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OBJETO:

Registro de Pregos para a futura e eventual contratagdo de servigo de fornecimento de solugdo de equipamentos Firewall de Aplicagdo Web
- WAF, protecéo das aplicacdes disponibilizadas na modalidade web, dos ativos de hardware e software e das aplicagdes Web da SEDUC-
RO, compreendendo fornecimento de equipamentos (appliances) e suas respectivas licengas de suporte e atualizagido

FUNDAMENTO:

Lei federal n.° 14.133, de 01 de Abril de 2021.
Decreto estadual n°28.874, de 25 de Janeiro de 2024.
dentre outros.

PROCESSO ADMINISTRATIVO: 0029.003939/2025-74

UASG: 925373
ENDERECO ELETRONICO : https://www.gov.br/compras/pt-br

VALOR ESTIMADO DA CONTRATACAO

ORCAMENTO ANUAL R$ 33.930.216,36 (trinta e trés milhdes, novecentos e trinta mil duzentos e dezesseis reais ¢ trinta e seis
centavos)

VISTORIA INSTRUMENTO CONTRATUAL

Facultativa Ata de Registro de Pregos

DOCUMENTOS DE HABILITACAO

Requisitos Basicos:

1. Habilitacdo juridica: Conforme estabelecido no item 11.3 ¢ | Requisitos Especificos:
subitens do Termo de Referéncia.

2. Qualificacdo econdmico e financeira: Conforme
estabelecido no item 11.5 e subitens do Termo de Referéncia.

3. Regularidade fiscal, social e trabalhista: Conforme
estabelecido no item 11.4 e subitens do Termo de Referéncia.

4. Qualificacio técnica: Conforme estabelecido no item 11.13 ¢
subitens do Termo de Referéncia.

CONTRATACAO

EXCLUSIVA ME/EPP? RESERVA COTA ME/EPP? | EXIGE AMOSTRA/DEMONSTRACAO?
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TELEFONES PARA CONTATO E-MAIL PARA CONTATO:
TELEFONE: (69) 3212-9243 supelcotec@gmail.com
OBSERVACOES GERAIS:

1. Maiores informagdes e esclarecimentos sobre o certame serdo prestados nas dependéncias da Superintendéncia Estadual de Licitagdes,
sito a Av. Farquar, 2986, bairro: Pedrinhas, Complexo Rio Madeira, Ed. Pacaas Novos, 2° andar, em Porto Velho/RO - CEP: 76.801-470.
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1. DO PREAMBULO

1.1. A SUPERINTENDENCIA ESTADUAL DE LICITACOES , por meio da Portaria n.° 158 de 07 de julho de 2026,
publicada no DOE, torna publico que se encontra autorizada a realizagio da licitagio na modalidade de PREGAO, na forma
ELETRONICA, sob o n.° 90102/2026, LEI N.° 14.133/2021 SUPEL/RO, do tipo MENOR PRECO GLOBAL, com o Método de Disputa:
ABERTO, em conformidade com a Lei Federal n°. 14.133, de 2021, Decreto Estadual n°® 28.874/2024, a_Lei Complementar n® 123/06, e o
Decreto Estadual 21.675/2017 e suas alteragdes, e demais legislacdes vigentes, tendo como interessado (a) Secretaria Estadual de Educacéo-
SEDUC/RO.

1.1.1. O instrumento convocatério e todos os elementos integrantes encontram-se disponiveis, para conhecimento e retirada,
no enderego eletronico: https://www.gov.br/compras/pt-br
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1.1.2. A sessdo inaugural deste PREGAO ELETRONICO dar-se-4 por meio do sistema eletronico, na data e horério
estabelecidos.

1.1.3. Ndo havendo expediente ou ocorrendo qualquer fato superveniente que impeca a abertura do certame na data marcada,
a sessdo serd automaticamente transferida para o primeiro dia 1til subsequente, no mesmo horario e locais estabelecidos no predmbulo deste
Edital, desde que ndo haja comunicac¢do do(a) Pregoeiro(a) em contrario.

1.1.4. Os horarios mencionados neste Edital de Licitag¢ao referem-se ao horario oficial de Brasilia/DF.
2. DA FORMALIZACAO E AUTORIZACAO

2.1. Esta Licitagdo encontra-se formalizada e autorizada por meio do Processo Administrativo n.° 0029.003939/2025-74, e
destina-se a garantir a observancia do principio constitucional da isonomia e a selecionar a proposta mais vantajosa para a Administragdo
Publica e sera processada e julgada em estrita conformidade com os principios basicos da legalidade, da impessoalidade, da moralidade, da
igualdade, da publicidade, da probidade administrativa, da vinculagdo ao instrumento convocatdrio, do julgamento objetivo de que lhe sdo
correlatos.

2.2. O processo acima mencionado poderd ser consultado por meio do Sistema Eletronico de Informacdes-SEI
(https://www.sei.ro.gov.br/sobre).

3. DOS ORGAOS E ENTIDADES PARTICIPANTES DO REGISTRO DE PRECOS
3.1. Sdo participantes deste Sistema de Registro de Pregos os seguintes 6rgaos e/ou entidades:
-Secretaria Estadual de Educa¢ao/SEDUC-RO

4. DO OBJETO

4.1. O objeto da presente licitagdo ¢ a contratacdo de servico de fornecimento de solugdo de equipamentos Firewall de
Aplicacdo Web - WAF, protecdo das aplicagdes disponibilizadas na modalidade web, dos ativos de hardware e software e das aplicagdes
Web da SEDUC-RO, compreendendo fornecimento de equipamentos (appliances) e suas respectivas licencas de suporte e atualizacdo, por
meio do Sistema de Registro de Precos, conforme condi¢Ges, quantidades e exigéncias estabelecidas no Termo de Referéncia - Anexo 1.

4.2. Em caso de divergéncia existente entre as especificagdes do objeto descritas no sistema eletronico — Portal de Compras
do Governo Federal, e as especificagdes constantes no ANEXO I deste Edital — Termo de Referéncia, prevalecerio as tltimas.

4.3. Das especificacdes técnicas/quantidades do objeto: Ficam aquelas estabelecidas no item 3. e seus subitens do Anexo [
— Termo de Referéncia, as quais foram devidamente aprovadas pelo ordenador de despesa do 6rgdo requerente, conforme transcrevemos:
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3. OBJETO

Constitui o presente Termo de Referéncia, o Registro de Precos para a futura e eventual contratagdo de servigo de fornecimento de solugéo
de equipamentos Firewall de Aplicagdo Web - WAF, protegdo das aplicagdes disponibilizadas na modalidade web, dos ativos de hardware
e software e das aplicagdes Web da SEDUC-RO, compreendendo fornecimento de equipamentos (appliances) e suas respectivas licengas
de suporte e atualizagdo, conforme condigdes, quantidades e exigéncias estabelecidas neste instrumento.

3.1. Quadro de Especificagdes Técnicas dos Itens, Servicos e Quantitativos:

Classe
(CATMAT . Unidade de .
Grupo / Item Detalhamento do objeto Medida Quantidade
CATSER)
Solugéo de Firewall de Aplicagdo Web (Web Application Firewall), com
481646 1 garantia para 60 meses. Unidade 4
Licenciamento e garantia da Solugéo de Firewall de Aplicagdo Web (Web
27090 2 Application Firewall) com garantia e suporte para 60 meses. Unidade 4
Servigo de instala¢@o e configuragdo da Solugéo de firewall de aplicagdo
ol |3 Web. Unidade 4
Manutengio e suporte da Solugao de Firewall de Aplicagdo Web (Web
27014 4 Application Firewall). Meés 60
16837 5 Treinamento na solugdo para (10 participantes). Unidade 10
26077 6 Solugdo de Seguranga Avangada, com garantia para 60 meses Unidade 4

3.3.Natureza do Servigo:
3.3.1.0s Servigos Objeto desta Contratagdo sao caracterizados como comum (ns), nos termos do art. 6°, XIII da Lei n® 14.133/21.

3.3.2.A contratag@o sera realizada por meio de licitagdo, na modalidade Pregdo, na sua forma eletronica, com critério de julgamento por
menor prego, nos termos dos artigos 28, I, da Lei Federal n® 14.133/2021.

3.3.3.Nos termos do art. 82, inciso III, da Lei n® 14.133/2021, em analise a possibilidade de adogdo de precos diferenciados em razdo de
circunstancias especificas relacionadas ao objeto da contratagdo, conclui-se que néo sera adotada a previsdo de pregos diferenciados para a
presente contratagdo, pelos motivos a seguir expostos:

1-O objeto consiste em solugdo padronizada e integrada de tecnologia da informagéo, cujos componentes devem operar de forma uniforme
e interoperavel, ndo sendo tecnicamente recomendavel a variagao de precos em fungio de condigdes de execugio;

II-Os servigos e bens envolvidos apresentam caracteristicas homogéneas e parametros técnicos uniformes, nd3o havendo variagdo
significativa que justifique diferenciagio de pregos;

III-A contratagdo sera realizada por lote inico, contemplando solugdo completa, o que demanda coeréncia e uniformidade na formagéo
dos pregos;

IV-A adogdo de pregos diferenciados poderia comprometer a isonomia entre os licitantes e a comparabilidade objetiva das propostas,
prejudicando o julgamento pelo critério de menor prego;

V-A estratégia adotada encontra-se alinhada as melhores praticas de contratagdes de solugdes de TIC integradas, priorizando padronizagao,
governanga e eficiéncia operacional.

3.3.4.Dessa forma, justifica-se tecnicamente a nio aplicagdo da previsdo de pregos diferenciados, por ndo se mostrar adequada a natureza e
as caracteristicas do objeto contratado.



3.3.5.Para a prestacdo dos servigos pretendidos os eventuais interessados deverdo comprovar que atuam em ramo de atividade compativel
com o objeto da licitagdo, bem como apresentar todos os documentos a titulo habilitagdo, nos termos do art. 62, da Lei n® 14.133/2021.

3.3.6.A contratagdo observara as disposi¢des da LC n° 123/06, no que couber.

3.3.7.Considerando a especificidades do objeto e sua execugdo, a contratante estima que as quantidades poder@o ser acrescidas ou
suprimidas em até 25% (vinte e cinco por cento), conforme art. 125 da Lei n® 14.133/2021.

3.3.8.Para esta contratagdo as licitantes interessadas deverfo formular suas propostas considerando 100% (cem por cento) dos
quantitativos estipulados por item/lote, nos termos do art. 82, inciso II, da Lei n® 14.133/2021.

3.3.9.Néo sera admitida a oferta de proposta em quantitativo inferior ao maximo previsto neste TR, conforme dispde o art. 82, inciso 1V,
da Lei n° 14.133/2021, sendo que tal permissdo podera incorrer no acréscimo do volume de contratos, por conseguinte, influenciando
negativamente no gerenciamento.

3.3.10.Adicionalmente, considerando a natureza integrada da solugdo de seguranga da informagéo pretendida, composta por fornecimento
de equipamentos (appliances), licengas, servigos de instalagdo, suporte técnico e atualizagdo, ndo serd admitida cotagdo parcial de
quantitativos, sob pena de desclassificacdo da proposta. A exigéncia de cotagdo minima integral justifica-se pelos seguintes aspectos
técnicos e operacionais:

I-A solugdo objeto da contratagdo constitui ambiente tnico e integrado de seguranga, cuja efetividade depende da implementagdo completa
de todos os seus componentes;

II-A adogdo de quantitativos inferiores comprometeria a arquitetura de alta disponibilidade (cluster entre datacenters principal e
secundario), prejudicando a continuidade dos servigos;

III-A prestagdo dos servigos envolve custos fixos relevantes de mobilizagdo, instalagdo, parametrizagdo e suporte, tornando inviavel a
execugdo para quantitativos reduzidos;

IV-A contratagdo integral assegura padronizagdo tecnologica, compatibilidade entre os componentes e otimizagado da gestdo da solugao;

V-A medida ndo compromete a competitividade, uma vez que os quantitativos foram definidos com base em estudo técnico preliminar,
analise de mercado e contratagdes similares, conforme demonstrado no item 3.9. deste Termo de Referéncia.

3.3.11.Dessa forma, a exigéncia de cotagdo minima integral mostra-se necessaria para garantir a viabilidade técnica, a economicidade e a
adequada execug@o contratual.

3.3.12.0 servigo ¢ enquadrado como continuado tendo em vista haver necessidade de carater permanente nas unidades contempladas, para
a execugdo dos servigos a serem desenvolvidos nos moldes programados para execugdo do objeto, sendo a vigéncia plurianual mais
vantajosa considerando os custos de realizagdo de uma nova contratago e o reajuste por indice oficial de mercado ICTI (indice de Custos
de Tecnologia da Informagao).

3.3.13.A execugdo dos servigos ndo gera vinculo empregaticio entre os empregados da CONTRATADA ¢ a Administragdo Contratante,
vedando-se qualquer relagdo entre estes que caracterize pessoalidade e subordinagdo direta.
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4.4. Da garantia do objeto: Ficam aquelas estabelecidas no item 7.9. e seus subitens do Anexo I — Termo de Referéncia, as
quais foram devidamente aprovadas pelo ordenador de despesa do 6rgdo requerente, conforme transcrevemos:

(..)
7.9.Garantia do produto

7.9.1..Considerando a natureza do objeto, a garantia desta contratagdo sera de, 60 (sessenta) meses contados a partir da data de
recebimento definitivo, prevalecendo a garantia oferecida pelo fabricante se o prazo for superior, devendo o licitante arrematante informar
em sua proposta ou anexo o prazo de garantia ofertado;

7.9.2.A garantia do produto, no prazo minimo estipulado no item anterior, ndo desonera a Contratada de cumprir as obrigagdes previstas na
Lei n® 8.078 de 11/09/90, e alteragdes — Codigo de Defesa do Consumidor, bem como dos encargos previstos neste instrumento.

7.9.3.Sendo evidenciado defeito em prazo igual ou inferior a 7 (sete) dias corridos, o bem devera ser substituido pelo contratado, no prazo
de até 15 (quinze) dias corridos, por outro bem, novo, sem uso.

7.9.4.A garantia sera prestada com vistas a manter os equipamentos fornecidos em perfeitas condigdes de uso, sem qualquer 6nus ou custo
adicional para o Contratante.

7.9.5.A garantia abrange a realizagdo da manutengéo corretiva dos bens pelo proprio Contratado, ou, se for o caso, por meio de assisténcia
técnica autorizada, de acordo com as normas técnicas especificas.

7.9.6.As pegas que apresentarem vicio ou defeito no periodo de vigéncia da garantia deverao ser substituidas por outras novas, de primeiro
uso, e originais, que apresentem padrdes de qualidade e desempenho iguais ou superiores aos das pegas utilizadas na fabricagdo do
equipamento.

7.9.7 Durante o PERIODO DE GARANTIA ¢ em caso de necessidade de substituigio de equipamentos/acessorio ou pegas que nio mais
existam no mercado, ou que estejam fora de linha de fabricagdo em razdo de evolugdo tecnoldgica ou que, por qualquer outro motivo o
fabricante ndo mais o produza, e, caso assim aconteca, de manter a oferta de componentes e pegas de reposigdo por periodo razoavel de
tempo, nunca inferior a vida util do produto ou servigo, a proceder a substituigdo por produto e/ou componente tecnologicamente
equivalente ou superior.

7.10.Critérios para Mediciio de Demandas e Governan¢a de TIC

7.10.1.A governanga da solugdo serd orientada por indicadores objetivos e auditdveis, conforme diretrizes da Instrucdo Normativa
SGD/ME n° 1/2019 e boas praticas de governanga de TIC. Os critérios de medi¢do de demandas incluirdo:

-Volume de requisi¢des e transagdes por segundo processadas;

-Relatorios mensais de incidentes e violagdes detectadas;

-Numero de regras e politicas configuradas/ajustadas mensalmente;

-Analises periddicas de desempenho e de logs exportados para SIEM;

-Uso da base de inteligéncia de ameagas, atualizagdes e métricas correlatas;

-Numero de eventos mitigados por tipo de ataque (DoS, SQLi, XSS, etc.);

-Adesdo as politicas de seguranga e conformidade com a PSI da SETIC-RO (0063003489).

7.10.2.Além disso, serd instituido um comité de acompanhamento com representantes da COTIC/SEDUC e da contratada, que se reunira
trimestralmente para:

-Exame de Conformidade/ Prova Conceito facultativoAvaliar o cumprimento contratual;
-Ajustar parametros de operagéo;



-Planejar evolugdes tecnologicas e atualizagdes;
-Avaliar novos riscos e propor planos de mitigagao.
7.10.3.A métrica de medicdo adotada para a presente contratagdo considera as caracteristicas efetivas do objeto, composto pelo

fornecimento de equipamentos (appliances), respectivas licengas, implantagdo e configuragao, servigos de suporte € manutengao e solugdo
de seguranga em nuvem.

7.10.4.Dessa forma, a aferi¢do da execugdo contratual ndo se baseia em volume de desenvolvimento ou produgdo de funcionalidades de
software, mas no cumprimento das obrigagdes e dos niveis de servigo estabelecidos, considerando, conforme aplicével, a disponibilidade
da solugdo, a classificag@o dos incidentes, os prazos de atendimento e solugdo, o cumprimento dos requisitos técnicos e demais resultados
objetivamente previstos neste Termo de Referéncia.

7.10.5.A métrica adotada permite a Administragdo verificar objetivamente o desempenho da CONTRATADA, especialmente quanto a
continuidade e a qualidade dos servicos de suporte e da solugdo de seguranga, bem como subsidiar o aceite, a aplicagdo de eventuais glosas
e a avaliagdo do cumprimento das obriga¢des contratuais.

7.10.6.A escolha dessa metodologia decorre, portanto, da propria natureza do objeto, que ndo envolve desenvolvimento de sistemas sob
demanda ou execugdo de atividades cuja dimensao possa ser adequadamente mensurada pela quantidade de funcionalidades desenvolvidas,
mas sim o fornecimento e a operagdo assistida de solugdo tecnologica de seguranga da informagdo com requisitos técnicos, niveis de
servigo e resultados previamente definidos.
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4.5 Das condicdes contratuais/garantia do contratual: Ficam aquelas estabelecidas no item 6.3 e seus subitens do Anexo [
—Termo de Referéncia, as quais foram devidamente aprovadas pelo ordenador de despesa do 6rgdo requerente, conforme transcrevemos:

(..)
6.3.Garantia da Execucdo (art. 92, XII):

6.3.1.Sera exigida a garantia da contratagdo de que tratam os arts. 96 e seguintes da Lei n° 14.133/21, no percentual de 5% do valor
contratual, conforme regras previstas no contrato, podendo optar por caugdo em dinheiro ou titulos da divida publica, seguro-garantia ou
fianga bancaria, com validade durante a execugdo do contrato e 90 (noventa) dias apds término da vigéncia contratual.

6.3.2.A garantia nas modalidades caugdo e fianga bancaria devera ser prestada em até 10 dias apds assinatura do contrato.
6.3.3.No caso de seguro-garantia sua apresentagdo devera ocorrer, no maximo, até a data de assinatura do contrato.

6.3.4.A inobservancia do prazo fixado para apresentagdo da garantia acarretara a aplicacdo de multa de 0,07% (sete centésimos por cento)
do valor total do contrato por dia de atraso, at¢ o0 maximo de 2% (dois por cento).

6.3.5.0 atraso superior a 25 (vinte e cinco) dias autoriza a Administragdo a promover a rescisdo do contrato por descumprimento ou
cumprimento irregular de suas clausulas, na forma da Lei n° 14.133/2021.

6.3.6.A garantia assegurara, qualquer que seja a modalidade escolhida, o pagamento de:

-prejuizos advindos do ndo cumprimento do objeto do contrato e do nao adimplemento das demais obrigagdes nele previstas;

-prejuizos diretos causados a Administragdo decorrentes de culpa ou dolo durante a execug@o do contrato;

-multas moratorias e punitivas aplicadas pela Administragdo a contratada;

6.3.7.A modalidade seguro-garantia somente sera aceita se contemplar todos os eventos indicados no item anterior, observada a legislagdo
que rege a matéria.

6.3.8.A garantia em dinheiro devera ser efetuada em favor da Contratante, em conta especifica na Caixa Econdémica Federal, com corregdo
monetaria.

6.3.9.Caso a opgao seja por utilizar titulos da divida publica, estes devem ter sido emitidos soba forma escritural, mediante registro em
sistema centralizado de liquidagdo e de custddia autorizado pelo Banco Central do Brasil, ¢ avaliados pelos seus valores econdmicos,
conforme definido pelo Ministério da Economia.

6.3.10.No caso de garantia na modalidade de fian¢a bancéria, devera constar expressa rentincia do fiador aos beneficios do artigo 827 do
Codigo Civil.

6.3.11.A espécie Titulo de Capitalizacio, sera aceita na modalidade Instrumento de Garantia, como regra geral e devera ser

prestada por ocasiiio da assinatura do Termo de Contrato, como adimplemento da obriga¢io contratual a prestacdo do servigo, na
forma prevista no § 7°, art. 92, da Lei n° 14.133/2021.

6.3.12.0 Titulo de Capitalizagdo, podera ser aceito inclusive nas hipdteses previstas na alinea “d”, II do caput do art. 124 da Lei
14.133/2021.

6.3.13.0 Titulo de Capitalizagdo, sera custeado por pagamento Unico, com resgate pelo valor total e deverdo conter o critério de
atualizagdo de valores inerentes ao contrato, observadas as normas em vigor.

6.3.14.Para prestagdo de Garantia por meio de Titulo de Capitalizacdo, o licitante vencedor devera em documento especifica a cessdo total
dos direitos do titulo a contratante, mediante comunicag@o escrita a sociedade de capitalizagdo ficando vedada a cobranga de qualquer
espécie.
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4.6. Do reajuste e supressiao contratual: Ficam aquelas estabelecidas no item 6.4 e seus subitens do Anexo I — Termo de
Referéncia, as quais foram devidamente aprovadas pelo ordenador de despesa do orgéo requerente, conforme transcrevemos:

(..)

6.4.Do Reajustamento em Sentido Restrito:

6.4.1.0s precos sio fixos e irreajustaveis no prazo de um ano e quando ocorrer reajustamento sera com base no Indice de Custos de
Tecnologia da Informagao - ICTI, contado da data do or¢camento estimado, conforme § 7°, art. 25, da Lei n. 14.133/2021.

6.4.2.As alteragdes contratuais reger-se-ao pela disciplina dos arts. 124 e seguintes da Lei n° 14.133/2021 e arts. 142 a 145 do Decreto
Estadual n° 28.874/204.

6.4.3.0s acréscimos ou supressdes ndo poderdo exceder a 25% (vinte e cinco por cento) do valor inicial atualizado do contrato nas obras,
nos servigos ou nas compras e de 50% (cinquenta por cento), no caso de reforma de edificio ou de equipamento.

6.4.4.0 reequilibrio econémico-financeiro se dara sob a forma de reajuste em sentido estrito, espécie de reajuste nos contratos de obra,
fornecimento ou servigo continuado sem dedicag@o exclusiva de mao de obra, com a previsdo de indices especificos ou setoriais, ou por
repactuaciio, que devera ser utilizada nas contratagdes de servigos continuados com regime de dedicagdo exclusiva de mao de obra, com
demonstragdo analitica da variagdo dos componentes dos custos, por meio de apresentacdo da planilha de custos e formagao de pregos, ou
do novo acordo, convengdo ou sentenga normativa que fundamenta a repactuagao.

6.4.5.0 pedido relacionado ao reequilibrio econdmico-financeiro devera ser apresentado pela contratada no prazo maximo de 30 (trinta)



dias, contados do fato gerador de seu direito.
6.4.6.Eventual pedido de reajuste ou repactuagdo seguira as regras do arts. 150 a 156, do Decreto Estadual n® 28.874/2024.

6.4.7.A revisido contratual (revisdo de pregos ou recomposi¢do) ¢ cabivel diante de fatos supervenientes a formulagdo da proposta e
externos a relagdo contratual, imprevisiveis ou previsiveis, mas de consequéncias incalculaveis, retardadores ou impeditivos da execugio
do ajustado, ou, ainda, em caso de for¢a maior, caso fortuito ou fato do principe, configurando alea econdmica extraordinaria e
extracontratual, podendo se dar tanto a favor do contratado quanto da Administragdo contratante, devendo ser instruido com os
documentos estabelecidos no art. 164 do Decreto Estadual n® 28.874/2024.

6.4.8.A decisdo sobre o pedido de restabelecimento do equilibrio econdmico-financeiro (reajuste, repactuagdo ou revisdo) deve ser
realizada no prazo maximo de 60 (sessenta dias), contados a partir da solicitagdo e da entrega dos documentos necessarios a instrugdo do
pedido.

()

4.7. Da fiscalizacio e acompanhamento do recebimento/execucio do objeto: Ficam aquelas estabelecidas no item 7.3 e 8.
e seus subitens do Anexo I — Termo de Referéncia, as quais foram devidamente aprovadas pelo ordenador de despesa do 6rgdo requerente,
conforme transcrevemos:

()

7.3.1.A execugdo do objeto sera realizada de forma estruturada, em etapas claramente definidas, visando garantir a eficiéncia, a seguranga,
a rastreabilidade e a conformidade com os requisitos técnicos, legais ¢ normativos. O processo de execugdo abrange as fases de entrega,
integragdo, acompanhamento, fiscalizag@o e recebimento dos equipamentos e servigos, conforme previsto no art. 40 da Lei n° 14.133/2021
e no art. 13 da IN SEGES n° 58/2022.

7.3.2.A entrega dos equipamentos devera ser realizada no enderego indicado pela Administragdo, em lotes, conforme cronograma
pactuado, acompanhados de nota fiscal, termo de garantia, documentagdo técnica e certificados de conformidade. A entrega sera precedida
de comunicagdo formal e devera observar os requisitos de seguranga e integridade dos equipamentos, incluindo embalagem adequada,
transporte seguro e identificagdo clara dos volumes. A conferéncia dos equipamentos serd realizada por equipe designada, utilizando
checklists de conformidade e sistemas de registro de ocorréncias, garantindo a rastreabilidade e a transparéncia do processo.

7.3.7.0 acompanhamento e a fiscalizagdo da execugdo contratual serdo exercidos por equipe designada, composta por servidores da area de
TIC e representantes das areas usudrias, conforme art. 117 da Lei n® 14.133/2021. A fiscalizagdo sera realizada por meio de inspegdes
técnicas, validagdo de funcionalidades, verificagdo de aderéncia as especificagdes, anélise de relatorios de acompanhamento e aplicagdo de
indicadores de desempenho. Serdo utilizados sistemas informatizados para registro de ocorréncias, controle de prazos, gestdo de chamados
e geragdo de relatdrios gerenciais, promovendo a transparéncia, a eficiéncia e a prestagdo de contas.

7.3.8.0 recebimento provisorio dos equipamentos ocorrera apds a entrega e instalagdo, mediante verificagdo quantitativa e qualitativa,
conferéncia de documentagdo e realizagdo de testes de funcionamento. O recebimento definitivo sera realizado apds periodo de testes e
validagdo, conforme art. 140 da Lei n® 14.133/2021, mediante termo circunstanciado, assegurando que todos os requisitos contratuais
foram atendidos. Eventuais ndo conformidades deverdo ser registradas e comunicadas ao fornecedor para corregdo, dentro dos prazos
estabelecidos em contrato.

7.3.9.Todo o processo de execugdo sera documentado em sistema proprio, garantindo a rastreabilidade, a transparéncia e a conformidade
com os principios da administragdo piblica, em especial a legalidade, a impessoalidade, a moralidade, a publicidade e a eficiéncia.

()

8.CONDICOES DE EXECUCAO:

8.1.A execugdo do objeto seguird a seguinte dindmica:

8.1.1.0 contrato sera fielmente executado pelas partes nos termos do art. 115 da Lei n® 14.133/2021.

8.1.2.15 dias para licengas de software e/ou servigos, caso o licenciamento dependa de algum equipamento fisico para a sua correta
execugdo, admitir-se-a o prazo de fornecimento idéntico ao do equipamento para o inicio das execugdes de servigo;

8.1.3.Inicio da execugdo do objeto: 05 (cinco) dias, apds o recebimento da emissdo da ordem de servigo;
8.1.4.Prazo de 30 (trinta) dias para conclusdo do servigo.
8.2.0s equipamentos serdo aceitos apds confecgdo visual, verificagdo de marca e modelo contratados e apontamento de nimero de série.

8.3.0s servigos serdo aceitos ap0s a instalagdo dos equipamentos nos locais determinados e a conexdo logica dos equipamentos com as
suas respectivas controladoras seguras.

8.4.Somente sera possivel a prorrogacdo do prazo de entrega, mediante o cumprimento, pela Contratada, dos seguintes requisitos
cumulativos:

a) Solicitagdo de prorrogacdo protocolada dentro do prazo de entrega dos materiais/bens;

b) Comprovagdo documental da ocorréncia de motivo imprevisivel (caso fortuito, for¢ga maior ou fato do principe), ocorrido depois da
apresentagdo de sua proposta, que tenha correlagdo direta de causa e efeito sobre a necessidade do atraso.

8.5.Ndo se admitira prorrogagao se:

a) O atraso ocorrer por culpa da contratada;

b) Se ndo cumprir os requisitos elencados quanto ao prazo de entrega.

¢) Houver interesse publico devidamente justificado nos autos que demonstre ser a escolha mais vantajosa para a administragao.

8.6.0correndo recusa ou atraso na entrega total ou parcial do bem, o responsavel pela fiscalizagdo do contrato se obriga por forga do Art. 4°
da Lei Estadual n°. 2.414/11, a produzir parecer técnico e o encaminhara ao ordenador de despesas para instauragdo de procedimento
administrativo, instrugdo dos autos para fins de penalizagdo da contratada e inser¢éo no “Cadastro de Fornecedores Impedidos de Licitar e
Contratar com a Administragdo Publica Estadual”.

8.7.Qualquer solicitagdo de informagdes complementares e outros assuntos relacionados a esta contratagdo deverdo ser tratados junto a
Coordenadoria de Tecnologia da Informagdo e Comunicagdo - COTIC, de segunda-feira a sexta-feira, no horario de 08:00hs as 13:30hs.

8.8.0 recebimento dos materiais se dara da seguinte forma:

a) provisoriamente, de forma sumadria, pelo responsavel por seu acompanhamento e fiscalizagdo, com verificagdo posterior da
conformidade do material com as exigéncias contratuais;

b) definitivamente, por servidor ou comissdo designada pela autoridade competente, mediante termo detalhado que comprove o
atendimento das exigéncias contratuais.

8.9.0s prazos e os métodos para a realizagdo dos recebimentos provisorio e definitivo serdo definidos em regulamento ou no contrato.

8.10.No ato do recebimento, caso o material apresentado ndo estiver em conformidade com as especificagdes constantes no Termo de
Referéncia, o item sera recusado total ou parcialmente conforme o caso, sem direito a indenizagio a empresa vencedora.

8.11.Caso se verifique que ndo se mostra possivel a adequagio do objeto deste estudo ou que nao foi alcangado o resultado esperado, sera
cabivel a extingdo do Contrato, com base no que dispde o art. 137 e incisos, da Lei n® 14.133/21 assegurados o contraditério e a ampla



defesa, bem como a aplicagdo de penalidades, conforme o disposto no art. 156, paragrafos 4° e 5° da referida Lei.
8.12.0 objeto desta contratagdo devera estar acompanhado de nota fiscal com o nome e caracterizagao clara e precisa dos produtos. Devera
conter o numero da Nota de Empenho.

()

4.8. Da entrega/recebimento: Ficam aquelas estabelecidas no item 7.3.3 a 7.3.6. e subitens do Anexo I — Termo de
Referéncia, as quais foram devidamente aprovadas pelo ordenador de despesa do orgéo requerente, conforme transcrevemos:

()

7.3.3.0s bens deverdo ser entregues a Coordenadoria de Almoxarifado ¢ Patriménio (SEDUC-CAP), que ¢ responsavel, dentre outros,
pelo armazenamento, controle de estoque e distribuicdo dos materiais a destinagdo final. As entregas dos equipamentos deverdo ser
efetuadas mediante prévio agendamento junto a SEDUC-CAP, no seguinte local:

Enderego: Rua Uruguai, n° 3457, Bairro Industrial, CEP: 76.821-010, em Porto Velho - RO.

Horirio de atendimento: segunda a sexta-feira, no horario das 07h30 as 13h30.

Telefone: (69) 3212-8215 e (69) 3212-8216 - Gerente de Apoio, Logistica e Distribuigdo (SEDUC-GALD/CAP).
E-mail: gald@seduc.ro.gov.br

7.3.4.0s servigos e softwares deverdo ser entregues a Geréncia de Seguran¢a da Informacdo e Operagio de Redes - GSIOR, que ¢
responsavel pela contratagio, geréncia e fiscalizagdo do objeto, no seguinte local:

Enderego SEDUC: Av. Farquar, 2986 - Bairro Pedrinhas

Palacio Rio Madeira - Edificio Rio Guaporé, 3° andar, Porto Velho, RO, CEP 76801470

Horirio de atendimento: segunda a sexta-feira, no horario das 07h30 as 13h30.

Telefone: (69) 3212-8253 - SEDUC-GSIOR.

E-mail: gsior@seduc.ro.gov.br

7.3.5.A integragdo dos equipamentos a infraestrutura existente sera realizada por profissionais qualificados, sob supervisdo da equipe de
TIC da instituigéo.

7.3.6.Essa etapa inclui a instalagdo fisica dos equipamentos, configuragdo inicial, atualizagdo de firmware e software, testes de
funcionamento, validagdo de compatibilidade com sistemas legados e aplicacdo de politicas de seguranga da informagdo. A integragdo
devera observar os padrdes definidos no ETP, na arquitetura institucional de TIC e nas normas técnicas aplicaveis, garantindo a
interoperabilidade, a escalabilidade e a aderéncia aos requisitos de desempenho e seguranga.

()

4.9. Do pagamento: Ficam aquelas estabelecidas no itens 10. e subitens do Anexo I — Termo de Referéncia, as quais foram
devidamente aprovadas pelo ordenador de despesa do orgdo requerente, conforme transcrevemos:

(..)
10.CRITERIOS DE MEDICAO E PAGAMENTO:
10.1.Do regime de execucio, medicio e pagamento

10.1.1.A execugdo contratual observara regime diferenciado de acordo com a natureza das parcelas que compdem o objeto, distinguindo-se
os componentes de fornecimento e implantagdo, de execugdo pontual, dos servigos de natureza continuada.

10.1.2.0 fornecimento dos appliances, respectivas licencas e demais componentes de entrega pontual serd executado mediante o
cumprimento dos marcos de entrega, implantagdo e aceite estabelecidos neste Termo de Referéncia, sendo o pagamento correspondente
realizado apos o recebimento e aceite pela Administragdo, observados os requisitos técnicos e documentais aplicaveis.

10.1.3.A instalagdo e configuragdo dos appliances serfo consideradas concluidas somente apos a execugdo das atividades previstas,
realizagdo dos testes de funcionamento, integragdo ao ambiente da SEDUC-RO e emissdo do respectivo aceite técnico pela fiscalizagdo
contratual.

10.1.4.0s servigos de suporte técnico, manutengdo e a Solugdo de Seguranga Avangada serdo prestados de forma continuada pelo periodo
de 60 (sessenta) meses, sendo sua medig¢do e pagamento realizados mensalmente, condicionados a efetiva prestacdo dos servigos e ao
cumprimento dos niveis minimos de servico estabelecidos neste Termo de Referéncia.

10.1.5.A medigdo mensal dos servigos continuados considerara, no minimo, o cumprimento dos niveis minimos de servico, os prazos de
atendimento e solu¢do dos chamados, a disponibilidade da solugdo e os demais indicadores de desempenho estabelecidos neste Termo de
Referéncia.

10.1.6.0 pagamento mensal ficara condicionado ao aceite da medicéo pela fiscalizagdo contratual, mediante ateste da efetiva prestagdo dos
servicos, sem prejuizo da aplicagdo das glosas decorrentes do descumprimento dos niveis minimos de servigo ou de outras obrigacdes
mensuraveis previstas neste Termo de Referéncia.

10.1.7.As glosas serdo aplicadas de forma proporcional ao inadimplemento verificado, observados os critérios, indicadores, metas e
percentuais estabelecidos no instrumento de medigdo e nos niveis minimos de servigo, sem prejuizo da aplicagdo das sangdes
administrativas cabiveis quando configurada infragdo contratual.

10.1.8.0 aceite dos componentes de entrega pontual ndo implica, por si s, o aceite dos servigos continuados, cuja execucdo sera aferida
mensalmente durante o periodo contratual de 60 (sessenta) meses.

10.1.9.0 reajustamento dos pregos observara a legislagdo aplicavel e a periodicidade estabelecida no instrumento contratual. Para as
parcelas relativas aos servigos continuados, sera utilizado o Indice de Custo da Tecnologia da Informagao — ICTI, divulgado pelo Instituto
de Pesquisa Econdmica Aplicada — IPEA, como indice de referéncia para o reajustamento, observado o disposto no art. 25, § 7°, da Lei
Federal n® 14.133/2021 e as demais condigdes previstas no contrato.

10.1.10.0 reajustamento ndo incidira sobre parcelas de execugdo pontual que ja tenham sido integralmente entregues, recebidas e pagas
pela Administragao, restringindo-se as parcelas sujeitas a incidéncia do reajuste, na forma estabelecida no instrumento contratual.

10.2.Ser4 indicada a reteng@o ou glosa no pagamento, proporcional a irregularidade verificada, sem prejuizo das sangdes cabiveis, caso se
constate que a Contratada:

-ndo produzir os resultados acordados;
-deixar de executar, ou ndo executar com a qualidade minima exigida as atividades contratadas; ou,

-deixar de utilizar materiais e recursos humanos exigidos para a execugdo do servigo, ou utiliza-los com qualidade ou quantidade inferior a
demandada.

()

10.5.Prazo de Pagamento
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10.5.1.0 pagamento decorrente de contratagdes publicas sera feito apos a habilitagdo para pagamento, no prazo maximo de 15 (quinze)
dias uteis, conforme dispde o art. 190, do Decreto Estadual n® 28.874/2024.

10.5.2.No caso de atraso pelo Contratante, os valores devidos ao contratado serdo atualizados monetariamente entre o termo final do prazo
de pagamento até a data de sua efetiva realizagdo, mediante aplica¢do do indice ICTI de corregdo monetaria.

10.5.3.0Ocorrendo atraso no pagamento em que o Fornecedor ndo tenha de alguma forma concorrido para a mora, os valores devidos ao
Fornecedor serdo atualizados monetariamente entre o termo final do prazo de pagamento até a data de sua efetiva realizagdo, mediante
aplicac@o do indice de corre¢do monetaria. Os encargos moratorios pelo atraso no pagamento serdo calculados pela seguinte formula:

EM=Nx Vpx (I/365)

Onde: EM = Encargos moratorios a serem pagos pelo atraso de pagamento;

N = Numeros de dias em atraso, contados da data limite fixada para pagamento e a data do efetivo pagamento;

Vp = Valor da parcela em atraso;

I =ICTI anual acumulado (fndice de Custos de Tecnologia da Informacio - ICTI do IPEA)/100.

10.6.Forma de Pagamento

10.6.1.0 pagamento sera realizado através de ordem bancaria, para crédito em banco, agéncia e conta corrente indicados pelo contratado.
10.6.2.Sera considerada data do pagamento o dia em que constar como emitida a ordem bancaria para pagamento.

10.6.3.Quando do pagamento, sera efetuada a retengdo tributaria prevista na legislagdo aplicavel.

10.6.4.Independentemente do percentual de tributo inserido na planilha, quando houver, serdo retidos na fonte, quando da realiza¢do do
pagamento, os percentuais estabelecidos na legislagdo vigente.

10.6.5.0 contratado regularmente optante pelo Simples Nacional, nos termos da Lei Complementar n® 123, de 2006, ndo sofrerd a retengao
tributaria quanto aos impostos e contribui¢des abrangidos por aquele regime. No entanto, o pagamento ficara condicionado a apresentagio
de comprovagdo, por meio de documento oficial (Certificado Digital), de que faz jus ao tratamento tributario favorecido previsto na
referida Lei Complementar.

()

4.10. Da obrigaciao da contratada: Ficam aquelas estabelecidas no item 16. e subitens do Anexo I — Termo de Referéncia,
as quais foram devidamente aprovadas pelo ordenador de despesa do 6rgdo requerente, conforme transcrevemos:

()
16.DAS OBRIGACOES DA CONTRATADA (art. 92, XIV, XVI e XVII)

16.1.0 Contratado deve cumprir todas as obriga¢des constantes deste Contrato e de seus anexos, assumindo como exclusivamente seus 0s
riscos e as despesas decorrentes da boa e perfeita execucdo do objeto, observando, ainda, as obrigagdes a seguir dispostas:

16.2.Manter preposto aceito pela Administragdo no local da obra ou do servigo para representa-lo na execug@o do contrato.

16.3.A indicag@o ou a manutengdo do preposto da empresa podera ser recusada pelo 6rgéo ou entidade, desde que devidamente justificada,
devendo a empresa designar outro para o exercicio da atividade.

16.4.Atender as determinagdes regulares emitidas pelo fiscal do contrato ou autoridade superior (art. 137, II) e prestar todo esclarecimento
ou informagao por eles solicitados;

16.5.Reparar, corrigir, remover, reconstruir ou substituir os servigos, atendimento mével e reposicionamento de bens, as suas expensas, no
total ou em parte, no prazo maximo de 4 (quatro) horas, nos quais se verificarem vicios, defeitos ou incorregdes resultantes da execugéo ou
dos materiais empregados;

16.6.Responsabilizar-se pelos vicios e danos decorrentes da execugdo do objeto, de acordo com o Codigo de Defesa do Consumidor (Lei n°
8.078. de 1990), bem como por todo e qualquer dano causado a Administragdo ou terceiros, ndo reduzindo essa responsabilidade a
fiscalizagdo ou o0 acompanhamento da execugao contratual pelo Contratante, que ficara autorizado a descontar dos pagamentos devidos ou
da garantia, caso exigida no edital, o valor correspondente aos danos sofridos;

16.7.Nao contratar, durante a vigéncia do contrato, conjuge, companheiro ou parente em linha reta, colateral ou por afinidade, até o
terceiro grau, de dirigente do contratante ou de agente publico que tenha desempenhado fungdo na licitagdo ou que atue na fiscalizagdo ou
gestdo do contrato, nos termos do artigo 48, paragrafo tnico, da Lei n® 14.133, de 2021;

16.8.Vedar a utilizagdo, na execug@o dos servigos, de empregado que seja familiar de agente publico ocupante de cargo em comissdo ou
fungdo de confianga no 6rgdo contratante, nos termos do artigo 7° do Decreto n® 7.203, de 2010;

16.9.Quando ndo for possivel a verificagdo da regularidade no Sistema de Cadastro de Fornecedores — SICAF, o contratado devera
entregar ao setor responsavel pela fiscalizagdo do contrato, até o dia trinta do més seguinte ao da prestagdo dos servigos, os seguintes
documentos: 1) prova de regularidade relativa a Seguridade Social; 2) certiddo conjunta relativa aos tributos federais e a Divida Ativa da
Unido; 3) certiddes que comprovem a regularidade perante a Fazenda Municipal ou Distrital do domicilio ou sede do contratado; 4)
Certiddo de Regularidade do FGTS — CRF; 5)certiddes que comprovem a regularidade perante a Fazenda Estadual; e, 6) Certiddo Negativa
de Débitos Trabalhistas — CNDT;

16.10.Responsabilizar-se pelo cumprimento das obrigagdes previstas em Acordo, Convengdo, Dissidio Coletivo de Trabalho ou
equivalentes das categorias abrangidas pelo contrato, por todas as obrigagdes trabalhistas, sociais, previdenciarias, tributarias e as demais
previstas em legislagdo especifica, cuja inadimpléncia ndo transfere a responsabilidade ao Contratante e outras que convier a
Administra¢do para o estrito cumprimento de suas obrigacdes legais;

16.11.Prestar todo esclarecimento ou informagao solicitada pelo Contratante ou por seus prepostos, garantindo-lhes o acesso, a qualquer
tempo, ao local dos trabalhos, bem como aos documentos relativos a execug@o do empreendimento.

16.12.Paralisar, por determinagdo do Contratante, qualquer atividade que ndo esteja sendo executada de acordo com a boa técnica ou que
ponha em risco a seguranga de pessoas ou bens de terceiros.

16.13.Promover a guarda, manutengdo e vigilancia de materiais, ferramentas, e tudo o que for necessario a execugao do objeto, durante a
vigéncia do contrato.

16.14.Conduzir os trabalhos com estrita observancia as normas da legislagdo pertinente, cumprindo as determina¢des dos Poderes
Publicos, mantendo sempre limpo o local dos servigos e nas melhores condigdes de seguranga, higiene e disciplina.

16.15.Submeter previamente, por escrito, ao Contratante, para analise e aprovagao, quaisquer mudangas nos métodos executivos que fujam
as especificagdes do memorial descritivo ou instrumento congénere.

16.16.Nao permitir a utilizagdo de qualquer trabalho do menor de dezesseis anos, exceto na condigdo de aprendiz para os maiores de
quatorze anos, nem permitir a utilizagdo do trabalho do menor de dezoito anos em trabalho noturno, perigoso ou insalubre;

16.17.Manter durante toda a vigéncia do contrato, em compatibilidade com as obrigagdes assumidas, todas as condigdes exigidas para
qualificagdo na contratagdo direta;

16.18.Cumprir, durante todo o periodo de execucdo do contrato, a reserva de cargos prevista em lei para pessoa com deficiéncia, para
reabilitado da Previdéncia Social ou para aprendiz, bem como as reservas de cargos previstas na legislagdo (art. 116);
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16.19.Comprovar a reserva de cargos a que se refere a clausula acima, no prazo fixado pelo fiscal do contrato, com a indicagdo dos
empregados que preencheram as referidas vagas (art. 116, paragrafo inico);

16.20.Guardar sigilo sobre todas as informagdes obtidas em decorréncia do cumprimento do contrato;

16.21.Arcar com o onus decorrente de eventual equivoco no dimensionamento dos quantitativos de sua proposta, inclusive quanto aos
custos variaveis decorrentes de fatores futuros e incertos, devendo complementa-los, caso o previsto inicialmente em sua proposta nao seja

satisfatorio para o atendimento do objeto da contratagdo, exceto quando ocorrer algum dos eventos arrolados no art. 124, 11, d. da Lei n°
14.133 de 2021;

16.22.Cumprir, além dos postulados legais vigentes de ambito federal, estadual ou municipal, as normas de segurancga do Contratante;

16.23.Garantir o acesso do contratante, a qualquer tempo, ao local dos trabalhos, bem como aos documentos relativos a execugdo do
empreendimento;

16.24.Promover a organizagdo técnica e administrativa dos servigos, de modo a conduzi-los eficaz e eficientemente, de acordo com os
documentos e especificacdes que integram o Termo de Referéncia, no prazo determinado;

16.25.Prestar os servigos dentro dos pardmetros e rotinas estabelecidos, fornecendo todos os materiais, equipamentos e utensilios em
quantidade, qualidade e tecnologia adequadas, com a observancia as recomendagdes aceitas pela boa técnica, normas e legislagdo;

16.26.Disponibilizar ao contratante os empregados devidamente uniformizados e identificados por meio de cracha, além de prové-los com
os Equipamentos de Protegao Individual - EPI, quando for o caso;

16.27.Autorizar o contratante, no momento da assinatura do contrato, a fazer o desconto nas faturas e realizar os pagamentos dos salarios e
demais verbas trabalhistas diretamente aos trabalhadores, bem como das contribuigdes previdenciarias e do FGTS, quando ndo
demonstrado o cumprimento tempestivo e regular dessas obrigagdes, até o momento da regularizagdo, sem prejuizo das sangdes cabiveis;

16.28.Atender as solicitagdes do contratante quanto a substituicdo dos empregados alocados, no prazo fixado pelo fiscal do contrato, nos
casos em que ficar constatado descumprimento das obrigagdes relativas a execugdo do servigo, conforme descrito neste Termo de
Referéncia;

16.29.Instruir seus empregados a respeito das atividades a serem desempenhadas, alertando-os a ndo executar atividades nao abrangidas
pelo contrato, devendo o contratado relatar ao contratante toda e qualquer ocorréncia neste sentido, a fim de evitar desvio de fungéo;

16.30.Instruir seus empregados, no inicio da execugdo contratual, quanto a obten¢do das informagdes de seus interesses junto aos 6rgaos
publicos, relativas ao contrato de trabalho e obrigagdes a ele inerentes, adotando, entre outras, as seguintes medidas:

16.31.0ferecer todos os meios necessarios aos seus empregados para a obten¢do de extratos de recolhimentos de seus direitos sociais,
preferencialmente por meio eletronico, quando disponivel.

16.32.Nao se beneficiar da condi¢do de optante pelo Simples Nacional, salvo quando se tratar das excegdes previstas no § 5°-C do art. 18
da Lei Complementar n° 123, de 14 de dezembro de 2006;

16.33.Comunicar formalmente a Receita Federal a assinatura do contrato de prestagdo de servigos mediante cessdo de mao de obra, para
fins de exclusdo obrigatoria do Simples Nacional, a contar do més seguinte ao da contratagdo, conforme previsdo do art.17, XII, art. 30,
§1°, 11, e do art. 31, II, todos da Lei Complementar n® 123/2006, salvo quando se tratar das excegdes previstas no § 5°-C do art. 18 do
mesmo diploma legal;

16.34.Para efeito de comprovagido da comunicagio, a contratado devera apresentar copia do oficio enviado a Receita Federal do Brasil,
com comprovante de entrega e recebimento, comunicando a assinatura do contrato de prestagdo de servigos mediante cessdo de mao de
obra, até o ultimo dia util do més subsequente ao da ocorréncia da situagdo de vedagao.

16.35.Nos casos em que haja um numero minimo de vinte e cinco colaboradores alocados no contrato, destinar 8% das vagas
exclusivamente para mulheres vitimas de violéncia doméstica;

16.36.As vagas reservadas serdo destinadas prioritariamente para pretas e pardas, na propor¢do que essas mulheres representarem na
unidade da federagdo da presta¢ao do servigo segundo o ultimo censo do IBGE, que no presente caso corresponde a 30%.

16.37.Incluem-se entre as beneficidrias das vagas reservadas as mulheres trans, travestis e outras possibilidades do género feminino,
conforme definido no art. 5° da Lei n°® 11.340, de 7 de agosto de 2006.

16.38.Sempre que houver um desligamento, a contratada devera buscar atender ao percentual minimo de 8% com a nova contratagdo.
16.39.Se ndo houver mulheres elegiveis em nimero suficiente para preencher as vagas reservadas, a empresa podera contratar livremente.

16.40.Para calculo do percentual de vagas reservadas serdo considerados todos os empregados alocados no contrato, incluindo folguistas e
substitutos.

16.41.0 percentual de mao-de-obra de que trata este item devera ser mantido durante toda a execugéo contratual.
16.42.A contratada deve manter o sigilo da condigéo de violéncia doméstica da profissional que sera alocada para a prestagdo do servigo.

16.43 Responsabilizar-se integralmente pelos servigos contratados, nos termos da legislagdo vigente, nos dias e turnos estipulados pela
Secretaria Estadual de Educagdo, bem como na necessidade do servigo em sabados letivos, caso a unidade escolar necessite dos servigos
nesses dias, sendo a contratada, comunicada com antecedéncia de no minimo 72 horas.

16.44.A Contratada assumira qualquer responsabilidade pelos encargos judiciais ou extrajudiciais decorrentes da execug@o dos servigos,
que tiver dado causa (s) a terceiro (s).

16.45.Responsabilizar-se pelos danos causados diretamente a administragdo, aos alunos e terceiros na execugdo dos servigos, ndo
excluindo ou reduzindo essa responsabilidade pela fiscalizagdo e/ou acompanhamento da Secretaria Estadual de Educagéo.

16.46.Tratar com urbanidade os alunos, pais, servidores da escola e os agentes de fiscalizagdo da Contratante.

16.47.A Proponente obriga-se ainda, em atendimento ao disposto na Lei n® 13.709/2018 — Lei Geral de Prote¢do de Dados Pessoais
(LGPD), a manter sigilo de todas as informagdes sobre os dados pessoais ¢ dados pessoais sensiveis, repassados em decorréncia da
execugdo da contratagdo, sendo vedado o repasse dessas informagdes, salvo aquelas decorrentes de obrigagdes legais ou para viabilizar o
cumprimento do objeto contratado.

16.48.0 contratado ndo compartilhe os recursos humanos e materiais disponiveis de uma contratagdo para execugdo simultdnea de outros
contratos;

16.49.Registrar e controlar, juntamente com a Administragdo, diariamente, a frequéncia e a pontualidade de seu pessoal, bem como as
ocorréncias do posto em que estiver prestando seus servigos.

16.50.A contratada devera aplicar boas praticas de sustentabilidade em atengdo ao art. 170 da CRFB/88, art. 5* da Lei n° 14.133/202, a Lei
n° 12.187/2009 e o art. 6° da Instru¢do Normativa n° 1/2010 da SLTI/MPOG.

16.51.Devera ser mantida a disponibilidade de efetivo dentro dos padrdes desejados, para atender eventuais acréscimos solicitados pela
Administragdo, bem como impedir que a mao de obra que cometer falta disciplinar, qualificada como de natureza grave, seja mantida ou
retorne as instalagdes dela.

16.52.Comprovar a formagao técnica especifica da mao de obra oferecida, por meio de Certificado, atestado (s) expedidos por institui¢des
devidamente habilitadas e reconhecidas.

16.53.Apresentar a Declaragao de cumprimento do disposto no inciso XXXIII do art. 7° da Constitui¢do Federal.

16.54.Apresentar a Declaragdo de Fato Superveniente.
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16.55.Apresentar a Declaragdo de ME/EPP.

16.56.Apresentar a Declaragdo de Ciéncia do Edital.

16.57.Apresentar a Declaragdo de Menor.

16.58.Apresentar a Declaragdo Independente de Proposta.

16.59.Apresentar a Declaragdo de Acessibilidade.

16.60.Apresentar a Declaragdo de Cota de Aprendizagem.

16.61.Apresentar a Declaragao de Nao Utilizagdo de Trabalho Degradante ou Forgado.

()

4.11. Da obrigacio da contratante: Ficam aquelas estabelecidas no item 15. e subitens do Anexo I — Termo de Referéncia,
as quais foram devidamente aprovadas pelo ordenador de despesa do 6rgdo requerente, conforme transcrevemos:

(...)

15.DAS OBRlGAC()ES DA CONTRATANTE (art. 92, X, XI e XIV)

15.1.Efetuar o recebimento dos servigos verificando se os mesmos estdo em conformidade com o Termo de Referéncia e as clausulas
contratuais.

15.2.Designar, como fiscais do contrato, servidores para executar operacionalmente as agdes de acompanhamento fisico, controle e
fiscaliza¢do do contrato, desempenhando o papel de “Representante da Administragdo” aos termos do art. 177 da Lei n® 14.133/2021.
15.3.Realizar os atos relativos a cobranga do cumprimento pela Contratada das obrigagdes contratualmente assumidas e aplicar sangdes,
garantida a ampla defesa e o contraditorio, decorrentes do descumprimento das obrigagdes contratuais.

15.4.Assegurar o acesso dos empregados da Contratada, quando devidamente identificados, aos locais onde irdo executar suas atividades.
15.5.Prestar as informagdes necessarias ao desenvolvimento dos trabalhos.

15.6.Comunicar prontamente a Contratada, qualquer anormalidade no objeto do instrumento contratual, podendo recusar o recebimento,
caso nao esteja de acordo com as especificagdes e condi¢des estabelecidas no Termo de Referéncia.

15.7 Notificar previamente a Contratada, quando da aplica¢do de san¢des administrativas.

15.8.Efetuar o pagamento a Contratada, de acordo com o estabelecido no presente Termo de Referéncia.

15.9.Fornecer copia do respectivo Termo de Referéncia aos responsaveis pela fiscalizagdo e acompanhamento da execug@o dos servigos
para assegurar o controle da qualidade dos servigos prestados, com comprovagéo de recebimento.

15.10.No inicio do contrato deve ser realizada inspe¢do pela contratada, juntamente com a contratante, da quantidade e estado de
conservagdo dos equipamentos que serdo postos a disposi¢do da contratada, para que ao terminar o contrato sejam devolvidos em
condigdes de uso.

15.11.Exercer a fiscalizagdo dos servigos realizados pela CONTRATADA, emitindo, mensalmente, relatorios sobre a qualidade dos
servigos prestados.

15.12.Exercer a fiscalizagdo de modo a assegurar a execugdo do servigo contratado, verificando o cumprimento dos horarios estabelecidos,
utilizagdo de uniformes, de equipamentos e EPIs dentre outros elementos necessarios a fiel execugdo do contrato.

15.13.Solicitar a imediata retirada do local, bem como a substituicdo de funcionarios da CONTRATADA que estiverem sem uniforme ou
crachd ou que embaragarem ou dificultarem a fiscalizagdo do contrato.

15.14.Executar, mensalmente, a medi¢do dos servigos efetivamente prestados, descontando o equivalente aos ndo realizados, desde que,
por motivos imputaveis 8 CONTRATADA, sem prejuizo das demais sang¢des disciplinadas no contrato.

15.15.Recusar os materiais e servicos que ndo estiverem de acordo com as especificagdes descritas neste Termo de Referéncia. A
ocorréncia de ndo conformidades implicara na ndo aceitagdo dos materiais e servigos, devendo a CONTRATADA adotar as medidas
necessarias para a sua corre¢do e/ou substituir por produto igual ou similar com anuéncia da CONTRATANTE, sem Onus para a mesma e
sem prejuizo das sangdes cabiveis.

15.16.Responder eventuais pedidos de reestabelecimento do equilibrio econdmico-financeiro feitos pelo contratado no prazo maximo de20
(vinte) dias.

15.17.Notificar os emitentes das garantias quanto ao inicio de processo administrativo para apuragdo de descumprimento de clausulas
contratuais (§4°, do art. 137, da Lei n® 14.133, de 2021).

15.18.Comunicar o Contratado na hip6tese de posterior alteragdo do projeto pelo Contratante, no casodo art. 93, §2°, da Lei n® 14.133, de
2021.

15.19.A Administragdo ndo responderd por quaisquer compromissos assumidos pelo Contratado com terceiros, ainda que vinculados a
execugdo do contrato, bem como por qualquer dano causado a terceiros em decorréncia de ato do Contratado, de seus empregados,
prepostos ou subordinados.

()

4.12. Dos critérios de sustentabilidade: Ficam aquelas estabelecidas no item 6. ¢ subitens do Anexo I — Termo de

Referéncia, as quais foram devidamente aprovadas pelo ordenador de despesa do 6rgdo requerente, conforme transcrevemos:

()

6.1.Sustentabilidade:

6.1.1.Além dos critérios de sustentabilidade eventualmente inseridos na descrigdo do objeto, devem ser atendidos os seguintes requisitos,
que se baseiam no Guia Nacional de Contratagdes Sustentaveis:

6.1.2.0 fiscal avaliara, para efeitos de cumprimento das obrigagdes contratuais, o que tange a responsabilidade da contratada quanto ao
devido recolhimento e o adequado descarte dos itens utilizado na prestagdo dos servigos, cuja a ma destinagdo podera causar grande
impacto ao meio ambiente (6leos lubrificantes, baterias e pneus).

6.1.3.Priorizar o emprego de méo de obra, materiais, tecnologias e matérias- primas de origem local, nos termos dos incisos II e IV do art.
4° do Decreto n° 7.746/2012;

6.1.4.0bedecer as normas técnicas, de saude, de higiene e de seguranga do trabalho, de acordo com as normas do Ministério do Trabalho e
Emprego e normas ambientais vigentes;

6.1.5.Ndo possuir inscrigdo no cadastro de empregadores flagrados explorando trabalhadores em condi¢des analogas as de escravo,
instituido pela Portaria Interministerial MTPS/MMIRDH n° 4, del1 de maio de 2016;

6.1.6.Nio ter sido condenada, a empresa vencedora ou seus dirigentes, por infringir as leis de combate a discriminag@o de raga ou de
género, ao trabalho infantil e ao trabalho escravo, em afronta a previsdo aos artigos 1° e 170 da Constitui¢do Federal de 1988; do artigo
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149 do Codigo Penal Brasileiro; do Decreto n° 5.017, de 12 de margo de 2004 (promulga o Protocolo de Palermo) e das Convengdes da
OIT n°s 29 e 105.

()

5. DA QUANTIDADE MINIMA A SER COTADA

5.1. Nao serdo registrados valores minimos ou quantidades minimas para faturamento e entrega, conforme item 21.3. e
subitens do Anexo I — Termo de Referéncia, conforme transcrevemos:

()

21.3. No registro de precos nio ha quantidade minima a ser adquirida, tampouco obrigatoriedade de aquisi¢do de todo o quantitativo
licitado. Os valores registrados ndo sdo exclusivos para determinadas secretarias ou entidades e podem ser compartilhados por toda a
administragdo, dentro dos limites esculpidos pela legislagao.

()
6. DA POSSIBILIDADE DE PREVISAO DE PRECOS DIFERENTES

6.1.NAO SERA admitida a previsdo de pregos diferentes, conforme_3.3.3 ¢ 3.3.4. e subitens do Anexo I — Termo de
Referéncia, conforme transcrevemos:

(...)

3.3.3.Nos termos do art. 82, inciso III, da Lei n° 14.133/2021, em analise a possibilidade de adogdo de precos diferenciados em razdo de
circunstancias especificas relacionadas ao objeto da contratagdo, conclui-se que ndo sera adotada a previsdo de pregos diferenciados para a
presente contratagdo, pelos motivos a seguir expostos:

I- O objeto consiste em solugido padronizada e integrada de tecnologia da informagao, cujos componentes devem operar de forma uniforme
e interoperavel, ndo sendo tecnicamente recomendavel a variagdo de pregos em fungdo de condigdes de execugdo;

II- Os servicos e bens envolvidos apresentam caracteristicas homogéneas e parametros técnicos uniformes, nao havendo variagdo
significativa que justifique diferenciagdo de pregos;

III- A contratagdo sera realizada por lote unico, contemplando solugdo completa, o que demanda coeréncia e uniformidade na formagao
dos pregos;

IV- A adogdo de precos diferenciados poderia comprometer a isonomia entre os licitantes e a comparabilidade objetiva das propostas,
prejudicando o julgamento pelo critério de menor prego;

V- A estratégia adotada encontra-se alinhada as melhores praticas de contratagdes de solugdes de TIC integradas, priorizando
padronizagdo, governanga e eficiéncia operacional.

3.3.4.Dessa forma, justifica-se tecnicamente a ndo aplicag@o da previsdo de pregos diferenciados, por ndo se mostrar adequada a natureza e
as caracteristicas do objeto contratado.

()

6.2. Na hipotese de o prego contratado tornar-se superior ao prego praticado no mercado por motivo superveniente, o 6rgao
ou entidade gerenciadora convocara o fornecedor para negociar a redug@o do preco registrado.

6.2.1. Caso nio aceite reduzir seu preco aos valores praticados pelo mercado, o fornecedor sera liberado do compromisso
assumido quanto ao item contratado, sem aplicagdo de penalidades administrativas.

6.3. Na hipotese de o prego de mercado tornar-se superior ao prego contratado e o fornecedor ndo puder cumprir as
obrigacdes estabelecidas, sera facultado ao fornecedor requerer a Contratante a alteragcdo do preco registrado, mediante comprovacao de fato
superveniente que supostamente o impossibilite de cumprir o compromisso.

6.4. Neste caso, o fornecedor encaminhara, juntamente com o pedido de alteragdo, a documentagdo comprobatéria ou a
planilha de custos que demonstre a inviabilidade do prego contratado em relag¢ao as condi¢des inicialmente pactuadas.

6.5. Na hipdtese de ndo comprovacdo da existéncia de fato superveniente que inviabilize o preco contratado, o pedido sera
indeferido pela Contratante e o fornecedor devera cumprir as obrigagdes estabelecidas no Contrato, sob pena de rescisdo contratual, sem
prejuizo das sangdes previstas na Lei n°® 14.133, de 2021, e na legislacdo aplicavel.

6.6. Na hipétese de comprovacao da majoragdo do prego de mercado que inviabilize o preco registrado, conforme previsto no
item 6 e no item 6.4, a Contratante atualizara o prego, de acordo com a realidade dos valores praticados pelo mercado, mediante Termo
Aditivo, conforme transcrevemos:

()

20.5. Art. 135. Quando o preco de mercado se tornar superior aos precos registrados ¢ facultado ao fornecedor requerer, antes do pedido de
fornecimento, a atualizagdo do prego registrado, mediante requerimento devidamente instruido com a comprovagdo de fato superveniente
que tenha ensejado a elevagdo dos pregos que inviabilize o cumprimento das obrigagdes condas na ata, desde que observados os seguintes
requisitos.

I - a possibilidade da atualizagdo dos pregos registrados seja aventada pelo fornecedor ou prestador signatario da ata de registro de
pregos;

IT - a modificagdo seja substancial nas condigdes registradas, de forma que seja caracterizada alteragdo desproporcional entre os
encargos do fornecedor ou prestador signatario da ata de registro de precos e da Administragdo Publica;

III - seja demonstrado nos autos a desatualizagdo dos pregos registrados, por meio de apresentagdo de planilha de custos e
documentagdo comprobatoria correlata que demonstre que os pregos registrados se tornaram inviaveis nas condig¢des inicialmente
pactuadas.

§ 1° A iniciava e o encargo da demonstra¢do da necessidade de atualizagdo de prego serdo do fornecedor ou prestador signatario da
ata de registro de pregos, cabendo ao orgao gerenciador a analise e deliberagdo a respeito do pedido.

§ 2° Se ndo houver prova efetiva da desatualizagdo dos pregos registrados e da existéncia de fato superveniente, o pedido sera
indeferido pela Administragdo ¢ o fornecedor continuara obrigado a cumprir os compromissos pelo valor registrado na ata, sob
pena de cancelamento do registro de pregos e de aplicag@o das penalidades administravas previstas em lei e no edital.

§ 3° Na hipotese do cancelamento do registro de precos prevista no § 2° deste artigo, o 6rgdo gerenciador podera convocar os
demais fornecedores integrantes do cadastro de reserva para que manifestem interesse em assumir o fornecimento dos bens, a
execugdo das obras ou dos servicos, pelo prego registrado na ata.

§ 4° Comprovada a desatualizagdo dos precos registrados decorrente de fato superveniente que prejudique o cumprimento da ata, a
Administragdo podera efetuar a atualizagdo do prego registrado, adequando-o aos valores praticados no mercado.



§ 5° Como alternava a atualizagdo prevista no paragrafo anterior, o 6rgdo gerenciador podera liberar o fornecedor do compromisso
assumido, sem aplicagdo de qualquer penalidade.

§ 6° Liberado o fornecedor na forma do paragrafo anterior, o 6rgdo gerenciador podera convocar os integrantes do cadastro de
reserva, para que manifestem interesse em assumir o fornecimento dos bens, a execucdo das obras ou dos servigos, pelo prego
registrado.

§ 7° Na hipétese de ndo haver cadastro de reserva, a Administragdo Publica podera convocar os licitantes remanescentes, na ordem
de classificagdo, para negociagdo e assinatura da ata no maximo nas condigdes ofertadas por estes, desde que o valor seja igual ou
inferior ao orgamento esmado para a contratagdo, inclusive quanto aos pregos atualizados, nos termos do instrumento convocatorio.

§ 8° Nao havendo éxito nas negociagdes, o 6rgao gerenciador devera proceder ao cancelamento da ata de registro de pregos,
adotando de imediato as medidas cabiveis para a satisfagdo da necessidade administrava.

()

7. DA IMPUGNACAO AO EDITAL E DO PEDIDO DE ESCLARECIMENTO

7.1. De acordo com o Art. 164, da Lei n.° 14.133, de 2021, qualquer pessoa ¢ parte legitima para impugnar edital de licitacdo
por irregularidade na aplicagdo desta Lei ou para solicitar esclarecimento sobre os seus termos, devendo protocolar o pedido até 3 (trés) dias
uteis antes da data de abertura do certame, observado o seguinte procedimento:

7.1.1. Envio exclusivo para o endereco eletronico: supelcotec@gmail.com;

7.1.2. Apds o envio do e-mail, a licitante devera certificar-se quanto a confirmacio de recebimento pelo Nucleo de
Atendimento desta Superintendéncia, para ndo tornar sem efeito, pelo telefone (069) 3212-9243 ou ainda, concomitantemente, caso julgue
necessario, protocolar o original presencialmente na SUPEL, no horario das 07h30min. as 13h30min (horario local), de segunda-feira a
sexta-feira, situada na Av. Farquar, 2986 - Bairro: Pedrinhas Complemento: Complexo Rio Madeira, Ed. Pacads Novos - 2° Andar, em Porto
Velho/RO - CEP: 76.801-470;

7.1.3. Mencionar o numero do Pregéo, o ano e o nimero do processo licitatorio.

7.2. As impugnagdes e pedidos de esclarecimentos ndo suspendem os prazos previstos no certame, de forma que a concessido
de efeito suspensivo a impugnacdo ¢ medida excepcional e devera ser motivada nos autos do processo de licitagao.

7.3. A decisdo do(a) Pregoeiro(a) quanto a impugnagdo sera informada preferencialmente via e-mail (aquele informado na
impugnacdo), e através do campo proprio do Sistema Eletronico do site Compras.gov.br, sendo necessariamente divulgado em sitio
eletronico oficial no prazo de até 3 (trés) dias uteis, limitado ao ultimo dia 1til anterior a data da abertura do certame, ficando o licitante
obrigado a acessa-lo para obten¢do das informacdes prestadas pelo(a) Pregoeiro(a), na forma do Art. 164, paragrafo tunico, da Lei
14.133/2021.

7.4. Acolhida a impugnacdo, sera definida e publicada nova data para a realizacdo do certame.
8. DAS CONDICOES DE PARTICIPACAO

8.1. Poderdo participar deste Pregdo os interessados que estiverem previamente credenciados no Sistema de Cadastramento
Unificado de Fornecedores - SICAF e no Portal de Compras do Governo Federal (https:/www.gov.br/compras/pt-br), por meio de
Certificado Digital conferido pela Infraestrutura de Chaves Publicas Brasileira — [CP — Brasil.

8.2. Os licitantes deverdo obedecer rigorosamente aos termos deste Edital e de seus anexos.

8.2.1. Ante eventual auséncia de regramento especifico em Edital, deverdo ser observados os inseridos no Termo de
Referéncia, sempre pautando-se na legislacdo vigente.

8.3. O licitante responsabiliza-se exclusiva e formalmente pelas transagdes efetuadas em seu nome, assume como firmes e
verdadeiras suas propostas e seus lances, inclusive os atos praticados diretamente ou por seu representante, excluida a responsabilidade do
provedor do sistema ou do 6rgdo ou entidade promotora da licitagdo por eventuais danos decorrentes de uso indevido das credenciais de
acesso, ainda que por terceiros.

8.4. E de responsabilidade do cadastrado conferir a exatidio dos seus dados e manté-los atualizados junto aos orgdos
responsaveis pela informagao, devendo proceder, imediatamente, a corre¢ao ou a alteragdo dos registros tdo logo identifique incorre¢do ou
aqueles se tornem desatualizados.

8.5. A ndo observancia do disposto no item anterior podera ensejar desclassificacdo no momento da habilitacdo.
8.6. Nao poderio disputar esta licitacio, direta ou indiretamente:
8.6.1. Aquele que nio atenda as condi¢des deste Edital e seu(s) anexo(s);

8.6.2. Pessoa fisica ou juridica que se encontre, ao tempo da licitagdo, impossibilitada de participar da licitagdo em
decorréncia de penalidade que lhe foi imposta de:

8.6.2.1. Impedimento de licitar e contratar no ambito da Administragdo Publica direta e indireta do Estado de Rondonia, nos
termos do art. 156, 111, § 4°, da Lei n. 14.133/2021;

8.6.2.2. Declarados inidoneos para licitar ou contratar com a Administracdo Publica, na forma do art. 156, IV, § 5° da Lei n.
14.133/2021;

8.6.3. Estrangeiros que nao tenham representacdo legal no Brasil com poderes expressos para receber citagdo e responder
administrativa e judicialmente;

8.6.4. Aquele que se enquadre no disposto no art. 14, da Lei n. 14.133, de 2021,

8.6.5. Agente publico do d6rgdo, agente publico de 6rgdo ou entidade licitante ou contratante, conforme _§§ 1° e 2° do art. 9° da
Lein® 14.1 2021.

8.6.6. Pessoas juridicas reunidas em consorcio observar o art. 15 da Lei n.° 14.133, de 2021 e disposi¢cdo constante no
item 7.12. do Anexo I - Termo de Referéncia, conforme transcrevemos:

()

7.12.Do Consércio:
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7.12.1.Tendo em vista que, ¢ prerrogativa do Poder Publico, na condi¢@o de contratante, a escolha da participagdo, ou ndo, de empresas
constituidas sob a forma de consorcio, com as devidas justificativas, conforme se depreende da literalidade do texto da Lei N° 14.133/21 e
ainda o entendimento do Acordao TCU n° 1316/2010, que atribui 8 Administragdo a prerrogativa de admissao de consorcios em licitagdes
por ela promovidas:

7.12.2.Fica vedada a participagdo de empresas em consorcio, tendo em vista que o objeto a ser licitado ndo envolve questdes de alta
complexidade técnica, operacional ou econdémica que impega, isoladamente, a prestagdo do servi¢o de fornecimento de solucio de
equipamentos Firewall de Aplicacio Web - WAF, proteciao das aplicacdes disponibilizadas na modalidade web, dos ativos de
hardware e software e das aplicagdes Web, ao ponto de haver necessidade de parcelamento do objeto, através da unido de esforgos.

7.12.3.A justificativa acerca da ndo participagdo de empresas enquadradas nas modalidades de Consércio e Cooperativa no presente
procedimento licitatorio.

Acerca dos Consorcios esta SEDUC, informa que a conveniéncia de admitir a participagdo dos mesmos em procedimento licitatorio é
decisdo meramente discricionaria da Administragdo, art. 15, da Lei n® 14.133/2021.

7.12.4.Sobre o tema, Margal Justen Filho (Comentarios a lei de licitagdes e contratos administrativos, 12. ed., Sdo Paulo: Dialética, p. 410)
assevera:

O ato convocatério admitira ou ndo a participagdo de empresas em consorcio. Trata-se de escolha discricionaria da Administragdo Publica,
o que evidentemente ndo significa autorizagdo para decisdes arbitrarias ou imotivadas.

7.12.5.E assim conclui:

Admitir ou negar a participagdo de consorcios € o resultado de um processo de avaliagdo do mercado em face do objeto a ser licitado e da
ponderagao dos riscos inerentes a atuagdo de uma pluralidade de sujeitos associados para a execugdo do objeto.

Dessa forma, ndo seria vantajoso para a Administragdo Publica contratar empresas em regime de consércio, tendo em vista que estas
empresas passariam a ter responsabilidade solidaria no que concerne as obrigagdes trabalhistas e previdenciarias, o que traria riscos para a

contratagdo, podendo gerar graves repercussdes para o cumprimento do contrato celebrado com o Estado, caso tal empresa, de repente,
tivesse os seus valores financeiros bloqueados pela Justica, para fins de pagamento de dividas.

A vedagao quanto a participagdo de consorcio de empresas no presente procedimento licitatorio ndo limitara a competitividade.

(..)
8.6.7 Da subcontratacdo: Ficam aquelas estabelecidas no item 6.2 iten. Anexo I — Term Referéncia, as quais
foram devidamente aprovadas pelo ordenador de despesa do 6rgdo requerente, conforme transcrevemos:
)

6.2.Subcontratacio:
6.2.1.Nao sera admitida a subcontratagdo do objeto contratual.

6.2.2.Para o objeto dos autos, ndo foi facultado subcontratagdo, cessdo e/ou transferéncia total ou parcial, em razdo da necessidade de
manter a padronizagdo dos servigos, especialmente por se tratar de servigo de fornecimento de solugdo de equipamentos Firewall de
Aplicagdo Web - WAF, protecdo das aplicagdes disponibilizadas na modalidade web, dos ativos de hardware e software e das aplicagdes
We.

6.2.3.A vedagdo a subcontratagdo, cessdo ou transferéncia do objeto da contratagdo estd fundamentada em aspectos de seguranga da
informagao, confidencialidade, controle da execugdo, qualidade dos servigos e conformidade com as exigéncias legais e normativas, em
especial a Lei Geral de Protegdo de Dados (LGPD, Lei n°® 13.709/2018), o Decreto n°® 28.874/2024, a IN SGD/ME n° 94/2022 ¢ o art. 72 da
Lein® 14.133/2021.

6.2.4.A seguranga da informagao ¢ um requisito fundamental nas contratagdes de TIC, especialmente quando envolvem a manipulagdo de
dados institucionais, integragdo de equipamentos a rede, acesso a sistemas criticos e tratamento de informagdes sensiveis. A
subcontratagdo pode expor a institui¢@o a riscos de vazamento de informagdes, acesso ndo autorizado, perda de controle sobre os dados e
comprometimento da integridade, confidencialidade e disponibilidade das informagdes, em desacordo com as politicas de seguranca da
informacdo e com as exigéncias da LGPD.

6.2.5.A confidencialidade das informagdes institucionais deve ser preservada em todas as etapas da contratagdo, desde a entrega dos
equipamentos até a sua integragdo, operagdo e manutengdo. A subcontratagdo pode comprometer a confidencialidade, ao permitir o acesso
de terceiros ndo autorizados a informagdes sensiveis, em desacordo com o art. 6° da IN SGD/ME n° 94/2022 e as diretrizes de seguranga da
informagao estabelecidas no Decreto n® 28.874/2024.

6.2.6.0 controle da execug@o contratual ¢ facilitado quando a empresa contratada ¢ a Unica responsavel pela execugdo do objeto,
permitindo a fiscalizag@o direta, a responsabilizagdo objetiva, a rastreabilidade das agdes e a aplicag@o efetiva de penalidades em caso de
descumprimento contratual. A subcontratagdo pode dificultar a fiscalizagdo, fragmentar a responsabilidade, gerar conflitos de interesse e
comprometer a qualidade dos servigos prestados.

6.2.7.A vedagdo a subcontratacdo também assegura que a empresa contratada detenha a expertise, os recursos humanos, tecnoldogicos e
financeiros necessarios para o cumprimento integral das obrigagdes contratuais, evitando riscos de execugdo inadequada, fragmentada ou
de baixa qualidade. Essa medida esta alinhada ao principio da eficiéncia, previsto no art. 5° da Lei n® 14.133/2021, e as melhores praticas
de gestdo de contratos de TIC.

6.2.8.Portanto, a vedagdo a subcontratagdo, cessdo ou transferéncia do objeto ¢ medida necessaria para garantir a seguranga, a
confidencialidade, o controle efetivo da execugdo contratual, a qualidade dos servigos e a conformidade com as exigéncias legais e
normativas aplicaveis.

()

8.7. O licitante responsabiliza-se exclusiva e formalmente pelas transagdes efetuadas em seu nome, assume como firmes e
verdadeiras suas propostas e seus lances, inclusive os praticados diretamente ou por seu representante, excluida a responsabilidade do
provedor do sistema ou do 6rgdo ou entidade promotora da licitagdo por eventuais danos decorrentes de uso indevido das credenciais de
acesso, ainda que por terceiros.

8.8. E de responsabilidade do cadastrado conferir a exatidio de seus dados e manté-los atualizados junto aos Orgdos
responsaveis pela informagio, devendo proceder, imediatamente, a corre¢do ou a alteragdo dos registros tio logo identifique incorre¢do ou
aqueles que se tornem desatualizados.

8.9. A ndo observancia do disposto no item anterior podera ensejar desclassificacio ou inabilitacdo.
9. DO BENEFICIO AS MICROEMPRESAS E EMPRESAS DE PEQUENO PORTE

9.1. Na forma do Art. 4°, da Lei Federal n.° 14.133, de 2021, aplicam-se as licitagdes e contratos disciplinados por esta Lei as
disposi¢des constantes dos arts. 42 a 49 da Lei Complementar n.° 123, de 14 de dezembro de 2006, devendo atentar as regras estabelecidas
no regramento especifico citado.



9.2. Para obtencdo de beneficios a que se refere este item, a licitante devera apresentar:

9.2.1. Declaragdo, em campo proprio do sistema eletronico, que cumpre os requisitos estabelecidos no_artigo 3° da Lei
Complementar n° 123, de 2006, estando apto a usufruir do tratamento favorecido estabelecido em seus arts. 42 a 49, observado o disposto
nos_§§ 1°ao 3° do art. 4°, da Lei n.° 14.133 2021;

9.2.2. Declaracdo de que no ano-calendario de realizacdo da licitacdo ainda ndo tenha celebrado contratos com a
Administrag@o Publica cujos valores somados extrapolem a receita bruta maxima admitida para fins de enquadramento como empresa de
pequeno porte, na forma do Art. 4°, § 2°, da Lei n.° 14.133, de 2021.

9.2.3. A empresa de pequeno porte que, no ano-calendario, exceder o limite de receita bruta anual, previsto no inciso II, do
caput do artigo 3° da Lei Complementar n.° 123/06, fica excluida, no més subsequente a ocorréncia do excesso, do tratamento juridico
diferenciado, bem como do regime de que trata o art. 12, para todos os efeitos legais, ressalvado o disposto nos §§9°-A, 10 e 12, da mesma
LC 123/06.

9.3. A falsidade da declaragdo sujeitara o licitante as sangdes previstas na Lei n.° 14.133, de 2021, neste Edital e em normas
correlatas.

9.4 Nos itens/lotes destinados a exclusiva participacido de Microempresas e Empresas de Pequeno Porte e equiparadas
aplica-se o Decreto Estadual n.° 21.675/2017, no que couber.

10. DO REGISTRO DA PROPOSTA NO SISTEMA ELETRONICO

10.1. A participacdo no Pregdo Eletronico dar-se-a por meio da digitacdo da senha privativa do Licitante a partir da data da
liberagdo do Edital, até o horario limite de inicio da Sess@o Publica, horario de Brasilia, devendo ser encaminhado, exclusivamente por meio
do sistema, quando convocado, a proposta de preco, conforme exigéncias do Edital.

10.2. O licitante devera registrar sua proposta, no sistema eletronico, observando os seguintes campos: Valor unitério e total
do item ou valor global, ou percentual de desconto; descri¢do detalhada do objeto, contendo as informagdes conforme a especificagdo do
Termo de Referéncia.

10.2.1. A licitante devera preencher o campo "marca" apenas com a marca especifica do produto que deseja ofertar, sob pena
de ser desclassificada caso néo esteja de acordo.

10.3. Nos valores propostos estardo inclusos todos os custos operacionais, encargos previdenciarios, trabalhistas, tributarios,
comerciais e quaisquer outros que incidam direta ou indiretamente no fornecimento dos bens.

10.4. Os precos ofertados, tanto na proposta inicial, quanto na etapa de lances, serdo de exclusiva responsabilidade do
licitante, ndo lhe assistindo o direito de pleitear qualquer alteracdo, sob alegagdo de erro, omissdo ou qualquer outro pretexto.

10.5. As ofertas de propostas dos licitantes devem respeitar os pre¢os maximos estabelecidos neste Edital.

10.6. As propostas registradas atraves do preenchimento no momento do cadastro no Sistema COMPRAS.GOV.BR NAO
DEVEM CONTER NENHUMA IDENTIFICACAO DA EMPRESA PROPONENTE, visando atender o principio da impessoalidade e
preservar o sigilo das propostas.

10.7. Quando da inclusdo do anexo da proposta no sistema eletronico, as empresas deverdo fornecer as informagdes
necessarias para a identificacdo da proposta em conformidade com o item 12 do Anexo I deste edital - Termo de Referéncia, que somente
sera publica apos a fase de lances, conforme transcrevemos:

()
14.D0O JULGAMENTO DA PROPOSTA

14.1.Para julgamento das propostas sera adotado o critério de MENOR PRECO POR GLOBAL, observado as especificagdes técnicas, 0s
pardmetros minimos de desempenho e de qualidade e as demais condigdes definidas neste Termo de Referéncia, estabelecido no ato
convocatorio designada para a pratica do ato.

14.2.A proposta deve ser impressa em papel timbrado da empresa, em uma via, sendo assinada pelo representante legal da empresa, sem
emendas, acréscimos, borrdes, rasuras, ressalvas, entrelinhas ou omissdes, que acarretem lesdo ao direito das demais contratadas, prejuizo
a administragdo publica ou impegam exata compreensdo de seu contetido, nela devera conter:

a) Valor unitario mensal;
b) Valor Lote;

14.2.1.Para a prestagdo dos servi¢os objeto de contratacio, nio foi solicitado planilha de composigdo de custos e formagdo de pregos, em
virtude de:

a) Nao haver mio de obra com dedicagdo exclusiva, cuja execucao ndo depende da aquisi¢do de insumos especificos para o evento em
questao.

14.2.2.Nos pregos propostos deverdo estar inclusos todas e quaisquer despesas diretas ou indiretas que venham a incidir sobre os mesmos,
bem como o custo de materiais, instalagdo, mao de obra, equipamentos, encargos tributarios, trabalhistas e previdenciarios, taxas, seguros
e outros necessarios e indispensaveis a completa execugio dos servigos.

14.2.3.Validade da Proposta minima de 90 (noventa) dias corridos, a partir de seu recebimento pela Administragao.

()

11. DA FORMULACAO DE LANCES, CONVOCACAO ME/EPP E CRITERIO DE DESEMPATE

11.1. Iniciada a etapa competitiva, os licitantes deverdo encaminhar lances exclusivamente por meio de sistema eletronico,
sendo imediatamente informados do seu recebimento e do valor consignado no registro.

11.2. O lance devera ser ofertado pelo valor UNITARIO de cada item.

11.3. Os licitantes poderdo oferecer lances sucessivos, observando o horario fixado para abertura da sessdo e as regras
estabelecidas no Edital.

11.4. O licitante somente podera oferecer lance de valor inferior ou percentual de desconto superior ao ultimo por ele ofertado
e registrado pelo sistema.

11.5. O intervalo minimo de diferenga de valores ou percentuais entre os lances, que incidira tanto em relagdo aos lances
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intermediarios quanto em relagdo a proposta que cobrir a melhor oferta, devera ser de:
a) 1% (um por cento), quando o item licitado possuir valor estimado acima de R$ 1.000.000,00 (um milhdo de reais);
b) 2% (dois por cento), quando o item licitado possuir valor estimado de até R$ 1.000.000,00 (um milhao de reais).

11.6. O licitante podera, uma unica vez, excluir seu ultimo lance ofertado, no intervalo de quinze segundos apds o registro no
sistema, na hipotese de lance inconsistente ou inexequivel.

11.7. O procedimento seguird de acordo com o modo de disputa ABERTA, conforme item 3.4. do Anexo I deste edital -

Termo de Referéncia, conforme transcrevemos:

)

3.4.Do Modo de Disputa:

3.4.1.Sera adotado para o envio de lances no pregéo eletronico o modo de disputa““aberto”, em conformidade com art. 42, Inciso XIII e
art. 22, Inciso II, da IN 73/2022.

3.4.2.Em consonancia ao inciso I do Art. 56 da Lei n° 14.133, de 2021, no modo de disputa aberto, os licitantes apresentarao suas propostas
por meio de lances publicos e sucessivos, crescentes ou decrescentes, visto que se trata de um pregdo cujo o critério de julgamento ¢ menor
preco para os itens/lotes da licitagdo.

3.4.3.0utrossim, no modo de disputa aberto, a fase de lances resume-se a disputa eletronica, realizada por todos os licitantes, oportunidade
em que os valores sdo registrados pelo sistema e o lance vencedor ¢ aquele que contém o melhor prego, obtido no encerramento dessa
etapa de disputa.

3.4.4.0 estimulo continuo da disputa de precos no modo aberto, ou seja, os lances sucessivos e publicos, afasta todo risco de empresas
amadoras (novas no mercado) langarem valor fora do mercado numa etapa fechada (que ¢ sigilosa). Os precos em disputa aberta ficam
claros para melhor competi¢@o entre os participantes. Entdo, evitar riscos na contratagdo contribui para ter uma licitagdo que alcance mais
prontamente os resultados pretendidos.

3.4.5.0utrossim, ndo foi possivel identificar que optar por modo disputa diferente do "modo aberto" venha a trazer vantagem para a
Administragdo e nem mesmo aponta simplificagdo do processo ou celeridade no resultado da licitagao.

()

11.8. Apods o encerramento da etapa de lances, sera verificado se ha empate entre as licitantes que neste caso, por forca da
aplicacdo da exclusividade obrigatoriamente se enquadram como Microempresa — ME ou Empresa de Pequeno Porte — EPP, conforme
determina a Lei Complementar n. 123/06,CONTROLADO SOMENTE PELO SISTEMA COMPRAS.GOV.BR.

11.9. Havendo eventual empate entre propostas ou lances, o critério de desempate sera aquele previsto no_art. 60 da Lei n°
14.133, de 2021., nesta ordem:

a) disputa final, hipotese em que os licitantes empatados poderdo apresentar nova proposta em ato continuo a classificagio;

b) avaliacdo do desempenho contratual prévio dos licitantes, para a qual deverdo preferencialmente ser utilizados registros
cadastrais para efeito de atesto de cumprimento de obrigag¢des previstos na Lei n.° 14.133, de 2021,

c¢) desenvolvimento pelo licitante de agdes de equidade entre homens e mulheres no ambiente de trabalho, conforme
regulamento;

d) desenvolvimento pelo licitante de programa de integridade, conforme orientagdes dos 6rgéos de controle.

11.10. Persistindo o empate, serd realizado SORTEIO ELETRONICO através do sistema ComprasGov, nos processos
cadastrados a partir de 14/10/2024, em sessdo publica entre as propostas empatadas, nos moldes do artigo 28, §§ 1° e 2° da Instrugdo
Normativa SEGES/MGI N° 79.

11.11. Encerrada a etapa de envio de lances da sessdo publica, na hipdtese da proposta do primeiro colocado permanecer
acima do pre¢co maximo ou inferior ao desconto definido para a contratagdo, o pregoeiro podera negociar condi¢des mais vantajosas, apos
definido o resultado do julgamento.

11.12. Nos itens/lotes destinados a exclusiva participacdo de Microempresas e Empresas de Pequeno Porte e equiparadas sera
concedida prioridade de contratagdo de microempresas e empresas de pequeno porte sediadas local ou regionalmente, até o limite de 10%
(dez por cento) do melhor prego valido, nos termos previstos no Decreto Estadual n.° 21.675/2017:

a) aplica-se o disposto neste subitem nas situagdes em que as ofertas apresentadas pelas microempresas e empresas de
pequeno porte sediadas local ou regionalmente sejam iguais ou até 10% (dez por cento) superior ao menor preco;

b) a microempresa ou a empresa de pequeno porte sediada local ou regionalmente melhor classificada podera apresentar
proposta de preco inferior aquela considerada vencedora da licitagao, situagcdo em que podera ser adjudicado o objeto em seu favor;

¢) na hipétese da ndo contratagdo da microempresa ou da empresa de pequeno porte sediada local ou regionalmente com base
na alinea "b", serdo convocadas as remanescentes que porventura se enquadrem na situac@o da alinea "a", na ordem classificatoria, para o
exercicio do mesmo direito;

d) no caso de equivaléncia dos valores apresentados pelas microempresas e empresas de pequeno porte sediadas local ou
regionalmente, sera realizado sorteio entre elas para que se identifique aquela que primeiro podera apresentar melhor oferta;

e) quando houver propostas beneficiadas com as margens de preferéncia para produto nacional em relagdo ao produto
estrangeiro previstas no Decreto Estadual n.° 21.675/2017 , a prioridade de contratagdo prevista neste artigo sera aplicada exclusivamente
entre as propostas que fizerem jus as margens de preferéncia, de acordo com os Decretos de aplicagdo das margens de preferéncia.

12. DA FASE DE NEGOCIACAO E JULGAMENTO DA PROPOSTA DE PRECOS

12.1. Encerrada a etapa de envio de lances da sessdo publica, o Pregoeiro verificara se o licitante provisoriamente classificado
em primeiro lugar atende as condi¢des de participagdo no certame, conforme previsto no art. 14 da Lei n.° 14.133/2021, legislacdo correlata
e no item 7 deste edital, especialmente quanto a existéncia de san¢@o que impega a participagdo no certame ou a futura contrataco.

12.2. Seguidamente sera realizada a negociacdo e atualizacdo dos precos por meio do CHAT MENSAGEM do sistema
Compras.gov.br, devendo o (a) Pregoeiro (a)examinar a compatibilidade dos precos em relacdo ao estimado para contratagao.

12.2.1. Serdo aceitos somente pregos em moeda corrente nacional (R$), com valores unitarios e totais com no maximo 02
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(duas) casas decimais, considerando as quantidades constantes no Anexo I — Termo de Referéncia. Caso seja encerrada a fase de lances, e a
licitante divergir com o exigido, o (a) Pregoeiro (a), podera convocar no chat de mensagens para atualizacdo do referido lance e/ou realizar a
atualizac@o dos valores arredondando-os para menos automaticamente caso a licitante permaneca inerte.

12.3. O (a) Pregoeiro (a) ndo aceitard o item cujo prego seja superior ao estimado (valor de mercado) para a contratag@o.

12.3.1. Sob analise do (a) Pregoeiro (a), podera ser convocada todas as licitantes, que estejam dentro do valor estimado para
contratagdo, para que no prazo maximo de 02 (duas) horas, se outro prazo ndo for fixado, envie a proposta adequada ao tultimo valor
ofertado, acompanhada, se for o caso, dos documentos complementares, quando necessarios a confirmagio daqueles exigidos neste Edital.

12.3.2. Cabera ao licitante remeter no prazo estabelecido, exclusivamente via sistema Compras.gov, a proposta atualizada
com o pre¢o ou desconto, sob pena de desclassificacdo.

12.3.3.. A PROPOSTA DE PRECOS devera conter: o valor devidamente atualizado do lance e/ ou da negociagdo ofertados,
com a especificacdo completa do objeto, contendo marca/modelo/fabricante.

12.4. Para fins de aceitagdo da proposta o (a) Pregoeiro (a) examinara a proposta ajustada quanto a adequag@o ao objeto e a
compatibilidade do prego em relagdo aos valores estimados para contratagdo, podendo solicitar manifestagdo técnica e juridica de outros
setores do 6rgdo, a fim de subsidiar sua decisdo.

12.5. Quando houver indicios de inexequibilidade da proposta de preco, sera oportunizado ao licitante o Principio do
Contraditorio e da Ampla Defesa, para que querendo esclarega a composicdo do prego da sua proposta, ou em caso da necessidade de
esclarecimentos complementares, poderdo ser efetuadas diligéncias, na forma do artigo 59 da Lei Federal n® 14.133/2021.

12.6. Para fins de analise da proposta quanto ao cumprimento das especificacdes do objeto, podera ser colhida a manifestagdo
escrita do 6rgdo requisitante, ou da area especializada no objeto.

12.7. Caso o Termo de Referéncia exija a apresentagdo de amostra, o licitante classificado em primeiro lugar devera
apresenta-la, sob pena de ndo aceitagdo da proposta.

12.8. APROPOSTA DE PRECOS, inserida no sistema de Compras.gov.br devera estar de acordo com o item 14. do Anexo I
- Termo de Referéncia.

12.9. As propostas terdo validade minima de 90 (noventa) dias, a contar da data de sua apresentagio.

12.9.1 A SUPEL solicitara as empresas, cujas propostas estiverem com prazo de vencimento inferior a 10 (dez) dias, apos
declarada habilitada, que facam a devida atualizacdo com o intuito de dar celeridade ao processo de adjudicagdo e homologacdo pela
Unidade Gestora.

12.9.2. As propostas com prazo de vencimento superior ao mencionado no item 12.9.1., serdo enviadas imediatamente a
Unidade Gestora sem a referida atualizagdo temporal, para que se dé inicio ao procedimento homologatorio.

12.9.2.1. Quando o processo for encaminhado para homologacdo juntamente com a proposta atualizada, cujo prazo de
vencimento seja superior a 10 (dez) dias, ficara a cargo da SUPEL informar a Unidade o prazo em dias restante para o vencimento.

12.9.3. Decorrido o prazo de vencimento da proposta sem que a Unidade Gestora promova a homologagdo, a esta recai a
responsabilidade de solicitar as licitantes a atualizagdo.

12.9.4. O procedimento mencionado no item 12.9.1 sera dispensado nos processos em que for certificada a necessidade de
prioridade de tramitagdo, de modo que as propostas serdo encaminhadas a Unidade Gestora para os atos de homologagdo, desde que dentro
da validade, apoés finalizada a fase de habilitagao.

12.10. Na ocasidao da homologagdo, caso haja divergéncias entre o valor constante na proposta, enviado pela licitante, e o
valor final das negociagdes registradas no Termo de Julgamento, serd considerado o registrado no Termo para fins de homologagao.

13. DA FASE DE HABILITACAO

13.1. Serdo realizadas consultas, ao Cadastro de Fornecedores Impedidos de Licitar e Contratar com a Administragao Publica
Estadual - CAGEFIMP, instituido pela Lei Estadual n.° 2.414, de 18 de fevereiro de 2011, ao Cadastro Nacional de Empresas Inidoneas e
Suspensas - CEIS/CGU (Lei Federal n.° 12.846/2013), Sistema de Cadastramento Unificado de Fornecedores - SICAF, Cadastro Nacional
de Condenagdes Civeis por Atos de Improbidade Administrativa, mantido pelo Conselho Nacional de Justica
(www.cnj.jus.br/improbidade_adm/consultar_requerido.php)e Lista de Inidoneos, mantida pelo Tribunal de Contas da Unido - TCU.

13.2. Os documentos previstos no Termo de Referéncia, necessarios e suficientes para demonstrar a capacidade do licitante
de realizar o objeto da licitag@o, serdo exigidos para fins de habilitacdo, nos termos dos arts. 62 a 70 da Lei n® 14.133, de 2021.

13.3. A DOCUMENTACAO DE HABILITACAO ANEXADA NO SISTEMA COMPRAS.GOV TERA EFEITO PARA
TODOS OS ITENS, OS QUAIS A EMPRESA ENCONTRA-SE CLASSIFICADA.

13.4. Os licitantes poderdo deixar de apresentar os documentos de habilitacdo que constem do SICAF e/ou Cadastro Geral de
Fornecedores — CAGEFOR da SUPEL, assegurando aos demais licitantes o direito de acesso aos dados constantes dos sistemas.

13.4.1. E de responsabilidade do licitante conferir a exatiddo dos seus dados cadastrais no SICAF e manté-los atualizados
junto aos orgdos responsaveis pela informagdo, devendo proceder, imediatamente, a corre¢io ou a alteracdo dos registros tio logo
identifique incorre¢do ou aqueles se tornem desatualizados.

13.5. O nio atendimento as exigéncias desta fase, sem justificativa aceita pela Administracio, podera ensejar a
aplicacio das sancdes previstas no item 17. — Das Penalidades deste Edital do Anexo I deste Edital — Termo de Referéncia.

13.6. A ndo observancia do disposto no item anterior podera ensejar inabilitagdo.

13.7 A verificagdo pelo pregoeiro, em sitios eletronicos oficiais de orgdos e entidades emissores de certiddes constitui meio
legal de prova, para fins de habilitagao.

13.8. O Pregoeiro, apos da aceitagdo do(s) item(ns), convocara a licitante melhor classificada para que, no prazo de até 2
(duas) horas, se outro prazo nao for fixado, envie os documentos de habilitagao.

13.9. Apés a entrega dos documentos para habilitacio, ndo sera permitida a substituicio ou a apresentacio de novos
documentos, salvo em sede de diligéncia, para:
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13.9.1. complementacdo de informagdes acerca dos documentos ja apresentados pelos licitantes e desde que necessaria para
apurar fatos existentes a época da abertura do certame; e

13.9.2. atualizag@o de documentos cuja validade tenha expirado apés a data de recebimento das propostas;

13.10. Na analise dos documentos de habilitagdo, a comissdo de contratagdo podera sanar erros ou falhas, que ndo alterem a
substancia dos documentos e sua validade juridica, mediante decisdo fundamentada, registrada em ata e acessivel a todos, atribuindo-lhes
eficacia para fins de habilitagdo e classificacdo.

13.11. As Microempresas ¢ Empresas de Pequeno Porte deverdo encaminhar a documentacdo de habilitagdo, ainda que haja
alguma restri¢do de regularidade fiscal e trabalhista, nos termos do art. 43, § 1° da LC n.° 123, de 2006 ¢ alteragdes.

13.12. Havendo alguma restricdo na comprovagdo da regularidade fiscal, serd assegurado prazo de 5 (cinco) dias uteis para
sua regularizacdo pelo licitante, prorrogavel por igual periodo, com inicio no dia em que o proponente for declarado vencedor do certame.

13.12.1. A prorrogacdo do prazo previsto no subitem 13.11. podera ser concedida, a critério da Administragdo Publica,
quando requerida pelo licitante, mediante apresentagdo de justificativa.

13.12.2. Ressalvado os documentos possiveis de verificagdo conforme item 13.4, os licitantes deverdo encaminhar, nos
termos deste Edital e anexos, a documentacio relacionada nos itens a seguir, para fins de habilitacdo:

13.13. RELATIVOS A REGULARIDADE FISCAL, SOCIAL E TRABALHISTA

13.13.1. Os critérios de regularidade fiscal, social e trabalhista a serem atendidos pelo fornecedor serdo aqueles estabelecidos
no item 11.4. do Anexo I deste Edital — Termo de Referéncia.

(...)
11.4.Habilitacao Fiscal, Social e Trabalhista
11.4.1.Comprovagéo de inscrigdo no Cadastro de Pessoas Fisicas (CPF) ou no Cadastro Nacional da Pessoa Juridica (CNPJ);

11.4.2.Comprovagdo de inscri¢do no cadastro de contribuintes estadual e/ou municipal, se houver, relativo ao domicilio ou sede do
licitante, pertinente ao seu ramo de atividade e compativel com o objeto contratual;

11.4.3.Prova de regularidade perante a Fazenda federal, estadual e/ou municipal do domicilio ou sede do licitante, ou outra equivalente, na
forma da lei;

11.4.4.Certiddo de Regularidade do FGTS, relativa a Seguridade Social e ao FGTS, que demonstre cumprimento dos encargos sociais
instituidos por lei;

11.4.5.Prova de regularidade perante a Justi¢a do Trabalho, mediante apresentagdo de Certiddo de Regularidade de Débito — CNDT, para
comprovar a inexisténcia de débitos inadimplidos perante a Justica do Trabalho, admitida comprovagdo também, por meio de “certidao
positiva com efeito de negativo”, diante da existéncia de débito confesso, parcelado e em fase de adimplemento.

11.4.6.Declaracio de cumprimento do inciso XXXIII do art. 7° da Constitui¢do Federal.
)

13.14. RELATIVOS A HABILITACAO JURIDICA

13.14.1. Os critérios de habilitacdo juridica a serem atendidos pelo fornecedor serdo aqueles estabelecidos no item 11.3. do
Anexo I deste Edital — Termo de Referéncia.

(..)
11.3.Habilitacdo juridica

11.3.1.No caso de empresario individual: inscri¢do no Registro Publico de Empresas Mercantis, a cargo da Junta Comercial da respectiva
sede;

11.3.2.Em se tratando de microempreendedor individual — MEI: Certificado da Condigdo de Microempreendedor Individual - CCMEI, cuja
aceitagdo ficara condicionada a verificagdo da autenticidade no sitio http://www.portaldoempreendedor.gov.br/;

11.3.3.No caso de sociedade empresaria ou empresa individual de responsabilidade limitada - EIRELI: ato constitutivo, estatuto ou
contrato social em vigor, devidamente registrado na Junta Comercial da respectiva sede, acompanhado de documento comprobatério de
seus administradores;

11.3.4.No caso de sociedade simples: inscrigdo do ato constitutivo no Registro Civil das Pessoas Juridicas do local de sua sede,
acompanhada de prova da indicagdo dos seus administradores;

11.3.5.No caso de cooperativa: ata de fundagéo e estatuto social em vigor, com a ata da assembleia que o aprovou, devidamente arquivado
na Junta Comercial ou inscrito no Registro Civil das Pessoas Juridicas da respectiva sede, bem como o registro de que trata o art. 107 da
Lein® 5.764, de 1971;

11.3.6.No caso de agricultor familiar: Declaragdo de Aptiddo ao Pronaf — DAP ou DAP- P vilida, ou, ainda, outros documentos definidos
pelo Ministério do Desenvolvimento Social, conforme Decreto n° 11.802, de 28/11/2023.

11.3.7.No caso de produtor rural: matricula no Cadastro Especifico do INSS — CEI, que comprove a qualificagdo como produtor rural
pessoa fisica, nos termos da Instrugdo Normativa RFB n° 2110, de 2022.

11.3.8.No caso de empresa ou sociedade estrangeira em funcionamento no Pais: decreto de autorizagdo, e se for o caso, ato de registro ou
autorizagdo para funcionamento expedido pelo 6rgdo competente, quando a atividade assim o exigir.

11.3.9.0s documentos acima deverdo estar acompanhados da ultima alteragdo ou da consolidagao respectiva.

()

13.15. RELATIVOS A QUALIFICACAO ECONOMICA-FINANCEIRA

13.15.1. Os critérios de qualificagdo econdmico-financeira a serem atendidos pelo fornecedor serdo aqueles estabelecidos no
item 11 Anexo I deste edital - Term Referéncia.

)
11.5.Qualificacio Econdmico-Financeira

11.5.1.Certidao Negativa de feitos sobre faléncia — Lei n°. 11.101/05, expedida pelo distribuidor da sede do licitante, expedida nos tltimos
90 (noventa) dias caso ndo conste o prazo de validade - Lei n® 14.133. de 2021, art. 69, caput, inciso 1I);
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11.5.2.Balango patrimonial, demonstragdo de resultado de exercicio e demais demonstragdes contabeis dos 2 (dois) tltimos exercicios
sociais, ou 0 Balango de Abertura, caso a licitante tenha sido constituida em menos de um ano, devidamente autenticado ou registrado no
orgdo competente, para que o(a) pregoeiro(a) possa aferir se esta possui Patrimonio Liquido (licitantes constituidos ha mais de um ano) ou
Capital Social (licitantes constituidos ha menos de um ano), de 5% (cinco por cento) do valor estimado do item/ lote que o licitante estiver
participando.

a). No caso do licitante classificado em mais de um item/lote, o aferimento do cumprimento da disposi¢ao acima levara em consideragdo a
soma de todos os valores referencias;

b). Caso seja constatada a insuficiéncia de patrimonio liquido ou capital social para a integralidade dos itens/lotes em que o licitante
estiver classificado, o Pregoeiro o convocara para que decida sobre a desisténcia do(s) item(ns)/lote(s) até o devido enquadramento a regra
acima disposta;

¢) As empresas criadas no exercicio financeiro da licitagdo deverdo atender a todas as exigéncias da habilitagdo e poderdo substituir os
demonstrativos contabeis pelo balango de abertura. (Lei n® 14.133, de 2021, art. 65, §1°).

d) O balango patrimonial, demonstra¢do de resultado de exercicio e demais demonstragdes contabeis limitar-se-do ao ultimo exercicio no
caso de a pessoa juridica ter sido constituida ha menos de 2 (dois) anos. (Lei n® 14.133, de 2021, art. 69, §6°).

11.5.3.As regras descritas nos incisos “a” e “b”, devero ser observadas em caso de ulterior classificag@o de licitante que ja se consagrou
classificado em outro item(ns)/lote(s).

11.5.4.0s documentos referidos acima deverdo ser exigidos com base no limite definido nos arts. 1.065 ¢ 1.078 do Cédigo Civil.

11.5.5.Na hipétese de apresentacdo de Certiddo Positiva de recuperagdo judicial, o (a) Pregoeiro verificara se a licitante teve seu plano de

recuperacao judicial homologado pelo juizo, conforme determina o art.58 da Lei 11.101/2005.

11.5.6.Eventuais contratos com a Administragdo Publica e /ou iniciativa privada, vigentes na data da apresenta¢do da proposta, ndo
constituem fato impeditivo para a execugdo do contrato, objeto deste Termo de Referéncia.

11.6.A exigéncia de qualificagdo econdmico-financeira prevista neste Termo de Referéncia fundamenta-se no art. 69 da Lei Federal n°
14.133/2021 e tem por finalidade assegurar que a futura contratada disponha de capacidade econdmico-financeira compativel com o vulto,
a complexidade e os riscos associados a execugdo do objeto.

11.7.Considerando que a contratagdo possui valor estimado de R$ 33.930.216,36, bem como envolve solugdo integrada de seguranca da
informacgdo de elevada criticidade, contemplando o fornecimento de appliances, licenciamento, instalagdo, configuragdo, suporte técnico,
manutengdo, treinamento especializado e solu¢do de seguranga avangada, mostra-se pertinente a adogdo de requisito adicional de
capacidade econdmico-financeira, de modo a reduzir o risco de contratagdo de empresa sem condi¢des financeiras suficientes para suportar
os custos decorrentes da implantago e da continuidade da solugao.

11.8.A exigéncia de patrimonio liquido ou capital social minimo equivalente a 5% (cinco por cento) do valor estimado do item ou lote
disputado foi estabelecida em percentual inferior ao limite maximo de 10% (dez por cento) admitido pelo art. 69 da Lei Federal n°
14.133/2021, sendo considerada proporcional ao vulto da contratagdo e compativel com a necessidade de assegurar capacidade financeira
minima para a execugao das obrigagdes assumidas.

11.9.A pertinéncia do percentual adotado decorre, ainda, da natureza continuada de parte das obrigagdes contratuais, especialmente aquelas
relacionadas ao suporte técnico, manuten¢do e a solugdo de seguranca avangada, cuja execucgdo se estendera pelo periodo contratual
previsto, de modo que eventual incapacidade econdmico-financeira da contratada podera comprometer a continuidade dos servigos de
seguranga das aplicagdes e dos ativos tecnologicos da SEDUC-RO.

11.10.0 requisito nao possui finalidade de restringir a competitividade do certame, mas de estabelecer parametro minimo e proporcional
de capacidade financeira, compativel com os riscos decorrentes da contratagdo, preservando-se, em todo caso, o limite estabelecido no art.
69 da Lei Federal n° 14.133/2021.

11.11.A exigéncia de patriménio liquido ou capital social minimo ndo se confunde nem se cumula indevidamente com a garantia
contratual de execucdo prevista neste Termo de Referéncia. Enquanto o requisito de qualificagdo econdmico-financeira constitui condi¢ao
de habilitagdo destinada a aferir a capacidade financeira minima da licitante para assumir o objeto, a garantia contratual possui natureza
pos-contratual e finalidade de assegurar o cumprimento das obrigagdes assumidas pela contratada, constituindo instrumentos de naturezas
e finalidades distintas.

11.12.Quanto aos indices econdmico-financeiros, serdo utilizados exclusivamente indicadores usuais de mercado, destinados a aferi¢ao da
capacidade de liquidez e solvéncia da licitante, observados os parametros estabelecidos no art. 69 da Lei Federal n° 14.133/2021, devendo
sua analise ser realizada de forma objetiva e uniforme para todas as licitantes.Ress

(=)

13.16. RELATIVOS A QUALIFICACAO TECNICA

13.16.1. Os critérios de qualificacdo técnica a serem atendidos pelo fornecedor serfo aqueles estabelecidos no item 11.13. do
Anexo I deste Edital — Termo de Referéncia.

()

11.13.Qualificaciio Técnica

11.13.1.Declaragdo de que o licitante tomou conhecimento de todas as informagdes e das condigdes locais para o cumprimento das
obrigagdes objeto da licitagao;

11.13.2.A declaragdo acima podera ser substituida por declaragdo formal assinada pelo responsavel técnico do interessado acerca do
conhecimento pleno das condigdes e peculiaridades da contratagao.

()

13.17. Quando permitida a participagdo de empresas estrangeiras que ndo funcionem no Pais, as exigéncias de habilitagdo
serdo atendidas mediante documentos equivalentes, inicialmente apresentados em traducéo livre.

13.17.1. Na hipotese de o licitante vencedor ser empresa estrangeira que nao funcionem no Pais, para fins de assinatura do
contrato ou da ata de registro de precos, os documentos exigidos para a habilitagdo serfio traduzidos por tradutor juramentado no Pais e
apostilados nos termos do disposto no_Decreto n° 2 janeir 2016, ou de outro que venha a substitui-lo, ou consularizados
pelos respectivos consulados ou embaixadas.

13.18. DAS DECLARACOES:
13.18.1. As licitantes deverdo dispor as seguintes declaragdes:

a) Declaragdo de que atende aos requisitos de habilitacdo;
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b) Declaragdo de que cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para reabilitado da Previdéncia
Social;

c¢) Declaracéo de que suas propostas econdmicas compreendem a integralidade dos custos para atendimento dos direitos
trabalhistas previstos na CF/88, e demais legislagbes correlatas;

d) Declaragdo do cumprimento do disposto no inciso XXXIII do art. 7° da Constitui¢do Federal;

e) Declaragdo, caso se enquadre, que cumpre os requisitos estabelecidos no_artigo 3° da Lei Complementar n® 123, de 2006,
estando apto a usufruir do tratamento favorecido estabelecido em seus_arts. 42 a 49;

f) Declaragdo, caso se enquadre, de que no ano-calendario de realizagdo da licitagdo ainda ndo tenha celebrado contratos com
a Administracdo Publica cujos valores somados extrapolem a receita bruta maxima admitida para fins de enquadramento como empresa de
pequeno porte, na forma do Art. 4°, § 2°, da Lei n.° 14.133, de 2021;

g) Outras declara¢des eventualmente exigidas no Anexo I deste edital - Termo de Referéncia.

13.19. Nao sera necessaria a juntada as documentagdes exigidas em meio eletronico, pela plataforma Compras.gov, com os
demais documentos de habilitagdo/proposta.

13.20. As licitantes que deixarem de apresentar os documentos exigidos para a Habilitagdo ou os apresentar em desacordo
com o estabelecido neste Edital, serdo inabilitadas.

14. DO RECURSO

14.1. A interposi¢do de recurso referente ao julgamento das propostas, a habilitacdo ou inabilitacdo de licitantes, a anulagéo
ou revogacio da licitagdo, observara o disposto no_art. 165 da Lei n® 14.133, de 2021 apoés a fase de Julgamento e Habilitagdo, declarada a
empresa VENCEDORA do certame, qualquer Licitante dentro do prazo podera manifestar em campo proprio do Sistema Eletronico, de
forma imediata sua intengdo de recorrer no prazo minimo de 10 (dez) minutos, em cada fase.

14.1.1. A intengdo de recorrer devera ser registrada imediatamente, sob pena de preclusdo.

14.2. As razdes do recurso deverao ser apresentadas em momento unico, em campo proprio no sistema, no prazo de trés dias
uteis, contados a partir da data de intimac¢do ou de lavratura da ata de habilitagdo ou inabilitacdo ou, na hipotese de adogdo da inversdo de
fases prevista no § 1° do art. 8°, da ata de julgamento.

14.3. Os demais licitantes ficardo intimados para, se desejarem, apresentar suas contrarrazdes, no prazo de trés dias uteis,
contado da data de intimagdo pessoal ou de divulgacgdo da interposi¢do do recurso.

14.4. Sera assegurado ao licitante vista dos elementos indispensaveis a defesa de seus interesses.

14.5. O recurso sera dirigido a autoridade que tiver editado o ato ou proferido a decisdo recorrida, a qual podera reconsiderar
sua decisdo no prazo de 3 (trés) dias uteis, ou, nesse mesmo prazo, encaminhar recurso para a autoridade superior, a qual devera proferir sua
decisdo no prazo de 10 (dez) dias tteis, contado do recebimento dos autos.

14.6 . O acolhimento do recurso importara na invalidagdo apenas dos atos que ndo possam ser aproveitados.
14.7. Os recursos interpostos fora do prazo ndo serdo conhecidos.

14.8. O recurso tera efeito suspensivo do ato ou da decisdo recorrida até que sobrevenha decisdo final da autoridade
competente.

15. DA HOMOLOGACAO

15.1. Encerradas as fases de julgamento e habilitacdo, e exauridos os recursos administrativos, o processo licitatorio sera
encaminhado & autoridade superior da unidade demandante para adjudicar o objeto e homologar o procedimento, observado o disposto no
art. 71 da Lei n.° 14.133, de 2021.

16. DA REVOGACAO E DA ANULACAO

16.1. A autoridade superior podera revogar o procedimento licitatorio por motivo de conveniéncia e oportunidade, e devera
anular por ilegalidade insanavel, de oficio ou por provocagio de terceiros, assegurada a prévia manifestacdo dos interessados.

16.2 O motivo determinante para a revogagdo do processo licitatorio devera ser resultante de fato superveniente devidamente
comprovado.

16.3 Ao pronunciar a nulidade, a autoridade indicara expressamente os atos com vicios insanaveis, tornando sem efeito todos
os subsequentes que deles dependam, e dara ensejo a apuragéo de responsabilidade de quem lhes tenha dado causa.

16.4 Na hipotese da ilegalidade de que trata o caput ser constatada durante a execugdo contratual, aplica-se o disposto no art.
147 da Lei n.° 14.133, de 2021.

17. DO TERMO DE CONTRATO OU INSTRUMENTO EQUIVALENTE

17.1. Ficam aquelas estabelecidas no item 3.5. ¢ 3.6. e seus subitens do Anexo I — Termo de Referéncia, as quais foram
devidamente aprovadas pelo ordenador de despesa do orgdo requerente, conforme transcrevemos:

()
3.5.Da Vigéncia Contratual:

3.5.1.0 prazo de vigéncia da contratagdo ¢ de até 60 (sessenta) meses, contados da assinatura do instrumento contratual, pelas partes, com
execugdo a partir do recebimento da primeira Ordem de Servigo, com prorrogagdo, na forma do artigo 106 ou 107, da Lei n° 14.133, de
2021.

3.5.2.A contratag@o tera eficcia, a contar da assinatura do contrato, com fulcro no artigo 94, Inciso I da lei de licitagdes 14.133/2021.

3.5.3.Encerrado o procedimento licitatorio, o representante legal da empresa cuja proposta foi declarada vencedora sera convocado via
sistema eletrOnico e e-mail para firmar/assinar o Contrato ou instrumento equivalente.

3.5.4.Sera facultado a Administragdo, quando o convocado ndo assinar o termo de contrato ou ndo aceitar ou ndo retirar o instrumento
equivalente no prazo e nas condigdes estabelecidas, convocar os licitantes remanescentes, na ordem de classificagdo, para a celebragdo do
contrato nas condi¢des propostas pelo licitante vencedor.

3.5.5.0 contrato oferece maior detalhamento das regras que serdo aplicadas em relagdo a vigéncia da contratagao.
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3.5.6.Por ter sido adotado a modalidade de Pregdo Eletronico, com julgamento de Menor Preco por Global, a contratagdo posterior de item
especifico constante de grupo de itens, exigira prévia pesquisa de mercado e demonstragdo de sua vantagem para o 6rgdo ou entidade ,
conforme esta previsto no § 2°, art. 82, da Lei 14.133 de 2021.

3.5.7.A justificativa detalhada conforme o item 5.12. Estudo Técnico Preliminar 47 (70175357)

O prazo de vigéncia da contratagdo ¢ de 60 (sessenta) meses, conforme vier a constar do(s) contrato(s) ou instrumento substituto (se for o
caso).

O prazo estipulado garante a continuidade operacional dos servigos de TIC, evitando descontinuidade, interrupg¢des e custos decorrentes de
contratagdes frequentes. A continuidade ¢ fundamental para a estabilidade dos servigos, a seguranga da informagao, a satisfagdo dos
usudrios e o cumprimento das metas institucionais. Ainda, também permite o planejamento de longo prazo, a integragdo de novos projetos
e a adaptagdo a mudangas tecnologicas e regulatorias.

A amortizagdo dos investimentos em equipamentos ao longo de 60 meses otimiza o uso dos recursos publicos, diluindo os custos de
aquisicao, instalagdo, integragdo, treinamento e manutengo ao longo do tempo. Essa abordagem evita ociosidade de ativos, desperdicio de
recursos e necessidade de aquisi¢des emergenciais, promovendo a eficiéncia e a sustentabilidade financeira da instituicao.

O prazo de 60 meses esta alinhado ao ciclo de vida 1til dos equipamentos, conforme especificagdes técnicas, recomendagdes dos
fabricantes e praticas de mercado. O ciclo de vida 1til dos equipamentos de TIC geralmente varia entre 48 e 72 meses, dependendo do tipo
de equipamento, da intensidade de uso, das condi¢des ambientais e das politicas de atualiza¢do tecnologica. O prazo de 60 meses garante
que os ativos permanecam atualizados, operacionais ¢ em conformidade com os requisitos de desempenho e seguranga durante todo o
periodo contratual.

O periodo de vigéncia coincide com a garantia estendida dos equipamentos, assegurando cobertura para manutengdo corretiva e
preventiva, substitui¢do de pegas, atualizagdo de software e suporte técnico, conforme exigido no ETP. A garantia estendida reduz os
riscos de indisponibilidade, falhas e custos adicionais de manutengéo, promovendo a confiabilidade e a disponibilidade dos servigos de
TIC.

O prazo de 60 meses facilita o planejamento orgamentario, a previsibilidade de despesas, a gestdo de contratos e a prestagdo de contas, em
conformidade com as exigéncias da Lei de Responsabilidade Fiscal (Lei Complementar n°® 101/2000) e das normativas de governanga de
TIC. O planejamento de longo prazo permite a alocagdo eficiente de recursos, a negociagdo de condigdes comerciais vantajosas € a
adaptac¢do a mudangas no ambiente institucional.

Além disso, o prazo de 60 meses esta alinhado as diretrizes de sustentabilidade ambiental, ao evitar o descarte prematuro de equipamentos,
promover a reutilizagdo, a reciclagem e a destina¢do adequada de residuos, em conformidade com a Politica Nacional de Residuos Sélidos
(Lein® 12.305/2010) e o Decreto n° 10.940/2022.

Portanto, o prazo de 60 meses ¢ justificado por critérios de continuidade, eficiéncia, sustentabilidade, governanga, planejamento
orgamentario, ciclo de vida dos equipamentos e alinhamento com as melhores praticas de gestdo publica, promovendo a exceléncia na
contratagdo de bens e servigos de TIC.

3.6.Da vigéncia da ata de registro de precos (Art. 42, § 1°, IV, Dec. Estadual n°® 28.874/2024):

3.6.1.0 prazo de vigéncia da ata de registro de pregos, contado a partir da publicagdo do extrato da ata na imprensa oficial, sera de 12
(doze) meses, e podera ser prorrogado, por igual periodo, desde que comprovado que as condigdes e o prego permanecem vantajosos,
conforme art. 125, do Decreto Estadual n® 28.874/2024.

3.6.2.No ato de prorrogacdo da vigéncia da ata de registro de pregos podera haver a renovagio dos quantitativos registrados, até o limite do
quantitativo original.

3.6.3.0 ato de prorrogagdo da vigéncia da ata devera indicar expressamente o prazo de prorrogagio e o quantitativo renovado

(..)
18. DA RESCISAO CONTRATUAL
18.1. Ficam aquelas estabelecidas no item 2 iten Anexo [ — Term Referéncia, as quais foram devidamente
aprovadas pelo ordenador de despesa do Orgdo requerente, conforme transcrevemos:
)

29. DA EXTINCAO CONTRATUAL (art. 92, XIX)

29.1. Em caso de descumprimento de quaisquer das condigdes estabelecidas neste instrumento, a extingdo do contrato, seja administrativa
ou amigavel, sera efetuada de acordo com as disposigdes do art. 137 e seguintes da Lei n° 14.133/2021 e demais ordenamentos juridicos,
conforme estipulado nos itens 11.1 a 11.11.2. do Termo de Contrato.

()
19. DO REAJUSTE E SUPRESSAO CONTRATUAL

19.1. Ficam aquelas estabelecidas no item 6.4 iten: Anexo [ — Term Referéncia, as quais foram devidamente
aprovadas pelo ordenador de despesa do Orgdo requerente.
20. DO PAGAMENTO

20.1. Conforme estabelecido no item 10. e seus subitens do Anexo I deste Edital - Termo de Referéncia.
21. DAS INFRACOES ADMINISTRATIVAS E SANCOES

21.1. A licitante e o contratado que incorram em infragcdes sujeitam-se as san¢des administrativas previstas nos termos dos
arts. 155 e 156 da Lei Federal n.° 14.133, de 2021, sem prejuizo de eventuais implica¢des penais nos termos do que prevé o Capitulo II-B do
Titulo XI do Coddigo Penal e sangdes previstas no item 17. e subitens do Anexo I deste Edital - Termo de Referéncia, conforme
transcrevemos:

)
17.INFRACOES E SANCOES ADMINISTRATIVAS
17.1.Comete infragdo administrativa, nos termos da Lei n® 14.133. de 2021, o contratado que:

a) der causa a inexecugao parcial do contrato;

b) der causa a inexecugdo parcial do contrato que cause grave dano a Administragdo ou ao funcionamento dos servigos publicos ou ao
interesse coletivo;

¢) der causa a inexecugao total do contrato;
d) ensejar o retardamento da execug@o ou da entrega do objeto da contratagdo sem motivo justificado;
e) apresentar documentagao falsa ou prestar declaragdo falsa durante a execugdo do contrato;
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f) praticar ato fraudulento na execugdo do contrato;

g) comportar-se de modo inidoneo ou cometer fraude de qualquer natureza;

h) praticar ato lesivo previsto no art. 5° da Lei n® 12.846, de 1° de agosto de 2013.

17.2.Serdo aplicadas ao contratado que incorrer nas infragdes acima descritas as seguintes sangdes:

i)Adverténcia, quando o contratado der causa a inexecugdo parcial do contrato, sempre que ndo se justificar a imposi¢do de penalidade
mais grave (art. 156, §2°, da Lein® 14.133, de 2021);

ii) Impedimento de licitar e contratar, quando praticadas as condutas descritas nas alineas “b”, “c” e “d” do subitem acima deste Contrato,

sempre que ndo se justificar a imposi¢do de penalidade mais grave (art. 156, § 4°, da Lei n® 14.133, de 2021);

iii) Declaragdo de inidoneidade para licitar e contratar, quando praticadas as condutas descritas nas alineas “e”, “f”, “g” e “h” do subitem
acima deste Contrato, bem como nas alineas “b”, “c” e “d”, que justifiquem a imposi¢ao de penalidade mais grave (art. 156, §5°, da Lei n°
14.133. de 2021).

17.3.Multa: A aplicagdo da sangdo prevista na alinea “b” observara os seguintes parametros:

1) 0,1% (um décimo por cento) até 0,2% (dois décimos por cento) por dia 1til sobre o valor da parcela em atraso do Contrato, em caso de
atraso na execugao dos servigos, limitada a incidéncia a 15 (quinze) dias. Ap6s o décimo quinto dia 1til e a critério da Administragdo, no
caso de execugdo com atraso, podera ocorrer a nio-aceitagdo do objeto, de forma a configurar, nessa hipotese, inexecugdo total da
obrigagdo assumida, sem prejuizo da rescisdo unilateral da avenga;

2) 0,1% (um décimo por cento) até 10% (dez por cento) sobre o valor da parcela em atraso do Contrato, em caso de atraso na execucdo do
objeto, por periodo superior ao previsto no subitem anterior ou de inexecugao parcial da obrigagdo assumida;

3) 0,5% (meio por cento) até 30% (trinta por cento) sobre o valor do Contrato ou do saldo ndo
atendido do Contrato, em caso de inexecugao total da obrigagdo assumida;
4) 0,2% a 3,2% por dia sobre o valor mensal do Contrato, conforme detalhamento constante das tabelas 1 e 2, abaixo; e

5) 0,07% (sete centésimos por cento) do valor do Contrato por dia util de atraso na apresentagdo da garantia (seja para reforgo ou por
ocasido de prorrogacdo), observado o maximo de 2% (dois por cento). O atraso superior a 25 (vinte e cinco) dias Uteis autorizara o
CONTRATANTE a promover a rescisdo do Contrato.

6) As penalidades de multa decorrentes de fatos diversos serdo consideradas independentes entre si.
7) Para efeito de aplicagdo de multas, as infragdes sdo atribuidos graus, de acordo Quadro Abaixo:

INFRACAO

ITEM DESCRICAO GRAU| CORRESPONDENCIA

Permitir
situagdo que
crie a
possibilidade
de causar| 3,2% ao dia sobre o
1 dano fisico,| 05 valor mensal do
lesdo corporal, contrato

ou
consequéncias
letais, por|
ocorréncia;

Suspender oul
interromper,

salvo motivo
de forgal
maior ou caso 1,6% ao dia sobre o
2 fortuito,  os| 04 valor mensal do
servigos contrato

contratuais
por dia e por
unidade  de
atendimento;

Manter
funcionario
sem
qualifica¢ao
para executar
0s  servigos|
contratados,
por
empregado ¢
por dia;

0,8% ao dia sobre o
03 valor mensal do
contrato

Recusar-se a
executar

servico .
§o 0,4% ao dia sobre o
determinado

4 02 valor mensal do

cla
P . ~ contrato
fiscalizagdo,

por servigo ¢
por dia;

Para os itens a seguir, deixar de:
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Cumprir

determinag@o
formal ou
instrugdo 0,4% ao dia sobre o
5 complementar 02 valor  mensal do

do 0rgao contrato
fiscalizador,

por
ocorréncia;

Substituir
empregado
alocado que
nio atenda as 0,2% ao dia sobre o
6 necessidades 01 valor mensal do
do  servigo, contrato

por
funcionario ¢
por dia;

Cumprir
quaisquer dos
itens do
Contrato e
seus Anexos
ndo previstos|
nesta tabelal
de multas,
apos
reincidéncia
formalmente
notificada
pelo  orgdo
fiscalizador,
por item e por|
ocorréncia;

0,8% ao dia sobre o
03 valor mensal do
contrato

Indicar e
manter

durante a
execugdo do|
contrato 0§
prepostos
previstos 1o
Contrato;

0,2% ao dia sobre o
01 valor mensal do
contrato

17.4.A aplicagdo das sangdes previstas neste Contrato ndo exclui, em hipdtese alguma, a obrigagdo de reparagdo integral do dano causado
ao Contratante (art. 156, §9°, da Lein® 14.133. de 2021).

17.5.Todas as sangdes previstas neste Contrato poderdo ser aplicadas cumulativamente com a multa (art. 156, §7°, da Lei n® 14.133, de
2021).

17.6.Antes da aplicagdo da multa serd facultada a defesa do interessado no prazo de 15 (quinze) dias uteis, contado da data de sua
intimagdo (art. 157, da Lein® 14.133, de 2021).

17.7.Se a multa aplicada e as indenizagdes cabiveis forem superiores ao valor do pagamento eventualmente devido pelo Contratante ao
Contratado, além da perda desse valor, a diferenca sera descontada da garantia prestada ou sera cobrada judicialmente (art. 156, §8°, da Lei
n°14.133. de 2021).

17.8.Previamente ao encaminhamento a cobranca judicial, a multa podera ser recolhida administrativamente no prazo maximo de 10 (dez)
dias, a contar da data do recebimento da comunicagdo enviada pela autoridade competente.

17.9.A aplicagdo das sangdes realizar-se-a em processo administrativo que assegure o contraditorio e a ampla defesa ao Contratado,
observando-se o procedimento previsto no caput ¢ paragrafos do art. 158 da Lei n® 14.133, de 2021, para as penalidades de impedimento de
licitar e contratar e de declaragdo de inidoneidade para licitar ou contratar.

17.10.Na aplicagdo das sangdes serdo considerados (art. 156, §1°, da Lei n® 14.133, de 2021):

a) a natureza e a gravidade da infragdo cometida;

b) as peculiaridades do caso concreto;

¢) as circunstancias agravantes ou atenuantes;

d) os danos que dela provierem para o Contratante;

e) a implantagdo ou o aperfeicoamento de programa de integridade, conforme normas e orientagdes dos 6rgéaos de controle.

17.11.0s atos previstos como infragdes administrativas nalei n® 14.133 2021, ou em outras leis de licitagdes e contratos da
Administragdo Publica que também sejam tipificados como atos lesivosna Lei n® 12.846, de 2013, serdo apurados e julgados
conjuntamente, nos mesmos autos, observados o rito procedimental e autoridade competente definidos na referida Lei (art. 159).

17.12.A personalidade juridica do Contratado podera ser desconsiderada sempre que utilizada com abuso do direito para facilitar, encobrir
ou dissimular a pratica dos atos ilicitos previstos neste Contrato ou para provocar confusio patrimonial, e, nesse caso, todos os efeitos das
sangdes aplicadas a pessoa juridica serdo estendidos aos seus administradores e socios com poderes de administragdo, a pessoa juridica
sucessora ou a empresa do mesmo ramo com relagdo de coligagdo ou controle, de fato ou de direito, com o Contratado, observados, em
todos os casos, o contraditorio, a ampla defesa e a obrigatoriedade de analise juridica prévia (art. 160, da Lei n® 14.133, de 2021)

17.13.0 Contratante devera, no prazo maximo de 15 (quinze) dias Uteis, contado da data de aplicacdo da sangdo, informar e manter
atualizados os dados relativos as sangdes por ela aplicadas, para fins de publicidade no Cadastro Nacional de Empresas Inidoneas e
Suspensas (Ceis) e no Cadastro Nacional de Empresas Punidas (Cnep), instituidos no 4mbito do Poder Executivo Federal. (Art. 161
n°14.133. de 2021)

17.14.As sangdes de impedimento de licitar e contratar e declaragdo de inidoneidade para licitar ou contratar sdo passiveis de reabilitagao
na forma do art. 163 da Lein® 14.133/21.
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17.15.0s débitos do contratado para com a Administragdo contratante, resultantes de multa administrativa e/ou indenizag¢des, ndo inscritos
em divida ativa, poderdo ser compensados, total ou parcialmente, com os créditos devidos pelo referido 6rgdo decorrentes deste mesmo
contrato ou de outros contratos administrativos que o contratado possua com o mesmo Orgdo ora contratante, na forma da Instrucdo
Normativa SEGES/ME n° 26, de 13 de abril de 2022.

()

21.2. A aplicagdo das sangdes previstas neste edital ndo exclui, em hipdtese alguma, a obrigacdo de reparacdo integral dos
danos causados a Administragdo Publica do Estado de Rondonia.

22. DAS OBRIGACOES DA CONTRATADA
22.1. Conforme estabelecido no item 16. e seus subitens do Anexo I deste Edital - Termo de Referéncia.
23. DAS OBRIGACOES DA CONTRATANTE

23.1. Conforme estabelecido no item 15. e seus subitens do Anexo I deste Edital - Termo de Referéncia.

24. DA DOTACAO ORCAMENTARIA

24.1. Os recursos financeiros necessarios para acobertar as despesas decorrentes da contratacdo, estdo consignados no
or¢amento da Unidade Gestora: SEDUC/GEO RO, conforme estabelecido no item 13. do Anexo I deste Edital - Termo de Referéncia.

()
13.DOTACAO ORCAMENTARIA (art. 92, VII)
13.1.A prestagdo do servigo, objeto deste estudo, encontra-se previsto noPlano de Contratacdo Anual - PCA.

13.2.Registra-se, ainda, que a futura contratagdo sera executada com orgamento liberado na Fonte de Recursos 1.500.0.01001, conforme
disposto na informagéo prestada pela Geréncia de Execugdo Or¢amentéria - SEDUC/GEO - Errata (0060432260).

Fungdo Progrmatica Natureza de Despesa Fonte de Recurso
1500001001 -

12.122.1015.2398 - 44.90.52-37 — Equipamentos de TIC Recursos — ndo

Equipar Unidades . vinculados de

L - Ativos de Rede .

Educacionais impostos
(Ensino)

12.122.1015.2087- 1500001001 -

Assegurar a 3.3.90.40.02 - Locagdo de Software Recursos nao

Manutengao de TIC 3.3.90.40.09 — Servigos vinculados de

Administrativa da Técnicos Profissionais de TIC impostos

Unidade (Ensino)

()
25. DO SISTEMA DE REGISTRO DE PRECO

25.1. Homologada a licitagdo pela Autoridade Competente, a Ata de Registro de Pregos sera publicada na imprensa Oficial,
momento em que tera efeito de compromisso nas condigdes ofertadas e pactuadas na proposta apresentada a licitagao.

25.2. O limites global e individual para adesdes a este Sistema de Registro de Precos, ndo podera exceder, na totalidade, ao
dobro do quantitativo de cada item registrado, limitado a 50%.

25.3. O quantitativo minimo para cada ordem de fornecimento a ser exarada pelos 6rgdo gerenciador, participantes e ndo
participantes sera de 10% do quantitativo registrado.

25.4. A validade desta ata de registro de precos sera de 1(um) ano, contados a partir da publicacdo no Didrio Oficial do
Estado, e podera ser prorrogado, por igual periodo, desde que comprovado o prego vantajoso, mediante pesquisa de mercado que leve em
consideragio os parametros fixados no art. 51 do Decreto Estadual n® 28.874/2024.

25.5. Os prazos de vigéncia dos eventuais contratos decorrentes do registro observardo os limites previstos no Capitulo V do
Titulo IIT da Lei Federal n° 14.133/2021.

25.6. A existéncia de pregos registrados ndo obriga a Administragdo a firmar as contratagdes que deles poderdo advir,
facultando-se a realizagdo de licitagdo especifica para a aquisi¢do pretendida, sendo assegurada ao beneficiario do registro a preferéncia de
fornecimento em igualdade de condigdes.

25.7. A ata de registro de pregos, os ajustes dela decorrentes, suas alteragdes e rescisdes obedecerao o Decreto Estadual n®
28.874/2024, a Lei Federal n° 14.133/2021, e as demais normas complementares e disposi¢cdes desta Ata e do Edital que a precedeu,
aplicaveis a execugdo e especialmente aos casos omissos.

25.8. Fica a Detentora ciente que a publicidade da ata de registro de pregos na imprensa oficial tera efeito de compromisso
nas condig¢des ofertadas e pactuadas na proposta apresentada a licitagao.

25.9. Nos termos do Decreto Estadual n° 28.874/2024, a Ata de Registro de Precgos, durante a sua vigéncia, podera ser
utilizada por qualquer 6rgao ou entidade da Administragdo Publica que ndo tenha participado do certame licitatorio, mediante anuéncia do
orgdo gerenciador.

25.10. - E vedada 4 participagio do 6rgio ou entidade em mais de uma ata de registro de pregos com o mesmo objeto no
prazo de validade daquela de que ja tiver participado, salvo na ocorréncia de ata que tenha registrado quantitativo inferior a0 maximo
previsto no edital;

25.11. Por ocasido da publicagdo da ata de registro de pregos, sera verificado no SICAF e em outros meios se a adjudicataria
mantém as condi¢des de habilitagdo.
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25.12. Apds a homologacao da licitagdo, deverdo ser observadas as seguintes condi¢des para formalizagdo da ata de registro
de precos:

25.12.1. Serdo registrados na ata os pregos e os quantitativos do adjudicatario, devendo ser observada a possibilidade de o
licitante oferecer ou ndo proposta em quantitativo inferior ao maximo previsto no edital e se obrigar nos limites dela;

25.12.2. Sera incluido na ata, na forma de anexo, o registro dos licitantes ou dos fornecedores que:

25.12.2.1. Aceitarem cotar os bens ou servicos com precos iguais aos do licitante vencedor na sequéncia de classificagdo da
licitagdo; e

25.12.2.2. Mantiverem sua proposta original.

25.13. Para o cadastro reserva disposto no item 25.12.2. o (a) Pregoeiro (a) realizara as convocagdes no chat de mensagens
durante o transcurso da sessdo publica.

25.14. Sera respeitada, nas contratagdes, a ordem de classificagdo dos licitantes ou dos fornecedores registrados na ata.

25.15. O registro a que se refere o item 25.12.2.tem por objetivo a formagdo de cadastro de reserva para o caso de
impossibilidade de atendimento pelo detentor da ata.

25.16. A habilitagdo dos fornecedores que compordo o cadastro de reserva sera conferida quando houver necessidade de
contratacdo de fornecedor remanescente.

25.17. O preco registrado podera ser revisto em caso de for¢a maior, caso fortuito ou fato do principe ou em decorréncia de
fatos imprevisiveis ou previsiveis de consequéncias incalculaveis, que inviabilizem a execucdo tal como pactuado, observada a instru¢do
processual respectiva, cabendo ao 6rgio gerenciador da ata promover as necessarias negocia¢des junto aos fornecedores.

25.17.1. A alteragdo dos pregos registrados ndo altera automaticamente os pregos dos contratos decorrentes do Sistema de
Registro de Pregos, cuja revisdo devera ser feita pelo 6rgéo contratante, observadas as disposi¢des legais incidentes sobre os contratos.

25.18. Quando o prego inicialmente registrado, por motivo superveniente, tornar-se superior ao prego praticado no mercado o
orgdo gerenciador devera convocar o fornecedor visando a negociacdo para redugio de pregos e sua adequagdo ao praticado pelo mercado.

25.18.1 Os fornecedores que ndo aceitarem reduzir seus precos aos valores praticados pelo mercado serdo liberados dos
compromissos assumidos, sem aplicagdo de penalidades administrativas.

25.18.2. A redugido do preco registrado sera comunicada pelo 6rgio gerenciador aos 6rgdos que tiverem formalizado contratos
com fundamento no respectivo registro, para que avaliem a necessidade de efetuar a revisido dos precos contratados.

25.18.3. A ordem de classificacdo dos fornecedores que aceitarem reduzir seus pregos aos valores de mercado observard a
classificagdo obtida originalmente na licitago.

26. CANCELAMENTO DO REGISTRO DO LICITANTE VENCEDOR E DOS PRECOS REGISTRADOS
26.1. O registro de prego de fornecedor ou prestador de servico serd cancelado quando:
26.1.1. For atestado o descumprimento das condigdes previstas na ata de registro de pregos;
26.1.2. O contrato ou documento equivalente ndo for firmado no prazo estabelecido pela Administragio;

26.1.3. O fornecedor ou prestador de servigo registrado ndo aceitar reduzir o seu preco registrado, na hipotese deste se tornar
superior aos pregos praticados no mercado;

26.1.4. Estiverem presentes razdes de interesse publico; e
26.1.5. Restar caracterizada a impossibilidade de concretizagdo do objeto registrado em razdo de caso fortuito ou for¢a maior.

26.2. O cancelamento de registro, nas hipdteses previstas, assegurados o contraditorio e a ampla defesa, sera formalizado por
despacho da autoridade competente do 6rgéo gerenciador, apos manifestacdo da fiscalizacdo contratual.

26.3. O disposto no § 1° do art. 136 do Decreto 28.874/2024 podera ser observado nas hipoteses de cancelamento do registro,
sem prejuizo da prévia negociagdo para obtenc¢do de condi¢des mais vantajosas para a Administragao.

217. DAS DISPOSICOES GERAIS

27.1. A qualquer momento, apos a aceitagdo das propostas, poderdo, os licitantes ser convocados a atualizar sua validade, no
prazo de 2 (duas) horas, sob pena de desclassificagdo.

27.2. Sera divulgada ata da sessdo publica nos sistemas eletronicos: https:/www.gov.br/compras/pt-br e no site
https://rondonia.ro.gov.br/supel.

27.3. As disposigdes atinentes a fiscalizagdo e a gestdo do contrato, a entrega do objeto e as condigdes de pagamento deverdo
ser observadas no Anexo I - Termo de Referéncia deste Edital.

27.4. Todas as referéncias de tempo no Edital, no aviso e durante a sessdo publica observarao o horario de Brasilia - DF.
27.5. A homologagao do resultado desta licitagdo ndo implicara direito a contratacdo.

27.6. As normas disciplinadoras da licitagdo serdo sempre interpretadas em favor da ampliacdo da disputa entre os
interessados, desde que ndo comprometam o interesse da Administracdo, o principio da isonomia, a finalidade e a seguranca da contratagao.

27.7. Os licitantes assumem todos os custos de preparacdo e apresentagdo de suas propostas e a Administragdo ndo sera, em
nenhum caso, responsavel por esses custos, independentemente da conducdo ou do resultado do processo licitatorio.

27.8. Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-a o dia do inicio e incluir-se-a o do
vencimento. SO se iniciam e vencem os prazos em dias de expediente na Administracéo.

27.9. O desatendimento de exigéncias formais nio essenciais ndo importard o afastamento do licitante, desde que seja
possivel o aproveitamento do ato, observados os principios da isonomia e do interesse publico.

27.10. O licitante responsabiliza-se exclusiva e formalmente pelas transagdes efetuadas em seu nome, assume como firmes e
verdadeiras suas propostas e seus lances, inclusive os atos praticados diretamente ou por seu representante, excluida a responsabilidade do


https://www.gov.br/compras/pt-br

provedor do sistema ou do 6rgdo ou entidade promotora da licitagdo por eventuais danos decorrentes de uso indevido das credenciais de
acesso, ainda que por terceiros.

27.11. O Edital e seus anexos estdo disponiveis, na integra, no Portal Nacional de Contrata¢des Ptiblicas (PNCP) e endereco

eletronico https://rondonia.ro.gov.br/supel/licitacoes/ https://www.gov.br/compras/pt-br

27.12. Fica o licitante incumbido de acompanhar todas as operagdes no sistema. Em caso de problemas técnicos/operacionais
dentro da plataforma Compras.gov, devera ser feita imediata manifestacdo pela empresa, direta e concomitantemente, a Superintendéncia
Estadual de Compras e Licitagdes - SUPEL via telefone e/ou e-mail (ambos informados no resumo deste edital), sob pena de preclusdo do
direito de alegagdo em sede recursal.

27.13. Quando a desconexdo do sistema eletronico para o (a) Pregoeiro (a) persistir por tempo superior a 1 (uma) hora, a
sessdo publica sera suspensa e reiniciada somente apds decorridas vinte e quatro horas da comunicacdo do fato pelo (a) Pregoeiro (a) aos
participantes, no sitio eletronico utilizado para divulgagao.

27.14. Ante eventual auséncia de regramento especifico em Edital, deverdo ser observados os inseridos no Termo de
Referéncia, sempre pautando-se na legislagdo vigente.

28. DOS ANEXOS
28.1. Fazem parte deste instrumento convocatorio, como se nele estivessem transcritos, os seguintes documentos:
ANEXO I - Termo de Referéncia Id. (74267331);
ANEXO II - Matriz de Risco Id. (0057454896);
ANEXO III- Analise de Risco Id. (0057454896);
ANEXO IV - Modelo de Minuta de Contrato Id. (74267492);
ANEXO V - SAMS Id. (70254332);
ANEXO VI — Quadro Estimativo de Pregos Id. (68570574);
ANEXO VII - Minuta da Ata de Registro de Pregos e da Adesdo a ata Id. (75661007).

Porto Velho-RO, data e horario do sistema.
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Governo do Estado
GOVERNO DO ESTADO DE RONDONIA
Secretaria de Estado da Educagdo - SEDUC
Geréncia de Contratagdes de Servigos - SEDUC-GCS
TERMO DE REFERENCIA

RP N° 126/2025

L. INFORMACOES BASICAS:

1.1. Unidade Orcamentaria: Secretaria de Estado da Educagio - SEDUC

1.2. Unidade Requisitante: Geréncia de Seguranga da Informagéo e Operagdo de Redes- SEDUC- GSIOR

1.3. Unidade Solicitante: Geréncia de Planejamento de Contratagdo de Servigos- SEDUC-GPCS

1.4. Processo Administrativo: 0029.003939/2025-74

2. BASE LEGAL:

2.1. O presente Termo de Referéncia foi elaborado com base no Estudo Técnico Preliminar 47 (70175357), em atendimento ao disposto na Lei Federal

14.133/2021, norma geral e o Decreto Estadual n° 28.874/2024, que regulamenta o Pregdo na forma Eletronica, definindo o conjunto de elementos que norteardo o
procedimento licitatorio para aquisi¢des de Bens e contratagdo de servigos.

3. OBJETO:

3.1. Constitui o presente Termo de Referéncia, o Registro de Pregos para a futura e eventual contratagdo de servigo de fornecimento de solugdo de
equipamentos Firewall de Aplicagdo Web - WAF, protegdo das aplicagdes disponibilizadas na modalidade web, dos ativos de hardware e software e das aplicagdes
Web da SEDUC-RO, compreendendo fornecimento de equipamentos (appliances) e suas respectivas licengas de suporte e atualizagdo, conforme condigdes,
quantidades e exigéncias estabelecidas neste instrumento.

3.2. Quadro de Especificagdes Técnicas dos Itens, Servigos e Quantitativos:
Classe q
Grupo (CATMAT/ Item Detalhamento do objeto Ur;;‘i?l?:ade Quantidade
CATSER)
Solugdo de Firewall de Aplicagdo Web (Web Application Firewall), com
481646 1 garantia para 60 meses. Unidade 4
Licenciamento e garantia da Solugdo de Firewall de Aplicagdo Web (Web
27090 2 Application Firewall) com garantia e suporte para 60 meses. Unidade 4
Servigo de instalagdo e configuragdo da Solugdo de firewall de aplicagdo
! 27111 3 Web. Unidade 4
Manutengao e suporte da Solugdo de Firewall de Aplicagdo Web (Web
27014 4 Application Firewall). Més 60
16837 5 Treinamento na solucdo para (10 participantes). Unidade 10
26077 6 Solugdo de Seguranga Avangada, com garantia para 60 meses Unidade 4
3.3. Natureza do Servigo:
33.1. Os Servigos Objeto desta Contratagdo sdo caracterizados como comum (ns), nos termos do art. 6°, XIII da Lei n® 14.133/21.
3.3.2. A contratagdo sera realizada por meio de licitagdo, na modalidade Pregdo, na sua forma eletronica, com critério de julgamento por menor prego, nos
termos dos artigos 28, I, da Lei Federal n® 14.133/2021.
3.3.3. Nos termos do art. 82, inciso III, da Lei n° 14.133/2021, em analise a possibilidade de adogdo de pregos diferenciados em razdo de circunstancias

especificas relacionadas ao objeto da contratagdo, conclui-se que ndo serd adotada a previsdo de pregos diferenciados para a presente contratagdo, pelos motivos a
seguir expostos:

I- O objeto consiste em solu¢do padronizada e integrada de tecnologia da informagdo, cujos componentes devem operar de forma uniforme e
interoperavel, ndo sendo tecnicamente recomendavel a variagdo de pregos em funcdo de condi¢des de execugio;

II- Os servigos e bens envolvidos apresentam caracteristicas homogéneas e pardmetros técnicos uniformes, ndo havendo variagdo significativa que
justifique diferenciagéo de pregos;

I - A contratagdo sera realizada por lote tinico, contemplando solugdo completa, o que demanda coeréncia e uniformidade na formagao dos precos;

IV - A adogdo de pregos diferenciados poderia comprometer a isonomia entre os licitantes e a comparabilidade objetiva das propostas, prejudicando o
julgamento pelo critério de menor prego;

V- A estratégia adotada encontra-se alinhada as melhores praticas de contratagdes de solugdes de TIC integradas, priorizando padronizagio,
governanga e eficiéncia operacional.

3.34. Dessa forma, justifica-se tecnicamente a ndo aplicagdo da previsdo de pregos diferenciados, por ndo se mostrar adequada a natureza e as caracteristicas
do objeto contratado.

3.3.5. Para a prestagdo dos servigos pretendidos os eventuais interessados deverdo comprovar que atuam em ramo de atividade compativel com o objeto da
licitagdo, bem como apresentar todos os documentos a titulo habilitagdo, nos termos do art. 62, da Lei n° 14.133/2021.

3.3.6. A contratagdo observara as disposi¢oes da LC n°® 123/06, no que couber.

3.3.7. Considerando a especificidades do objeto e sua execugdo, a contratante estima que as quantidades poderdo ser acrescidas ou suprimidas em até 25%
(vinte e cinco por cento), conforme art. 125 da Lei n® 14.133/2021.

3.3.8. Para esta contratagdo as licitantes interessadas deverdo formular suas propostas considerando 100% (cem por cento) dos quantitativos estipulados por
item/lote, nos termos do art. 82, inciso II, da Lei n® 14.133/2021.




3.3.9. Niao sera admitida a oferta de proposta em quantitativo inferior ao maximo previsto neste TR, conforme dispde o art. 82, inciso IV, da Lei n°
14.133/2021, sendo que tal permissdo podera incorrer no acréscimo do volume de contratos, por conseguinte, influenciando negativamente no gerenciamento.

3.3.10. Adicionalmente, considerando a natureza integrada da solu¢@o de seguranca da informagdo pretendida, composta por fornecimento de equipamentos
(appliances), licengas, servigos de instalagdo, suporte técnico e atualizagdo, ndo serd admitida cotagdo parcial de quantitativos, sob pena de desclassificagdo da
proposta. A exigéncia de cotagdo minima integral justifica-se pelos seguintes aspectos técnicos e operacionais:

I- A solugdo objeto da contratag@o constitui ambiente inico e integrado de seguranga, cuja efetividade depende da implementagdo completa de todos
0s seus componentes;

II - A adog@o de quantitativos inferiores comprometeria a arquitetura de alta disponibilidade (cluster entre datacenters principal e secundario),
prejudicando a continuidade dos servigos;

III - A prestagao dos servigos envolve custos fixos relevantes de mobilizago, instalagdo, parametrizagdo e suporte, tornando inviavel a execugdo para
quantitativos reduzidos;

IV - A contratac@o integral assegura padronizagdo tecnologica, compatibilidade entre os componentes e otimizagdo da gestdo da solugdo;

V- A medida ndo compromete a competitividade, uma vez que os quantitativos foram definidos com base em estudo técnico preliminar, anélise de

mercado e contratagdes similares, conforme demonstrado no item 3.9. deste Termo de Referéncia.

3.3.11.
Dessa forma, a exigéncia de cotagcdo minima integral mostra-se necessaria para garantir a viabilidade técnica, a economicidade e a adequada execugdo contratual.

3.3.12. O servigo ¢ enquadrado como continuado tendo em vista haver necessidade de carater permanente nas unidades contempladas, para a execugdo dos
servigos a serem desenvolvidos nos moldes programados para execugdo do objeto, sendo a vigéncia plurianual mais vantajosa considerando os custos de realizagdo
de uma nova contratagdo e o reajuste por indice oficial de mercado ICTI (Indice de Custos de Tecnologia da Informagao).

3.3.13. A execugdo dos servigos ndo gera vinculo empregaticio entre os empregados da CONTRATADA e a Administragdo Contratante, vedando-se qualquer
relagdo entre estes que caracterize pessoalidade e subordinagdo direta.

3.4. Do Modo de Disputa:

3.4.1. Sera adotado para o envio de lances no pregdo eletronico o modo de disputa “aberto”, em conformidade com art. 42, Inciso XIII e art. 22, Inciso
11, da IN 73/2022.

3.4.2. Em consonancia ao inciso I do Art. 56 da Lei n° 14.133, de 2021, no modo de disputa aberto, os licitantes apresentardo suas propostas por meio de

lances publicos e sucessivos, crescentes ou decrescentes, visto que se trata de um pregéo cujo o critério de julgamento € menor prego para os itens/lotes da licitagdo.

3.43. Outrossim, no modo de disputa aberto, a fase de lances resume-se a disputa eletronica, realizada por todos os licitantes, oportunidade em que os
valores sdo registrados pelo sistema e o lance vencedor é aquele que contém o melhor prego, obtido no encerramento dessa etapa de disputa.
3.4.4. O estimulo continuo da disputa de pre¢os no modo aberto, ou seja, os lances sucessivos e publicos, afasta todo risco de empresas amadoras (novas no

mercado) langarem valor fora do mercado numa etapa fechada (que ¢ sigilosa). Os pregos em disputa aberta ficam claros para melhor competi¢do entre os
participantes. Entéo, evitar riscos na contrata¢do contribui para ter uma licitagdo que alcance mais prontamente os resultados pretendidos.

3.4.5. Outrossim, ndo foi possivel identificar que optar por modo disputa diferente do "modo aberto" venha a trazer vantagem para a Administragdo ¢ nem
mesmo aponta simplificagdo do processo ou celeridade no resultado da licitagao.

3.5. Da Vigéncia Contratual:

3.5.1. O prazo de vigéncia da contratagdo ¢ de até 60 (sessenta) meses, contados da assinatura do instrumento contratual, pelas partes, com execugao a partir
do recebimento da primeira Ordem de Servigo, com prorrogagdo, na forma do artigo 106 ou 107, da Lei n° 14.133, de 2021.

3.5.2. A contratagdo tera eficacia, a contar da assinatura do contrato, com fulcro no artigo 94, Inciso I da lei de licitagdes 14.133/2021.

3.5.3. Encerrado o procedimento licitatorio, o representante legal da empresa cuja proposta foi declarada vencedora sera convocado via sistema eletronico e

e-mail para firmar/assinar o Contrato ou instrumento equivalente.

3.5.4. Sera facultado a Administragdo, quando o convocado ndo assinar o termo de contrato ou ndo aceitar ou ndo retirar o instrumento equivalente no prazo
e nas condi¢des estabelecidas, convocar os licitantes remanescentes, na ordem de classificagdo, para a celebragdo do contrato nas condi¢des propostas pelo licitante
vencedor.

3.5.5. O contrato oferece maior detalhamento das regras que serdo aplicadas em relagéo a vigéncia da contratagéo.

3.5.6. Por ter sido adotado a modalidade de Pregdo Eletronico, com julgamento de Menor Prego por Global, a contratagdo posterior de item especifico
constante de grupo de itens, exigira prévia pesquisa de mercado e demonstragdo de sua vantagem para o 6rgdo ou entidade , conforme esta previsto no § 2°, art. 82,
da Lei 14.133 de 2021.

3.5.7. A justificativa detalhada conforme o item 5.12. Estudo Técnico Preliminar 47 (70175357)
O prazo de vigéncia da contratagdo ¢ de 60 (sessenta) meses, conforme vier a constar do(s) contrato(s) ou instrumento substituto (se for o caso).

O prazo estipulado garante a continuidade operacional dos servicos de TIC, evitando descontinuidade, interrupgdes e custos decorrentes de
contratagdes frequentes. A continuidade ¢ fundamental para a estabilidade dos servigos, a seguranga da informagao, a satisfagdo dos usuarios e o cumprimento das
metas institucionais. Ainda, também permite o planejamento de longo prazo, a integragdo de novos projetos e a adaptagido a mudangas tecnologicas e regulatorias.

A amortizagdo dos investimentos em equipamentos ao longo de 60 meses otimiza o uso dos recursos publicos, diluindo os custos de aquisi¢o,
instalagdo, integragdo, treinamento e manutengdo ao longo do tempo. Essa abordagem evita ociosidade de ativos, desperdicio de recursos e necessidade de aquisi¢oes
emergenciais, promovendo a eficiéncia e a sustentabilidade financeira da instituigao.

O prazo de 60 meses esta alinhado ao ciclo de vida util dos equipamentos, conforme especificagdes técnicas, recomendagdes dos fabricantes e praticas
de mercado. O ciclo de vida util dos equipamentos de TIC geralmente varia entre 48 e 72 meses, dependendo do tipo de equipamento, da intensidade de uso, das
condi¢des ambientais e das politicas de atualizagdo tecnologica. O prazo de 60 meses garante que os ativos permane¢am atualizados, operacionais e em conformidade
com os requisitos de desempenho e seguranga durante todo o periodo contratual.

O periodo de vigéncia coincide com a garantia estendida dos equipamentos, assegurando cobertura para manutengdo corretiva e preventiva,
substituicdo de pegas, atualizagdo de software e suporte técnico, conforme exigido no ETP. A garantia estendida reduz os riscos de indisponibilidade, falhas e custos
adicionais de manutengdo, promovendo a confiabilidade e a disponibilidade dos servigos de TIC.

O prazo de 60 meses facilita o planejamento orgamentdrio, a previsibilidade de despesas, a gestdo de contratos e a prestagdo de contas, em
conformidade com as exigéncias da Lei de Responsabilidade Fiscal (Lei Complementar n° 101/2000) e das normativas de governanga de TIC. O planejamento de
longo prazo permite a alocagao eficiente de recursos, a negociagdo de condigdes comerciais vantajosas e a adaptagdo a mudangas no ambiente institucional.

Além disso, o prazo de 60 meses esta alinhado as diretrizes de sustentabilidade ambiental, ao evitar o descarte prematuro de equipamentos, promover a
reutiliza¢do, a reciclagem e a destinagdo adequada de residuos, em conformidade com a Politica Nacional de Residuos Sélidos (Lei n° 12.305/2010) e o Decreto n°
10.940/2022.

Portanto, o prazo de 60 meses ¢ justificado por critérios de continuidade, eficiéncia, sustentabilidade, governanga, planejamento or¢amentario, ciclo de
vida dos equipamentos e alinhamento com as melhores praticas de gestdo publica, promovendo a exceléncia na contratagdo de bens e servigos de TIC.



3.6. Da vigéncia da ata de registro de precos (Art. 42, § 1°, IV, Dec. Estadual n° 28.874/2024):

3.6.1. O prazo de vigéncia da ata de registro de pregos, contado a partir da publicagdo do extrato da ata na imprensa oficial, sera de 12 (doze) meses, ¢ podera
ser prorrogado, por igual periodo, desde que comprovado que as condigdes e o prego permanecem vantajosos, conforme art. 125, do Decreto Estadual n°®
28.874/2024.

3.6.2. No ato de prorrogagdo da vigéncia da ata de registro de precos podera haver a renovagdo dos quantitativos registrados, até o limite do quantitativo
original.

3.6.3. O ato de prorrogagdo da vigéncia da ata devera indicar expressamente o prazo de prorrogagao e o quantitativo renovado

3.7. Contratagdes Correlatas e Resultados Pretendidos:

3.7.1. Nao contratagdes correlatas, conforme disposigdo constante do item 14. do Estudo Técnico Preliminar 47 (70175357)

3.8. Risco:

3.8.1. A Mapa de Risco 220 (0057454896).

3.9. Das Quantidades Estimadas para a Contragio:

3.9.1. A defini¢do das quantidades de equipamentos a serem contratados ¢ resultado de um processo rigoroso de levantamento de necessidades,

dimensionamento técnico, analise de mercado, avaliagdo do historico de contratagdes similares e projecdo de demanda futura, conforme preconizam as principais
normativas do setor publico, especialmente a Lei n® 14.133/2021 (Nova Lei de Licitagdes e Contratos Administrativos), a Instru¢do Normativa SEGES n° 58/2022, a
Instrugdo Normativa SGD/ME n° 94/2022 e o Decreto n° 28.874/2024.

3.9.2. A métrica adotada baseia-se na capacidade de atendimento das demandas atuais e futuras da infraestrutura tecnologica da SEDUC-RO, considerando o
volume de trafego de dados, nimero de conexdes simultaneas, requisitos de alta disponibilidade, e resiliéncia contra ameagas cibernéticas. A solugdo escolhida
contempla dois appliances em cluster, com capacidade minima de 60 Gbps em camada 7 ¢ 95 Gbps em camada 4, refletindo a necessidade de suportar o trafego de
aplicagdes criticas em todas as unidades escolares e administrativas integradas aos Data Centers Principal e Backup.

3.9.3. Assim, o quantitativo ora proposto foi definido conforme descrito na Informagdo 14 - Memoria de Calculo (67571362), e todos os quantitativos
previstos foram definidos com base em critérios técnicos adequados e financeiramente racionais, respeitando o planejamento or¢gamentario vigente, bem como os
objetivos operacionais da SEDUC/RO. A proposta atende integralmente aos principios da eficiéncia, economicidade e continuidade na prestagdo dos servigos de
Tecnologia da Informagdo e Comunicagdo(TIC).

Tabela A-1
ESTIMATIVA DAS QUANTIDADES
Céd. Catalogo . . . . . . Valor unidade
Item Detalhamen ri nti Apli nti Valor Total R
te| CATMAT/CATSERVI Objeto etalhamento do Objeto| Categoria |Quantidade Aplicada|Quantidade R$ alor Total R$
Solugéo de Firewall Solugdo de Firewall de
de Aplicagdo Web Aplicagdo Web - WAF 2 - Datacenter A (PRM)
! 481646 (Web Application configurados em cluster de 2 Hardware 2 - Datacenter B (DR) 4 R$2.94933690 | R$ 11.797.347,60
Firewall) hardwares.
;;i:;&fzeggfcéo Licengas de uso dos
5 27090 de Firewall de softwares (}e gerencmmento Licenga de | 2 - Datacenter A (PRM) 4 RS 2.373.132.14 | R$9.492.528.56
L da solugdo, junto com a uso 2 - Datacenter B (DR)
Aplicagdo Web (Web K
S . garantia dos mesmos.
Application Firewall)
Servigos de instalagdo,
Servigo de instalagdo | transi¢do e configuragdo /
e configuracdo da parametrizagéo dos . 2 - Datacenter A (PRM)
3 2711 Solugdo de firewall | equipamentos e softwares da Servigo 2 - Datacenter B (DR) 4 R$ 4543142 RS 181.725,68
de aplicagdo Web. Solugdo de firewall de
aplicagdo Web - WAF.
Manutengéo e
suporte da Solugdo | Servigos de suporte assistido,
de Firewall de com manutengdes a . 60 - Meses de suporte as
4 27014 Aplicagdo Web (Web infraestrutura dos Servigo solugdes 60 R$34.774,11 RS 2.086.446,60
Application equipamentos e softwares.
Firewall).
Treinamento do . .
fabricante da solugdo | Servigos de treinamento das . Servigos de treinamento
5 16837 N = Servigo das solugdes (Por 10 R$ 7.459,10 R$ 74.591,00
para (10 solugdes (POR SOLUCAO). Partici
L articipante).
participantes).
Solugdo de Seguranga
N Avangada, protegdo . .
6 26077 Solugdo de uniforme e consistente as Servico Licenciamento para 20 4 RS X.XXX,XX | R$X.XXXX,XX
Seguranga Avangada . | FQDNs
aplicagdes expostas &
Internet (a cada 20 FQDNSs).
Total R$ 23.632.639,44
3.9.4. Segue a relagdo de processos de aquisi¢des de dispositivos fora de garantia, que serdo substituidos com a contratagdo:
Tabela A-2
Processo de Aquisicdo |Quadro de Distribuicdo Dados de Contrato [Tipo de dispositivo Quantidade
. L Contrato N° 298/PGE-2020 Firewall de Aplicagdo WEB - WAF
0029.135533/2020-45 Servidores Fisicos: 04 (0012422213) Datacenter A + B(DR) 4
Total de Dispositivos 4

3.9.5.
Informag@o e Operacdo de Redes - GSIOR.

Ademais, ha justificativa nos autos quanto a estimativa das quantidades, conforme Despacho 0061657947 emitido pela Geréncia de Seguranca da




A defini¢do das quantidades de equipamentos a serem contratados ¢ resultado de um processo rigoroso de levantamento de necessidades, dimensionamento técnico,
analise de mercado, avaliagdo do historico de contratagdes similares e projegdo de demanda futura, conforme preconizam as principais normativas do setor publico,
especialmente a Lei n® 14.133/2021 (Nova Lei de Licitagdes e Contratos Administrativos), a Instru¢do Normativa SEGES n° 58/2022, a Instru¢do Normativa SGD/ME
n° 94/2022 e o Decreto n°® 28.874/2024.

O levantamento de necessidades foi realizado a partir de um diagnéstico institucional detalhado, envolvendo anélise com gestores e processos de trabalho, inventario de
ativos de TIC e identificagdo de gargalos operacionais. Esse diagnostico permitiu mapear os setores, unidades e perfis de usuarios que demandam os equipamentos,
considerando ndo apenas o cenario atual, mas também as projegdes de crescimento institucional, expansio de servigos e adog¢do de novas tecnologias previstas no Plano
Diretor de Tecnologia da Informagéo e Comunicagdo (PDTIC). O levantamento foi documentado no Estudo Técnico Preliminar (ETP), em conformidade com o art. 18
da Lei n° 14.133/2021, que exige a adequada caracteriza¢do do objeto e a demonstragio da necessidade da contratagio.

As informagdes referentes aos quantitativos dos itens a serem adquiridos com vistas a contratagdo de servigo de fornecimento de solugdo de equipamentos Firewall de
Aplicagdo Web - WAF, prote¢do das aplicagdes disponibilizadas na modalidade web, dos ativos de hardware e software e das aplicagdes Web da SEDUC-RO,
compreendendo fornecimento de equipamentos (appliances) e suas respectivas licengas de suporte e atualizagao.

A métrica adotada baseia-se na capacidade de atendimento das demandas atuais e futuras da infraestrutura tecnoldgica da SEDUC-RO, considerando o volume de
trafego de dados, nimero de conexdes simultaneas, requisitos de alta disponibilidade, e resiliéncia contra ameagas cibernéticas. A solugdo escolhida contempla dois
appliances em cluster, com capacidade minima de 60 Gbps em camada 7 e 95 Gbps em camada 4, refletindo a necessidade de suportar o trafego de aplicagdes criticas
em todas as unidades escolares e administrativas integradas aos Data Centers Principal e Backup.

Os dispositivos e licengas contemplados foram mapeados com base na contratagdo anterior realizada por meio doProcesso SEI n® 0029.135533/2020-45 (Modalidade:
Adesio a Ata de Registro de Pregos — Participante).

Assim, o quantitativo ora proposto foi definido conforme descrito na Informagéo 3 - Memoria de Calculo (0062762071), e todos os quantitativos previstos foram
definidos com base em critérios técnicos adequados e financeiramente racionais, respeitando o planejamento or¢gamentario vigente, bem como os objetivos operacionais
da SEDUC/RO. A proposta atende integralmente aos principios da eficiéncia, economicidade e continuidade na prestagdo dos servigos de Tecnologia da Informagéo e
Comunicagao(TIC).

O dimensionamento técnico dos equipamentos considerou critérios de desempenho, capacidade, compatibilidade, escalabilidade e sustentabilidade, alinhados as
melhores praticas de gestdo de ativos de TIC, como ITIL e COBIT. Foram avaliados requisitos minimos e recomendados para cada tipo de equipamento, levando em
conta a criticidade das atividades suportadas, a necessidade de alta disponibilidade, a interoperabilidade com sistemas legados e a aderéncia as politicas de seguranga da
informagdo. O dimensionamento também contemplou a necessidade de reserva técnica para atendimento a emergéncias, substitui¢do de equipamentos defeituosos e
suporte a projetos estratégicos.

A andlise de mercado foi conduzida por meio de pesquisa de pregos, especificagdes técnicas e condigdes comerciais junto a fornecedores qualificados, observando
padrdes de mercado, ciclos de atualizagdo tecnologica, disponibilidade de pegas e servigos de manutengdo, bem como praticas sustentaveis de produgéo e descarte. Essa
analise permitiu identificar tendéncias de mercado, inovagdes tecnologicas, oportunidades de economia de escala e riscos de desabastecimento, conforme orienta o art.
23 da IN SGD/ME n° 94/2022. Também foram consideradas as diretrizes de sustentabilidade ambiental, em consondncia com a Politica Nacional de Residuos Sélidos
(Lein® 12.305/2010) e o Decreto n°® 10.940/2022, priorizando equipamentos com certificagdes ambientais, baixo consumo energético e facilidade de reciclagem.

O histérico de contratagdes similares foi analisado a partir de registros de contratos anteriores, relatorios de utilizagdo, indices de substituigdo, obsolescéncia e eventuais
sobras ou faltas de equipamentos. Essa avalia¢do permitiu ajustar a previsdo de aquisi¢do, evitando tanto a insuficiéncia quanto o excesso de equipamentos, promovendo
a economicidade e a eficiéncia do gasto publico, em conformidade com o principio da eficiéncia previsto no art. 5° da Lei n° 14.133/2021. Foram identificados padrdes
de uso, ciclos de vida util, taxas de falha e necessidades de atualizagdo, subsidiando a defini¢do de quantitativos realistas e aderentes a demanda institucional.

A projecdo de demanda futura considerou fatores como crescimento estimado de usuarios, expansao de servigos, ado¢do de novas tecnologias, necessidade de reposi¢ao
por obsolescéncia e falhas, bem como a reserva técnica para atendimento a emergéncias e continuidade operacional. Foram utilizados modelos de previsdo baseados em
séries historicas, analise de tendéncias e benchmarking com institui¢des similares, garantindo a robustez das estimativas e a aderéncia as melhores praticas de
planejamento de TIC.

Dessa forma, as quantidades propostas refletem o equilibrio entre a suficiéncia para atendimento das demandas institucionais e a observancia do principio da
economicidade, evitando aquisi¢des desnecessarias e promovendo o uso racional dos recursos publicos. A metodologia adotada assegura a transparéncia, a
rastreabilidade e a justificativa técnica das decisdes, em conformidade com as exigéncias legais e normativas aplicaveis.

3.9.6. As quantidades e seus detalhamentos, foram apresentadas com base nas informag¢des enviadas pela Coordenadoria de Tecnologia da Informagédo e
Comunicagdo (COTIC), por meio do Memorando n°® 56/2024/SEDUC-GSIOR (0056845723), e do Formulario Levantamento de Necessidades (0056680903), nos
autos do Processo 0029.067555/2024-07.

3.9.7. Dessa forma, os produtos devem ser adquiridos levando em consideraggo as quantidades abaixo, bem como as caracteristicas descritas neste estudo.
Classe (CATMAT . . . .
GRUPO / CATSER) Item Detalhamento do Objeto Unidade de Medida Quantidade
Solugdo de Firewall de Aplicagdo Web (Web
481646 1 Application Firewall), com garantia para 60 Unidade 4
meses.
Licenciamento e garantia da Solugdo de
27090 2 Flrewall de Aplicagdo Web (Web Application Unidade 4
Firewall) com garantia e suporte para 60
meses.
Servigo de instalagdo e configuragdo da .
1 271 3 Solugdo de firewall de aplicagdo Web. Unidade 4
Manutengdo e suporte da Solugdo de Firewall
27014 4 de Aplicagdo Web (Web Application Meés 60
Firewall).
16837 5 Treinamento na solugdo para (10 UNIDADE 10
participantes).
26077 6 Solugéo de Seguranca Avangada, com Unidade 4
garantia para 60 meses
4. FUNDAMENTACAO E DESCRICAO DA NECESSIDADE DA CONTRATACAO:
4.1. Descri¢io da Necessidade da Contratagio:
4.1.1. O ambiente educacional depende fortemente de solugdes tecnologicas para assegurar a continuidade e a eficiéncia das atividades académicas e

administrativas. Atualmente, todas as unidades escolares e administrativas conectadas ao Data Center da SEDUC, localizado na sede administrativa (CPA), utilizam a
rede IP/MPLS e a rede INFOVIA do Governo do Estado de Rondonia. Essas redes sdo fundamentais para o acesso aos sistemas informatizados da Secretaria e para a
comunicagdo via internet, garantindo a operacionalidade e a qualidade dos servigos educacionais prestados a populagéo.

4.1.2. No entanto, os equipamentos atualmente em operacdo, adquiridos por meio do Processo SEI n° 0029.135533/2020-45, CONTRATO N° 299/PGE-2020
(0012423252), encontram-se com contratos de garantia e suporte expirados, impossibilitando a renova¢do mediante simples aditamento, conforme as especificagdes
contratuais do fabricante. Além disso, esses equipamentos ndo mais atendem as demandas tecnologicas atuais, colocando em risco a seguranga e a eficiéncia da
infraestrutura de TI da SEDUC.

4.1.3. Nos ultimos anos, ataques cibernéticos direcionados a Orgdos publicos e entidades governamentais tornaram-se cada vez mais frequentes e
sofisticados. Em 2023, o Brasil registrou diversos incidentes relevantes que evidenciam a vulnerabilidade de instituigdes publicas. Casos como o ataque ao Supremo
Tribunal Federal (STF) e ao Ministério da Satide em anos anteriores, bem como incidentes recentes envolvendo sistemas de universidades e instituigdes estaduais,
demonstram o impacto significativo que falhas de seguranga podem causar.

4.14. Esses ataques, frequentemente baseados em ransomware, phishing direcionado e exploragdo de vulnerabilidades em aplicagdes web, resultam em
paralisagdes de servigos, vazamento de dados sensiveis e prejuizos financeiros significativos. Relatorios recentes de empresas de seguranga indicam que a area da
educagiio esta entre os setores mais visados por cibercriminosos devido & grande quantidade de dados armazenados e ao acesso remoto amplamente utilizado por
servidores e alunos.

4.1.5. Diante desse cenario, a adogao de um Firewall de Aplicagdo Web (WAF) ¢ imprescindivel para a SEDUC-RO, pelos seguintes motivos:



e Protegdo Contra Ameagas Cibernéticas — Um WAF permite identificar ¢ mitigar ataques avangados, protegendo aplicagdes web contra ameagas como
inje¢do de SQL, cross-site scripting (XSS) e exploragdo de vulnerabilidades.

e Garantia da Continuidade dos Servigos Educacionais — A seguranga das aplicagdes web é fundamental para assegurar o acesso ininterrupto aos sistemas
educacionais e administrativos, impactando diretamente na qualidade dos servigos oferecidos a populagao.

e Conformidade com Normas de Seguranga — A contratagdo de solugdes modernas esta alinhada a Politica de Seguranga da Informagdo (PSI), instituida
pela Portaria n° 97, de 09 de junho de 2021, da SETIC/RO, que estabelece os principios de integridade, confidencialidade, autenticidade e
disponibilidade.

e Prevengdo de Danos Financeiros e Reputacionais — Incidentes de seguranga podem comprometer a prestagdo de servigos essenciais, além de gerar
prejuizos financeiros e impactar negativamente a imagem da institui¢ao.

e Elevagdo da Postura de Seguranga — A implementagdo de uma solugdo WAF robusta fortalecera a seguranga da informagdo da SEDUC-RO, protegendo
seus ativos criticos e garantindo a continuidade das operagdes.

4.1.6. O aumento do volume de acessos, a ampliagdo do niimero de aplicagdes expostas a Internet e a sofisticagdo das ameagas cibernéticas demandam
mecanismos adicionais de prote¢do, capazes de assegurar disponibilidade, desempenho e integridade das aplicagdes institucionais, tais como portais educacionais,
sistemas de matricula on-line, gestdo académica e plataformas de ensino remoto. A adogdo da Plataforma de Seguranga Avangada complementa a camada de prote¢ao
on-premise, ampliando a capacidade de mitigacdo de ataques, prevencdo de indisponibilidades e resposta a incidentes, de forma integrada, escalavel e alinhada as
boas praticas de seguranga da informagao, garantindo a continuidade dos servigos essenciais prestados pela SEDUC-RO.
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4.1.7. A imagem acima ilustra a arquitetura pretendida com a contratagdo, bem como exemplifica o nivel de transparéncia — quanto a percepg¢do qualitativa do
usuario; no acesso seguro, controlado e preventivo (na mitigagdo de ataques cibernéticos), o qual a SEDUC-RO almeja adotar com a contratag@o a ser vigorada.

4.1.8. Nesse contexto, o investimento em uma solugdo de balanceamento de carga e Web Application Firewall (WAF), representa um pilar estratégico para
assegurar a continuidade dos servigos, reduzir indisponibilidades e proteger aplicagdes criticas contra falhas e ataques, preservando a qualidade do atendimento
publico e a confianga dos cidadaos.

4.19. Do ponto de vista técnico-operacional, a capacidade complementar da solugdo em balancear as sessdes de comunicagdo, permite a distribui¢do
eficiente do trafego entre multiplos servidores, garantindo alta disponibilidade, escalabilidade e melhor utilizagao dos recursos existentes no datacenter estadual.

4.1.10. Associado a um WAF, esse modelo fortalece a seguranga na borda da infraestrutura, mitigando ameagas comuns como inje¢do de codigo, cross-site
scripting e exploracdo de vulnerabilidades conhecidas, além de atender a requisitos de governanga, controle e soberania dos dados, fundamentais para a
administragdo publica.

4.1.11. Tal investimento contribui diretamente para o incremento da maturidade técnica da Secretaria, reduzindo riscos operacionais e dependéncias
excessivas de interven¢des manuais.

4.1.12. Complementarmente, a ado¢do de uma arquitetura fim-a-fim, integrada a uma solu¢do de Seguranca Avancada hospedada na nuvem, amplia
significativamente o nivel de prote¢do e inteligéncia da plataforma.

4.1.13. Essa camada adicional possibilita a aplicagdo de controles modernos, como a limitagdo ¢ a modelagem do volume de requisi¢des as aplicagoes, a
protegdo contra bots maliciosos e automatizados, bem como a identificagdo de padrdes andmalos de acesso.

4.1.14. Por conseguinte, recursos de descoberta de APIs indevidamente expostas e a varredura continua de vulnerabilidades na camada de aplicagdo permitem
uma postura proativa de seguranga, antecipando riscos que dificilmente seriam detectados apenas com mecanismos tradicionais locais.

4.1.15. Por fim, a combinagdo entre solugdes e servigos avangados estabelece um equilibrio entre controle, desempenho e inovagdo, alinhado as melhores
praticas de arquitetura hibrida adotadas no setor publico.

4.1.16. Essa estratégia ndo apenas eleva o nivel de seguranga cibernética da Secretaria de Estado da Educacdo de Rondonia, como também promove a
evolugdo técnica de suas equipes, ao incorporar processos e tecnologias modernas de prote¢do de aplicagdes.

4.1.17. O resultado ¢ um ambiente mais resiliente, seguro e preparado para sustentar a expansio dos servicos digitais educacionais, beneficiando diretamente a
populagdo e fortalecendo a capacidade institucional do Estado.

4.1.18. Portanto, torna-se imperativo que a SEDUC-RO realize a contratagdo de uma empresa especializada para o fornecimento de uma solug@o de Firewall
de Aplicagdo Web (WA F). Essa contratagdo ¢ essencial para garantir a prote¢do das aplicagdes web, salvaguardar informagdes sensiveis e assegurar a continuidade
dos servigos educacionais prestados pelo Governo do Estado de Rondonia.

4.2, Justificativa do Parcelamento ou Niao da Contratacio
42.1. Sobre essa questdo, a Sumula no 247 do TCU estabeleceu o seguinte:

"E obrigatoria a admissdo da adjudicaciio por item e ndo por preco global, nos editais das licitacpes para a contratacio de obras, servicos, compras e alienacpes, cujo
objeto seja divisivel, desde que ndo haja prejuizo para o conjunto ou complexo ou perda de economia de escala, tendo em vista o objetivo de propiciar a ampla
articipacio de licitantes que, embora ndo dispondo de capacidade para a execucdo, fornecimento ou aquisiciio da totalidade do objeto, possam fazé-lo com relacio a
¥ % 4 %
itens ou unidades autonomas, devendo as exigéncias de habilitacdo adequar-se a essa divisibilidade".

42.2. Outrora esse entendimento, consideramos que ndo ¢ possivel afirmar sumariamente, sem a analise do caso concreto, que a licitacio por itens ou por
lote unico seria mais eficiente. O proprio TCU ja teve a oportunidade de se manifestar no sentido de que, no caso especifico, a licitacio por lote unico seria a mais
eficiente a administraco:

"Cabe considerar, porém, que o modelo para a contrataciio parcelada adotado nesse parecer utilizou uma excessiva pulverizacdo dos servicos ... Esta exagerada divisdo
de objeto pode maximizar a influéncia de fatores que contribuem para tornar mais dispendiosa a contratacio (...) embora as estimativas numéricas nio mostrem
consisténcia, ndo ha nos autos nenhuma evidéncia no sentido oposto, de que o parcelamento seria mais vantajoso para a Administracio. Ao contrario, os indicios sdo
coincidentes em considerar a licitaciio global mais econdmica" (Acorddo no 3140/2006 do TCU).”



4.2.3. Nos termos do art. 47, inciso I, da Lei Federal n® 14.133/2021, as licitagdes atenderdo ao principio do parcelamento, quando tecnicamente viavel e
economicamente vantajoso.
4.2.4. Em via de regra, as aquisi¢des da Administragdo Publica devem atender ao principio do parcelamento, que devera ser adotado quando for tecnicamente
viavel e economicamente vantajoso, conforme artigo 40, inciso V, alinea b, da Lei n® 14.133/2021. Vejamos:

Art. 40. O planejamento de compras devera considerar a expectativa de consumo anual e observar o seguinte:

()

V - atendimento aos principios:

a) da padronizagado, considerada a compatibilidade de especificagées estéticas, técnicas ou de desempenho;

b) do parcelamento, quando for tecnicamente viavel e economicamente vantajoso;

¢) da responsabilidade fiscal, mediante a comparagdo da despesa estimada com a prevista no or¢amento.

[

§ 2° Na aplicagdo do principio do parcelamento, referente as compras, deverdo ser considerados:

I - a viabilidade da divisdo do objeto em lotes;

1I - o aproveitamento das peculiaridades do mercado local, com vistas a economicidade, sempre que possivel, desde que atendidos os pardmetros de qualidade; e

III - o dever de buscar a ampliacdo da competi¢do e de evitar a concentragdo de mercado.

Contudo, conforme descrito no §3° do dispositivo citado, o parcelamento néo sera adotado nas seguintes situagdes:

§ 3° O parcelamento ndo sera adotado quando:

1 - a economia de escala, a redugdo de custos de gestdo de contratos ou a maior vantagem na contratagdo recomendar a compra do item do mesmo fornecedor;

1I - 0 objeto a ser contratado configurar sistema tinico e integrado e houver a possibilidade de risco ao conjunto do objeto pretendido;

III - o processo de padronizagio ou de escolha de marca levar a fornecedor exclusivo.
4.2.5. A licitagdo em grupo consiste na reunido de itens em um mesmo lote, de modo que a disputa ocorra de forma global, resultando na contratagdo de um
tnico fornecedor para o provimento do conjunto da solu¢do. Do ponto de vista técnico, todos os itens da pretensdo contratual fazem parte de uma solugéo integrada,
de modo que sua divisdo seria prejudicial ao conjunto do objeto.
4.2.6. Embora a solugdo seja, em tese, divisivel, ha interesse técnico na manutengio da unicidade. Nao se trata apenas da aplicagdo da regra geral que dirige o
processo decisorio, mas sim da sua viabilidade técnica.
4.2.7. Dessa forma, a avaliagdo sob o aspecto técnico precede a avaliagdo econdmica, pois ndo se trata de contratar uma solugdo pelo menor prego
simplesmente. Em nossa avaliagdo, a manuteng¢@o da unicidade (indivisibilidade) garante os beneficios da solugdo, sendo conveniente a Administragdo que assim seja
licitado.
4.2.8. Os servigos objeto da contratagdo, bem como os insumos apresentados, sdo correlatos e devem ser geridos e executados pela mesma empresa. Caso
contrario, poderia haver uma demanda complexa e desnecessaria para os fiscais contratuais, resultando em servigos com padrdes de qualidade inconsistentes e
ingeréncia entre diferentes empresas, se o objeto fosse dividido em lotes independentes.

43. Do Agrupamento dos Itens por Lote:

43.1. O objeto do presente Termo de Referéncia ¢ a "Contratagdo de servigo de fornecimento de solugdo de equipamentos Firewall de Aplicagdo Web -
WAF, prote¢do das aplicagdes disponibilizadas na modalidade web, dos ativos de hardware e software ", visando a manuten¢do da atual rede da SEDUC-RO,
conforme condigdes e exigéncias, constantes deste instrumento, a luz da Lei Geral de Licitagdes e da Simula n°. 8/ TCE-RO, de maneira que a fragmenta¢ao em itens
acarretaria a perda do conjunto; perda da econémica de escala; redundaria em prejuizo a celeridade da licitaciio; ocasionaria a excessiva pulverizagio de
contratos ou resultaria em contratos de pequena expressio econdomica.

4.3.2. Segundo o Doutor Margal Justen Filho, o fracionamento [1] “respeita limites de ordem técnica e econémica. Ndo se admite o fracionamento quando
tecnicamente isso ndo for viavel ou, mesmo, recomendavel”

4.4. Do agrupamento por lote de itens que guardem homogeneidade entre si:

44.1. Nas licitagdes de objetos divisiveis o Tribunal de Contas da Unido entende que o julgamento seja feito por item, e ndo por prego por lote. Contudo, ha

situagdes em que se faz necessario aglutinar os itens com o intento de casar aquisigdes, visto que podera haver um vinculo entre eles, ou se comprados separadamente
prejudicardo o resultado esperado pela Administragao.

44.2. Nesse caso, apesar dos objetos serem divisiveis, eles guardam estrita identidade de natureza e caracteristicas semelhantes, além de guardar
correspondéncia com sua composi¢do, podendo serem executados por um mesmo prestador de servigos, por se tratarem de objetos comuns ao ramo de servigos de
fornecimento de solugdo de equipamentos Firewall de Aplicagdo Web - WAF, prote¢do das aplicagées disponibilizadas na modalidade web, dos ativos de hardware
e software", visando a manutenco da atual rede da SEDUC-RO, concretizando, assim, os principios da competitividade.

4.5. Da fragmentaciio em itens acarretar a perda do conjunto:

4.5.1. O parcelamento do objeto somente se justifica e fundamenta quando houver viabilidade técnica e, principalmente, ganho econdmico para a
Administragao Publica. No presente caso ndo ha viabilidade técnica, uma vez que a falta de um tipo de servigo prejudicaria todo o conjunto, e, de nada adiantaria ter
por tratar-se de um conjunto de solugdes que precisam trabalhar de forma integrada para garantir sua eficiéncia e compatibilidade. Ter uma geréncia integrada
diminui a curva do aprendizado e possibilita sua gestdo com poucos colaboradores especializados o que ndo aconteceria caso fosse adjudicagdo por item.

4.5.2. Em se tratando de "Contratagdo de servigo de fornecimento de solugdo de equipamentos Firewall de Aplicagdo Web - WAF, protecdo das aplicagdes

disponibilizadas na modalidade web, dos ativos de hardware e software", visando a manutenc¢do da atual rede da SEDUC-RO, conforme condi¢des e exigéncias,
constantes deste instrumento, ndo podemos considerar o fator econdmico como preponderante, mas mesmo assim entendemos que a adjudicagdo por lote, dentro da
economia de escala, também possibilitara um desembolso menor dos cofres publicos do que se todos os itens fossem adquiridos de forma distinta. Podemos
acrescentar também, caso a adjudicac@o fosse por item, quanto a dificuldade de gestdo dos contratos de suporte e de sua eficiéncia, além da possibilidade de conflito
na utilizagdo dos recursos e sua complexidade, como por exemplo. Ha necessidade que todos os itens estejam disponiveis para a adequada utilizagdo de todos
equipamentos.

4.6. Da perda da economia de escala:

4.6.1. As compras efetuadas pela Administragdo devem ser divididas em tantas parcelas quantas se comprovarem técnica e economicamente viaveis,
procedendo-se a licitagio com vistas ao melhor aproveitamento dos recursos disponiveis no mercado e a ampliagdo da competitividade sem perda da economia de
escala.

4.6.2. Quanto maior a quantidade a ser executada, maior podera ser o desconto na contratagdo de servigos. Esse ganho esta relacionado com o aumento da
quantidade adquirida sem um aumento proporcional no custo e esta intrinsicamente relacionado ao principio da economicidade esculpido no art. 70 de nossa Carta
Magna.

4.6.3. A economia de escala ¢ definida como aquela que ocorre a partir de determinado patamar de quantidade de itens comercializados e pode acarretar
relevante desconto na aquisi¢do dos bens e servigos.

4.6.4. De tal modo, que no caso em tela a adog@o critério de julgamento menor preco permite o melhor aproveitamento dos recursos disponiveis no mercado
e a ampliagdo da competitividade, sem perda da economia de escala, como por exemplo, a empresa que ganhar o lote fornecera todos os itens, acarretando,
consequentemente, uma diminui¢do nos custos e economia de escala.


https://sei.sistemas.ro.gov.br/sei/controlador.php?acao=documento_visualizar&acao_origem=procedimento_visualizar&id_documento=8741467&arvore=1&infra_sistema=100000100&infra_unidade_atual=110000992&infra_hash=0ac634f851320ae66cbfb1b94390cf021f9c3e917465eeafd3eabfe48250ac29#_ftn1

4.7. Do prejuizo a celeridade da licitacio:
4.7.1. Um dos fatores que pode ser levado em conta na elaboragdo de um edital por lote ¢ o interesse na celeridade do processo.

4.7.2. Neste caso, trata-se de 01 (um) Lotes, com quantidades distintas de itens. Assim, a "Contratagdo de servigo de fornecimento de solugdo de
equipamentos Firewall de Aplicagdo Web - WAF, protecdo das aplicagdes disponibilizadas na modalidade web, dos ativos de hardware e software ", visando a
manutengdo da atual rede da SEDUC-RO, conforme condi¢des e exigéncias, constantes deste instrumento, conjuntamente, por uma tnica empresa por lote, fica mais
célere o julgamento das propostas. Caso contrario, seriam estabelecidos varios prazos entre varias empresas para conclusdo do objeto contratado, e com isso, poderia
haver um grande embaraco.

4.38. Da pulverizacio de contratos:

4.8.1. A licitag@o por itens corresponde, na verdade, a uma multiplicidade de licitagdes, cada qual com existéncia propria e dotada de autonomia juridica, mas
todas desenvolvidas conjugadamente em um tnico procedimento, documentado nos mesmos autos. Esta exagerada divisdo de objeto pode ocasionar uma excessiva
pulverizacdo dos contratos, tornando mais dispendiosa a contratagao.

4.8.2. No caso em questdo, a adog¢do do critério de julgamento menor preco por lote para a "Contratagdo de servico de fornecimento de solugdo de
equipamentos Firewall de Aplicagdo Web - WAF, protecdo das aplicagdes disponibilizadas na modalidade web, dos ativos de hardware e software ", visando a
manutenc¢do da atual rede da SEDUC-RO, conforme condi¢des e exigéncias, constantes deste instrumento, resultaria na contratagdo de 1 (uma) unica empresas
fornecedora/licitantes por lote, ndo ocorrendo a pulverizagio de contratos. Ainda ha, com base no interesse publico, maior seguranga ao cumprimento do contrato.

4.83. Por fim, ha que se observar o caso concreto, avaliando a conveniéncia e oportunidade, de modo a satisfazer da melhor forma o interesse publico, pois
cada contratagdo tem suas especificidades, in casu a aquisi¢do por lote ¢ mais vantajosa para a Administragdo, em decorréncia dos riscos inerentes a propria
execugdo, pois, ndo restam duvidas, o objeto pretendido, quando executado por varios contratados, podera néo ser integralmente entregue, tendo em vista problemas
na relagdes juridicas mantidas com diversos contratados.

4.9. Levantamento de Mercado:

49.1. O levantamento mercado consiste na analise das alternativas possiveis, bem como a justificativa técnica e economica da escolha do tipo de solugéo a
contratar (art. 18, §1°, V da Lei 14.133/2021).

49.2. A seguir, sdo apresentadas algumas opgdes de solugdes integradas disponiveis no mercado:

¢ SOLUCAO 01: Aquisi¢iio de conjunto de equipamentos de forma separada

4.9.2.1. Solug@o composta por um conjunto de equipamentos, appliances, que tratam, cada um, de uma funcionalidade especifica. Neste caso a solu¢do nunca
serd composta apenas por um equipamento e, portanto, apresentara maiores dificuldades de gerenciamento das funcionalidades, pois cada equipamento tera sua
plataforma de geréncia.

PONTOS POSITIVOS PONTOS NEGATIVOS

a) Exige gerenciamento descentralizado das solugdes, pois cada appliance
apresenta sua plataforma propria de geréncia;

a) Estrutura da solugao mais robusta; . S . . . . -
) ¢ ? b) Necessita de equipe técnica maior e mais capacitada para operacionalizagdo

dos equipamentos;

b) Apresenta a possibilidade de aquisi¢do de appliance dedicado para apenas uma
funcionalidade considerada essencial para ¢) O custo de solugdes segregadas geralmente € maior que as integradas;
estruturar ou adicionar a infraestrutura de rede existente, e que necessite maior
robustez; e
d) Dificuldade para correlacionar e analisar eventos em plataformas distintas o
que impacta no poder e na tempestividade da

¢) Podem ser contratadas separadamente conforme a necessidade da SEDUC - R L
reagdo do 6rgdo diante de incidentes de seguranga;

e) Ocupam mais espago no Data Center e apresentam maior consumo de energia.

4.9.2.2. A aquisicdo de equipamentos especificos para cada funcionalidade (balanceamento, filtro de pacotes, anti-malware, VPN, filtro de camada de
aplicag@o, entre outros, ndo ¢ uma solugdo muito eficiente, pois dificultara o gerenciamento e correlagdo dos eventos de seguranga, caracteristica relevante das
solugdes mais integradas, o que pode dificultar a detecgdo, contengdo e o tratamento de uma incidente de seguranga, elevando o risco de vazamento de dados e
indisponibilidade dos servigos. Além disso, exigird muitos especialistas com conhecimento nos diversos equipamentos ou solugdes adquiridas e apresentara mais
curto de espaco e energia.

4.9.23. Logo, ndo se mostra uma solugéo vidvel aos interesses da SEDUC/RO.

e SOLUCAO 02: Aquisicio de equipamento do tipo NGFW — Firewall Corporativo com a funcionalidade de firewall de aplicacio web
(WAF)

49.2.4. Nessa solugdo a funcionalidade de firewall de aplicagdes web ou prote¢@o contra ataques de camada de aplicagao ¢ realizado pelo firewall de proxima
geragdo e a topologia da borda é composta por dois clusters deste tipo de equipamento. O NGFW constitui-se de equipamento capaz de agregar as diversas
funcionalidades de seguranga entre Firewall, Antivirus, IDS /IPS, WebFilter e outros, apresentando co-relacionamento de dados entre os resultados das diversas
funcionalidades. Estes equipamentos podem realizar inspe¢do em camada de aplicacdo e utilizam a mesma plataforma de geréncia para todas as funcionalidades.
Porém a inspecdo realizada da camada de aplicagdo ndo é comparavel ao nivel de granularidade de inspe¢do de um equipamento WAF dedicado que ainda dispora de
balanceamento de carga e DNS. Em muitas situagdes, para contar nos NGFW com essa capacidade de inspegao do trafego na camada de aplicagdo, faz-se necesséario
contratar licenciamento adicional para seu uso. O WAF dedicado garantira maior capacidade de inspe¢do e andlise dos pacotes de camada 7 evitando uma maior
laténcia e desonerando o NGFW para outras analises, garantindo melhor thoughput da rede.

4.9.2.5. Vejamos as principais diferengas entre o WAF, IPS e NGFW:
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4.9.2.6. A analise da Xlabs Security (https://www.xlabs.com.br/) da figura acima, demonstra que o WAF dedicado tem atuagdo melhor comparada ao NGFW e
ao IPS no que refere-se a assinaturas de vulnerabilidades web, aprendizado automatico de politicas, prote¢do granular de URLs (Universal Resource Location),
parametros, cookies e formularios das aplicagdes e melhor resultado médio em busca de vulnerabilidades.

4.9.2.7. Pelo exposto, essa solugdo ndo ¢ vidvel para o atendimento as necessidades de segurancga cibernética da SEDUC.

4.9.2.8. A solugdo consiste em uma plataforma dedicada de Firewall de Aplicagdes Web (WAF), integrada a fungdes de Balanceamento de Carga (ADC) e
gerenciamento de DNS. Diferente de firewalls de rede genéricos, este equipamento ¢ projetado especificamente para a inspegdo profunda e granular da Camada de
Aplicagdo, permitindo a correlagdo de dados e eventos em tempo real sob uma gestdo unificada. A solugdo deve garantir a mitigacdo de ataques complexos, a
aceleragdo de trafego e a alta disponibilidade dos servigos, provendo um nivel de visibilidade e controle superior as inspegdes superficiais de firewalls convencionais.

PONTOS POSITIVOS PONTOS NEGATIVOS

a) E uma evolugdo da ja consolidada plataforma unificada do tipo UTM sendo, inclusive,
muitas fornecidas pelos mesmos fornecedores de UTM;

b) Plataforma de gerenciamento unificado para as diversas funcionalidades de seguranga de
redes;

¢) Possuem garantia de capacidade para analise do trafego por funcionalidade;
d) Apresentam o maior nivel de visibilidade no monitoramento e controle de ameagas devido

ao correlacionamento das informagdes provenientes das diferentes funcionalidades;

a) Podem gerar problemas no dimensionamento de capacidade da
appliance uma vez que sua performance depende de quais
funcionalidades estao ativadas.

e¢) Exige menor conhecimento técnico/operacional por parte da equipe uma vez que as
ferramentas de gerenciamento ja sdo mais intuitivas e direcionadas para a configuragdo dos
principais cendrios de seguranca de redes;

f) Apresentam praticamente todas as funcionalidades essenciais a estruturagdo de uma solugio
de seguranga de redes computacionais;

g) Apresentam, adicionalmente, a capacidade de detectar malwares e ameagas em um nivel
satisfatorio;

h) Podem ser adquiridas em diversos portes de capacidade conforme a capacidade da SEDUC,
resultando em formas mais eficientes de utilizagdo dos recursos do equipamento e no custo de
aquisi¢ao.

4.9.3. Considera-se tecnicamente viavel a Solugdo 03 pelas necessidades de equipamentos para atenderem as demandas de seguranga e gestdo da rede da
SEDUC, tendo em vista a descontinuidade dos servigos contratados, haja vista que os contratos de garantia estdo com suporte expirados, conforme consta no
Processo SEI n°0029.135533/2020-45, CONTRATO N° 299/PGE-2020 (0012423252). Além de oferecer um nivel maior de seguranga a rede, os firewall de
aplicag@o, com uma maior capacidade de processamento, possibilitam a implementacdo de novos servigos, como por exemplo, analise do trafego. Com isso, seria
possivel ter uma visualizagdo detalhada da utilizagdo das aplicagdes utilizadas. Adicionalmente, o processo de identificagdo de ameagas sdo facilitados e permitem a
aplicagdo de politicas de seguranga mais eficientes.

49.4. Pelas razdes supracitadas essa solucdo , adequada e a solugdo vidvel mostrou-se viavel e completa para atendimento as necessidades de seguranga
cibernética da Secretaria de Educagdo do Estado de Rondonia.

4.9.5. A solug@o a ser adquirida enquadra-se na classificagdo de comum, nos termos do inciso XIII do art. 6° da Lei 14.133/21, levando em consideragdo a
apresentagdo de especificagdes técnicas conhecidas e usualmente utilizadas no mercado, ndo havendo grandes variagdes qualitativas que demandem analise especifica




e diferenciada do particular que pretende contratar com a Administragéo.

4.9.6. Desta forma, a estrutura procedimental da modalidade pregdo - SRP, menos formalista ¢ mais célere, ndo afeta a analise da qualidade do objeto
licitado ou importa em prejuizos ao interesse publico.

49.7. Por fim, ressaltamos que os servigos pretendidos sdo de carater continuado, com todos os insumos para sua autossuficiéncia, de forma que e o custo
total da demanda estara limitado ao valor global da contratagéo.

5. DESCRICAO DA SOLUCAO COMO UM TODO:

5.1 A descri¢do da solugdo como um todo encontra-se pormenorizada no Estudo Técnico Preliminar 47 (70175357) e no Documento de Formalizagdo de
Demanda DFD 202 (0056682019).

6. REQUISITOS DA CONTRATAGAO (ART. 6°, XXIII, ALINEA ‘D’ DA LEI N° 14.133/21):
6.1. Sustentabilidade:
6.1.1. Além dos critérios de sustentabilidade eventualmente inseridos na descrigdo do objeto, devem ser atendidos os seguintes requisitos, que se baseiam no

Guia Nacional de Contratagdes Sustentaveis:

6.1.2. O fiscal avaliara, para efeitos de cumprimento das obrigagdes contratuais, o que tange a responsabilidade da contratada quanto ao devido recolhimento
e 0 adequado descarte dos itens utilizado na prestagéo dos servigos, cuja a ma destinagdo podera causar grande impacto ao meio ambiente (6leos lubrificantes, baterias
¢ pneus).

6.1.3. Priorizar o emprego de mio de obra, materiais, tecnologias e matérias- primas de origem local, nos termos dos incisos II e IV do art. 4° do Decreto n°®
7.746/2012;
6.1.4. Obedecer as normas técnicas, de satide, de higiene e de seguranca do trabalho, de acordo com as normas do Ministério do Trabalho e Emprego e

normas ambientais vigentes;

6.1.5. Nao possuir inscri¢do no cadastro de empregadores flagrados explorando trabalhadores em condigdes analogas as de escravo, instituido pela Portaria
Interministerial MTPS/MMIRDH n° 4, del1 de maio de 2016;

6.1.6. Naio ter sido condenada, a empresa vencedora ou seus dirigentes, por infringir as leis de combate a discriminagdo de raga ou de género, ao trabalho
infantil e ao trabalho escravo, em afronta a previsao aos artigos 1° ¢ 170 da Constitui¢ao Federal de 1988; do artigo 149 do Cddigo Penal Brasileiro; do Decreto n°®
5.017, de 12 de marco de 2004 (promulga o Protocolo de Palermo) e das Convengdes da OIT n°s 29 e 105.

6.2. Subcontratagao:
6.2.1. Naio sera admitida a subcontratagdo do objeto contratual.
6.2.2. Para o objeto dos autos, ndo foi facultado subcontratagdo, cessdo e/ou transferéncia total ou parcial, em razdo da necessidade de manter a padronizagio

dos servigos, especialmente por se tratar de servigo de fornecimento de solugdo de equipamentos Firewall de Aplicagdo Web - WAF, protegdo das aplicagdes
disponibilizadas na modalidade web, dos ativos de hardware e software e das aplicagdes We.

6.2.3. A vedagdo a subcontratagdo, cessdo ou transferéncia do objeto da contratagdo estd fundamentada em aspectos de seguranca da informagao,
confidencialidade, controle da execugdo, qualidade dos servigos e conformidade com as exigéncias legais e normativas, em especial a Lei Geral de Protecdo de Dados
(LGPD, Lei n° 13.709/2018), o Decreto n° 28.874/2024, a IN SGD/ME n° 94/2022 ¢ o art. 72 da Lei n® 14.133/2021.

6.2.4. A seguranga da informagdo ¢ um requisito fundamental nas contratagdes de TIC, especialmente quando envolvem a manipulagdo de dados
institucionais, integragdo de equipamentos a rede, acesso a sistemas criticos e tratamento de informagdes sensiveis. A subcontratagdo pode expor a institui¢do a riscos
de vazamento de informagdes, acesso ndo autorizado, perda de controle sobre os dados e comprometimento da integridade, confidencialidade e disponibilidade das
informagdes, em desacordo com as politicas de seguranga da informagao e com as exigéncias da LGPD.

6.2.5. A confidencialidade das informagdes institucionais deve ser preservada em todas as etapas da contrata¢do, desde a entrega dos equipamentos até a sua
integragdo, opera¢do e manutengdo. A subcontratagdo pode comprometer a confidencialidade, ao permitir o acesso de terceiros ndo autorizados a informagoes
sensiveis, em desacordo com o art. 6° da IN SGD/ME n° 94/2022 e as diretrizes de seguranga da informagdo estabelecidas no Decreto n°® 28.874/2024.

6.2.6. O controle da execugdo contratual ¢ facilitado quando a empresa contratada ¢ a unica responsavel pela execugdo do objeto, permitindo a fiscalizagao
direta, a responsabilizagdo objetiva, a rastreabilidade das agdes e a aplicagdo efetiva de penalidades em caso de descumprimento contratual. A subcontratagdo pode
dificultar a fiscalizagdo, fragmentar a responsabilidade, gerar conflitos de interesse e comprometer a qualidade dos servigos prestados.

6.2.7. A vedacdo a subcontratagdo também assegura que a empresa contratada detenha a expertise, os recursos humanos, tecnologicos e financeiros
necessarios para o cumprimento integral das obrigagdes contratuais, evitando riscos de execugdo inadequada, fragmentada ou de baixa qualidade. Essa medida esta
alinhada ao principio da eficiéncia, previsto no art. 5° da Lei n® 14.133/2021, e as melhores praticas de gestdo de contratos de TIC.

6.2.8. Portanto, a vedagdo a subcontratagdo, cessao ou transferéncia do objeto ¢ medida necessaria para garantir a seguranga, a confidencialidade, o controle
efetivo da execugdo contratual, a qualidade dos servigos e a conformidade com as exigéncias legais e normativas aplicaveis.

6.3. Garantia da Execugao (art. 92, XII):

6.3.1. Sera exigida a garantia da contratagdo de que tratam os arts. 96 e seguintes da Lei n® 14.133/21, no percentual de 5% do valor contratual, conforme
regras previstas no contrato, podendo optar por caugdo em dinheiro ou titulos da divida publica, seguro-garantia ou fianga bancaria, com validade durante a execugio
do contrato e 90 (noventa) dias apds término da vigéncia contratual.

6.3.2. A garantia nas modalidades caugdo e fianga bancaria devera ser prestada em até 10 dias apds assinatura do contrato.
6.3.3. No caso de seguro-garantia sua apresentagao devera ocorrer, no maximo, até a data de assinatura do contrato.
6.3.4. A inobservancia do prazo fixado para apresentagdo da garantia acarretara a aplicagdo de multa de 0,07% (sete centésimos por cento) do valor total do

contrato por dia de atraso, até o maximo de 2% (dois por cento).

6.3.5. O atraso superior a 25 (vinte e cinco) dias autoriza a Administragdo a promover a rescisdo do contrato por descumprimento ou cumprimento irregular
de suas clausulas, na forma da Lei n°® 14.133/2021.

6.3.6. A garantia assegurard, qualquer que seja a modalidade escolhida, o pagamento de:

* prejuizos advindos do ndo cumprimento do objeto do contrato e do ndo adimplemento das demais obrigagdes nele previstas;
e prejuizos diretos causados a Administracdo decorrentes de culpa ou dolo durante a execugao do contrato;

e multas moratdrias e punitivas aplicadas pela Administragdo a contratada;

6.3.7. A modalidade seguro-garantia somente sera aceita se contemplar todos os eventos indicados no item anterior, observada a legislagdo que rege a
matéria.
6.3.8. A garantia em dinheiro devera ser efetuada em favor da Contratante, em conta especifica na Caixa Econdmica Federal, com corre¢do monetaria.

6.3.9. Caso a opg¢ao seja por utilizar titulos da divida publica, estes devem ter sido emitidos soba forma escritural, mediante registro em sistema centralizado



de liquidagdo e de custddia autorizado pelo Banco Central do Brasil, e avaliados pelos seus valores econdmicos, conforme definido pelo Ministério da Economia.
6.3.10. No caso de garantia na modalidade de fianga bancaria, devera constar expressa rentincia do fiador aos beneficios do artigo 827 do Codigo Civil.

6.3.11. A espécie Titulo de Capitalizacio, sera aceita na modalidade Instrumento de Garantia, como regra geral e devera ser prestada por ocasido da
assinatura do Termo de Contrato, como adimplemento da obrigacdo contratual a prestaciio do servico, na forma prevista no § 7°, art. 92, da Lei n°
14.133/2021.

6.3.12. O Titulo de Capitaliza¢ao, podera ser aceito inclusive nas hipoteses previstas na alinea “d”, II do caput do art. 124 da Lei 14.133/2021.

6.3.13. O Titulo de Capitalizago, sera custeado por pagamento Uinico, com resgate pelo valor total e deverdo conter o critério de atualizagdo de valores
inerentes ao contrato, observadas as normas em vigor.

6.3.14. Para prestacdo de Garantia por meio de Titulo de Capitalizagdo, o licitante vencedor devera em documento especifica a cessdo total dos direitos do
titulo & contratante, mediante comunicagdo escrita a sociedade de capitalizagdo ficando vedada a cobranga de qualquer espécie.

6.4. Do Reajustamento em Sentido Restrito:

6.4.1. Os pregos sdo fixos e irreajustaveis no prazo de um ano e quando ocorrer reajustamento serd com base no indice de Custos de Tecnologia da
Informagao - ICTI, contado da data do or¢camento estimado, conforme § 7°, art. 25, da Lei n. 14.133/2021.

6.4.2. As alteragdes contratuais reger-se-do pela disciplina dos arts. 124 e seguintes da Lei n°® 14.133/2021 e arts. 142 a 145 do Decreto Estadual n°®
28.874/204.

6.4.3. Os acréscimos ou supressdes ndo poderdo exceder a 25% (vinte e cinco por cento) do valor inicial atualizado do contrato nas obras, nos servigos ou

nas compras e de 50% (cinquenta por cento), no caso de reforma de edificio ou de equipamento.

6.4.4. O reequilibrio econdmico-financeiro se dara sob a forma de reajuste em sentido estrito, espécie de reajuste nos contratos de obra, fornecimento ou
servigo continuado sem dedicag@o exclusiva de mao de obra, com a previsdo de indices especificos ou setoriais, ou por repactuag¢io, que devera ser utilizada nas
contratagdes de servigos continuados com regime de dedicag@o exclusiva de mao de obra, com demonstragdo analitica da variagdo dos componentes dos custos, por
meio de apresentacdo da planilha de custos e formagdo de pregos, ou do novo acordo, convengdo ou senten¢a normativa que fundamenta a repactuagao.

6.4.5. O pedido relacionado ao reequilibrio econdmico-financeiro devera ser apresentado pela contratada no prazo maximo de 30 (trinta) dias, contados do
fato gerador de seu direito.

6.4.6. Eventual pedido de reajuste ou repactuagdo seguird as regras do arts. 150 a 156, do Decreto Estadual n® 28.874/2024.

6.4.7. A revisdo contratual (revisdo de pregos ou recomposigdo) ¢ cabivel diante de fatos supervenientes a formulagdo da proposta e externos a relagdo

contratual, imprevisiveis ou previsiveis, mas de consequéncias incalculaveis, retardadores ou impeditivos da execugdo do ajustado, ou, ainda, em caso de for¢a maior,
caso fortuito ou fato do principe, configurando alea econdmica extraordinaria e extracontratual, podendo se dar tanto a favor do contratado quanto da Administragdo
contratante, devendo ser instruido com os documentos estabelecidos no art. 164 do Decreto Estadual n°® 28.874/2024.

6.4.8. A decisao sobre o pedido de restabelecimento do equilibrio econémico-financeiro (reajuste, repactuagdo ou revisdao) deve ser realizada no prazo
maximo de 60 (sessenta dias), contados a partir da solicitagdo ¢ da entrega dos documentos necessarios a instru¢ao do pedido.

6.5. Da Metodologia de Aplicacio:

6.5.1. A gestdo do projeto de contratagdo de equipamentos de TIC sera realizada com base em metodologias reconhecidas de gestdo de projetos e analise de
riscos, em conformidade com o art. 11 da IN SGD/ME n°® 94/2022 e as melhores praticas internacionais, como PMBOK (Project Management Body of Knowledge),
PRINCE2 e ISO 31000.

6.5.2. A metodologia PMBOK sera utilizada para estruturar o projeto, com defini¢do de escopo, cronograma, marcos, entregas, responsaveis, recursos,
custos, riscos e indicadores de desempenho. O uso de uma abordagem estruturada de gestdo de projetos permite o acompanhamento sistematico do progresso, a
identificacdo de desvios, a adogdo de medidas corretivas tempestivas e a comunicagio eficaz entre as partes interessadas. O cronograma do projeto sera elaborado
com base em técnicas de planejamento, como o método do caminho critico (CPM), e sera monitorado por meio de ferramentas de gestdo de projetos, como MS
Project ou similares.

6.5.3. A andlise de riscos sera realizada com base na metodologia da ISO 31000, envolvendo as etapas de identificagdo, avaliagdo, tratamento,
monitoramento e comunicagao dos riscos associados a contratagdo. Serdo considerados riscos de atraso na entrega, ndo conformidade técnica, indisponibilidade de
equipamentos, falhas de integragdo, riscos ambientais, riscos de seguranga da informagao e riscos contratuais. Para cada risco identificado, serdo definidos planos de
resposta, responsaveis, prazos e indicadores de monitoramento, promovendo a mitigagdo proativa dos impactos negativos e a maximizagdo das oportunidades.

6.5.4. A governanga do projeto sera assegurada por meio do acompanhamento por comité gestor de TIC, conforme diretrizes do Decreto n° 28.874/2024,
promovendo o alinhamento estratégico, a transparéncia, a prestagdo de contas e a participagdo das partes interessadas. O comité gestor sera responsavel por aprovar o
plano de projeto, monitorar o progresso, deliberar sobre questdes criticas, aprovar mudancgas de escopo e garantir a aderéncia as politicas institucionais de TIC.

6.5.5. A adogdo dessas metodologias contribui para o sucesso da contratagdo, mitigando riscos, promovendo o controle efetivo, assegurando a entrega dos
resultados esperados e alinhando o projeto as melhores praticas de governanga, gestdo de riscos e compliance.

6.5.6. Além das metodologias ja mencionadas, destaca-se que a aplicacdo de boas praticas de gestdo de projetos em contratagdes de TIC ¢ uma exigéncia
crescente dos orgdos de controle e um diferencial para o sucesso das iniciativas publicas. O uso do PMBOK, por exemplo, permite a formalizagdo de processos de
iniciagdo, planejamento, execugdo, monitoramento, controle e encerramento do projeto, garantindo que todas as etapas sejam devidamente documentadas e
auditaveis. O detalhamento do escopo, aliado a Estrutura Analitica do Projeto (EAP), facilita a decomposi¢do das entregas em pacotes de trabalho gerenciaveis,
promovendo maior clareza na atribui¢@o de responsabilidades e no acompanhamento do progresso.

6.5.7. A integragdo de metodologias ageis, como Scrum ou Kanban, pode ser considerada em etapas especificas do projeto, especialmente naquelas que
envolvem customizagdo, desenvolvimento de solugdes ou ajustes finos pos-implantagdo. Essa abordagem hibrida, reconhecida pelo PMI e por 6rgaos como o TCU,
permite maior flexibilidade, adaptagdo a mudangas e entregas incrementais de valor, sem perder o controle e a rastreabilidade proporcionados pelas metodologias
tradicionais.

6.5.8. No que tange a analise de riscos, a ISO 31000 orienta ndo apenas a identificacdo e o tratamento de riscos, mas também a criacdo de uma cultura
organizacional voltada a prevengdo e a resiliéncia. O registro dos riscos em matriz especifica, com avaliagdo de probabilidade, impacto e estratégias de resposta, serd
atualizado periodicamente e compartilhado com as partes interessadas, promovendo a transparéncia e a tomada de decisdo baseada em evidéncias. Riscos
relacionados a sustentabilidade, a conformidade ambiental, a protegdo de dados pessoais (LGPD) e a continuidade dos servigos também serdo monitorados, em
consonancia com as diretrizes do ETP e do Plano Diretor de TIC.

6.5.9. A governanga do projeto sera fortalecida pela adogdo de mecanismos de prestagdo de contas, reunides de acompanhamento (status report), checkpoints
de validagdo de entregas e registro de ligdes aprendidas. O comité gestor de TIC, além de monitorar o progresso, sera responsavel por deliberar sobre eventuais
mudangas de escopo, aprovar replanejamentos e garantir que as decisdes estejam alinhadas ao planejamento estratégico institucional e as politicas de governanga,
conforme previsto no Decreto n° 28.874/2024 e nas recomendagdes do TCU (Acdrdao n® 2.622/2015-Plenario).

6.5.10. A comunicagdo sera tratada como um fator critico de sucesso, com a elaboragdo de um plano de comunicagdo que defina fluxos, periodicidade, canais
e publicos-alvo das informagdes do projeto. Serdo promovidas reunides regulares com stakeholders, divulgagdo de marcos alcangados e relatorios executivos para a
alta administragéo, assegurando o engajamento e a transparéncia em todas as fases.

6.5.11. Outro aspecto relevante € a preocupagdo com a sustentabilidade e a inovagdo. O projeto buscara incorporar praticas de Green IT, priorizando solugdes
energeticamente eficientes, com menor impacto ambiental ¢ maior potencial de reutilizagdo e reciclagem, em consondncia com a legislagdo vigente e as politicas
institucionais de responsabilidade socioambiental.



6.5.12. Por fim, a adogo dessas metodologias e praticas de governanga, gestdo de riscos, compliance, comunicagdo e sustentabilidade ndo apenas atendem as
exigéncias normativas, mas também contribui para a maturidade institucional, a eficiéncia na aplicagdo dos recursos publicos ¢ a geracdo de valor para a sociedade. O
registro e a disseminagdo das licdes aprendidas ao final do projeto servirdo de base para o aprimoramento continuo dos processos de contrata¢do e gestdo de projetos
de TIC na institui¢do.

7.1
7.1.1.

GLOSSARIO DE TERMOS ESPECIFICOS DE TIC:
WAF (Web Application Firewall): Firewall de Aplicagdes Web. Solugdo de seguranga projetada para proteger aplicagdes web contra ataques como XSS,
SQL Injection, CSRF e outros listados no OWASP Top 10.
Appliance: Equipamento fisico dedicado a executar fungdes especificas de seguranga de rede, como firewall, WAF ou balanceamento de carga.

Alta disponibilidade (HA): Configuragdo de sistemas redundantes para garantir continuidade do servico em caso de falhas em um ou mais componentes do
sistema.

Camada 7: Referente 4 camada de aplicagio do modelo OSI, onde operam protocolos como HTTP, DNS, SMTP ¢ FTP. E onde ocorrem ataques como XSS e
SQLi.

Camada 4: Refere-se a camada de transporte do modelo OSI, onde operam os protocolos TCP e UDP.

TLS (Transport Layer Security): Protocolo de seguranga que criptografa a comunicagdo entre servidores e clientes, garantindo confidencialidade e
integridade dos dados.

SSL Offload: Técnica que transfere a carga de criptografia SSL/TLS do servidor de aplicagdo para o appliance, melhorando a performance do servidor.

DDoS (Distributed Denial of Service): Ataques distribuidos que visam sobrecarregar sistemas, tornando os servigos indisponiveis. O WAF ajuda na
mitigagdo desses ataques.

SYN Flood: Tipo de ataque DoS que explora o processo de handshake TCP para consumir recursos do servidor.

Tenants: Instancias ou ambientes independentes dentro de uma mesma infraestrutura de solugéo, com dados e configuragdes isolados.

SNMP (Simple Network Management Protocol): Protocolo para monitoramento e gerenciamento de dispositivos de rede. Inclui versdes v1, v2c e v3.
NetFlow / sFlow / IPFIX: Protocolos de exportagdo de dados de fluxo de trafego de rede usados para analise € monitoramento de performance e seguranga.
Prometheus: Sistema de monitoramento e alerta de métricas de desempenho, usado amplamente em ambientes de TI modernos.

Cluster: Conjunto de equipamentos ou servidores que operam em conjunto, como se fossem um Unico sistema, para garantir desempenho e redundancia.
VXLAN (Virtual Extensible LAN): Tecnologia de encapsulamento que permite criar redes virtuais sobre redes fisicas para uso em ambientes de virtualizagéo.
RADIUS, LDAP, TACACS+, Active Directory: Protocolos e servigos utilizados para autentica¢do centralizada de usudrios em redes corporativas.

Syslog: Protocolo para envio de logs de eventos e mensagens do sistema para servidores centralizados.

OWASP Top 10: Lista das dez principais vulnerabilidades de seguranga em aplicagdes web, publicada pela OWASP (Open Web Application Security
Project).

NAT (Network Address Translation): Técnica que permite reescrever os enderecos IP de pacotes que trafegam por um roteador ou firewall.

SNI (Server Name Indication): Extensdo do protocolo TLS que permite multiplos certificados SSL em um tnico enderego IP.

JSON / XML: Formatos de dados usados amplamente para comunicagdo entre sistemas via APIs. A prote¢do contra ataques nesses formatos ¢ essencial.
OpenAPI: Especificagdo padrio para descrever APIs RESTful, usada para facilitar a integragdo entre sistemas e seguranga de endpoints.

SPA (Single Page Application): Aplicagdes web que carregam uma Unica pagina HTML e atualizam dinamicamente o conteiido sem recarregar a pagina
inteira.

Captcha / JavaScript Challenge: Mecanismos usados para diferenciar usuarios humanos de bots durante acessos web.

Credential Stuffing: Técnica de ataque que tenta acessar sistemas reutilizando credenciais (usuario/senha) obtidas em vazamentos anteriores.

GeolP / Geolocalizac¢do IP: Técnica de mapeamento de enderegos IP para localizagdo geografica, usada para criar politicas de acesso baseadas em pais ou
regido.

DoH (DNS over HTTPS): Protocolo que encapsula consultas DNS sobre HTTPS, proporcionando mais privacidade e seguranca.

Ingress / LoadBalancer / Route: Objetos usados em plataformas de orquestragao (como Kubernetes/OpenShift) para publicar servigos para o mundo externo.
ICAP (Internet Content Adaptation Protocol): Protocolo que permite inspe¢ao de conteudo (ex: antivirus, DLP) em tempo real nos uploads de arquivos.
SCTP (Stream Control Transmission Protocol): Protocolo de transporte usado principalmente em aplica¢des de telefonia IP e sinais de telecomunicagdes.
MITM (Man-In-The-Middle): Ataques onde o invasor intercepta e possivelmente altera a comunicago entre duas partes sem que elas saibam.

IPSec: Conjunto de protocolos para proteger comunicagdes IP por meio de autenticagdo e criptografia de pacotes IP.

Red Team / Blue Team : Equipes envolvidas em testes de seguranca ofensiva (Red Team) e defensiva (Blue Team) para validar e melhorar a seguranca de
sistemas.

Detalhamento do objeto:

Caracteristicas de desempenho e escalabilidade da unidade basica da solucdo:

—

Possuir capacidade minima para tratar 60 (sessenta) Gbps de throughput em Camada 7;

Possuir capacidade minima para tratar 95 (noventa e cinco) Gbps de throughput em Camada 4;

Possuir capacidade de compressdo em Hardware de 35 (trinta e cinco) Gbps;

Possuir capacidade de manter, no minimo, 75.000.000 (setenta e cinco milhdes) de conexdes simultaneas na camada 4;
Ter capacidade de receber 1.000.000(um milhao) novas conexdes em camada 4 por segundo;

Possuir capacidade de Prote¢do DDoS em Hardware de 80.000.000 (oitenta milhdes) SYN cookies por segundo;
Processar 30.000 (trinta mil) transacdes por segundo TLS com RSA 2K;

Possuir capacidade e estar licenciado para até 08 tenants;

R A U o

A solugdo devera ser entregue em Appliance Fisico e ndo serd aceito a composi¢do em equipamentos menores para alcangar os requisitos
solicitados;

10. A solugéo devera ser fornecida com no minimo 08 (oito) interfaces 25G com os respectivos transceivers;

11.  Os equipamentos desta solugdo devem ser equipamentos fisicos de mesmo fabricante, modelo, versdo ¢ licenciamento, sendo essa exigéncia
requisito técnico fundamental para configuragdo de dispositivos que operardo em modo cluster;



12.

O hardware e software que executardo os recursos e funcionalidades dessa camada de prote¢do deverdo ser do tipo appliance fisico, com hardware
e software desenvolvidos para essa finalidade;

13.  Suportar 802.1q para o transporte de multiplas VLAN por uma tnica porta e por um conjunto agregado de portas;
14. A solugdo deve ser entregue com licenciamento perpétuo, com garantia e suporte técnico por 60 meses;
15. A solugdo deve permanecer plenamente operante apos o fim da garantia contratada, sem interrupgdo de trafego ou funcionalidades, sendo admitido
apenas o encerramento dos servigos de atualizagdo de assinaturas e bases de inteligéncia;
16. A solugdo deve ser entregue com fonte redundante;
7.1.2. Requisitos gerais:
1. Suportar IPv4 e IPv6;
2. Suportar multiplas tabelas de roteamento independentes em IPv4 e IPv6;
3. Suportar VXLAN para integragdo com o ambiente de virtualizagéo;
4. Suportar configura¢@o de enderegamento IP estatico e dindmico (DHCP/BOOTP) para o gerenciamento;
5. Suportar implementag@o em alta disponibilidade,
6. Implementar modo ativo/standby;
7. Suportar modo ativo/ativo para, pelo menos, as fungdes de balanceamento de servidores. Aceita-se como ativo/ativo a utilizagdo de dois enderecos
virtuais, onde cada enderego fica ativo em um elemento e standby no outro;
8. Permitir a sincronizagdo das configuragdes de forma automatica e manual, forgando a sincronizagdo quando necessario;
9. Permitir utilizar qualquer enderecamento IP, inclusive os definidos na RFC 1918, para criagdo de cluster, hearbeat e sincronizagdo entre os
equipamentos;
10. Fornecer todos os recursos de redundancia da solu¢do sem nenhuma despesa com licengas adicionais;
11. Permitir expansdo do cluster adicionando novos equipamentos inclusive de modelos diferentes;
12. Possuir interface grafica via web e interface via CLI por SSH e console para administragdo, gerenciamento e monitoramento do equipamento;
13. Implementar o SNTP (Simple Network Time Protocol) ou NTP (Network Time Protocol);
14.  Permitir habilitar e desabilitar acesso administrativo via SSH por qualquer interface do equipamento;
15. Manter internamente multiplos arquivos de configuragdes do sistema;
16. Utilizar SCP ou HTTPS como mecanismo de transferéncia de arquivos de configuragio e sistema operacional;
17.  Possuir recurso de autocompletar nos comandos na CLI, com ajuda contextual;
18. Permitir a configuragdo de multiplas contas locais de administradores;
19. Implementar controles de acesso por nivel, os quais podem ser atribuidos a usudrios ou grupos de usudrios para fazer cumprir a separacdo por perfil
de privilégios;
20. Possuir, no minimo, trés niveis de usudrios na GUI: administrador, analista e somente-leitura;
21. Suportar autenticagio e autorizagdo externa de usuarios administradores através de RADIUS, LDAP, Active Directory e TACACS+;
22. A interface grafica deve permitir a atualizagdo do sistema operacional, atualizagdo de componentes e instalagio de patches;
23. Permitir selecionar pela interface grafica a versdo do sistema operacional para inicializagdo do equipamento;
24. Possuir um comando, via CLI, que mostre o trafego de utilizagdo das interfaces (bps e pps);
25.  Suportar a rollback de configuragdo e imagem;
26. Possuir o registro local de eventos relevantes do sistema e suportar o envio via syslog de eventos relevantes ao sistema, com capacidade de
configuragdo de multiplos servidores de syslog;
27. Implementar rate limit da taxa logs enviados para servidores externos, com o objetivo de prevenir a sobrecarga e perda de logs por motivos de alta
utilizagdo de CPU, memoria ou uso de banda;
28. Permitir reiniciar o equipamento pela interface grafica e por CLI;
29. Implementar SNMPv1, SNMPv2c e SNMPV3;
30. Implementar traps SNMP;
31. Permitir a criagdo de MIBs customizadas;
32. Possuir suporte a monitoragdo utilizando RMON através de pelo menos 4 grupos: statistics, history, alarms e events
33. Possuir agente integrado de coleta e exportagdo de métricas de desempenho e eventos:
34. Coleta de métricas de desempenho compativel com Prometheus;
35. Coleta de métricas de desempenho em formato JSON utilizando cliente HTTP;
36. Exportacdo de métricas de desempenho compativeis com, pelo menos, os sistemas AWS CloudWatch e S3, Azure Log Analytics e Application
Insights, ElasticSearch, Fluentd, GCP Cloud Monitoring e Logging, Graphite, Kafka, Splunk e StatsD;
37. Exportagdo de métricas de desempenho em formato JSON para um servidor HTTP;
38. Permitir definir critérios de inclusdo e excluséo de coleta e exportagdo de métricas;
39. Deve incluir métricas de desempenho relacionadas a servidores virtuais, pool € pool members;
40. Deve incluir métricas de throughtput, conexdes, bits, pacotes, disponibilidade;
41. Deve incluir métricas de requisi¢des, respostas;
42. Deve incluir métricas de criptografia, incluindo cifras, algoritmos, versdo, conexdes, bytes criptografados, bytes descriptografados;
43. Deve incluir métricas de certificados digitais, incluindo data de expiragéo, issuer e subject;
44. Deve incluir métricas relacionadas a CPU, memoria, discos e interfaces;
45. Deve incluir métricas de desempenho dos scripts de manipulagio de trafego, incluindo total de execugdes, média de ciclos, maximo e minimo de
ciclos e falhas;
46. Deve incluir informagdes de inventario (hostname, id, versdo, localiza¢o, plataforma, chassi, modulos provisionados);
47. Deve incluir métricas do cluster, incluindo data de sincronizagao;
48. Deve incluir informagdes de data da Gltima configuragdo aplicada;



49. Deve possuir documentagio publica do fabricante contendo informagdes de configuragdes, exemplos de configuragdo e modelos de mensagens;

50. Implementar debugging utilizando CLI via console e SSH;

51. Possuir ferramenta interna nativa de captura de trafego de rede com informagdes contextuais da solucao inseridas em cada pacote/frame;

52. Permitir a exportagdo de informagdes de diagnostico, logs, configuragdes, desempenho para analises externas sem interferéncia na solugdo em
produgdo. A andlise deve ser feita em ferramenta, disponivel sem custo adicional, online via web ou via aplicacdo para Windows, Linux ou
MacOS;

53. Deve possuir suporte a Link Layer Discovery Protocol (LLDP), com, pelo menos, as informagdes: Port ID, TTL, Port Description, System Name,
System Description, Management Address, Port VLAN ID, Port and Protocol VLAN ID, VLAN Name, Protocol Identity, Link Aggregation,
Maximum Frame Size

54. Suportar exporta¢do de informagdes de fluxos através sFlow, NetFlow, IPFIX ou outro protocolo similar;

55.  Permitir a criagdo de codigos ou scripts capazes de manipular o trafego, incluindo descartar, redirecionar, alterar, substituir e comparar valores e
atributos, a partir de informagdes extraidas da conexao, sessdo e protocolos;

56. Permitir utilizar listas de dados como fonte de dados por um script para validar se as conexdes a serem estabelecidas obedecem a um dos critérios
contidos nessa base de dados;

57. Implementar roteamento IPv4 e IPv6 estatico e dinamico;

58. Suportar a criagdo de multiplos dominios de roteamento, com tabelas de rotas isoladas, em IPv4 e IPv6, BGP, OSPF ¢ RIP em IPv4 ¢ IPv6;

59. Permitir que cada dominio de roteamento utilize BGP, OSPF e RIP em IPv4 e IPv6;

60. Suportar integragdo via BGP para divulgagao de prefixos;

61. Deve garantir que o retorno do trafego seja encaminhado para o mesmo host que enviou o trafego inicialmente para a solugo, independente da
configurag@o de rotas do equipamento. Por exemplo, no caso de multiplos roteadores com acesso a Internet, a solugdo deve enviar o trafego de
retorno para o cliente sempre para 0 mesmo roteador que encaminhou o trafego do cliente inicialmente para a solugo;

62. Suportar Equal Cost Multipath (ECMP);

63. Implementar Bidirectional Forward Detection (BFD);

64. Implementar fungdes de entrega de aplicagdes através do balancear servidores com qualquer hardware, sistema operacional e tipo de aplicagao;

65. Suportar os protocolos HTTP/1.0, HTTP/1.1, HTTP/2 e HTTP/3, para comunicagéo com o cliente e comunicagdo com o servidor;

66. Implementar a reutilizagdo de conexdes entre a solugao e os servidores, para diferentes clientes e diferentes requisigdes;

67. Suportar os métodos de balanceamento round robin, least connections, weighted (por peso), tempo de resposta mais rapida baseado no trafego real,
baseado em pardmetros dindmicos coletados via SNMP ou WMI,

68. Implementar criptografia de cookies;

69. Implementar persisténcia com pelo menos os métodos por cookie inserindo um novo cookie na sessdo, por cookie utilizando um valor do cookie da
aplicacdo, sem adi¢@o de cookie, por endereco IP destino, por endereco IP origem, por sessdo SSL, pardmetros da URL acessada, parametro no
header HTTP, qualquer informagao do payload camada 7;

70. Permitir configuragdo de grupos de servidores secundarios que devem ser utilizados para balanceamento somente quando uma quantidade minima
especificada de servidores estiver disponivel no grupo primario. Caso o numero de servidores disponiveis fique menor do que o especificado, a
solu¢do deve automaticamente distribuir o trafego para o proximo grupo. Caso o nimero de servidores disponiveis volte ao valor minimo, a
solugdo deve automaticamente voltar a utilizar o grupo primario de servidores;

71. Permitir a replicagdo do trafego destinado a servidores virtuais, permitindo habilitar a copia do trafego entre o cliente e a solugdo e entre a solugdo
¢ o servidor;

72. Implementar pelo menos monitores de servidores de servidores via ICMP, conexdes TCP e UDP pela respectiva porta no servidor e HTTP e
HTTPS, incluindo HTTP/2;

73.  Suportar balanceamento de carga de servidores SIP para VoIP;

74. Permitir limitar o nimero de conexdes estabelecidas com cada servidor real;

75. Permitir limitar o nimero de conexdes estabelecidas com cada servidor virtual;

76. Implementar Network Address Translation (NAT) do IP do servidor;

77. Implementar Network Address Translation (NAT) do IP do cliente;

78. Implementar protegdo contra Denial of Service (DoS) em camada 3,4 e 7;

79. Implementar protegdo contra SYN floods;

80. Suportar servidores virtuais com enderego IPv4 e os servidores reais com enderegos IPv6;

81. Suportar multiplexagdo TCP e reuso de sessdo para reaproveitamento e uso eficiente de conexdes entre a solugdo de balanceamento de aplicagdes e
os servidores balanceados;

82. Suportar Stream Control Transmission Protocol (SCTP);

83. Implementar aceleragdo de TLS com instalagdo do certificado digital na solugao, troca de chaves e criptografia dos dados;

84. Permitir recriptografar a conexao entre a solugdo e o servidor;

85. Permitir espelhamento de trafego de conexdes TLS;

86. Suportar diversas cifras e protocolos SSL/TLS, incluindo TLS 1, 1.1, 1.2, 1.3, Forward Secrecy/Perfect Forward Secrecy, RSA, ECDSA, DHE,
ECDHE, AES-128, AES-256, CBC/GCM, Camellial28, Camellia256, SHA, SHA2 (SHA256/384) ¢ ChaCha20-Poly1305;

7.1.3. Em relacdo ao trafego TLS, deve suportar:
1. Autenticagdo do servidor pelo cliente, apresentando um certificado previamente configurado;
2. Autenticacdo do cliente pela solugao, através da solicitagdo e verificag@o do certificado fornecido pelo cliente;
3. Autenticacdo mutua (mTLS), quando ambas as autenticagdes acima mencionadas ocorrem. Durante a autenticagdo com mTLS, a solugdo deve

NS e

apresentar para o servidor um certificado de cliente com atributos extraidos do certificado original obtido do cliente, preservando a autenticagdo
mutua fim a fim;

Encaminhar ao servidor real via cabegalho HTTP todo o certificado utilizado pelo cliente para se autenticar;
Encaminhar ao servidor real via cabegalho HTTP atributos especificos do certificado utilizado pelo cliente;
Suportar os algoritmos para sessdes TLS:

SSL session cache Timeout;
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Session Ticket;

OCSP (Online Certificate Status Protocol) Stapling;

Dynamic Record Sizing;

ALPN (Application Layer Protocol Negotiation);

Perfect Forward Secrecy;

Suportar multiplos certificados digitais no mesmo servidor virtual, com identificagdo via SNI (Server Name Indication);
Suportar importagdo de certificados digitais e chaves privadas;

Possuir alertas visuais na interface web de certificados com vencimento proximo;

Implementar limpeza de cabecalho HTTP;

Implementar compressdo de conteudo HTTP, suportar os algoritmos gzip e deflate e permitir definir compressao especificamente para certos tipos
de objetos;

Permitir a criagdo de politicas para classificagdo de trafego através de pardmetros da aplicagdo, incluindo informagdes de geolocalizagdo IP,
cabecalhos de autenticagdo HTTP, cookies e operagdes de cookie, cabegalhos HTTP, host, método, Referer, Status Code e URI;

Permitir as agdes para o trafego classificado: bloqueio, reescrita ¢ manipulagdo de URL, adicionar cabegalho HTTP, redirecionar o trafego para um
servidor especifico, escolher uma politica de prote¢do web, logging do trafego;

Suportar log de todas as sessdes e permitir a customizagdo do formato, incluindo endereco IP de origem, Porta TCP e UDP de origem, enderego IP
de destino, porta TCP e UDP de destino, protocolo de camada 4 (TCP ou UDP), data e hora da mensagem, URL acessada;

Permitir utilizar diferentes configuragdes de envio de eventos de uma mesma aplicagdo, de forma que eventos validos sejam enviados para um
servidor e eventos de violagdes de seguranga sejam enviados para outro servidor;

Permitir exportar eventos de acesso para servidores externos com configuragio das informagdes exportadas;
Permitir a configuragio de autenticag@o e autorizagdo de clientes HTTP, através de base LDAP, RADIUS e certificados digitais;

Implementar integragdo com ambientes de orquestragdo de containers para criagdo dindmica de servigos de entrega de aplicagdes e balanceamento
de carga na solug@o, modificando a configuragdo de forma dindmica e automatica a partir de configuragdes feitas na plataforma de orquestragao;

Suportar, pelo menos, as plataformas Kubernetes “Vanilla”, Red Hat OpenShift e VMware Tanzu;

Permitir a configurag@o através de ConfigMaps;

Permitir a configuragdo através de CustomResourceDefinition (CRD) da solugéo;

Permitir a configuragdo através de objetos de servigo (Service) do tipo LoadBalancer na plataforma;

Permitir a configuragdo através de objetos Ingress na plataforma;

Permitir a configuragio através de objetos Route no OpenShift;

Permitir incluir servigos de entrega de aplicagdes da solugdo, tais como SSL Offload e prote¢do de aplicagdes;

O ADC devera receber em tempo real as alteragdes do ambiente e atualizar automaticamente o pool de pods ou nodes disponiveis para o servigo
publicado de acordo com a integragao realizada;

Suportar o protocolo FTP com, pelo menos, as seguintes caracteristicas:
Determinar os comandos FTP permitidos;

Requests FTP anonimos;

Validar conformidade com o protocolo FTP;

Proteger contra ataques de forca bruta nos logins;

Suportar o protocolo SMTP com, pelo menos, as seguintes caracteristicas
Limitar o nimero de mensagens;

Validar registro SPF do DNS;

Determinar quais métodos SMTP podem ser utilizados.

Implementar protegdo de aplicagdes no nivel de rede e protocolo;

Permitir implementagdo no modo que todo o trafego seja bloqueado com excegdes explicitas em regras de permissdes € no modo que todo trafego
¢ permitido com excegdes explicitas em regras de bloqueio;

Proteger de ataques DDoS nas camadas de rede e de sessdo;

Proteger de ataques DDoS que utilizem SSL;

A solugiio deve permitir a criaciio de regras com, no minimo, os parametros:

—_ = = = =
i A e B R O e

_.
hd

Enderego IP de destino

Endereco IP de origem

Porta de destino

Porta de origem

VLAN

Protocolo

Agédo

Horario

Log;

Permitir definir agendamento para ativagado da regra;

Permitir criar regras com base em zonas de seguranga e por interface ou VLAN;
Implementar a descoberta automatica de servigos presentes em objetos monitorados;
Permitir definir, no minimo, as seguintes agdes no trafego:

Permitir: os pacotes sdo aceitos e passam pela solugdo;

Rejeitar: os pacotes sdo rejeitados e ocorre envio de pacotes de destino inatingivel ou similar a origem do trafego;
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Descartar: onde os pacotes sdo descartados sem o envio de qualquer notificagdo a origem do trafego;

Deve ser possivel criar regras que sejam aplicadas em diferentes hierarquias, incluindo, no minimo:

Global, regras validas para todo o trafego, independente da interface de ingresso;

Dominio de roteamento, regras validas para todo o trafego daquele dominio, independente da interface de ingresso;
Objeto, regras validas para objetos especificos;

Deve possuir criptografia IPSEC para comunicagao entre sites;

Permitir a configuragdo de alertas que informem automaticamente sobre ataques e anomalia de trafego, através de limiares baseados no perfil de
rede ou através de limites de trafego atingido;

Permitir a restauragdo das configura¢des de protegdes originais;
Deve permitir criar lista de excegdo de regras por enderego IP especifico ou faixa de sub-rede;
Permitir a criagdo de codigos ou scripts para customizar e aumentar o nivel de seguranga contra DDoS;

Permitir o consumo de listas externas de IPs para bloqueio com base em destino e origem, com atualizagdo automatica e ajuste manual da
frequéncia de atualizagao;

Permitir o acionamento via API do descarte de conexdes (shun) para integragdo com terceiros, tais como SIEM, IPS, IDS e outros;
Permitir a criagdo de regras de filtragem através de API REST declarativa;

A documentac@o da API deve ser publica;

Exibir uma lista de protegdes ativas juntamente com estatisticas resumidas sobre as quantidades de trafego descartado e aceito
Incluir informagdes estatisticas sobre o trafego total e o total bloqueado por cada tipo de prevengao;

Implementar protecdo contra pacotes invalidos, incluindo verificagdo para DNS malformed, Bad ICMP Frame, Bad ICMP Checksum, ICMP
Frame too Large, BadIGMP Frame, Bad IP TTL Value, Bad IP Version, Header Length Too Short, Bad Source, Bad IPV6 Hop Count, Bad IPV6
Version, Bad TCP Checksum, Bad TCP Flags, SYN & FIN Set, Bad UDP Checksum, ARP Flood, ICMPv4 Flood, ICMPv6 Flood , IGMP Flood,
IGMP Fragment Flood, TCP RST Flood, TCP SYN ACK Flood, TCP SYN Flood, UDP Flood, SIP ACK Method, SIP Malformed, Single
Endpoint Flood, Single Endpoint Sweep, LAND Attack, DNS Water-torture e fornecer estatisticas para os pacotes descartados;

Implementar descarte de sessdes TCP ociosas se o cliente ndo enviar uma quantidade de dados dentro de um periodo configuravel;
Limitar o nimero de consultas DNS por segundo através da configuragéo de limiares;

Mitigar, no minimo, os tipos de ataques ICMP/UDP/TCP Flood, TCP Flag Abuse, GET/POST Flood, SYN Flood, UDP Bandwidth Attack,
Smurfing, NTP Reflection Attack, TCP/UDP Bandwidth Attack, Fragging Attack, Slowloris, Connection Attack e Fragmentation Attacks;

Possuir recurso de bloqueio automatico e temporario de atacantes, devendo ser possivel especificar o tempo minimo para iniciar o bloqueio e o
tempo de bloqueio;

Suportar envio de SNMP traps para cada ataque DoS detectado;

Possuir uma ferramenta de teste de pacotes, através da qual deve ser possivel realizar testes de pacotes;

Deve possuir a funcionalidade de limiares automatico para vetores de DoS:

Essa funcionalidade deve valer tanto para protecéo geral como também para protecéo de servigos especificos.

Os limiares automaticos serdo construidos pelo proprio sistema e aplicados aos diversos vetores de ataques selecionados;

Permitir configurar o sistema para detectar e mitigar assinaturas dinamicas, capaz de detectar possiveis ameagas de DoS baseado no historico e
comportamento do trafego e mitigar automaticamente essas ameagas;

Suportar integragdo com servigo de tratamento de DDoS externo através do compartilhamento de informagdo de vetores e sinalizagdo de ataques
em andamento para redirecionamento de trafego via BGP e limpeza do trafego em centros de limpezas externos;

Implementar servicos de entrega de aplicagdes distribuidas através do servico de DNS:

1.

10.
11.

Implementar servigos de DNS com as fungdes de DNS autoritativo, DNS secundario, DNS resolver, DNS cache e balanceamento de servidores de
DNS;

Implementar DNSSec, independente da estrutura dos servidores DNS em uso;
Implementar transferéncia de zonas para multiplos servidores DNS primadrios responsaveis por diferentes zonas;

Suportar uso de chave criptografica TSIG para comunicagdo segura entre servidores DNS, obedecendo no minimo os padrdes HMAC MDS5,
HMAC SHA-1 ou HMAC SHA-256;

Implementar offload dos servidores de DNS, funcionando como o DNS secundario;

Implementar prote¢des contra-ataques DNS, incluindo no minimo a inspe¢do de protocolo, validagdo de protocolo, UDP flood, pacotes
malformados, teardrop e DNS Water-torture;

Permitir a criagdo de codigos ou scripts que possam manipular as respostas de DNS;
Implementar filtragem de pacotes e tipos de requisigdes;

Implementar seguranga do protocolo DNS, protegendo de ataques de negagio de servigo, NXDOMALIN, reflexdo e amplificacdo de DNS e Cache
Poisoning;

Implementar stateful inspection das requisi¢des e respostas de DNS;

Possuir base de geolocalizagao IP;

Implementar DNS64 e implementar as seguintes integracdes:

1.
2.

Cliente envia consulta AAAA, a solugdo encaminha a consulta (recursivo) com A e AAAA e responde com um prefixo + A e AAAA

Cliente envia consulta AAAA, a solugdo encaminha a consulta (recursivo) com A, caso nfo tenha resposta, faz a consulta com AAAA, responde
para o cliente um prefixo + A e AAAA

Cliente envia consulta AAAA, a solu¢do encaminha uma consulta (recursivo) como A e responde um prefixo + AAAA

Implementar filtros para tipos de requisi¢@o, de forma que apenas as operagdes e requisi¢des autorizadas sejam encaminhadas para os servidores de
DNS.

Suportar pelo menos os tipos de requisi¢io SOA, A, AAAA, CNAME, DNAME, HINFO, MX, NS, PTR, SRV, TXT, DS, CAA ¢ DNSKEY;
Suportar DNS over HTTPS (DoH);

Permitir a criagdo de resolugdes de DNS com tratamento diferenciado de consultas conforme origem das requisigdes;
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Apresentar estatisticas sobre consultas de DNS por aplicagdo, nome da query, tipo da query, endereco IP do cliente;
Implementar modo inline na estrutura de DNS existente e transparente;

Suportar IP Anycast;

Implementar alta disponibilidade sem depender de BGP ou outro protocolo de roteamento;

Implementar alta disponibilidade de Data Centers e servigos baseada em respostas a requisicdes DNS, de forma que a resposta a requisi¢oes DNS
devem conter apenas enderegos que estejam disponiveis no momento, e balanceadas por usuério, de acordo com as politicas definidas;

Suportar resolugdo de nomes baseada em topologia, onde requisicdes de DNS sdo respondidas baseado no pais, continente, ou enderego IP de onde
veio a requisi¢ao;

Suporte a monitoragdo de estado de saude de servidores, servigos e links de conexao a provedor de servigo, garantindo a disponibilidade do servigo
oferecido;

Suportar monitores utilizando HTTPS, incluindo a validagdo do SNI;
Suportar pelo menos os algoritmos de balanceamento Round Robin, Global Availability, Ratio, LDNS Persist, Geografia, round trip time e hops;
Implementar persisténcia da conexao do usudrio entre aplicagdes ou data centers;

Suportar o controle de grupos de aplicagdes, e permitir que um usuario seja redirecionado para outro datacenter quando houver falha em qualquer
das aplicagdes de um mesmo grupo;

Permitir que as politicas sejam configuradas individualmente por aplicagdo que sera balanceada;

Permitir que a contingéncia seja automatica;

Permitir o retorno do Data Center de forma automatica e manual;

A solug@o deve ser capaz de lidar com clientes IPv6 quando o site atende apenas com IPv4 (requisigdes AAAA);

Possuir suporte a IPv6 no balanceamento global entre datacenters;

Possuir a funcionalidade de resposta rapida a requisi¢des de DNS, permitindo respostas mais rapidas para zonas que seja autoritativo;

Suportar Response Policy Zones (RPZ), mecanismo de prote¢do de resolugdo para DNS recursivo que permite o tratamento customizado da
resolug@o de nomes, capaz de filtrar queries DNS para dominios considerados maliciosos e retornar respostas customizadas;

Suportar EDNS-Client-Subnet (ECS) para tanto responder requisi¢oes de clientes para balanceamento de Data Center ou encaminhar requisi¢des
de clientes.

Implementar a utilizagdo da subnet do cliente presente no ECS para tomada de decisdo de balanceamento de Data Center, independente do
enderego do LDNS;

Suportar inserir 0 ECS para outros servidores DNS;

A solugdo deve fazer persisténcia baseado no enderego IP do cliente (ECS), significando que se o cliente mudar de LDNS resolver, deve ser usada
a persisténcia existente para manter o cliente no mesmo Data Center;

Permitir consultar a resposta de uma resolu¢do de DNS em uma base de IP e permitir que a resposta seja alterada antes de ser enviada para o
cliente;

Registrar todas as tentativas de comunicagdo com os nomes de dominio que hospedem contetido malicioso, incluindo IP de origem, destino, data e
hora do acesso.

Suportar, no minimo, as agdes de apenas registrar, bloquear o dado ou substituir o nome do dominio;

Permitir configurar rate limit realizadas via TCP ou UDP por FQND;

Permitir configurar rate limit para consultas realizadas via TCP ou UDP por IP de origem;

Implementar protegéo para aplicagdes web e API contra ameagas na camada de aplicagdo;

Possuir tecnologia para mitigagdo de DDoS em camada 7 a partir de analises comportamentais;

Implementar ajustes automaticos e adaptativos de limiares de DoS;

Permitir a captura automatica do trafego relativo a ataques DoS em camada 7, web scraping e forca bruta;

Implementar protegao para aplicagdes web contra ameagas listadas no OWASP Top 10 2021;

Implementar modelo positivo de seguranga de aplicagdes web;

Implementar modelo negativa de seguranga, ou seja, adotar assinatura de ataques, ameagas e exploragdo de vulnerabilidade, de aplicagdes web;
Possuir conjuntos de configura¢des de seguranga pré-definidas para configuracdo rapida de politicas;

Permitir a criagdo de politicas diferenciadas por aplicagdo e por URL, onde cada aplicagdo e URL poderdo ter politicas totalmente diferentes;

Permite configurar de forma granular, por aplicagdo protegida, restri¢des de métodos HTTP permitidos, tipos ou versdes de protocolos, tipos de
caracteres e versdes utilizadas de cookies;

Permitir desativar a inspec¢@o para URL especificas;

Implementar identificagdo do usuario da aplicagdo web, mantendo a identificag@o até que o usudrio tenha deixado o aplicativo;
Permitir a integragdo com firewall de banco de dados;

Suportar aplicagdes que utilizam protocolo WebSocket;

Suportar os protocolos HTTP/1.0, HTTP/1.1 e HTTP/2.0, para comunicagdo com o cliente ¢ comunicagdo com o servidor, sem a necessidade de
downgrade de versao;

Implementar protegdo contra:

Acesso por forca bruta;

DoS e DDoS em camada 7;

Buffer Overflow;

Cross Site Request Forgery (CSRF);
Cross-Site Scripting (XSS);
Server-Side Request Forgery (SSRF);
SQL Injection;

Parameter tampering;

Cookie poisoning;



60.
61.
62.
63.
64.
65.
66.
67.
68.
69.
70.
71.
72.
73.
74.
75.
76.
77.

78.
79.
80.
81.
82.
83.
84.
85.
86.

87.
88.
89.
90.
91.

92.
93.
94.
95.

96.
97.
98.
99.
100.
101.

102.
103.
104.
105.
106.
107.
108.
109.

110.
111.
112.

113.
114.
115.

HTTP Request Smuggling;

Manipulagdo de campos escondidos (hidden input);

Manipulagdo de cookies;

Roubo de sessdo através de manipulagio de cookies;

Sequestro de sessdo;

Validagao de consisténcia de formularios;

Validagao do cabegalho do “user-agent” para identificar clientes invalidos;

Permitir especificar quais URLs devem ser utilizadas para protecéo contra CSRF (Cross-Site Request Forgery);
Suportar codificagdo HTML "application/x-www-form-urlencoded";

Suportar HTTP Batched Request com protecdes e assinaturas considerando individualmente URIs, cabecalhos e conteudo;
Suportar codificagdo fragmentada (chunked encoding);

Suportar valida¢des de protocolo:

Restricdo de métodos;

Restri¢do de protocolos e versoes;

Validagdo de conformidade com RFCs;

Validagdo de caracteres URL-encoded,

Validagao de codificagdo fora de padrio %uXXYY.

Suportar validagdes de HTML com nome de pardmetros, tamanho e tipo dos valores de pardmetros e combina¢do de nome, tipo e tamanho de
parametros;

Possuir técnicas de detecgdo de evasdes:
URL-decoding;

Terminagdo Null Byte String;

Paths autorreferenciados;

Case de caracteres misturados;

Uso excessivo de espagos em branco;
Decodificagdo de entidades HTML;
Caracteres de escape;

Permitir a inspe¢do externa de arquivos enviados por usuarios (upload) para os servidores de aplicagdo utilizando Internet Content Adaptation
Protocol (ICAP);

Capacidade de filtrar cabegalhos, corpo e status de respostas;

Permitir o uso do parametro HTTP X-Forwarded-For como parte da politica de controle;

Implementar validagao de URL;

Validagao de métodos HTTP utilizados (GET, POST, HEAD, OPTIONS, PUT, TRACE, DELETE, CONNECT) por URL;

Implementar protegdo de aplicagdes web que utilizam chamadas de API, protegendo tanto a aplicagdo como a API, com a visibilidade que se trata
da mesma sessdo de usuario;

Suportar aplicagdes Single-Page Application (SPA);
Permitir a customizag@o da resposta de bloqueio;
Permitir a configuragdo de lista de excegdes temporarias ou permanentes de enderegos IP bloqueados;

Permitir adicionar, automaticamente ¢ manualmente, em uma lista de bloqueio, os enderecos IP de origem que ultrapassarem limites estabelecido,
por um periodo configuravel;

Implementar as protegdes:

Protegdo contra exposi¢do de informagdes do ambiente e servidores internos como, sistema operacional e servidor web;
Ocultar qualquer mensagem de erro HTTP dos usuarios;

Remover as mensagens de erro as paginas que serdo enviadas aos usuarios;

Suportar politicas por geolocalizag@o para restrigdo de acesso a determinados paises;

Implementar aprendizado automatico para identificacdo da estrutura da aplica¢o, incluindo URLS, pardmetros URLs, campos de formularios, tipo
de dado, tamanho de caracteres, cookies;

O aprendizado deve ser capaz de diferenciar atributos com o mesmo nome, mas presentes em URLs diferentes;

Implementar aprendizado automatico de XML;

Permitir a importagdo de arquivo de esquema XML;

Implementar aprendizado automatico de JSON;

Permitir a importagéo de arquivo de esquema JSON;

Permitir a criagdo automatica de politicas, onde a politica de seguranga ¢ criada e atualizada automaticamente baseando-se no trafego real;
O perfil aprendido de forma automatizada pode ser ajustado, editado ou bloqueado;

Implementar detec¢@o e mitigagdo de ameagas e ataques com base em assinaturas de ataques, com atualizag@o periodica e automatica da base de
assinaturas;

As assinaturas devem ser atualizadas durante o periodo do contrato, sem custo adicional;
Nio serdo aceitas solugdes que definem assinaturas como sendo uma base de reputagéo de IP;

A atualizagdo deve ser relacionada apenas as assinaturas, ndo sendo aceitas solugdes que demanda a atualizagdo do sistema operacional para
atualizagdo de cada nova versdo da base de assinaturas;

Permitir a configuragdo automatica de assinaturas com base em uma lista interna de tecnologias utilizadas pela aplicagao;
Permitir desabilitar assinaturas especificas para determinados parametros, se comportando como excegéo da configuragdo geral da politica;

Permitir configurar um periodo de adaptagdo de novas assinaturas, quando nenhuma requisi¢do que viole a assinatura deve ser bloqueada, apenas
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informada em relatorio. Este processo deve ser automatico, ndo sendo necessario a criagdo de regras especificas a cada atualizagdo de assinatura;
Possuir assinaturas de ataques para contetido em JSON e XML;
Possuir protegdes contra XML Bomb;

Possuir proteg¢do para WebServices, suportar WS-1 Basic Profile, importagdo de WSDL e aplicacdo de controles, criptografar e descriptografar
partes das mensagens SOAP, assinar digitalmente e verificar de partes das mensagens SOAP;

Possuir integracdo com solugdes externas de analise vulnerabilidade para importagdo de relatdrios e configuragdo de politicas de seguranga,
indicando quais vulnerabilidades podem ser resolvidas e quais devem ser resolvidas manualmente externamente;

Implementar detecgdo de DoS na camada 7, através de analise comportamental, com aprendizado automatico do comportamento da aplicacdo e
combinag@o com nivel de carga do servidor;

Permitir apenas registrar o ataque, sem tomar nenhuma agéo de bloqueio;

Implementar detecgdo com base no numero de requisi¢des por segundo enviados a uma URL especifica;

Implementar detec¢do com base no numero de requisi¢oes por segundo enviados de um IP especifico;

Implementar detec¢do com base na validagdo do cliente através de codigo executado no navegador para identificagdo de bots;
Implementar detec¢do com base no aumento de um determinado percentual do niimero de transag¢des por segundo (TPS);
Implementar detecgdo com base no aumento de carga e laténcia do servidor de aplicagio;

Implementar detecgdo com base no nimero maximo de transagdes por segundo de um determinado IP;

Implementar mitigagdes para ataques DoS, incluindo resolu¢do de CAPTCHA, descarte de todas as requisi¢cdes de um determinado IP, descarte
por geolocalizagao IP, inje¢do de um desafio JavaScript para detectar se ¢ um usudrio legitimo ou bots;

Implementar mitiga¢do de ataques DDoS através de assinaturas dindmicas em tempo real para protegdo da aplicagdo;

Implementar deteccdo e mitigagdo de ataques de forga bruta de usudrio/senha em paginas de login, com configuragdo da quantidade maxima de
tentativas e tempo de mitigagao;

Identificar ataques com diferentes usuarios e mesma origem;

Identificar ataques com diferentes origens e mesmo usuario;

Identificar ataques de forma global, considerando a quantidade de tentativas e implementando contramedidas de forma global para a politica;
Possuir funcionalidade para integragdo com listas externas de credenciais expostas para mitigar ataques Credential Stuffing e Password Sprawl;

Implementar mitigagdo através de listas de bloqueio dindmica de enderegos IPs apos validagdo sem sucesso de desafios e permitir a configuragdo
do tempo de bloqueio;

Implementar mitigag@o através de listas de bloqueio dinamica de enderecos IPs que ultrapassem um niimero maximo de violagdes por minuto e
permitir a configuragdo do tempo de bloqueio;

Implementar detec¢@o e mitigagdo para protecdo contra bots através da combinagdo de desafios enviados ao navegador do usudrio e técnicas
avancadas de analise;

Naio serdo aceitas solugdes que utilizam apenas o user-agent para detec¢do de bots;

Implementar protegdo proativa de ataques automatizados por bots e outras ferramentas, como web scrapers.

Possuir atualizagdo automatica de defini¢do de bots;

Permitir a configuragio de bloqueio e permissdo de bots benignos conhecidos, como Google, Yahoo! e Microsoft Bing;
Permitir a criagdo de defini¢des de bots;

Implementar prote¢do de APIs através da imposigdo de regras de endpoint e métodos permitidos;

Permitir a configuragdo de quotas e rate limits para chamadas em APIs de forma global na politica;

Permitir a configuragio de quotas e rate limits para chamadas em APIs por endpoint;

Permitir configurar excegdes as regras de rate limits para chamadas na API;

Implementar proteg@o de conteudo no formato JSON (JavaScript Object Notation);

Suportar prote¢do de conteudo de mensagens no formato GraphQL, incluindo assinaturas de ataques, profundidade de query, GraphQL batching,
inspecdo de conteido JSON em mensagens POST e GET;

Suportar importagdo de especificacdo de API compativel com OpenAPI v2 e v3, nos formatos YAML ou JSON, com suporte a pardmetros no path
e importagdo de respostas;

Implementar funcionalidade de autenticag@o e autorizagdo de clientes de API utilizando, pelo menos, os métodos HTTP Basic e OAuth 2.0;

Implementar funcionalidade para prevenir vazamento de informagdes, dados sensiveis e outros tipos de dados confidenciais, sigilosos ou restrito,
através do bloqueio ou remogao dos dados confidenciais;

Implementar funcionalidades para prevenir vazamento de dados sensiveis em mensagens de erro HTTP, codigos das aplicagdes, entre outros,
retirando os dados ou mascarando a informagao nas paginas enviadas aos usuarios;

Implementar funcionalidade para ocultar erros de aplicagdo ou infraestrutura do usuario;

Permitir a configuragdo de fluxo de navegacdo da aplicacdo, de forma que um usuario s6 pode alcancar determinada URL se passar por outras
anteriormente;

Permitir a corregio de um falso positivo através da aceitagdo da requisi¢do e atualizagdo da politica de forma automatica;

Possuir um nivel severidade de violagdo de multiplos niveis para facil identificagdo de violagdes de maior e menor prioridade;

Implementar um identificador unico para cada requisi¢ao tratada pela solugio;

Permitir o armazenamento local de eventos e exportagdo para servidores externos;

Permitir configurar a retengdo dos eventos por tempo e volume;

Implementar a detecgdo, remogao ou codificacdo de dados sensiveis dos eventos como, por exemplo, niimeros de cartio de crédito, CPF e senhas;

Implementar a criptografia de parametros especificos da aplicagdo, tais como credenciais e dados sensiveis, sem a necessidade de atualizar a
aplicagdo. Esta criptografia de dados deve ser implementada no payload do HTTP, ou seja, nos dados propriamente ditos e ndo apenas via
protocolo de transporte/tinel (TCP/TLS);

Implementar a ofusca¢do do nome de um pardmetro sensivel da aplicagdo utilizando caracteres aleatorios, devendo ser mudado frequentemente
pela solugdo para dificultar ataques direcionados;

Possuir API REST para configuragdo de servidores virtuais, politicas de seguranga, parametros, perfis e demais configuragdes;



164. Permitir exportar as politicas de seguranga para arquivos texto, JSON ou XML;

165. Possuir integragdo com esteiras de automagdo que permita que as configuragdes sejam realizadas de forma automatica e dindmica, de forma
declarativa, por ferramentas de automagao e orquestragio, permitindo que a solugao seja integrada ao ciclo de desenvolvimento;

166. Suportar integragdo com funcionalidade de gestdo avangada de trafego automatizado para detecgdo e mitigagao de ataques, abusos e fraudes, com
deteccdo de trafego gerado por usudrios, bots benignos e malignos, através de telemetria de uso coletada da aplicagdo, sem a utilizagdo de
CAPTCHAs ou desafios para o navegador;

167. Implementar funcionalidade de forma nativa na solugdo ou possuir integragédo com servigo em nuvem do mesmo;

168. Implementar prote¢do de aplicagdes web, de dispositivos moveis e APIs;

7.2.1. Implementar bases de inteligéncia de ameagas atualizadas automaticamente:

1. A solugdo deve implementar a atualizagdo das bases de inteligéncia de ameagas para protecdo de DoS/DDosS, servigos de DNS, de visibilidade de
trafego e de protecdo de aplicagdes web e API durante a vigéncia do contrato;

2. As fontes de inteligéncia devem ser fornecidas diretamente pelo fabricante da solugéo ou parceiro homologado através de assinaturas de servigos
proprios;

As fontes de inteligéncia devem ser atualizadas frequentemente pela duragdo do contrato sem custo adicional;

4. Deve dispor de bases de inteligéncia de IP, incluindo IPv4 e IPv6, classificados e categorizados em, pelo menos, as categorias fontes de ataques
web, redes e hosts de botnets, scanners de websites, fontes de phishing, servidores proxies, redes e hosts que exploram vulnerabilidades em
Windows, redes e hosts de negagao de servigo e redes e hosts com baixa reputagéo;

5. Permitir que sejam criados filtros utilizando as categorias de IP nas fungdes de protecdo de DDoS e servigos de DNS, de visibilidade de trafego e
de protegdo de aplicagdes web e API;

6. Permitir utilizar a base de inteligéncia de IP durante consultas de DNS, permitir agdes diferentes configuradas de acordo com a categoria ¢ alterar a
resposta antes de ser enviada para o cliente na solug@o de protegdo de DDoS e servigos de DNS;

7. Permitir utilizar a base de inteligéncia de IP para classificar e selecionar uma cadeia de servi¢o na solugdo de visibilidade de trafego;

8. Permitir que sejam criados filtros onde se verifica o enderego de origem no cabegalho X-Forwarded-For (XFF) com base na classificagdo de
enderegos IP na solugdo de protegdo de aplicagdes web e API;

9. Dispor de base de inteligéncia de ameagas relacionados a campanhas e ataques a aplicagdes web, correlacionando diversas fontes de inteligéncia e
ameagas encontradas diariamente no mundo real;

10. As regras de protecdo e assinaturas derivadas desta base de inteligéncia devem ser habilitadas automaticamente, sem precisar de um ciclo de
aprendizagem na solugio;

11. A base de inteligéncia deve implementar detec¢do e mitigagdo de ataques com baixo indice de falso-positivo;

12. Este servigo ¢ complementar a atualizagdo de assinaturas de ataques da solug@o de protegdo de aplicagdes web e API, portanto, as informagdes
disponibilizadas pela base de inteligéncia ndo devem ser limitada a apenas indicar qual assinatura do WAF for acionada, devendo disponibilizar
informagdes contextuais incluindo, por exemplo, a capacidade de informar que um agente conhecido de ameaga usou uma exploragao especifica de
vulnerabilidade mais recente (por exemplo, um CVE) em uma tentativa de implantagdo de uma ameaga como, por exemplo, um software de
mineragdo de criptomoedas;

13. Devem ser automaticas e frequentes as atualizagdes de regras, politicas, configuragdes e demais ajustes que dependem do servigo de inteligéncia,
sem interrupgao do servigo, sem necessidade de atualizagdo do sistema operacional e nem reiniciar o equipamento a cada atualizagdo

7.2.2. Identificaciio e Acesso:

1. Devera implementar as funcionalidades de Single Sign-on e VPN-SSL, com no minimo os seguintes recursos:

2. Deve possuir o modo “Portal” onde a solu¢do se comporta como proxy reverso, buscando o contetido Web dos portais internos e apresentando-os
como links seguros no portal do usuario;

Deve possuir o modo “Network”, onde um usudrio se conecta efetivamente a rede interna, obtendo um enderego IP roteavel pela rede interna.

4. Devera possuir ativo o controle de, no minimo, 500 usuérios concorrentes, ¢ devera vir com todo o licenciamento necessario para ativagdo desses
500 usuarios;

5. Devera possuir cliente VPN SSL para pelo menos os sistemas operacionais Windows, Linux ¢ MacOS;

6. Devera possuir valida¢ao da estagdo de trabalho do usudrio, para pelo menos: Sistema Operacional, Antivirus e Firewall.

7. Devera ser capaz de autenticar usuarios em, pelo menos, bases de dados:

8. LDAP

9. Radius

10. TACACS+

11.  Active Directory;

12.  Deve possuir capacidade para realizar miltiplos métodos de autenticagdo remotos, incluindo pelo menos:

13. Radius

14. LDAP

15.  Active Directory

16. TACACS+

17.  Kerberos;

18. Deve possuir capacidade para permitir a troca da senha dos usuarios que tenham expirado;

19. Deve possuir capacidade para definir lease pool que contenha enderegos IP a serem designados aos usudrios com acesso a rede;

20. Deve possuir capacidade de redirecionar trafego HTTP para HTTPs para um determinado servidor virtual;

21. Deve possuir capacidade para definir ACLs estaticas e dindmicas;

22. Deve possuir capacidade para realizar Single Sign On (SSO) utilizando:

23. NTLM

24. Basic

25. HTTP Forms

26. Kerberos
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OAM;

28. Deve possuir capacidade de utilizar JSON Web Token (JWT) para autorizar e autenticar acesso as aplicagdes e APIs

29. Deve possuir a capacidade de utilizar JWE, onde o JWT sera criptografado e decritptografado utilizando, pelo menos, chaves RSA.

30. Deve possuir capacidade para, graficamente, criar e manter as politicas de acesso como diagrama de fluxo;

7.2.3. Implementar painéis para monitoramento da solucio:

1. Possuir relatorios do servigo de DNS incluindo tendéncia de laténcia de resposta de DNS, nomes de dominios de DNS mais requisitados, tendéncia
de uso do cache de DNS, clientes de DNS, clientes por dominio de DNS, taxa de consultas de DNS por tipo de registro, taxa de consultas de DNS
diaria por servidor, pico de consultas didrias de DNS por servidor, NXDOMAIN, SERVFAIL enviados e recebidos, nomes de dominios com
conteudo malicioso, principais dominios maliciosos;

2. Possuir relatorios de prote¢do do servigo de DNS, incluindo eventos por periodo, eventos por severidade, eventos por regra, eventos por tendéncia
e eventos por categoria;

3. Suportar a exportacdo de eventos de DNS utilizando IPFIX;

4. Deve possuir relatorios com a detecg¢@o e mitigagéo dos ataques, incluindo a consolidagio através de relatorios analiticos de DoS;

5. Possuir relatorio de ataques DDoS com indicagdo de inicio e fim do ataque;

6. Possuir relatorio em tempo real sobre ataques DDoS, atualizado automaticamente;

7. Possuir relatorio de ataques DDoS incluindo quantidade de eventos e severidade, ataques por protocolo, incluindo assinaturas utilizadas e servigos
mais afetados;

8. Possuir relatorios de ataques DDoS incluindo a origem dos ataques, pais, requisi¢des por segundo, gatilho da prote¢do e mitiga¢do adotada;

9. Suportar a exportagdo de eventos de DoS utilizando IPFIX;

10. Possuir painel de acompanhamento de adogao de prote¢des contra ameagas mais comuns, de acordo com OWASP Top 10 2021;

11. Possuir relatorio de desempenho da solugdo, incluindo processamento total e por servidor virtual protegido;

12.  Possuir relatorios consolidados de ataques incluindo, pelo menos, resumo geral com as politicas ativas, anomalias e estatisticas de trafego, ataques
DoS, ataques de forga bruta, ataques de bots, violagdes, URL, enderecos IP, paises e severidade;

13.  Possuir relatorio de incidentes com violagdes detectadas e correlacionadas, separando falsos positivos de atividades maliciosas e para facilitar a
resposta a incidentes;

14. Implementar monitoragio e analise de performance de aplicagdes web;

15. Possuir relatorios de métricas de aplicagdes, incluindo transagdes por segundo, tempo de reposta, laténcia do cliente e servidor, throughput de
requisicao e resposta e sessoes;

16. Possuir relatorios de analises historicas detalhamento do tempo de resposta total de carregamento de uma URL e pagina e correlagdo de métricas
de uso de rede com o comportamento das aplicagdes para auxiliar processos de manutengdes preventivas, de troubleshooting, de planejamento de
capacidade e de analise da experiéncia dos usudrios finais no acesso das aplicagdes;

17. Possuir relatorios para analise de dados por aplicagdes, por URL, por clientes e por servidores, permitindo assim a identificagdo mais precisa dos
eventuais ofensores do trafego suportado pela solugao;

18. Possuir relatorios para analise de estatisticas de acesso, incluindo métodos HTTP, sistema operacional e navegadores;

19. Permitir exportar as requisi¢des que contém os ataques, pelo menos nos formatos PDF e binario

20. Possuir relatorio de ataques DoS em camada 7 com indicag@o de inicio e fim do ataque;

21. Possuir relatorio em tempo real sobre ataques DoS em camada 7, atualizado automaticamente;

22. Possuir relatério que permite avaliar o impacto de ataques DoS em camada 7 na performance do servidor.

7.2.4. Soluciio de Seguranca Avancada

1. Cada unidade deste item deve fornecer prote¢do para no minimo 20 FQDN’s

2. Cada unidade deste item equivale a 60 meses de subscri¢do

3. Implementar servigo avangado de protegdo de ataques as aplicagdes web, disponiveis em qualquer infraestrutura piblica ou privada, exposta para a

Internet, sem limite de usuarios, conexdes, sessdes e transagdes;

4. Implementar gestdo automatica de certificados digitais, incluindo a renovagdo dos certificados, devendo possuir integragdo com no minimo o

servigo Let's Encrypt (https://letsencrypt.org/);

5. Permitir a gestdo manual de certificados através da importagdo de certificado digital e chave privada da CONTRATANTE, devendo esta ser

armazenada em repositorio seguro e protegido;

6. Suportar OCSP;

7. Permitir a configurag@o de multiplos dominios (FQDN) para a mesma aplicaco;

8. Suportar a gestdao automatica dos certificados de todos os dominios;

9. Suportar a gestdo manual de certificados digitais e chaves privadas de todos os dominios;

10. Permitir a configuragdo de diferentes conjuntos (pools) de servidores de origem da aplicagdo com algoritmos de balanceamento para escolha do

pool;

11. Permitir configurar pesos e prioridades diferentes para cada Pool de Servidores que originam o Trafego;

12. Permitir configurar um algoritmo de balanceamento de Servidores que originam o Trafego de um pool diferente do algoritmo de balanceamento de

pools;

13. Permitir configurar monitores de disponibilidade de Servidores que originam o Trafego;

14. Permitir a configurago de diferentes pools de Servidores que originam o Trafego selecionados a partir de atributos da aplicagao, incluindo no

minimo método HTTP, prefixos, expressoes regulares da URL e cabegalhos HTTP;

15. Permitir definir politicas de WAF diferentes por pool;

16. Permitir inserir cabegalho HSTS (HTTP Strict-Transport-Security);

17. Implementar TLS 1.2 e superiores, com algoritmos fortes e cifras que suportem PFS (Perfect Forward Secrecy);

18. Implementar Mutual TLS (mTLS) com a opgéo de enviar o certificado do cliente como cabegalho HTTP para o Servidor de Origem;

19. Permitir especificar a lista de Autoridades Certificadoras (CA) de validagdo do certificado;
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Permitir verificar o certificado do cliente em listas de revogac¢do (CRL);

Permitir enviar o certificado completo;

Permitir enviar atributos especificos do certificado;

Suportar HTTP/1.1 e HTTP/2;

Implementar inspeg¢do e varredura com base em assinaturas para detec¢do de requisi¢des maliciosas, incluindo, no minimo, protegdes de:
Cross-Site Scripting (XSS);

Cross-Site Request Forgery (CSRF);

Directory Traversal;

Directory Climbing;

SQL injection;

Cookie Injection;

Command Injection;

Code Injection;

Web Parameter Tampering;

Cookie Tampering;

Implementar a configuragdo para identificagdo e mascaramento de dados sensiveis enviados pelo servidor para o cliente;
Implementar detecgdo e mitigagdo de violagdes do protocolo HTTP;

Implementar protecdo contra exploragdo de vulnerabilidade (exploit);

Implementar prote¢ao contra adulteragdo de cookies do servigo de protegdo de aplicagdes;

Implementar inspeg¢do, descoberta e protecdo de requisi¢des que utilizem GraphQL;

Permitir a configuragio de politicas de seguranga de permissdo e bloqueio;

Permitir a criagdo de regras de exclusdo de forma granular, considerando cookies, parametros, cabegalhos e outros;
Permitir a configuragdo de regras de seguranga positiva, onde serd definido o que ¢ permitido e todo o restante € rejeitado;

Permitir a configuragdo de politicas e regras que protejam as aplicagdes de ameagas e vulnerabilidades listadas no OWASP Top 10 e atualizagdes
dessa lista;

Implementar prote¢des de campanhas de ataques e ameagas, informando a agao, o ator e a vulnerabilidade explorada;
Permitir criar diferentes politicas de seguranga para inspegao e proteg¢do por aplicagio;

Permitir habilitar uma politica de seguranga sem bloqueios, ou seja, apenas para geragdo de alertas ou monitoramento;
Implementar mecanismos de ajuste automatico de assinaturas ou machine learning para redugio de falso-positivos;

Implementar fase de preparagdo de assinaturas de ataque, quando assinaturas novas e atualizadas sdo configuradas no modo de monitoramento por
um periodo;

Permitir desabilitar inspegdes para tipos de ataques especificos;

Permitir definir os codigos de respostas HTTP (status code) que serdo aceitos vindos da aplica¢do original, quando os demais codigos serdo
bloqueados;

Permitir ocultar atributos e parametros sensiveis, tais como senhas ou outros dados sensiveis, em mensagens de log da plataforma;
Permitir a criagdo de diferentes paginas de respostas de bloqueio, fornecendo um identificador de requisi¢ao;
Permitir a criagdo de diferentes paginas de respostas por codigos de respostas HTTP (status code);

Implementar a identificag@o de usudrios e clientes a partir de informagdes extraidas de cabegalhos IP, HTTP, pardmetros, cookies, JWT e fingerprint
do TLS;

Naio serdo aceitas solugdes que classificam usuarios apenas a partir do IP de origem;

Implementar limitagdo de trafego (rate limit) por usuario;

Permitir a criag@o de regras de bloqueio com base na classificagdo do IP de origem e sua reputacao;

Deve possuir, pelo menos, a classificagdo de IP para botnets, scanners, proxies anonimos, proxies ToR e origens conhecidas de ataques web;
Permitir a defini¢do de taxa maxima de requisi¢des (rate limit);

Permitir definir uma lista de clientes confiaveis que nio serdo bloqueados por regras da politica de seguranga;

Permitir definir uma lista de clientes suspeitos que devem ser bloqueados;

Implementar a inspe¢do com base no IP do cliente que iniciou a conexao e permitir utilizar o IP do cliente, o cabegalho X-Forwarded-For por
exemplo, presente no cabegalho HTTP;

Permitir inserir cabegalho HTTP na requisigdo e na resposta;

Permitir remover cabegalhos HTTP da requisigao;

Implementar o redirecionamento automatico de HTTP para HTTPS;

Permitir a configuragéo de politicas de CORS (Cross-Origin Resource Sharing);

Implementar mitigacdo automatica de DDoS em camada 7;

Implementar mitigagao automatica de ataques "Slow and low";

Avalia¢ao de Vulnerabilidades:

Implementar servigo de varredura automaticas de vulnerabilidades de aplicagdes web;

Implementar testes de penetragdo de aplicagdes totalmente automaticos, ou seja, sem a necessidade de escrita de scripts, roteiros ou playbooks;
Implementar identifica¢do, navegagdo, varredura e testes completos, independentemente da tecnologia da aplicacao;

Implementar relatorios com a vulnerabilidades encontradas, incluindo capturas de tela, videos e detalhes técnicos, permitindo uma compreensao
completa;

Fornecer relatdrios online e em PDF;

Informar com detalhes as requisi¢des realizadas que apontaram vulnerabilidades e a resposta da aplicagio;
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Permitir o download da resposta da aplicagio;

Permitir configuragdo de alertas a respeito das varreduras e problemas encontrados;

Implementar avaliagdo de exposi¢do de acordo com OWASP Top 10;

Fornecer orientagdes de mitigagdo e corregdo dos problemas encontrados;

Permitir inserir notas e observagdes sobre os problemas encontrados;

Implementar servigo de varredura de dominios para identificagdo e analise de aplicagdes expostas para a Internet;
Deve identificar dominios ¢ subdominios;

Deve identificar portas e servigos hospedadas pelos dominios e subdominios;

Deve identificar a aplicagdo hospedada pelos dominios e subdominios;

Permitir a configuragdo de varreduras de aplicagdes de forma automatica a partir da descoberta;

Permitir a configuragdo de agendas de execucao de testes e varreduras periddicos;

Protegdo de Bots

Implementar protegdo de trafego volumétrico de origem automatizada em aplicagdes web, dispositivos moveis e APIs;
Deve ser totalmente integrado aos demais servigos, através da mesma console e configuragdes;

Implementar a identificagdo por assinatura de bots para protecéo de aplicagdes ¢ APIs;

Implementar a identificaco através de analise de telemetria, indicios e evidéncias de automagao;

Implementar a classificagdo de bots maliciosos e benignos, permitindo a resposta por classe de bot;

Implementar resposta para requisi¢oes suspeitas de bots;

Deve ser capaz de identificar scanners de vulnerabilidade, ferramentas de exploits e DoS, crawlers, spiders, assistentes de downloads, motores de
buscas e de redes sociais;

Deve ser capaz de identificar e classificar agdes automatizadas por bots maliciosos, bots benignos e usuarios humanos;

Implementar mecanismos para detectar técnicas avangadas e sofisticadas de automagao, tais como click-farms, agentes humanos, emuladores e
simuladores, “macro runners” e implementar mitigagao;

Implementar mecanismos de analises adaptativas de comportamentos e uso das aplicagdes e implementar mitigagao;

Deve suportar integragao com diversos fluxos da aplicagdo, tais como login, criagdo de contas, recuperagio de senha, recuperago de contas,
assinaturas de newsletter, entre outros;

Permitir classificar os fluxos protegidos de protecgdo, tais como login, gestdo da conta, reset de senha e outros para geragdo de relatorios;

A solugdo ndo deve armazenar e processar dados pessoais, credenciais, dados digitados, payload, arquivos e informagdes que permitem a
identificacdo pessoal. Serd admitida a coleta e processamento do endereco IP, cabegalhos e suas informagdes relacionadas, assim como o registro de
utilizagdo de teclas/caracteres;

Deve ser capaz de detectar e mitigar ataques de credential stuffing, account takeover, content scrapers, carding fraud, marketing fraud e inventory
hoarding;

Deve ser capaz de detectar acesso provenientes de bots e classificar os tipos de automagao utilizados;

Naio serdo aceitas solugdes que dependem de CAPTCHAS para detecgdo e mitigagao;

Naio serdo aceitas solugdes que dependem principalmente de desafios em JavaScript para o navegador para detecg¢@o e mitigagdo;
Para aplicagdes web:

Permitir a inser¢do do codigo JavaScript nas paginas da aplicagao;

Permitir especificar paginas que ndo devem receber a insergdo do JavaScript;

Implementar a coleta de telemetria de aplicagdes web relacionados ao acesso e rede, ambiente e navegador, e a0 comportamento ¢ o modo de uso da
aplicagdo no navegador e webview;

Implementar ofuscagdo avan¢ada do codigo para prevenir técnicas de engenharia reversa;

Implementar atualizagdes/rotagdo do codigo de extragdo de telemetria de forma automatica e frequenta para dificultar a a¢des de engenharia reversa;
Implementar técnicas contra tentativas de analises da telemetria coletados;

Naio serdo admitidas solugdes que utilizam codigos JavaScript de facil leitura e engenharia reversa;

Nao serdo admitidas solugdes que utilizam telemetria coletados de facil leitura e engenharia reversa;

Para aplicativos para dispositivos moveis:

Implementar coleta de telemetria relacionados ao acesso e rede, ambiente e dispositivo, € ao comportamento e modo de uso do aplicativo nativo
para dispositivos moveis através de SDK incorporado ao aplicativo;

Deve ser totalmente compativel com as politicas de publicagdes de aplicativos das lojas Apple App Store e Google Play Store;

Ser compativel com aplicativos Android na versdo 5.x e superior (API Level 21) e aplicativos para iOS na versdo 9.x e superior;

Suportar frameworks estaticos e dindmicos de aplicativos para dispositivos moveis, tais como React, Flutter, Angular e Ionic;

A atualizagio das politicas de coletas de telemetria ndo deve exigir a redistribui¢do ou atualizagdo dos aplicativos nos dispositivos moveis;

Deve apresentar o resultado da analise da telemetria de forma deterministica, ou seja, através de um veredito simples se se trata de trafego
automatizado, indicando, quando disponivel, o motivo ou tipo de automacao detectado;

Mitigagdo de ataques distribuidos de negagdo de servigo (ddos):

Implementar defesa automatica de ataques de Distributed Denial-Of-Service (DDoS), protegendo continuamente todas as aplicagdes publicadas
através do servigo avangado;

Deve mitigar ataques de forma transparente para a aplicagdo, absorvendo e bloqueando ataques;
Deve ser capaz de detectar ataques através da analise das taxas de requisigdo, erros, laténcia e throughput da aplicagio;

Implementar prote¢do de ataques na camada de aplicagdo, incluindo os protocolos HTTP e DNS, incluindo, no minimo, prote¢des de HTTP GET
Flood, HTTP POST Flood, Slowloris e DNS Flood;

Implementar protegdo de ataques volumétricos, incluindo SYN Flood, UDP Flood, TCP Flood e ICMP Flood;
Implementar prote¢do de ataques de negagdo de servigo através da exaustdo de recursos ("Slow DDoS"), incluindo Slow POST e Slowloris;

Implementar protecdo de ataques a pilha TCP;
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Implementar prote¢do de ataques que utilizam falsificagdo de enderegos IP de origem (IP spoofing);

Implementar detecgdo e mitigagdo automatica de ataques em Camada 7 em larga escala;

Implementar protecao através de bloqueio geografico;

Permitir criar regras de bloqueio personalizadas;

Permitir configurar o bloqueio de clientes com base no TLS fingerprint;

Permitir configurar o bloqueio de clientes com base na classificagdo e reputagdo do IP;

Deve possuir, pelo menos, a classificagdo de IP para botnets, scanners, proxies anonimos, proxies ToR e origens conhecidas por ataques web;
Permitir configurar o bloqueio de clientes com base no ASN do BGP;

Permitir configurar de mitigagdes especificas por aplicagdo;

Permitir configurar rate limit por aplicagdo;

Permitir configurar rate limit por usuario, onde entende-se por usudrio como sendo um cliente da aplica¢do identificado por um IP de origem, um
cookie, um cabecalho, pardmetro da query, fingerprint TLS, geolocaliza¢do, ou combinagdo de alguns desses;

Gerenciamento e prote¢do de dns:
Implementar servigo DNS primario e secundario;
Implementar zona de pesquisa direta (Forward DNS Lookup Zone) e reverso (Reverse Lookup Zone);

Para as zonas hospedadas na solugdo, implementar a configuragdo automatica de dominios e FQDN utilizados nas aplicagdes publicadas pela
solugdo;

Possuir interface grafica para gerenciamento de registros do DNS;

Implementar DNSSEC (Domain Name System Security Extensions) com gerenciamento automatico de chaves;

Implementar prote¢des de ataques direcionados aos servigos de DNS;

Implementar protecdes de ataques de DDoS;

Implementar a configuragio de registros de DNS para funcionalidade de balanceamento de sites (Global Server Load Balancer - GSLB);
Implementar a verifica¢do de disponibilidade dos sites através de testes HTTP e ICMP;

Implementar, pelo menos, os algoritmos de balanceamento round robin, prioridade, peso e origem;

Implementar persisténcia da resolugdo de nomes utilizando, pelo menos, o Local DNS da requisigao;

Permitir configurar topologias para respostas com base em geolocalizagao;

Administra¢o, gerenciamento e monitoramento:

Os servigos devem ser prestados de forma ndo intrusiva, ou seja, sem a necessidade de instalagdo de equipamentos ou softwares nas dependéncias
da CONTRATANTE;

O servigo de seguranga avangada devera ser oferecido em ponto(s) de presenga em territorio nacional;

As atividades de administra¢do, gerenciamento, operagdo e monitoramento dos servigos deverdo ser através de console web tUnica, grafica e central
do fabricante da solugdo, via HTTPS com algoritmos de criptografia modernos e seguros, compativel com navegadores padrdes, ndo sendo aceitas
solugdes que dependam de plugins, add-ons ou aplicagdo exclusiva instaladas nas esta¢des de trabalho;

A console deve possuir controles de seguranga, incluindo, mas ndo se limitando 4, restri¢do de acesso administrativo por meio de um login seguro
com autentica¢do de dois fatores de modo a prevenir que os servigos ndo sejam utilizados por terceiros ndo autorizados;

Permitir a criagdo de divisdes administrativas de recursos através da criagdo de segmentos, partigdes, namespaces ou estrutura semelhante para
agrupamento de recursos de diferentes propdsitos, areas ou finalidades da contratante, tais como "Produgdo"”, "Homologacao" e "Desenvolvimento",
unidade de negdcio, departamento, entre outros;

Permitir a criagdo de usuarios com acesso a console;

Permitir a utilizag@o de provedores de identidade para autenticagdo e autorizagdo de usuérios sem a necessidade de importar ou sincronizar com
bases externas de usudrios e senhas;

Implementar Single Sign-On (SSO) compativel com OpenID Connect (OIDC), tais como Okta, Microsoft, Google e outros;
Permitir a configuragdo de Segundo Fator de Autenticacgdo;

Permitir a criagdo de credenciais para acesso via API com data de expira¢do ou prazo de validade;

Permitir definir politicas de senhas, incluindo tipos de caracteres, tamanho minimo, validade e tentativas malsucedidas;
Permitir a criagdo de grupos de usuarios e associar usuarios aos grupos;

Deve permitir a criagdo de perfis de acesso com diferentes niveis de acesso aos recursos da solugao;

Dispor de diferentes perfis predefinidos com diferentes niveis de acesso para diferentes recursos da solugao, incluindo acesso restrito, somente
leitura, ¢ leitura ¢ escrita;

Permitir associar perfis de acesso a usuarios por divisdo administrativa;
Permitir associar perfis de acesso a grupos de usudrios por divisdo administrativa;

Implementar API REST autenticada através de tokens ou certificados para configuragdo de recursos, com documentagio publica mantida pelo
fornecedor do servigo;

Deve ser compativel com mTLS;

Dispor de um cliente de linha de comando (CLI) que implemente a API REST compativel com, pelo menos, Linux e Mac OS;

Possuir implementagdes especificas para ferramentas de automagéo no formato de provedores e modulos para Terraform ou colegdes para Ansible;
Permitir a exportagdo de eventos para sistemas externos, incluindo logs da solucédo e de requisi¢des, seguranga, e auditoria das aplicagdes;

Permitir a exportagdo para, pelo menos, os seguintes sistemas: Kafka, Splunk, Datadog, Azure, Amazon, QRadar e servidores HTTPS genéricos;
Permitir a configuragdo de, pelo menos, 02 (dois) destinos para envio de eventos;

Possuir painéis online para visualizagdo de eventos e estatisticas, incluindo, no minimo:

Saude geral da aplicagdo;

Laténcia fim a fim;

Estatisticas de TLS;

Eventos com origem, destino, ataque e agdo;



182. Taxas de requisi¢des, status code e métodos;

183. Laténcia e throughput da aplicagéo;

184. Total de requisi¢des ao longo do tempo;

185. Lista de aplicagdes e requisi¢des, ataques e bloqueios;

186. Tipos de eventos;

187. Ataques, origens e alvos mais comuns;

188. Assinaturas e violagdes mais comuns;

189. Representagdo grafica das API descobertas;

190. Taxa de requisi¢des, resposta, codigos de resposta por endpoint da API;

191. Representagdo grafica de interagdo entre endpoints da API;

192. Métodos, endpoints e eventos de seguranga;

193. Sumiério de seguranga;

194. Classificag@o de bots das requisigdes;

195. Volume de requisi¢des de bots e humanos;

196. Fluxos da aplicagdo mais atacados por bots;

197. Lista de bots maliciosos por origem IP e tipo;

198. Informagdes de origem geografica, dispositivos e plataformas relacionadas a bots;

199. Eventos de DDoS ao longo do tempo;

200. Taxa de requisi¢des de ataques de DDoS;

201. Throughtput do DDoS;

202. Mapa geografico indicando a origem do DDoS;

203. Origens, regides ¢ ASN (Autonomous System Number) mais comuns relacionadas ao ataque de DDoS;
204. Mapa geografico das requisi¢des de DNS por zona;

205. Grafico de volume de requisigdes ao longo do tempo de DNS;

206. Lista de nomes de DNS mais solicitados;

207. Lista de tipos de requisi¢des de DNS mais solicitadas e grafico ao longo do tempo;

208. Grafico de volume por tipo de resposta de DNS ao longo do tempo;

209. Possuir relatorio de incidentes de seguranga para investigagdo de ataques com agrupamento automatico de eventos em incidentes;
210. Permitir a configuragdo de agendamento de relatorios (diarios, semanais ou mensais) e enviar os resultados por e-mail para usudrios especifico;
211. Recursos disponiveis por unidade do servi¢o de prote¢do em nuvem:

212. Configuragao de no minimo 1 (uma) aplica¢o, sem limite de Servidores que originam o trafego, onde ela deve ser configurada em um Load
Balancer independente;

213. Configuragao de protegdo de bots com capacidade total entre todas as aplicagdes (web e movel) de analisar 500.000 (quinhentas mil) de transagdes
por dia, 24x7, todos os dias do ano;

214. Proteger com regras de WAF com capacidade de tratar no minimo 5 (cinco) milhdes de transagdes/més;

215. Entende-se por aplicagdo como a configuragdo de um FQDN ou dominio que deve ser protegido por uma politica de seguranga, acessivel por um IP
ou CNAME, independente da quantidade de paths ou URL deste FQDN;

216. Capacidade de limitar taxas de requisi¢des validas (rate limit) de usuérios identificados de, no minimo, 10.000.000,00 (dez milhdes) requisi¢des/més
entre todas as aplicagoes;

217. Capacidade de realizar testes de vulnerabilidades para 03 (trés) aplicagdes/més;
218. Capacidade de mitigar DDoS independente do volume de trafego, sem custo adicional;
219. Servigo de DNS autoritativo primario e secundario para, no minimo, 150 (cento e cinquenta) zonas, sem limite de resolugdes e resposta de DNS;
220. Servigo de balanceamento de DNS para, pelo menos 30 (trinta) enderecos IP;
221. Garantir via console o acesso, busca e consulta de eventos por, no minimo:
222. 30 (trinta) dias para métricas de desempenho e eventos de auditoria;
223. (sete) dias para eventos de requisi¢des e segurancga.
7.2.5. A solugdo de Firewall de Aplicagdo Web (WAF) e Solugdo de Seguranca Avangada devera contemplar mecanismos de backup automatico de todas

as configuragdes criticas do ambiente, incluindo, no minimo: politicas de seguranga, regras de balanceamento, perfis de acesso, certificados digitais, registros de
auditoria e demais parametros operacionais relevantes, devendo ser possivel:

1. Agendar rotinas de backup automatico em periodicidade definida pela CONTRATANTE (didria, semanal ¢ mensal), sem interrup¢do dos servigos em
produg@o.

2. Armazenar os arquivos de backup em repositorio local e/ou remoto indicado pela CONTRATANTE, com suporte a transmissdo segura (ex.: SCP, SFTP,
HTTPS) e criptografia dos dados em repouso e em transito.

3. Manter politica de reteng@o configuravel, permitindo a definicdo de quantidade minima de versdes de backup e prazo de armazenamento, em observancia as
normas internas de seguranga da informagao e a legislagdo aplicavel.

4. Realizar o restabelecimento (restore) completo ou parcial da configuragdo a partir de qualquer ponto de backup disponivel, com trilha de auditoria das
operagdes de backup e restauragao (data, hora, usudrio responsavel e elementos restaurados).

5. Permitir que o procedimento de backup e restauragdo seja documentado e validado durante a implantagdo, com realizagdo de testes praticos e registro em
relatorio técnico, a fim de assegurar a continuidade dos servigos em caso de falhas, incidentes de seguranga ou necessidade de recuperagdo de ambiente.

7.2.6. O atendimento a este requisito ¢ condi¢do essencial para a elevagdo da postura de seguranga, continuidade dos servigos educacionais e conformidade
com a Politica de Seguranga da Informagdo do Governo do Estado de Rondonia

7.3. Forma de execugio do objeto:

7.3.1. A execugdo do objeto serd realizada de forma estruturada, em etapas claramente definidas, visando garantir a eficiéncia, a seguranca, a rastreabilidade



¢ a conformidade com os requisitos técnicos, legais e normativos. O processo de execucdo abrange as fases de entrega, integragdo, acompanhamento, fiscalizagio e
recebimento dos equipamentos e servigos, conforme previsto no art. 40 da Lei n® 14.133/2021 e no art. 13 da IN SEGES n° 58/2022.

7.3.2. A entrega dos equipamentos devera ser realizada no enderego indicado pela Administragdo, em lotes, conforme cronograma pactuado, acompanhados
de nota fiscal, termo de garantia, documentag@o técnica e certificados de conformidade. A entrega serd precedida de comunica¢do formal e devera observar os
requisitos de seguranga e integridade dos equipamentos, incluindo embalagem adequada, transporte seguro e identificagio clara dos volumes. A conferéncia dos
equipamentos serd realizada por equipe designada, utilizando checklists de conformidade e sistemas de registro de ocorréncias, garantindo a rastreabilidade e a
transparéncia do processo.

7.3.3. Os bens deverao ser entregues a Coordenadoria de Almoxarifado e Patriménio (SEDUC-CAP), que ¢ responsavel, dentre outros, pelo armazenamento,
controle de estoque e distribui¢do dos materiais a destinagdo final. As entregas dos equipamentos deverdo ser efetuadas mediante prévio agendamento junto a
SEDUC-CAP, no seguinte local:

Endere¢o: Rua Uruguai, n° 3457, Bairro Industrial, CEP: 76.821-010, em Porto Velho - RO.
Horario de atendimento: segunda a sexta-feira, no horario das 07h30 as 13h30.
Telefone: (69) 3212-8215 e (69) 3212-8216 - Gerente de Apoio, Logistica e Distribui¢do (SEDUC-GALD/CAP).

E-mail: gald@seduc.ro.gov.br
7.3.4. Os servigos e softwares deverdo ser entregues a Geréncia de Seguranca da Informacéo e Operagio de Redes - GSIOR, que ¢ responsavel pela
contratagdo, geréncia e fiscaliza¢do do objeto, no seguinte local:

Endereco SEDUC: Av. Farquar, 2986 - Bairro Pedrinhas

Palacio Rio Madeira - Edificio Rio Guaporé, 3° andar, Porto Velho, RO, CEP 76801470

Horiario de atendimento: segunda a sexta-feira, no horario das 07h30 as 13h30.

Telefone: (69) 3212-8253 - SEDUC-GSIOR.
E-mail: gsior@seduc.ro.gov.br

7.3.5. A integra¢do dos equipamentos a infraestrutura existente sera realizada por profissionais qualificados, sob supervisao da equipe de TIC da institui¢do.

7.3.6. Essa etapa inclui a instalagdo fisica dos equipamentos, configuragio inicial, atualizagdo de firmware e software, testes de funcionamento, validagdo de
compatibilidade com sistemas legados e aplicagdo de politicas de seguranca da informaco. A integragdo devera observar os padrdes definidos no ETP, na arquitetura
institucional de TIC e nas normas técnicas aplicaveis, garantindo a interoperabilidade, a escalabilidade e a aderéncia aos requisitos de desempenho e seguranca.

7.3.7. O acompanhamento e a fiscalizagdo da execugdo contratual serfio exercidos por equipe designada, composta por servidores da area de TIC e
representantes das areas usudrias, conforme art. 117 da Lei n°® 14.133/2021. A fiscalizagdo sera realizada por meio de inspegdes técnicas, validagdo de
funcionalidades, verificagdo de aderéncia as especifica¢des, analise de relatorios de acompanhamento e aplicagdo de indicadores de desempenho. Serdo utilizados
sistemas informatizados para registro de ocorréncias, controle de prazos, gestdo de chamados e geragdo de relatorios gerenciais, promovendo a transparéncia, a
eficiéncia e a prestagdo de contas.

7.3.8. O recebimento provisorio dos equipamentos ocorrera apds a entrega e instalagdo, mediante verificacdo quantitativa e qualitativa, conferéncia de
documentagdo e realizagdo de testes de funcionamento. O recebimento definitivo sera realizado apds periodo de testes e validagdo, conforme art. 140 da Lei n°
14.133/2021, mediante termo circunstanciado, assegurando que todos os requisitos contratuais foram atendidos. Eventuais ndo conformidades deverdo ser registradas
e comunicadas ao fornecedor para corre¢do, dentro dos prazos estabelecidos em contrato.

7.3.9. Todo o processo de execucdo sera documentado em sistema proprio, garantindo a rastreabilidade, a transparéncia e a conformidade com os principios
da administragdo publica, em especial a legalidade, a impessoalidade, a moralidade, a publicidade e a eficiéncia.

7.4. Defini¢iio de nivel minimo de servico
7.5. A contratada devera garantir a prestagdo continua dos servigos, respeitando os seguintes pardmetros minimos de desempenho e qualidade:
7.5.1. Atendimento Técnico e Suporte

¢ Atendimento presencial ou remoto, conforme necessidade da CONTRATANTE, com suporte técnico tipo 8x5 (oito horas diarias, cinco dias por
semana) e operagao 24x7 para ambientes criticos.

e Atendimento ilimitado para abertura de chamados técnicos.

7.5.2. Classificacio das Ocorréncias
7.5.2.1. Os chamados serdo classificados conforme a severidade da ocorréncia, observando os prazos maximos para atendimento e solugao/paliativo:
Severidade Condicio Atendimento | Solucdo/Paliativo
Alta Indisponibilidade total de funcionalidade critica da solu¢do 4 horas 12 horas
Média Falhas com impacto parcial (instabilidade, lentidao) 6 horas 24 horas
Baixa Duvidas, ajustes de configuragdo ou manutencdo preventiva 24 horas 48 horas
Locais Remotos | Paralisagdo total em ambientes de dificil acesso (ex: interior, zona rural) | 96 horas 120 horas

¢ O tempo sera contado a partir da abertura do chamado.

o Chamados s6 poderio ser encerrados mediante anuéncia da CONTRATANTE.

7.5.3. O estabelecimento do Nivel Minimo de Servigo — NMS mostra-se aplicavel a presente contratagdo em razdo da criticidade da solug@o de seguranca da
informagdo e da necessidade de assegurar continuidade, disponibilidade e capacidade de resposta adequada a incidentes que possam comprometer as aplicagdes € 0s
ativos tecnologicos da SEDUC-RO.

7.5.4. As métricas estabelecidas no item 7.4. foram definidas com base na classificagdo da severidade dos eventos e na correspondente necessidade de
resposta da CONTRATADA, mediante defini¢do objetiva de prazos para atendimento e solugdo, permitindo a Administragdo aferir o desempenho contratual e
aplicar, quando cabivel, as medidas previstas no instrumento contratual.

7.5.5. A adogdo dessas métricas mostra-se adequada a natureza do objeto, que compreende, além do fornecimento dos appliances e respectivas licengas,
servigos de suporte técnico e solugdo de seguranga em nuvem, cuja continuidade e disponibilidade sdo essenciais & manutengdo da protecdo das aplicagdes
institucionais.

7.5.6. Monitoramento e Operacio Assistida
7.5.6.1. A solugdo devera dispor de recursos de observabilidade e monitoramento continuo, com emissdo de alertas automaticos e geragao de logs de eventos.

7.5.6.2. Durante o periodo de operagdo assistida, apos o término da instalagdo e configuragio da solugdo, devera haver alocagdo de profissional certificado pelo
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fabricante da solugdo para atuagdo nas dependéncias da CONTRATANTE por ao menos 2 (duas) semanas.

7.5.6.3. O profissional, com o apoio de sua equipe remota, devera integrar, monitorar ¢ documentar pelo menos 500 dispositivos/elementos de rede na
plataforma de observabilidade. Caso ndo existam mais atividades que necessitem da disponibilidade presencial do profissional, elas poderdo continuar a serem
executadas remotamente.

7.5.6.4. Serdo realizadas atividades de capacita¢do técnica e apoio @ manutengdo corretiva e preventiva.
7.5.7. Relatérios de Atendimento e Monitoramento
7.5.7.1. A contratada devera fornecer mensalmente, até o 5° dia util do més subsequente relatério analitico e sintético com:

e Total de chamados por severidade;

¢ Tempo de atendimento e solugao;

o Descrigdo das ocorréncias e solugdes aplicadas;
o Indicadores de desempenho da plataforma;

o Analise de tendéncias e sugestdes de melhoria.

7.5.8. Requisitos de Manutenc¢fo e Garantia

o Todas as atualizagdes, corregdes de falhas (patches), releases e upgrades das licengas fornecidas deverdo estar incluidas.
¢ Eventuais interrupgdes programadas devem ser previamente comunicadas 8 CONTRATANTE com no minimo 24 horas de antecedéncia.

¢ A contratada sera responsavel por manter a estabilidade da solugao e assegurar sua plena funcionalidade durante toda a vigéncia contratual.

7.5.9. Seguranca da Informacio
7.59.1. A contratada devera atender as normas e diretrizes da Politica de Seguranca da Informacdo (PSI) da SETIC/RO, conforme Portaria n® 97/2021,
assegurando:

¢ Protegdo contra vazamentos de dados;
e Controle de acesso;
e Registro e rastreabilidade de eventos;

e Cumprimento das diretrizes de privacidade da informagao institucional.

7.6. Descri¢do da Arquitetura Tecnologica

7.6.1. A arquitetura tecnoldgica proposta ¢ composta por um cluster de dois equipamentos fisicos (appliances) de Firewall de Aplicagdes Web (WAF), em
alta disponibilidade (HA), posicionados na borda da rede da SEDUC-RO, integrados aos ambientes de rede IP/MPLS e a INFOVIA do Estado.

7.6.2. Essa solugdo realiza inspegdo profunda de trafego na camada de aplicagdo (L7), suporta multiplos dominios de roteamento, implementa balanceamento
de carga, DNS seguro, integragdo com plataformas de virtualizagdo e orquestracdo de containers (Kubernetes/OpenShift), além de prover visibilidade, controle e
mitiga¢do em tempo real de ameagas via telemetria, inteligéncia artificial e assinaturas atualizadas automaticamente.

7.7. Plano de Transferéncia de Conhecimento
7.7.1. Para garantir a autonomia da equipe interna da SEDUC-RO na operagdo da solucdo contratada, o fornecedor devera apresentar e executar um plano de
transferéncia de conhecimento, contendo no minimo:

e Treinamento técnico com contetido técnico-operacional na solugdo ofertada para 10 (dez) servidores — cada unidade adquirida deste servigo

compreende a um treinamento para 1 (um) aluno; com carga horaria minima de 40 horas, executado de modo remoto e sincrono;

¢ Conteudo programatico incluindo administragdo, seguranga, operacdo, diagnostico e atualizagao da solugéo;

e Material didatico em portugués e acesso a base de conhecimento online do fabricante;

o Simulagdes praticas e laboratorios de operagdo, na propria solugdo fornecida;

o Certificagdo de conclusdo para todos os participantes;

o Suporte técnico consultivo nos primeiros 90 dias ap6s entrega técnica para acompanhamento da curva de aprendizagem.

7.8. Detalhamento da Documentagio da Solucio

7.8.1. A documentagio a ser entregue devera contemplar:

¢ Guia de instalagdo fisica e logica;

¢ Manual de configuragdo detalhado, com perfis e politicas aplicadas;
e Plano de enderegamento IP ¢ VLANS utilizados na integracao;

¢ Topologia de rede implementada (diagrama logico e fisico);

e Procedimentos de backup e restauragdo de configuragdes;

¢ Inventario técnico dos equipamentos e licengas;

o Relatorio de testes de aceitagdo e desempenho da solugio;

e Procedimentos de troubleshooting e recuperagdo de falhas;

o Registro das sessdes de treinamento com listas de presenca;

e Politicas de seguranga implementadas, incluindo OWASP Top 10, DDoS, WAF e API Security.

7.8.2. Toda a documentag@o devera estar em formato digital (PDF e editavel) e ser entregue até o prazo de aceite definitivo da solugdo.
7.9. Garantia do produto
7.9.1. Considerando a natureza do objeto, a garantia desta contratagdo sera de, 60 (sessenta) meses contados a partir da data de recebimento definitivo,

prevalecendo a garantia oferecida pelo fabricante se o prazo for superior, devendo o licitante arrematante informar em sua proposta ou anexo o prazo de garantia
ofertado;

7.9.2. A garantia do produto, no prazo minimo estipulado no item anterior, ndo desonera a Contratada de cumprir as obriga¢des previstas na Lei n® 8.078 de
11/09/90, e alteragdes — Codigo de Defesa do Consumidor, bem como dos encargos previstos neste instrumento.

7.9.3. Sendo evidenciado defeito em prazo igual ou inferior a 7 (sete) dias corridos, o bem devera ser substituido pelo contratado, no prazo de até 15 (quinze)



dias corridos, por outro bem, novo, sem uso.

7.9.4. A garantia sera prestada com vistas a manter os equipamentos fornecidos em perfeitas condi¢des de uso, sem qualquer 6nus ou custo adicional para o
Contratante.
7.9.5. A garantia abrange a realiza¢do da manutencdo corretiva dos bens pelo proprio Contratado, ou, se for o caso, por meio de assisténcia técnica

autorizada, de acordo com as normas técnicas especificas.

7.9.6. As pegas que apresentarem vicio ou defeito no periodo de vigéncia da garantia deverdo ser substituidas por outras novas, de primeiro uso, e originais,
que apresentem padrdes de qualidade e desempenho iguais ou superiores aos das pegas utilizadas na fabricagdo do equipamento.

7.9.7. Durante o PERIODO DE GARANTIA ¢ em caso de necessidade de substituigio de equipamentos/acessorio ou pecas que nio mais existam no
mercado, ou que estejam fora de linha de fabricagdo em razdo de evolugdo tecnoldgica ou que, por qualquer outro motivo o fabricante ndo mais o produza, e, caso
assim acontega, de manter a oferta de componentes e pegas de reposi¢ao por periodo razoavel de tempo, nunca inferior a vida 1til do produto ou servigo, a proceder a
substituicdo por produto e/ou componente tecnologicamente equivalente ou superior.

7.10. Critérios para Medicio de Demandas e Governanca de TIC
7.10.1. A governanga da solugdo sera orientada por indicadores objetivos e auditaveis, conforme diretrizes da Instru¢do Normativa SGD/ME n° 1/2019 e boas
praticas de governanga de TIC. Os critérios de medi¢do de demandas incluirdo:

e Volume de requisi¢des e transagdes por segundo processadas;

¢ Relatdrios mensais de incidentes e violagdes detectadas;

¢ Numero de regras e politicas configuradas/ajustadas mensalmente;

e Analises periddicas de desempenho e de logs exportados para SIEM;

o Uso da base de inteligéncia de ameagas, atualizagdes e métricas correlatas;

¢ Numero de eventos mitigados por tipo de ataque (DoS, SQLi, XSS, etc.);

e Adesdo as politicas de seguranga e conformidade com a PSI da SETIC-RO (0063003489).
7.10.2. Além disso, sera instituido um comité de acompanhamento com representantes da COTIC/SEDUC e da contratada, que se reunird trimestralmente
para:

¢ Exame de Conformidade/ Prova Conceito facultativoAvaliar o cumprimento contratual;

e Ajustar parametros de operago;

¢ Planejar evolugdes tecnologicas e atualizagdes;

e Avaliar novos riscos e propor planos de mitigagao.
7.10.3. A métrica de medigdo adotada para a presente contratagao considera as caracteristicas efetivas do objeto, composto pelo fornecimento de equipamentos
(appliances), respectivas licencas, implantacdo e configuracao, servigos de suporte e manutengdo e solugdo de seguranca em nuvem.

7.10.4. Dessa forma, a aferi¢do da execugdo contratual ndo se baseia em volume de desenvolvimento ou produgdo de funcionalidades de software, mas no
cumprimento das obriga¢des e dos niveis de servigo estabelecidos, considerando, conforme aplicavel, a disponibilidade da solugao, a classificagdo dos incidentes, os
prazos de atendimento e solugéo, o cumprimento dos requisitos técnicos e demais resultados objetivamente previstos neste Termo de Referéncia.

7.10.5. A métrica adotada permite a Administragdo verificar objetivamente o desempenho da CONTRATADA, especialmente quanto a continuidade e a
qualidade dos servigos de suporte e da solugdo de seguranca, bem como subsidiar o aceite, a aplicagdo de eventuais glosas e a avaliagdo do cumprimento das
obrigagdes contratuais.

7.10.6. A escolha dessa metodologia decorre, portanto, da propria natureza do objeto, que ndo envolve desenvolvimento de sistemas sob demanda ou execugio
de atividades cuja dimensdo possa ser adequadamente mensurada pela quantidade de funcionalidades desenvolvidas, mas sim o fornecimento e a operagao assistida
de solucdo tecnologica de seguranga da informagéo com requisitos técnicos, niveis de servigo e resultados previamente definidos.

7.11. Da Participacdo de Sociedades Cooperativas

Para a presente contratacdo sera admitido a contratacdo de Sociedade Cooperativa, em fun¢@o da natureza do servigo demandar subordinagdo entre a cooperativa e
os cooperados e os cooperados e a administragao.

7.12. Do Consércio:

7.12.1. Tendo em vista que, é prerrogativa do Poder Publico, na condigdo de contratante, a escolha da participagdo, ou ndo, de empresas constituidas sob a
forma de consorcio, com as devidas justificativas, conforme se depreende da literalidade do texto da Lei N° 14.133/21 e ainda o entendimento do Acérddo TCU n°
1316/2010, que atribui 2 Administragdo a prerrogativa de admissao de consorcios em licitagdes por ela promovidas:

7.12.2. Fica vedada a participagdo de empresas em consorcio, tendo em vista que o objeto a ser licitado ndo envolve questdes de alta complexidade técnica,
operacional ou econdmica que impega, isoladamente, a prestacdo do servico de fornecimento de soluciio de equipamentos Firewall de Aplicagio Web - WAF,
protecio das aplicacdes disponibilizadas na modalidade web, dos atives de hardware e software e das aplicacbes Web, ao ponto de haver necessidade de
parcelamento do objeto, através da unido de esforcos.

7.12.3. A justificativa acerca da ndo participacdo de empresas enquadradas nas modalidades de Consorcio e Cooperativa no presente procedimento licitatorio.

Acerca dos Consorcios esta SEDUC, informa que a conveniéncia de admitir a participagdo dos mesmos em procedimento licitatério ¢ decisdo meramente
discricionaria da Administragéo, art. 15, da Lei n® 14.133/2021.

7.12.4. Sobre o tema, Margal Justen Filho (Comentarios a lei de licitagdes e contratos administrativos, 12. ed., Sdo Paulo: Dialética, p. 410) assevera:

O ato convocatorio admitird ou ndo a participagdo de empresas em consorcio. Trata-se de escolha discricionaria da Administragdo Publica, o que evidentemente nio
significa autorizagdo para decisdes arbitrarias ou imotivadas.

7.12.5. E assim conclui:

Admitir ou negar a participagdo de consércios ¢ o resultado de um processo de avaliagdo do mercado em face do objeto a ser licitado e da ponderacdo dos riscos
inerentes a atuagdo de uma pluralidade de sujeitos associados para a execugdo do objeto.

Dessa forma, ndo seria vantajoso para a Administragdo Publica contratar empresas em regime de consorcio, tendo em vista que estas empresas passariam a ter
responsabilidade solidaria no que concerne as obrigagdes trabalhistas e previdencidrias, o que traria riscos para a contratagdo, podendo gerar graves repercussoes para
o cumprimento do contrato celebrado com o Estado, caso tal empresa, de repente, tivesse os seus valores financeiros bloqueados pela Justica, para fins de pagamento
de dividas.

A vedagao quanto a participag@o de consorcio de empresas no presente procedimento licitatorio ndo limitara a competitividade.

7.13. Prazo de Assinatura do Contrato:

7.13.0.1. O contrato devera ser assinado, em até 03 (trés) dias tteis a \contar da convocagao.



7.13.0.2. O prazo de convocagdo podera ser prorrogado 1 (uma) vez, por igual periodo, mediante solicitagdo da parte durante seu transcurso, devidamente
justificada, e desde que o motivo apresentado seja aceito pela Administragdo, na forma do art. 90, § 1° da Lei 14.133/2021.

8. CONDICOES DE EXECUCAO:

8.1. A execugdo do objeto seguira a seguinte dindmica:

8.1.1. O contrato sera fielmente executado pelas partes nos termos do art. 115 da Lei n°® 14.133/2021.

8.1.2. 15 dias para licengas de software e/ou servigos, caso o licenciamento dependa de algum equipamento fisico para a sua correta execug@o, admitir-se-4 o
prazo de fornecimento idéntico ao do equipamento para o inicio das execugdes de servigo;

8.1.3. Inicio da execugdo do objeto: 05 (cinco) dias, apds o recebimento da emissdo da ordem de servigo;

8.1.4. Prazo de 30 (trinta) dias para conclusdo do servigo.

8.2. Os equipamentos serdo aceitos apds confecg¢ao visual, verificagdo de marca e modelo contratados e apontamento de numero de série.

8.3. Os servigos serdo aceitos apos a instalagdo dos equipamentos nos locais determinados e a conexdo logica dos equipamentos com as suas respectivas

controladoras seguras.
8.4. Somente sera possivel a prorrogagdo do prazo de entrega, mediante o cumprimento, pela Contratada, dos seguintes requisitos cumulativos:
a) Solicitagdo de prorrogagdo protocolada dentro do prazo de entrega dos materiais/bens;

b) Comprovagdo documental da ocorréncia de motivo imprevisivel (caso fortuito, forga maior ou fato do principe), ocorrido depois da apresentagdo
de sua proposta, que tenha correlag@o direta de causa e efeito sobre a necessidade do atraso.

8.5. Nao se admitira prorrogagao se:
a) O atraso ocorrer por culpa da contratada;
b) Se ndo cumprir os requisitos elencados quanto ao prazo de entrega.
¢) Houver interesse publico devidamente justificado nos autos que demonstre ser a escolha mais vantajosa para a administragao.

8.6. Ocorrendo recusa ou atraso na entrega total ou parcial do bem, o responsavel pela fiscalizagdo do contrato se obriga por for¢ca do Art. 4° da Lei
Estadual n°. 2.414/11, a produzir parecer técnico e o encaminhara ao ordenador de despesas para instauragdo de procedimento administrativo, instrugdo dos autos para
fins de penaliza¢do da contratada e inser¢ao no “Cadastro de Fornecedores Impedidos de Licitar e Contratar com a Administracdo Publica Estadual’.

8.7. Qualquer solicitagdo de informagdes complementares e outros assuntos relacionados a esta contratagdo deverdo ser tratados junto a Coordenadoria de
Tecnologia da Informagdo e Comunicagio - COTIC, de segunda-feira a sexta-feira, no horario de 08:00hs as 13:30hs.

8.8. O recebimento dos materiais se dara da seguinte forma:

a) provisoriamente, de forma sumaria, pelo responsavel por seu acompanhamento e fiscalizagdo, com verificagdo posterior da conformidade do
material com as exigéncias contratuais;

b) definitivamente, por servidor ou comissdo designada pela autoridade competente, mediante termo detalhado que comprove o atendimento das
exigéncias contratuais.

8.9. Os prazos e os métodos para a realizagdo dos recebimentos provisorio e definitivo serdo definidos em regulamento ou no contrato.

8.10. No ato do recebimento, caso o material apresentado ndo estiver em conformidade com as especificagdes constantes no Termo de Referéncia, o item
sera recusado total ou parcialmente conforme o caso, sem direito a indenizagdo a empresa vencedora.

8.11. Caso se verifique que ndo se mostra possivel a adequag@o do objeto deste estudo ou que ndo foi alcangado o resultado esperado, serd cabivel a extingdo
do Contrato, com base no que dispde o art. 137 e incisos, da Lei n° 14.133/21 assegurados o contraditério e a ampla defesa, bem como a aplicagdo de penalidades,
conforme o disposto no art. 156, paragrafos 4° e 5° da referida Lei.

8.12. O objeto desta contratagdo devera estar acompanhado de nota fiscal com o nome e caracterizagéo clara e precisa dos produtos. Devera conter o niimero
da Nota de Empenho.

9. MODELO DE GESTAO DE CONTRATOS:

9.1. O contrato devera ser executado fielmente pelas partes, de acordo com as clausulas avengadas e as normas da Lei n® 14.133, de 2021, e cada parte
respondera pelas consequéncias de sua inexecugao total ou parcial.

9.2. Em caso de impedimento, ordem de paralisagdo ou suspensdo do contrato quanto a fase de elaboragdo de projetos e execugdo da obra/adaptagdo, o
cronograma de execugdo podera ser prorrogado automaticamente pelo tempo correspondente, anotadas tais circunstancias mediante simples apostila.

9.3. As comunicagdes entre o 6rgdo ou entidade e a contratada devem ser realizadas por escrito sempre que o ato exigir tal formalidade, admitindo-se o uso
de mensagem eletronica para esse fim.

9.4. O orgdo ou entidade podera convocar representante da empresa para adogdo de providéncias que devam ser cumpridas de imediato.

9.5. Apos a assinatura do contrato ou instrumento equivalente, o 6rgdo ou entidade poderd convocar o representante da empresa contratada para reunido

inicial para apresenta¢do do plano de fiscaliza¢@o, que contera informagdes acerca das obriga¢des contratuais, dos mecanismos de fiscalizagdo, das estratégias para
execugdo do objeto, do plano complementar de execugdo da contratada, quando houver, do método de aferigdo dos resultados e das sangdes aplicaveis, dentre outros.

9.6. Preposto:

9.6.1. A Contratada designara formalmente o preposto da empresa, antes do inicio da prestagdo dos servigos, indicando no instrumento os poderes e deveres
em relagdo a execug@o do objeto contratado.

9.6.2. A Contratante podera recusar, desde que justificadamente, a indicagdo ou a manutengdo do preposto da empresa, hipotese em que a Contratada
designara outro para o exercicio da atividade.

9.7. Fiscalizagdo:

9.7.1. A execugdo do contrato devera ser acompanhada e fiscalizada pelo (s) fiscal (is) do contrato, ou pelos respectivos substitutos (Lei n® 14.133, de 2021,
art. 117, caput).

9.8. Fiscalizacio Técnica:

9.8.1. O fiscal técnico do contrato anotara no historico de gerenciamento do contrato todas as ocorréncias relacionadas a execug@o do contrato, com a
descri¢do do que for necessario para a regularizagdo das faltas ou dos defeitos observados. (Lei n® 14.133, de 2021, art. 117, §1° e art. 23, II do Dec. Estadual n°
28.874/2028.

9.8.2. Identificada qualquer inexatidao ou irregularidade, o fiscal técnico do contrato emitira notificagdes para a corre¢do da execugdo do contrato,
determinando prazo para a corre¢do. (Decreto n® 28.874/2024, art. 23, 111);



9.8.3. O fiscal técnico do contrato informara ao gestor do contato, em tempo habil, a situagdo que demandar decisdo ou adogdo de medidas que ultrapassem
sua competéncia, para que adote as medidas necessarias e saneadoras, se for o caso. (Decreto n® 28.874/2024, art. 23, III);

9.8.4. O fiscal técnico do contrato comunicara imediatamente ao gestor do contrato quaisquer ocorréncias que possam inviabilizar a execugdo do contrato nas
datas estabelecidas; (Decreto Estadual n°® 28.874/2024, art. 23, V);

9.8.5. O fiscal técnico do contrato comunicara ao gestor do contrato, em tempo habil, o término do contrato sob sua responsabilidade, com vistas a renovagéo
tempestiva ou a prorrogagdo contratual (Decreto Estadual n® 28.874/2024, art. 23, V).

9.8.6. Durante a execugdo do objeto, fase do recebimento provisorio, o fiscal técnico designado devera monitorar constantemente o nivel de qualidade dos
servigos para evitar a sua degeneragdo, devendo intervir para requerer a contratada a corre¢do das faltas, falhas e irregularidades constatadas.

9.8.7. O fiscal técnico do contrato devera apresentar ao preposto da contratada a avaliagdo da execugdo do objeto ou, se for o caso, a avaliagdo de
desempenho e qualidade da prestagdo dos servigos realizada.

9.8.8. O preposto devera apor assinatura no documento, tomando ciéncia da avaliagao realizada.

9.8.9. A contratada podera apresentar justificativa para a prestagdo do servigo com menor nivel de conformidade, que podera ser aceita pelo fiscal técnico,

desde que comprovada a excepcionalidade da ocorréncia, resultante exclusivamente de fatores imprevisiveis e alheios ao controle do prestador.

9.8.10. Na hipotese de comportamento continuo de desconformidade da prestacdo do servigo em relagdo a qualidade exigida, bem como quando esta
ultrapassar os niveis minimos toleraveis previstos nos indicadores, além dos fatores redutores, devem ser aplicadas as sangdes a contratada de acordo com as regras
previstas no ato convocatorio.

9.8.11. E vedada a atribui¢do a contratada da avaliagio de desempenho e qualidade da prestagio dos servigos por ela realizada.

9.8.12. O fiscal técnico podera realizar a avaliagdo diaria, semanal ou mensal, desde que o periodo escolhido seja suficiente para avaliar ou, se for o caso,
aferir o desempenho e qualidade da prestag@o dos servigos.

9.8.13. A fiscalizagdo do contrato, ao verificar que houve subdimensionamento da produtividade pactuada, sem perda da qualidade na execugo do servigo,
devera comunicar a autoridade responsavel para que esta promova a adequagdo contratual a produtividade efetivamente realizada, respeitando-se os limites de
alteracdo dos valores contratuais previstos na Lei n. 14.133/2021. (IN05/17 - art. 62)

9.8.14. A conformidade do material/técnica/equipamento a ser utilizado na execug@o dos servigos devera ser verificada juntamente com o documento da
Contratada que contenha a relag@o detalhada destes, de acordo com o estabelecido neste Termo de Referéncia e na proposta, informando as respectivas quantidades e
especificagdes técnicas, tais como: marca, qualidade e forma de uso. (art. 47, §2°, IN 05/2017)

9.8.15. A fiscalizagdo de que trata esta clausula ndo exclui nem reduz a responsabilidade da Contratada, inclusive perante terceiros, por qualquer
irregularidade, ainda que resultante de imperfeigdes técnicas, vicios redibitorios, ou emprego de material inadequado ou de qualidade inferior e, na ocorréncia desta,
ndo implica corresponsabilidade da Contratante ou de seus agentes, gestores e fiscais, de conformidade.

9.8.16. As disposi¢des previstas neste Termo de Referéncia ndo excluem o disposto no Anexo VIII da Instru¢do Normativa SEGES/MP n° 05, de 2017,
aplicavel no que for pertinente a contratagéo, por for¢a da Instrugdo Normativa Seges/ME n° 98, de 26 de dezembro de 2022.

9.8.17. Para efeito de recebimento provisorio, ao final de cada periodo mensal, o fiscal técnico do contrato devera apurar o resultado das avaliagdes da
execugdo do objeto e, se for o caso, a analise do desempenho e qualidade da prestagdo dos servigos realizados em consonancia com os indicadores previstos no ato
convocatorio, que podera resultar no redimensionamento de valores a serem pagos a contratada, registrando em relatorio a ser encaminhado ao gestor do contrato.

9.9. Fiscalizacio Administrativa:

9.9.1. O fiscal administrativo do contrato certificar-se de que a contratada mantém, durante toda execugdo do contrato, as condigdes de habilitagdo e
qualificagdo exigidas na licitagdo e/ou na contratagéo, solicitando os documentos necessarios a esta constatagdo.

9.9.2. Caso ocorram descumprimento das obrigagdes contratuais, o fiscal administrativo do contrato atuara tempestivamente na solugdo de eventuais
problemas relacionados ao descumprimento das obriga¢des contratuais e reportar ao gestor do contrato para que tome as providéncias cabiveis, quando ultrapassar a
sua competéncia; (Decreto Estadual n® 28.874/2024, art. 24, IV).

9.9.3. A fiscalizagdo administrativa podera ser efetivada com base em critérios estatisticos, levando-se em consideragdo falhas que impactem o contrato como
um todo e ndo apenas erros e falhas eventuais no pagamento de alguma vantagem a um determinado empregado.

9.9.4. Na fiscalizagdo do cumprimento das obrigagdes trabalhistas e sociais exigir-se-a, dentre outras, as seguintes comprovagoes:

9.9.4.1. No caso de empresas regidas pela Consolidagio das Leis do Trabalho (CLT):

no primeiro més da prestagdo dos servigos, a contratada devera apresentar a seguinte documentagao:

a) relagdo dos empregados, contendo nome completo, cargo ou fungdo, horario do posto de trabalho, nimeros da carteira de identidade (RG) e da
inscri¢do no Cadastro de Pessoas Fisicas (CPF), com indicagdo dos responsaveis técnicos pela execugdo dos servigos, quando for o caso;

b) Carteira de Trabalho e Previdéncia Social (CTPS) dos empregados admitidos e dos responsaveis técnicos pela execugdo dos servigos, quando for
o caso, devidamente assinada pela contratada;

¢) exames médicos admissionais dos empregados da contratada que prestardo os servigos; e
d) entrega até o dia trinta do més seguinte ao da prestagdo dos servigos ao setor responsavel pela fiscalizagdo do contrato dos seguintes documentos,
quando nao for possivel a verificagdo da regularidade destes no Sistema de Cadastro de Fornecedores (Sicaf):

o Certidao Negativa de Débitos relativos a Créditos Tributarios Federais e a Divida Ativa da Unido (CND);

o certidoes que comprovem a regularidade perante as Fazendas Estadual, Distrital e Municipal do domicilio ou sede do contratado;

e Certidao de Regularidade do FGTS (CRF); e

o Certidao Negativa de Débitos Trabalhistas (CNDT).

9.9.5. Entrega, quando solicitado pelo Contratante, de quaisquer dos seguintes documentos:

e cxtrato da conta do INSS e do FGTS de qualquer empregado, a critério da Administragdo contratante;
e copia da folha de pagamento analitica de qualquer més da prestagdo dos servigos, em que conste como tomador a parte contratante;

e copia dos contracheques dos empregados relativos a qualquer més da prestagdo dos servigos ou, ainda, quando necessario, copia de recibos de
depositos bancarios;

e comprovantes de entrega de beneficios suplementares (vale-transporte, vale-alimentagdo, entre outros), a que estiver obrigada por forca de lei ou
de Convengdo ou Acordo Coletivo de Trabalho, relativos a qualquer més da prestagao dos servigos e de qualquer empregado; e

e comprovantes de realizagdo de eventuais cursos de treinamento e reciclagem que forem exigidos por lei ou pelo contrato.

9.9.6. Entrega de copia da documentagdo abaixo relacionada, quando da exting@o ou rescisdo do contrato, apds o ultimo més de prestagdo dos servigos, no
prazo definido no contrato:

e termos de rescis@o dos contratos de trabalho dos empregados prestadores de servigo, devidamente homologados, quando exigivel pelo sindicato da
categoria;



o guias de recolhimento da contribui¢do previdenciaria e do FGTS, referentes as rescisdes contratuais;
o cxtratos dos depdsitos efetuados nas contas vinculadas individuais do FGTS de cada empregado dispensado;

o cxames médicos demissionais dos empregados dispensados.

9.9.7. Sempre que houver admissdo de novos empregados pela contratada, os documentos elencados no item 9.9.4.1 acima deverdo ser apresentados.

9.9.8. A Administragdo devera analisar a documentagdo solicitada no item 9.9.4. acima no prazo de 30 (trinta) dias apds o recebimento dos documentos,
prorrogaveis por mais 30 (trinta) dias, justificadamente.

9.9.9. A cada periodo de 12 meses de vigéncia do contrato de trabalho, a contratada devera encaminhar termo de quitagdo anual das obrigagdes trabalhistas,
na forma do art. 507-B da CLT, ou comprovar a adog@o de providéncias voltadas a sua obtengao, relativamente aos empregados alocados, em dedicag@o exclusiva, na
prestacdo de servigos contratados.

9.9.10. O termo de quitagdo anual efetivado devera ser firmado junto ao respectivo Sindicato dos Empregados e obedecera ao disposto no art. 507-B,
paréagrafo unico, da CLT.

9.9.11. Para fins de comprovacdo da adog@o das providéncias a que se refere o presente item, sera aceito qualquer meio de prova, tais como: recibo de
convocagio, declaragdo de negativa de negociagdo, ata de negociagio, dentre outros.

9.9.12. Nao havera pagamento adicional pela Contratante a Contratada em razao do cumprimento das obrigagdes previstas neste item.

9.9.13. No caso de sociedades diversas, tais como as Organizagdes Sociais Civis de Interesse Publico (Oscip’s) e as Organizagdes Sociais, sera exigida a

comprovagdo de atendimento a eventuais obrigagdes decorrentes da legislagdo que rege as respectivas organizagdes.

9.9.14. Os documentos necessarios a comprovagdo do cumprimento das obriga¢des sociais trabalhistas poderdo ser apresentados em original ou por qualquer
processo de copia autenticada por cartorio competente ou por servidor da Administragao.

9.9.15. Em caso de indicio de irregularidade no recolhimento das contribui¢des previdenciarias, os fiscais ou gestores de contratos de servigos com regime de
dedicagdo exclusiva de mao de obra deverao oficiar a Receita Federal do Brasil (RFB).

9.9.16. Em caso de indicio de irregularidade no recolhimento da contribuigdo para o FGTS, os fiscais ou gestores de contratos de servigos com regime de
dedicagdo exclusiva de mao de obra deverdo oficiar a0 Ministério do Trabalho.

9.9.17. O descumprimento das obrigagdes trabalhistas ou a ndo manutengdo das condigdes de habilitagio pelo contratado podera dar ensejo a rescisdo
contratual, sem prejuizo das demais sangdes.

9.9.18. A Administragdo contratante podera conceder um prazo para que a contratada regularize suas obrigagdes trabalhistas ou suas condi¢des de habilitagao,
sob pena de rescisio contratual, quando ndo identificar ma-fé ou a incapacidade da empresa de corrigir.

9.9.19. Caso ndo seja apresentada a documentagdo comprobatoria do cumprimento das obrigagdes trabalhistas, previdenciarias e para com o FGTS, a
CONTRATANTE comunicara o fato 8 CONTRATADA e retera o pagamento da fatura mensal, em valor proporcional ao inadimplemento, até que a situagdo seja
regularizada.

9.9.20. Nao havendo quitagdo das obriga¢des por parte da Contratada no prazo de quinze dias, a Contratante podera efetuar o pagamento das obrigagdes
diretamente aos empregados da contratada que tenham participado da execug@o dos servigos objeto do contrato.

9.9.21. O sindicato representante da categoria do trabalhador devera ser notificado pela Contratante para acompanhar o pagamento das verbas mencionadas.
9.9.22. Tais pagamentos ndo configuram vinculo empregaticio ou implicam a assungdo de responsabilidade por quaisquer obrigagdes dele decorrentes entre a
contratante e os empregados da Contratada.

9.9.23. O contrato s0 sera considerado integralmente cumprido apds a comprovagdo, pela Contratada, do pagamento de todas as obrigagdes trabalhistas,
sociais e previdenciarias e para com o FGTS referentes 8 mao de obra alocada em sua execugdo, inclusive quanto as verbas rescisorias.

9.9.24. A Contratada ¢ responsavel pelos encargos trabalhistas, previdenciarios, fiscais e comerciais resultantes da execug@o do contrato.

9.9.25. A inadimpléncia da Contratada, com referéncia aos encargos trabalhistas, fiscais e comerciais ndo transfere 8 Administragdo Publica a responsabilidade

por seu pagamento.

9.9.26. A fiscalizagdo administrativa observard, ainda, as diretrizes relacionadas no item 10 do Anexo VIII-B da Instrugdo Normativa n° 5, de 26 de maio de
2017, cuja incidéncia se admite por for¢a da Instrugdo Normativa Seges/Me n° 98, de 26 de dezembro de 2022.

9.9.27. Para efeito de recebimento provisorio, ao final de cada periodo mensal, o fiscal administrativo devera verificar a efetiva realizagdo dos dispéndios
concernentes aos salarios e as obrigagdes trabalhistas, previdenciarias e com o FGTS do més anterior, dentre outros, emitindo relatdrio que serd encaminhado ao
gestor do contrato.

9.10. Fiscalizacio Setorial:

9.10.1. Para efeito de recebimento provisorio, ao final de cada periodo mensal, cabera ao fiscal setorial do contrato e nos seus impedimentos legais, ao seu
substituto, exercer as atribui¢des de que tratam a fiscalizagdo Técnica ¢ Administrativa, retro descritas.

9.11. Gestor do Contrato:

9.11.1. O gestor do contrato acompanhara os registros realizados pelos fiscais do contrato, de todas as ocorréncias relacionadas a execucgdo do contrato e as
medidas adotadas, informando, se for o caso, a autoridade superior aquelas que ultrapassarem a sua competéncia.

9.11.2. O gestor do contrato acompanhara a manutencao das condigdes de habilitagdo da contratada, para fins de empenho de despesa e pagamento, e anotara
os problemas que obstem o fluxo normal da liquidagao e do pagamento da despesa no relatorio de riscos eventuais.

9.11.3. O gestor do contrato emitira documento comprobatorio da avaliagdo realizada pelos fiscais técnico, administrativo e setorial quanto ao cumprimento de
obrigagdes assumidas pelo contratado, com mengdo ao seu desempenho na execugdo contratual, baseado nos indicadores objetivamente definidos e aferidos, e a
eventuais penalidades aplicadas, devendo constar do cadastro de atesto de cumprimento de obrigagdes.

9.11.4. O gestor do contrato tomara providéncias para a formalizagdo de processo administrativo de responsabiliza¢do para fins de aplicac@o de sangdes, a ser
conduzido pela comissdo de que trata o art. 158 da Lei Federal n® 14.133, de 2021, ou pelo agente ou pelo setor competente para tal, conforme o caso (Decreto
Estadual n® 28.874/2024 art. 20, XV).

9.11.5. O gestor do contrato devera elaborar relatorio final com informagdes sobre a consecugéo dos objetivos que tenham justificado a contratagdo e eventuais
condutas a serem adotadas para o aprimoramento das atividades da Administragdo. (Decreto Estadual n°® 28.874/2024 art. 20, XIV).

9.11.6. receber as notas fiscais atestadas pelo(s) fiscal(is) do contrato e encaminha-las para o setor responsavel pelo pagamento, ap6s conferéncia dos
respectivos documentos (Decreto Estadual n® 28.874/2024 art. 20, IX).

9.11.7. O gestor do contrato devera enviar a documentagdo pertinente ao setor de contratos para a formalizagdo dos procedimentos de liquidagdo e pagamento,
no valor dimensionado pela fiscalizagao e gestdo nos termos do contrato.

10. CRITERIOS DE MEDICAO E PAGAMENTO:

10.1. Do regime de execuciio, medi¢io e pagamento



10.1.1. A execugdo contratual observara regime diferenciado de acordo com a natureza das parcelas que compdem o objeto, distinguindo-se os componentes
de fornecimento e implantagao, de execugdo pontual, dos servigos de natureza continuada.

10.1.2. O fornecimento dos appliances, respectivas licengas e demais componentes de entrega pontual sera executado mediante o cumprimento dos marcos de
entrega, implantacdo e aceite estabelecidos neste Termo de Referéncia, sendo o pagamento correspondente realizado ap6s o recebimento e aceite pela Administragéo,
observados os requisitos técnicos e documentais aplicaveis.

10.1.3. A instalagdo e configuragdo dos appliances serdo consideradas concluidas somente apds a execugdo das atividades previstas, realizagdo dos testes de
funcionamento, integra¢do ao ambiente da SEDUC-RO e emissdo do respectivo aceite técnico pela fiscalizagdo contratual.

10.1.4. Os servigos de suporte técnico, manutengdo e a Solugdo de Seguranga Avangada serdo prestados de forma continuada pelo periodo de 60 (sessenta)
meses, sendo sua medigdo e pagamento realizados mensalmente, condicionados a efetiva prestagdo dos servigos e ao cumprimento dos niveis minimos de servigo
estabelecidos neste Termo de Referéncia.

10.1.5. A medi¢ao mensal dos servigos continuados considerard, no minimo, o cumprimento dos niveis minimos de servigo, os prazos de atendimento e
solugdo dos chamados, a disponibilidade da solugdo e os demais indicadores de desempenho estabelecidos neste Termo de Referéncia.

10.1.6. O pagamento mensal ficara condicionado ao aceite da medi¢do pela fiscalizagdo contratual, mediante ateste da efetiva prestagdo dos servigos, sem
prejuizo da aplicagdo das glosas decorrentes do descumprimento dos niveis minimos de servigo ou de outras obrigagdes mensuraveis previstas neste Termo de
Referéncia.

10.1.7. As glosas serdo aplicadas de forma proporcional ao inadimplemento verificado, observados os critérios, indicadores, metas e percentuais estabelecidos
no instrumento de medigéo e nos niveis minimos de servigo, sem prejuizo da aplicacdo das san¢des administrativas cabiveis quando configurada infragdo contratual.

10.1.8. O aceite dos componentes de entrega pontual ndo implica, por si s0, o aceite dos servigos continuados, cuja execugao sera aferida mensalmente durante
o periodo contratual de 60 (sessenta) meses.

10.1.9. O reajustamento dos precos observara a legislagdo aplicavel e a periodicidade estabelecida no instrumento contratual. Para as parcelas relativas aos
servigos continuados, sera utilizado o Indice de Custo da Tecnologia da Informagao — ICTI, divulgado pelo Instituto de Pesquisa Econémica Aplicada — IPEA, como
indice de referéncia para o reajustamento, observado o disposto no art. 25, § 7°, da Lei Federal n° 14.133/2021 e as demais condi¢des previstas no contrato.

10.1.10. O reajustamento ndo incidira sobre parcelas de execugdo pontual que ja tenham sido integralmente entregues, recebidas e pagas pela Administragdo,
restringindo-se as parcelas sujeitas a incidéncia do reajuste, na forma estabelecida no instrumento contratual.

10.2. Sera indicada a reteng@o ou glosa no pagamento, proporcional a irregularidade verificada, sem prejuizo das sangdes cabiveis, caso se constate que a
Contratada:

e ndo produzir os resultados acordados;
o deixar de executar, ou ndo executar com a qualidade minima exigida as atividades contratadas; ou,

e deixar de utilizar materiais e recursos humanos exigidos para a execugdo do servigo, ou utilizd-los com qualidade ou quantidade inferior a

demandada.
10.3. Do Recebimento:
10.3.1. Os servigos serfio recebidos provisoriamente, no prazo de até 5 (cinco) dias, pelos fiscais técnico, mediante termos detalhados, quando verificado o
cumprimento das exigéncias de carater técnico ¢ administrativo. (Art. 140, 1, a . da Lei n® 14.133 e Arts. 23, X ¢ Art. 24, VII do Decreto Estadual n® 28.874, de 2024).
10.3.2. O prazo da disposi¢do acima sera contado do recebimento de comunicagio de cobranga oriunda do contratado com a comprovagao da prestagdo dos
servicos a que se referem a parcela a ser paga.
10.3.3. O fiscal técnico do contrato realizard o recebimento provisério do objeto do contrato mediante termo detalhado que comprove o cumprimento das
exigéncias de carater técnico. (Art. 23, X, Decreto Estadual n® 28.874, de 2024).
10.3.4. O fiscal administrativo do contrato realizard o recebimento provisério do objeto do contrato mediante termo detalhado que comprove o cumprimento
das exigéncias de cardter administrativo. (Art. 24, VII, Decreto Estadual n® 28.874, de 2024).
10.3.5. O fiscal setorial do contrato, quando houver, realizara o recebimento provisorio sob o ponto de vista técnico e administrativo.
10.3.6. Para efeito de recebimento provisorio, ao final de cada periodo mensal:

e o fiscal técnico do contrato devera apurar o resultado das avaliagdes da execucdo do objeto e, se for o caso, a andlise do desempenho e qualidade
da prestagdo dos servigos realizados em consonancia com os indicadores previstos no ato convocatorio, que podera resultar no redimensionamento
de valores a serem pagos a contratada, registrando em relatdrio a ser encaminhado ao gestor do contrato;

e o fiscal administrativo devera verificar a efetiva realizagdo dos dispéndios concernentes aos saldrios e as obrigagdes trabalhistas, fiscais,
previdenciarias e com o FGTS do més anterior, dentre outros, emitindo relatorio que sera encaminhado ao gestor do contrato.

10.3.7. Sera considerado como ocorrido o recebimento provisorio com a entrega do termo detalhado ou, em havendo mais de um a ser feito, com a entrega do
ultimo.
10.3.8. O Contratado fica obrigado a reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no todo ou em parte, o objeto em que se verificarem

vicios, defeitos ou incorre¢des resultantes da execugdo ou materiais empregados, cabendo a fiscalizagdo ndo atestar a tltima e/ou tinica medi¢do de servigos até que
sejam sanadas todas as eventuais pendéncias que possam vir a ser apontadas no Recebimento Provisério.

10.3.9. A fiscalizagdo ndo efetuara o ateste da Gltima e/ou unica medig@o de servigos até que sejam sanadas todas as eventuais pendéncias que possam vir a ser
apontadas no Recebimento Provisorio. (Art. 119 ¢/c art. 140 da Lein® 14133, de 2021)

10.3.10. O recebimento provisorio também ficara sujeito, quando cabivel, a conclusdo de todos os servigos.

10.3.11. Os servigos poderdo ser rejeitados, no todo ou em parte, quando em desacordo com as especificagdes constantes neste Termo de Referéncia e na

proposta, sem prejuizo da aplicagdo das penalidades.

10.3.12. Quando a fiscalizag@o for exercida por um Unico servidor, o0 Termo Detalhado devera conter o registro, a analise e a conclusio acerca das ocorréncias
na execugdo do contrato, em relagdo a fiscalizagdo técnica e administrativa e demais documentos que julgar necessarios, devendo encaminha-los ao gestor do
contrato para recebimento definitivo.

10.3.13. Os servigos serdo recebidos definitivamente no prazo de até 10 (dez) dias, contados do recebimento provisorio, por servidor ou comissio designada
pela autoridade competente, apds a verificagdo da qualidade e quantidade do servigo e consequente aceitagdo mediante termo detalhado, obedecendo os seguintes
procedimentos:

e Realizar a analise dos relatorios e de toda a documentagio apresentada pela fiscalizagdo e, caso haja irregularidades que impegam a liquidagdo e o
pagamento da despesa, indicar as clausulas contratuais pertinentes, solicitando 8 CONTRATADA, por escrito, as respectivas corre¢des;

o Emitir Termo Detalhado para efeito de recebimento definitivo dos servigos prestados, com base nos relatorios € documentagdes apresentadas;

10.3.14. Comunicar a empresa para que emita a Nota Fiscal ou Fatura, com o valor exato dimensionado pela fiscalizagdo.

10.3.15. Enviar a documentagao pertinente ao setor de contratos para a formalizagdo dos procedimentos de liquidagdo e pagamento, no valor dimensionado pela
fiscalizagdo e gestdo.


http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art140
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2022/decreto/D11246.htm#art22
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2022/decreto/D11246.htm#art22
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2022/decreto/D11246.htm#art23
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2022/decreto/D11246.htm#art22
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art119

10.3.16. No caso de controvérsia sobre a execugdo do objeto, quanto a dimensdo, qualidade e quantidade, devera ser observado o teor do art. 143 da Lei n°
14.133, de 2021, comunicando-se & empresa para emissao de Nota Fiscal no que pertine a parcela incontroversa da execugdo do objeto, para efeito de liquidagao e
pagamento.

10.3.17. Nenhum prazo de recebimento ocorrerda enquanto pendente a solugdo, pelo contratado, de inconsisténcias verificadas na execugdo do objeto ou no
instrumento de cobranga.

10.3.18. O recebimento provisorio ou definitivo ndo excluira a responsabilidade civil pela solidez e pela seguranga do servigo nem a responsabilidade ético-
profissional pela perfeita execugdo do contrato.

10.4. Liquidacio:

10.4.1. Atestado o cumprimento do objeto do contrato pela fiscalizagdo e a correta instrugdo do processo, apds autorizagdo do ordenador, os autos deverdo ser
remetidos ao setor responsavel pela liquidagdo da despesa e efetivagdo do pagamento, nos termos do §2°, VII, art. 188, do Decreto Estadual n° 28.874/2024.

10.4.2. Para fins de liquidac@o, o setor competente deve verificar se a Nota Fiscal ou Fatura apresentada expressa os elementos necessarios e essenciais do
documento, tais como:

e 0 prazo de validade;

e adata da emissdo;

e 0os dados do contrato e do 6rgdo contratante;

e o periodo respectivo de execugdo do contrato;

e o valor a pagar; e,

o cventual destaque do valor de retengdes tributérias cabiveis.
10.4.3. Havendo erro na apresentacdo da Nota Fiscal/Fatura, ou circunstancia que impega a liquidagdo da despesa, esta ficara sobrestada até que o contratado
providencie as medidas saneadoras, reiniciando-se o prazo apds a comprovagao da regulariza¢do da situagdo, sem 6nus a contratante;

10.4.4. A Nota Fiscal ou Fatura devera ser obrigatoriamente acompanhada da comprovagao da regularidade fiscal, constatada por meio de consulta on-line ao
SICAF ou, na impossibilidade de acesso ao referido Sistema, mediante consulta aos sitios eletronicos oficiais ou a documentagdo mencionada no art. 68 da Lei n°
14.133/2021.

10.4.5. A Administragdo devera realizar consulta ao SICAF para:
a) verificar a manutengdo das condigdes de habilitagdo exigidas;

10.4.6. Constatando-se, junto ao SICAF, a situagdo de irregularidade do contratado, sera providenciada sua notificag¢do, por escrito, para que, no prazo de 5
(cinco) dias uteis, regularize sua situagdo ou, no mesmo prazo, apresente sua defesa. O prazo poderd ser prorrogado uma vez, por igual periodo, a critério do
contratante.

10.4.7. Nao havendo regularizagio ou sendo a defesa considerada improcedente, o contratante deverd comunicar aos 6rgaos responsaveis pela fiscalizagdo da
regularidade fiscal quanto a inadimpléncia do contratado, bem como quanto a existéncia de pagamento a ser efetuado, para que sejam acionados os meios pertinentes
€ necessarios para garantir o recebimento de seus créditos.

10.4.8. Persistindo a irregularidade, o contratante devera adotar as medidas necessarias a rescisdo contratual nos autos do processo administrativo
correspondente, assegurada ao contratado a ampla defesa.

10.4.9. Havendo a efetiva execugdo do objeto, os pagamentos serdo realizados normalmente, até que se decida pela rescisdo do contrato, caso o contratado ndo
regularize sua situagdo junto ao SICAF.

10.5. Prazo de Pagamento

10.5.1. O pagamento decorrente de contratagdes publicas sera feito apos a habilitagdo para pagamento, no prazo maximo de 15 (quinze) dias uteis, conforme
dispde o art. 190, do Decreto Estadual n°® 28.874/2024.

10.5.2. No caso de atraso pelo Contratante, os valores devidos ao contratado serdo atualizados monetariamente entre o termo final do prazo de pagamento até a

data de sua efetiva realizagdo, mediante aplica¢do do indice ICTI de corregdo monetaria.

10.5.3. Ocorrendo atraso no pagamento em que o Fornecedor ndo tenha de alguma forma concorrido para a mora, os valores devidos ao Fornecedor serdo
atualizados monetariamente entre o termo final do prazo de pagamento até a data de sua efetiva realizagdo, mediante aplicagdo do indice de corre¢do monetaria. Os
encargos moratorios pelo atraso no pagamento serdo calculados pela seguinte formula:

EM=Nx Vpx (I/365)

Onde: EM = Encargos moratdrios a serem pagos pelo atraso de pagamento;

N = Numeros de dias em atraso, contados da data limite fixada para pagamento ¢ a data do efetivo pagamento;
Vp = Valor da parcela em atraso;

I =ICTI anual acumulado (indice de Custos de Tecnologia da Informagio - ICTI do IPEA)/100.

10.6. Forma de Pagamento

10.6.1. O pagamento sera realizado através de ordem bancaria, para crédito em banco, agéncia e conta corrente indicados pelo contratado.

10.6.2. Sera considerada data do pagamento o dia em que constar como emitida a ordem bancaria para pagamento.

10.6.3. Quando do pagamento, sera efetuada a retengdo tributaria prevista na legislagdo aplicavel.

10.6.4. Independentemente do percentual de tributo inserido na planilha, quando houver, serdo retidos na fonte, quando da realizagdo do pagamento, os

percentuais estabelecidos na legislagdo vigente.
10.6.5. O contratado regularmente optante pelo Simples Nacional, nos termos da Lei Complementar n® 123, de 2006, nio sofrera a retengdo tributaria quanto

aos impostos e contribuigdes abrangidos por aquele regime. No entanto, o pagamento ficara condicionado a apresentagdo de comprovagao, por meio de documento
oficial (Certificado Digital), de que faz jus ao tratamento tributario favorecido previsto na referida Lei Complementar.

10.7. Cessio de Crédito

10.7.1. E admitida a cessdo fiduciéria de direitos crediticios com instituigio financeira, nos termos e de acordo com os procedimentos previstos na Instrucio
Normativa SEGES/ME n° 53, de 8 de julho de 2020, conforme as regras deste presente topico.

10.7.2. Sem prejuizo do regular atendimento da obrigagdo contratual de cumprimento de todas as condigdes de habilitagdo por parte do contratado (cedente), a
celebrag@o do aditamento de cessdo de crédito e a realizagdo dos pagamentos respectivos também se condicionam a regularidade fiscal e trabalhista do cessionario,
bem como a certificagdo de que o cessiondrio ndo se encontra impedido de licitar e contratar com o Poder Publico, conforme a legislagido em vigor, ou de receber
beneficios ou incentivos fiscais ou crediticios, direta ou indiretamente, conforme o art. 12 da Lei n°® 8.429, de 1992, nos termos do Parecer J.-01, de 18 de maio de
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2020.

10.7.3. O crédito a ser pago a cessionaria é exatamente aquele que seria destinado a cedente (contratado) pela execugdo do objeto contratual, restando
absolutamente incolumes todas as defesas e excegdes ao pagamento e todas as demais clausulas exorbitantes ao direito comum aplicaveis no regime juridico de
direito publico incidente sobre os contratos administrativos, incluindo a possibilidade de pagamento em conta vinculada ou de pagamento pela efetiva comprovagao
do fato gerador, quando for o caso, ¢ o desconto de multas, glosas e prejuizos causados 4 Administragio (INSTRUCAO NORMATIVA N° 53, DE 8 DE JULHO DE
2020 e Anexos).

10.7.4. A cessao de crédito ndo afetara a execugdo do objeto contratado, que continuara sob a integral responsabilidade do contratado.
11. FORMA E CRITERIOS DE SELECAO E REGIME DE EXECUCAO (ART. 6°, INCISO XXIII, ALINEA ‘H’, DA LEI N. 14.133/2021).
11.1. O fornecedor sera selecionado por meio da realizagdo de procedimento de LICITACAO, na modalidade pregio, sob a forma eletrénica, com adogdo do

critério de julgamento MENOR PRECO POR GLOBAL, para os fins de sele¢do da proposta apta gerar o resultado da contratagdo mais vantajosa para a
Administragao Publica, desde que atendidas as especificagdes constantes deste termo, com fulcro no art. 6°, inciso XLI, da Lei 14.133/21:

11.2. Exigéncias de Habilitagio
11.2.1. Previamente a celebragdo do contrato, a Administragdo verificara o eventual descumprimento das condig¢des para contratagdo, especialmente quanto a
existéncia de san¢do que a impega, mediante a consulta a cadastros informativos oficiais, tais como:

a) SICAF;

b) Cadastro Nacional de Empresas Inidoneas e Suspensas - CEIS, mantido pela Controladoria-Geral da  Unido

(www.portaldatransparencia.gov.br/ceis);

c) Cadastro Nacional de Empresas Punidas - CNEP, mantido pela Controladoria-Geral da Unido
(https://www.portaltransparencia.gov.br/sancoes/cnep).

d) Cadastro de Fornecedores Impedidos de Licitar e Contratar com a Administragdo Publica Estadual - CAGEFIMP emitido pela Controladoria
Geral do Estado.

e) Declaragdo de que cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para reabilitado da Previdéncia Social, previstas em
lei e em outras normas especificas, conforme art. 62, inciso IV, da Lei n. 14.133/2021

11.2.2. Para a consulta de licitantes pessoa juridica podera haver a substituicdo das consultas das alineas “b”, “c” e “d” acima pela Consulta Consolidada de
Pessoa Juridica do TCU (https://certidoesapf.apps.tcu.gov.br/).

11.2.3. A consulta aos cadastros sera realizada em nome da empresa interessada e de seu sdcio majoritario, por forga do artigo 12 da Lei n° 8.429, de 1992,
que prevé, dentre as san¢des impostas ao responsavel pela pratica de ato de improbidade administrativa, a proibi¢do de contratar com o Poder Publico, inclusive por
intermédio de pessoa juridica da qual seja s6cio majoritario.

11.2.4. Caso conste na Consulta de Situagdo do interessado a existéncia de Ocorréncias Impeditivas Indiretas, o gestor diligenciara para verificar se houve
fraude por parte das empresas apontadas no Relatorio de Ocorréncias Impeditivas Indiretas.

11.2.5. A tentativa de burla seré verificada por meio dos vinculos societarios, linhas de fornecimento similares, dentre outros.

11.2.6. O interessado sera convocado para manifestagdo previamente a uma eventual negativa de contratagdo.

11.2.7. Caso atendidas as condigdes para contratagao, a habilitagdo do interessado serd verificada por meio do SICAF, nos documentos por ele abrangidos.
11.2.8. E dever do interessado manter atualizada a respectiva documentagio constante do SICAF, ou encaminhar, quando solicitado pela Administragio, a
respectiva documentagio atualizada.

11.2.9. Naio serdo aceitos documentos de habilitagdo com indicagdo de CNPJ/CPF diferentes, salvo aqueles legalmente permitidos.

11.2.10. Se o interessado for a matriz, todos os documentos deverdo estar em nome da matriz, e se o fornecedor for a filial, todos os documentos deverio estar

em nome da filial, exceto para atestados de capacidade técnica, caso exigidos, e no caso daqueles documentos que, pela propria natureza, comprovadamente, forem
emitidos somente em nome da matriz.

11.2.11. Serdo aceitos registros de CNPJ de fornecedor matriz e filial com diferengas de nimeros de documentos pertinentes ao CND e ao CRF/FGTS, quando
for comprovada a centralizag@o do recolhimento dessas contribuigdes.

11.2.12. Para fins de habilitago, devera o interessado comprovar os seguintes requisitos: que serdo exigidos conforme sua natureza juridica:

11.3. Habilitacéo juridica

11.3.1. No caso de empresario individual: inscrigdo no Registro Publico de Empresas Mercantis, a cargo da Junta Comercial da respectiva sede;

11.3.2. Em se tratando de microempreendedor individual — MEI: Certificado da Condi¢do de Microempreendedor Individual - CCMEI, cuja aceitagéo ficara
condicionada a verificagdo da autenticidade no sitio http://www.portaldoempreendedor.gov.br/;

11.3.3. No caso de sociedade empresaria ou empresa individual de responsabilidade limitada - EIRELI: ato constitutivo, estatuto ou contrato social em vigor,
devidamente registrado na Junta Comercial da respectiva sede, acompanhado de documento comprobatorio de seus administradores;

11.3.4. No caso de sociedade simples: inscri¢do do ato constitutivo no Registro Civil das Pessoas Juridicas do local de sua sede, acompanhada de prova da
indicagéo dos seus administradores;

11.3.5. No caso de cooperativa: ata de fundagdo e estatuto social em vigor, com a ata da assembleia que o aprovou, devidamente arquivado na Junta Comercial
ou inscrito no Registro Civil das Pessoas Juridicas da respectiva sede, bem como o registro de que trata o art. 107 da Lei n® 5.764, de 1971;

11.3.6. No caso de agricultor familiar: Declaragdo de Aptiddo ao Pronaf — DAP ou DAP- P valida, ou, ainda, outros documentos definidos pelo Ministério do
Desenvolvimento Social, conforme Decreto n° 11.802, de 28/11/2023.

11.3.7. No caso de produtor rural: matricula no Cadastro Especifico do INSS — CEI, que comprove a qualificagio como produtor rural pessoa fisica, nos
termos da Instrugdo Normativa RFB n° 2110, de 2022.

11.3.8. No caso de empresa ou sociedade estrangeira em funcionamento no Pais: decreto de autorizagdo, e se for o caso, ato de registro ou autorizagdo para
funcionamento expedido pelo 6rgdo competente, quando a atividade assim o exigir.

11.3.9. Os documentos acima deverao estar acompanhados da ultima alteragdo ou da consolidagdo respectiva.

11.4. Habilitacdo Fiscal, Social e Trabalhista

11.4.1. Comprovagdo de inscrigdo no Cadastro de Pessoas Fisicas (CPF) ou no Cadastro Nacional da Pessoa Juridica (CNPJ);

11.4.2. Comprovagdo de inscrigdo no cadastro de contribuintes estadual e/ou municipal, se houver, relativo ao domicilio ou sede do licitante, pertinente ao seu
ramo de atividade e compativel com o objeto contratual;

11.4.3. Prova de regularidade perante a Fazenda federal, estadual e/ou municipal do domicilio ou sede do licitante, ou outra equivalente, na forma da lei;
11.4.4. Certidao de Regularidade do FGTS, relativa a Seguridade Social e ao FGTS, que demonstre cumprimento dos encargos sociais instituidos por lei;

11.4.5. Prova de regularidade perante a Justica do Trabalho, mediante apresentagdo de Certiddo de Regularidade de Débito — CNDT, para comprovar a
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inexisténcia de débitos inadimplidos perante a Justica do Trabalho, admitida comprovagéo também, por meio de “certiddo positiva com efeito de negativo”, diante da
existéncia de débito confesso, parcelado e em fase de adimplemento.

11.4.6. Declaragdo de cumprimento do inciso XXXIII do art. 7° da Constituigdo Federal.
11.5. Qualificacio Econdmico-Financeira
11.5.1. Certidao Negativa de feitos sobre faléncia — Lei n°. 11.101/05, expedida pelo distribuidor da sede do licitante, expedida nos ultimos 90 (noventa) dias

caso ndo conste o prazo de validade - Lein® 14.133, de 2021, art. 69, caput, inciso 1I);

11.5.2. Balango patrimonial, demonstragdo de resultado de exercicio e demais demonstragdes contabeis dos 2 (dois) Gltimos exercicios sociais, ou o Balango
de Abertura, caso a licitante tenha sido constituida em menos de um ano, devidamente autenticado ou registrado no 6rgdo competente, para que o(a) pregoeiro(a)
possa aferir se esta possui Patrimonio Liquido (licitantes constituidos ha mais de um ano) ou Capital Social (licitantes constituidos ha menos de um ano), de 5%
(cinco por cento) do valor estimado do item/ lote que o licitante estiver participando.

a). No caso do licitante classificado em mais de um item/lote, o aferimento do cumprimento da disposi¢do acima levara em consideragdo a soma de
todos os valores referencias;

b). Caso seja constatada a insuficiéncia de patrimonio liquido ou capital social para a integralidade dos itens/lotes em que o licitante estiver
classificado, o Pregoeiro o convocara para que decida sobre a desisténcia do(s) item(ns)/lote(s) até o devido enquadramento a regra acima disposta;

¢) As empresas criadas no exercicio financeiro da licitagdo deverdo atender a todas as exigéncias da habilitagdo e poderdo substituir os
demonstrativos contabeis pelo balango de abertura. (Lei n® 14.133, de 2021, art. 65, §1°).

d) O balango patrimonial, demonstra¢do de resultado de exercicio e demais demonstragdes contabeis limitar-se-ao ao ultimo exercicio no caso de a
pessoa juridica ter sido constituida ha menos de 2 (dois) anos. (Lei n° 14.133, de 2021, art. 69, §6°).

11.5.3. As regras descritas nos incisos “a” e “b”, deverdo ser observadas em caso de ulterior classificagdo de licitante que ja se consagrou classificado em
outro item(ns)/lote(s).

11.5.4. Os documentos referidos acima deverdo ser exigidos com base no limite definido nos arts. 1.065 e 1.078 do Cddigo Civil.

11.5.5. Na hipotese de apresentacdo de Certidao Positiva de recuperacdo judicial, o (a) Pregoeiro verificar se a licitante teve seu plano de recuperagao judicial
homologado pelo juizo, conforme determina o art.58 da Lei 11.101/2005.

11.5.6. Eventuais contratos com a Administragdo Publica e /ou iniciativa privada, vigentes na data da apresentagdo da proposta, ndo constituem fato

impeditivo para a execucdo do contrato, objeto deste Termo de Referéncia.

11.6. A exigéncia de qualificagdo econdmico-financeira prevista neste Termo de Referéncia fundamenta-se no art. 69 da Lei Federal n® 14.133/2021 e tem
por finalidade assegurar que a futura contratada disponha de capacidade econdmico-financeira compativel com o vulto, a complexidade e os riscos associados a
execugdo do objeto.

11.7. Considerando que a contratagdo possui valor estimado de R$ 33.930.216,36, bem como envolve solugéo integrada de segurancga da informagdo de
elevada criticidade, contemplando o fornecimento de appliances, licenciamento, instalagdo, configurago, suporte técnico, manutengao, treinamento especializado e
solugdo de seguranga avangada, mostra-se pertinente a adog@o de requisito adicional de capacidade econdmico-financeira, de modo a reduzir o risco de contratagao
de empresa sem condigdes financeiras suficientes para suportar os custos decorrentes da implantagdo e da continuidade da soluggo.

11.8. A exigéncia de patrimonio liquido ou capital social minimo equivalente a 5% (cinco por cento) do valor estimado do item ou lote disputado foi
estabelecida em percentual inferior ao limite maximo de 10% (dez por cento) admitido pelo art. 69 da Lei Federal n° 14.133/2021, sendo considerada proporcional ao
vulto da contratagdo e compativel com a necessidade de assegurar capacidade financeira minima para a execug@o das obrigagdes assumidas.

11.9. A pertinéncia do percentual adotado decorre, ainda, da natureza continuada de parte das obrigagdes contratuais, especialmente aquelas relacionadas ao
suporte técnico, manutengdo e a solugdo de seguranga avangada, cuja execugdo se estendera pelo periodo contratual previsto, de modo que eventual incapacidade
econdmico-financeira da contratada podera comprometer a continuidade dos servigos de seguranga das aplicagdes e dos ativos tecnoldgicos da SEDUC-RO.

11.10. O requisito ndo possui finalidade de restringir a competitividade do certame, mas de estabelecer pardmetro minimo e proporcional de capacidade
financeira, compativel com os riscos decorrentes da contratagio, preservando-se, em todo caso, o limite estabelecido no art. 69 da Lei Federal n® 14.133/2021.

11.11. A exigéncia de patrimonio liquido ou capital social minimo nio se confunde nem se cumula indevidamente com a garantia contratual de execugdo
prevista neste Termo de Referéncia. Enquanto o requisito de qualificacdo econdmico-financeira constitui condi¢do de habilitagdo destinada a aferir a capacidade
financeira minima da licitante para assumir o objeto, a garantia contratual possui natureza pos-contratual e finalidade de assegurar o cumprimento das obrigagdes
assumidas pela contratada, constituindo instrumentos de naturezas e finalidades distintas.

11.12. Quanto aos indices econdmico-financeiros, serdo utilizados exclusivamente indicadores usuais de mercado, destinados & afericdo da capacidade de
liquidez e solvéncia da licitante, observados os pardmetros estabelecidos no art. 69 da Lei Federal n® 14.133/2021, devendo sua analise ser realizada de forma
objetiva e uniforme para todas as licitantes.Ress

11.13. Qualificaciio Técnica

11.13.1. Declaragdo de que o licitante tomou conhecimento de todas as informagdes e das condigdes locais para o cumprimento das obrigagdes objeto da
licitagdo;

11.13.2. A declaragdo acima podera ser substituida por declaragdo formal assinada pelo responsavel técnico do interessado acerca do conhecimento pleno das

condigdes e peculiaridades da contratagdo.

11.14. Qualificacdo Técnico-Operacional

11.14.1. Comprovacdo de aptiddo para execugdo de servico de complexidade tecnoldgica e operacional equivalente ou superior com o objeto desta contratagio,
ou com o item pertinente, por meio da apresentagdo de certiddes ou atestados, por pessoas juridicas de direito publico ou privado, ou regularmente emitido (s) pelo
conselho profissional competente, quando for o caso.

11.14.2. Para fins da comprovagdo de que trata este subitem, os atestados deverdo dizer respeito a contratos executados com as seguintes caracteristicas
minimas:

1) Comprovagdo de qualificagdo técnica: A licitante devera comprovar a execugdo de servico de fornecimento de solu¢do de Firewall de Aplicagio Web - WAF,
protegdo das aplicagdes disponibilizadas na modalidade web, independentemente de sua modalidade, arquitetura ou formato de comercializagdo (hardware, software
ou SaaS).

1.1.) Os atestados deverdo referir-se a servigos prestados no dmbito de sua atividade econdmica principal ou secundaria especificadas no contrato social vigente;

1.2.) Somente serdo aceitos atestados expedidos apos a conclusdo do contrato ou se decorrido, pelo menos, um ano do inicio de sua execugdo, exceto se firmado para
ser executado em prazo inferior, conforme item 10.8 do Anexo VII-A da IN SEGES/MP n. 5, de 2017,

2) Devera haver a comprovagdo de que a licitante executou servigos satisfatoriamente, por um periodo minimo de 6 (seis) meses da execugdo dos servigos de
fornecimento de solugdo Firewall de Aplicagdo Web - WAF, com objeto semelhante ao da contratagdo, podendo ser aceito o somatorio de atestados.

11.14.3. Os atestados de capacidade técnica podem ser apresentados em nome da matriz ou da filial da empresa interessada.

11.14.4. O interessado disponibilizara todas as informagdes necessarias a comprovacdo da legitimidade dos atestados, apresentando, quando solicitado pela
Administracao, copia do contrato que deu suporte a contratagdo, endereco atual da contratante e local em que foram prestados os servigos, entre outros documentos.
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11.14.5. Os atestados deverdo referir-se a servigos prestados no ambito de sua atividade econdmica principal ou secundaria especificadas no contrato social
vigente;

11.14.6. Serdo aceitos atestados ou outros documentos habeis emitidos por entidades estrangeiras quando acompanhados de tradugdo para o portugués, salvo se
comprovada a inidoneidade da entidade emissora.

11.14.7. A apresentacdo de certiddes ou atestados de desempenho anterior emitido em favor de consorcio do qual tenha feito parte sera admitido, desde que
atendidos os requisitos do art. 67, §§ 10 e 11, da Lei n® 14.133/2021 e regulamentos sobre o tema.

11.14.8. Para a presente contratagao, serdo exigidos a copia dos seguintes documento

11.14.9. Comprovante de Visita Técnica (facultativa) devidamente assinado pelo representante da empresa e pelo representante da SEDUC-RO;

11.14.10. Exame de Conformidade/ Prova Conceito obrigatoria em termos de estrutura, aparelhamento e pessoal técnico, as instalagdes das empresas

participantes do certame, detentoras da proposta mais vantajosa, deverdo ser submetidas a Exame de Conformidade/Prova Conceito, conforme o Despacho
SEDUC/COTIC (0064901234). Esse exame sera de responsabilidade de uma equipe técnica da SEDUC-COTIC, a qual emitira Parecer que podera, inclusive, ensejar
na classificag@o ou desclassificacdo da licitante. A solicitagdo sera demanda somente nos casos em que as condi¢des da proposta fornecida ndo forem suficientes para
a corroboragdo de atendimento das especificagdes técnicas exigidas; e,

11.14.11. Fornecer catalogos dos produtos, comprovagao técnica de todos os itens que compreendem as premissas da solugdo (através de guias de administragio,
datasheets, etc.), e planos de instalagdo com as especificagdes dos produtos ofertados

11.15. Da Justificativa da Exigéncias

11.16. A exigéncia de qualificagdo técnico-operacional estabelecida neste Termo de Referéncia fundamenta-se no art. 67, §§ 1° e 2°, da Lei Federal n°
14.133/2021, e nas disposigdes pertinentes do Decreto Estadual n® 28.874/2024, considerando a natureza, a complexidade e os riscos associados a execugdo da
solugdo integrada de seguranga pretendida.

11.17. A contratagdo compreende solugdo integrada composta por Firewall de Aplicagdo Web — WAF, licenciamento, instalagdo, configuragdo, manutengéo e
suporte técnico, treinamento especializado e Solugdo de Seguranca Avancada, destinada a protegdo das aplicagdes institucionais da SEDUC-RO, dos ativos de
hardware e software e dos servigos disponibilizados na Internet.

11.18. A exigéncia de comprovacdo de experiéncia anterior na execugdo de solugdo de Firewall de Aplicacdo Web — WAF guarda relagdo direta com a
parcela central e tecnicamente relevante do objeto, tendo em vista que os equipamentos serdo implantados em arquitetura de alta disponibilidade e atuardo como
ponto central de inspecdo, controle e mitigacdo do trafego destinado as aplicagdes institucionais, demandando conhecimento técnico especializado para sua
implantagdo, configura¢do, operagdo e manutengao.

11.19. Ressalta-se, ainda, que a Solugdo de Seguranga Avangada constitui componente integrante e tecnicamente relevante da arquitetura contratada,
destinada a ampliagdo da prote¢@o das aplicagdes expostas a Internet, incluindo mecanismos de protegdo contra ataques distribuidos de negagao de servigo (DDoS),
bots, automagdes maliciosas, exploragdo de vulnerabilidades e demais ameagas cibernéticas, além de funcionalidades de avaliagdo continua de vulnerabilidades,
protegdo e gerenciamento de DNS, monitoramento, auditoria e geragdo de relatorios.

11.20. Considerando que a Solug@o de Seguranga Avangada constitui a parcela de maior valor estimado da contratagdo, no montante de R$ 12.737.224,28
(doze milhdes, setecentos e trinta e sete mil duzentos e vinte e quatro reais e vinte e oito centavos), sua relevancia econdmica e técnica foi considerada na defini¢ao
dos requisitos de habilitagdo. Todavia, a exigéncia de atestagdo de capacidade técnico-operacional ndo sera estabelecida de forma desproporcional ou mediante
exigéncia de experiéncia em marca, fabricante ou solugdo especifica, devendo a comprovagdo limitar-se & demonstragdo de experiéncia anterior compativel com as
parcelas relevantes do objeto e suficiente para evidenciar a aptiddo operacional da licitante para a execugdo integral da solugéo.

11.21. A exigéncia de experiéncia anterior em solugdo WAF, portanto, ndo se destina a restringir a competitividade do certame, mas a assegurar que a futura
contratada possua capacidade operacional compativel com a complexidade e criticidade da solugdo a ser implantada, considerando a necessidade de integragdo entre
seus componentes, continuidade dos servigos, seguranga das aplicagdes institucionais e mitigagdo dos riscos decorrentes de falhas de configuragdo, implantagdo ou
operagao.

11.22. Os requisitos estabelecidos observam, assim, os principios da razoabilidade, proporcionalidade e competitividade, restringindo-se as caracteristicas
indispensaveis a demonstragéo da aptiddo técnica para execucdo do objeto, vedada a exigéncia de experiéncia anterior em tecnologia, fabricante ou modelo especifico
quando n3o indispensavel a execugdo contratual.

12. ESTIMATIVA DO VALOR DA CONTRATACAO

12.1. O valor da contratagdo, ¢ de R$ 33.930.216,36 (trinta e trés milhdes, novecentos e trinta mil duzentos e dezesseis reais e trinta e seis centavos),
conforme o item 9 do Estudo Técnico Preliminar 47 (70175357)

12.2. A estimativa de pregos unitarios e global que balizara a sele¢do proposta mais vantajosa, por ocasido do certame licitatorio, encontra-se definido
conforme o item 9 doEstudo Técnico Preliminar 47 (70175357), em atendimento a competéncia designativa, cujo montante ¢ da ordem de R$ 33.930.216,36 (trinta e
trés milhdes, novecentos e trinta mil duzentos e dezesseis reais e trinta e seis centavos).

13. DOTACAO ORCAMENTARIA (ART. 92, VII)

13.1. A prestacdo do servigo, objeto deste estudo, encontra-se previsto no Plano de Contratacdo Anual - PCA.

13.2. Registra-se, ainda, que a futura contratagdo serd executada com orgamento liberado na Fonte de Recursos 1.500.0.01001, conforme disposto na
informagao prestada pela Geréncia de Execugido Orgamentaria - SEDUC/GEO - Errata (0060432260).

13.3.

13.4.

13.5.

13.6. Fung¢do Progrmatica Natureza de Despesa Fonte de Recurso

12.122.1015.2398 - Equipar Unidades
Educacionais

1500001001 - Recursos ndo vinculados

44.90.52-37 — Equipamentos de TIC - Ativos de Rede de impostos (Ensino)

12.122.1015.2087- Assegurar a Manutengao 3.3.90.40.02 - Locagdo de Software de TIC 3.3.90.40.09 — Servigos 1500001001 - Recursos nio vinculados

Administrativa da Unidade Técnicos Profissionais de TIC de impostos (Ensino)
14. DO JULGAMENTO DA PROPOSTA
14.1. Para julgamento das propostas serd adotado o critério de MENOR PRECO POR GLOBAL, observado as especificagdes técnicas, os pardmetros

minimos de desempenho e de qualidade e as demais condigdes definidas neste Termo de Referéncia, estabelecido no ato convocatorio designada para a pratica do ato.

14.2. A proposta deve ser impressa em papel timbrado da empresa, em uma via, sendo assinada pelo representante legal da empresa, sem emendas,
acréscimos, borrdes, rasuras, ressalvas, entrelinhas ou omissdes, que acarretem lesdo ao direito das demais contratadas, prejuizo a administragdo publica ou impegam
exata compreensdo de seu conteudo, nela devera conter:
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a) Valor unitario mensal;
b) Valor Lote;
14.2.1. Para a prestagdo dos servigos objeto de contratagio, néo foi solicitado planilha de composigéo de custos e formagao de precos, em virtude de:
a) Nao haver mao de obra com dedicagdo exclusiva, cuja execugao ndo depende da aquisi¢do de insumos especificos para o evento em questio.

14.2.2. Nos pregos propostos deverdo estar inclusos todas e quaisquer despesas diretas ou indiretas que venham a incidir sobre os mesmos, bem como o custo
de materiais, instalagdo, mdo de obra, equipamentos, encargos tributérios, trabalhistas e previdenciarios, taxas, seguros e outros necessarios ¢ indispensaveis a
completa execugdo dos servigos.

14.2.3. Validade da Proposta minima de 90 (noventa) dias corridos, a partir de seu recebimento pela Administragéo.

15. DAS OBRIGACOES DA CONTRATANTE (ART. 92, X, XI E XIV)

15.1. Efetuar o recebimento dos servigos verificando se os mesmos estdo em conformidade com o Termo de Referéncia e as clausulas contratuais.

15.2. Designar, como fiscais do contrato, servidores para executar operacionalmente as agdes de acompanhamento fisico, controle e fiscalizagdo do contrato,
desempenhando o papel de “Representante da Administragdo” aos termos do art. 177 da Lei n® 14.133/2021.

15.3. Realizar os atos relativos a cobranga do cumprimento pela Contratada das obrigagdes contratualmente assumidas e aplicar sangdes, garantida a ampla
defesa e o contraditério, decorrentes do descumprimento das obrigagdes contratuais.

15.4. Assegurar o acesso dos empregados da Contratada, quando devidamente identificados, aos locais onde irdo executar suas atividades.

15.5. Prestar as informagdes necessarias ao desenvolvimento dos trabalhos.

15.6. Comunicar prontamente & Contratada, qualquer anormalidade no objeto do instrumento contratual, podendo recusar o recebimento, caso ndo esteja de
acordo com as especificagdes e condigdes estabelecidas no Termo de Referéncia.

15.7. Notificar previamente a Contratada, quando da aplicagdo de sangdes administrativas.

15.8. Efetuar o pagamento a Contratada, de acordo com o estabelecido no presente Termo de Referéncia.

15.9. Fornecer copia do respectivo Termo de Referéncia aos responsaveis pela fiscalizagdo ¢ acompanhamento da execucdo dos servigos para assegurar o
controle da qualidade dos servigos prestados, com comprovagdo de recebimento.

15.10. No inicio do contrato deve ser realizada inspe¢do pela contratada, juntamente com a contratante, da quantidade e estado de conservacdo dos
equipamentos que serdo postos a disposi¢do da contratada, para que ao terminar o contrato sejam devolvidos em condi¢des de uso.

15.11. Exercer a fiscalizagdo dos servigos realizados pela CONTRATADA, emitindo, mensalmente, relatorios sobre a qualidade dos servigos prestados.
15.12. Exercer a fiscalizagdo de modo a assegurar a execugdo do servigo contratado, verificando o cumprimento dos horarios estabelecidos, utilizagdo de

uniformes, de equipamentos e EPIs dentre outros elementos necessarios a fiel execugdo do contrato.

15.13. Solicitar a imediata retirada do local, bem como a substitui¢do de funcionarios da CONTRATADA que estiverem sem uniforme ou crachd ou que
embaragarem ou dificultarem a fiscalizagdo do contrato.

15.14. Executar, mensalmente, a medi¢do dos servigos efetivamente prestados, descontando o equivalente aos ndo realizados, desde que, por motivos
imputaveis 8 CONTRATADA, sem prejuizo das demais sangdes disciplinadas no contrato.

15.15. Recusar os materiais e servicos que ndo estiverem de acordo com as especificagdes descritas neste Termo de Referéncia. A ocorréncia de ndo
conformidades implicara na nio aceitagdo dos materiais e servigos, devendo a CONTRATADA adotar as medidas necessarias para a sua corre¢do e¢/ou substituir por
produto igual ou similar com anuéncia da CONTRATANTE, sem Onus para a mesma e sem prejuizo das sangdes cabivelis.

15.16. Responder eventuais pedidos de reestabelecimento do equilibrio econdmico-financeiro feitos pelo contratado no prazo maximo de 20 (vinte) dias.
15.17. Notificar os emitentes das garantias quanto ao inicio de processo administrativo para apuragdo de descumprimento de clausulas contratuais (§4°, do art.
137, da Lei n°® 14.133, de 2021).

15.18. Comunicar o Contratado na hipétese de posterior alteragdo do projeto pelo Contratante, no caso do art. 93, §2°, da Lein® 14.133, de 2021.

15.19. A Administragdo ndo respondera por quaisquer compromissos assumidos pelo Contratado com terceiros, ainda que vinculados a execugdo do contrato,

bem como por qualquer dano causado a terceiros em decorréncia de ato do Contratado, de seus empregados, prepostos ou subordinados.

16. DAS OBRIGACOES DA CONTRATADA (ART. 92, XIV, XVI E XVII)

16.1. O Contratado deve cumprir todas as obrigagdes constantes deste Contrato e de seus anexos, assumindo como exclusivamente seus 0s riscos e as
despesas decorrentes da boa e perfeita execugdo do objeto, observando, ainda, as obrigagdes a seguir dispostas:

16.2. Manter preposto aceito pela Administragido no local da obra ou do servigo para representa-lo na execugdo do contrato.

16.3. A indicagdo ou a manuten¢do do preposto da empresa podera ser recusada pelo 6rgdo ou entidade, desde que devidamente justificada, devendo a
empresa designar outro para o exercicio da atividade.

16.4. Atender as determinagdes regulares emitidas pelo fiscal do contrato ou autoridade superior (art. 137, II) e prestar todo esclarecimento ou informagao
por eles solicitados;

16.5. Reparar, corrigir, remover, reconstruir ou substituir os servigos, atendimento movel e reposicionamento de bens, as suas expensas, no total ou em
parte, no prazo maximo de 4 (quatro) horas, nos quais se verificarem vicios, defeitos ou incorre¢des resultantes da execugdo ou dos materiais empregados;

16.6. Responsabilizar-se pelos vicios e danos decorrentes da execug@o do objeto, de acordo com o Codigo de Defesa do Consumidor (Lei n® 8.078, de 1990),

bem como por todo e qualquer dano causado & Administragdo ou terceiros, nio reduzindo essa responsabilidade a fiscalizagdo ou o acompanhamento da execugio
contratual pelo Contratante, que ficara autorizado a descontar dos pagamentos devidos ou da garantia, caso exigida no edital, o valor correspondente aos danos
sofridos;

16.7. Nao contratar, durante a vigéncia do contrato, conjuge, companheiro ou parente em linha reta, colateral ou por afinidade, até o terceiro grau, de
dirigente do contratante ou de agente publico que tenha desempenhado fung¢io na licitagdo ou que atue na fiscalizagdo ou gestdo do contrato, nos termos do artigo 48,
parédgrafo {inico, da Lei n® 14.133, de 2021;

16.8. Vedar a utilizagdo, na execugdo dos servigos, de empregado que seja familiar de agente publico ocupante de cargo em comissdo ou fungdo de
confianga no 6rgao contratante, nos termos do artigo 7° do Decreto n° 7.203, de 2010;

16.9. Quando ndo for possivel a verificagdo da regularidade no Sistema de Cadastro de Fornecedores — SICAF, o contratado devera entregar ao setor
responsavel pela fiscalizagdo do contrato, até o dia trinta do més seguinte ao da prestagdo dos servigos, os seguintes documentos: 1) prova de regularidade relativa a
Seguridade Social; 2) certiddo conjunta relativa aos tributos federais ¢ a Divida Ativa da Unido; 3) certiddes que comprovem a regularidade perante a Fazenda
Municipal ou Distrital do domicilio ou sede do contratado; 4) Certiddo de Regularidade do FGTS — CRF; S)certiddoes que comprovem a regularidade perante a
Fazenda Estadual; e, 6) Certiddo Negativa de Débitos Trabalhistas — CNDT;

16.10. Responsabilizar-se pelo cumprimento das obrigagdes previstas em Acordo, Convengao, Dissidio Coletivo de Trabalho ou equivalentes das categorias
abrangidas pelo contrato, por todas as obrigagdes trabalhistas, sociais, previdenciarias, tributarias e as demais previstas em legislacdo especifica, cuja inadimpléncia
ndo transfere a responsabilidade ao Contratante e outras que convier a Administragdo para o estrito cumprimento de suas obrigag¢des legais;

16.11. Prestar todo esclarecimento ou informagao solicitada pelo Contratante ou por seus prepostos, garantindo-lhes o acesso, a qualquer tempo, ao local dos
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trabalhos, bem como aos documentos relativos a execugdo do empreendimento.

16.12. Paralisar, por determinagéo do Contratante, qualquer atividade que ndo esteja sendo executada de acordo com a boa técnica ou que ponha em risco a
seguranga de pessoas ou bens de terceiros.

16.13. Promover a guarda, manutengdo e vigilancia de materiais, ferramentas, e tudo o que for necessario a execucdo do objeto, durante a vigéncia do
contrato.

16.14. Conduzir os trabalhos com estrita observancia as normas da legislagdo pertinente, cumprindo as determinagdes dos Poderes Publicos, mantendo
sempre limpo o local dos servigos e nas melhores condigdes de seguranga, higiene e disciplina.

16.15. Submeter previamente, por escrito, ao Contratante, para analise e aprovagao, quaisquer mudangas nos métodos executivos que fujam as especificagdes
do memorial descritivo ou instrumento congénere.

16.16. Nao permitir a utilizagdo de qualquer trabalho do menor de dezesseis anos, exceto na condi¢do de aprendiz para os maiores de quatorze anos, nem
permitir a utilizagdo do trabalho do menor de dezoito anos em trabalho noturno, perigoso ou insalubre;

16.17. Manter durante toda a vigéncia do contrato, em compatibilidade com as obrigagdes assumidas, todas as condigdes exigidas para qualificagdo na
contratagdo direta;

16.18. Cumprir, durante todo o periodo de execu¢do do contrato, a reserva de cargos prevista em lei para pessoa com deficiéncia, para reabilitado da
Previdéncia Social ou para aprendiz, bem como as reservas de cargos previstas na legislagao (art. 116);

16.19. Comprovar a reserva de cargos a que se refere a clausula acima, no prazo fixado pelo fiscal do contrato, com a indicagdo dos empregados que
preencheram as referidas vagas (art. 116, pardgrafo unico);

16.20. Guardar sigilo sobre todas as informagdes obtidas em decorréncia do cumprimento do contrato;

16.21. Arcar com o 6nus decorrente de eventual equivoco no dimensionamento dos quantitativos de sua proposta, inclusive quanto aos custos variaveis

decorrentes de fatores futuros e incertos, devendo complementa-los, caso o previsto inicialmente em sua proposta nao seja satisfatorio para o atendimento do objeto
da contratagdo, exceto quando ocorrer algum dos eventos arrolados no art. 124, 11, d, da Lei n® 14.133, de 2021;

16.22. Cumprir, além dos postulados legais vigentes de ambito federal, estadual ou municipal, as normas de seguranga do Contratante;
16.23. Garantir o acesso do contratante, a qualquer tempo, ao local dos trabalhos, bem como aos documentos relativos a execugdo do empreendimento;
16.24. Promover a organizagdo técnica e administrativa dos servigos, de modo a conduzi-los eficaz e eficientemente, de acordo com os documentos e

especificagdes que integram o Termo de Referéncia, no prazo determinado;

16.25. Prestar os servigos dentro dos pardmetros e rotinas estabelecidos, fornecendo todos os materiais, equipamentos e utensilios em quantidade, qualidade e
tecnologia adequadas, com a observancia as recomendagdes aceitas pela boa técnica, normas e legislagao;

16.26. Disponibilizar ao contratante os empregados devidamente uniformizados e identificados por meio de cracha, além de prové-los com os Equipamentos
de Prote¢ao Individual - EPI, quando for o caso;

16.27. Autorizar o contratante, no momento da assinatura do contrato, a fazer o desconto nas faturas e realizar os pagamentos dos salarios e demais verbas
trabalhistas diretamente aos trabalhadores, bem como das contribui¢des previdenciarias e do FGTS, quando ndo demonstrado o cumprimento tempestivo e regular
dessas obrigagdes, até o momento da regularizagdo, sem prejuizo das sangdes cabiveis;

16.28. Atender as solicitagdes do contratante quanto a substitui¢cdo dos empregados alocados, no prazo fixado pelo fiscal do contrato, nos casos em que ficar
constatado descumprimento das obrigacdes relativas a execugdo do servigo, conforme descrito neste Termo de Referéncia;

16.29. Instruir seus empregados a respeito das atividades a serem desempenhadas, alertando-os a ndo executar atividades ndo abrangidas pelo contrato,
devendo o contratado relatar ao contratante toda e qualquer ocorréncia neste sentido, a fim de evitar desvio de fungio;

16.30. Instruir seus empregados, no inicio da execugdo contratual, quanto a obtengdo das informagdes de seus interesses junto aos orgaos publicos, relativas
ao contrato de trabalho e obrigagdes a ele inerentes, adotando, entre outras, as seguintes medidas:

16.31. Oferecer todos os meios necessarios aos seus empregados para a obtengdo de extratos de recolhimentos de seus direitos sociais, preferencialmente por
meio eletronico, quando disponivel.

16.32. Niao se beneficiar da condigdo de optante pelo Simples Nacional, salvo quando se tratar das excegdes previstas no § 5°-C do art. 18 da Lei
Complementar n° 123, de 14 de dezembro de 2006;

16.33. Comunicar formalmente a Receita Federal a assinatura do contrato de prestagdo de servicos mediante cessdo de mao de obra, para fins de exclusao
obrigatoria do Simples Nacional, a contar do més seguinte ao da contratagdo, conforme previsdo do art.17, XII, art. 30, §1°, II, e do art. 31, II, todos da Lei
Complementar n° 123/2006, salvo quando se tratar das excegdes previstas no § 5°-C do art. 18 do mesmo diploma legal;

16.34. Para efeito de comprovag@o da comunicagdo, a contratado devera apresentar copia do oficio enviado a Receita Federal do Brasil, com comprovante de
entrega e recebimento, comunicando a assinatura do contrato de prestagdo de servigos mediante cessdo de mao de obra, até o Gltimo dia util do més subsequente ao da
ocorréncia da situagdo de vedagdo.

16.35. Nos casos em que haja um niimero minimo de vinte e cinco colaboradores alocados no contrato, destinar 8% das vagas exclusivamente para mulheres
vitimas de violéncia doméstica;

16.36. As vagas reservadas serdo destinadas prioritariamente para pretas e pardas, na proporgdo que essas mulheres representarem na unidade da federagdo da
prestagdo do servigo segundo o ultimo censo do IBGE, que no presente caso corresponde a 30%.

16.37. Incluem-se entre as beneficiarias das vagas reservadas as mulheres trans, travestis e outras possibilidades do género feminino, conforme definido no
art. 5° da Lei n® 11.340, de 7 de agosto de 2006.

16.38. Sempre que houver um desligamento, a contratada devera buscar atender ao percentual minimo de 8% com a nova contratagao.

16.39. Se nao houver mulheres elegiveis em numero suficiente para preencher as vagas reservadas, a empresa podera contratar livremente.

16.40. Para calculo do percentual de vagas reservadas serdo considerados todos os empregados alocados no contrato, incluindo folguistas e substitutos.

16.41. O percentual de mao-de-obra de que trata este item devera ser mantido durante toda a execugdo contratual.

16.42. A contratada deve manter o sigilo da condiggo de violéncia doméstica da profissional que sera alocada para a prestagdo do servigo.

16.43. Responsabilizar-se integralmente pelos servigos contratados, nos termos da legislagdo vigente, nos dias e turnos estipulados pela Secretaria Estadual de

Educagdo, bem como na necessidade do servico em sabados letivos, caso a unidade escolar necessite dos servigos nesses dias, sendo a contratada, comunicada com
antecedéncia de no minimo 72 horas.

16.44. A Contratada assumira qualquer responsabilidade pelos encargos judiciais ou extrajudiciais decorrentes da execugdo dos servigos, que tiver dado causa
(s) a terceiro (s).

16.45. Responsabilizar-se pelos danos causados diretamente a administrag@o, aos alunos e terceiros na execugdo dos servigos, ndo excluindo ou reduzindo
essa responsabilidade pela fiscalizagdo e/ou acompanhamento da Secretaria Estadual de Educago.

16.46. Tratar com urbanidade os alunos, pais, servidores da escola e os agentes de fiscalizagdo da Contratante.

16.47. A Proponente obriga-se ainda, em atendimento ao disposto na Lei n° 13.709/2018 — Lei Geral de Protecao de Dados Pessoais (LGPD), a manter sigilo

de todas as informagdes sobre os dados pessoais e dados pessoais sensiveis, repassados em decorréncia da execucdo da contratag@o, sendo vedado o repasse dessas
informagdes, salvo aquelas decorrentes de obrigagdes legais ou para viabilizar o cumprimento do objeto contratado.
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16.48. O contratado ndo compartilhe os recursos humanos e materiais disponiveis de uma contratagdo para execugdo simultanea de outros contratos;

16.49. Registrar e controlar, juntamente com a Administragdo, diariamente, a frequéncia e a pontualidade de seu pessoal, bem como as ocorréncias do posto
em que estiver prestando seus servicos.

16.50. A contratada devera aplicar boas praticas de sustentabilidade em atengao ao art. 170 da CRFB/88, art. 5* da Lei n® 14.133/202, a Lei n® 12.187/2009 ¢
o art. 6° da Instrugdo Normativa n° 1/2010 da SLTI/MPOG.

16.51. Devera ser mantida a disponibilidade de efetivo dentro dos padrdes desejados, para atender eventuais acréscimos solicitados pela Administragdo, bem
como impedir que a mao de obra que cometer falta disciplinar, qualificada como de natureza grave, seja mantida ou retorne as instalagdes dela.

16.52. Comprovar a formagdo técnica especifica da mio de obra oferecida, por meio de Certificado, atestado (s) expedidos por instituigdes devidamente
habilitadas e reconhecidas.

16.53. Apresentar a Declaragdo de cumprimento do disposto no inciso XXXIII do art. 7° da Constitui¢ao Federal.

16.54. Apresentar a Declaragdo de Fato Superveniente.

16.55. Apresentar a Declaragdo de ME/EPP.

16.56. Apresentar a Declaragdo de Ciéncia do Edital.

16.57. Apresentar a Declaragdo de Menor.

16.58. Apresentar a Declaragdo Independente de Proposta.

16.59. Apresentar a Declaragdo de Acessibilidade.

16.60. Apresentar a Declaragdo de Cota de Aprendizagem.

16.61. Apresentar a Declaragdo de Nao Utilizagao de Trabalho Degradante ou Forcado.

17. INFRACOES E SANCOES ADMINISTRATIVAS

17.1. Comete infragdo administrativa, nos termos da Lei n® 14.133, de 2021, o contratado que:

a) der causa a inexecugdo parcial do contrato;

b) der causa a inexecugdo parcial do contrato que cause grave dano a Administragdo ou ao funcionamento dos servigos publicos ou ao interesse
coletivo;

¢) der causa a inexecugéo total do contrato;
d) ensejar o retardamento da execugdo ou da entrega do objeto da contratagdo sem motivo justificado;
e) apresentar documentagao falsa ou prestar declaragdo falsa durante a execugdo do contrato;
f) praticar ato fraudulento na execugdo do contrato;
g) comportar-se de modo inidéneo ou cometer fraude de qualquer natureza;
h) praticar ato lesivo previsto no art. 5° da Lei n® 12.846, de 1° de agosto de 2013.
17.2. Serdo aplicadas ao contratado que incorrer nas infragdes acima descritas as seguintes sangdes:

i)Adverténcia, quando o contratado der causa a inexecugdo parcial do contrato, sempre que ndo se justificar a imposi¢do de penalidade mais grave
(art. 156, §2°, da Lein® 14.133, de 2021);

ii) Impedimento de licitar e contratar, quando praticadas as condutas descritas nas alineas “b”, “c” e “d” do subitem acima deste Contrato, sempre
que ndo se justificar a imposi¢do de penalidade mais grave (art. 156, § 4°, da Lein® 14.133, de 2021);

iii) Declaragdo de inidoneidade para licitar e contratar, quando praticadas as condutas descritas nas alineas “e”, “f”, “g” e “h” do subitem acima
deste Contrato, bem como nas alineas “b”, “c” e “d”, que justifiquem a imposi¢do de penalidade mais grave (art. 156, §5°, da Lei n® 14.133, de
2021).

17.3. Multa: A aplicagdo da sangdo prevista na alinea “b” observara os seguintes parametros:

1) 0,1% (um décimo por cento) até 0,2% (dois décimos por cento) por dia 1til sobre o valor da parcela em atraso do Contrato, em caso de atraso na
execugdo dos servigos, limitada a incidéncia a 15 (quinze) dias. Apos o décimo quinto dia 1til e a critério da Administragdo, no caso de execugao
com atraso, podera ocorrer a ndo-aceitagdo do objeto, de forma a configurar, nessa hipdtese, inexecugdo total da obrigagdo assumida, sem prejuizo
da rescisdo unilateral da avenga;

2) 0,1% (um décimo por cento) até 10% (dez por cento) sobre o valor da parcela em atraso do Contrato, em caso de atraso na execugdo do objeto,
por periodo superior ao previsto no subitem anterior ou de inexecugao parcial da obrigagdo assumida;

3) 0,5% (meio por cento) até 30% (trinta por cento) sobre o valor do Contrato ou do saldo ndo
atendido do Contrato, em caso de inexecugdo total da obrigagdo assumida;
4) 0,2% a 3,2% por dia sobre o valor mensal do Contrato, conforme detalhamento constante das tabelas 1 e 2, abaixo; e

5) 0,07% (sete centésimos por cento) do valor do Contrato por dia ttil de atraso na apresentacdo da garantia (seja para refor¢o ou por ocasido de
prorrogagdo), observado o maximo de 2% (dois por cento). O atraso superior a 25 (vinte e cinco) dias tteis autorizara 0 CONTRATANTE a
promover a rescisdo do Contrato.

6) As penalidades de multa decorrentes de fatos diversos serdo consideradas independentes entre si.

7) Para efeito de aplicagdo de multas, as infragdes sdo atribuidos graus, de acordo Quadro Abaixo:

INFRACAO
ITEM DESCRICAO GRAU | CORRESPONDENCIA
Permitir situagédo que crie a possibilidade de causar dano fisico, lesdo corporal ou consequéncias letais, por 3,2% ao dia sobre o
1 ocorréncia; 05 valor mensal do
contrato
Suspender ou interromper, salvo motivo de forga maior ou caso fortuito, os servigos contratuais por dia e 1,6% ao dia sobre o
2 por unidade de atendimento; 04 valor mensal do
contrato
Manter funcionario sem qualificagcdo para executar os servigos contratados, por empregado e por dia; 0,8% ao dia sobre o
3 03 valor mensal do
contrato
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Recusar-se a executar servigo determinado pela fiscalizagéo, por servico e por dia; 0,4% ao dia sobre o
4 02 valor mensal do
contrato
Para os itens a seguir, deixar de:
Cumprir determinagdo formal ou instrugdo complementar do 6rgéo fiscalizador, por ocorréncia; 0,4% ao dia sobre o
5 02 valor mensal do
contrato
Substituir empregado alocado que ndo atenda as necessidades do servico, por funcionario e por dia; 0,2% ao dia sobre o
6 01 valor mensal do
contrato
Cumprir quaisquer dos itens do Contrato e seus Anexos ndo previstos nesta tabela de multas, ap6s 0,8% ao dia sobre o
7 reincidéncia formalmente notificada pelo érgéo fiscalizador, por item e por ocorréncia; 03 valor mensal do
contrato
Indicar e manter durante a execugdo do contrato os prepostos previstos no Contrato; 0,2% ao dia sobre o
8 01 valor mensal do
contrato
17.4. A aplicagdo das sangdes previstas neste Contrato ndo exclui, em hipotese alguma, a obrigagdo de reparagdo integral do dano causado ao Contratante
(art. 156, §9°, da Lein® 14.133, de 2021).
17.5. Todas as sang¢des previstas neste Contrato poderdo ser aplicadas cumulativamente com a multa (art. 156, §7°, da Lei n® 14.133, de 2021).
17.6. Antes da aplicagdo da multa sera facultada a defesa do interessado no prazo de 15 (quinze) dias tteis, contado da data de sua intimagdo (art. 157, da
Lein® 14.133, de 2021).
17.7. Se a multa aplicada e as indenizagdes cabiveis forem superiores ao valor do pagamento eventualmente devido pelo Contratante ao Contratado, além da

perda desse valor, a diferenga sera descontada da garantia prestada ou sera cobrada judicialmente (art. 156, §8°, da Lei n° 14.133, de 2021).

17.8. Previamente ao encaminhamento a cobranca judicial, a multa podera ser recolhida administrativamente no prazo maximo de 10 (dez) dias, a contar da
data do recebimento da comunicagéo enviada pela autoridade competente.

17.9. A aplicagdo das sangdes realizar-se-4 em processo administrativo que assegure o contraditorio e a ampla defesa ao Contratado, observando-se o
procedimento previsto no caput e paragrafos do art. 158 da Lei n® 14.133, de 2021, para as penalidades de impedimento de licitar e contratar e de declaragdo de
inidoneidade para licitar ou contratar.

17.10. Na aplicagdo das sangdes serdo considerados (art. 156, §1°, da Lein® 14.133, de 2021):

a) a natureza e a gravidade da infragdo cometida;

b) as peculiaridades do caso concreto;

¢) as circunstancias agravantes ou atenuantes;

d) os danos que dela provierem para o Contratante;

e) a implantag@o ou o aperfeicoamento de programa de integridade, conforme normas e orientagdes dos 6rgdos de controle.

17.11. Os atos previstos como infragdes administrativas na Lei n® 14.133, de 2021, ou em outras leis de licitagdes e contratos da Administragdo Publica que
também sejam tipificados como atos lesivos na Lei n® 12.846, de 2013, serdo apurados e julgados conjuntamente, nos mesmos autos, observados o rito procedimental
e autoridade competente definidos na referida Lei (art. 159).

17.12. A personalidade juridica do Contratado podera ser desconsiderada sempre que utilizada com abuso do direito para facilitar, encobrir ou dissimular a
pratica dos atos ilicitos previstos neste Contrato ou para provocar confusdo patrimonial, e, nesse caso, todos os efeitos das sanc¢des aplicadas a pessoa juridica serdo
estendidos aos seus administradores e socios com poderes de administragdo, & pessoa juridica sucessora ou & empresa do mesmo ramo com relagdo de coligagdo ou
controle, de fato ou de direito, com o Contratado, observados, em todos os casos, o contraditorio, a ampla defesa e a obrigatoriedade de analise juridica prévia (art.
160, da Lein® 14.133, de 2021)

17.13. O Contratante devera, no prazo maximo de 15 (quinze) dias uteis, contado da data de aplicagdo da sangdo, informar e manter atualizados os dados
relativos as sangdes por ela aplicadas, para fins de publicidade no Cadastro Nacional de Empresas Inidoneas e Suspensas (Ceis) e no Cadastro Nacional de Empresas
Punidas (Cnep), instituidos no ambito do Poder Executivo Federal. (Art. 161, da Lein® 14.133, de 2021)

17.14. As sangdes de impedimento de licitar e contratar e declaragdo de inidoneidade para licitar ou contratar sdo passiveis de reabilitagdo na forma do art.
163 dalein®14.133/21.

17.15. Os débitos do contratado para com a Administragdo contratante, resultantes de multa administrativa e/ou indenizag¢des, ndo inscritos em divida ativa,
poderio ser compensados, total ou parcialmente, com os créditos devidos pelo referido 6rgdo decorrentes deste mesmo contrato ou de outros contratos administrativos
que o contratado possua com o mesmo Orgdo ora contratante, na forma da Instru¢do Normativa SEGES/ME n° 26, de 13 de abril de 2022.

18. GERENCIAMENTO DA ATA DE REGISTRO DE PRECOS (ART. 42, § 1°, 11, 1V E VII DEC. ESTADUAL N° 28.874/2024)

18.1. A Superintendéncia Estadual de Compras e Licitagdes — SUPEL, sera o 6rgédo responsavel pelos Atos de Administragdo, Controle e Gerenciamento da
Ata de Registro de Precos, Conforme Decreto Estadual N°. 28.874, 25 de janeiro de 2024.

18.2. Em atendimento ao disposto no art. 117 e 122, inciso IV, do Decreto n° 28.874/2024, podera o 6rgdo Gerenciador, caso julgue viavel, promover a
publicagdo de Intengdo de Registro de Pregos — IRP.

19. DA ATA DE REGISTRO DE PRECOS

19.1. A existéncia de pregos registrados ndo obriga a Administragdo a firmar as contratagdes de que deles poderdo advir, facultada a realizagdo de licitagdo
especifica para a aquisi¢éo pretendida, sendo assegurada a Detentora do registro de pregos a preferéncia em igualdade de condigdes;

19.2. Fica a Detentora ciente que a publicidade da Ata de Registro de Pregos na imprensa oficial tera efeito de compromisso nas condigdes ofertadas e
pactuadas na proposta apresentada a licitagdo;

19.3. A Ata de Registro de Pregos, os ajustes dela decorrentes, suas alteragdes e rescisdes obedecerdo ao disposto na Lei n. 14.133/2021, demais normas
complementares e disposi¢des da Ata e do Edital que a precedeu, aplicaveis a execugdo e especialmente aos casos omissos;

19.4. Fica autorizada a utilizagdo da Ata de Registro de Precos pelos orgaos da Administragdo Direta e Indireta do Estado de Rondoénia, em virtude de que o
objeto ora licitado € de uso bastante comum, podendo haver interesse por outros orgaos;

19.5. O limite de quantitativo para adesdo sera gerido pela Superintendéncia Estadual de Licitagdes, e ndo podera exceder, na totalidade, ao dobro do
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quantitativo de cada item registrado, limitado a 50% (cinquenta por cento) para cada 6rgdo ndo participante que realizar a adesio;

19.6. Cabera ao fornecedor beneficiario da Ata de Registro de Pregos, observadas as condigdes nela estabelecidas, optar pela aceitagdo ou ndo do
fornecimento decorrente da adesdo, desde que ndo prejudique as obrigagdes presentes e futuras da ata, assumidas com o 6rgdo gerenciador e Orgéos participantes;
19.7. Cabera ao 6rgao que se utilizar da ata, verificar a vantagem econdmica da adesao;

19.8. Apos publicidade da Ata de Registro de Pregos, poderdo ser firmados os Contratos dela decorrentes dentro do prazo de validade do Registro, cuja

contratagdo sera formalizada pelo Governo do Estado de Rondonia por meio de instrumento contratual, ou ainda, quando for o caso, pela emissdo da nota de
empenho, ordem de servigo ou outro instrumento similar, conforme dispde o Art. 95, da Lei n. 14.133/2021;

19.9. A licitante que tenha seus pregos registrados obrigar-se-a a cumprir todas as condig¢des dispostas na Ata de Registro de Precos, aplicando-os ao
quantitativo solicitado pela Administrago;

19.10. O objeto da Ata de Registro de Pregos sera solicitado de acordo com a necessidade do Governo do Estado de de Rondonia, e a execugdo serd nas
condi¢des definidas neste Termo de Referéncia e na Ata de Registro de Pregos.

20. DA ALTERAGAO DA ATA DE REGISTRO DE PRECOS E DO CANCELAMENTO

20.1. Art. 132. As eventuais alteragdes da ata de registro de pregos ndo poderdo acarretar aumento dos quantitativos registrados, inclusive, nas hipdteses
previstas no art. 124 da Lei Federal n° 14.133, de 2021.

Paragrafo unico. Os eventuais contratos decorrentes do registro de pregos poderdo ser alterados de acordo com as diretrizes da Lei Federal n°
14.133, de 2021, observando-se, quanto aos acréscimos e supressdes, a aplicagdo do limite legal relativo ao contrato individualmente considerado, e
ndo a ata de registro de pregos.

20.2. Art. 133. O prego registrado podera ser revisto em caso de for¢a maior, caso fortuito ou fato do principe ou em decorréncia de fatos imprevisiveis ou
previsiveis de consequéncias incalculaveis, que inviabilizem a execugdo tal como pactuado, observada a instrugdo processual respectiva, cabendo ao orgdo
gerenciador da ata promover as necessarias negociagdes junto aos fornecedores.

20.3. Paragrafo unico. A alteragdo dos pregos registrados ndo altera automaticamente os precos dos contratos decorrentes do Sistema de Registro de Pregos,
cuja revisdo devera ser feita pelo 6rgdo contratante, observadas as disposi¢des legais incidentes sobre os contratos.

20.4. Art. 134. Quando o prego inicialmente registrado, por movo superveniente, tornar-se superior ao pre¢o praticado no mercado o 6rgdo gerenciador
devera convocar o fornecedor visando a negociacdo para redugdo de precos e sua adequacdo ao praticado pelo mercado.

§ 1° Os fornecedores que ndo aceitarem reduzir seus precos aos valores praticados pelo mercado serdo liberados dos compromissos assumidos, sem
aplicacdo de penalidades administravas.

§ 2° A redugdo do prego registrado sera comunicada pelo 6rgdo gerenciador aos orgdos que verem formalizado contratos com fundamento no
respectivo registro, para que avaliem a necessidade de efetuar a revisdo dos pregos contratados.

§ 3° A ordem de classificagdo dos fornecedores que aceitarem reduzir seus precos aos valores de mercado observara a classificacdo obtida
originalmente na licitagdo.

20.5. Art. 135. Quando o prego de mercado se tornar superior aos pregos registrados ¢ facultado ao fornecedor requerer, antes do pedido de fornecimento, a
atualizagdo do prego registrado, mediante requerimento devidamente instruido com a comprovagdo de fato superveniente que tenha ensejado a elevacdo dos pregos
que inviabilize o cumprimento das obriga¢des condas na ata, desde que observados os seguintes requisitos.

I - a possibilidade da atualiza¢@o dos pregos registrados seja aventada pelo fornecedor ou prestador signatario da ata de registro de pregos;

II - a modificagdo seja substancial nas condi¢des registradas, de forma que seja caracterizada alteragdo desproporcional entre os encargos do
fornecedor ou prestador signatario da ata de registro de pregos ¢ da Administragdo Publica;

III - seja demonstrado nos autos a desatualizagdo dos pregos registrados, por meio de apresentagdo de planilha de custos e documentagdo
comprobatoria correlata que demonstre que os pregos registrados se tornaram inviaveis nas condigdes inicialmente pactuadas.

§ 1° A iniciava e o encargo da demonstragdo da necessidade de atualizagdo de prego serdo do fornecedor ou prestador signatario da ata de registro de
pregos, cabendo ao 6rgdo gerenciador a andlise e deliberagdo a respeito do pedido.

§ 2° Se ndo houver prova efetiva da desatualizagdo dos pregos registrados e da existéncia de fato superveniente, o pedido sera indeferido pela
Administragao e o fornecedor continuara obrigado a cumprir os compromissos pelo valor registrado na ata, sob pena de cancelamento do registro de
pregos e de aplicagdo das penalidades administravas previstas em lei e no edital.

§ 3° Na hipodtese do cancelamento do registro de pregos prevista no § 2° deste artigo, o 6rgdo gerenciador podera convocar os demais fornecedores
integrantes do cadastro de reserva para que manifestem interesse em assumir o fornecimento dos bens, a execugdo das obras ou dos servigos, pelo preco
registrado na ata.

§ 4° Comprovada a desatualiza¢do dos pregos registrados decorrente de fato superveniente que prejudique o cumprimento da ata, a Administragdo podera
efetuar a atualizag@o do prego registrado, adequando-o aos valores praticados no mercado.

§ 5° Como alternava a atualizagdo prevista no paragrafo anterior, o 6rgdo gerenciador podera liberar o fornecedor do compromisso assumido, sem
aplicac@o de qualquer penalidade.

§ 6° Liberado o fornecedor na forma do paragrafo anterior, o 6rgdo gerenciador poderd convocar os integrantes do cadastro de reserva, para que
manifestem interesse em assumir o fornecimento dos bens, a execugdo das obras ou dos servigos, pelo preco registrado.

§ 7° Na hipétese de ndo haver cadastro de reserva, a Administragdo Piblica podera convocar os licitantes remanescentes, na ordem de classificag@o, para
negociagdo e assinatura da ata no maximo nas condi¢des ofertadas por estes, desde que o valor seja igual ou inferior ao orgamento esmado para a
contratagdo, inclusive quanto aos precos atualizados, nos termos do instrumento convocatorio.

§ 8° Nao havendo éxito nas negociagdes, o 6rgdo gerenciador devera proceder ao cancelamento da ata de registro de precos, adotando de imediato as
medidas cabiveis para a satisfagdo da necessidade administrava.

21. DA JUSTIFICATIVA PARA ADOCAO DO SISTEMA DE REGISTRO DE PRECOS:

21.1. Sabe-se que o registro de preco ¢ uma das modalidades de escolha para as aquisigdes publicas pelas caracteristicas que se impdem através do Art. 40
da Lei 14.133/21.

21.2. O registro de pregos ¢ um sistema que visa uma racionalizagdo nos processos de contratagdo de compras publicas e de prestacdo de servigos. Sua

finalidade precipua ¢ maximizar o principio da economicidade, permitindo a Administragao Publica celebrar o contrato administrativo na exata medida e no momento
de sua necessidade, sempre precedido de licitagdo, qualquer que seja o valor efetivo a ser praticado em cada situagéo especifica.

21.3. No registro de precos ndo ha quantidade minima a ser adquirida, tampouco obrigatoriedade de aquisicdo de todo o quantitativo licitado. Os valores
registrados ndo sdo exclusivos para determinadas secretarias ou entidades e podem ser compartilhados por toda a administracdo, dentro dos limites esculpidos pela
legislacdo.

21.4. Da fundamentacio técnica para adogiio do Sistema de Registro de Precos:

21.4.1. A manutengdo da adogdo do Sistema de Registro de Pregos permanece tecnicamente justificada e compativel com as caracteristicas da contratagao,
enquadrando-se nas hipoteses previstas no art. 116 do Decreto Estadual n° 28.874/2024, especialmente pelos incisos aplicaveis a presente contratagdo,
considerando que:



a) a demanda possui execuciio parcelada e sucessiva, uma vez que a implantagdo da solugdo ocorrera em etapas distintas, observando cronograma
técnico previamente estabelecido, sem que haja conveniéncia ou viabilidade operacional para o fornecimento e implantagdo integral em um tnico
momento;

b) nio € possivel definir, com precisdo absoluta, 0 momento de consumo integral dos quantitativos registrados, pois a evolugdo das etapas
dependera da conclusdo das atividades de implantagdo, migracdo, homologagdo, estabilizagdo operacional e validagdo técnica da infraestrutura
instalada, circunstancias inerentes a projetos de infraestrutura critica de Tecnologia da Informacgao;

c) a contrataciio envolve solucio tecnologica cuja implantagio demanda acompanhamento continuo, operacio assistida e validacido
progressiva, sendo necessaria a realizagdo de testes de desempenho, disponibilidade, interoperabilidade, seguranga, contingéncia e recuperagdo de
desastres antes da expansdo da solug@o para os demais ambientes computacionais.

21.5. No presente caso, a solugdo contempla equipamentos destinados a prote¢do das aplicagdes corporativas criticas da SEDUC/RO, responsaveis pelo
atendimento dos sistemas institucionais utilizados por estudantes, servidores, unidades escolares e demais usuarios dos servigos digitais da Secretaria.

21.6. Em razdo da elevada criticidade do ambiente tecnoldgico, a implantagdo serd realizada de forma gradativa, iniciando pelo Datacenter Principal (PRM
— Datacenter A), onde serdo executadas todas as atividades de instalagdo, configuragdo, migragdo das politicas de seguranga, integracdo com a infraestrutura
existente, testes de carga, validagdo funcional, ajustes operacionais e operagao assistida.

21.7. Somente apods a conclusdo dessas etapas, comprovagdo da estabilidade operacional da solugdo e emissdo do respectivo aceite técnico serd iniciada a
implantagdo da infraestrutura destinada ao Datacenter de Recuperagio de Desastres (DR — Datacenter B).

21.8. Essa estratégia reduz significativamente os riscos de indisponibilidade dos sistemas corporativos, evita impactos na prestagdo dos servigos publicos,
assegura maior confiabilidade ao ambiente computacional e permite que eventuais ajustes sejam realizados antes da expansdo da solugdo para o ambiente de
contingéncia.

21.9. Além dos aspectos técnicos, a adogdo do Sistema de Registro de Pregos possibilita que o consumo dos quantitativos registrados ocorra de forma
gradual, conforme a efetiva evolug@o da implantagdo, evitando aquisi¢des antecipadas desnecessarias, preservando a eficiéncia da gestdo contratual, a racionalizagdo
da execugdo orgamentaria e o adequado gerenciamento do saldo da Ata de Registro de Pregos.

21.10. Os quantitativos registrados foram definidos mediante critérios técnicos constantes da Memoria de Célculo do Estudo Técnico Preliminar,
considerando o levantamento da infraestrutura existente, capacidade de processamento necessaria, requisitos de alta disponibilidade, crescimento projetado da
demanda, historico da contratagdo anterior, necessidade de atualizagio tecnologica e critérios de seguranga cibernética.

21.11. Dessa forma, embora o quantitativo esteja previamente dimensionado, sua execugdo ocorrera de forma sucessiva e planejada, situagdo plenamente
compativel com o Sistema de Registro de Pregos e com as hipéteses autorizadoras previstas no art. 116 do Decreto Estadual n°® 28.874/2024, garantindo aderéncia aos
principios da eficiéncia, planejamento, economicidade, continuidade dos servigos publicos e gestdo de riscos.

21.12. Importa destacar que a opgao pelo Sistema de Registro de Pregos ndo decorre de incerteza quanto ao quantitativo total da solugdo, o qual se encontra
integralmente definido na Memoria de Célculo do Estudo Técnico Preliminar, mas sim da necessidade de que a execugao fisica e financeira da contratagdo ocorra de
forma escalonada, acompanhando a evolug@o da implantagdo, a validagdo técnica de cada ambiente e a mitigagdo dos riscos inerentes a substituicdo de infraestrutura
critica de seguranga da informagdo. Assim, o SRP constitui instrumento de gestdo contratual compativel com a natureza do objeto, permitindo o consumo planejado
dos quantitativos registrados ao longo da vigéncia da Ata, em conformidade com o planejamento institucional € com os principios da eficiéncia, economicidade e
continuidade dos servigos publicos.

21.13. Levando em conta as prerrogativas acima descritas JUSTIFICA-SE a necessidade do registro de pregos para pretensa aquisi¢do constante neste termo
de referéncia conforme discriminag@o e quantitativos estabelecidos.

21.14. O orgao gerenciador da Ata de Registro de Prego sera a Coordenadoria do Sistema de Registro de Preco-CRP/SUPEL/RO.

21.15. A Secretaria de Estado da Educag@o ¢ o tnico orgéo participante da Ata de Registro de Pregos.

22. DA UTILIZACAO DA ATA E DO FORNECIMENTO ADICIONAL “CARONAS”

22.1. Esta Ata de Registro de Pregos poderé ser utilizada por qualquer érgdo da Administracdo Direta e Indireta, inclusive autarquias e fundagdes do

GOVERNO DE RONDONIA, ou qualquer outro Orgdo tanta da Esfera Estadual, quanto Municipal, mediante consulta ao 6rgdo gerenciador nos termos da Lei
vigente.

22.2. A utilizagdo de ata de registro de prego por 6rgdo ndo participante esta sujeita a prévia autorizagdo do 6rgdo gerenciador, nos termos do art 124, § 5°,
do Decreto Estadual 28.874, de 25 de janeiro de 2024;

§ 5°. As solicitagdes de adesdo deverdo ser formalizadas por meio de requerimento especifico instruido em processo administrativo proprio com os
seguintes documentos:

I - documento que ateste a equivaléncia do objeto registrado com a necessidade administrativa do 6rgdo ndo participante;

IT - nota de reserva orgamentaria do recurso necessario a fazer face a despesa decorrente da adeséo;

III - demonstragdo da vantajosidade dos pregos registrados por meio da realizagdo de pesquisa de mercado com amplitude e diversidade de fontes;
IV - autorizagdo expressa do 6rgdo gerenciador;

V - autorizagdo expressa do fornecedor ou prestador de servigo registrado nos moldes previstos no § 4° deste artigo.

22.3. E facultada aos 6rgios ou entidades municipais, distritais ou estaduais a adesio a ata de registro de pregos da Administragio Piiblica Estadual;

22.4. Cabera ao fornecedor beneficiario da Ata de Registro de Pregos, observadas as condigdes nela estabelecidas, optar pela aceitagdo ou ndo do
fornecimento decorrente da adesdo, desde que ndo prejudique as obrigagdes presentes e futuras da ata, assumidas com o 6rgdo gerenciador e 6rgéos participantes;
22.5. Conforme disposto no art. 121 do decreto estadual 28.874/2024, o limite individual da cada 6rgao ou entidade ndo participante serd de um aumento de
50% do quantitativo registrado, ressalvado o disposto no ressalvado o disposto no art. 86, § 7°, da Lei Federal n® 14.133, de 2021.

22.6. As adesdes a ata de registro de precos ndo poderd exceder, na totalidade, ao dobro do quantitativo de cada item registrado na ata de registro de precos
para o Orgéo gerenciador e aos Orgdos participantes, independentemente do nimero de Orgéos ndo participantes que aderirem;

22.7. A quantidade minima para cada ordem de fornecimento, serd de 10% (dez por cento), do quantitativo registrado, conforme art. 121 do Decreto
Estadual n°® 28.874/24.

22.8. Cabera ao 6rgdo que se utilizar da ata, verificar a vantagem econdmica da adesdo a este Registro de precos.

22.9. Caso haja adesdo de itens individualizados, estes devem corresponder a proposta de menor valor, sob pena de inviabilidade da adesao.

22.10. A utilizagdo da ata de registro de preco por 6rgdo nao participante esta sujeita a prévia autorizagido do 6rgdo gerenciador.

23. CANCELAMENTO DO REGISTRO DO LICITANTE VENCEDOR E DOS PRECOS REGISTRADOS

23.1. O registro de preco de fornecedor ou prestador de servigo sera cancelado quando:

23.1.1. For atestado o descumprimento das condi¢des previstas na ata de registro de pregos;

23.1.2. O contrato ou documento equivalente ndo for firmado no prazo estabelecido pela Administragao;

23.1.3. O fornecedor ou prestador de servigo registrado néo aceitar reduzir o seu prego registrado, na hipotese deste se tornar superior aos pregos praticados no



mercado;

23.1.4. Estiverem presentes razdes de interesse publico; e
23.1.5. Restar caracterizada a impossibilidade de concretizagdo do objeto registrado em razao de caso fortuito ou forga maior.
23.2. O cancelamento de registro, nas hipoteses previstas, assegurados o contraditorio e a ampla defesa, sera formalizado por despacho da autoridade

competente do 6rgdo gerenciador, apds manifestagdo da fiscalizagdo contratual.

23.3. O disposto no § 1° do art. 136 do Decreto 28.874/2024 podera ser observado nas hipdteses de cancelamento do registro, sem prejuizo da prévia
negociagdo para obtengdo de condigdes mais vantajosas para a Administragdo.

24. DAS OBRIGACOES DO GERENCIADOR E DA DETENTORA
24.1. DO GERENCIADOR
24.1.1. Compete ao Gerenciador, dentre outras atividades estabelecidas na ata de registro de precos:

a) A condugdo do conjunto de procedimentos para o registro de precos e gerenciamento da ata de registro de precos dela decorrente.
b) Informar aos demais 6rgéos da administracdo piblica sobre a sua intengdo de registrar pregos dos itens previamente definidos.

¢) A praética de todos os atos de controle e administragdo do Sistema de Registro de Pregos.

24.2. DA DETENTORA
24.2.1. Além de outras obriga¢des definidas na Ata de Registro de Pregos, a detentora da Ata devera:

a) Estar devidamente licenciada junto aos orgdos de fiscalizagdo do objeto licitado, podendo ser fiscalizada, a qualquer tempo, pelo Orgdo
Gerenciador.

b) Efetuar a entrega dos produtos nas quantidades, prazos e locais estabelecidos no Instrumento Convocatorio.

25. DA APLICACAO DA COTA RESERVADA

25.1. Afastamos a possibilidade de reserva da cota prevista no Inciso XII Art. 42 do Decreto 28.874/2024, de 25 de janeiro de 2024, para os beneficiarios da
Lei Complementar Federal n° 123, de 2006, tendo em vista o seguinte:

25.2. A aplicagdo da Cota Reserva relativo ao tratamento diferenciado e simplificado para as microempresas e empresas de pequeno porte, quando se trata
SERVICOS, ndo pode ser adotada por falta de amparo legal , com fulcro no inciso III, art. 48 da Lei Complementar n° 123/2026, art. 48, inciso III, hipotese prevista
XII, art. 42, do Decreto Estadual n°® 28.874/2024.

26. DA INTENCAO DE REGISTRO DE PRECOS (IRP)

26.1. Em conformidade com o disposto nos artigos 117 ¢ 122, inciso IV, do Decreto n°® 28.874/2024, o 6rgdo Gerenciador ndo podera promover a publicagdo
da Inten¢do de Registro de Precos (IRP), uma vez que o objeto em questdo ¢ de natureza especifica da Secretaria de Estado da Educaciio (SEDUC). A ampla
divulgagdo poderd comprometer o andamento do processo. Além disso, o procedimento estd alinhado ao desenvolvimento das atividades laborais didrias de diverso
setores da estrutura da SEDUC, que devem conciliar suas atividades rigorosamente em fungdo do calendario escolar em todo o Estado de Rondénia. Assim, a ndo
publicac@o da IRP visa resguardar a integridade e a regularidade do processo licitatorio, conforme a legislagdo vigente.

217. FORMACAO DO CADASTRO DE RESERVAS

27.1. Apds a homologagao da licitagdo, sera incluido na ata, na forma de anexo, o registro, dos licitantes que aceitarem cotar o objeto com prego igual ao do
adjudicatario, observada a classificagdo na licitagdo; e dos licitantes que mantiverem sua proposta original

28. DA RESOLUCAO DE CONFLITOS

28.1. Nesta contratagdo serdo empregados meios alternativos para a resolugao pacifica de conflitos, desde que as controvérsias nao estejam relacionadas com
direitos patrimoniais indisponiveis, considerando o Principio da Indisponibilidade, na forma da Constitui¢do Federal e do Capitulo XII da Lei Federal 14.133/21.
28.2. Caso ndo seja possivel a resolugdo pacifica, fica eleito o foro do Municipio de Porto Velho/RO, em renincia a qualquer outro, por mais privilegiado
que seja.

29. DA EXTINCAO CONTRATUAL (ART. 92, XIX)

29.1. Em caso de descumprimento de quaisquer das condigdes estabelecidas neste instrumento, a extingdo do contrato, seja administrativa ou amigavel, sera

efetuada de acordo com as disposi¢des do art. 137 e seguintes da Lei n° 14.133/2021 e demais ordenamentos juridicos, conforme estipulado nos itens 11.1 a 11.11.2.
do Termo de Contrato.

30. CONSIDERACOES FINAIS
30.1. A publicagao dos atos devera se dar no Diario Oficial do Estado e demais meios usualmente adotados.
31. ANEXOS

ANEXO I- Minuta de Contrato
ANEXO II - SAMS

e
.)el! ij Documento assinado eletronicamente por Fabiano do Nascimento Lima, Coordenador(a), em 07/08/2026, as 14:34, conforme horario oficial de Brasilia, com
assinatura | fiyndamento no artigo 18 caput e seus §§ 1° e 2°, do Decreto n® 21.794, de 5 Abril de 2017.

,1 eletrénica

——

e
Jel! ij Documento assinado eletronicamente por Massud Jorge Badra Neto, Secretario(a), em 07/08/2026, as 15:50, conforme horério oficial de Brasilia, com fundamento no
artigo 18 caput e seus §§ 1° e 2°, do Decreto n° 21.794, de 5 Abril de 2017.

assinatura

,1 eletrénica



http://www.diof.ro.gov.br/data/uploads/2017/04/Doe-05_04_2017.pdf
http://www.diof.ro.gov.br/data/uploads/2017/04/Doe-05_04_2017.pdf

Referéncia: Caso responda este Termo de Referéncia, indicar expressamente o Processo n° 0029.003939/2025-74 SEI n° 74267331
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Governo do Estado de

RONDONIA

GOVERNO DO ESTADO DE RONDONIA
Secretaria de Estado da Educagdo - SEDUC

MAPA DE RISCO

CONSIDERANDO , o Decreto n°. 23.277, de 16 de outubro de 2018 em seu artigo 2° inciso V que trata do Orgao Central de Controle
na qualidade de segunda linha de defesa constituida pelas fungdes de supervisdo, monitoramento ¢ assessoramento quanto a aspectos relacionados
aos riscos e controles internos da gestdo do 6rgao ou entidade.

CONSIDERANDO, a Portaria n° 217 de 08 de dezembro de 2021, que estabelece a metodologia de gestdo de risco no ambito do
Poder Executivo Estadual;

CONSIDERANDO, a Portaria 1662 (0057089972), que designa Comissdo Especial destinada a realizar estudo técnico preliminar
relativo a contratagdo de servigo de fornecimento de solugdo de equipamentos Firewall de Aplicagdo Web - WAF, protegdo das aplicagdes
disponibilizadas na modalidade web, dos ativos de hardware e software e das aplicagdes Web da SEDUC-RO, compreendendo fornecimento de

equipamentos (appliances) e suas respectivas licengas de suporte e atualizag@o, conforme descrito no Documento de Formalizagdo de Demanda -
DFD 202 (0056682019).

CONSIDERANDO, a orientagdo sobre analises e matriciamento de riscos a luz da Lei n° 14.133/2021 e Decreto 28/874/2024,
estabelecida Coordenadoria de Controle Interno, por meio da Geréncia de Gestdo de Risco, nos autos do processo SEI (0029.019419/2024-01).

1. DA CONTEXTUALIZACAO

O objetivo ¢ consolidar um relatério abrangente que serd apresentado a Alta Gestdo, trazendo consigo solugdes concretas e
estratégicas.

Ainda, ¢ relevante mencionar que o Decreto N. 23.277, de 16 de outubro de 2018, delineia claramente as linha de defesa, bem como
o conjunto de regras, procedimentos, diretrizes, protocolos, rotinas de sistemas informatizados, conferéncias e tramites de documentos e informagdes.

Esta estrutura contribui significativamente para a eficacia dos processos e a garantia da conformidade com as diretrizes estabelecidas.
2. DA METODOLOGIA UTILIZADA

Para atender a presente demanda, bem como subsidiar a Secretaria de Estado da Educag@o - SEDUC em sua tomada de deciséo, sera
utilizada a metodologia de consultoria da CGE/RO, disposta na Portaria n° 217 de 08 de dezembro de 2021, que estd em consonancia com o disposto
na Instrugdo Normativa n° 05, de 25 de maio de 2017.

Para elaboracdo desta nota ¢ importante noticiar o significado de alguns conceitos que serdo adotados:

Risco ¢ o desvio em relagdo aos objetivos esperados, podendo ser de natureza positiva, negativa ou englobar ambos, abordando
oportunidades e ameacas. A Consequéncia ¢ o desfecho de um evento de risco sobre os objetivos do processo. A Avaliagdo de Risco, por sua vez,
constitui o processo de identificacdo e analise dos riscos pertinentes que influenciam a realizagdo dos objetivos da organizagdo, delineando a resposta
apropriada a cada risco. Este procedimento compreende diversas etapas:

Identificacio de Riscos: engloba a busca, identificagdo e descri¢do de riscos, incluindo a identificagdo de suas fontes, causas e
possiveis consequéncias. Este processo pode envolver dados historicos, analises teoricas, insights de especialistas e partes interessadas;

Analise de Riscos: implica na compreensdo das causas e consequéncias imediatas, incorporando uma consideracdo detalhada das
incertezas, fontes de risco, cenarios, bem como dos controles e sua eficacia;

Classificacao de Niveis de Risco: estabelece o nivel de risco operacional através do produto da avaliagcdo de impacto pela avaliagao de
probabilidade, conforme definido pelos pardmetros estabelecidos;

Tratamento de Riscos: abrange qualquer medida adotada para gerenciar o risco, que pode incluir a decis@o de evitar o risco iniciando
ou descontinuando atividades relacionadas a ele; mitigar o risco ao reduzir sua probabilidade de ocorréncia e/ou suas consequéncias (impacto);
compartilhar o risco com terceiros; ou aceitar o risco através de uma escolha consciente e justificada."

Assim, serdo entdo analisado os riscos inerentes ao objeto da contratagdo em comento.
3. DOS OBJETIVOS DA CONTRATACAO

O ambiente educacional depende fortemente de solugdes tecnologicas para assegurar a continuidade e a eficiéncia das atividades
académicas e administrativas. Atualmente, todas as unidades escolares ¢ administrativas conectadas ao Data Center da SEDUC, localizado na sede
administrativa (CPA), utilizam a rede IP/MPLS e a rede INFOVIA do Governo do Estado de Rondonia. Essas redes sdo fundamentais para o acesso
aos sistemas informatizados da Secretaria e para a comunicagdo via internet, garantindo a operacionalidade e a qualidade dos servigos educacionais
prestados a populagao.

No entanto, os equipamentos atualmente em operacdo, adquiridos por meio do Processo SEI n°0029.135533/2020-45, CONTRATO
N° 299/PGE-2020 (0012423252), encontram-se com contratos de garantia e suporte expirados, impossibilitando a renovagdo mediante simples
aditamento, conforme as especificagdes contratuais do fabricante. Além disso, esses equipamentos ndo mais atendem as demandas tecnologicas
atuais, colocando em risco a seguranga e a eficiéncia da infraestrutura de TI da SEDUC.

Nos tultimos anos, ataques cibernéticos direcionados a orgdos publicos e entidades governamentais tornaram-se cada vez mais
frequentes e sofisticados. Em 2023, o Brasil registrou diversos incidentes relevantes que evidenciam a vulnerabilidade de institui¢des publicas. Casos
como o ataque ao Supremo Tribunal Federal (STF) e ao Ministério da Saude em anos anteriores, bem como incidentes recentes envolvendo sistemas
de universidades e instituigdes estaduais, demonstram o impacto significativo que falhas de seguranga podem causar.

Esses ataques, frequentemente baseados em ransomware, phishing direcionado e exploragdo de vulnerabilidades em aplicagdes web,
resultam em paralisagdes de servicos, vazamento de dados sensiveis e prejuizos financeiros significativos. Relatorios recentes de empresas de
segurang¢a indicam que a area da educag@o esta entre os setores mais visados por cibercriminosos devido a grande quantidade de dados armazenados e


https://rondonia.ro.gov.br/wp-content/uploads/2022/01/ok-PORTARIA-217-de-08-12-2021.pdf

ao acesso remoto amplamente utilizado por servidores e alunos.

Diante desse cenario, a ado¢do de um Firewall de Aplicagdo Web (WAF) ¢ imprescindivel para a SEDUC-RO, pelos seguintes
motivos:

e Protegdo Contra Ameagas Cibernéticas — Um WAF permite identificar e mitigar ataques avangados, protegendo aplicagdes web
contra ameagas como inje¢ao de SQL, cross-site scripting (XSS) e exploragdo de vulnerabilidades.

e Garantia da Continuidade dos Servicos Educacionais — A seguranga das aplicagdes web ¢ fundamental para assegurar o acesso
ininterrupto aos sistemas educacionais e administrativos, impactando diretamente na qualidade dos servigos oferecidos a
populagio.

e Conformidade com Normas de Seguranga — A contratagdo de solugdes modernas esta alinhada a Politica de Seguranca da
Informagdo (PSI), instituida pela Portaria n° 97, de 09 de junho de 2021, da SETIC/RO, que estabelece os principios de
integridade, confidencialidade, autenticidade e disponibilidade.

e Prevengdo de Danos Financeiros e Reputacionais — Incidentes de seguranga podem comprometer a prestacdo de servigos
essenciais, além de gerar prejuizos financeiros e impactar negativamente a imagem da instituigdo.

e Flevagdo da Postura de Seguranga — A implementa¢do de uma solugdo WAF robusta fortalecera a seguranca da informagdo da
SEDUC-RO, protegendo seus ativos criticos e garantindo a continuidade das operagdes.

Portanto, torna-se imperativo que a SEDUC-RO realize a contratagdo de uma empresa especializada para o fornecimento de uma
solugdo de Firewall de Aplicagdo Web (WAF). Essa contratacdo € essencial para garantir a protecdo das aplicagdes web, salvaguardar informagdes
sensiveis e assegurar a continuidade dos servigos educacionais prestados pelo Governo do Estado de Rondonia.

4. DA AVALIACAO DE RISCO - MAPA DE RISCO

Apoés a analise documental, tornou-se evidente (conforme ilustrado no quadro abaixo) a identificacdo de riscos que demandam a
atencdo e avaliagdo da alta Administragdo da SEDUC. Estas ocorréncias requerem a devida consideragdo para a implementagdo de medidas que
visem evitar, mitigar, transferir ou compartilhar tais adversidades.

Neste contexto, a luz das disposi¢des contidas nos artigos 15, 16 e 22 da Portaria n® 217 de 8 de dezembro de 2021, bem como nas
tabelas anexas (que abrangem a escala de probabilidades, consequéncias e niveis de riscos), procederemos com a analise pormenorizada.

Nesse interim, e seguindo essa linha de raciocinio, a analise do processo de contratagdo/aquisi¢do foi conduzida levando em
considerago os riscos e possiveis irregularidades mais significativos.

Foram identificados os riscos com maior probabilidade e impacto, e propostas medidas que a Alta Administracdo pode implementar
para gerenciar essas situagdes.

Ademais, foram destacados outros riscos que também requerem atengdo, juntamente com as medidas correspondentes para o seu
tratamento.

Insta esclarecer que os riscos, probabilidade / consequéncias, nivel de riscos e acdes sugeridas, foram validados de
forma consensual entre a equipe da Comissdo de Estudo Técnico Preliminar, que constituiu o ponto focal na Secretaria para tratar os assuntos
que sdo objeto desta nota de risco.

5. QUANTO A AVALIACAO GERAL DOS PRINCIPAIS RISCOS E/OU IMPROPRIEDADES IDENTIFICADAS

Ressalta-se que a classifica¢do segundo o nivel de risco identificado reflete a percep¢do da Comissdo de Estudo Técnico Preliminar a
partir da pesquisas, histéricos, dados da institui¢do levantados e ndo sinalizado como estanque ou definitivo, cabendo ao gestor a avaliagdo dos
pontos para decidir quanto a aplicagdo das a¢des sugeridas ou a adog@o de outras que julgar cabiveis.

A ideia ¢ dar suporte a Gestdo para que, assim querendo, possam adotar as contribui¢des abaixo noticiadas.

Em um primeiro momento, ¢ importante salientar que as agdes propostas nio se restringem exclusivamente a medidas tomadas no
momento da contratacdo.

Isso se baseia na consideragdo de que a administragdo tem a liberdade de implementar agdes complementares durante a fase de
planejamento, execugdo do servigo ou monitoramento, caso isso resulte em respostas mais efetivas aos riscos identificados.

Do quantitativo de 10 (dez) riscos identificados, tém-se, de acordo com o nivel de risco estabelecido, 3 (trés) considerados baixo, 2
(dois) considerados médio, 3 (trés) considerados alto e 2 (dois) considerado extremo, conforme tabela 1 e grafico 1 abaixo que seguem:

A partir das medidas propostas, almeja-se enriquecer as iniciativas do Governo do Estado.

Isso implica em colaborar ativamente para a redug@o dos riscos, aprimorar os mecanismos de governanga e implementar as melhores
praticas em operagdes, gestdo de riscos e controles internos dentro da esfera da SEDUC, especialmente no que tange aos processos de contratagdo.
Isso, por sua vez, visa oferecer suporte a Alta Gestao no processo decisorio.

NIVEL DE RISCO NUMERO DE RISCOS PERCENTUAL
Baixo 3 30%
Médio 2 20%
Alto 3 30%

2 20%
TOTAL 10 100%
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6. DA CONCLUSAO

O presente documento encontra-se em total consonancia com a Portaria n® 217/2021, CGE/RO, que estabelece a metodologia de gestdo
de risco no ambito do Poder Executivo Estadual, o que nos permite destacar que destacar que a Matriz de Riscos apresentada ndo visa apontar
irregularidades nos processos, mas sim identificar possiveis eventos que possam afetar o alcance dos objetivos do processo.

Ademais, propde acdes para mitigar esses riscos, cabendo a gestao avaliar a viabilidade e pertinéncia de sua implementacéo.

O foco deste trabalho foi direcionado para a identificagdo dos principais riscos relacionados a contratagao de servigo de fornecimento
de solugdo de equipamentos Firewall de Aplicagdo Web - WAF, protecdo das aplicagdes disponibilizadas na modalidade web, dos ativos de hardware
e software e das aplicagdes Web da SEDUC-RO, compreendendo fornecimento de equipamentos (appliances) e suas respectivas licengas de suporte e
atualizagdo, foram minuciosamente identificados e analisados os riscos, com especial aten¢do ao saneamento daqueles riscos classificados como de
alto e extremo grau, sendo recomendado a apresentagdo de justificativas e esclarecimentos relevantes caso ndo sejam adotadas medidas mitigadoras,
para evitar possiveis questionamentos de 6rgdos de controle externo.

Para os riscos classificados como de baixo ou médio impacto, ressalta-se a importancia de adotar as melhores praticas disponiveis,
mesmo ndo existindo urgéncia em no tratamento.

Importa destacar, como anteriormente mencionado, que as informagdes aqui apresentadas tém o intuito de orientar a atuacdo do gestor
publico.

No entanto, cabe a autoridade responsavel tomar a decisdo que julgar mais apropriada para atender ao interesse publico.

Ademais, as orientagdes e sugestdes fornecidas ndo abrangem todas as possibilidades de identificag@o de riscos e questdes relevantes
no processo operacional em questio. E atribuigio da unidade e dos gestores das areas envolvidas adotar uma abordagem continua para identifica-los,
bem como avaliar eventuais fragilidades no processo. Além disso, devem implementar as medidas necessarias, como controles internos eficazes, tanto
para corrigir possiveis irregularidades e/ou inadequagdes, quanto para atuar preventivamente no desenvolvimento de politicas e procedimentos
internos, assegurando a conformidade com a legislacdo, as metas e os objetivos estabelecidos.
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ANEXO UNICO

Escala de probabilidades, consequéncias e niveis de riscos

Escala de Probabilidade:

Frequéncia I Significado I Expressio




Escala de Consequéncias:

Rarissima

Evento extraordinario para os padrdes conhecidos da gestdo
e operagdo do processo de contratagio. Embora possa
assumir dimensdo estratégica para a manutengdo do
processo, ndo ha historico disponivel para sua ocorréncia.

0,10

Rara

Evento casual, inesperado. Muito embora raro, ha historico
de ocorréncia conhecido por parte dos gestores e operadores
do processo de contratagdo.

0,35

Eventual

Evento usual, corriqueiro. Devido a sua ocorréncia habitual,
seu historico ¢ amplamente conhecido por parte dos gestores
e operadores do processo de contratac@o.

0,70

Frequente

Evento se reproduz muitas vezes, se repete seguidamente, de
maneira assidua, numerosa ¢ nao raro de modo acelerado.
Interfere de modo claro no ritmo das atividades, sendo
evidente, mesmo para os que conhecem pouco o processo de

contratagao.

Impacto

Significado

Expressao

Irrelevante

Degradacdo na operagdo do processo de contratagdo,
porém causando impactos minimos para o 6rgao/entidade
(em termos financeiros, danos a imagem, afetacdo da
qualidade do processo de contrata¢do).

10

Pouco relevante

Degradagdo na operagdo do processo de contratagdo,
causando pequenos impactos no 6rgdo/entidade.

20

Interrupg¢do do processo de contratagdo,
Relevante impactos significativos para o 6rgdo e entidade, porém 50
passivel de recuperagido

causando

Muito relevante

Interrupgdo do processo, causando impactos irreversiveis
para o 6rgdo/entidade.

100

Nivel de Risco: Probabilidade X Consequéncias

il
sel
assinatura
eletrénica

&

Consequéncia Avaliagio do Risco
Muito Relevante Médio Alto
Relevante Baixo Médio Alto
Pouco relevante | Insignificante Baixo Médio Alto
Irrelevante Insignificante | Insignificante | Baixo Médio
Rarissi Rara Eventual | Frequente
Probabilidade
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A autenticidade deste documento pode ser conferida no site portal do SEI, informando o cddigo verificador 0057454896 ¢ o codigo CRC 75BF5CCS8.

Referéncia: Caso responda este(a) Mapa de Risco, indicar expressamente o Processo n° 0029.003939/2025-74

SEI n° 0057454896
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Governo do Estado

GOVERNO DO ESTADO DE RONDONIA
Secretaria de Estado da Educag¢ao - SEDUC
Geréncia de Contratagdes de Servigos - SEDUC-GCS

MINUTA DE CONTRATO

* MINUTA DE DOCUMENTO

CONTRATANTE: O ESTADO DE RONDONIA, através da SECRETARIA DE ESTADO DE

EDUCACAO, inscrita no CNPJ de n° 04.564.530/0001-13, situada na Rua Padre Chiquinho, Palacio Rio
Madeira, Reto 01, Edificio Rio Guaporé, nesta capital, neste ato representado pela Secretaria de Estado da
Educagdo, (NOME), inscrita no CPF n°® *** XXX.XXX-** no uso das atribui¢des que lhes confere o
Decreto de 30 de dezembro de 2022, c/c com o art. 36 da Lei Complementar n® 733, de 10 de outubro de
2013.

CONTRATADA: (EMPRESA), inscrita no CNPJ sob o n° (CNPJ), situada a (Rua), (n°), (Bairro),
(CEP), (Cidade/Estado), neste ato representada pelo Sr. (nome/cargo), inscrito no CPF sob o (n°),
conforme documentos (atos constitutivos da empresa ou procuracio apresentada).

Os Contratantes, por forca do presente instrumento, celebram o presente Contrato, decorrente do
PROCESSO ADMINISTRATIVO N° 0029.014651/2023-63 que deu origem a (MODALIDADE DE
LICITACAO - PREGAO ELETRONICO ), com fulcro no arts. 28, I, c/c 78, IV da Lei n° 14.133/2021,
autorizado pela Autoridade Competente (), regido pela Lei Federal n® 14.133/2021 e Decreto Estadual n°
28.874/2024, com suas alteragdes e legislagdo correlata, sujeitando-se as normas dos supramencionados
diplomas legais, mediante as clausulas e condic¢des a seguir estabelecidas:

CLAUSULA PRIMEIRA - DO OBJETO

1.1.Constitui o presente Termo de Referéncia, a contratagao de servico de fornecimento de solugdo de
equipamentos Firewall de Aplicagdo Web - WAF, protecdo das aplica¢des disponibilizadas na modalidade
web, dos ativos de hardware e software e das aplicagdbes Web da SEDUC-RO, compreendendo
fornecimento de equipamentos (appliances) e suas respectivas licengas de suporte e atualizagdo, por meio
de registro de precos, conforme condigdes, quantidades e exigéncias estabelecidas neste instrumento.

1.2. Vinculacio: Integram este Contrato, independentemente de transcri¢ao, o Termo de Referéncia e seus
anexos (), o Edital de licitacdo (ou o ato que tiver autorizado a contratacdo direta), o disposto na
proposta da CONTRATADA (xxx) e demais elementos que sirvam a exata defini¢do do objeto descrito na
clausula primeira.

CLAUSULA SEGUNDA — DAS CARACTERISTICAS DO OBJETO



2.1. As informagdes quanto as especificagdes do objeto, estdo previstas noitem 3.1. do Termo de

Referéncia.

CLAUSULA TERCEIRA - DO LOCAL, PRAZO DE EXECUCAO E CONDICOES DE
RECEBIMENTO DO OBJETO

3.1. O objeto da contratagao devera ser fornecido/executado no local, prazo e condigdes estabelecidas nos
itens 7.3. e 8. do Termo de Referéncia.

CLAUSULA QUARTA —- MODELOS DE EXECUCAO E GESTAO CONTRATUAIS

4.1. O regime de execucdo contratual, os modelos de gestdo e de execucdo de como o objeto sera

fiscalizado constam nos item 9. do Termo de Referéncia

4.2. As informagdes quanto aos riscos, estdo previstas em Mapa de Risco 220 (0057454896), sendo

realizada a matriz de alocagao de riscos conforme abaixo:

~ ACOES DE X
RISCOS ACOES SUGERIDAS A ALOCACAO
¢ CONTINGENCIA ¢
ncentraca for trabalh .
Conce agilo da. orea de aba' 0 Se houver conformidade legal,
Falta de clareza e de na elabora¢do minuciosa do objeto, . . .
. - providenciar aditivo entre as Contratante
detalhamento do objeto | com detalhamento, precisdo e artes
clareza p '
Contratagdo de empresa
sem qualificagdo Exigéncia documental apta a
economlga—ﬁnancelra comprovar a capacidade técnica e Rescisio Contratual Contratante
e/ou técnica- econdmica da empresa em arcar
operacional para com o contrato
execucao do objeto
Intermediacao e gestdo com as aréas . ..
~ ~ . . Prover meios emergenciais para
Nao contratacao responsavels com vistas ao ~ Contratante
. , . contratacao
provimento dos recusos necessarios
Entrgga com qyahdade Desc?ever no TR a substitui¢ao Aplicar punicdo Contratada
inferior a exigida imediata do produto
At.raso na execugdo do Monitorar prazos e estabelecer
objeto em razdo do . . .
. Elaborar cronograma efetivo e requisitos temporais
descumprimento de S Contratada
dentro dos parametros relevantes compativeis com a
prazo por parte da complexidade do servigo
Contratada p ¢
Néo manter a proposta | Pesquisa de preos que represente Aplicar punio e realizarnova | .o
ou desistir do contrato o0s precos praticados no mercado contratago ontratada
Utilizar os pregos dos Bancos
Contratagdo com preco — - de dados do Governo, avaliar
. L Avaliacao da composicdo dos ~
acima da média . todas as cotagOes, fazer Contratante
. precos unitarios propostos. .
praticada no mercado comparativos para que 0s precos
unitarios reflitam a realidade.
Nao cumprimento das Acompanhamento da execu¢do do .
. . . Notificar a empresa, para
obriga¢des assumidas contrato e cumprimento dos prazos Contratada

pela empresa contratada

estabelecidos

aplicagdo de sangdes




ACOES DE

RISCOS ACOES SUGERIDAS A ALOCACAO

¢ CONTINGENCIA ¢
Paralisacao dos servicos .

A . Procurar suporte junto a
de redundancia - . ~ ~ . A
. Celeridade na contratagdo em razdo | Superintendéncia Estadual de
Ambiente de L . ~
do tempo para expiragdo do suporte | Tecnologia da Informacao e Contratante

recuperagdo de
desastres de Disaster
Recovery (DR)

- Margo/2025. Comunicagao para alocar
recursos das aplicacdes

Efetuar uma gestao proativa de
garantias que dispde de alertas
automaticos sobre a expiracdo. Isso
garantira que agdes preventivas
sejam tomadas antes que a garantia
expire.

Verificar se ha contratos de
manutengao ativa ou suporte
técnico terceirizado que possam | Contratante
ser ampliados para cobrir os
servicos.

Perda da garantia que
impacta diretamente na
manutengdo dos
servigos de TIC da
SEDUC

CLAUSULA QUINTA - DO VALOR

5.1. O valor total da contratagdo ¢ de R§ XXXXXXXXXXXXXXX, que corresponde a nota de empenho,
a servir de lastro, para efetuar o pagamento da contratacdo do objeto referido na clausula primeira, tudo
depois de recebidos, testados e aprovados pela CONTRATANTE.

5.2. No valor acima estao incluidas todas as despesas ordinarias diretas e indiretas decorrentes da execugao
do objeto, inclusive tributos e/ou impostos, encargos sociais, trabalhistas, previdenciarios, fiscais e
comerciais incidentes, taxa de administragdo, frete, seguro e outros necessarios ao cumprimento integral
do objeto da contratagdo.

CLAUSULA SEXTA — DA DOTACAO ORCAMENTARIA

6.1. A prestacao do servigo, objeto deste contrato, encontra-se previsto no Plano de Contratagdo Anual -
PCA.

6.2. Registra-se, ainda, que a futura contratacdo sera executada com or¢amento liberado na Fonte de
Recursos 1.500.0.01001, conforme disposto na informacdo prestada pela Geréncia de Execugdo
Orgamentaria - SEDUC/GEO - Errata (0060432260).

Funcao Programatica Natureza de Despesa Fonte de Recurso

1500001001 - Recursos
ndo vinculados de
impostos (Ensino)

12.122.1015.2398 - Equipar 44.90.52-37 — Equipamentos de TIC -
Unidades Educacionais Ativos de Rede

12.122.1015.2087- Assegurar 3.3.90.40.02 - Locagao de Software de 1500001001 - Recursos
a Manuten¢do Administrativa TIC 3.3.90.40.09 — Servicos Técnicos ndo vinculados de
da Unidade Profissionais de TIC impostos (Ensino)

CLAUSULA SETIMA — DAS CONDICOES DE PAGAMENTO, LIQUIDACAO E PRAZOS

7.1. As informacdes quanto ao pagamento ao contratado e demais condi¢des a ele referentes a esse
contrato estdo previstas no item 10. do Termo de Referéncia.

CLAUSULA OITAVA — DAS CONDICOES CONTRATUAIS

8.1. A formalizacdo da contratacdo se dara através de Contrato Administrativo na forma do art. 89 e



https://rondonia.ro.gov.br/wp-content/uploads/2024/03/PLANO-DE-CONTRATACOES-ANUAL_SEDUC-2024.pdf

seguintes da Lei n°® 14.133/2021.

8.2. A empresa CONTRATADA devera assinar o contrato disponibilizado via Sistema Estadual de
Informacao - SEI no prazo maximo de 03 (trés) dias tteis, apos a notificagdo para assinatura do Contrato,
nas condigdes estabelecidas no respectivo Termo de Referéncia e Anexos, sob pena de decair o direito a
contratagdo, sem prejuizo das sangdes previstas no art. 90 da Lei n° 14.133/2021.

8.3. O prazo de convocagdo podera ser prorrogado uma vez, por igual periodo, quando solicitado pela
parte durante o seu transcurso e desde que ocorra motivo justificado e aceito pela Administracao.

8.4. E facultado & Administragdo, quando o convocado ndo assinar o termo de contrato ou nio aceitar ou
ndo retirar o instrumento equivalente no prazo e nas condigdes estabelecidas, convocar os licitantes
remanescentes, na ordem de classificagdo, para a celebracdo do contrato nas condi¢des propostas pelo
licitante vencedor.

8.5. A recusa injustificada do adjudicatario em assinar o contrato ou em aceitar ou retirar o instrumento
equivalente no prazo estabelecido pela Administracdo caracterizard o descumprimento total da obrigagao
assumida e o sujeitard as penalidades legalmente estabelecidas e a imediata perda da garantia de proposta
em favor do 6rgdo ou entidade licitante.

8.6. E obrigacio do contratado de manter, durante toda execugdo do contrato, em compatibilidade com as
obrigag¢des por ele assumidas, todas as condigdes de habilitagdo e qualificagdo exigidas na licitagdo ou na
contratagao direta.

CLAUSULA NONA — PRAZO DE VIGENCIA
9.1. Da Vigéncia do Contrato:

9.1.1. O prazo de vigéncia da contratacdo ¢ de até 60 (sessenta) meses, contados da assinatura do
instrumento contratual, pelas partes, com execugdo a partir do recebimento da primeira Ordem de Servigo,
com prorrogac¢do, na forma do artigo 106 ou 107, da Lei n°® 14.133, de 2021.

9.1.2. A contratacdo tera eficacia, a contar da assinatura do contrato, com fulcro no artigo 94, Inciso I
da lei de licitagoes 14.133/2021.

9.1.3. Encerrado o procedimento licitatorio, o representante legal da empresa cuja proposta foi declarada
vencedora serd convocado via sistema eletronico e e-mail para firmar/assinar o Contrato ou instrumento
equivalente.

9.1.3.1. Sera facultado a Administragdo, quando o convocado ndo assinar o termo de contrato ou ndo
aceitar ou ndo retirar o instrumento equivalente no prazo e nas condigdes estabelecidas, convocar os
licitantes remanescentes, na ordem de classificacdo, para a celebracdo do contrato nas condigdes propostas
pelo licitante vencedor.

9.1.4. O contrato oferece maior detalhamento das regras que serdo aplicadas em relagdo a vigéncia da
contratagao.

9.1.5. Por ter sido adotado a modalidade de Pregdo Eletronico, com julgamento de Menor Preco por Lote,
a contratagao posterior de item especifico constante de grupo de itens, exigira prévia pesquisa de mercado
e demonstragdo de sua vantagem para o 6rgdo ou entidade , conforme esta previsto no § 2°, art. 82, da Lei
14.133 de 2021.

9.1.6. A justificativa detalhada conforme o item 5.12. Estudo Técnico Preliminar 47 (70175357)

CLAUSULA DECIMA — DA GARANTIA DO OBJETO E DA GARANTIA DE EXECUCAO
CONTRATUAL

10.1. Serdo exigidas Garantias Contratuais, conforme previsto no item 6.3. do Termo de Referéncia.

10.2. A Contratada devera garantir o produto e os servicos executados, respondendo, nos ditames da Lei
n°. 8.078/90 (Cédigo de Defesa do Consumidor) e as demais legislagcdes pertinentes, por quaisquer danos
decorrentes da mé execugdo dos servigos que nao estiverem conforme o pactuado neste contrato e demais
normas pertinentes, conforme itens 6.3. do Termo de Referéncia.



CLAUSULA DECIMA PRIMEIRA — DA EXTINCAO DOS CONTRATOS

11.1. O contrato serd extinto quando vencido o prazo nele estipulado, observado o art. 107, da Lei n.°
14.133/2021, independentemente de terem sido cumpridas ou ndo as obrigagdes de ambas as partes
contraentes.

11.2. O contrato podera ser extinto antes de cumpridas as obrigagdes nele estipuladas, ou antes do prazo
nele fixado, por algum dos motivos previstos no artigo 137 da Lei n° 14.133/21, bem como
amigavelmente, assegurados o contraditorio e a ampla defesa.

11.2.1. Nesta hipotese, aplicam-se também os artigos 138 e 139 da mesma Lei.

11.2.2. A alteragdo social ou a modificagdo da finalidade ou da estrutura da empresa ndo ensejard a
extingdo se ndo restringir sua capacidade de concluir o contrato.

11.2.2.1. Se a operagao implicar mudanca da pessoa juridica contratada, deverd ser formalizado termo
aditivo para alteracdo subjetiva.

11.3. O termo de extingao, sempre que possivel, sera precedido:

11.3.1. Balancgo dos eventos contratuais ja cumpridos ou parcialmente cumpridos;
11.3.2. Relagdo dos pagamentos ja efetuados e ainda devidos;

11.3.3. Indenizagdes e multas.

11.4. A extingao do contrato ndo configura obice para o reconhecimento do desequilibrio econdmico-
financeiro, hipotese em que serd concedida indenizagdo por meio de termo indenizatério (art. 131, caput,
da Lei n.° 14.133, de 2021).

11.5. O ndo pagamento dos salarios e das verbas trabalhistas, ¢ o ndo recolhimento das contribuigdes
sociais, previdencidrias e para com o FGTS podera dar ensejo a extingdo do contrato por ato unilateral e
escrito do contratante e a aplicagdo das penalidades cabiveis.

11.6. O contratante podera conceder prazo para que o contratado regularize suas obrigagdes trabalhistas ou
suas condi¢des de habilitacdo, sob pena de extingdo contratual, quando ndo identificar ma-f¢ ou a
incapacidade de correcao.

11.7. Quando da extingdo, o fiscal administrativo devera verificar o pagamento pelo contratado das verbas
rescisdrias ou os documentos que comprovem que os empregados serdo realocados em outra atividade de
prestagdo de servigos, sem que ocorra a interrupcao do contrato de trabalho.

11.8. Até que o contratado comprove o disposto no item anterior, o contratante retera:

11.8.1. a garantia contratual - prestada com cobertura para os casos de descumprimento das obrigagdes de
natureza trabalhista e previdencidria, incluidas as verbas rescisorias -, a qual serd executada para
reembolso dos prejuizos sofridos pela Administra¢ao, nos termos da legislacdo que rege a matéria (art.
121, § 3% 1, e art. 139, II1, b, da Lei n.° 14.133/2021); ¢

11.8.2. os valores das Notas fiscais ou Faturas correspondentes em valor proporcional ao inadimplemento,
até que a situacdo seja regularizada.

11.9. Na hipotese do subitem anterior, ndo havendo quitagdo das obrigagdes por parte do contratado no
prazo de 15 (quinze) dias, o contratante podera efetuar o pagamento das obrigacdes diretamente aos
empregados que tenham participado da execugdo dos servigos objeto do contrato, deduzindo o respectivo
valor do pagamento devido ao contratado (art. 121, §3°, inciso II, da Lei n® 14.133/2021).

11.10. O contratante podera ainda:

11.10.1. nos casos de obrigagdo de pagamento de multa pelo contratado, reter a garantia prestada a ser
executada (art. 139, III, “c”, da Lei n.° 14.133/2021), conforme legislagcdo que rege a matéria; e

11.10.2. nos casos em que houver necessidade de ressarcimento de prejuizos causados a Administragao,
nos termos do inciso IV do art. 139 da Lei n.° 14.133, de 2021, reter os eventuais créditos existentes em
favor do contratado decorrentes do contrato.

11.11. O contrato podera ser extinto:



11.11.1. caso se constate que o contratado mantém vinculo de natureza técnica, comercial, econdmica,
financeira, trabalhista ou civil com dirigente do 6rgdo ou entidade contratante ou com agente publico que
tenha desempenhado fun¢do no processo de contratagdo direta ou atue na fiscalizagdo ou na gestdo do
contrato, ou que deles seja conjuge, companheiro ou parente em linha reta, colateral ou por afinidade, até o
terceiro grau (art. 14, inciso IV, da Lei n.° 14.133, de 2021);

11.11.2. caso se constate que a pessoa juridica contratada possui administrador ou s6cio com poder de
dire¢do, familiar de detentor de cargo em comiss@o ou funcdo de confianga que atue na area responsavel
pela demanda ou contratagdo ou de autoridade a ele hierarquicamente superior no ambito do o6rgao
contratante (art. 3°, § 3°, do Decreto n.° 7.203, de 4 de junho de 2010).

CLAUSULA DECIMA SEGUNDA - DA SUBCONTRATACAO

12.1. Nao sera admitida a subcontratacao do objeto contratual, conforme previsto no item 6.2. do Termo
de Referéncia.

CLAUSULA DECIMA TERCEIRA - DAS OBRIGACOES

13.1. Além daquelas determinadas por leis, decretos, regulamentos e demais dispositivos legais, nas
obrigagdes da Contratada também se incluem o disposto no item 16. do Termo de Referéncia.

13.1.1. A Contratada fica obrigada a cumprir as exigéncias de reserva de cargos prevista em lei, bem como
em outras normas especificas, para pessoa com deficiéncia, para reabilitado da Previdéncia Social e para
aprendiz.

13.2. Além daquelas determinadas por leis, decretos, regulamentos e demais dispositivos legais, nas
obrigagdes da Contratante também se incluem o disposto no item 15. do Termo de Referéncia.

13.3. As partes deverdo cumprir a Lei n® 13.709, de 14 de agosto de 2018 (LGPD), quanto a todos os
dados pessoais a que tenham acesso em razao do certame ou do contrato administrativo que eventualmente
venha a ser firmado, a partir da apresentagcio da proposta no procedimento de contratacdo,
independentemente de declaragdo ou de aceitacdo expressa, conforme item 16.47. do Termo de
Referéncia.

13.3.1.E dever do contratado orientar e treinar seus empregados sobre os deveres, requisitos e
responsabilidades decorrentes da LGPD.

CLAUSULA DECIMA QUARTA - DAS SANCOES

14.1. Sem prejuizo das san¢des cominadas no art. 156. I, II, III e IV, da Lei n® 14.133/2021 e nas demais
legislacdes correlatas, pela inexecucao total ou parcial do contrato, a Administracdo poderd, garantida a
prévia e ampla defesa, aplicar a CONTRATADA as sangdes previstas no item 17. do Termo de
Referéncia.

CLAUSULA DECIMA QUINTA - DAS ALTERACOES CONTRATUAIS E DO REEQUILIBRO
ECONOMICO-FINANCEIRO

15.1. Os precos sdo fixos e irreajustaveis no prazo de um ano e quando ocorrer reajustamento serd com
base no Indice de Custos de Tecnologia da Informacao - ICTI, contado da data do or¢amento estimado,
conforme § 7°, art. 25, da Lei n. 14.133/2021.

15.2. As alteragdes contratuais reger-se-ao pela disciplina dos arts. 124 e seguintes da Lei n°® 14.133/2021
e arts. 142 a 145 do Decreto Estadual n® 28.874/204.

15.3. Os acréscimos ou supressdes ndo poderdo exceder a 25% (vinte e cinco por cento) do valor inicial
atualizado do contrato nas obras, nos servigos ou nas compras e de 50% (cinquenta por cento), no caso de
reforma de edificio ou de equipamento.

15.4.0 reequilibrio econdmico-financeiro se dara sob a forma de reajuste em sentido estrito, espécie de
reajuste nos contratos de obra, fornecimento ou servigo continuado sem dedicagdo exclusiva de mao de



obra, com a previsao de indices especificos ou setoriais, ou por repactuagio, que devera ser utilizada nas
contratacdes de servicos continuados com regime de dedicacdo exclusiva de mado de obra, com
demonstragdo analitica da variagdo dos componentes dos custos, por meio de apresentacdo da planilha de
custos e formagdo de pregos, ou do novo acordo, convengdo ou sentenga normativa que fundamenta a
repactuacgao.

15.5. O pedido relacionado ao reequilibrio econdmico-financeiro devera ser apresentado pela contratada no
prazo maximo de 30 (trinta) dias, contados do fato gerador de seu direito.

15.6. Eventual pedido de reajuste ou repactuacdo seguira as regras do arts. 150 a 156, do Decreto Estadual
n°® 28.874/2024.

15.7. A revisao contratual (revisdo de precos ou recomposicao) ¢ cabivel diante de fatos supervenientes a
formulacdo da proposta e externos a relacdo contratual, imprevisiveis ou previsiveis, mas de
consequéncias incalculaveis, retardadores ou impeditivos da execu¢do do ajustado, ou, ainda, em caso de
forca maior, caso fortuito ou fato do principe, configurando alea econdmica extraordindria e
extracontratual, podendo se dar tanto a favor do contratado quanto da Administragdo contratante, devendo
ser instruido com os documentos estabelecidos no art. 164 do Decreto Estadual n°® 28.874/2024.

15.8. A decisao sobre o pedido de restabelecimento do equilibrio economico-financeiro (reajuste,
repactuacdo ou revisdo) deve ser realizada no prazo maximo de 60 (sessenta dias), contados a partir da
solicita¢ao e da entrega dos documentos necessarios a instru¢ao do pedido.

CLAUSULA DECIMA SEXTA — DA FRAUDE E CORRUPCAO

16.1. A CONTRATADA devera observar os mais altos padrdes éticos durante a execugdo do Contrato,
estando sujeitas as sangdes previstas na legislagao brasileira.

CLAUSULA DECIMA SETIMA — DOS CASOS OMISSOS

17.1. Rege-se este instrumento pelas normas e diretrizes estabelecidas na Lei Federal n°® 14.133/2021 ¢
Decreto Estadual n® 28.874/2024, e outros preceitos de direito publico, aplicando-se supletivamente os
principios da teoria geral dos contratos e disposi¢des de direito privado.

CLAUSULA DECIMA OITAVA — DA PUBLICACAO

18.1. Apos as assinaturas deste Contrato a Procuradoria Geral do Estado providenciarad a publicagdo de
resumo no Diario Oficial do Estado, sem prejuizo de outras publicacdes necessarias a serem realizadas
pela CONTRATANTE, em especial, a divulgagdo no Portal Nacional de Contratagcdes Publicas (PNCP),
conforme a Lei n°® 14.133/2021 e Decreto Estadual n° 28.874/2024.

CLAUSULA DECIMA NONA — DO FORO

19.1. As questdes decorrentes da execucdo deste Instrumento que ndo possam ser dirimidas
administrativamente serao processadas e julgadas no Foro de Porto Velho, capital do Estado de Ronddnia,
que prevalecerd sobre qualquer outro, por mais privilegiado que seja para dirimir quaisquer duvidas
oriundas do presente Contrato.

CLAUSULA VIGESIMA - DAS DISPOSICOES FINAIS

20.1. Declaram as partes que este Contrato corresponde a manifestagdo final, completa e exclusiva do
acordo entre elas celebrado.

CLAUSULA VIGESIMA PRIMEIRA - DAS ASSINATURAS, DATA DA CELEBRACAO E
VISTO DA PROCURADORIA GERAL DO ESTADO

21.1. Considerando que a presente avenga ¢ celebrada no bojo de processo virtual que tramita no ambito



do Sistema Eletronico de Informagdes - SEI, a data de celebracdo serd correspondente a da aposi¢cdo da
assinatura eletronica mais recente de qualquer das partes qualificadas no preambulo.

21.2. Instrumento juridico elaborado na forma do art. 23, I, da LCE 620/2011, segundo as informacgdes e
documentos constantes dos autos do processo identificado neste instrumento.

21.3. Para firmeza e como prova do acordado, o presente Contrato, o qual, depois de lido e achado
conforme, vai assinado eletronicamente pelas partes.

Documento assinado eletronicamente por Massud Jorge Badra Neto, Secretario(a), em 07/08/2026, as
15:50, conforme horério oficial de Brasilia, com fundamento no artigo 18 caput e seus §§ 1° e 2°, do
Decreto n°® 21.794, de 5 Abril de 2017.

il
el ;
2 &)
assinatura
eletrénica

. A autenticidade deste documento pode ser conferida no site portal do SEI, informando o cddigo
verificador 74267492 ¢ o c6digo CRC 16D09D19.

Referéncia: Caso responda este(a) Minuta de Contrato, indicar expressamente o Processo n° 0029.003939/2025-74 SEI n°® 74267492
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RONDONIA
- —

Governo do Estado

GOVERNO DO ESTADO DE RONDONIA
Secretaria de Estado da Educacdo - SEDUC
Geréncia de Contratagdes de Servigos - SEDUC-GCS

SAMS

SAMS

PROCESSO N°0029.003939/2025-74

UNIDADE ORCAMENTARIA: SECRETARIA DE

ESTADO DA EDUCACAO

UNIDADE REQUISITANTE: GERENCIA
DE SEGURANCA DA INFORMACAO E
OPERACAO DE REDES SEDUC/ GSIOR

UNIDADE SOLICITANTE: GERENCIA

DE PLANEJAMENTO DE
CONTRACOES DE SERVICOS -
SEDUC/GPCS

OBJETO: Constitui o presente Termo de Referéncia, a contratacdo de servico de fornecimento de solucdo de
equipamentos Firewall de Aplicagdo Web - WAF, protecdo das aplicagdes disponibilizadas na modalidade web,
dos ativos de hardware e software e das aplicagdes Web da SEDUC-RO, compreendendo fornecimento de
equipamentos (appliances) e suas respectivas licencas de suporte e atualizagdo, por meio de registro de precos,
conforme condigdes, quantidades e exigéncias estabelecidas neste instrumento.

CLASSE

GRUPO

(CATMAT
/
CATSER)

ITEM

DETALHAMENTO
DO OBJETO

UNIDADE
DE
MEDIDA

QUANTIDADE

VALOR
UNITARIO
(RS$-)

VALOR
TOTAL
(R$-)

481646

Solugdo de Firewall
de Aplicagdo Web
(Web Application

Firewall), com
garantia para 60
meses.

Unidade

27090

Licenciamento e
garantia da Solucao
de Firewall de
Aplicacdo Web (Web
Application Firewall)
com garantia e
suporte para 60
meses.

Unidade




Servigo de instalacdo
e configuragao da
Solugao de firewall
de aplicagdo Web.

27111 3 Unidade 4

Manutencao e
suporte da Solugdo
de Firewall de A
27014 4 Aplicagdo Web (Web Meés 60
Application
Firewall).

Treinamento na
16837 5 solugdo para (10 Unidade 10
participantes).

Solugdo de
Seguranga Avancgada,
com garantia para 60

meses

26077 6 Unidade 4

VALOR DA PROPOSTA: EM R$ VALIDADE DA PROPOSTA: [PRAZO DE INIiCIO DE EXECUCAO:

LOCAL: DATA: TELEFONE DE CONTATO

BANCO: AGENCIA: C/C

ASSINATURA (QUANDO RUBRICADO, NOME POR EXTENSO OU CARIMBO DO RESPONSAVEL
PELA COTACAO DA EMPRESA):

E-mail:

CARIMBO DO CNPJ/CPF-ME: USO EXCLUSIVO DA SC/SUPEL

P eii Documento assinado eletronicamente por Massud Jorge Badra Neto, Secretario(a), em 20/03/2026, as 15:43,
gimma ﬁ conforme horario oficial de Brasilia, com fundamento no artigo 18 caput e seus §§ 1° e 2°, do Decreto n°® 21.794, de
eletrénica 5 Abril de 2017.

. A autenticidade deste documento pode ser conferida no site portal do SEI, informando o codigo verificador
70254332 ¢ o codigo CRC DB95COED.

Referéncia: Caso responda este(a) SAMS, indicar expressamente o Processo n° 0029.003939/2025-74 SEI n°® 70254332
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Descrigdo do Objeto

BANCO DE PRECOS

VALOR UNITARIO

&

GOVERNO DO ESTADO DE RONDONIA
SECRETARIA DE ESTADO DA EDUCAGAO
COORDENADORIA DE COMPRAS E CONTRATAGOES

QUADRO COMPARATIVO DE PREGOS

GLOBAL SEC. TECNOLOGIA &

INFORMACAO LTDA

VALOR UNITARIO

3STRUCTURE IT LTDA

VALOR UNITARIO

CLM SOFTWARE

COMERCIO

IMPORTACAO E
EXPORTACAO LTDA

VALOR UNITARIO

PRECO MINIMO

=]
(=}
wd
S
[}
<
w
o
a

PRECO MEDIANO

DESVIO PADRAO

NTE DE VARIACAO

(MiNIMO/MEDIO)

PARAMETRO UTILIZADO

OTAL GERAL

Solugdo de Firewall de Aplicagdo Web (Web 21 N °)
Application Firewall), com garantia para 60 UNID 4 RS 1.847.045,00| RS 1.910.182,16 | RS 2.519.448,98 | RS 1.993.777,59 | R$  1.847.045,00| RS 2.067.613,43 | RS 1.951.979,88 =3 § ] R$  8.270.453,72
meses. 5 3 S
o;m
Licenciamento e garantia da Solugdo de Firewall E_ x o
de Aplicagio Web (Web Application Firewall) com | UNID 4 NC R$ 2.171.032,75 | R$ 2.802.108,58 | R$ 2.251.768,89 | R$  2.171.032,75| R$ 2.408.303,41 | R$ 2.251.768,89 q & £ | RS 9.633.213,64
<
garantia e suporte para 60 meses. g - =
Servigo de instalagdo e configuragdo da Solugdo S § =
e €30 € contigurag ¢ UND | 4 |RS  42.999,00| RS 31.119,07 | RS 40.975,65 | RS 31.397,00 | RS 3111907| RS  36.62268| RS 3618633 & 5 2 |r$  146.90,72
de firewall de aplicagdo Web. 8 N s
Manutencdo e suporte da Solugdo de Firewall de S B <
- ¢ P L ¢ . MES 60 RS 34.200,00( RS 43.982,75 | RS 53.650,19 | RS 42.890,35 | RS 34.200,00 | RS 43.680,82 | RS 43.436,55 g m_ 2 RS 2.620.849,20
Aplicagdo Web (Web Application Firewall). [ < s
Treinamento do fabricante da solugdo para (10 2 ES =]
L ca0P UNID | 10 NC RS 48.239,69 | R$ 61.544,67 | RS 46.811,09 | RS 46.811,09 RS  52.198,48| RS  48.239,69| & oy 2 |R$  521.984,80
participantes). g ) s
wn
Solugdo de seguranga avangada, com garantia :‘ & <
¢ 8 ¢ saca, § UNID 4 NC RS 2.896.105,86 | RS 3.631.642,24 | RS 3.025.170,11 | R$  2.896.105,86| RS 3.184.306,07 [ RS 3.025.170,11 X m_ a RS 12.737.224,28
para 60 meses ~ o s
a
VALOR TOTAL: R$ 33.930.216,36

LEGENDA:

NC= N&o Encontrado

*=Valor excluido por elevar a taxa de desvio padrédo acima de 25,99%
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RONDONIA

GOVERNO DO ESTADO DE RONDONIA
Superintendéncia Estadual de Compras e Licitacdes - SUPEL

ATA

ATADE REGISTRO DE PRECOS N° XXXX/202X/SUPEL_RO

Origem: Pregéo Eletronico n° 90102/2026

Data da
Homologagéo:

XXIXXIXXXX Processon® |0029.003939/2025-74

Orgéo Participante: | Secretaria Estadual de Educagio/SEDUC-RO

A x . .| Superintendéncia Estadual de Compras e LicitacOes -
Orgéo gerenciador: SUPEL

1. CLAUSULA I - IDENTIFICACAO DO(S) FORNECEDOR(S) REGISTRADO(S).

1.1. Aidentificacdo dos detentores estainserida no anexo Unico desta ata.

2. CLAUSULA Il - DO OBJETO

3. O objeto da presente licitacao contratagdo de servigo de fornecimento de solugdo de equipamentos

Firewall de Aplicagdo Web - WAF, protecdo das aplicagGes disponibilizadas na modalidade web, dos
ativos de hardware e software e das aplicacées Web da SEDUC-RO, compreendendo fornecimento de
equipamentos (appliances) e suas respectivas licengas de suporte e atualizacdo, por meio do Sistema
de Registro de Pregos, conforme condicdes, quantidades e exigéncias estabelecidas no Termo de
Referéncia - Anexo |.CLAUSULA Il — DA VALIDADE DA ATA DE REGISTRO DE PRECOS

3.1. A validade desta ata de registro de precos sera de 1(um) ano, contados a partir da publicagcdo no
Diario Oficial do Estado, e podera ser prorrogado, por igual periodo, desde que comprovado o preco vantajoso,
mediante pesquisa de mercado que leve em considerag¢do os parametros fixados no art. 51 do Decreto Estadual
n° 28.874/2024.

4, CLAUSULA IV - DA UTILIZACAO DESTA ATA DE REGISTRO DE PRECOS POR ORGAO NAO
PARTICIPANTE
4.1. A adesdo ao presente Registro de Precos fica condicionada ao atendimento das determinacdes

do Estado de Rondbnia apds autorizacdo expressa do 6rgdo gerenciador — Superintendéncia Estadual de
Compras e Licitagdes — SUPEL.

4.2. A adesdo fica ainda condicionada as exigéncias dispostas no art. 124, § 12 ao § 82 do Decreto
Estadual n° 28.874/2024, em consonancia com o art. 86 da Lei n? 14.133, de 12 de abril de 2021.

4.3, As aquisicdes ou as contratagdes adicionais (caronas) ndao poderdao exceder, por érgdao ou
entidade, 50% (cinquenta por cento) dos quantitativos dos itens registrados na ata de registro de precos,
ressalvado o disposto no art. 86, § 7°, da Lei Federal n° 14.133, de 2021.

4.4, O conjunto de solicitacbes de adesdo, independentemente do érgao ou entidade solicitante, ndo

https://sei.sistemas.ro.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=48174153&in... 1/4
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poderd exceder ao limite global de duas vezes o quantitativo registrado.

5. CLAUSULAV — DA REVISAO E CANCELAMENTO DO REGISTRO

5.1 Os precos registrados poderdo ser revisto em caso de for¢ca maior, caso fortuito ou fato do
principe ou em decorréncia de fatos imprevisiveis ou previsiveis de consequéncias incalculdveis, que
inviabilizem a execugdo tal como pactuado, observada a instrucdo processual respectiva, cabendo ao érgao
gerenciador promover as negocia¢des junto aos fornecedores, conforme disposto no art. 133 do Decreto
Estadual n® 28.874 de 25 de janeiro de 2024.

5.2. Os precos registrados serdo mantidos inalterados por todo o periodo de vigéncia da Ata de
Registro de Precos - ARP, admitida sua revisdo para majorar ou minorar os pregos registrados em casos
excepcionais, nas hipdteses legais e considerando os precos vigentes de mercado.

5.3. A revisdo de precos precederd de requerimento: | - do detentor da ata, que deverd fazé-la antes
do pedido de fornecimento e, instruindo seu pedido com documentacdo probatdria de majoracdo de preco do
mercado e a oneracdo de custos; ou Il - pelo érgdo participante ou drgdo interessado, comprovando por meio
de pesquisas de precos que ha minoracdo do valor originalmente registrado.

5.4, Quando o preco inicialmente registrado, por motivo superveniente, tornar-se superior ao prego
praticado no mercado o érgdo gerenciador convocara o fornecedor visando a negociacdo para reducdo de
precos e sua adequacao ao praticado pelo mercado e, caso este ndo aceite a redug¢ao dos seus precos aos valores
praticados pelo mercado sera liberado dos compromissos assumidos, sem aplicacdo de penalidades
administrativas, nos termo do art. 134, § 12 do Decreto Estadual n° 28.874/2024.

5.5. Se nao houver prova efetiva da desatualizacdo dos precos registrados e da existéncia de fato
superveniente, o fornecedor continuara obrigado a cumprir os compromissos pelo valor registrado na ata, sob
pena de cancelamento do registro de precos e de aplicagdo das penalidades administrativas previstas em lei e
no edital, nos termos do art. 135, § 22 do Decreto Estadual n° 28.874/2024.

5.5.1. Na hipdtese do cancelamento do registro de precos prevista no art. 135, § 22 do Decreto Estadual
n° 28.874/2024, o 6rgdo gerenciador poderd convocar os demais fornecedores integrantes do cadastro de
reserva para que manifestem interesse em assumir o fornecimento dos bens, a execu¢do das obras ou dos
servigos, pelo preco registrado na ata.

5.6. Caso comprovada a desatualizacao dos precos registrados decorrente de fato superveniente que
prejudique o cumprimento da ata, podera ser efetuada a atualizacdo do preco registrado, adequando-o aos
valores praticados no mercado.

5.6.1. O drgao gerenciador, em alternativa a atualizacdo prevista no item 5.6 desta Ata de Registro de
Precos, poderd liberar o fornecedor do compromisso sem aplicacdo de penalidades, convocando,
posteriormente, os licitantes remanescentes, na ordem de classificacdo, para negocia¢do e assinatura da ata no
maximo nas condicdes ofertadas por estes, desde que o valor seja igual ou inferior ao orcamento estimado
para a contratacgdo, inclusive quanto aos pregos atualizados, nos termos do instrumento convocatdrio.

5.6.2. A reducdo do preco registrado serd comunicada pelo drgdo gerenciador aos érgdos que tiverem
formalizado contratos com fundamento no respectivo registro, para que avaliem a necessidade de efetuar a
revisdo dos precos contratados.

5.7. O cancelamento do preco registrado, em conformidade com o artigo 136 do Decreto Estadual n°
28.874/2024, podera ocorrer por fato superveniente decorrente de caso fortuito ou forga maior que prejudique
o cumprimento da ata, devidamente comprovados e justificados, por razdo de interesse publico ou a pedido
do fornecedor.

5.7.1. O preco registrado, em atencdo ao estabelecido pelo art. 136, inc. | a V do Decreto Estadual n°
28.874/2024, também poderd ser cancelado quando o fornecedor descumprir total ou parcialmente as
condicOes previstas na Ata de Registro de Precos, ndo retirar a nota de empenho ou instrumento equivalente
no prazo estabelecido pela Administracdo, ndo aceitar reduzir o seu preco registrado na hipétese deste se tornar
superior aqueles praticados no mercado ou sofrer san¢do prevista na forma do Decreto Estadual n® 28.874/2024
em seu Capitulo VIII.

6. CLAUSULA VI - DA FORMAGAO DE CADASTRO RESERVA
6.1. Em atencdo ao art. 131 do Decreto Estadual n° 28.874/2024, o cadastro reserva sera composto

pelos demais licitantes que aceitaram cotar os bens, obras ou servicos com precos iguais aos do licitante

https://sei.sistemas.ro.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=48174153&in...
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vencedor, a ser incluido na respectiva ata na forma de anexo, respeitada a sequéncia da classificacdo do
certame.

6.2. O cadastro reserva podera ser utilizado nas hipdteses previstas no art. 131, § 12 do Decreto
Estadual n® 28.874/2024.

6.3. A apresentacdo de novas propostas para compor o cadastro de reserva ndo prejudicard o
resultado do certame em relacdo ao licitante melhor classificado.

6.4. Esta ordem de classificacdo dos licitantes registrados devera ser respeitada nas contratacdes e
somente sera utilizada caso o melhor colocado no certame tenha seu registro cancelado ou revogado.

6.5. Para o registro do preco dos demais licitantes sera exigida a andlise da habilitacdo.

7. CLAUSULA VII - DAS SANC(~)ES PELO DESCUMPRIMENTO DAS DIRETRIZES DA ATA DE

REGISTRO DE PRECOS

7.1. O descumprimento da Ata de Registro de Precos ensejard aplicacdo das penalidades
estabelecidas no edital e seus anexos. As san¢des também se aplicam aos integrantes do cadastro de reserva
no registro de pregos que, convocados, ndo honrarem o compromisso assumido injustificadamente.

7.2. Quando o fornecedor descumprir total ou parcialmente as condi¢des previstas na Ata de Registro
de Pregos, ndo retirar a nota de empenho ou instrumento equivalente no prazo estabelecido pela
Administracao, nao aceitar reduzir o seu preco registrado na hipotese deste se tornar superior aqueles
praticados no mercado ou sofrer sang¢do prevista na forma do Decreto Estadual n® 28.874/2024 em seu Capitulo
VIl, o preco registrado sera cancelado, em conformidade com o artigo 136, inc. | a V do Decreto Estadual n°
28.874/2024.

8. CLAUSULA VIII - DAS CONDIGOES DE FORNECIMENTO

8.1. As condigOes gerais referentes ao fornecimento, tais como prazo, local de entrega e recebimento
do objeto, como também as relativas as penalidades e obrigacées da Administracao e do fornecedor detentor
do registro, encontram-se definidas no Termo de Referéncia e Edital da licitacdo, partes integrantes da presente
Ata.

8.2. E vedado o aditamento dos quantitativos consignados na Ata de Registro de Pregos.

8.3. A detentora do registro fica obrigada a atender todas as ordens de fornecimento efetuadas pelo
6rgao participante, durante a vigéncia desta ata.

8.4. Em atencdo ao art. 126 do Decreto Estadual n° 28.874/2024, faz-se necessario a permanente
pesquisa de mercado, inclusive, antes da formalizacdo da contratacdo, para afericdo da manutencdo da
vantajosidade dos precos registrados.

8.5. A violacdo da integridade da conduta contratual, por meio do rompimento de deveres
contratuais ou oriundos de outras normas aplicaveis ao caso, sujeita o contratado a aplicacdo das penalidades
legalmente previstas nos arts. 184 ao 187 do Decreto Estadual n° 28.874/2024, bem como art. 156 da Lei n.
14.133, de 2021.

9. CLAUSULA IX - DO PAGAMENTO

9.1. O pagamento, decorrente do objeto registrado nesta ata serd efetuado conforme disposto no
Edital e seus anexos.

10. CLAUSULA X — DAS DISPOSIGOES FINAIS

10.1. A existéncia de precos registrados ndo obriga a Administracdo a firmar as contratacdes que deles

poderdo advir, facultada a realizacdo de licitacdo especifica para a aquisicao pretendida, sendo assegurada a
Detentora do registro de precos a preferéncia em igualdade de condic¢des.

10.2. Fica a empresa detentora ciente que a publicidade da ata de registro de precos na imprensa
oficial terd efeito de compromisso nas condi¢es ofertadas e pactuadas na proposta apresentada a licitacdo.

10.3. A Ata de Registro de Precgos, os ajustes dela decorrentes, suas alteragdes e rescisdes obedecerado
ao Decreto Estadual n°28.874 de 25 de janeiro de 2024, a Lei no 14.133, de 1o de abril de 2021 e as normas
complementares e as disposicOes presentes nesta Ata e no Edital que a precedeu, aplicdveis a execucao e,
especialmente, aos casos omissos.
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10.4. Fazem parte integrante desta Ata, para todos os efeitos legais: o Edital de Licitacdo e seus
anexos, bem como, os ANEXOS desta ata que contém os precos registrados e seus respectivos detentores.

11. CLAUSULA XI - DO FORO

11.1. Para dirimir eventuais conflitos oriundos desta Ata, é competente o Foro da Comarca de Porto
Velho/RO, excluindo-se qualquer outro, por mais privilegiado que seja.

ANEXO UNICO

CONSUMO PRECO PRECO DIF.

ITEM | ESPECIFICACAO ESTIMADO UNID.| MARCA MERCADO | REGISTRADO | % DETENTORA

EMPRESA(S) DETENTORA(S):

RAZA
CNPJ SOCIAE ENDERECO | CIDADE | REPRESENTANTE | CPF | TELEFONE
Geovanna Pinheiro Alves
Coordenadora do Sistema de Registro de Pregos/SUPEL
Adriana Larissa da Silva Mendes Nascimento
Diretora Executiva/SUPEL
Alvaro Henrique de Lima Teixeira
Superintendente Estadual de Compras e Licitacdes

Elaborado por:
Referéncia: Caso responda este(a) Ata, indicar expressamente o Processo n2 0043.002145/2023-43 SEI n2 0046883726
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Governo do Estado de

RONDONIA

GOVERNO DO ESTADO DE RONDONIA
Superintendéncia Estadual de Compras e Licitagdes - SUPEL

ATA

OFiClODO ORGAO OU ENTIDADE NAO PARTICIPANTE DA ATA SOLICITANDO ADESAO COMO INTERESSADO

[UNIDADE CONTRATANTE SOLICITANTE]

OFiCIO Ne / (1, [DATA DA EMISSAOQ]

Prezado Gestor da Ata n2 [N° DAATA] do(a) [ORGAO GESTOR DA
ATA]

Nos termos do art. 86, §22, inciso | da Lei 14.133/21, solicito autorizacdo para ADERIR a Ata de Registro dePrecos em
epigrafe visando adquirir os itens e quantitativos relacionados na tabela abaixo.

Ressalto que o(s) fornecedor(es), detentor(es) do(s) preco(s) registrado(s), ja se manifestou(ram) pela aceitagao,
conforme previsto na Lei 14.133/21.

N°doitem da Ata Especificacdo Quant. Adesdo

ASSINATURA DO GESTOR DA UNIDADE SOLICITANTE
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