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RESPOSTA AO PEDIDO DE ESCLARECIMENTO
PREGAO ELETRONICO: N°. 90236/2025/SUPEL/RO
PROCESSO ADMINISTRATIVO: N°. 0036.028242/2024-36

OBJETO: Registro de Pregcos para contratacio de empresa para fornecimento, sob
demanda, de solugdo de seguranca para prote¢ao de e-mail, Endpoint e prote¢ao contra ataques avangados,
incluindo instalacdo, configuracdo, repasse de conhecimento, suporte técnico e garantia, para atender as
necessidades da Secretaria de Estado da Satide - SESAU/RO, por um periodo de 01 (um) ano, podendo ser
prorrogado, conforme a Lei Federal n° 14.133 de 1° de abril de 2021.

A Superintendéncia Estadual de Licitagdes - SUPEL, através de seu Pregoeiro Substituto e
Equipe de Apoio, nomeados por forca das disposi¢cdes contidas na Portaria n°® 158/2026/GAB/SUPEL/RO,
publicada no DOE de 07 de julho de 2026, informa que elaborou resposta ao Pedido de Esclarecimento
apresentado por empresa interessada, interposto em face do PE 90236/2025/SUPEL/RO, conforme abaixo.

1. DAS PRELIMINARES

Em sede de admissibilidade, verificou-se que foram preenchidos os pressupostos de
legitimidade, interesse processual, fundamentacdo e tempestividade (nos termos da Lei Federal N.°
14.133/2021, art. 164, e do item 6 do Instrumento Convocatorio), no que se refere a empresa A, B, C, D, E
e F, conforme documentos de Id. (74286070, 74288553, 74290105 e 74291183), regularmente
colacionado aos autos do processo administrativo SEI.

Nao obstante, considerando a pertinéncia das matérias suscitadas, os pedidos apresentados
foram analisados em sua integralidade, razdo pela qual passa-se a formulagao da Resposta ao Pedido de
Esclarecimento.

2. DO PEDIDO DE ESCLARECIMENTO E DA RESPOSTA DA SESAU-NSC

2.1 SINTESE DO PEDIDO DE ESCLARECIMENTO EMPRESA A, ID.
(73115722 e 73366589):

(...)
1. Item 8.10.2.1.1 a 8.10.2.1.13 e 8.10.2.1.173 a 8.10.2.1.188 — Compatibilidade com Sistemas
Operacionais Legados.

Considerando a diversidade de sistemas operacionais especificados no edital, incluindo
plataformas legadas ou descontinuadas por seus fabricantes, tais como Windows 2000, Windows
Server 2003, AIX 6.1, Solaris 10 e distribuicées Linux em versées antigas, solicitamos esclarecer
se o atendimento ao requisito poderd considerar as limitagcoes técnicas inerentes a estes sistemas
operacionais, especialmente em funcionalidades avancadas de deteccio, investigagdo e resposta
disponibilizadas pelas solucées de seguranca mais recentes.

2.Item 8.10.2.1.15 — Compatibilidade de Navegadores



Considerando a descontinuacdo oficial do Internet Explorer pela Microsoft e a adocio dos
navegadores modernos atualmente suportados pelo mercado, solicitamos esclarecer se serdo
aceitas solucoes compativeis com navegadores modernos equivalentes, tais como Microsoft
Edge, Google Chrome e Mozilla Firefox.

3.Itens 8.10.3.1.2 a 8.10.3.1.4 — Mitigacdo de Ameacas em Rede

Solicitamos esclarecer se as funcionalidades de inspecdo, deteccio, correlacdo e mitigacdo de
ameacas poderdo ser atendidas por uma arquitetura composta por componentes integrados da
mesma solucdo, desde que o conjunto da plataforma atenda integralmente aos requisitos
previstos no edital.

4.Item 8.10.4.60 — Integracido com Equipamentos de Rede

Solicitamos esclarecer se o requisito poderd ser considerado atendido por mecanismos de
integracdo, APIs ou orquestracio disponibilizados pela solucio ofertada, desde que permitam
executar agdes automatizadas de contengdo compativeis com o ambiente da CONTRATANTE.

5.Item 3.2 — Descricao Detalhada do Objeto

CATMAT 27499 — Solucio de seguranca avancada para mitigacdo de ameagas na rede,
observamos que na coluna "Throughput de dados' consta o valor ""2".

Para o correto entendimento do requisito e dimensionamento da solugcdo a ser ofertada,
solicitamos esclarecer se o valor informado corresponde a 2 Gbps (gigabits por segundo) de
throughput de rede ou se refere a outra unidade de medida

6.Entendemos que a exigéncia prevista no item 17.1, alinea "c", relativa a apresentacio de
"ato constitutivo, estatuto ou contrato social em vigor", abrange as sociedades anonimas
(S/A), mediante apresentacdo do Estatuto Social e dos documentos comprobatérios de seus
administradores. Esta correto o entendimento?

(..)
2.2 DA MANIFESTACAO DO SESAU-NSC, ID. (74286070):

(...)
1. Manifestag¢do Técnica

Esta correto o entendimento. Os requisitos do Termo de Referéncia estabelecem a compatibilidade
da solucdo com os sistemas operacionais atualmente existentes no ambiente da SESAU.
Considerando que determinados sistemas operacionais legados encontram-se fora do ciclo de
suporte de seus fabricantes, serdo aceitas as limita¢des técnicas inerentes a propria plataforma,
desde que a solucdo ofertada possua suporte oficialmente declarado pelo fabricante para os
respectivos sistemas operacionais e disponibilize o maximo de funcionalidades suportadas para
cada plataforma. Eventuais restricdes a recursos avangados de EDR, XDR, analise
comportamental, investigacdo ou resposta automatizada, decorrentes exclusivamente das
limitagdes dos sistemas operacionais legados, serdo aceitas desde que devidamente documentadas
pelo fabricante da solucdo.

2. Manifesta¢ao Técnica

Sim. Considerando que o Internet Explorer encontra-se oficialmente descontinuado pela Microsoft,
serdo aceitas solugdes compativeis com navegadores modernos amplamente utilizados e suportados
pelo mercado, tais como Microsoft Edge, Google Chrome e Mozilla Firefox, ou outros
navegadores equivalentes oficialmente suportados pelo fabricante da solucdo. O objetivo do
requisito € garantir o pleno acesso e a operacdo das funcionalidades previstas no Termo de
Referéncia, ndo havendo obrigatoriedade de compatibilidade exclusiva com o Internet Explorer.

3. Esta correto o entendimento. As funcionalidades de inspecdo, detecgdo, correlagdo e mitigagdo
de ameagas serdo consideradas atendidas quando disponibilizadas por componentes integrados
pertencentes a mesma solugdo e ao mesmo fabricante, desde que o conjunto da plataforma atenda
integralmente aos requisitos técnicos estabelecidos no edital. A Administragdo busca o
atendimento funcional de forma integrada, com gerenciamento centralizado, interoperabilidade
nativa e pleno atendimento aos requisitos do Termo de Referéncia, ndo sendo exigido que todos os
recursos estejam concentrados em um tnico componente.

4. Manifestaciao Técnica

Sim. O requisito sera considerado atendido desde que a solu¢do possua mecanismos de integragao
com dispositivos de rede, tais como switches e roteadores, capazes de executar acdes
automatizadas de contengdo e resposta a incidentes de seguranga, incluindo alteragdo dindmica de
VLAN, isolamento de dispositivos, bloqueio de comunicagdo ou desativacdo de portas de rede.
Tais funcionalidades poderdo ser implementadas por meio de APIs, conectores, mecanismos de
integracao ou plataformas de orquestragdo disponibilizadas pelo fabricante da solugdo, desde que
atendam integralmente aos requisitos técnicos do Termo de Referéncia e observem o disposto no



item 6.6 quanto a integragdo dos componentes da solugao.
5. Manifestacio Técnica

Esclarece-se que o valor “2” constante da linha do Item 3 (CATMAT 27499 — Solugdo de
seguranca avancada para mitigagdo de ameacgas na rede) corresponde 8 QUANTIDADE do item,
expressa na respectiva UNIDADE DE MEDIDA “Por Throughput de dados”, conforme a estrutura
da tabela do item 3.2 do Termo de Referéncia (colunas “UNIDADE DE MEDIDA” e
“QUANTIDADE”). Trata-se, portanto, de quantitativo de licenciamento da solug@o, e ndo de
parametro técnico de desempenho. O valor “2” ndo representa, nem nunca representou, capacidade
de inspegdo de 2 (dois) Gbps. A capacidade técnica de throughput da solugdo é estabelecida, de
forma vinculante, no item 8.10.3.1.2 do Termo de Referéncia, que exige solugdo dimensionada
para inspecionar, no minimo, 04 (quatro) Gbps de throughput. E esta a especificagio que deve
orientar o dimensionamento e a elaboragdo das propostas.

Registra-se que ndo ha antinomia entre a tabela sintética do item 3.2 e a especificagdo técnica do
item 8.10.3. O proprio instrumento convocatdrio estabelece, de forma expressa, a prevaléncia e a
complementaridade da descri¢do técnica detalhada: (i) o item 3.2.1 do Termo de Referéncia dispoe
que “a descricdo completa dos objetos esta presente no item 8 deste Termo de Referéncia”; e (ii) as
clausulas 4.2 e 4.3 do Edital fixam as especifica¢des técnicas/quantidades nos itens 8.10 e 3.2 do
Anexo I, prevalecendo as especificagdes do Anexo I em caso de divergéncia. Assim, a tabela do
item 3.2 possui carater sintético ¢ deve ser lida em conjunto com o item 8, que a complementa ¢
prevalece. Por conseguinte, sera aceita a oferta de uma unica solugdo/appliance NDR, ou
arquitetura equivalente do mesmo fabricante, desde que devidamente dimensionada para
inspecionar, no minimo, 04 (quatro) Gbps de trafego e atenda integralmente aos demais requisitos
técnicos estabelecidos no Termo de Referéncia.

Natureza do esclarecimento. A presente manifestagdo possui carater meramente interpretativo e
consolida o que ja decorre, de forma vinculante, do item 8.10.3.1.2 e das clausulas de prevaléncia
acima citadas, ndo inovando, restringindo ou ampliando o requisito técnico. Por ndo afetar a
formulagdo das propostas, ndo implica reabertura do prazo legal, em observancia ao principio do
formalismo moderado e ao art. 55, §1°, da Lei n® 14.133/2021. Para refor¢o da isonomia e da
transparéncia, poderd a Administragdo, a seu critério, promover errata de mera corre¢do material
na apresentacdo da tabela do item 3.2, alinhando-a ao item 8.10.3.1.2, sem altera¢dao do requisito
técnico vinculante.

6. Em resposta ao pedido de esclarecimento, informa-se que o entendimento esta correto. A
exigéncia constante do item 17.1, alinea "c¢", referente a apresentacdo do ato constitutivo, estatuto
ou contrato social em vigor, aplica-se as sociedades por agdes (S/A), as quais deverdo apresentar o
respectivo Estatuto Social, devidamente registrado, acompanhado dos documentos comprobatorios
da eleicao ou designacao de seus administradores, conforme a legislag@o aplicavel. Ressalta-se que
a expressao "ato constitutivo" abrange as diferentes espécies societarias previstas no ordenamento
juridico brasileiro.

()

2.3 SINTESE DO PEDIDO DE IMPUGNACAO EMPRESA B, ID. (73205644):

(...)

1.1 — DA EXIGENCIA DE FORNECIMENTO POR UM UNICO FABRICANTE

Desta forma, requer-se:

(a) a supressdo da exigéncia de fornecimento por um unico fabricante (itens 6.6 ¢ 6.10.1 do Termo
de Referéncia), admitindo-se solugdo composta por produtos de mais de um fabricante, desde que

comprovada a integragdo funcional entre os componentes e o atendimento integral aos requisitos
do edital;

(b) a supressdo da vedagdo ao uso de consoles/plataformas de correlacdo de terceiros e da
vinculagdo “do proprio fabricante” nos itens 8.10.1.1.116 e 8.10.2.1.174, conforme redagdo
sugerida a seguir; ¢

(c) subsidiariamente, caso ndo acolhidas as medidas anteriores, a ado¢ao da adjudicacdo por item
(ou por lotes tecnicamente coerentes), nos termos da Simula n® 247/TCU, de modo a permitir a
disputa por componentes autdonomos.

2.11— DO ITEM 1: PROTECAO DE ENDPOINTS.
3.1II — DO ITEM 2: PROTECAO DE SERVIDORES

4. IV — DO ITEM 3: PROTECAO CONTRA AMEACAS AVANCADAS / NDR /
SANDBOX

5. V — DO ITEM 4: SOLUCAO DE PREVENCAO DE INTRUSAO DE PROXIMA



GERACAO (NGIPS)

6. VI— DO ITEM 7: SOLUCAO DE VISIBILIDADE DE SUPERFICIE DE ATAQUE
7. DA DEMONSTRACAO DO DIRECIONAMENTO DO EDITAL

requer-se:

1. o conhecimento e o acolhimento integral da presente impugnagao;

2. a supressdo da exigéncia de fornecimento por um tUnico fabricante e da vedagdo a arquiteturas
multi-fabricante interoperaveis (itens 6.6 e 6.10.1 do Termo de Referéncia e itens 8.10.1.1.116,
8.10.2.1.174 € 8.10.3.1.111) ou, subsidiariamente, a adog¢do da adjudicagdo por item, nos termos da
Sumula n°® 247/TCU;

3. a alteragdo dos dispositivos técnicos apontados (Itens 1, 2, 3, 4 e 7), conforme as redagdes
sugeridas, e a exclusdo/flexibilizagdo dos itens 8.10.2.1.67, 8.10.4.38, 8.10.4.39 ¢ 8.10.4.62;

4. que a comprovagdo do atendimento aos requisitos técnicos seja admitida por meio da
documentagdo técnica oficial do fabricante (datasheets, guias e manuais), vedada a exigéncia de
declaragoes, cartas ou atestados especificos para funcionalidades ja descritas em tal documentacao,
e que o detalhe de implementagdo ndo essencial ao resultado funcional ndo seja tratado como
critério eliminatorio;

5. a consequente republica¢do do edital, com reabertura do prazo legal, assegurando-se igualdade
de condigdes a todos os licitantes.

(..)
2.4 DA MANIFESTACAO DO SESAU-NSC, ID. (74288553):

(..
1. (a) Nao assiste razio a Requerente.

A exigéncia de fornecimento dos componentes por um unico fabricante foi estabelecida em razdo
da arquitetura da solucdo pretendida pela Administragdo, cuja finalidade é disponibilizar uma
plataforma integrada de protegdo, deteccdo, investigagdo e resposta a incidentes cibernéticos.

Embora seja tecnicamente possivel integrar produtos de fabricantes distintos mediante APIs,
conectores ou protocolos padronizados, tais integragdes ndo asseguram o mesmo nivel de
interoperabilidade, compartilhamento de inteligéncia de ameacas, sincronizacdo de politicas de
seguranca, automacdo de respostas e compatibilidade operacional proporcionados por uma solugéo
concebida originalmente como plataforma unica.

Além disso, a utilizagdo de multiplos fabricantes aumenta significativamente a complexidade de
administracdo da solugdo, eleva o risco de incompatibilidades decorrentes de atualizagdes
independentes e dificulta a identificagdo de responsabilidades durante o suporte técnico e a
resolu¢do de incidentes.

A Administragdo definiu, durante a fase de planejamento da contratagdo, que a solugdo deveria
possuir integragdo nativa entre seus componentes, visando garantir maior confiabilidade
operacional, simplificacdo da gestdo, redugdo do tempo de resposta a incidentes e maior
disponibilidade dos servicos de seguranga.

Dessa forma, a exigéncia ndo constitui direcionamento a fabricante especifico, mas requisito
técnico decorrente da arquitetura definida para atendimento das necessidades institucionais.

N3o se acolhe o pedido de alteragdo, mantendo-se os itens 6.6 ¢ 6.10.1 do Termo de Referéncia.
(b) Também nao merece acolhimento.

Os requisitos previstos no Termo de Referéncia objetivam assegurar que a correlagdo de eventos, a
investigagdo de incidentes e as agdes automatizadas de resposta sejam executadas de forma nativa
pela propria plataforma de seguranga, sem dependéncia de ferramentas intermedidrias
desenvolvidas por terceiros.

A utilizagdo de consoles de correlagdo externos pode introduzir limitagdes funcionais, atrasos na
disponibilizagdo de novos recursos, dependéncia de conectores especificos, incompatibilidades
decorrentes de atualizagGes entre fabricantes e aumento da complexidade operacional da solugao.

A utilizagdo de plataforma integrada do proprio fabricante permite maior consisténcia na correlagéo
de eventos, compartilhamento imediato da inteligéncia de ameagas entre todos os componentes da
solugdo, além de assegurar suporte técnico unificado durante toda a vigéncia contratual.

Ressalta-se que tal exigéncia decorre de necessidade operacional da Administragdo e nao da
intenc¢do de restringir fabricantes ou tecnologias especificas.

Nao se acolhe o pedido de exclusdo da exigéncia constante dos itens 8.10.1.1.116 ¢ 8.10.2.1.174,
mantendo-se a redagdo originalmente prevista no Termo de Referéncia.

(c) O pedido também niio merece prosperar.



Conforme demonstrado na justificativa de parcelamento constante do proprio Termo de Referéncia,
a contratagdo foi estruturada em grupo unico em razdo da interdependéncia técnica existente entre
todos os componentes da solucdo de seguranga cibernética.

Embora os equipamentos e licencas possam ser individualmente identificados, sua efetividade
operacional depende da atuagdo integrada dos diversos modulos, compartilhando inteligéncia de
ameagas, politicas de seguranga, telemetria, mecanismos de investigacdo e respostas
automatizadas.

O parcelamento da contratag@o poderia resultar na responsabilizacdo de multiplos fornecedores por
componentes distintos da mesma arquitetura, aumentando a complexidade da implantagdo, da
operacdo, do suporte técnico e da gestdo contratual, além de dificultar a apuragdo de
responsabilidades em situagdes de indisponibilidade ou falhas de integragao.

Nesse contexto, o agrupamento em lote unico decorre de justificativa técnica previamente
demonstrada no planejamento da contratagdo, ndo configurando afronta ao principio da
competitividade.

A Stmula n° 247 do TCU recomenda o parcelamento sempre que técnica e economicamente
viavel. No presente caso, entretanto, restou demonstrado que a integra¢do funcional dos
componentes constitui requisito essencial da solugdo pretendida, justificando a adog@o do
julgamento pelo menor valor global.

2. A) Item 8.10.1.1.10 - Aceitar e Formatar para. A solucdo deve realizar a andlise de malware
no interior de arquivos compactados pelo menos nos formatos: ZIP, RAR, TAR e¢ CAB,
removendo seletivamente apenas o(s) arquivo(s) malicioso(s).

B) Item 8.10.1.1.11 - Aceitar e Formatar para. A solucdo deve inspecionar, em tempo real (real-
time), os arquivos gravados em disco por qualquer aplicacdo, incluindo aplicagdes de mensageria e
de transferéncia de arquivos.

C) Item 8.10.1.1.13 - Nao se acolhe a alteracio proposta. A proposta substitui requisitos
objetivos de desempenho buscando atender a heterogeneidade de recursos de estagdes no ambiente.
Considerando que diferentes fabricantes utilizam tecnologias proprias para otimizagdo de
desempenho, a redacao atual mostra-se mais adequada por privilegiar o resultado esperado e ndo o
método empregado.

D) Item 8.10.1.1.22 - Nao se acolhe a alteracdo proposta. O mecanismo de cache por hash
constitui apenas uma das tecnologias existentes para evitar reanalises. A Administragdo busca o
resultado funcional, independentemente da tecnologia empregada, razdo pela qual a redacdo atual
permanece mais abrangente e tecnologicamente neutra.

E) Item 8.10.1.1.27 - Aceitar e Formatar para. A redagdo sugerida consolida duas
funcionalidades distintas em um Unico requisito, podendo gerar interpretacdes divergentes quanto
a comprovacao do atendimento. A separagdo das funcionalidades prevista no Termo de Referéncia
facilita a verificacdo técnica durante a fase de aceitagdo. Parece ter sido escrito dois itens juntos
(Acatar). Sugestdo: Separar os itens da seguinte forma:

8.10.1.1.27. Deve possuir capacidade de escaneamento de arquivos compactados e, em caso de
identificagdo de um arquivo malicioso, apenas este deve ser removido, mantendo os demais
intactos;

8.10.1.1.28. Deve ser capaz de bloquear o acesso a qualquer site ndo previamente analisado pelo
fabricante;

F) Item 8.10.1.1.29 - Niao se acolhe a alteracdo proposta. A inclusdo da criacdo automatica de
excecdes constitui funcionalidade adicional, ndo essencial ao objetivo principal do requisito,
podendo inclusive reduzir o nivel de protecdo caso utilizada inadequadamente. A redagdo original
atende plenamente as necessidades da Administragao.

G) Item 8.10.1.1.40 - Nio se acolhe a alteragcdo proposta. A redacdo proposta amplia as formas
de distribui¢do de atualizagdes. Entretanto, o Termo de Referéncia ja admite solu¢des que atendam
ao resultado esperado de distribuicdo eficiente das atualizagdes, ndo sendo necessaria a indicago
de tecnologias especificas como cache, replicacdo ou nuvem.

H) Item 8.10.1.1.41 - Nao se acolhe a alteraciio proposta. A proposta apenas altera a forma de
redagdo, sem modificar o requisito funcional originalmente previsto, inexistindo ganho técnico que
justifique a alterag@o.

I) Item 8.10.1.1.42 - Nao se acolhe a alteracdo proposta. A atualizacdo incremental representa
uma das alternativas existentes para otimiza¢do do consumo de banda quando acessada localmente.
A Administragdo busca garantir eficiéncia na distribuicdo das atualizagcdes, sem que
necessariamente todo o parque necessite buscar atualizagdes na nuvem, aumentando o consumo de
banda.

J) Item 8.10.1.1.50 - Nao se acolhe a alteracdo proposta. A redagdo atual sugere uma



implementagdo eficiente, exigindo a capacidade da remogdo da solugdo de antivirus atual de forma
remota e automatica, dispensando a necessidade de utilizar outro software.

K) Item 8.10.1.1.60 - Nao se acolhe a alteracdo proposta.As informagdes sugeridas no item
buscam obter dados sobre o usuario logado para fins de controle, analise, resposta, correlacio e
auditoria, uma vez que um evento seja registrado na console.

L) Item 8.10.1.1.63 - Nio se acolhe a alteraciio proposta. A substituicdo da integragdo especifica
com Active Directory por autenticacdo genérica via LDAP amplia o escopo do requisito.
Entretanto, considerando que o ambiente corporativo da Administragdo utiliza Active Directory
como servigo oficial de diretdrio, a redagdo original permanece aderente a infraestrutura existente.

M) Item 8.10.1.1.75 - Nio se acolhe a alteracio proposta. A alteragdo limita o escaneamento
apenas quando o acesso ao dispositivo estiver previamente habilitado, reduzindo o alcance da
protegdo originalmente pretendida pela Administragéo.

N) Item 8.10.1.1.77 - Nao se acolhe a alteraciio proposta. A redacdo sugerida substitui requisito
objetivo de bloqueio da funcionalidade Autorun por mecanismo genérico de mitigagdo. A
especificagdo original oferece maior nivel de protecdo contra execu¢do automatica de codigos
maliciosos.

O) Item 8.10.1.1.78 - Aceitar Parcialmente e Formatar para. Deve permitir controle de
permissdo ou bloqueio para dispositivos que ndo armazenam dados tendo, pelo menos, os seguintes
tipos de dispositivos: adaptadores bluetooth, dispositivos de imagem, modems, interfaces wireless
externas, cartdes PCMCIA, dispositivos infravermelhos e portas COM/LPT. Modulo de Protegdo
Anti-Malware para estagdes MacOS: O cliente para instalacdo devera possuir compatibilidade com
os sistemas operacionais: macOS 12 (Monterey); macOS 11 (Big Sur) macOS 10.15 (Catalina);
macOS 10.14 (Mojave); macOS 10.13 (High Sierra);

P) Item 8.10.1.1.79 - Nio se acolhe a alteracdo proposta. A exigéncia visa garantir que a solugdo
ofertada seja implantavel remotamente no parque macOS atualmente administrado pelo 6rgdo, sem
necessidade de aquisi¢ao, implantagdo ou reestruturacao de ferramenta adicional de gerenciamento.

Q) Item 8.10.1.1.93 - Nao se acolhe a alteracdo proposta.A redagdo sugerida simplifica os
modos de operacdo do HIPS, enquanto a redacdo original estabelece requisitos mais completos
quanto aos niveis de protecao disponiveis. Nao se verifica vantagem técnica na alteracao.

R) Item 8.10.1.1.97 - Niao se acolhe a alteracdo proposta.A inclusao da expressdo "virtual
patching" constitui exemplo de tecnologia empregada por determinados fabricantes. O Termo de
Referéncia foi elaborado com foco na funcionalidade requerida, preservando neutralidade
tecnologica.

S) Item 8.10.1.1.102 - Aceitar Parcialmente - Erro de digitacio e itens misturados, A sugestio
ndo sera acolhida integralmente, pois altera o escopo técnico do requisito: Separar os itens, mas
com a resposta de ndo alteragao de redagdo:

Item 8.10.1.1.102 - Busca assegurar que a solucdo possua mecanismo de controle de aplicagdes
com base ou catalogo previamente classificado, permitindo a criacdo de politicas por categorias de
aplicacdes. A identificacdo por assinatura digital, hash e caminho do executdvel ¢ mecanismo
complementar e util para regras especificas, mas ndo substitui a capacidade de classificagdo por
categorias, necessaria para administracdo centralizada, escalabilidade operacional e aplicagdo
uniforme de politicas de seguranga no ambiente corporativo.

T) Item 8.10.1.1.104 - Nao se acolhe a alteracido proposta. A redagido proposta substitui critérios
objetivos previstos no Termo de Referéncia por exemplos de aplicagdes. O objetivo do item ¢
garantir que a solucdo disponha de base previamente categorizada, mantida e atualizada pelo
fabricante, contendo, no minimo, categorias relevantes para protecdo do ambiente, como
keyloggers, anonimizadores de proxy, ferramentas P2P e ferramentas de quebra de senha. Tais
categorias sdo necessarias para permitir a aplicacdo de politicas centralizadas, escalaveis e
verificaveis, sem depender exclusivamente de regras manuais ou customizagdes posteriores.

U) Item 8.10.1.1.139 - Nio se acolhe a alteraciio proposta, mantendo-se a redacio original do
Termo de Referéncia. O objetivo do item ¢ garantir que, ao término de uma sessdo remota de
shell, o 6rgdo possa obter evidéncia completa e portatil da atividade realizada, para fins de
auditoria, investigagdo, responsabilizacdo e documentacdo de resposta a incidentes. Logs
consultaveis sdo desejaveis, mas ndo substituem a necessidade de exportacdo do historico da
sessdo.

3. A) III.1 — Do Item 8.10.2.1.67 (Microsoft Application Protection Program — MAPP) - Nao
se acolhe a impugnacfo. A requerente sustenta que a exigéncia de participagdo do fabricante no
Microsoft Active Protections Program — MAPP restringiria a competitividade, sob o argumento
de que nem todos os fabricantes de solu¢des de seguranca participam formalmente desse programa.
Apos analise técnica, verifica-se que o requisito foi estabelecido com a finalidade de assegurar
maior capacidade de resposta preventiva a vulnerabilidades divulgadas pela Microsoft, permitindo



que fabricantes de solucdes de seguranga tenham acesso antecipado a informacdes técnicas
relevantes para o desenvolvimento de mecanismos de protecdo antes da disponibilizagdo publica
das correcbes ou em momento compativel com a sua publicagdo. Trata-se de caracteristica
diretamente relacionada ao nivel de maturidade da solugdo de seguranca, a capacidade de protegdo
preventiva e a redugdo da janela de exposi¢do dos ativos da Administragdo, especialmente
considerando a predomindncia de sistemas operacionais, aplicagdes e servigos Microsoft no
ambiente tecnologico do drgdo. A exigéncia ndo impde marca, modelo, fabricante especifico ou
fornecedor determinado, tampouco restringe o certame a uma Unica solugdo de mercado. O
requisito busca aferir a capacidade técnica do fabricante de prover mecanismos de protecdo
antecipada contra vulnerabilidades do ecossistema Microsoft, tais como assinaturas, regras de
prevengdo, mecanismos de virtual patching, inteligéncia de ameacas e demais controles de
mitigagdo aplicaveis. Ressalta-se que a participagdo no programa MAPP ¢ facultada pela propria
Microsoft aos fabricantes que atendam aos critérios estabelecidos para participagdo, ndo
constituindo exigéncia criada exclusivamente para favorecer determinado fornecedor. Ao contrario,
trata-se de critério técnico objetivo, verificavel e compativel com a natureza do objeto contratado,
voltado a obteng@o de maior nivel de seguranga cibernética para o ambiente institucional. Além
disso, a Administracdo identificou que ha pluralidade de fabricantes de solugdes de seguranca que
participam do referido programa ou que possuem capacidade técnica compativel com o nivel de
protegdo exigido, ndo se caracterizando direcionamento ou restri¢do indevida a competitividade. A
redacdo sugerida pela requerente, ao substituir a exigéncia por expressdo genérica relativa a
“protecdo tempestiva contra a exploracdo de vulnerabilidades conhecidas”, ndo confere 0 mesmo
grau de objetividade, rastreabilidade e seguranca na avaliagdo técnica da proposta. A mera alegacdo
de existéncia de virtual patching ou inteligéncia de ameagas propria do fabricante, sem
comprovagao de acesso antecipado a informacgdes técnicas oficiais ou equivalentes, ndo assegura o
atendimento da necessidade administrativa que motivou o requisito. Dessa forma, a exigéncia
guarda pertinéncia com o objeto contratado, mostra-se proporcional a criticidade do ambiente a ser
protegido e estd alinhada ao interesse publico de reduzir o tempo de exposi¢do a vulnerabilidades
criticas, razdo pela qual ndo se verifica ilegalidade, direcionamento ou restricdo indevida a
competitividade.

B) II1.2 — Dos Itens 8.10.2.1.16, 8.10.2.1.47 e 8.10.2.1.68 (Integracio nativa com VMware
vCloud/vCenter) - Niao se acolhe a impugnacdo. A requerente solicita a exclusdo ou
flexibilizagdo da exigéncia de integragcdo nativa com os ambientes VMware vCloud/vCenter, sob
o argumento de que tal requisito restringiria a competitividade ao privilegiar fabricantes que
possuam integragao especifica com essas plataformas. Apos analise, verifica-se que a exigéncia foi
estabelecida em razao da
infraestruturaatualmenteutilizadapelaAdministragdo,aqualcontemplaambientevirtualizadobaseado
em tecnologias VMware. A integragdo nativa permite a comunicacdo direta entre a solugdo de
seguranga ¢ o ambiente de virtualizacao, possibilitando maior eficiéncia operacional, automagao de
politicas de protecdo, gerenciamento centralizado e melhor desempenho na protecdao das maquinas
virtuais. A utilizagdo de integragdes indiretas, por meio de ferramentas intermediarias ou
desenvolvimento de conectores adicionais, pode acarretar aumento da complexidade operacional,
maior custo de manutengao, dependéncia de componentes de terceiros e riscos a compatibilidade e
ao suporte técnico durante a vigéncia contratual. Cumpre destacar que a Administracdo possui
discricionariedade para definir requisitos técnicos compativeis com sua infraestrutura tecnologica,
desde que devidamente justificados e relacionados ao atendimento de sua necessidade, ndo
havendo obrigatoriedade de adequacdo do ambiente para acomodar limitagdes de determinadas
solucdes disponiveis no mercado. Assim, a exigéncia ndo se destina a restringir a competicao, mas
a assegurar plena compatibilidade com o ambiente corporativo existente, reduzir riscos
operacionais e garantir maior efici€ncia na gestdo da solucdo de seguranga.

C) III.3 — Dos Itens 8.10.2.1.116 e 8.10.2.1.134 (Recursos de Firewall de Host de Fabricante
Especifico) - Nao se acolhe a impugnacio. A requerente sustenta que os itens 8.10.2.1.116 e
8.10.2.1.134 restringiriam a competitividade por supostamente descreverem recursos especificos
de firewall de host de determinado fabricante, defendendo que os objetivos de mitigagcdo de ataques
de inundagdo e deteccdo de ameagas em trafego criptografado poderiam ser atendidos por
mecanismos alternativos, inclusive em nivel de rede, gateway ou proxy. Apos andlise técnica,
verifica-se que os requisitos foram definidos em razdo da necessidade de protecdo integrada dos
endpoints e servidores da Administracdo, com aplicacdo de politicas, monitoramento, geracdo de
eventos, auditoria e resposta a incidentes de forma centralizada pela solucdo de seguranca
contratada. O item 8.10.2.1.116, ao exigir a possibilidade de limitar o nimero de meias-conexdes
oriundas de um computador, busca mitigar comportamentos associados a ataques de negacdo de
servico, exaustdo de recursos e tentativas de inundacdo, inclusive em cenarios nos quais a protegao
exclusivamente perimetral ndo seja suficiente para identificar ou bloquear trafego malicioso
direcionado a cargas especificas. A existéncia de controles em firewall de rede, appliance, gateway
ou balanceador ndo substitui, necessariamente, a necessidade de controle local no host, sobretudo



em ambientes com multiplos segmentos, comunicacdo interna, cargas virtualizadas, trafego leste-
oeste e ativos que podem operar fora do perimetro tradicional. O item 8.10.2.1.134, por sua vez,
visa assegurar que a solugdo possua capacidade de identificar ameagas associadas a trafego
criptografado de entrada, considerando que ataques, comunica¢des maliciosas e tentativas de
exploracdo podem se valer de canais cifrados para dificultar a visibilidade dos mecanismos
tradicionais de seguranca. A inspec¢do ou analise desse trafego no contexto do host protegido
complementa os controles de rede e reduz pontos cegos de seguranca, especialmente quando a
comunicagdo ndo transita por gateway/proxy corporativo, ocorre entre ativos internos ou ¢
direcionada diretamente ao servidor protegido. A proposta da requerente desloca a protecdo para
mecanismos genéricos “no host ou na rede” e para inspecdo “em gateway/proxy”’, o que nao
assegura o0 mesmo nivel de cobertura, rastreabilidade, correlacdo de eventos e aplicacdo uniforme
de politicas pela solucdo de protecdo de endpoints. Embora mecanismos de rede sejam relevantes e
complementares, eles ndo substituem integralmente controles locais gerenciados de forma
centralizada, especialmente em cenarios de movimentacdo lateral, segmentacdo interna, acesso
remoto, cargas virtualizadas e trafego que ndo passa obrigatoriamente por pontos centralizados de
inspe¢do. Ressalta-se que a Administragdio ndo exige produto, marca ou fabricante especifico, mas
sim funcionalidades técnicas compativeis com a necessidade de protecdo do ambiente institucional.
Os requisitos sdo voltados a capacidade da solu¢do de prover mecanismos integrados de controle,
inspe¢do, deteccdo e resposta, com administracdo centralizada e responsabilizagdo contratual
unica, evitando a fragmenta¢dio operacional decorrente da dependéncia de multiplas ferramentas,
consoles, fornecedores ou componentes externos. Quanto a alegacdo de elevado custo de
processamento, observa-se que as funcionalidades exigidas devem ser configuraveis e aplicadas
conforme politica de seguranca, criticidade do ativo e perfil da carga de trabalho, cabendo a
Administragdo definir sua ativagdo, excecdes e parametros de uso de acordo com a necessidade
operacional. A mera possibilidade de consumo adicional de recursos ndo invalida o requisito,
sobretudo diante da criticidade dos ativos a serem protegidos ¢ da finalidade de redu¢do de riscos
de indisponibilidade, exploragcdo de vulnerabilidades e comprometimento do ambiente. Assim, os
itens impugnados guardam pertinéncia com o objeto contratado, sdo proporcionais a criticidade do
ambiente de TI da Administracdo e visam assegurar prote¢ao em profundidade, com controles no
proprio endpoint/servidor, complementares aos mecanismos de seguranca de rede. Diante do
exposto, mantém-se a redagao dos itens 8.10.2.1.116 ¢ 8.10.2.1.134.

D) II1.4 — Demais Itens do Item 2 - Nio se acolhe a impugnacio quanto aos demais itens do
Item 2. A requerente solicita a alteracdo de diversos itens do Termo de Referéncia, sob o
argumento genérico de que as redacgdes atuais conteriam formas de implementagdo especificas,
parametros numéricos ou citagdes aptas a restringir a competitividade, sugerindo a substitui¢ao por
expressdes mais amplas ou por critérios considerados equivalentes. Apds analise técnica, verifica-
se que os requisitos impugnados foram definidos com base nas necessidades reais do ambiente
tecnologico da Administragao, considerando a diversidade de sistemas operacionais, plataformas,
aplicacdes, servidores, cargas virtualizadas, mecanismos de protecdo, politicas de seguranga,
rotinas de administragdo e requisitos de auditoria necessarios a adequada protecdo dos ativos
institucionais. No que se refere aos itens relacionados a compatibilidade com sistemas operacionais
e plataformas, a especificagdo de versdes ndo tem por finalidade restringir a competicdo, mas
assegurar que a solucdo ofertada seja efetivamente compativel com o parque computacional
existente e com as cargas de trabalho que deverdo ser protegidas. A substituicdo por expressdes
genéricas, como “versdes com suporte ativo”, “derivados equivalentes” ou “e superiores”, pode
gerar incerteza quanto a comprovagdo objetiva da compatibilidade, especialmente porque versodes
futuras ou derivadas podem ndo estar homologadas pelo fabricante da solugdo no momento da
contratacdo. A Administracdo necessita de comprovacdo objetiva de suporte as plataformas
indicadas no edital, ndo sendo suficiente a afirmagdo genérica de compatibilidade com familias de
sistemas operacionais ou versdes superiores. Em ambientes criticos, a compatibilidade deve ser
verificavel em documentacao oficial, matriz de suporte, declaragdo técnica do fabricante ou prova
de conceito, de forma a evitar riscos de incompatibilidade, indisponibilidade, perda de suporte ou
falhas na implantacdo. Quanto aos itens relativos a distribui¢do de agentes, atualizagdo de
componentes, geracdo e distribuicdo de relatorios, isolamento de rede, aplicagdo de politicas,
regras de firewall, excegdes, controle de trafego, registro de eventos, captura de evidéncias,
inspecdo de logs, monitoramento de integridade e execugdo automatizada de scripts, observa-se
que todos esses requisitos estdo relacionados a necessidade de gestdo centralizada, padronizada e
auditavel da solugdo de protecdo de servidores. As redagdes sugeridas pela requerente , em
diversos casos, substituem critérios objetivos por expressdes abertas, tais como “a exemplo de”,
“ou equivalentes”, “no host ou na rede”, “complementarmente”, “quando habilitado” ou “critério
desejavel”. Embora tais expressdes possam aparentar ampliagdo da competitividade, elas reduzem
a precisdo técnica do objeto, dificultam a avaliacdo isondmica das propostas € podem permitir o
fornecimento de solugdes que ndo atendam integralmente as necessidades de seguranga da
Administragdo. A protecdo pretendida ndo se limita a existéncia isolada de mecanismos de
mercado, ferramentas de terceiros ou controles perimetrais. O objetivo da Administragdo ¢



contratar uma solu¢fo integrada de protecdo de servidores, capaz de aplicar politicas de forma
centralizada, distribuir atualizagdes, controlar comunicagdes, detectar ameagas, gerar eventos,
produzir evidéncias, apoiar resposta a incidentes e manter rastreabilidade operacional a partir de
uma arquitetura unificada de gestdo. No tocante aos requisitos de firewall de host, IDS/IPS,
controle de conexdes, deteccdo de varreduras, prote¢do contra anomalias de protocolo, blindagem
de vulnerabilidades, captura de pacotes e analise de trafego, ndo se mostra adequado substituir a
prote¢do local do servidor por mecanismos genéricos “no nivel de rede”. Controles de rede sdo
relevantes e complementares, mas ndo substituem integralmente os controles aplicados no proprio
host, especialmente em ambientes com trafego interno, movimentagdo lateral, multiplos
segmentos, cargas virtualizadas, servidores expostos, acesso remoto e comunica¢des que nio
necessariamente transitam por pontos centrais de inspe¢do. Da mesma forma, os requisitos
relacionados a inspecdo de arquivos compactados, objetos incorporados, scripts maliciosos,
ameagas sem arquivo, exclusdes de antimalware e minimizagdo de impacto de varredura foram
definidos para assegurar protecdo efetiva das cargas de trabalho sem comprometer a
disponibilidade dos servigos. Tais funcionalidades sdo compativeis com a natureza do objeto e
refletem praticas usuais de protecdo de servidores corporativos. A Administragdo também ndo
acolhe a tentativa de converter determinados requisitos obrigatorios em critérios meramente
desejaveis, como proposto em alguns itens. As funcionalidades indicadas foram classificadas como
obrigatorias em razdo da criticidade do ambiente protegido, da necessidade de reduzir riscos de
indisponibilidade, exploracdo de vulnerabilidades, movimentacdo lateral, perda de visibilidade e
dificuldade de resposta a incidentes. Ressalta-se que os itens impugnados ndo exigem marca,
modelo ou fabricante especifico. As exigéncias descrevem capacidades técnicas necessarias a
solucdo de seguranca a ser contratada, sendo passiveis de atendimento por diferentes fabricantes
que possuam arquitetura integrada, recursos de prote¢do de servidores, suporte multiplataforma e
gerenciamento centralizado. A Administragdo poderd aceitar terminologias, nomenclaturas
comerciais ou implementagdes tecnicamente equivalentes, desde que a licitante comprove, de
forma objetiva, o atendimento integral ao requisito, sem prejuizo da funcionalidade exigida, da
gestdo centralizada, da geracdo de eventos, da rastreabilidade, da aplicagdo de politicas ¢ da
responsabilizacdo contratual pela solugdo ofertada. Dessa forma, as alteragdes propostas pela
requerente nao se mostram necessarias nem adequadas, pois reduzem a precisdo do objeto,
fragilizam a comprovagdo técnica ¢ podem comprometer o nivel de protecdo pretendido pela
Administragdo. Diante do exposto, mantém-se a redagao dos itens impugnados.

4. A) Do item 8.10.3.1.18 - A requerente questiona a exigéncia de verificacdo em tempo real da
reputagdo de URLs e servidores SMTP. O pleito ndo merece acolhimento integral. O requisito
objetiva assegurar que a solugdo possua mecanismos de inteligéncia de ameagas capazes de avaliar
a reputacdo de recursos utilizados em campanhas maliciosas, phishing, distribuicdo de malware,
spam, comunicagdo com infraestrutura de comando e controle ¢ demais ameagas associadas aos
vetores web e e-mail. A exigéncia ndo impde fabricante especifico nem método exclusivo de
implementagao. Poderdo ser aceitas arquiteturas que realizem a verificagdo por reputagdo de URL,
IP, dominio, DNS, servidores de correio ou mecanismos equivalentes aplicados ao fluxo SMTP,
desde que preservada a capacidade de analise reputacional em tempo real. Assim, mantém-se a
finalidade do requisito, admitindo-se interpretagdo técnica equivalente quanto ao mecanismo de
reputacdo utilizado.

B) Do item 8.10.3.1.19 - A requerente requer que seja admitida analise de SMTP em sensor
multiprotocolo unico, alegando que a analise em solugdo separada imporia arquitetura especifica.
O pleito ndo merece acolhimento nos termos propostos. A redacdo atual utiliza a expressdo
“podera”, ndo impondo obrigatoriamente que a analise de SMTP seja realizada em solugdo
fisicamente separada. A finalidade do requisito ¢ admitir flexibilidade arquitetural, assegurando
que a solucdo possa tratar adequadamente diferentes vetores de ataque, com desempenho,
escalabilidade e capacidade de inspecdo compativeis com o ambiente da Administragdo. Dessa
forma, esclarece-se que a analise de SMTP podera ocorrer em componente separado ou em sensor
multiprotocolo integrado, desde que comprovado o atendimento integral as capacidades de
inspecdo, analise, correlagdo e desempenho exigidas.

C) Do item 8.10.3.1.20 - A requerente questiona o requisito relativo a analise de artefatos em
sandbox e ao mecanismo de conhecimento de senhas com vocabulario minimo de 90 palavras-
chave para derivagdo de arquivos protegidos. Assiste razdo parcial a requerente. A capacidade
obrigatoria essencial para a Administracdo ¢ a analise de artefatos suspeitos em ambiente
controlado de sandbox, de forma a permitir a identificagdo de comportamento malicioso, evasivo
ou desconhecido. O mecanismo de derivagdo de senhas de arquivos protegidos por dicionario de
palavras-chave pode agregar valor a analise de determinados artefatos, mas o parametro numérico
minimo de 90 palavras-chave ndo se mostra indispensavel como critério eliminatorio. Assim, a
Administragdo acolhe parcialmente a impugnagdo para ajustar o requisito, mantendo como
obrigatoria a capacidade de analise de artefatos em sandbox e tratando mecanismos de tratamento
de arquivos protegidos por senha como funcionalidade complementar, quando disponivel.



D) Do item 8.10.3.1.24 - A requerente questiona a exigéncia de deteccdo e analise de uma relagdo
nominal extensa de protocolos e aplicagdes, sustentando que a lista conteria aplicagdes legadas ou
descontinuadas e poderia caracterizar vinculagdo a base de assinaturas especifica de determinado
fabricante. Apos analise técnica, verifica-se que a finalidade do requisito ¢é legitima e pertinente ao
objeto contratado. A Administracdo necessita que a solugcdo possua capacidade de identificar,
classificar, analisar e registrar protocolos, aplicagdes e servigos de rede utilizados no ambiente
monitorado, inclusive aqueles associados a transferéncia de arquivos, mensageria, acesso remoto,
compartilhamento P2P, servicos de infraestrutura, navegagdo web, correio eletronico e demais
comunicagdes potencialmente exploradas para evasdo, comando e controle, exfiltragdo de dados,
movimentagdo lateral ou violagdo de politicas de seguranca. A identificacdo de aplicacdes e
protocolos ¢ funcionalidade relevante em solugdes de detec¢do e resposta de rede, prevencdo de
intrusdo ¢ analise avancada de ameacas, pois permite maior visibilidade sobre o trafego,
contextualizagdo de eventos, aplicag@o de politicas, priorizagdo de alertas e apoio a investigacdo de
incidentes. Assim, ndo procede a alegacdo de que a Administragdo ndo possuiria necessidade
técnica relacionada a detecciio desses protocolos e aplicagdes. Contudo, assiste razdo parcial a
requerente quanto a conveniéncia de aperfeigoamento redacional. A manuten¢do de lista nominal
extensa e fechada, especialmente contendo aplicacdes legadas, descontinuadas ou de baixa
relevancia atual, pode gerar interpretacdo excessivamente restritiva, dificultar o julgamento
objetivo e ndo refletir adequadamente a evolugdo dindmica do trafego de rede e das aplica¢Ges
utilizadas por agentes maliciosos. A capacidade pretendida pela Administragdo ndo estd vinculada
a identificacdo literal de cada aplicagdo constante da lista, tampouco a base de assinaturas
especifica de determinado fabricante. O requisito busca assegurar que a solu¢do possua motor de
identificacdo de protocolos e aplicagdes, inspecdo profunda de pacotes, analise comportamental,
assinaturas atualizaveis ou mecanismo equivalente capaz de reconhecer trafego de rede em
diferentes camadas, inclusive quando utilizado para evasdo, comunicagdo maliciosa, transferéncia
ndo autorizada de dados ou violagdo de politica corporativa. Dessa forma, a Administragdo acolhe
parcialmente a impugnagdo para ajustar a redagdo do item, preservando o resultado funcional
pretendido e afastando interpretacdo de lista exaustiva ou vinculada a catdlogo especifico de
fabricante.

E) Do item 8.10.3.1.27 - A requerente questiona funcionalidade de detec¢do e identificagdo de
ameacas. O requisito representa capacidade minima esperada para solugdes de detec¢ao avancada,
permitindo maior efetividade na identificacao de incidentes, artefatos maliciosos, comportamentos
suspeitos ¢ comunicagdes associadas a ameagas. Nao ha vinculagdo a tecnologia proprietaria ou
fabricante especifico, sendo admitidas diferentes metodologias de implementagdo, desde que
preservado o resultado funcional esperado. Dessa forma, mantém-se a redagdo do item.

F) Do item 8.10.3.1.38 - A requerente questiona a exigéncia de suporte para balanceamento de
carga no sensor de inspecao de trafego, sustentando que tal redacdo descreveria forma especifica
de arquitetura ¢ que o objetivo de sustentagdo de performance poderia ser atendido por outros
mecanismos, como escalabilidade horizontal mediante adicdo de instdncias de inspegdo. Apds
analise técnica, verifica-se que a finalidade do requisito € legitima e pertinente ao objeto
contratado. A Administragdo necessita que a solu¢do possua capacidade de manter a inspegao de
trafego em niveis compativeis com o volume do ambiente monitorado, sem degradacdo relevante
de desempenho, perda de visibilidade ou comprometimento da deteccdo de ameagas. Em solugdes
de deteccdo e resposta de rede, sandbox e analise avancada, a capacidade de escalar a inspecdo ¢
essencial para assegurar cobertura adequada do trafego, especialmente em ambientes com grande
volume de dados, multiplos segmentos de rede e comunicagdes simultdneas. O balanceamento de
carga no sensor de inspe¢do constitui uma forma tecnicamente valida de atender a essa
necessidade, pois permite distribuir o processamento entre recursos disponiveis e otimizar a
performance da solugdo. Contudo, assiste razdo parcial a requerente quanto a conveniéncia de ndo
limitar o atendimento do requisito a uma uUnica arquitetura de implementacdo, desde que
preservado o resultado funcional pretendido. A capacidade exigida ndo estd vinculada,
necessariamente, a existéncia de balanceamento interno em um uUnico sensor ou a modelo
proprietario especifico. O que se pretende assegurar ¢ que a solucdo seja capaz de sustentar a
capacidade de inspegdo exigida para o ambiente, podendo fazé-lo por balanceamento de carga,
clusterizagdo, multiplos sensores, distribuicdo de trafego, escalabilidade horizontal, adicdo de
instancias de inspe¢do ou outro mecanismo tecnicamente equivalente. Dessa forma, acolhe-se
parcialmente a impugnacdo para aperfeicoamento redacional do item, preservando-se a exigéncia
de capacidade de sustentacdo de performance da inspecdo de trafego, mas afastando-se
interpretacdo de que somente arquitetura baseada em balanceamento de carga interno ao sensor
seria aceita.

G) Do item 8.10.3.1.46 - A requerente questiona a exigéncia de que o ambiente controlado de
sandbox contemple, no minimo, os sistemas operacionais CentOS, Windows 10, Windows 7,
Windows Server 2003, 2008, 2012 R2, 2016 e 2019, sustentando que a enumeracdo de versdes
especificas, inclusive legadas, poderia vincular o certame ao catalogo de imagens de determinado



fabricante. Apos analise técnica, verifica-se que o requisito guarda pertinéncia com a necessidade
concreta da Administracdo. A enumeracdo de sistemas operacionais e versoes nao foi estabelecida
com a finalidade de direcionar o certame, mas de assegurar que a solugdo seja capaz de analisar
artefatos suspeitos em ambientes representativos do parque tecnoldgico a ser protegido, inclusive
considerando a existéncia de sistemas legados ou versdes ainda relevantes para a operacdo
institucional. Em solugdes de sandbox, a versdo do sistema operacional utilizado no ambiente de
analise pode influenciar diretamente o comportamento do artefato analisado. Determinados
codigos maliciosos podem alterar sua execu¢do conforme a versdo do sistema, bibliotecas
disponiveis, APIs, servigos, configuragdes, arquitetura, mecanismos de seguranga presentes ou
ausentes e caracteristicas do ambiente virtualizado. Assim, a analise em ambientes representativos
¢ essencial para aumentar a fidelidade da deteccdo e reduzir o risco de falsos negativos. A presenca
de versdes legadas no requisito ndo caracteriza, por si so, restri¢cdo indevida. Ao contrario, decorre
da necessidade de protecdo de ambiente heterogéneo, no qual podem coexistir sistemas atuais e
sistemas legados, especialmente em razdo de dependéncias sistémicas, aplicagdes criticas,
restri¢des de migracéo, compatibilidade com sistemas corporativos ou continuidade operacional.
Tais ativos, justamente por sua condigdo de legado, demandam maior atengdo quanto a analise de
ameagas, uma vez que podem apresentar maior exposi¢do a vulnerabilidades conhecidas e
limitagdes quanto a aplicagdo de correcdes. A substituigdo da exigéncia por expressdo genérica,
como “ambientes representativos baseados em Windows e Linux, sem vinculagdo a versdes
especificas”, reduziria a objetividade do julgamento e poderia permitir o fornecimento de solugéo
incapaz de simular adequadamente os cenarios de risco efetivamente existentes no ambiente da
Administragdo. A exigéncia de versdes especificas permite comprovagdo técnica mais clara,
avaliag@o isonOmica entre licitantes e maior seguranga quanto a aderéncia da solu¢io ao ambiente
real a ser protegido. Ressalta-se que o requisito ndo impde fabricante especifico, tampouco exige
solu¢do de marca determinada. O que se exige ¢ capacidade técnica de analise em sandbox
contemplando ambientes compativeis com os sistemas indicados, sendo tal funcionalidade passivel
de atendimento por diferentes arquiteturas, imagens, templates, perfis de analise ou mecanismos
equivalentes disponibilizados pelas solugdes de mercado. No tocante a possibilidade de habilitagao
e desabilitacdo individual de regras de inspecao por interface de gerenciamento web, mantém-se a
pertinéncia da exigéncia, por se tratar de funcionalidade necessaria & administracdo da solugdo,
ajuste fino das analises, redugdo de falsos positivos, adequagdo ao perfil do ambiente e operagao
segura da plataforma. Dessa forma, considerando a existéncia de ambiente tecnologico
heterogéneo, a necessidade de analise de artefatos em sistemas representativos do parque protegido
e a relevancia da simulacdo de versdes legadas para detec¢ao de ameagas, mantém-se a redagao do
item impugnado.

H) Do item 8.10.3.1.54 - A requerente requer a exclusdo da exigéncia de disponibilizagdo de
estatisticas por segmento de mercado e recomendagdes de seguranca. A Administragdo entende
que informagdes sobre ameaca, familia da ameaga, recomendagdes de seguranca, vetores de
disseminacdo e contexto de inteligéncia agregada sdo relevantes para apoiar a resposta a
incidentes, a priorizagdo de agdes e¢ a avaliacdo do risco associado aos eventos detectados.
Contudo, acolhe-se parcialmente a impugnag@o para esclarecer que tais informacdes poderdo ser
fornecidas diretamente pela solugdo, por portal ou base de inteligéncia do fabricante, ou por
integragdo com servigo de inteligéncia de ameacas. As estatisticas por segmento de mercado serdo
consideradas informagdes complementares, ndo devendo ser interpretadas como requisito
eliminatdrio isolado, desde que a solugdo forneca informagdes suficientes para contextualizagdo e
mitiga¢do da ameaca.

I) Do item 8.10.3.1.56 - O requisito trata da identificacdo de ameagas direcionadas a dispositivos
moveis. Nao se verifica restrigdo indevida. A mencgdo a plataforma Android possui carater
exemplificativo e ndo limita a solugdo a sistema operacional especifico. O objetivo € permitir a
identificacdo de ameacas relacionadas a dispositivos moveis, inclusive por meio da deteccdo de
comunicagdes andmalas, maliciosas, C&C, exfiltracdo ou outros indicadores observaveis no
trafego de rede. Dessa forma, mantém-se o requisito, admitindo-se mecanismos equivalentes de
identificacdo de ameacas moveis independentemente do sistema operacional do dispositivo.

J) Do item 8.10.3.1.69 - A requerente questiona a funcionalidade de sugestdo de termos de busca
durante investigagoes. O requisito tem por objetivo agilizar a atividade investigativa, reduzindo o
tempo necessario para localizagdo, correlagdo e analise de eventos relacionados a incidentes de
seguranca. A sugestdo de termos de busca ¢ uma forma de atendimento da necessidade, mas ndo
deve ser interpretada como a unica possivel. Assim, admite-se que a funcionalidade seja atendida
por sugestdo automatica de termos, pesquisa avancada, filtros estruturados, campos pré-definidos,
pivoteamento investigativo ou mecanismos equivalentes que acelerem a obtencdo de resultados
durante a analise de incidentes. Dessa forma, acolhe-se parcialmente a impugnagao, para esclarecer
que o requisito poderda ser atendido por sugestdo automatica de termos de busca ou por
mecanismos equivalentes de pesquisa avangada, filtros estruturados, campos pré-definidos,
pivoteamento investigativo ou funcionalidades similares que acelerem a investigacdo de incidentes,



preservando-se o resultado funcional pretendido pela Administracao.

K) Do item 8.10.3.1.71 - O requisito estabelece funcionalidade de sugestdo de consultas a bases de
reputacdo e WHOIS quando identificados hosts e nomes de dominio. O objetivo da exigéncia ¢
enriquecer a investigagdo com informacdes contextuais sobre enderecos IP, dominios, URLs e
demais indicadores observados nos eventos de seguranca. Ndo ha direcionamento a fabricante
especifico. Poderdo ser aceitos mecanismos equivalentes de enriquecimento automatico ou
assistido de eventos com reputacdo, inteligéncia de ameacas, WHOIS, geolocalizacdo, historico de
dominio, classificagdo de URL ou demais informag¢des correlatas que auxiliem a investigagao.

L) Do item 8.10.3.1.80 - A requerente questiona o requisito de envio de alertas via e-mail para
pelo menos 100 enderegos diferentes e a configuragdo de alarmes personalizados. Assiste raziao
parcial a requerente. A funcionalidade essencial para a Administragdo é a capacidade de
notifica¢@o a multiplos destinatarios, grupos ou listas de distribui¢do, bem como a configuragio de
alarmes personalizados conforme critérios definidos durante investigagdes ou politicas de
seguranca. O numero fixo de 100 e-mails podera ser substituido por critério funcional, desde que a
solugdo permita notificagdo a multiplos destinatarios configuraveis, listas de distribuicdo ou
mecanismos equivalentes de alerta, sem prejuizo da rastreabilidade e da efetividade operacional.

M) Do item 8.10.3.1.87 - A requerente questiona a exigéncia de que a console de gerenciamento
seja acessivel por Internet Explorer, Google Chrome e Firefox. Assiste razdo a requerente quanto a
compatibilidade obrigatéria com Internet Explorer, considerando tratar-se de navegador
descontinuado pelo respectivo fabricante. A exigéncia de suporte a navegador obsoleto pode gerar
incompatibilidade com solu¢des modernas, aumentar riscos de seguranga e reduzir indevidamente
a competitividade. Assim, a Administracdo acolhe a impugnagdo neste ponto para ajustar a
redacdo, exigindo compatibilidade da console com navegadores modernos e suportados de
mercado, tais como Google Chrome, Mozilla Firefox, Microsoft Edge ou navegadores baseados
em mecanismos equivalentes, em versdes atualmente suportadas.

N) Do item 8.10.3.1.107 - A requerente questiona a exigéncia de que a funcionalidade seja
licenciada para analisar o throughput total do appliance. O pleito ndo merece acolhimento integral.
A finalidade do requisito ¢ impedir que a Administragdo contrate equipamento com capacidade
nominal superior, mas com licen¢a limitada a throughput inferior, o que poderia comprometer a
inspecdo do trafego e gerar subdimensionamento da solugcdo. A exigéncia ndo impde modelo
comercial especifico. Poderao ser aceitos modelos de licenciamento por appliance, por capacidade,
por assinatura, por equipamento ou equivalentes, desde que cubram integralmente o throughput
contratado e ndo imponham teto artificial de inspecdo inferior a capacidade exigida para o
ambiente.

O) Do item 8.10.3.1.111 - A requerente questiona a exigé€ncia relacionada a possibilidade de
direcionamento de parte do licenciamento para outros modulos da plataforma de Deteccao e
Resposta, como monitoramento de e-mail, endpoint ou servidores, sem acréscimos ou mudangas de
licenciamento. Assiste razdo parcial a requerente quanto a necessidade de evitar vinculagdo a
modelo comercial exclusivo de determinado fabricante. A finalidade da Administracdo é obter
flexibilidade operacional, integracdo entre modulos de deteccdo e resposta e capacidade de adequar
a cobertura aos vetores relevantes do ambiente, sem prejuizo do escopo contratado. Assim, admite-
se que o requisito seja atendido por modelo de licenciamento flexivel, suite integrada, plataforma
unificada ou arranjo equivalente que permita cobertura dos vetores de e-mail, endpoint, servidores
e deteccao/resposta, desde que observadas as quantidades contratadas, a cobertura exigida e a
auséncia de custos adicionais ndo previstos para as funcionalidades obrigatorias. Dessa forma, a
Administracdo acolhe parcialmente a impugnacdo apenas para aperfeicoar a redacdo dos itens em
que foram identificados parametros numéricos excessivamente especificos, referéncias a
tecnologia descontinuada ou necessidade de maior clareza funcional, mantendo-se os demais
requisitos por sua pertinéncia técnica, proporcionalidade e aderéncia ao objeto contratado. As
alteragdes ndao implicam reducdo do nivel de seguranca pretendido, mas apenas ajuste de redacdo
para privilegiar critérios funcionais, preservar a isonomia, garantir julgamento objetivo e assegurar
que solugdes tecnicamente equivalentes possam ser avaliadas, desde que comprovem o
atendimento integral as capacidades exigidas.

A requerente sustenta que a vedacdo ao emprego de solugdes NGFW ou UTM e a exigéncia de
appliance dedicado em hardware do proprio fabricante restringiriam a competitividade, requerendo
a aceitacdo de solucdes consolidadas em plataforma unica de seguranga de rede.

O pleito ndo merece acolhimento.

A especificacdo constante do edital decorre de estudo técnico previamente realizado pela
Administragdo, no qual se concluiu pela necessidade de contratacdo de solucdo de prevencdo de
intrusdo de proxima geragdo — NGIPS — em arquitetura dedicada, especializada e independente



das fungdes de firewall perimetral, UTM ou plataforma consolidada de seguranga de rede.

A opc¢do técnica por appliance dedicado nido decorre de preferéncia por fabricante, marca ou
modelo especifico, mas da necessidade de preservar desempenho previsivel, baixa laténcia, alta
disponibilidade, segregacdo de fungdes criticas, isolamento operacional e responsabilizagio técnica
integral pela solugdo de prevengdo de intrusdo. Trata-se de decisdo de arquitetura de seguranca
definida na fase de planejamento da contratagdo, em conformidade com a criticidade do ambiente
institucional e com os requisitos de disponibilidade, desempenho e continuidade operacional dos
servigos protegidos.

Embora solugdes NGFW e UTM possam incorporar funcionalidades de prevengdo de intrusdo, tais
plataformas possuem finalidade arquitetural distinta, normalmente consolidando multiplas fungdes
de seguranga em um mesmo equipamento, tais como firewall, VPN, controle de aplicagdes,
filtragem web, inspe¢do SSL, antimalware, roteamento, NAT e prevencdo de intrusdo. Em
ambientes de maior criticidade e volume de trafego, a consolidacdo dessas fun¢des pode gerar
competi¢do por CPU, memoria, armazenamento, interfaces, filas de processamento e capacidade de
inspecdo, especialmente em cenarios de trafego criptografado, ataques volumétricos, picos de
sessdo, atualizagdo de assinaturas e geragdo intensiva de logs.

A Administragdo busca evitar que a fungio de prevengdo de intrusdo concorra com demais fungdes
perimetrais, reduzindo riscos de degradacdo de desempenho, impacto em servigos criticos, perda de
pacotes, aumento de laténcia, indisponibilidade em janelas de atualiza¢do ou limitagdo artificial
decorrente de licenciamento compartilhado. A adog¢do de appliance dedicado permite que o NGIPS
opere como camada especializada de inspegdo e bloqueio, com recursos computacionais proprios,
ciclo de atualizagdo proprio, bypass, alta disponibilidade e capacidade de expansdo compativeis
com a fun¢do de prevengdo de intrusdo em tempo real.

A arquitetura dedicada também favorece a segregacao de responsabilidades operacionais. Em uma
plataforma consolidada, alteracdes em politicas de firewall, roteamento, VPN, filtragem ou
inspecdo SSL podem impactar direta ou indiretamente a fun¢do de preveng@o de intrusdo. No
modelo dedicado, a Administragdo obtém maior previsibilidade na administragdo das politicas de
IPS, nas janelas de manutengdo, na analise de eventos, na atualizagdo de assinaturas, na coleta de
evidéncias e na resposta a incidentes, reduzindo o risco de efeitos colaterais entre funcdes de
seguranga distintas.

A exigéncia de hardware do proprio fabricante visa assegurar integracdo validada entre hardware e
software, suporte técnico unico, matriz de compatibilidade oficial, atualizagdo coordenada de
firmware e sistema, desempenho homologado pelo fabricante e responsabilizagdo contratual clara
em caso de falhas. A aceitagdo de hardwares genéricos ou apenas homologados por terceiros
poderia introduzir riscos de incompatibilidade, degradagao de performance, divergéncia de suporte,
fragmentacdo de responsabilidades ¢ maior complexidade na apuracdo de incidentes técnicos.

Ressalta-se que o item ndo exige fabricante especifico, tampouco indica marca ou modelo
determinado. A exigéncia recai sobre a arquitetura considerada adequada pela Administracdo em
seu estudo técnico: solu¢do NGIPS dedicada, em appliance especializado, com capacidade de
importacdo ou conversdo de regras no padrdo SNORT, desempenho dimensionado, baixa laténcia,
alta disponibilidade, bypass, atualizacdo de assinaturas, gerenciamento centralizado e demais
funcionalidades previstas no Termo de Referéncia.

A vedacdo a NGFW e UTM, portanto, ndo tem por finalidade excluir competidores de forma
indevida, mas preservar a arquitetura definida no planejamento da contratagdo. O objeto
pretendido ndo ¢ a aquisicao de firewall de proxima geragdo ou plataforma UTM com moddulo de
IPS habilitado, mas sim de camada especializada de prevencdo de intrusdo, dedicada a inspecédo e
bloqueio de ameacas em rede, de forma independente das func¢des de firewall perimetral.

Também ndo procede a alegagdo de direcionamento pelo simples fato de determinado fabricante ou
categoria de produto ndo atender a arquitetura definida. A Administracdo ndo esta obrigada a
redesenhar sua infraestrutura de seguranga para acomodar modelos comerciais diversos, desde que
a especificacdo esteja tecnicamente motivada, seja compativel com o objeto, proporcional a
criticidade do ambiente e passivel de atendimento por solugdes existentes no mercado.

Quanto a importacdo de regras no padrio SNORT, a exigéncia possui finalidade operacional
legitima, pois permite maior flexibilidade para criagdo, reaproveitamento, conversdo ou adaptagio
de assinaturas de prevencdo de intrusdo, ampliando a capacidade de resposta da equipe técnica
diante de ameagas, vulnerabilidades e indicadores especificos do ambiente. O requisito ndo impde
tecnologia proprietaria, mas busca assegurar interoperabilidade e capacidade de customizacdo de
regras em padrao amplamente conhecido no mercado de seguranca.

Dessa forma, considerando o estudo técnico realizado, a criticidade do ambiente protegido, a
necessidade de segregacdo da camada de prevencao de intrusdo, a previsibilidade de desempenho, a
reducdo de riscos operacionais, a responsabilizacdo técnica Unica e a adequag@o da arquitetura
dedicada ao modelo de seguranca pretendido pela Administragdo, mantém-se integralmente a



reda¢do do item 8.10.4.1 do edital.

A exigéncia também encontra respaldo no principio do planejamento previsto na Lei n°
14.133/2021, segundo o qual compete aAdministragdo definir tecnicamente a solugdo que melhor
atende
assuasnecessidades,desdequeaespecificagdopossuajustificativatécnicaendoimponhadirecionamento
indevido, o que ndo se verifica no presente caso.

Dessa forma, por se tratar de requisito tecnicamente justificado, proporcional as necessidades
daAdministracdo e amplamente atendido pelo mercado, mantém-se integralmente a redagdo do
item 8.10.4.1 do edital.

V.2 —Dos itens 8.10.4.38 e 8.10.4.39 (credenciais de mercado do fabricante

A requerente questiona as exigéncias constantes dos itens 8.10.4.38 e 8.10.4.39, que estabelecem
requisitos relacionados a apresentagdo de estatisticas de vulnerabilidades de dia zero, existéncia de
equipe de pesquisa com quantitativo minimo de pesquisadores e posicionamento em ranking de
entidade especifica.

O pleito merece acolhimento parcial.

A Administragdo possui interesse legitimo em contratar solugdo proveniente de fabricante com
capacidade continua de pesquisa, inteligéncia de ameacas, atualizacdo de assinaturas e resposta a
vulnerabilidades emergentes. Em solugdes de prevengdo de intrusdo, a maturidade do fabricante ¢ a
existéncia de estrutura de pesquisa impactam diretamente a velocidade de criagdo de filtros, a
qualidade das assinaturas, a cobertura de vulnerabilidades e a efetividade da protegdo contra
ameagas novas ou em exploracao ativa.

Assim, é tecnicamente pertinente exigir que o fabricante demonstre capacidade de pesquisa de
vulnerabilidades, andlise de ameacgas, producdo de inteligéncia, atualizacdo continua de assinaturas
e manutengdo evolutiva da solugdo. Tais elementos sdo essenciais para reduzir a janela de
exposi¢cdo da Administragdo diante de novas vulnerabilidades, exploits, malwares, campanhas de
ataque ¢ técnicas de evasdo.

Entretanto, assiste razdo parcial a requerente quanto a necessidade de evitar que a comprovagao
dessa capacidade fique limitada a quantitativo fixo de pesquisadores, a ranking de entidade
determinada ou a modelo especifico de divulgagdo de estatisticas. Tais elementos podem ser
indicativos de maturidade, mas nao constituem o inico meio idéneo para comprovar a capacidade
técnica do fabricante.

A fixagdo de numero minimo de pesquisadores e a vinculagdo obrigatdria a posi¢do em ranking
especifico podem privilegiar porte institucional ou estratégia de marketing de determinados
fabricantes, sem necessariamente representar, de forma exclusiva, a eficacia da solu¢ao para o
ambiente da Administragdo. O objetivo administrativo ndo ¢ contratar o fabricante com maior
equipe declarada ou melhor posi¢do em ranking mercadoldgico, mas solucdo capaz de manter
protecdo atualizada, tempestiva e tecnicamente consistente contra ameagas emergentes.

Dessa forma, acolhe-se parcialmente a impugnag@o para admitir comprovagdo equivalente da
capacidade de pesquisa e inteligéncia de ameagas do fabricante, mediante laboratério proprio,
equipe dedicada, servico de threat intelligence, publicagdes técnicas, boletins de seguranga,
historico de descobertas, atualizagdes continuas de assinaturas, base de reputacdo, participagdo em
programas de divulgac@o coordenada de vulnerabilidades, documentagdo oficial do fabricante ou
outros meios objetivos que demonstrem aptiddo para manter a solug@o atualizada contra ameagas
emergentes.

Preserva-se, portanto, a finalidade técnica dos itens 8.10.4.38 e 8.10.4.39, sem limitar a
comprovacdo a numero especifico de pesquisadores ou posicdo em ranking de entidade
determinada.

V.3 — Do item 8.10.4.62 (correlacio de relatérios de pentest com politicas

A requerente questiona o requisito constante do item 8.10.4.62, que exige capacidade da solugdo de
gerenciamento centralizado para relacionar relatorios de testes de penetracdo realizados no
ambiente com as politicas de seguranga em uso, indicando quais regras ou filtros sdo necessarios
ativar para alinhar a politica as vulnerabilidades identificadas.

O pleito merece acolhimento parcial.

A finalidade do requisito é tecnicamente pertinente. A Administragdo busca aproximar a operagao
da solucdo de prevengdo de intrusdo dos achados reais de seguranca do ambiente, permitindo que
vulnerabilidades identificadas em testes, varreduras, auditorias ou avaliacdes técnicas sejam
tratadas por meio de politicas, filtros, assinaturas ou recomendagdes de mitigacao.

Tal capacidade contribui para priorizagdo de riscos, reducdo do tempo de remediacdo, melhoria da
postura de seguranca e maior efetividade das politicas implementadas. Nao se trata, portanto, de
funcionalidade desnecessaria, mas de recurso voltado a melhoria operacional e a gestdo continua



da seguranca.

Contudo, a forma como a funcionalidade esta descrita pode ser interpretada como fluxo especifico
de determinada plataforma de gerenciamento. A finalidade pretendida pela Administragdo pode ser
atendida por diferentes mecanismos, tais como integragdo com ferramentas de avaliagdo de
vulnerabilidades, importacdo de relatorios, APIs, correlagdo manual assistida, recomendacdes de
politica, mapeamento de vulnerabilidades para assinaturas, dashboards de priorizagdo ou outros
recursos equivalentes.

Dessa forma, acolhe-se parcialmente a impugnagdo para admitir mecanismos tecnicamente
equivalentes que permitam correlacionar vulnerabilidades identificadas no ambiente com politicas,
filtros, assinaturas ou recomendacdes de mitigacdo aplicaveis a solugdo, preservando-se o resultado
funcional pretendido pela Administragdo e afastando-se interpretacdo de vinculagdo a fluxo
proprietario especifico.

V.4 — Do item 8.10.4.63 (citacdo nominal de ferramentas e numero fixo de relatorios

A requerente questiona o item 8.10.4.63, alegando que a referéncia nominal as ferramentas Qualys,
Nessus e Nexpose, bem como a exigéncia de pelo menos 20 modelos pré-estabelecidos de
relatorio, configurariam direcionamento indevido e restri¢do a competitividade.

O pleito merece acolhimento parcial.

A integracdo com ferramentas de avaliacdo de vulnerabilidades ¢ pertinente ao objeto, pois permite
correlacionar exposi¢do do ambiente, vulnerabilidades conhecidas, ativos afetados e politicas de
prevengdo de intrusdo, contribuindo para priorizagdo de riscos e ajuste das prote¢des. Da mesma
forma, a existéncia de relatorios técnicos, executivos e operacionais ¢ relevante para auditoria,
governanga, acompanhamento de incidentes e apoio a tomada de decisdo.

Todavia, a citagdo nominal de ferramentas especificas deve ser compreendida como referéncia a
solucdes amplamente utilizadas no mercado, e ndo como rol taxativo ou obrigatorio. A
Administragdo ndo pretende restringir a participagdo a solugdes compativeis apenas com oS
produtos nominalmente indicados, mas assegurar capacidade de integragdo com ferramentas de
avaliacdo de vulnerabilidades por meios tecnicamente adequados.

Quanto ao nimero minimo de relatorios, reconhece-se que a exigéncia busca assegurar capacidade
analitica minima da solug¢ao. Contudo, o atendimento da necessidade pode ocorrer por relatorios
pré-definidos, modelos customizaveis, painéis exportaveis ou outros mecanismos equivalentes que
permitam evidenciar os principais riscos, eventos, ataques, ativos afetados, tendéncias e
recomendagoes.

Dessa forma, acolhe-se parcialmente a impugnagdo para admitir integracdo com ferramentas de
avaliacdo de wvulnerabilidades por API, conectores suportados, formatos padronizados ou
mecanismos equivalentes, bem como relatorios pré-definidos ou customizaveis que atendam a
finalidade operacional pretendida, sem vinculagdo exclusiva as ferramentas nominalmente citadas
ou a catalogo especifico de relatorios.

V.5 — Dos demais itens da Secdo 8.10.4 (itens 8.10.4.2 a 8.10.4.70). decorrentes do item

A requerente sustenta que os demais requisitos técnicos constantes da Secdo 8.10.4 decorreriam da
exigéncia prevista no item 8.10.4.1, razdo pela qual requer sua flexibiliza¢do para admitir a entrega
das funcionalidades em plataforma consolidada de seguranca de rede.

O pleito ndo merece acolhimento integral.

Conforme demonstrado na analise do item 8.10.4.1, a Administracdo definiu, na fase de
planejamento da contratacdo, a necessidade de solucdo NGIPS dedicada, em razdo das
caracteristicas do ambiente institucional, da criticidade dos ativos protegidos, da necessidade de
operagdo inline, da previsibilidade de desempenho, da baixa laténcia, da disponibilidade, do
bypass, da segregacdo das funcdes de seguranca e da responsabilizagdo técnica pela camada de
prevencao de intrusdo.

Nesse contexto, os requisitos constantes dos itens 8.10.4.2 a 8.10.4.70 ndo constituem exigéncias
arbitrarias ou desconectadas do objeto, mas especificagdes técnicas necessarias para assegurar que
a solucdo NGIPS dedicada entregue as capacidades funcionais, operacionais e de desempenho
pretendidas pela Administracao.

As funcionalidades relacionadas a interfaces, expansdo, bypass, armazenamento, throughput,
laténcia, conexdes simultaneas, inspe¢do SSL, redundancia, regras, filtros, politicas, reputacdo,
geolocalizagdo, protegdo contra malware, alta disponibilidade, gerenciamento -centralizado,
integragdo com SIEM, dashboards, APIs, relatérios, sandbox, autenticagdo, versionamento e
rollback de politicas representam elementos necessarios a operacdo de uma solugdo corporativa de
prevencao de intrusdo de proxima geracao.

A substitui¢do desses requisitos por expressoes genéricas vinculadas apenas a “demanda real do



orgdo” reduziria a objetividade do julgamento, dificultaria a comparagdo isondmica entre propostas
e poderia permitir o fornecimento de solugdo subdimensionada ou incapaz de atender aos niveis de
desempenho e disponibilidade previstos no estudo técnico. As métricas e caracteristicas indicadas
no Termo de Referéncia decorrem do dimensionamento realizado pela Administragio e
representam parametros minimos para garantir que a solugdo opere de forma adequada no
ambiente protegido.

Também ndo procede a alegacdo de que tais requisitos seriam invalidos por estarem associados a
arquitetura dedicada. Uma vez tecnicamente justificada a necessidade de NGIPS dedicado,
mostram-se igualmente pertinentes os requisitos de hardware, capacidade, alta disponibilidade,
gerenciamento, integragdo, atualizag@o e resposta que asseguram a efetividade dessa arquitetura.

Ressalta-se que a Administragdo ndo exige marca ou modelo especifico, mas caracteristicas
técnicas minimas compativeis com a arquitetura definida no planejamento da contratagéo. O fato
de plataformas consolidadas, NGFW ou UTM nio atenderem a determinados requisitos proprios de
uma solug¢do NGIPS dedicada ndo caracteriza, por si s, restricdo indevida a competitividade, mas
apenas incompatibilidade com a solugdo tecnicamente definida como necessaria.

Todavia, assiste razdo parcial a requerente quanto a conveniéncia de afastar interpretagdes que
possam vincular o atendimento de determinados itens a nomenclaturas comerciais, integragdes
nominais ou ferramentas especificas, quando a finalidade técnica puder ser atendida por
mecanismos equivalentes.

Assim, eventuais referéncias nominais a ferramentas de mercado, a exemplo de solu¢des de SIEM,
ferramentas de avaliagdo de vulnerabilidades ou integragdes especificas, deverdo ser
compreendidas como referéncias funcionais ou exemplos de mercado, admitindo-se mecanismos
equivalentes por meio de API, syslog, formatos padronizados, conectores suportados, integragdo
nativa ou outro meio tecnicamente adequado, desde que preservada a finalidade operacional do
requisito.

Da mesma forma, nomenclaturas de agdes, categorias, filtros, relatérios, dashboards ou
mecanismos de resposta ndo deverao ser interpretadas como exigéncia de terminologia proprietaria
de fabricante especifico, mas como descricdo da capacidade funcional esperada, admitindo-se
nomenclaturas equivalentes desde que a solugdo comprove atendimento integral ao resultado
pretendido.

Em especial, quanto a itens que contenham referéncia nominal a solu¢do de SIEM, ferramentas de
terceiros, relatorios, APIs ou integragdes, a Administragdo admite mecanismos equivalentes que
assegurem a mesma capacidade de monitoramento, correlagdo, exportagdo, alerta, resposta ou
integragdo operacional. Tal interpretagdo ndo reduz o nivel técnico exigido, apenas evita que
nomes comerciais ou exemplos de mercado sejam tratados como rol taxativo.

Quanto aos itens que exigem integracdo com sandbox, reputagdo, inteligéncia de ameagas,
quarentena, APIs, listas de reputagdo e mecanismos de resposta, mantém-se a necessidade de
integragdo efetiva e operacionalmente suportada, uma vez que tais capacidades sdo essenciais para
fechamento do ciclo de deteccdo, prevencado, investigagdo e resposta. Contudo, quando a finalidade
puder ser atingida por integracdo oficialmente suportada, mecanismo nativo, API documentada ou
conector do fabricante, ndo se deve interpretar a redacdo de modo a restringir indevidamente a
solucdo a fluxo proprietario especifico, desde que preservadas a rastreabilidade, a automagdo, a
seguranca e a responsabilizacdo contratual.

A Administracdo ndo estd obrigada a reduzir o nivel técnico da solugdo pretendida ou alterar a
arquitetura de seguranca definida em estudo técnico para acomodar modelos comerciais distintos,
desde que as exigéncias estejam motivadas, sejam proporcionais, guardem pertinéncia com o
objeto e possam ser atendidas por solugdes existentes no mercado.

Dessa forma, mantém-se a arquitetura NGIPS dedicada definida no planejamento da contratacdo e
mantém-se as capacidades funcionais, operacionais e de desempenho previstas na Segdo 8.10.4,
acolhendo-se parcialmente a impugnagdo apenas para afastar interpretacdo de que referéncias
nominais, nomenclaturas comerciais, rankings, quantitativos de estrutura de pesquisa ou fluxos
especificos constituam, por si sos, exigéncia exclusiva de fabricante determinado, desde que a
licitante comprove o atendimento integral ao resultado funcional pretendido pela Administragao.

6.
Acolhe-se parcialmente a impugnagao.

A requerente sustenta que os itens 8.10.4.71 a 8.10.4.85 descreveriam plataforma de gestdo de
superficie de ataque com caracteristicas proprias de produto especifico de mercado, apontando, em
especial, a citacdo nominal de fabricantes no item 8.10.4.76 e a exigéncia de funcionalidades como
indice global de risco, analise baseada em grafos, deteccdo de contas na dark web e avaliagdo
CASB de aplicagdes em nuvem.

Sustenta, ainda, que o edital, analisado de forma sistémica, revelaria direcionamento a fabricante



unico, em razdo da presenga conjunta de requisitos de arquitetura, credenciais de mercado,
terminologias, métricas, playbooks e integracdes supostamente proprietarias.

A alegacdo ndo merece acolhimento integral.

Apoés analise técnica, verifica-se que a necessidade da Administragdo ¢ legitima e permanece
integra. O objetivo dos requisitos € dotar o ambiente institucional de capacidade de visibilidade,
correlagdo e priorizagdo de riscos, relacionando ativos, vulnerabilidades, identidades, ameagas,
exposi¢oes externas, aplicacdes em nuvem, eventos de seguranga e possiveis caminhos de ataque.

Em ambientes corporativos complexos, a simples listagem de vulnerabilidades, alertas ou eventos
isolados ndo ¢ suficiente para orientar a resposta da equipe técnica. E necessario identificar quais
ativos estdo mais expostos, quais identidades ampliam o risco, quais vulnerabilidades possuem
maior probabilidade de exploragdo, quais controles estdo ausentes ou mal configurados e quais
acdes reduzem de forma mais efetiva a superficie de ataque da Administragéo.

A exigéncia ¢ de plataforma integrada e de capacidades funcionais de gestdo de exposigdo, ndo de
fabricante unico. A Administragdo busca uma solu¢dio concebida para operar de forma unificada,
com administragdo centralizada, integracdo nativa entre componentes, compartilhamento de
inteligéncia de ameagas, correlacdo de eventos, sincronizagdo de politicas, automagdo de respostas,
rastreabilidade operacional e responsabilizagdo técnica clara.

A exigéncia de unificagio arquitetural e operacional ndo se confunde com exclusividade
mercadoldgica. Diversos fabricantes e players do mercado de seguranga cibernética disponibilizam
plataformas integradas ou ecossistemas nativamente interoperaveis capazes de atender, em tese, aos
requisitos funcionais do edital. O objetivo da Administracdo ¢ evitar a entrega de conjunto
heterogéneo de produtos independentes, integrados apenas por conectores pontuais, APIs ou

mecanismos externos que nao assegurem o mesmo nivel de consisténcia operacional.
VI.1 — Dos itens 8.10.4.72 a 8.10.4.74 — Abordagens de anilise, grafos e indice de risco

A requerente sustenta que os requisitos relativos a abordagens de andlise, andlise baseada em
grafos e indice global de risco corresponderiam a terminologias e métricas proprias de determinada
plataforma de mercado.

O pleito merece acolhimento apenas parcial.

A Administragdo entende que tais funcionalidades sdo pertinentes ao objeto, pois permitem
transformar dados dispersos em priorizagdo operacional. A correlagdo entre ativos, identidades,
vulnerabilidades, ameagas, exposi¢des, eventos e impactos ¢ essencial para que a equipe técnica
compreenda a criticidade real de cada risco e possa priorizar agdes de mitigagao.

A analise relacional, inclusive por meio de grafos ou mecanismos equivalentes, permite visualizar
dependéncias, caminhos de ataque, relagdes entre ativos, contas privilegiadas, vulnerabilidades
exploraveis e controles ausentes. Essa capacidade ¢ especialmente relevante em ambientes
complexos, nos quais a avaliagdo isolada de vulnerabilidades pode gerar excesso de alertas e baixa
efetividade na priorizagao.

Da mesma forma, a existéncia de indice, score, pontuacdo ou métrica consolidada de risco é
funcionalidade relevante para apoiar a tomada de decisdo, a comunicag¢ao executiva, a priorizacao
de remediacdo e o acompanhamento da evolugdo da postura de seguranga ao longo do tempo.

Todavia, tais expressdes nao deverdo ser interpretadas como exigéncia de nomenclatura, métrica
proprietaria ou modelo exclusivo de determinado fabricante. Serdo admitidos mecanismos
equivalentes de pontuagdo, score, indice, matriz de risco, priorizagdo contextual, analise relacional,
grafo, caminho de ataque ou visualiza¢do equivalente que permitam relacionar ativos, identidades,
vulnerabilidades, ameagas e impactos, desde que atendam ao resultado funcional pretendido.

VI.2 — Do item 8.10.4.76 — Citacido nominal de fabricantes como fontes de dados de
terceiros

A requerente questiona a citagdo nominal de fabricantes de firewall, seguranca web e servigos
correlatos como fontes de dados de terceiros, sustentando que tal redago indicaria direcionamento
a plataforma especifica.

O pleito merece acolhimento parcial.

A Administracdo reconhece que a citacdo nominal de fabricantes deve ser compreendida como
referéncia exemplificativa a fontes de dados de mercado, e ndo como rol taxativo ou obrigatorio. A
finalidade do requisito é assegurar que a solucdo seja capaz de ingerir, correlacionar e analisar
dados provenientes de solucdes de seguranca utilizadas no ambiente, tais como firewalls, gateways
web, DNS security, proxy, CASB, SWG, EDR, SIEM, ferramentas de vulnerabilidade e demais
fontes relevantes.

Nao ha intencdo de exigir integragdo exclusiva com os fabricantes nominalmente citados,
tampouco de posiciona-los como tnicos exemplos validos de solugdes de terceiros. O objetivo ¢é
garantir interoperabilidade e capacidade de correlacdo com fontes heterogéneas de dados de



seguranga.

Dessa forma, serdo admitidos mecanismos equivalentes de integragdo por API, syslog, conectores
suportados, formatos abertos, integracdes nativas ou outros meios tecnicamente adequados, desde
que preservada a capacidade de ingestdo, correlagdo e analise dos dados necessarios a gestdo da
superficie de ataque.

V1.3 — Do item 8.10.4.80 — Deteccio de contas e credenciais expostas
A requerente sustenta que a detec¢@o de contas expostas em dark web seria recurso proprietario de
determinada plataforma de gestio de risco.

O pleito ndo merece acolhimento integral.

A finalidade do requisito ¢ permitir a identificacdo tempestiva de credenciais comprometidas,
vazamentos, exposi¢do indevida de identidades e riscos associados ao uso de contas corporativas.
Tal capacidade guarda pertinéncia com a protecdo institucional, especialmente diante do uso
recorrente de credenciais vazadas ou comprometidas em ataques cibernéticos, acessos indevidos,
movimentagdo lateral e comprometimento de servigos em nuvem.

Contudo, a Administracdo esclarece que a funcionalidade ndo precisa ser entregue necessariamente
por mecanismo proprietario ou nativo exclusivo de determinada plataforma. Podera ser provida
diretamente pela solugdo, por servigo de inteligéncia de ameagas do fabricante, por integragdo com
base externa especializada ou por mecanismo equivalente, desde que haja capacidade de alerta,
contextualizagdo e correlacdo com as identidades, dominios ou ativos do ambiente institucional.

V1.4 — Do item 8.10.4.84 — Playbooks e acdes de resposta

A requerente sustenta que o conjunto de ag¢des de resposta descrito no item reproduziria playbook
especifico de determinada plataforma.

O pleito merece acolhimento parcial.

A Administragdo entende que a capacidade de resposta operacional, contengdo e automagdo ¢
pertinente ao objeto. A efetividade de uma solucdo de gestdo de exposicdo e resposta depende ndo
apenas da identificacdo do risco, mas também da possibilidade de acionar medidas de contengdo,
mitigacdo, bloqueio, isolamento, alteragdo de politica, notificagdo ou integragdo com fluxos de
resposta a incidentes.

Contudo, a Administragdo esclarece que ndo pretende exigir reproducao literal de sequéncia,
nomenclatura ou fluxo proprietario de determinado fabricante. Serdo admitidas agdes equivalentes
de resposta, tais como bloqueio, liberacdo, isolamento, quarentena, redefini¢do de credenciais,
revogacao de sessdo, alteracdo de politica, bloqueio de aplicagdo ou URL, registro de evento,
notificagdo, abertura de incidente ou mecanismos similares compativeis com o ambiente ¢
suportados pela solugdo ofertada.

O requisito devera ser interpretado pelo resultado funcional pretendido: permitir que a plataforma
apoie acdes de resposta e contengdo de riscos identificados, de modo integrado a arquitetura de
seguranca da Administracao.

V1.5 — Do item 8.10.4.85 — Avaliacio CASB, aplicacées em nuvem e conformidades

A requerente questiona a exigéncia de avaliagdo CASB de aplica¢cdes em nuvem com referéncia a
conformidades como CSA STAR, FINRA e HIPAA, sustentando que tais exigéncias refletiriam
caracteristicas de plataforma especifica.

O pleito merece acolhimento parcial.

A Administrag@o reconhece a pertinéncia da visibilidade sobre aplicagdes SaaS, uso de servicos em
nuvem, riscos de configuracgdo, exposi¢do de dados, reputacdo de aplicagdes, postura de seguranga
e aderéncia a politicas institucionais. O uso de aplicagdes em nuvem representa vetor relevante de
exposi¢ao, devendo ser considerado na gestao da superficie de ataque.

Todavia, referéncias a conformidades especificas, como CSA STAR, FINRA, HIPAA ou outras,

deverdo ser compreendidas como exemplos de bases, critérios ou frameworks de avaliagdo, e ndo
como exigéncia eliminatdria vinculada a regulamentagdes estrangeiras sem relagdo direta com a
Administragdo.

O atendimento podera ocorrer por avaliagdo de risco, classificagdo de aplicacdes, analise de
exposi¢do, reputagdo, conformidade, postura de seguranga em nuvem, controle de uso de
aplicacdes SaaS, integragdo com CASB ou mecanismo equivalente que permita identificar riscos
associados ao uso de aplicagcdes em nuvem.

V1.6 — Da alegaciio de direcionamento sistémico a fabricante tinico
A requerente sustenta que o conjunto de requisitos do edital demonstraria direcionamento
sistémico a fabricante tnico, mencionando itens relativos a NGIPS dedicado, credenciais de
pesquisa, agdes de resposta, atualizacdo de assinaturas, integragdo com SIEM, exigéncia de
componentes do mesmo fabricante e julgamento por menor valor global.



A alegacdo ndo merece acolhimento.

A presenca conjunta de requisitos de protecdo, detecgdo, investigacdo, resposta, gestdo de
exposi¢do, inteligéncia de ameacas, integracdo, automacdo e administragdo centralizada ndo
caracteriza, por si so, direcionamento a fabricante Unico. Tais requisitos refletem a arquitetura de
plataforma integrada definida pela Administragdo, cujo objetivo ¢é reduzir fragmentagdo
operacional e permitir atuacdo coordenada entre os componentes de seguranga.

A exigéncia de plataforma integrada decorre de necessidade operacional legitima: simplificar a
administragfio, reduzir incompatibilidades, evitar multiplas consoles desconexas, permitir
compartilhamento nativo de inteligéncia, sincronizar politicas, automatizar respostas, melhorar a
rastreabilidade e assegurar responsabilizagdo técnica clara durante a execugdo contratual.

A Administra¢do ndo pretende limitar o certame a um fornecedor determinado. A exigéncia ¢ de
arquitetura unificada, nativamente integrada e operacionalmente consistente, passivel de
atendimento por diferentes fabricantes ou players que possuam plataforma integrada de seguranga
cibernética capaz de cumprir os requisitos do Termo de Referéncia.

No que se refere as citagdes nominais, nomenclaturas comerciais, rankings, quantitativos,
playbooks ou referéncias especificas, a Administragdo admite o aperfeigoamento interpretativo e
redacional necessario para afastar eventual compreensdo de que tais elementos constituam
exigéncia exclusiva de determinado fabricante, preservando-se, entretanto, a finalidade técnica de
cada requisito.

Naio se acolhe, contudo, a pretensdo de converter todo o nticleo da solugio de gestdo de superficie
de ataque em critério meramente desejavel. A Administragdo considera essenciais as capacidades
de descoberta, correlagdo, priorizacdo, andlise de risco, integragdo com fontes de dados,
identificacdo de exposicao, visibilidade de aplicagdes em nuvem, deteccdo de credenciais expostas
e apoio a resposta. A transformacao integral desses requisitos em opcionais poderia reduzir o nivel
de seguranca pretendido e comprometer a utilidade operacional da solugao.

Dessa forma, acolhe-se parcialmente a impugnagdo para afastar interpretacdo de que citagdes
nominais, nomenclaturas comerciais, métricas especificas, playbooks, rankings ou referéncias
regulatorias constituam exigéncias exclusivas de fabricante determinado, admitindo-se mecanismos
tecnicamente equivalentes que preservem o resultado funcional pretendido pela Administragao.

Mantém-se, entretanto, a exigéncia de solug¢do capaz de prover visibilidade, correlagdo, priorizacdo
de risco, gestdo de exposi¢do, integragao com fontes de seguranca, analise de identidades, ativos e
vulnerabilidades, identificacdo de exposigdes externas, avaliagdo de aplicagdes em nuvem e apoio
a resposta, por se tratar de necessidade técnica compativel com a criticidade do ambiente protegido
¢ com a arquitetura de plataforma integrada definida no planejamento da contratagao.

A requerente sustenta que o conjunto das especificagdes técnicas constantes do Termo de
Referéncia conduziria ao direcionamento da contratagdo para fabricante especifico, em afronta aos
principios da isonomia e da competitividade.

A alegacdo de direcionamento sist€mico ndo merece prosperar.

Inicialmente, cumpre destacar que a Administragdo, ao elaborar o Termo de Referéncia, observou
os principios previstos na Lei n® 14.133/2021, especialmente os da legalidade, isonomia,
competitividade, eficiéncia, planejamento e sele¢do da proposta mais vantajosa, estabelecendo
requisitos técnicos compativeis com as necessidades operacionais do ambiente a ser protegido.

As especificagdes impugnadas ndo foram definidas com base em determinado fabricante, mas a
partir das necessidades técnicas identificadas durante a fase de planejamento da contratagdo,
considerando o elevado grau de criticidade dos ativos de tecnologia da informagdo, a
complexidade do ambiente computacional, a necessidade de integracdo operacional entre os
componentes da solugdo e os riscos inerentes as ameacas cibernéticas enfrentadas pela
Administragdo.

A exigéncia de plataforma integrada ndo se confunde com direcionamento a fabricante tnico. O
que se busca ¢ uma arquitetura unificada de protegdo, detecgdo, investigagdo, resposta e gestdo de
riscos cibernéticos, com administragdo centralizada, compartilhamento de inteligéncia de ameacas,
correlagdo de eventos, sincronizagdo de politicas, automacdo de respostas, rastreabilidade
operacional e responsabilizacdo técnica clara.

Embora seja tecnicamente possivel integrar produtos de fabricantes distintos mediante APIs,
conectores ou protocolos padronizados, tais integragdes nem sempre asseguram o mesmo nivel de
interoperabilidade, compatibilidade operacional, governanga, suporte, atualizagdo coordenada,
automagao e correlagdo proporcionado por uma solug@o concebida originalmente como plataforma
integrada.

E importante ressaltar que a existéncia de determinado fabricante que atenda integralmente as
especificagdes do edital ndo constitui, por si so, prova de direcionamento. Da mesma forma, o fato
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de alguns fabricantes ndo atenderem a integralidade dos requisitos técnicos ndo caracteriza



restricdo indevida a competitividade, sobretudo quando tais requisitos possuem justificativa
técnica, guardam pertinéncia com o objeto contratado e sdo proporcionais as necessidades da
Administragdo.

A Administrag@o possui discricionariedade técnica para definir as caracteristicas do objeto licitado,
desde que apresente motivagdo suficiente e demonstre que as exigéncias decorrem das
necessidades da contratacdo, ndo estando obrigada a flexibilizar especificagdes apenas para ampliar
artificialmente o universo de potenciais fornecedores, especialmente quando tal flexibilizagdo
puder comprometer o desempenho, a integracdo, a seguranga, a disponibilidade ou a
operacionalizagdo da solucdo pretendida.

No presente caso, as funcionalidades questionadas possuem fundamentagdo técnica
individualizada, conforme demonstrado nos topicos anteriores desta resposta, estando relacionadas
a aspectos de desempenho, integragdo, disponibilidade, inteligéncia de ameagas, automagao,
governanga de seguranga, gerenciamento centralizado, priorizacdo de riscos e capacidade
operacional da solu¢fo pretendida.

Ressalte-se, ainda, que o mercado de seguranga cibernética é composto por diversos fabricantes
globais que disponibilizam solugdes com elevado grau de maturidade tecnoldgica e plataformas
integradas de protegdo cibernética, sendo possivel a participacdo de diferentes fornecedores
capazes de atender a arquitetura pretendida, desde que comprovem o atendimento integral as
especificagdes técnicas estabelecidas.

A requerente ndo demonstrou, de forma objetiva e conclusiva, que apenas um Unico fabricante seja
capaz de atender ao conjunto dos requisitos. As alegacdes apresentadas partem, em grande medida,
da comparag@o entre a arquitetura pretendida pela Administragdo e modelos alternativos de
mercado, o que ndo € suficiente para caracterizar direcionamento, quando a op¢ao técnica adotada
estd motivada e vinculada as necessidades institucionais.

Nao obstante, no exercicio de sua autotutela administrativa e em observancia aos principios da
eficiéncia, da razoabilidade, da economicidade, da competitividade ¢ do julgamento objetivo, a
Administragdo realizou analise técnica detalhada dos apontamentos apresentados e identificou a
conveniéncia de promover ajustes pontuais em determinadas especificagdes.

Tais ajustes ndo implicam reconhecimento de direcionamento do certame, tampouco reducdo do
nivel de seguranca pretendido. Tratam-se de aperfeigoamentos redacionais e interpretativos
destinados a afastar eventual compreensao de que referéncias nominais, nomenclaturas comerciais,
métricas especificas, rankings, quantitativos, playbooks, ferramentas ou integracdes mencionadas
no Termo de Referéncia constituam exigéncias exclusivas de determinado fabricante.

Dessa forma, rejeita-se a alegacdo de direcionamento sistémico do certame, por ndo restar
demonstrada restri¢ao indevida a competitividade ou afronta aos principios da isonomia e da ampla
participagao.

Contudo, acolhe-se parcialmente a impugnagdo para promover ajustes pontuais nas especificagdes
técnicas indicadas pela area técnica, preservando-se a arquitetura integrada definida no
planejamento da contratacio e mantendo-se as capacidades funcionais, operacionais, de
desempenho, disponibilidade, integracdo e seguranca necessarias ao atendimento do interesse
publico.
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2.5 SINTESE DO PEDIDO DE ESCLARECIMENTO EMPRESA C, ID.
(73366751 e 73025772 ):

(..)

Esclarecimento n° 1 — Da forma de célculo do percentual de capital social e patriménio liquido de
5%: Apos andlise do objeto licitado, verificamos que a redagdo indica claramente que o periodo de
prestagdo de servigos sera de 3 anos, conforme abaixo, sendo certo que a empresa licitante ira
considerar em sua proposta 36 meses de prestacdo de servigos para composi¢do de seus custos:
Objeto: Registro de Precos para contratacdo de empresa para fornecimento, sob demanda, de
solucdo de seguranca para protecdo de e-mail, Endpoint e prote¢do contra-ataques avangados,
incluindo instalagdo, configuracdo, repasse de conhecimento, suporte técnico e garantia, para
atender as necessidades da Secretaria de Estado da Saude - SESAU/RO, por um periodo de 3 (trés)
anos. Ao considerarmos a determinagdo expressa do Tribunal de Contas da Unido, por meio do
recente acorddo Acoérddo 1087/2025-Plenario e posicionamentos anteriores (conforme texto
transcrito abaixo), compreendemos que para atendimento ao percentual de Patrimonio liquido ou
capital social de 5% indicado em edital, sera considerado para o calculo dos 5% o valor estimado



da licitagdo para o periodo anual do contrato. Logo, ao considerarmos que o valor total estimado ¢
de R$ 21.660.280,76 para 3 anos,temos que o valor estimado para 12 meses (1 ano), por logica do
célculo seria de R$ 7.220.093,58 por ano, sendo, portanto, este o valor que sera considerado para o
calculo de 5% de comprovagao, segue abaixo a transcrigdo exata do posicionamento do TCU sobre
o tema: 40. Entdo, a questdo apresentada pelo Inmetro ndo é inovadora e ndo resta dividas de que
esta Corte tem entendimento, assentado e anterior a edi¢cdo da Lei 14.133/2021, de que as
exigéncias econdmicofinanceiras devem se ater ao valor estimado para o periodo de 12 (doze)
meses de contrato, independente da sua duragdio, sob o risco de restricdo a competitividade e
direcionamento do certame. Acdérddo 1087/2025-Plenario Importante destacar que essa
administraciio ja se posicionou favoravel a este entendimento em processo recente, em que
concluir que estava correto o nosso entendimento, conforme documento abaixo: “IIl - RESPOSTA
AO QUESTIONAMENTO PREGAO ELETRONICO N.° 90220/2025 Em atengio ao Pedido de
Esclarecimento n° 1, referente a forma de apuragdo do percentual minimo de 5% (cinco por cento)
de capital social ou patriménio liquido exigido no subitem 10.6.2 do Edital, informa-se que esta
correto o entendimento apresentado pela empresa. Resposta Ao Pedido de Esclarecimento -
FRANCISCO GANDIN (68705641) SEI 0029.064405/2024-33 / pg. 2 O Tribunal de Contas da
Unido, por meio do Acorddao n°® 1087/2025 — Plendrio, reafirmou entendimento jurisprudencial
pacifico no sentido de que as exigéncias de qualificagdo econdmico-financeira devem ser
calculadas com base no valor estimado da contratagdo para o periodo de 12 (doze) meses,
independentemente do prazo total de vigéncia do contrato, sob pena de restri¢do a competitividade
e afronta aos principios que regem as contratagdes publicas. Dessa forma, considerando que o
valor total estimado da contratagdo para 36 (trinta e seis) meses ¢ de R$ 29.688.131,50, o valor de
referéncia para fins de calculo do percentual minimo de 5% serda o valor proporcional
correspondente a 12 (doze) meses, qual seja, R$ 9.896.043,83.” Assim, com base no contexto
apresentado, compreendemos que a comprovacdo do capital social ou do patrimonio liquido
minimo exigido devera, assim como no caso anadlogo apresentado, observar o referido valor por
ano (de R$ 7.220.093,58), em estrita conformidade com o entendimento consolidado do Tribunal
de Contas da Unido e com o disposto na Lei n® 14.133/2021.

Esclarecimento n° 1 — Da comprovagao de capital social e patriménio liquido de 5%: Verificamos
que o subitem 17.3 do edital exige a comprovacao de capital social ou patriménio liquido na ordem
de 5% do valor total estimado da licitacdo, a ser comprovado por meio do balango dos 2 ultimos
exercicios, que resultaria na comprovagdo de capacidade financeira na ordem de R$ 1.083.014,03.
Compreendemos que a exigéncia ¢ licita e busca salvaguardar os interesses dessa administragao na
contratacao de empresa que possua capacidade financeira compativel com o contrato. No entanto,
embora nossa empresa possua solida capacidade financeira ¢ diversos contratos de grande vulto,
sendo um deles com o proprio estado de Rondonia e possua patrimonio liquido comprovado em
2023 superior a 5 milhdes de reais, passamos por reestruturagdes ¢ em 2024 nido possuimos o PL
exigido a ser comprovado, o que ndo significa dizer que a capacidade da empresa esta prejudicada,
uma vez que ha alta liquidez comprovada por meio dos indices contabeis, bem como possuimos R$
1.000.000,00 de Capital social comprovado nos ultimos exercicios. Nesse sentido, para que haja
uma ampliagdo da competitividade e sem qualquer prejuizo a solidez exigida pelo edital,
compreendemos que sera aceito, para atendimento ao item 17.3, empresas ja constituidas que
possuam comprovacdo de capital social na ordem de R$ 1.000.000,00 (hum milhdo de reais) em
relagdo aos 2 ultimos exercicios. Estamos corretos neste entendimento? Esclarecimento n® 2 — Da
apresentacdo das demonstragdes contabeis Em relag@o a apresentacdo do balanco patrimonial dos 2
ultimos exercicios, compreendemos, com base na determinag@o da a Instru¢do Normativa RFB n°
2.003/2021, com redagdo dada pela Instrugdo Normativa RFB n° 2.142/2023, bem como pela
orientagdo do proprio portal COMPRASNET que as empresas obrigadas ao envio do SPED
Contabil ECD, possuem prazo até 30.06.2026 para apresentagdo das demonstragdes contabeis de
2025, sendo portanto aceita a apresentacdo das demonstragdes de 2023 e 2024 para a presente
licitacdo, haja vista que ndo se encerrou o prazo para o envio do SPED contabil (ECD) referente a
2025, confira-se: Instrugdo Normativa RFB n°® 2.003/2021, com redagdo dada pela Instrucdo
Normativa RFB n° 2.142/2023: “Art. 5° A ECD deve ser transmitida ao Sistema Publico de
Escrituragdo Digital (Sped) até o ultimo dia util do més de junho do ano subsequente ao ano-
calendario a que se refere a escrituracdo.” Orientagdo do portal de compras (COMPRASNET OU
COMPRASGOVERNAMENTAIS) Portanto, com base na orientacdo normativa e tema ja
pacificado por diversos tribunais e pelo proprio portal federal, sera aceita a apresentacdo das
demonstragdes de 2023 e 2024 para empresas obrigadas a entrega da ECD (Sped Contébeis).
Estamos corretos neste entendimento?

()
2.6 DA MANIFESTACAO DO SESAU-NSC, ID. (74290105 e 73033710):

()



RESPOSTA 1: Em atengdo ao pedido de esclarecimento, informa-se que o entendimento
apresentado pela empresa esta correto no que se refere as contratagdes com vigéncia superior a 12
(doze) meses, conforme entendimento consolidado pelo Tribunal de Contas da Unido,
especialmente no Acorddo n° 1087/2025-Plenario, segundo o qual a exigéncia de patrimonio
liquido ou capital social deve ser calculada com base no valor estimado correspondente aos
primeiros 12 (doze) meses da contratacio.

Entretanto, esclarece-se que tal entendimento nfo altera as condi¢des do presente certame, uma vez
que o objeto previsto no Termo de Referéncia contempla contratagdo com vigéncia de 12 (doze)
meses, sendo o valor total estimado da contratagdo correspondente ao periodo anual.

Dessa forma, recomenda-se que a SUPEL promova a retificagdo das informagdes constantes do
instrumento convocatdrio, caso necessario, a fim de adequa-las as disposi¢des estabelecidas no
Termo de Referéncia, considerando que este constitui o documento técnico que fundamenta a
contratagdo e ao qual o edital deve guardar estrita conformidade.

Assim, considerando que a vigéncia prevista para a contratagdo ¢ de 12 (doze) meses, a exigéncia
de patrimonio liquido ou capital social minimo de 5% devera incidir sobre o valor total estimado
da contratagdo, correspondente ao periodo de 1 (um) ano, ndo sendo aplicavel, no presente caso, a
divisdo do valor estimado em razdo de uma suposta vigéncia de 36 (trinta e seis) meses.

RESPOSTA 2: Em atencdo ao questionamento apresentado, esclarecemos que o subitem 17.3 do
Edital foi elaborado em conformidade com o disposto no art. 69 da Lei n® 14.133/2021, que
autoriza a Administra¢do a exigir a comprovacdo da qualificagdo econdmico-financeira por meio
da apresentacdo do balango patrimonial, demonstragdes contabeis e patrimonio liquido minimo.

Nos termos do Edital e do Termo de Referéncia, exige-se a comprovagdo de Patriménio Liquido
minimo correspondente a 5% do valor total estimado da contratacdo para empresas constituidas ha
mais de um ano, ou Capital Social minimo correspondente a 5% do valor estimado para empresas
constituidas ha menos de um ano.

Considerando que o valor estimado da contratacdo ¢ de R$ 21.660.280,76 (vinte ¢ um milhdes,
seiscentos e sessenta mil, duzentos e oitenta reais e setenta e seis centavos), o valor minimo
exigido corresponde a R$ 1.083.014,04 (um milhdo, oitenta e trés mil, quatorze reais e quatro
centavos).

Dessa forma, para as empresas constituidas ha mais de um ano, a comprovagdo devera ocorrer
mediante a demonstracdo do patrimonio liquido minimo exigido, ndo sendo admitida a sua
substitui¢ao pela simples comprovacao de capital social.

Portanto, ndo procede o entendimento de que empresas constituidas ha mais de um ano possam
atender ao disposto no subitem 17.3 exclusivamente mediante a comprovagao de capital social no
valor de R$ 1.000.000,00. Isso porque o Edital estabelece, para essas empresas, a obrigatoriedade
de comprovacgao de patrimonio liquido minimo equivalente a 5% do valor estimado da contratagao,
em observancia as condigdes previstas no instrumento convocatorio e a legislagdo pertinente.

Observagdo: A analise da documentag@o de habilitacdo econdmico-financeira sera realizada pela
Pregoeira e equipe de apoio da SUPEL durante a fase de habilitagdo do certame, observando-se a
legislagdo vigente, as disposicdes editalicias e a documentacdo efetivamente apresentada pela
licitante.

Em atencdo ao questionamento apresentado, esclarecemos que, para as empresas obrigadas a
entrega da Escrituracdo Contabil Digital (ECD), serdo aceitas, para fins de habilitagdo econdmico-
financeira, as demonstracdes contabeis relativas aos exercicios de 2023 e 2024, desde que
observados os prazos legalmente estabelecidos para a apresentacdo da escrituragdo referente ao
exercicio de 2025.

Tal entendimento observa o disposto no art. 5° da Instrugdo Normativa RFB n°® 2.003/2021, com
redacdo dada pela Instrugdo Normativa RFB n°® 2.142/2023, segundo o qual a ECD deve ser
transmitida ao Sistema Publico de Escrituracdo Digital (SPED) até o ultimo dia util do més de
junho do ano subsequente ao ano-calendario a que se refere a escrituracao.

Assim, enquanto ndo exigivel a apresentacdo das demonstragdes contabeis referentes ao exercicio
de 2025, serdo considerados validos os balangos patrimoniais € demais demonstragdes contabeis
dos exercicios de 2023 e 2024, observadas as demais exigéncias previstas no Edital e na legislagao
aplicavel.

Observac¢ao: Caso na fase de habilitacdo ¢ na analise da documentacdo econdémico-financeira
ocorram apos o encerramento do prazo legal para entrega da ECD referente ao exercicio de 2025, a
documentacdo correspondente a esse exercicio podera ser objeto de analise pela Pregoeira e equipe
de apoio da SUPEL, observadas as disposicdes legais e editalicias aplicaveis ao certame.

()



2.7 SINTESE DO PEDIDO DE ESCLARECIMENTO EMPRESA D, ID. (73529991):
()

01- Esclarecimento

Item 8.10.1.1.3. A protecio para estacdes de trabalho devera prover Anti-Malware, Firewall,
Host IPS, Controle de Aplicagdes e Controle de dispositivos em um unico agente.

Solicitamos esclarecimento acerca do item 8.10.1.1.3, que estabelece a obrigatoriedade de
disponibilizacdo de Anti-Malware, Firewall, Host IPS, Controle de Aplicacdes e Controle de
Dispositivos em um unico agente.

Entendemos que o mercado de solugdes de protecio de endpoints evoluiu significativamente,
existindo atualmente plataformas que substituem tecnologias tradicionais de Host IPS por
mecanismos avancados de prevencio de exploits, anilise comportamental, inteligéncia
artificial, machine learning e indicadores de ataque (IOAs), oferecendo nivel de protecao
equivalente ou superior as solucdes HIPS convencionais.

Dessa forma, questiona-se:

Serao aceitas solucdes que nao utilizem especificamente a nomenclatura “Host IPS”, mas que
comprovadamente entreguem funcionalidades equivalentes ou superiores de prevencio de
intrusio, exploracio de vulnerabilidades e protecio comportamental em endpoint, por meio
de tecnologias modernas de EPP/EDR/XDR, desde que atendam integralmente ao objetivo de
seguranca pretendido pela Administracio?

Nosso entendimento € que serido aceitas solucdes com equivaléncia funcional devidamente
comprovada por documentacio oficial do fabricante, ainda que a funcionalidade nio seja
comercialmente denominada “Host IPS”. Esta correto o entendimento?

02- Esclarecimento
2.1. Item 8.10.3.1.46.

O ambiente controlado de sandbox deve contemplar, pelo menos, os sistemas operacionais
CentOS, Windows 10, Windows 7, Windows Server 2003, 2008, 2012 R2, 2016 e 2019; Deve
possuir possibilidade de habilitacdo e desabilitacdo de regras de inspegdo, individualmente,
através de interface de gerenciamento web;

Em relacdo ao item 8.10.3.1.46, solicitamos esclarecer se serdo aceitas solugoes que realizem
andlise comportamental avancada e deteccdo de ameacas em ambiente sandbox por meio de
sistemas operacionais equivalentes e suportados pelo fabricante, sem a necessidade de
contemplar especificamente versoes descontinuadas pelo mercado, tais como Windows Server
2003 e Windows 7. (Verificar a possibilidade de inserir a questio de compatibilidade)

Entendemos que a efetividade da andlise comportamental estd relacionada a capacidade de
deteccio das ameacas e ndo necessariamente a presenca de versoes especificas de sistemas
operacionais jd descontinuadas pelos respectivos fabricantes.

Nosso entendimento estd correto?

2.2. Item 8.10.3.1.111.

Caso necessdario, a CONTRATANTE pode optar em direcionar parte do licenciamento deste
modulo para outros modulos da plataforma de Deteccio e Resposta, como o monitoramento do
e-mail, endpoint ou servidores, sem acréscimos ou mudancas de licenciamento;

Em relagdo ao item 8.10.3.1.111, que estabelece a possibilidade de direcionamento de parte do
licenciamento do modulo de monitoramento de rede para outros modulos da plataforma de
Deteccio e Resposta (e-mail, endpoint ou servidores), sem alteracdo de licenciamento,
solicitamos esclarecer:

Entendemos que solucées lideres de mercado podem atender integralmente as funcionalidades
de NDR, XDR, sandbox, investigacdo e correlagdo de eventos exigidas no Termo de Referéncia,
embora adotem modelos comerciais distintos de licenciamento. Dessa forma, visando ampliar a
competitividade do certame e assegurar a observincia ao principio da isonomia, serd aceito o
fornecimento de solucdo que atenda integralmente as funcionalidades técnicas exigidas, ainda
que ndo possua mecanismo de remanejamento de licencgas entre modulos?

2.3. Item 17.6.2.1.

Devera apresentar Atestado(s) ou Certiddo(oes) de Capacidade Técnico operacional, emitido(s)



por pessoa juridica de direito publico ou privado, comprovando que a licitante forneceu,
instalou e configurou solugdo de seguranga em caracteristicas e pelo menos 10% do item 3,
Solucio de Seguranca Avancada para Mitigacdo de Ameacas na Rede, uma vez que este
representa o componente mais complexo e tecnicamente exigente do edital .

O item 17.6.2.1 exige a apresentacdo de atestado ou certidio de capacidade técnico-operacional
que comprove o fornecimento, instalacdo e configuracdo de solugdo correspondente ao Item 3 —
Solucio de Seguranca Avancada para Mitigacdo de Ameacas na Rede.

Entretanto, considerando que o objetivo da qualificacdo técnica é comprovar a aptidio da
licitante para executar objeto compativel em caracteristicas, complexidade e relevincia
tecnologica, entendemos que solucoes modernas de seguranga cibernética possuem
funcionalidades convergentes e complementares, especialmente no contexto de detec¢do,
prevencgdo, correlagdo e resposta a ameagas.

Dessa forma, questiona-se:

Serdo aceitos atestados de capacidade técnica que comprovem o fornecimento, implantagdo,
configuracgdo e suporte de solugoes de seguranca cibernética de complexidade equivalente, tais
como plataformas de XDR (Extended Detection and Response), EDR (Endpoint Detection and
Response), NDR (Network Detection and Response), Gestdo de Vulnerabilidades, Threat
Intelligence, SIEM, SOC ou outras solugoes correlatas de monitoramento, detecgdo, prevencgio
e resposta a ameagas, solucoes com compatibilidade tecnologica e operacional com o objeto
licitado?

Entendemos que a aceitacdo de atestados de solucées equivalentes atende aos principios da
razoabilidade, competitividade e ampla participacdo previstos na legislacio vigente, sem
prejuizo a comprovagdo da capacidade técnica necessdria para a execugdo contratual.

Caso o entendimento esteja correto, solicitamos a adequacdo da redagdo do item para prever
expressamente a aceitacdo de atestados de solugoes equivalentes ou similares em caracteristicas,
funcionalidades, complexidade tecnologica e operacional.

2.4. Item 8.10.4.3.

Os mdodulos disponiveis para a solu¢do NGIPS devem contemplar, pelo menos, expansdo até 20
interfaces 10/100/1000Gbps, expansdo até 20 interfaces 1Gbps SFP, expansdo até 16 interfaces
10Gbps SFP+ e expansdo até 4 interfaces.

Solicitamos esclarecimentos e eventual revisdo do requisito técnico em referéncia, uma vez que
o item, conforme atualmente redigido, apresenta inconsisténcias que podem restringir
indevidamente a competitividade do certame e dificultar a adequada compreensdo do escopo da
solugdo requerida.

A exigéncia simultinea de expansdo para 20 interfaces 10/100/1000 Mbps RJ-45, 20 interfaces 1
Gbps SFP, 16 interfaces 10 Gbps SFP+ e 4 interfaces 40 Gbps QSFP+ resulta em uma
capacidade de conectividade significativamente superior ao throughput minimo exigido de 4
Gbps, criando requisitos potencialmente contraditorios e de dificil atendimento por solugoes
NGIPS disponiveis no mercado.

Adicionalmente, observa-se que interfaces dedicadas de 1 Gbps SFP, sem suporte a 10 Gbps,
ndo sdo mais adotadas como padrio nos appliances NGIPS corporativos de ultima geragdo.
Atualmente, os fabricantes utilizam predominantemente interfaces SFP+ dual-speed (1G/10G),
capazes de operar em ambas as velocidades, proporcionando maior flexibilidade e aderéncia as
arquiteturas modernas de rede.

Diante do exposto, solicitamos informar:

Qual a quantidade efetiva de interfaces que deverd estar disponivel na implantacdo inicial da
solucdo;

Qual a quantidade de interfaces prevista para expansdo futura;

Quais tipos de interfaces serdo efetivamente utilizados no ambiente (RJ-45, SFP, SFP+ e
OSFP+);

Se serdo aceitas interfaces SFP+ dual-speed (1G/10G) em substituicdo as interfaces SFP
dedicadas de 1 Gbps, considerando tratar-se da tecnologia atualmente disponibilizada pelos
principais fabricantes do mercado;

Se o orgdo poderd disponibilizar o planejamento de crescimento e o dimensionamento que
fundamentaram a exigéncia das quantidades de interfaces solicitadas, permitindo o correto
entendimento da necessidade operacional e o adequado dimensionamento das propostas.

Entendemos que tais esclarecimentos contribuirdo para ampliar a competitividade do certame,
garantir a isonomia entre os licitantes e possibilitar a oferta de solucoes tecnicamente aderentes
as necessidades da Administracdo.



()
2.8 DA MANIFESTACAO DO SESAU-NSC, ID. (74291183):

()

1.0 Entendimento estd parcialmente correto. A funcionalidade ndo precisa, necessariamente, ser
denominada comercialmente como “Host IPS”. Serdo aceitas solugdes que comprovadamente
entreguem funcionalidade equivalente ou superior, desde que atendam ao objetivo de seguranga
previsto no item, incluindo a capacidade de bloquear tentativas de exploragdo, prevenir intrusdes
em endpoints e aplicar virtual patching em endpoints, quando aplicavel.

A equivaléncia funcional devera ser comprovada por documentagdo oficial do fabricante e/ou
documentacao técnica da solugdo ofertada, cabendo a Administracdo avaliar o atendimento aos
requisitos estabelecidos no edital.

2.0 Entendimento esta parcialmente correto. A Administracdo esclarece que a relag@o de sistemas
operacionais indicada no item 8.10.3.1.46 tem por objetivo assegurar que a solucdo de sandbox
possua capacidade de analise de ameacas em diferentes contextos operacionais, incluindo
ambientes legados que ainda podem existir em infraestruturas corporativas e que, por sua natureza,
demandam especial atengdo quanto a detec¢do de codigos maliciosos e tentativas de exploragao.

Dessa forma, a solug@o devera contemplar os sistemas operacionais indicados ou comprovar, por
meio de documentagdo oficial do fabricante, que possui capacidade técnica equivalente para
analisar, identificar e classificar ameacas direcionadas a esses ambientes, ainda que por meio de
versOes suportadas, perfis de execugdo, emulagdo, instrumentagdo, imagens equivalentes ou outros
mecanismos técnicos.

A aceitacdo da equivaléncia ficara condicionada a avaliacdo da Administracdo, desde que ndo haja
prejuizo ao objetivo de seguranca pretendido e seja mantida a exigéncia de habilitagdo e
desabilitacdo individual de regras de inspecgdo por interface de gerenciamento web.

3.0 Entendimento esta Correto. Serdo aceitas solucdes que atendam integralmente as
funcionalidades técnicas exigidas no Termo de Referéncia, ainda que ndo possuam mecanismo de
remanejamento de licengas entre modulos da plataforma, tais como monitoramento de rede, e-mail,
endpoint ou servidores.

A previsdo constante do item 8.10.3.1.111 devera ser interpretada como caracteristica desejavel,
voltada a flexibilidade operacional e comercial da solugdo, ndo constituindo requisito obrigatdrio
para fins de habilitagdo, classificagdo ou aceitacdo da proposta.

Dessa forma, a auséncia de mecanismo de remanejamento de licencas entre modulos ndo sera, por
si s6, motivo de desclassificacdo, desde que a solugdo ofertada atenda integralmente aos requisitos
técnicos obrigatorios previstos no certame.

4.0 Entendimento estda incorreto. A exigéncia prevista no item 17.6.2.1 ndo impde a
apresentacdo de atestado referente a solug@o idéntica ao objeto licitado, nem exige comprovacio
integral de todas as funcionalidades previstas para o Item 3 — Solugdo de Seguranga Avangada para
Mitigacdo de Ameacas na Rede.

O requisito tem por finalidade comprovar a capacidade técnico-operacional da licitante para
fornecer, instalar, configurar e sustentar solugdo compativel com a parcela de maior relevancia
técnica do objeto, considerando sua complexidade, criticidade e pertinéncia para a execugio
contratual.

Nesse sentido, em observancia aos principios da razoabilidade, da isonomia e da ampliagdo da
competitividade, a Administragdo exige apenas a comprovagdo de, no minimo, 10% das
caracteristicas do Item 3, ndo sendo necessaria a comprovacdo de atendimento integral ou de
solugdo exatamente idéntica a especificada no edital.

Dessa forma, ndo serfio aceitos atestados genéricos de solugdes de seguranga cibernética ou de
plataformas correlatas, tais como XDR, EDR, NDR, Gestdo de Vulnerabilidades,
ThreatIntelligence, SIEM, SOC ou outras, quando ndo demonstrarem, de forma objetiva,
compatibilidade técnica e operacional com pelo menos 10% das caracteristicas exigidas para o
Item 3.

A analise dos atestados sera realizada pela Administragdo com base na documentagao apresentada,
devendo restar comprovadas a pertinéncia, a similaridade e a compatibilidade das solugdes
anteriormente fornecidas, instaladas e configuradas com a Solugdo de Seguranca Avangada para
Mitigacdo de Ameacas na Rede.

5. Esta Coordenadoria esclarece que o requisito em questdo se refere a capacidade maxima de
expansdo fisica e logica da solugdo NGIPS, nao significando que todas as interfaces indicadas



deverdo estar necessariamente disponiveis ou habilitadas na implantaggo inicial.

A quantidade efetiva de interfaces exigida para a implantagéo inicial devera ser aquela necessaria
ao atendimento da arquitetura proposta, ao throughput minimo requerido(vide o item 8.10.4.6), a
topologia de rede da Contratante e aos demais requisitos técnicos previstos no edital, cabendo a
licitante dimensionar adequadamente a solug@o ofertada.

Quanto a expansao futura, a solugdo devera possuir capacidade de crescimento compativel com os
modulos de interface previstos no item, de forma a permitir evolugdo da conectividade sem
substitui¢do integral da plataforma, quando tecnicamente aplicavel.

Serdo aceitas interfaces SFP+ dual-speed, com suporte a operacdo em 1Gbps e 10Gbps, em
substitui¢do as interfaces SFP dedicadas de 1Gbps, desde que comprovada a compatibilidade com
transceptores, velocidades e modos de operacdo exigidos pela Administragao.

A exigéncia de interfaces visa assegurar flexibilidade de implantagdo em diferentes cendrios de
conectividade, incluindo portas metalicas RJ-45, interfaces opticas de 1Gbps, interfaces opticas de
10Gbps e interfaces de maior capacidade, quando aplicavel.

Eventuais propostas que utilizem arranjos equivalentes de interfaces, mddulos combinados ou
portas dual-speed/multi-speed poderdo ser aceitas, desde que comprovem atendimento funcional e
operacional ao requisito, sem prejuizo ao desempenho minimo, a alta disponibilidade, a capacidade
de inspecdo e aos demais parametros técnicos exigidos no edital.

()

2.9 SINTESE DO PEDIDO DE ESCLARECIMENTO EMPRESA E, ID. (72666763):

(...)
Do Edital, pagina 60
17.6.2. 2. Documentag¢do Relativos a Qualificagdo Técnica

17.6.2.1. Devera apresentar Atestado(s) ou Certiddo(des) de Capacidade Técnico-operacional,
emitido(s) por pessoa juridica de direito publico ou privado, comprovando que a licitante forneceu,
instalou e configurou solugdo de seguranga em caracteristicas e pelo menos 30% do item 3,
Solu¢do de Seguranga Avangada para Mitigacdo de Ameacas na Rede, uma vez que este representa
0 componente mais complexo e tecnicamente exigente do edital

Do Termo de Referéncia, pagina 122

17.6.2. Documentag¢do Relativos a Qualificagdo Técnica

17.6.2.1. 2. Documentacdo Relativos a Qualificagdo Técnica Devera apresentar Atestado(s) ou
Certiddo(0es) de Capacidade Técnico-operacional, emitido(s) por pessoa juridica de direito publico
ou privado, comprovando que a licitante forneceu, instalou e configurou solucdo de seguranga em
caracteristicas e pelo menos 10% do item 3, Solug¢@o de Seguranga Avangada para Mitigagdo de

Ameacas na Rede, uma vez que este representa o componente mais complexo e tecnicamente
exigente do edital.

(..)
2.10 DA MANIFESTACAO DO SESAU-NSC, ID. (72913387):

()

Em atencdo ao questionamento apresentado, esclarecemos que o quantitativo correto a ser
considerado para fins de comprovacdo da qualificacdo técnica é aquele constante no Termo de
Referéncia (ID 70923055), qual seja, 10% do Item 3 — Solu¢do de Seguranca Avancada para
Mitigacio de Ameacas na Rede.

Assim, encaminham-se os autos para conhecimento e adocdo das providéncias cabiveis pela
Pregoeira/SUPEL, visando a retificagdo do Instrumento Convocatorio (72609716), de modo a
adequa-lo as disposi¢des constantes no Termo de Referéncia (70923055).

()

2.11 SINTESE DO PEDIDO DE ESCLARECIMENTO EMPRESA F, ID. (72960383):
()

Questionamento 1) Existe contrato semelhante vigente ou recém encerrado? Questionamento 2) Se
sim, qual o nimero do contrato? Questionamento 3) Se sim, com qual empresa? Questionamento
4) Se sim, qual o valor atual do contrato?



()
2.12 DA MANIFESTACAO DO SESAU-NSC, ID. (73018034):

Em ateng@o aos questionamentos apresentados pela empresa F,, esclarecemos que ndo ha contrato
semelhante vigente ou recentemente encerrado no ambito desta Secretaria relacionado ao objeto da
presente contratacao.

Diante da inexisténcia de contratacdo anterior com caracteristicas equivalentes, informa-se, com a
devida consideragdo, que ndo ha elementos para atendimento dos Questionamentos 2, 3 e 4, uma
vez que ndo existem instrumentos contratuais correlatos dos quais possam ser extraidas
informagdes referentes ao numero do contrato, empresa contratada ou valor contratual.

Permanecemos a disposi¢do para prestar quaisquer esclarecimentos adicionais que se facam
necessarios.

()

DA DECISAO

Tendo em vista o exposto acima, bem como os fatos e argumentos juridicos apresentados,
RECEBO as arguicoes do pedido de esclarecimento, das empresas interessadas, assim, com fulcro nas
leis pertinentes, e ainda pelas regras do Edital e total submissdo a Lei 14.133/2021, em especial ao art. 5°,
em que aborda os principios: da legalidade, da impessoalidade, da moralidade, da publicidade, da
eficiéncia, do interesse publico, da probidade administrativa, da igualdade, do planejamento, da
transparéncia, da eficacia, da segregagao de funcdes, da motivacao, da vinculagdo ao edital, do julgamento
objetivo, da seguranga juridica, da razoabilidade, da competitividade, da proporcionalidade, da celeridade,
da economicidade e do desenvolvimento nacional sustentavel, assim como as disposi¢cdes do Decreto-Lei
n°® 4.657, de 4 de setembro de 1942 (Lei de Introdugdo as Normas do Direito Brasileiro). Tendo em vista
as respostas do setor SESAU-NSC, com o consequente a Reabertura da sessao publica, que ocorrera
no dia 08 de setembro de 2026, as 10:30 (horario de Brasilia/DF), por meio da plataforma eletronica
disponivel no site: https://www.gov.br/compras/pt-br, permanecendo inalterados os dizeres contidos no
Instrumento Convocatério PREGAO ELETRONICO N° 90236/2025/LEI N° 14.133/2021 ¢ anexos.

Colocamo-nos a disposicao para quaisquer outros esclarecimentos que se facam necessarios
através do telefone (69)3212-9269 e e-mail: supelcotec@gmail.com.

Publique-se.
D¢ ciéncia a todas as empresas interessadas por meio de regular publicagio.
Porto Velho, data e hora do sistema.

GABRIEL ALVES DA SILVA GAMA
Pregoeiro da Comissao de Tecnologia - COTEC
Superintendéncia Estadual de Compras e Licitagdes - SUPEL|RO

eil _ Documento  assinado eletronicamente por Gabriel Alves Da Silva Gama, Pregoeiro(a), em
_ﬂm“m: ['ily 21/08/2026, as 09:49, conforme horario oficial de Brasilia, com fundamento no artigo 18 caput e seus §§
1°e 2° do Decreto n® 21.794, de 5 Abril de 2017.
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