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GOVERNO DO ESTADO DE RONDONIA
Superintendéncia Estadual de Compras e Licitagdes - SUPEL
Comissao de Tecnologia - SUPEL-COTEC

AVISO
EXECUCAO DA CONTRATACAO: 925373-108/2026

AVISO DE LICITACAO PE 90152/2026

Processo Administrativo: 0009.002642/2026-19

Objeto: Contratacio de solucdo integrada de comunicacdo de dados corporativa, de
forma continua, destinada a interligacio das unidades administrativas e operacionais do 6rgiao, bem
como ao provimento de acesso a internet institucional com alta disponibilidade, seguranca e
desempenho, contemplando infraestrutura de conectividade, gerenciamento da rede e mecanismos
de protecdo contra ameacas cibernéticas, com o objetivo de assegurar a continuidade dos servigos
digitais, dos sistemas corporativos e das atividades institucionais que dependem da infraestrutura de

comunicacao de dados.
Tipo: Menor Prego por Grupo
Método De Disputa: Aberto

Valor Estimado: RS RS 868.528,62 (oitocentos e sessenta e oito mil quinhentos e vinte e
oito reais e sessenta e dois centavos).

Data de Abertura: 18 de Agosto de 2026 as 10:00 H (horario de Brasilia - DF).
Endereco Eletronico:_https://www.gov.br/compras/pt-br

DISPONIBILIDADE DO EDITAL: consulta e retirada das 07h30min as 13h30min
(horario de Rondonia), de segunda a sexta-feira, na Sede da SUPEL, ou, gratuitamente no endereco
eletronico https://www.gov.br/compras/pt-br. ou https://rondonia.ro.gov.br/supel/.

Outras informacdes através do telefone: (69) 3212-9243.

GABRIEL ALVES DA SILVA GAMA
Matricula n® ******238
Pregoeiro da Comissao de Tecnologia - COTEC
Superintendéncia Estadual de Compras e Licitagdes - SUPEL|RO

_ ei' Documento assinado eletronicamente por Gabriel Alves Da Silva Gama, Pregoeiro(a), em
.;gin.::u; fily 03/08/2026, as 12:11, conforme horario oficial de Brasilia, com fundamento no artigo 18 caput e seus §§
eletrbnica 1° ¢ 2° do Decreto n® 21.794, de 5 Abril de 2017.



https://www.gov.br/compras/pt-br
https://rondonia.ro.gov.br/supel/
http://www.diof.ro.gov.br/data/uploads/2017/04/Doe-05_04_2017.pdf

Referéncia: Caso responda este(a) Aviso, indicar expressamente o Processo n° 0009.002642/2026-19 SEI n°® 74573295


http://sei.sistemas.ro.gov.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0

Portaria n? 158 de 07 de julho de 2026
Altera a Portaria n.? 185 de 14 de julho de 2025, que constituiu a
12 Comissao de Tecnologia - COTEC e revoga a Portaria n® 50 de
25 de fevereiro de 2026, no ambito da Superintendéncia Estadual
de Compras e Licitacoes - SUPEL/RO.
A SUPERINTENDENTE DE COMPRAS E LICITA'I;fI'ES DO ESTADO DE RONDONIA, no uso das atribuiches legais
e regimentais previstas nos termos do art. 5%, inciso ¥V, do Decreto n® 27.948, de 01 de marco de 2023 e do art. 43 da
Lei Complementar n.2? 965, de 20 de dezembro de 2017;
CONSIDERANDO a necessidade de garantir a eficiéncia e a continuidade das atividades relativas aos processos de
agquisicao de bens e servigos de tecnologia da informacgae e comunicagao;
CONSIDERANDO a criacao e reformulacao periddica das Comissdes Permanentes e Especiais, visando atender aos
principios da legalidade, eficiéncia e transparéncia na Administragao Plblica;

Aulenticidade pode ser verificada em: hitps://ppe sistemas.ro.gov.br/DiolfPdl/ 30770

Diario assinado eletronicamente por EDUARDO FELIPHE ALMEIDA DOS SANTOS - Diretor, em 08/07/2026, 45 16:58

Quarta-feira, 8 de julho de 2026 e o B Rondénia, ed. 130 - 114

CONSIDERANDO a necessidade de reestruturacao organizacional das atividades relacionadas a conducao de
certames no ambito da Superintendéncia Estadual de Compras e Licitagoes - SUPEL;

RESOLVE:

Art. 12 Alterar os incisos do Art. 1% da Portaria n.? 185 de 14 de julho de 2025, designando os servidores abaixo
relacionados para a composicao da Comissao de Tecnologia:

1 - Agente de contratacao:

a) Gabriel Alves da Silva Gama n.2: #3238,

Il - Equipe de Apoio:

a) Julie Cavalcante Pinheirg n.2; #+=+309;

b} Cristian Ferreira Cataca n.2: #3203,

§ 17 O servidor indicado no inciso 1, alinea a), atuard como Presidente e Pregoeiro, sempre que a modalidade de
licitacdo escolhida for pregao eletrénico, conforme previsto no art. 82, § 52 da Lei Federal n.? 14.133/2021.

§ 29 Fica designada como pregoeira substituta a servidora indicada no inciso II, alinea a), deste artigo, que
desempenhara as afividades inerentes ao pregoeiro em suas auséncias ou impedimentos legais.

Art. 22Revogar a Portaria n? 50 de 25 de fevereiro de 2026.

Art. 32 Esta Portaria entra em wigor na data de sua publicac3o.

ALVARO HENRIQUE DE LIMA TEIXEIRA
Superintendente Estadual de Compras e Licitagdes
Protocolo 74151262



W ——
Governo do Estado
GOVERNO DO ESTADO DE RONDONIA
Superintendéncia Estadual de Compras e Licitagdes - SUPEL

Comissdo de Tecnologia - SUPEL-COTEC

INSTRUMENTO CONVOCATORIO

EXECUCAO DA CONTRATACAO: 925373-108/2026
PREGAO ELETRONICO N° 90152/2026/SUPEL/RO

Para 0 MENOR PRECO POR GRUPO, aplica-sc a AMPLA PARTICIPACAO, sem a reserva de cota
de até 25% para as ME/EPP

RESUMO DOS DADOS
ABERTURA DA SESSAO PUBLICA : 18/08/2026, as 10h .. . . N
. ) Limite para esclarecimentos ¢ impugnagdes ao
(horario de Brasilia) o
e edital: 13/08/2026.
sitio: https://www.gov.br/compras/pt-br

OBJETO

Contratacao de solucao integrada de comunicacao de dados corporativa, de forma continua, destinada a
interligagdo das unidades administrativas e operacionais do 6rgao, bem como ao provimento de acesso a
internet institucional com alta disponibilidade, seguranga e desempenho, contemplando infraestrutura de
conectividade, gerenciamento da rede e mecanismos de protecdo contra ameagas cibernéticas, com o
objetivo de assegurar a continuidade dos servicos digitais, dos sistemas corporativos e das atividades
institucionais que dependem da infraestrutura de comunicagdo de dados.

FUNDAMENTO:

Lei federal n° 14.133, de 01 de Abril de 2021.
Decreto estadual n°® 28.874, 25 de Janeiro de 2024.
dentre outros.

PROCESSO ADMINISTRATIVO : 0009.002642/2026-19

UASG: 925373
ENDERECO ELETRONICO : https://www.gov.br/compras/pt-br.

VALOR ESTIMADO DA CONTRATACAO

RS 868.528,62 (oitocentos e sessenta e oito mil quinhentos e vinte e

ORCAMENTO ANUAL oito reais e sessenta e dois centavos).



https://www.gov.br/compras/pt-br
https://www.gov.br/compras/pt-br

VISTORIA INSTRUMENTO CONTRATUAL

Facultativa Contrato

DOCUMENTOS DE HABILITACAO

Requisitos Basicos:

1. Habilitacio juridica: Conforme estabelecido no item 15.5.1 e
subitens do Termo de Referéncia.

2. Qualificacio economico e financeira: Conforme estabelecido
no item 15.5.3 e subitens do Termo de Referéncia.

3. Regularidade Fiscal, social e trabalhista: Conforme
estabelecido no item 15.5.2 e subitens do Termo de Referéncia.

4. Qualificacio técnica: Conforme estabelecido no item 15.5.4 ¢
subitens do Termo de Referéncia.

Requisitos Especificos:

CONTRATACAO RESERVA COTA | EXIGE
EXCLUSIVA ME/EPP? ME/EPP? AMOSTRA/DEMONSTRACAO?
Nao Nao Nao
CRITERIO DE .
JULGAMENTO MODO DE DISPUTA CONTRATACAO
Menor Prego Por Grupo Aberto Sim

TELEFONES PARA CONTATO

E-MAIL PARA CONTATO:

Telefone: 69.3212-9243

supelcotec@gmail.com

OBSERVACOES GERAIS:

1. Maiores informagdes e esclarecimentos sobre o certame serdo prestados nas dependéncias da
Superintendéncia Estadual Licitagdes, sito a Av. Farquar, 2986, Bairro: Pedrinhas, Complexo Rio
Madeira, Ed. Pacaas Novos, 2° Andar, em Porto Velho/RO - CEP: 76.801-470.

SUMARIO
DO PREAMBULO;
DA FORMALIZACAO E AUTORIZACAO;
DO OBJETO;

DAS CONDICOES DE PARTICIPACAO;

Ox® 3 & » k w bbb =

ESEMPATE;

DA IMPUGNACAO AO EDITAL E DO PEDIDO DE ESCLARECIMENTO;

DO BENEFICIO AS MICROEMPRESAS E EMPRESAS DE PEQUENO PORTE;
DO REGISTRO DA PROPOSTA NO SISTEMA ELETRONICO;
. DA FORMULACAO DE LANCES, CONVOCACAO ME/EPP E CRITERIO DE




9. A FASE DE NEGOCIACAO E JULGAMENTO DA PROPOSTA DE PRECOS;

10. DA FASE DE HABILITACAO;

11. DO RECURSO;

12. DA HOMOLOGACAO;

13. DA REVOGACAO E DA ANULACAO;

14. DO TERMO DE CONTRATO OU INSTRUMENTO EQUIVALENTE;
15. DA RESCISAO CONTRATUAL;

16. DO REAJUSTE E SUPRESSAO CONTRATUAL;

17. DO PAGAMENTO;

18. DAS INFRACOES ADMINISTRATIVAS E SANCOES;
19. DAS OBRIGACOES DA CONTRATADA;

20. DAS OBRIGACOES DA CONTRATANTE;

21. DA DOTACAO ORCAMENTARIA;

22. DAS DISPOSICOES GERAIS;

23, DOS ANEXOS;

1. DO PREAMBULO

1.1. A SUPERINTENDENCIA ESTADUAL DE LICITACOE S, por meio da Portaria
n.° 158/2026/GAB/SUPEL, publicada no DOE na data 07 de julho de 2026, torna publico que se encontra
autorizada a realiza¢io da licitagio na modalidade de PREGAO, na forma ELETRONICA, sob o n°
90152/2026/SUPEL/RO, do tipo MENOR PRECO POR GRUPO, com o Método de Disputa:
ABERTO, em conformidade com a Lei Federal n°. 14.133. de 2021 e Decreto Estadual n® 28.874/2024, a
Lei Complementar n® 123/06 e Decreto Estadual n® 21.675/2017,_e suas alteragdes, e demais legislagdes
vigentes, tendo como interessado (a) Departamento Estadual de Estradas de Rodagem e Transportes -
DER.

1.1.1. O instrumento convocatério e todos os elementos integrantes encontram-se
disponiveis, para conhecimento e retirada, no endereco eletronico: https://www.gov.br/compras/pt-br

1.1.2. A sessdo inaugural deste PREGAO ELETRONICO dar-se-4 por meio do sistema
eletronico, na data e horario estabelecidos.

1.1.3. Nao havendo expediente ou ocorrendo qualquer fato superveniente que impega a
abertura do certame na data marcada, a sessdo serd automaticamente transferida para o primeiro dia util
subsequente, no mesmo horario e locais estabelecidos no predmbulo deste Edital, desde que ndo haja
comunicac¢do do(a) Pregoeiro(a) em contrario.

1.1.4. Os horarios mencionados neste Edital de Licitacao referem-se ao horario oficial de
Brasilia/DF.

2. DA FORMALIZACAO E AUTORIZACAO

2.1. Esta Licitagdo encontra-se formalizada e autorizada por meio do Processo
Administrativo n.° 0009.002642/2026-19, ¢ destina-se a garantir a observancia do principio
constitucional da isonomia e a selecionar a proposta mais vantajosa para a Administracdo Publica e sera
processada e julgada em estrita conformidade com os principios basicos da legalidade, da impessoalidade,
da moralidade, da igualdade, da publicidade, da probidade administrativa, da vinculagdo ao instrumento
convocatorio, do julgamento objetivo de que lhe sdo correlatos.

2.2. O processo acima mencionado poderad ser consultado por meio do Sistema Eletronico
de Informagdes-SEI (https://www.sei.ro.gov.br/sobre).

3. DO OBJETO


https://sei.sistemas.ro.gov.br/sei/Lei%20Federal%20n%25C2%25BA.%2014.133,%20de%202021
https://sei.sistemas.ro.gov.br/sei/Decreto%20Federal%20n%25C2%25BA%2011.462/2023
http://www.planalto.gov.br/ccivil_03/LEIS/LCP/Lcp123.htm
https://sei.sistemas.ro.gov.br/sei/N%25C2%25BA%2026.182/2021
https://www.gov.br/compras/pt-br

3.1. Contratacdo de solu¢do integrada de comunicacio de dados corporativa, de forma
continua, destinada a interligagdo das unidades administrativas e operacionais do 6rgdo, bem como ao
provimento de acesso a internet institucional com alta disponibilidade, seguranca e desempenho,
contemplando infraestrutura de conectividade, gerenciamento da rede e mecanismos de proteciao
contra ameacas cibernéticas, com o objetivo de assegurar a continuidade dos servicos digitais, dos
sistemas corporativos e das atividades institucionais que dependem da infraestrutura de comunicacao de
dados, conforme condi¢des, quantidades e exigéncias estabelecidas no Termo de Referéncia Anexo 1.

3.2. Em caso de divergéncia existente entre as especificagdes do objeto descritas no sistema
eletronico — Portal de Compras do Governo Federal, e as especificagdes constantes no ANEXO I deste
Edital — Termo de Referéncia, prevalecerao as ultimas.

3.3. Das especificacdes técnicas/quantidades do objeto: Ficam aquelas estabelecidas no
item 3.2. e 3.3. e seus subitens do Anexo I — Termo de Referéncia, as quais foram devidamente aprovadas
pelo ordenador de despesa do 6rgdo requerente, conforme transcrevemos:

(-.)

DAS QUANTITATIVO A SER CONTRATADO: O quantitativo dos servicos a serem
contratados fora estimado por meio do Estudo Técnico Preliminar, o qual se resumo no quadro a
seguir.

QUANTIDADE | QUANTIDADE

ITEM | CATSER DESCRICAO UNIDADE MENSAL ANUAL

Links de internet dedicada
com 14 IP's publicos
utilizaveis, com banda de
velocidade minima de 1
Gbps + Protegdo contra
ataques anti-DDos.

1 26476 Servico 2 24

Concentrador MPLS -
GRUPO Velocidade minima de 6 .
UNICO 2 26476 Gbps + Protecdo contra Servigo ! 12

ataques anti-DDos.

Comunicagdo de Dados
Terrestres MPLS/L2L - .
3 26476 200 Mbps + Protecdo Servico 21 252

contra Ataques DDos.

Taxa de Instalagdo -
Comunicagdo de Dados Servico
4 19615 Terrestres MPLS/L2L - L. - 21
200 Mbps. (servigo de unieo
escopo/pontual)

()

()
3.3. DAS ESPECIFICACOES DO OBJETO:

3.3.1. ITEM 1:Links de internet dedicada com 14 IP's publicos utilizaveis, com banda de
velocidade minima de 1Gbps Link + Protec@o contra ataques anti-DDOS.

1.1 DO SERVICO DE LINK DE ACESSO DEDICADO A INTERNET:

1.2. Fornecimento de solu¢do de conectividade IP dedicada (Dedicated Internet
Access - DIA), via fibra oOptica terrestre, garantindo uma largura de banda de 1Gbps
(um Gigabits por segundo).

1.3. Simetria Total: Garantia de 100% da velocidade contratada tanto para
download quanto para upload.

Banda Nao Compartilhada: Circuito exclusivo entre o Backbone da operadora e o
Data Center do DER/RO, sem disputa de banda (oversubscription).

1.4. Disponibilidade (SLA): indice de disponibilidade anual minima de 99,8%, com
suporte técnico 24x7x365.



1.5. Enderecamento IP (Protocolo IPv4/IPv6);

1.6. O servigo inclui a designagdo e roteamento de um bloco de 16 IPs publicos
fixos e 14 Ips utilizaveis (Equivalente a uma mascara/28, considerando os IPs de
rede e broadcast).

1.7. Finalidade: Permitir a publicacdo de servigos criticos, como portais
institucionais, sistemas de gestdo de estradas, servidores de VPN para unidades
remotas e monitoramento de trafego em tempo real.

1.8. Dual Stack: Suporte nativo a IPv4 e IPv6 para garantir a modernizacdo da rede
do orgdo.
1.9. Protegdo Ativa contra Ataques DDoS (Anti-DDoS)

1.10. Considerando a criticidade dos servicos do DER/RO, o link inclui uma
camada de seguranga robusta para mitigagdo de ataques de Negacdo de Servigo
Distribuida (DDoS).

1.11. Mitigagdo em Nuvem e Borda: Filtramento de trafego malicioso (volumétrico,
exaustdo de estado e camada de aplicagdo) antes que ele atinja a rede interna do
orgao.

1.12. Capacidade de Limpeza (Scrubbing Center): Redirecionamento automatico do
trafego sob ataque para centros de limpeza, devolvendo apenas o trafego legitimo
("trafego limpo").

1.13. Protecdo 24h: Monitoramento proativo para identificagdo de anomalias no
fluxo de dados sem necessidade de interven¢do manual do TI do DER/RO.

1.14. Requisitos de Infraestrutura e Entrega: a instalagdo (Setup) compreende todas
as atividades e equipamentos necessarios para a operacionalizacdo "Chave na Mao"
(Turn-key):Ultima Milha em Fibra Optica: Langamento de cabo optico por rotas
redundantes (sempre que disponivel) no enderego indicado pelo DER/RO na ordem
de servigo.

1.15. Equipamento de Borda (CPE): Fornecimento, em regime de comodato, de
roteador/switch de alta performance com portas SFP+ (10 Gbps) para evitar
gargalos na entrega do total de 2 links de 1Gbps.

1.16. Gerenciamento Proativo: Sistema de monitoramento via protocolo SNMP,
permitindo ao 6rgdo visualizar graficos de consumo e laténcia em tempo real.

1.17. Obrigagdes Adicionais ¢ Garantias: Laténcia Controlada: O trafego deve
manter laténcia minima para os principais PTTs (Pontos de Troca de Trafego)
nacionais. Sem Franquia de Dados: Trafego mensal ilimitado, sem redugdo de
velocidade apos atingir determinado volume de dados.

Garantia de Instalagdo: A contratada assume total responsabilidade por modulos
opticos, ferragens, licenciamento de via publica e fusdes de fibra necessarias, sem
onus adicionais para a administragdo publica além do valor licitado;

1.18. Deve ser fornecida conectividade IP com a Internet Mundial dedicada e
de link de comunicacio, suportando aplicacdes TCP/IP com velocidade
conforme descricao e nos locais conforme TABELA do Item 12.3 do TR -
LOCAIS DE INSTALACAO DOS LINKS;

1.19. Os servico de Link de acesso a Internet com protecdo anti-DDoS, com
velocidade de 1Gbps, fornecido por uma empresa especializada na prestacdo desse
servigo, incluindo instalagdo, suporte técnico, hardwares e demais servigos
necessarios, conforme especificacbes constantes neste Estudo Técnico
Preliminar;

1.20. A interligacdo do DER com Internet devera ser através de um/ink dedicado
ponto-a-ponto, e a CONTRATADA devera conceder junto com este /inkuma sub-
rede com enderegos IP’s /28 (14 IP’s), validos para acesso a Internet juntamente
com o roteador devidamente instalado e configurado;

1.21. A fibra optica que for utilizada devera ser ndo susceptiveis a propagacdo de
fogo;

1.23. O acesso devera ser permanente (24 horas por dia e 07 dias por semana, a
partir de sua ativagdo), dedicado, exclusivo, ou seja, servi¢o deterministico na rede
de acesso e com total conectividade IP;

1.24. A CONTRATADA, para fins de fornecimento dos links de acesso a
Internet, devera ser um provedor de backbone, devendo este ser um AS
(Autonomous System) do protocolo BGP (Border Gateway Protocol) registrado;



1.25. Interconexdo com backbones nacionais e internacionais de alta capacidade,
comprovada por meio de acordos de peering ou transito IP;

1.26. Os enderecos IP disponibilizados pela CONTRATADA nio deverdo ser de
mesmo bloco utilizado pelos usuarios de Ips dindmicos ou terem sido anteriormente
de blocos de enderecos IP utilizados para este fim;

1.27. Nio serdo aceitos blocos de enderecos IP relacionados em blacklists, como Ips
suspeitos de origem de spam, ou algo similar como sites maliciosos, serem de
origem de fora do Brasil;

1.28. Todo o servico de internet devera ser disponibilizado por meio de conexao
direta e exclusiva da empresa contratada, incluindo todos os insumos, equipamentos
€ recursos necessarios para esta entrega;

1.29. A interligagdo devera ser em conexdo permanente, dedicada e exclusiva, com
a conexdo com a infraestrutura de comunicagdo da contratada, obedecendo as
recomendacdes elaboradas pela EIA/TIA (Electronic Industries
Alliance/Telecomunications Industry Association), pela ABNT (Associagdo
Brasileira de Normas Técnicas) e demais normas, quando couberem,;

1.30. A conexdo devera ser fornecida utilizando no maximo duas interfaces, assim,
ndo sera permitida a utilizagdo de agregac@o de mais de duas portas nos roteadores;

1.31. CONTRATADA devera possuir Pontos de Presenca do seu backbone IP
nas principais Cidades do estado, tendo comprovacio via atestado de
Capacidade Técnica e comprovacio de registros de POP’s na ANATEL;

1.32. A CONTRATADA devera fornecer, para uso exclusivo do Orgio, blocos
de Ips validos (roteaveis pela Internet com /28, continuos e fixos, para o ponto
Central.

1.33. A CONTRATADA deve comprovar estar interligada ao PTT-RO e no
minimo mais 02 PTT’s (Ponto de Troca de Trafego Nacionais);

1.34. A CONTRATADA devera permitir, se demandado pelo Orgdo a seu
exclusivo critério e a qualquer tempo ao longo da vigéncia contratual, a publicagdo e
o roteamento, dentro da rede da CONTRATADA, de AS ( Autonomous System) e
blocos de enderegos IP a serem fornecidos pelo Orgio;

1.35. ACONTRATADA devera FORNECER TODOS OS INSUMOS
NECESSARIOS A OPERACIONALIZACAO DOS LINKS, tais como:
roteadores, cabos, rack e acessorio necessarios;

1.36. Os servigos deverdo ser disponibilizados com fornecimento, instalacio,
configuracio e manutenciio dos links;

1.37. A CONTRATADA, deve fornecer acesso SNMP a todos os equipamentos e
links que fizerem parte da distribuicdo e suporte ao servi¢o prestado, para que este
Departamento, possa também, realizar o monitoramento da disponibilidade dos
Servigos.

1.38 DO SERVICO DE PROTECAO CONTRA ATAQUES DDOS (ANTI-
DDOS):

1.39. A CONTRATADA devera disponibilizar em seu backbone, protecdo contra
ataques de negacdo de servigo, evitando assim a saturagdo da banda da internet e
indisponibilidade dos servicos em momentos de ataques DoS (Denial of Service) e
DDoS (Distributed Denial of Service);

1.40. A CONTRATADA deve disponibilizar um Centro Operacional de Seguranca
(ou SOC — Security Operations Center) no Brasil, com equipe especializada em
monitoramento, deteccdo e mitigagdo de ataques, com opcao de atendimento através
de telefone 0800, correio eletronico ou central de atendimento e abertura de
chamados no idioma portugués brasileiro, durante as 24 (vinte e quatro) horas do
dia, nos 7 (sete) dias da semana, no periodo de vigéncia contratual;

1.41. A solucdo Anti-DDoS devera prover o servico de mitigacdo de ataques de
negacdo de servico (DoS — Denial of Service) para o circuito de conectividade IP
dedicada a internet, sejam eles distribuidos (DDoS — Distributed Denial of Service)
ou nao;

1.42. A CONTRATADA devera possuir e disponibilizar no minimo, 1 (um) centro
de limpeza nacional com capacidade de mitigagdo de no minimo 40Gbps e no
minimo 1 (um) centro de limpeza internacional com capacidade de mitiga¢do de no
minimo 40Gbps;

1.43. Nao havera taxa adicional para a por volume de mitigacao de ataques (DDoS —



Distributed Denial of Service) nos IP’s monitorados;

1.44. O ataque devera ser mitigado, separando o trafego legitimo do malicioso, de
modo que os servigos de internet providos pelo cliente continuem disponiveis;

1.45. A limpeza do trafego devera ser seletiva e atuar somente sobre os pacotes
destinados ao IP atacado, todo trafego restante ndo devera sofrer nenhuma forma de
limpeza ou desvio;

1.46. A CONTRATADA deve tomar todas as providéncias necessarias para
recompor a disponibilidade do link em caso de incidentes de ataques de DDoS,
recuperando o pleno funcionamento do servigo;

1.47. Nos periodos de ataque a laténcia do circuito devera ser de no maximo 150ms
(cento e cinquenta milissegundos) quando a mitigagdo se originar dos centros de
limpeza nacionais ¢ de no maximo 250ms (duzentos e cinquenta milissegundos)
quando se originar dos centros internacionais;

1.48. A CONTRATADA devera possuir capacidade de monitoramento, detecgdo e
mitigacdo de ataques, mantidas em operacdo ininterrupta durante as 24 (vinte e
quatro) horas do dia, nos 7 (sete) dias da semana, no periodo de vigéncia contratual;

1.49. A CONTRATADA devera possuir capacidade para mitigagdo automatica de
ataques, utilizando multiplas técnicas como White Lists, Black Lists, limitagdo de
taxa, técnicas desafio-resposta, descarte de pacotes malformados, técnicas de
mitigacdo de ataques aos protocolos HTTP/HTTPS, DNS, VPN, FTP, NTP, UDP,
ICMP, correio eletronico, bloqueio por localizagdo geografica de enderegos IP,
dentre outras;

1.50. A CONTRATADA devera possuir capacidade de implementar mecanismos
capazes de detectar e mitigar todos e quaisquer ataques que facam o uso ndo
autorizado de recursos de rede, para protocolo IPv4, incluindo, mas ndo se
restringindo aos seguintes:

1.51. Ataques de inunda¢ao (Bandwidth Flood), incluindo Flood de UDP ¢ ICMP;

1.52. Ataques a pilha TCP, incluindo mal-uso das Flags TCP, ataques de RST e
FIN, SYN Flood e TCP Idle Resets;

1.53. Ataques que utilizam fragmentac¢ao de pacotes, incluindo pacotes IP, TCP ¢
UDP; e

1.54. ataques de Botnets, Worms ¢ ataques que utilizam falsificagdo de enderegos IP
origem (IP Spoofing);

1.55. Caso o volume de trafego do ataque ultrapasse as capacidades de mitigagdo
especificadas ou sature as conexdes do AS, deverdo ser tomadas contramedidas tais
como aquelas que permitam o bloqueio seletivo por blocos de IP de origem no AS
pelo qual o ataque esteja ocorrendo, utilizando técnicas efetivamente comprovadas;

1.56. A CONTRATADA devera realizar a comunicacdo da ocorréncia do ataque oa
DER, imediatamente ap6s a deteccdo;

1.57. A CONTRATADA devera disponibilizar relatérios mensais de mitigacdo de
ataques, contendo no minimo horério de inicio do ataque, horario de inicio de agdo
de mitigagdo, horario de sucesso da mitigacdo e horario de fim do ataque. Em
conjunto com o relatorio mensal relatérios dindmicos deverdo ser disponibilizados
em até 48h apds um ataque, por solicitacdo do DER/RO;

1.58. A Contratada tera no maximo 10 (dez) minutos para iniciar a mitigacdo de
ataques de DoS e DDoS;

1.59. Os servicos ofertados deverdo operar no regime 24x7 (vinte e quatro horas por
dia, sete dias por semana).

1.60. DA SOLUCAO DE MONITORAMENTO DE REDE:

1.61. A Contratada devera prover Solugdo de MONITORAMENTO da rede que
contemple os modulos de MONITORAMENTO, geréncia de falhas, desempenho,
disponibilidade, relatérios e de nivel de servigo;

1.62. A Solucdo de MONITORAMENTO da rede devera disponibilizar a
visualizacdo de informacdes on-line (de forma grafica) da rede para o
acompanhamento e monitoragdo do estado global e detalhado do ambiente;

1.63. A Contratada devera atuar de forma proativa, monitorando permanentemente o
estado do circuito de internet e dos equipamentos CPEs (incluindo, mas ndo se
limitando a, interfaces LAN e WAN), abrindo imediatamente a solicitagdo de reparo
do circuito ou do equipamento, em caso de falhas, previsdo de falha, degradacdo de



desempenho ou evento que leve a indisponibilidade ou degradagio da rede. A
Contratada devera antecipar-se aos problemas que possam ocorrer na rede,
garantindo a qualidade do servico estabelecida no Acordo de Nivel de Servigo,
realizando abertura, acompanhamento e fechamento de chamados técnicos;

1.64. O processo de recuperagdo de falhas devera ser iniciado imediatamente (a
partir do momento da falha), independente de contatos, autorizagdo ou notificagdo
por parte do DER/RO;

1.65. A Solugdo de MONITORAMENTO da Rede deverd ser operada e
administrada através de uma console Unica, portanto ndo serdo aceitas solugdes que
possuem acessos segmentados aos modulos;

1.66. Devera ser escalavel, permitindo futuras ampliagdes no ntimero de elementos
de rede a serem gerenciados;

1.67. A Contratada devera prestar servico de MONITORAMENTO, via WEB, para
acompanhamento dos servigos prestados 24 (vinte e quatro) horas por dia, durante
os 7 (sete) dias da semana;

1.68. A Contratada devera disponibilizar no minimo 3 (trés) contas de acesso para a
Solugdo para fins de abertura e acompanhamento dos chamados, monitoramento do
servigo ¢ emissdo de relatdrios;

1.69. A Solugdo devera contemplar as funcionalidades acessiveis via web descritas
a seguir:

1.70. acesso as facilidades para diagnostico de problemas (Troubleshooting);

1.71.visualizar status de consumo de banda, incluindo banda contratada, banda em
uso e taxa de erros instantdneas e em média nos ultimos periodos de minutos, |
(uma) hora, 1 (um) dia, 1 (uma) semana, 1 (um) més;

1.72. visualizar a utilizagdo de memoria do roteador de acesso;
1.73. visualizar o uso de CPU dos roteadores;
1.74. visualizar a laténcia do link;

1.75. perda de pacotes no link entre a DER/RO ¢ a Contratada (instantdnea, média
por periodo);

1.76. visualizacao de dados para gestdo do SLA contratado: acompanhamento
sistematico (diario) dos indices de disponibilidade e desempenho da rede contratada;

1.77. A Contratada devera disponibilizar relatorios mensais contendo no minimo as
seguintes informagoes:

1.78. relagdo de todas reclamagdes havidas no periodo (com hora de inicio ¢ fim da
inoperancia) juntamente com minutos excedentes ao prazo maximo para reparo;

1.79. tempo total das falhas;

1.80 causas dos defeitos ¢ as solugdes adotadas para a sua recuperagio;
1.81. célculo da disponibilidade no periodo;

1.82. taxa de Perdas de Pacotes;

1.83. laténcia Média e Maxima Diaria;

1.84. ocupagdo Média e Maxima Diaria de Banda do Circuito;

1.85. alarmes e Eventos

1.86. DOS EQUIPAMENTOS (CPES):

1.87. Especificacdes de Hardware

1.88. Capacidade de Throughput: O equipamento (roteador ou switch de camada 3)
deve possuir capacidade de processamento de pacotes compativel com a banda de 2
links de 1Gbps em modo Full Duplex, sem degradacdo de performance com o
servi¢o de Anti-DDoS e filtros ativos.

1.89. Interfaces de Entrega: Portas WAN: Minimo de 02 (duas) interfaces Opticas
SFP/SFP+ para redundéncia fisica ou logica.

1.90. Portas LAN (Entrega ao Cliente): O equipamento deve possuir,
obrigatoriamente, interfaces SFP+ (10 Gbps) para conexdo com o firewall/switch
core do DER/RO, garantindo que nio haja gargalo fisico (gargalo de 1 Gbps) na
entrega da banda contratada.

1.99. Médulos Opticos: Inclusdo de todos os transceivers (GBICs) necessarios para
a conexdo entre o DIO (Distribuidor Interno Optico) e o CPE, bem como o modulo
de conexdo com o equipamento do 6rgdo.



1.90. Funcionalidades e Gerenciamento: Suporte a Protocolos: O equipamento deve
suportar nativamente protocolos de roteamento dindmico (BGPv4/v6, OSPF),
VLANSs (802.1Q) e gestdao de QoS (Quality of Service).

1.100. Gerenciamento Proativo: O CPE deve permitir o monitoramento remoto 24x7
pelo NOC da CONTRATADA e oferecer suporte ao protocolo SNMP (v2 ou v3)
para que o TI do DER/RO possa extrair graficos de utilizagdo em tempo real.

1.101.Dual Stack: Suporte integral e simultaneo a pilhas [Pv4 e IPv6.

1.102. Responsabilidades de Manutengao: Manutengao Integral: A CONTRATADA
¢ a unica responsavel pela configuracdo, atualizagdo de firmware, seguranga logica
e manutencdo fisica do equipamento.

1.103. Substitui¢do (Hardware Replacement): Em caso de falha técnica constatada
(queima de portas, pane de software ou hardware), a substituicdo do equipamento
deve ocorrer dentro do prazo estipulado no SLA de Reparo, sem qualquer custo
adicional para o DER/RO.

1.104 Alimentagdo e Protecdo: O equipamento deve possuir fonte de alimentagio
compativel com o padrio brasileiro (NBR 14136) e, preferencialmente, fonte
redundante hot-swappable para garantir a continuidade do servico em caso de falha
elétrica em um dos moédulos.

1.105. Os CPEs (Customer Premises Equipment), como roteadores e equipamentos
necessarios para a conexao entre os pontos, deverdo ser fornecidos pela empresa
Contratada, deverdo oferecer suporte para implementagdo de monitoramento e QoS;

1.106. A contratada devera fornecer, em regime de comodato, ativos e passivos de
rede, realizando as atividades de instalagdo e configuragdo juntamente com o
fornecimento do link de comunicagdo, cabendo-lhe a definicdo das caracteristicas
técnicas dos equipamentos, observados os requisitos exigidos, de forma a garantir o
desempenho e os niveis de servico requeridos. Esses componentes continuardo
sendo de sua propriedade, devendo ser recolhidos no caso de substituicdo ou
desativac¢ao do link, por qualquer que seja o motivo, ou ap6s o encerramento do
contrato. Alternativamente, a contratada podera autorizar, por escrito, ao DER/RO a
dar a destinagdo que a ultima entender conveniente;

1.107. Os CPEs e equipamentos de rede deverdo possuir poder de processamento e
de armazenamento necessarios ao atendimento dos requisitos exigidos. Aqueles que
apresentarem desempenho insatisfatorio ou falhas recorrentes ao longo da execugao
contratual deverdo ser substituidos pela contratada, sem 6nus para a DER/RO;

1.108. Os roteadores ¢ equipamentos necessarios para a conexao entre 0 DER/RO e
a Contratada deverdo ser novos, de primeiro uso;

1.109. A instalacdo, configuracdo, programacdo e manutencdo dos CPEs ¢ de
responsabilidade da CONTRATADA;

3.3.2. ITEM 2: Concentrador MPLS - Velocidade minima de 6 Gbps + Prote¢do contra ataques

anti-DDos.

2.1. Finalidade e Capacidade de Agregaciao

2.2. O Concentrador atuara como o n6 central (Hub) da rede WAN do DER/RO,
sendo responsavel pela terminagdo logica e fisica de21 circuitos remotos
MPLS/L2L;

2.3. Capacidade Agregada: O hardware deve processar o trafego simultaneo de
todas as pontas, garantindo um throughput de encaminhamento de 6 Gbps.

2.4. Escalabilidade: O equipamento deve suportar a expansao para novos links sem
necessidade de troca de chassi, via ativacdo de portas adicionais ou licenciamento de
software.

2.5. Arquitetura de Portas e Conectividade: Dada a densidade de 21 links, a
configuracdo de interfaces deve evitar o empilhamento excessivo de cabos:

2.6. Interfaces de Backhaul (Uplink): Minimo de 02 portas SFP+ de 10 Gbps
configuradas em modo Link Aggregation (LACP), totalizando 20 Gbps de vazio
para o Core do Data Center, garantindo que ndo haja gargalo na saida do
concentrador.

2.7. Interfaces de Acesso (Downlink): Capacidade para suportar a entrega dos 21
circuitos via subinterfaces logicas (VLANs/Tags 802.1Q) sobre portas de alta
velocidade, ou através de placas de alta densidade de portas (High Density).

2.8.Requisitos de Performance e Sessoes



2.9. Para gerenciar 21 unidades remotas, o concentrador deve possuir especificacdes
robustas de memoria e CPU:

2.10. Tabela de Roteamento (RIB/FIB): Capacidade para processar multiplas
tabelas de roteamento virtuais (VRFs), isolando o trafego de cada link ou grupo de
Servigos.

2.11. Sessdes de Label: Suporte a um alto volume de trocas de etiquetas MPLS
(LDP/RSVP-TE) sem incremento de laténcia.

2.12. Buffer de Pacotes: Memoria de buffer profunda para gerenciar micro-bursts
de dados provenientes dos 21 sites remotos, evitando o descarte de pacotes (Packet
Drop);

2.13. Gestiao de Qualidade de Servico (QoS) Hierarquico

2.14. O concentrador deve aplicar politicas de H-QoS para organizar o trafego que
chega das 21 pontas: Priorizacio: Garantir que trafego de Voz (VoIP) e Sistemas
Criticos de todas as 21 unidades tenham preferéncia sobre trafego de internet ou
backups. Shaping e Policing: Controle individualizado por link, garantindo que
uma unidade remota ndo consuma sozinha a banda destinada as demais no
barramento do concentrador.

2.15. Resiliéncia e Continuidade (Missao Critica)
Como este equipamento ¢ o ponto Unico de convergéncia para 21 localidades:

2.16. Redundincia Elétrica: Fontes redundantes alimentadas por circuitos de
Nobreak/Gerador distintos.

2.17. Hot-Swappable: Todos os mddulos de interface ¢ fontes devem permitir a
substitui¢do sem o desligamento do equipamento.

2.18. Plano de Recuperacio: A CONTRATADA deve manter um "Cold Standby"
(equipamento idéntico em estoque) ou garantir a substituicdo em regime de
urgéncia, dado que a falha deste concentrador isola 21 unidades do DER/RO
simultaneamente.

2.19. O Concentrador MPLS devera ser configurado para atuar como o ponto central
de transito para os servigos de internet, realizando a entrega da conectividade para as
21 unidades regionais de forma controlada e segura.

2.20. Balanceamento e Agregacio de Links (Link Load Balancing)

2.21. Capacidade de Agregacao: O sistema devera gerenciar simultaneamente 0s
02 links de internet dedicada de 1Gbps, totalizando uma vazdo de saida de
2Gbps.

2.22. Modos de Operacdao: O concentrador deve suportar configuracdo em:
Active/Active (Balanceamento): Distribuicdo do trafego das regionais entre os dois
links para otimizar o uso da banda. Failover Automatico: Caso um dos links de
internet sofra interrupcao, o trafego de todas as 21 regionais deve ser redirecionado
automaticamente para o link remanescente em milissegundos, sem intervengao
manual.

2.23. Compartilhamento e Roteamento (NAT/PAT): NAT de Alta Performance: O
concentrador (ou o firewall integrado a solug@o) deve ser capaz de realizar NAT
(Network Address Translation) para as 21 unidades regionais, suportando a tabela
de estados necessaria para milhares de conexdes simultineas provenientes do
interior do estado. Segregacdo por VRF: Cada link regional deve ser tratado como
uma instancia de roteamento isolada até o ponto de saida, garantindo que o trafego
de uma unidade ndo interfira na seguranca ou performance da outra.

2.24. Gestiao de Banda e Cotas por Regional

2.25.. Para evitar que uma unica unidade regional consuma a totalidade dos 2 Gbps
de internet, o servigo deve incluir: Traffic Shaping Individualizado: Limitagdo de
banda de internet por regional, conforme a necessidade de cada localidade (ex:
Regional A com 100 Mbps, Regional B com 200 Mbps). Priorizacdo de Trafego
Governamental: O trafego de sistemas criticos do DER/RO e VPNs institucionais
deve ter prioridade absoluta sobre o trafego de navegacdo geral de internet.

2.26. Protecdo e Seguranca UnificadaAnti-DDoS Centralizado: Como os 2 Gbps de
saida estardo protegidos pela solugdo Anti-DDoS contratada, toda a protecdo deve
ser estendida de forma transparente para os 21 links regionais.

2.27. Firewall de Borda: O concentrador deve permitir a aplicacdo de listas de
controle de acesso (ACLs) para bloquear trafego indesejado antes que ele atinja as



redes das regionais.

3.3.3. ITEM 3:Comunicacdo de Dados Terrestres MPLS/L2L - 200 Mbps + Prote¢do contra
Ataques DDos.

3.1. SERVICO DE COMUNICACAO MPLS/L2L DEDICADO DE 200Mbps:

Servico: Comunicacdo de Dados Terrestre Dedicada (MPLS / L2L) Capacidade:
200 Mbps (Full Duplex/Simétrico)

3.2.0 servigo consiste na disponibilizagdo de um circuito privado e exclusivo de
transporte de dados via fibra optica, operando em topologia ponto-a-ponto (L2L) ou
multiponto (MPLS). Projetado para alta performance corporativa, o link garante a
entrega integral da banda contratada (200 Mbps) com baixa laténcia, alta
disponibilidade e suporte a protocolos de priorizagdo de trafego.

3.3. Principais Atributos: Performance: Taxa de transmissdo simétrica para upload e
download, sem compartilhamento de banda (Link 1:1). Tecnologia: Entrega em
Layer 2 (transparéncia de protocolo) ou Layer 3 (roteamento inteligente com
MPLS). Conectividade: Entrega fisica via interface Ethernet (RJ45 ou Fibra) em
equipamento de borda (CPE) gerenciado. Garantia: Acordo de Nivel de Servigo
(SLA) que cobre disponibilidade, tempo de reparo (TTR) e estabilidade de laténcia.
Escopo de Instalagdo: Modelo End-to-End, incluindo licenciamento, langamento de
infraestrutura Optica externa, fornecimento de hardware e testes de homologacdo
técnica.

3.4. Capacidade (Bandwidth): 200 Mbps (Full Duplex, com simetria de upload e
download).

3.5. Meio de Transmissdo: Fibra Optica (Terrestre).

3.6. Tecnologias Suportadas: MPLS (Multi-Protocol Label Switching): Ideal para
redes VPN Layer 3, permitindo roteamento inteligente e priorizagdo de trafego
(QoS). L2L (Lan-to-Lan / Clear Channel): Entrega em Layer 2 (Ethernet).

3.7. O servigo de comunicac¢do dedicado, com velocidade de 200 Mbps, fornecido
por uma empresa especializada na prestacdo desse servigo, incluindo instalagdo,
suporte técnico, hardwares e demais servigos necessarios, conforme especificagdes
constantes neste Estudo Técnico Preliminar;

3.8. O servigo dedicado devera ser entregue com estrutura exclusivamente em fibra
optica e todos os insumos necessarios fornecidos pela contratada, nas dependéncias
de cada localidade, conforme Tabela 3.8. LOCAIS DE INSTALACAO DOS
LINKS;

3.9. A fibra optica que for utilizada nas dependéncias Internas devera ser apropriada
para uso interno, ou seja, ndo susceptiveis a propagagdo de fogo;

3.10. O acesso devera ser permanente (24 horas por dia e 07 dias por semana, a
partir de sua ativagdo), dedicado, exclusivo, ou seja, servi¢o deterministico na rede
de acesso e com total conectividade IP;

3.11. Todo o servico de internet devera ser disponibilizado por meio de conexdo
direta e exclusiva da empresa contratada, incluindo todos os insumos, equipamentos
€ recursos necessarios para esta entrega;

3.12. A interligacdo devera ser em conexdo permanente, dedicada e exclusiva,,
obedecendo as recomendacdes elaboradas pela EIA/TTIA (Electronic Industries
Alliance/Telecomunications Industry Association), pela ABNT (Associa¢do
Brasileira de Normas Técnicas) e demais normas, quando couberem;

3.13. A conexdo devera ser fornecida utilizando uma unica interface, assim, ndo
sera permitida a utilizacdo de agregacdo de varias portas nos roteadores;

3.14. A CONTRATADA, devera fornecer todos os insumos necessarios a
operacionalizagdo dos links, tais como: roteadores, cabos, rack e acessorio
necessarios;

3.15. Os servigos deverdo ser disponibilizados com fornecimento, instalacao,
configura¢do e manutengdo dos links;

3.16 SERVICO DE GERENCIA DE REDE:

3.17. A Contratada devera prover Servigo de geréncia da rede que contemple os

moddulos de geréncia de seguranca, geréncia de falhas, desempenho, disponibilidade,
relatorios e de nivel de servigo;

3.18.. O Servico de geréncia da rede devera disponibilizar a visualizagdo de
informagdes on-line (de forma grafica) da rede para o acompanhamento e



monitoragdo do estado global e detalhado do ambiente;

3.19. A Contratada devera atuar de forma proativa, monitorando permanentemente o
estado do circuito de internet e dos equipamentos CPEs (incluindo, mas ndo se
limitando a, interfaces LAN e WAN), abrindo imediatamente a solicitacdo de reparo
do circuito ou do equipamento, em caso de falhas, previsdo de falha, degradacdo de
desempenho ou evento que leve a indisponibilidade ou degradagio da rede. A
Contratada devera antecipar-se aos problemas que possam ocorrer na rede,
garantindo a qualidade do servigo estabelecida no Acordo de Nivel de Servigo,
realizando abertura, acompanhamento e fechamento de chamados técnicos;

3.20. O processo de recuperagdo de falhas deverad ser iniciado imediatamente (a
partir do momento da falha), independente de contatos, autorizagdo ou notificagdo
por parte do DER;

3.21. Devera ser escalavel, permitindo futuras ampliagdes no nimero de elementos
de rede a serem gerenciados;

3.22. A Contratada devera prestar servico de gerenciamento, via WEB, para
acompanhamento dos servigos prestados 24 (vinte e quatro) horas por dia, durante
os 7 (sete) dias da semana;

3.23. A CONTRATADA devera fornecer senha de acesso com permissio de leitura
de configuragdo dos equipamentos, a fim de proporcionar ao DER ferramentas de
avaliagdo técnica, proporcionando adogdo de a¢des preventivas ou corretivas;

3.24. A CONTRATADA, deve fornecer acesso SNMP a todos os equipamentos e
links que fizerem parte da distribui¢do e suporte ao servigo prestado, para que este
Departamento, possa também, realizar o monitoramento da disponibilidade dos
Servigos.

3.25. DOS EQUIPAMENTOS (CPES):

3.26. Os CPEs (Customer Premises Equipment), como roteadores e equipamentos
necessarios para a conexio entre os pontos, deverdo ser fornecidos pela
empresa Contratada, deverdo oferecer suporte para implementacdo de
monitoramento e QoS;

3.27. A contratada devera fornecer, em regime de comodato sem onus para a
contratante, ativos ¢ passivos de rede, realizando as atividades de instalagdo e
configura¢do juntamente com o fornecimento do link de comunicacao, cabendo-lhe
a definicao das caracteristicas técnicas dos equipamentos, observados os requisitos
exigidos, de forma a garantir o desempenho e os niveis de servico requeridos. Esses
componentes continuardo sendo de sua propriedade, devendo ser recolhidos no caso
de substituigdo ou desativagdo do link, por qualquer que seja o motivo, ou apoés o
encerramento do contrato. Alternativamente, a contratada poderd autorizar, por
escrito, ao DER a dar a destinagdo que a ultima entender conveniente;

3.28. Os CPEs ¢ equipamentos de rede deverdo possuir poder de processamento ¢ de
armazenamento necessarios ao atendimento dos requisitos exigidos. Aqueles que
apresentarem desempenho insatisfatorio ou falhas recorrentes ao longo da execugao
contratual deverdo ser substituidos pela contratada, sem 6nus para o DER/RO;

3.29. Os roteadores e equipamentos necessarios para a conexao deverdo ser novos,
de primeiro uso;

3.30. A instalagdo, configuragdo, programacdo e manutencdo dos CPEs ¢ de
responsabilidade da Contratada;

3.3.4. ITEM 4: Taxa de Instalagdo - Comunicacdo de Dados Terrestres MPLS/L2L - 200 Mbps.

4.1. Vistoria Técnica (Survey): Avaliacdo da infraestrutura interna e viabilidade de
entrada de cabos no site do cliente.

4.2. Lancamento de Fibra: Instalacdo do cabeamento 6ptico da rede externa até o
DIO (Distribuidor Interno Optico) dentro da sala técnica ou rack.

4.3. Ativacdo do Hardware: Fornecimento e configuragdo do CPE (roteador ou
switch de borda) em regime de comodato.

4.4. Configuracao Logica: Provisionamento da VLAN, atribui¢do de IPs (se
aplicavel) e configuracdo dos protocolos de roteamento.

4.5. Testes de Aceitaciao: Realizacdo de testes de estresse (RFC 2544) para garantir
a entrega dos 200 Mbps contratados, laténcia e disponibilidade.

4.6. Irrestritividade ¢ Servigos Essenciais Inclusos, visando evitar custos adicionais
imprevistos, esta Taxa de Instalacdo é compreendida como Turn-key (Chave na



mao), englobando todos os elementos vitais para a entrega do sinal de ponta a ponta,
sem Onus extras para o contratante nos seguintes itens: Licenciamento e Qutorgas:
Todos os custos referentes a licengas municipais, estaduais ou direitos de passagem
para o langcamento da fibra optica até o endere¢co de destino. Transceivers e
Conectividade: Fornecimento de todos os modulos opticos (SFP/SFP+), corddes de
fibra e adaptadores necessarios para a interconexao entre o terminal da operadora e
o roteador/switch. Configuracio de QoS (Quality of Service): Parametrizacio
completa das filas de prioridade para trafego critico (voz, video e dados), essencial
em circuitos MPLS de 200 Mbps. Portas de Acesso Fisica: Disponibilizagdo de
porta elétrica (RJ45) ou oOptica no equipamento da operadora, conforme a
necessidade de interface do cliente, sem cobranga de "taxa de interface". Suporte a
Homologacio: Acompanhamento técnico remoto ou presencial durante a janela de
ativagao para testes de conectividade com o firewall/core da rede do cliente.

()

3.4. Da garantia do objeto: Ficam aquelas estabelecidas no item 3.3.5. a 3.3.8. do Anexo [
— Termo de Referéncia, as quais foram devidamente aprovadas pelo ordenador de despesa do o6rgao
requerente, conforme transcrevemos:

(...)
3.3.5. DA GARANTIA DOS MATERIAIS: O prazo de garantia contratual dos materiais € aquele
estabelecido na Lei n° 8.078, de 11 de setembro de 1990 (Codigo de Defesa do Consumidor).

3.3.6. Garantia de Instalacfo: A contratada assume total responsabilidade por médulos 6pticos,
ferragens, licenciamento de via publica e fusdes de fibra necessarias, sem onus adicionais para a
administracdo publica além do valor licitado;

3.3.7. Os equipamentos fornecidos (em regime de comodato ou propriedade) deverdo ser novos e
de primeiro uso. Ndo serdo aceitos itens recondicionados, devendo estar acompanhados de seus
manuais (digitais ou fisicos) e o prazo de garantia fornecido pelo fabricante.

3.3.8. A garantia dos materiais visa manter os equipamentos cedidos em perfeitas condi¢des de
uso, sem qualquer 6nus ou custo adicional para o Contratante.

()

3.5. Da fiscalizacio e acompanhamento do recebimento/execucio do objeto: Ficam
aquelas estabelecidas no item 12.9. a 12.11 e seus subitens do Anexo I — Termo de Referéncia, as quais
foram devidamente aprovadas pelo ordenador de despesa do 6rgao requerente, conforme transcrevemos:

()
12.9.D0S CRITERIOS DE RECEBIMENTO:

12.9.1.0 recebimento do objeto sera realizado porFiscal de Contrato ou Comissdo de
Recebimento designada pelo Diretor-Geral do DER-RO, vinculada tecnicamente a unidade de TI,
conforme o Art. 140, inciso II da Lei Federal n°® 14.133/2021.

12.9.2.0 DER-RO fiscalizara a execucdo dos servigos sob os aspectos técnicos (estabilidade,
laténcia e banda) e quantitativos, notificando a Contratada sobre quaisquer divergéncias ou falhas
que exijam correcao imediata.

12.9.3.Nos termos do art. 140 da Lei n° 14.133/2021, a medicdo constitui etapa indissociavel dos
atos de fiscalizacdo, recebimento e liquidacdo da despesa em servigos continuos, condicionando-se
a prévia verificacdo de conformidade com as especificagcdes do Termo de Referéncia.

12.10.RECEBIMENTO PROVISORIO: Ocorrera mediante a assinatura do Termo de
Ativagdo/Instalagdo por servidor designado, logo apos a entrega da conectividade em cada ponto.
O prazo de teste e verificacdo inicial sera de até 05 (cinco) dias tteis, periodo em que a GTI
(Geréncia de Tecnologia da Informagao) validara a comunicagdo entre a unidade e o concentrador
central.

12.11.RECEBIMENTO DEFINITIVO: Sera efetuado apds o decurso do prazo de observacao de
desempenho, que ndo podera exceder 10 (dez) dias uteis, mediante Termo Circunstanciado que
comprove a conformidade integral do link (SLA) e a configuracdo correta do roteamento MPLS.

12.11.1.0 recebimento, em qualquer de suas fases, ndo exclui a responsabilidade da contratada
pela disponibilidade e seguranca da rede, nem pela perfeita execucdo do contrato nos limites da
Lei.

12.11.2.Para aferigdo técnica, a fiscalizacdo podera utilizar ferramentas de monitoramento de rede e



softwares de medicdo de trafego para validar se a entrega condiz com o contratado.

12.11.3.Salvo disposi¢do contraria, todos os testes de certificagdo de cabeamento, fusdes de fibra e
configuracdo de protocolos necessarios para a boa execucdo do objeto correrdo por conta exclusiva
da contratada.

12.11.4.0 DER-RO podera rejeitar, no todo ou em parte, os links que ndo atingirem os niveis de
servico (SLA) minimos exigidos ou equipamentos concentradores que apresentem
incompatibilidade técnicas, constantes no Termo de Referéncia e na proposta, devendo ser
substituidos no prazo de 72(setenta e duas) horas, a contar da notificagdo da contratada, as suas
custas, sem prejuizo da aplicagdo das penalidades.

12.11.5.Justificativas para atrasos na instalagdo (como dificuldades de viabilidade técnica em
regides remotas) deverdo ser formalizadas com 03 (trés) dias uteis de antecedéncia do fim do
prazo, submetendo-se a decisdo da Diretoria-Geral do DER-RO sobre a prorrogagdo ou aplica¢do
de penalidades.

12.11.6.A empresa vencedora obriga-se a substituir, as suas custas, qualquer equipamento que
apresente defeito ou descumprimento das especificagdes do Termo de Referéncia.

12.11.7.E vedado o recebimento de links com tecnologias ou infraestruturas divergentes das pré-
definidas, salvo autorizagdo expressa e justificada da Administragdo por inviabilidade técnica
superveniente.

12.11.8.Todos os equipamentos fornecidos (em regime de comodato ou propriedade) deverdo ser
novos e de primeiro uso. Nao serdo aceitos itens recondicionados, devendo estar acompanhados de
seus manuais (digitais ou fisico) e garantias de fabrica.

()

3.6. Da entrega/recebimento: Ficam aquelas estabelecidas no item 12.4. a 12.8., 12.10. ¢

12.11. e seus subitens do Anexo I — Termo de Referéncia, as quais foram devidamente aprovadas pelo
ordenador de despesa do 6rgdo requerente, conforme transcrevemos:

(...)
12.4. LOCAIS DE INSTALACAO E HORARIO DA PRESTACAO DOS SERVICOS
12.5. Horario de atendimento do DER/RO ao publico: de 07:30h as 13:30h.

Tabela 14
N° DESCRICAO LOCALIDADE ENDERECO QUANTIDADE
Links de internet dedicada com 14 IPs | Porto Velho-RO - CPA
L e .. Av. Farquar, n° 2986 -
publicos utilizaveis, com banda de | Centro  Politico e . .
1 locidad . de 1 Gbos + | Administrati Bairro:  Pedrinhas, CEP: 2
veloci ~a e minima de | ps I’nl.ms r.a ivo " | 76801470, Porto Velho-RO
Protegdo contra ataques anti DDos. Palacio Rio Madeira
Concentrador MPLS - 6 Gbps + Zort:) Velh;_l?‘(t)' | A Farquar, w0 2086 -
2 0nce1~1 rador ) ps en ITO, ,0 theo e Bairro:  Pedrinhas, CEP: 1
Protegdo contra Ataques DDos Administrativo -
o . 76801-470
Palacio Rio Madeira
3 Comunica¢do de Dados Terrestres Alvoradj)ngOeééf—RQ ‘?V In(iiliendztllma S/?JEP_‘ 1
MPLS/L2L - 200 Mbps - esidéncia | bairro 0 egre, :
Regional 76.930-000
4 Comunica¢do de Dados Terrestres | Buritis-RO - 15* gv', Ayrtsori SeInr(lla, E 137C61651; 1
airro: Setor Industria :
MPLS/L2L - 200 Mb Residéncia Regional ’
ps esidéncia Regiona 76.880-000
5 Comunica¢do de Dados Terrestres | Cacoal-RO - 04° lgu.a Roildoma, CIIIEP‘;279865- !
MPLS/L2L - 200 Mbps Residéncia Regional 8;1;“) fera, SR
6 Comunicacdo de Dados Terrestres | Cacoal-RO - | Linha E, Zona Rural, Cacoal |
MPLS/L2L - 200 Mbps AEROPORTO - RO, 76962-000




Lote 31, Linha 04 - Gleba

Comunica¢do de Dados Terrestres ) ) )
7 MPLS/L2L - 200 Mbps Cacoal-RO - Usina Setor Prosperidades - Cidade
de Cacoal
p Comunica¢do de Dados Terrestres ColoradooiiaoROe.s(tie:—R.O gu'a .Am;r:a, IJ\I '532(?EP_'
MPLS/L2L - 200 Mbps - esidéncia airro:  S@o  José, :
Regional 76.993-970
9 Comunica¢do de Dados Terrestres Egmtolif ]]ixthIAna.— BR 364, KM 1042 - Distrito
MPLS/L2L - 200 Mbps N esidencia de Extrema
Regional
10 Comunica¢do de Dados Terrestres | Jaru-RO- 122 EU,A: gipaj((;;s’clgp‘;géz;o_
MPLS/L2L - 200 Mbps Residéncia Regional Og(l)rro etorbs, Rt
1 Comunicagdo de Dados Terrestres Jaru-RO - USINA RQ 463 (Patio da Cooaja) -
MPLS/L2L - 200 Mbps bairro zona rural
12 Comunica¢do de Dados Terrestres | Ji-Parana-RO - 08* | BR 364 — KM 08 - setor
MPLS/L2L - 200 Mbps Residéncia Regional rural, CEP:76.900-000
Comunicagdo de Dados Terrestres | ji_parana-RO - | Avenida Brasil (estrada do
13 | MPLS/L2L - 200 Mbps AEROPORTO Aeroporto), numero 8930
14 Comunicacdo de Dados Terrestres Ji-Parans-RO - USINA AV.. Edsons Lllmé.l n® 3835
MPLS/L2L - 200 Mbps bairro Jorge Teixeira
15 Comunicacdo de Dados Terrestres II\{/Igchadl(r)lngdo .;)Aest.e- RO 133, N° 4041, CEP:
MPLS/L2L - 200 Mbps N eSICEnEIa | 76.868-000
Regional
L. Ouro Preto do Oeste- | Rua Burareiro s/n° - Bairro
16 Comunicacdo de Dados Terrestres RO 03¢ Residénci Setor Industrial. CEP: 76
MPLS/L2L - 200 Mbps - esidéncia etor Industrial, : -
Regional 920-000
L. Pimenta Bueno-RO - | Rua Rui Barbosa, n® 250 -
17 Comunicacdo de Dados Terrestres ) ) 2 Residénci Bai Bei Ri CEP:
MPLS/L2L - 200 Mbps . esidéncia airro  Beira Rio, :
Regional 76.970-970
L. Rolim de Moura - RO - | Av. Sete de Setembro, N°
13 Comunica¢do de Dados Terrestres 0 5 2 Residénci 5490 - Baitro Boa E
MPLS/L2L - 200 Mbps ' esidéncia - Bairro Boa Esperanga,
Regional CEP: 76.940-000
19 Comunica¢do de Dados Terrestres | Rolim de Moura - RO - g/\;\] Néorur.nbl ¢ CI.’zrr(llalbz,
MPLS/L2L - 200 Mbps Usina  (Esquina) - Cidade de
Rolim de Moura
Rua Dom Jodo, N° 3436 -
20 Comunica¢do de Dados Terrestres | Sdo  Francisco do | Bairro cidade Baixa, CEP:
MPLS/L2L - 200 Mbps Guaporé-RO - 16*°RR | 76.935-000, Sao Francisco
do Guaporé-RO
21 Comunica¢do de Dados Terrestres | Vilhena-RO - 09* gvl J(z/'sito’cl\]lgpl-é?g-glza(;g:
MPLS/L2L - 200 Mbps Residéncia Regional el Vista, LEE: 157657008,
Cidade de Vilhena - RO
Setor 13, Quadra 07, Lote 01
” Comunica¢do de Dados Terrestres Vilhena-RO - Usina - Av. Marechal Rondon, n

MPLS/L2L - 200 Mbps

7784 - Setor Industrial -
Cidade De Vilhena-RO




23

Comunicacdo de

MPLS/L2L - 200 Mbps Machadinho do  Oeste),

RO 257, KM 03, S/N - Zona

D T . . Rural i
ados Terrestres Ariquemes-RO - Usina ura (Saida para

cidade de Ariquemes - RO

12.6. ROTINAS A SEREM CUMPRIDAS

12.6.1. A adjudicataria devera confirmar o recebimento da Ordem de Servico em até48h
(quarenta e oito horas), comunicando imediatamente a Geréncia de Tecnologia da Informagio o
cronograma de vistorias técnicas e instalagao.

12.6.1.1. A contratada devera elaborar e apresentar um cronograma detalhado para a implantagdo
e/ou migracdo dos servigos.

12.6.2. Na auséncia de confirmagdo formal de recebimento por parte da contratada no prazo de05
(cinco) dias, a requisi¢do sera considerada como recebida para todos os fins de contagem de prazo
e aplicacdo de sangdes.

()

(...)
12.7. INICIO DA EXECUCAO

12.7.1. PRESTACAO DOS SERVICOS: A mobilizagio e ativagdo dos SERVICOS poderio
ocorrer de forma ESCALONADA por unidade regional, conforme cronograma apresentado pela
CONTRATADA e aprovado pela GTI/DER, ou em PARCELA UNICA, (ativagio simultinea de
todos os pontos), conforme conveniéncia técnica da Administragdo (GTI-DER/RO).

12.7.1.1. INSTACAO E ATIVACAO DOS EQUIPAMENTOS: O fornecimento dos
equipamentos necessarios a solu¢do ocorrera em regime de COMODATO sendo a
CONTRATADA integralmente responsavel pela entrega, instalagdo, configuragdo e manutengao,
deverdo ocorrer conforme CRONOGRAMA aprovado Geréncia de Tecnologia da Informacao
(GTI-DER/RO), no prazo méaximo de 30 (trinta) dias corridos, a contar do recebimento da Ordem
de Servico.

12.7.1.1.1.Caso ndo seja possivel a prestagdo de servigo na data delimitada, a empresa devera
comunicar as razoes respectivas com pelo menos 2 (dois) dias de antecedéncia para que qualquer
pleito de prorrogacido de prazo seja analisado, ressalvadas situagdes de caso fortuito e forca
maior.

()

(..r)

12.8. CONDICOES DE ENTREGA: Os EQUIPAMENTOS novos e de primeiro uso deverio
serem entregues em regime de comodato e os SERVICOS deverdo ser prestados, ambos nos
enderegos/horarios descritos no item 12.4. deste termo de Referéncia.

()

()

12.10.RECEBIMENTO PROVISORIO: Ocorrera mediante a assinatura do Termo de
Ativagdo/Instalagdo por servidor designado, logo apos a entrega da conectividade em cada ponto.
O prazo de teste e verificacdo inicial sera de até 05 (cinco) dias tteis, periodo em que a GTI
(Geréncia de Tecnologia da Informacao) validara a comunicagdo entre a unidade e o concentrador
central.

12.11.RECEBIMENTO DEFINITIVO: Sera efetuado ap6s o decurso do prazo de observagdo de
desempenho, que ndo podera exceder 10 (dez) dias uteis, mediante Termo Circunstanciado que
comprove a conformidade integral do link (SLA) e a configuracdo correta do roteamento MPLS.

12.11.1.0 recebimento, em qualquer de suas fases, ndo exclui a responsabilidade da contratada
pela disponibilidade e seguranca da rede, nem pela perfeita execucdo do contrato nos limites da
Lei.

12.11.2.Para aferigdo técnica, a fiscalizacdo podera utilizar ferramentas de monitoramento de rede e
softwares de medicao de trafego para validar se a entrega condiz com o contratado.

12.11.3.Salvo disposi¢do contraria, todos os testes de certificagdo de cabeamento, fusoes de fibra e
configuracdo de protocolos necessarios para a boa execucdo do objeto correrdo por conta exclusiva
da contratada.

12.11.4.0 DER-RO podera rejeitar, no todo ou em parte, os links que ndo atingirem os niveis de



servico (SLA) minimos exigidos ou equipamentos concentradores que apresentem
incompatibilidade técnicas, constantes no Termo de Referéncia e na proposta, devendo ser
substituidos no prazo de 72(setenta e duas) horas, a contar da notificagdo da contratada, as suas
custas, sem prejuizo da aplicagdo das penalidades.

12.11.5.]Justificativas para atrasos na instalagdo (como dificuldades de viabilidade técnica em
regides remotas) deverdo ser formalizadas com 03 (trés) dias uteis de antecedéncia do fim do
prazo, submetendo-se a decisdo da Diretoria-Geral do DER-RO sobre a prorrogagdo ou aplicagdo
de penalidades.

12.11.6.A empresa vencedora obriga-se a substituir, as suas custas, qualquer equipamento que
apresente defeito ou descumprimento das especificagcdes do Termo de Referéncia.

12.11.7.E vedado o recebimento de links com tecnologias ou infraestruturas divergentes das pré-
definidas, salvo autorizagdo expressa e justificada da Administragdo por inviabilidade técnica
superveniente.

12.11.8.Todos os equipamentos fornecidos (em regime de comodato ou propriedade) deverdo ser
novos e de primeiro uso. Nao serdo aceitos itens recondicionados, devendo estar acompanhados de
seus manuais (digitais ou fisico) e garantias de fabrica.

12.11.9.A Contratada fica sujeita as sangdes administrativas previstas na Lei n°® 14.133/2021 e no
Edital em caso de descumprimento de qualquer clausula.

12.11.10.No caso de controvérsia sobre a execucdo do objeto, quanto a dimensdo, qualidade e
quantidade, devera ser observado o teor do art. 143 da Lei n° 14.133, de 2021, comunicando-se a
empresa para emissdo de Nota Fiscal no que pertine a parcela incontroversa da execucdo do objeto,
para efeito de liquidagdo e pagamento.

12.11.11.0 prazo para a solugdo, pelo contratado, de inconsisténcias na execugdo do objeto ou de
sancamento da nota fiscal ou de instrumento de cobranca equivalente, verificadas pela
Administragdo durante a analise prévia a liquidagdo de despesa, ndo serd computado para os fins
do recebimento definitivo.

12.11.12.0 recebimento provisorio ou definitivo ndo excluira a responsabilidade civil pela solidez
e pela seguranga dos bens nem a responsabilidade ético-profissional pela perfeita execucdo do
contrato.

()

4. DA IMPUGNACAO AO EDITAL E DO PEDIDO DE ESCLARECIMENTO

4.1. De acordo com o Art. 164, da Lei n® 14.133, de 2021, qualquer pessoa ¢ parte legitima
para impugnar edital de licitacdo por irregularidade na aplicacdo desta Lei ou para solicitar esclarecimento
sobre os seus termos, devendo protocolar o pedido até 3 (trés) dias uteis antes da data de abertura do
certame, observado o seguinte procedimento:

4.1.1. Envio exclusivo para o enderego eletronico: supelcotec(@gmail.com;

4.1.2. Apos o envio do e-mail, a licitante devera certificar-se quanto a confirmacgido de
recebimento pelo Nucleo de Atendimento desta Superintendéncia, para ndo tornar sem efeito, pelo telefone
(069) 3212-9243 ou ainda, concomitantemente, caso julgue necessdrio, protocolar o original
presencialmente na SUPEL, no horario das 07h30min. as 13h30min (horario local), de segunda-feira a
sexta-feira, situada na Av. Farquar, 2986 - Bairro: Pedrinhas Complemento: Complexo Rio Madeira, Ed.
Pacaas Novos - 2° Andar, em Porto Velho/RO - CEP: 76.801-470;

4.1.3. Mencionar o numero do Pregdo, o ano e o numero do processo licitatorio.

4.2. As impugnagdes e pedidos de esclarecimentos ndo suspendem os prazos previstos no
certame, de forma que a concessao de efeito suspensivo a impugnacgdo ¢ medida excepcional e deverd ser
motivada nos autos do processo de licitagao.

4.3. A decisao do(a) Pregoeiro(a) quanto a impugnagao sera informada preferencialmente
via e-mail (aquele informado na impugnagdo), e através do campo proprio do Sistema Eletronico do site
Compras.gov.br, sendo necessariamente divulgado em sitio eletronico oficial no prazo de até 3 (trés) dias
uteis, limitado ao ultimo dia 1til anterior a data da abertura do certame, ficando o licitante obrigado a

acessa-lo para obtengao das informagdes prestadas pelo(a) Pregoeiro(a), na forma do Art. 164, paragrafo
unico da Lei 14.133/2021.

4.4. Acolhida a impugnacao, sera definida e publicada nova data para a realizagdo do



certame.
5. DAS CONDICOES DE PARTICIPACAO

5.1. Poderdo participar deste Pregdo os interessados que estiverem previamente
credenciados no Sistema de Cadastramento Unificado de Fornecedores - SICAF e no Portal de Compras
do Governo Federal (https://www.gov.br/compras/pt-br), por meio de Certificado Digital conferido pela
Infraestrutura de Chaves Publicas Brasileira — ICP — Brasil.

5.2. Os licitantes deverdo obedecer rigorosamente aos termos deste Edital e de seus anexos.

5.2.1. Ante eventual auséncia de regramento especifico em Edital, deverao ser observados
os inseridos no Termo de Referéncia, sempre pautando-se na legislagao vigente.

5.3. O licitante responsabiliza-se exclusiva e formalmente pelas transagdes efetuadas em seu
nome, assume como firmes e verdadeiras suas propostas e seus lances, inclusive os atos praticados
diretamente ou por seu representante, excluida a responsabilidade do provedor do sistema ou do 6rgao ou
entidade promotora da licitagdo por eventuais danos decorrentes de uso indevido das credenciais de
acesso, ainda que por terceiros.

5.4. E de responsabilidade do cadastrado conferir a exatiddo dos seus dados e manté-los
atualizados junto aos 6rgdos responsaveis pela informagao, devendo proceder, imediatamente, a correcao
ou a alterag@o dos registros tao logo identifique incorrecdo ou aqueles que se tornem desatualizados.

5.5. A nao observancia do disposto no item anterior podera ensejar desclassificacdo no
momento da habilitagao.

5.6. Nao poderiao disputar esta licitacio, direta ou indiretamente:
5.6.1. Aquele que nao atenda as condi¢des deste Edital e seu(s) anexo(s);

5.6.2. Pessoa fisica ou juridica que se encontre, ao tempo da licitagdo, impossibilitada de
participar da licitagdo em decorréncia de penalidade que lhe foi imposta de:

5.6.2.1. Impedimento de licitar e contratar no ambito da Administracdo Publica direta e
indireta do Estado de Rondonia, nos termos do art. 156, 111, § 4°, da Lei n. 14.133/2021;

5.6.2.2. Declarados inidoneos para licitar ou contratar com a Administracdo Publica, na
forma do art. 156, IV, § 5° da Lei n. 14.133/2021;

5.6.3. Estrangeiros que ndo tenham representacdo legal no Brasil com poderes expressos
para receber citagdo e responder administrativa e judicialmente;

5.6.4. Aquele que se enquadre no disposto do art. 14, da Lei n. 14.133, de 2021;

5.6.5. Agente publico de 6rgdo ou entidade licitante ou contratante, conforme _§§ 1° e 2° do
art. 9° da Lein® 14.133, de 2021.

5.6.6. Pessoas juridicas reunidas em consorcio observar o art. 15 da Lei n. 14.133, de
2021 e disposicao constante no item 7. e seus subitens do Anexo I - Termo de Referéncia, conforme
transcrevemos:

(...)
7. Da participacio de empresas sob a forma de consércio

7.1. Considerando a capilaridade exigida para o atendimento das unidades do DER/RO distribuidas
em todo o Estado de Rondonia, bem como a complexidade técnica na integragdo de links MPLS
com concentradores especificos, sera ADMITIDA a participa¢io de empresas reunidas em
consorcio, conforme as diretrizes do Art. 15 da Lei n° 14.133/2021.

7.2. A justificativa para tal permissdo baseia-se nos seguintes pontos:

7.3. Ampliagdo da Competitividade: Permite que empresas de diferentes portes unam capacidades
técnicas e infraestrutura logistica para cobrir localidades remotas onde uma tnica operadora
isolada poderia nao ter viabilidade técnica.

7.4. Complementariedade de Especializagdo: Facilita a jungdo de expertise entre provedores de
acesso (links) e integradores de redes (configuragdo de MPLS e concentradores).

7.5. Mitigagdo de Riscos: Garante que o DER-RO tenha o suporte de um grupo econémico com
robustez financeira e técnica somada, assegurando o cumprimento do cronograma de instalagdo em


https://www.gov.br/compras/pt-br
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art9%25C2%25A71

todas as regionais.
(..)
5.6.7. Da subcontratagdo: Ficam aquelas estabelecidas no item 9. e seus subitens do

Anexo I — Termo de Referéncia, as quais foram devidamente aprovadas pelo ordenador de despesa do
orgdo requerente, conforme transcrevemos:

(...)
9. DA SUBCONTRATACAO, CESSAO E/OU TRANSFERENCIA

9.1. E ADMITIDA A SUBCONTRATACAO do objeto em concordancia com o Art. 122 da Lei
14.133/2021, que versa:

Art. 122. Na execucao do contrato e sem prejuizo das responsabilidades contratuais
e legais, o contratado podera subcontratar partes da obra, do servico ou do
fornecimento até o limite autorizado, em cada caso, pela Administragao.

§ 1° O contratado apresentard a Administracdo documentagdo que comprove a
capacidade técnica do subcontratado, que sera avaliada e juntada aos autos do
processo correspondente.

§ 2° Regulamento ou edital de licitacdo poderdo vedar, restringir ou estabelecer
condigdes para a subcontratacao

9.2.Nas localidades onde a contratada nao dispor de ponto de presenga;

9.3.No caso de subcontratagdo da ultima milha de terceiros, a CONTRATADA devera assumir
inteira responsabilidade pelo funcionamento e disponibilidade deste recurso, com niveis de servigo
compativeis com o acordo de nivel de servigo estabelecido no Termo de Referéncia;

9.4.Na hipotese de subcontratacdo, tendo em vista que a subcontratada ndo celebra avenga com a
Administragdo, permanece a responsabilidade integral da CONTRATADA pela perfeita execugdo
contratual, cabendo a CONTRATADA realizar a supervisdo e coordenacdo das atividades da
subcontratada, bem como responder perante a CONTRATANTE pelo rigoroso cumprimento das
obrigacdes contratuais correspondentes ao objeto da contratacao.

9.5.E vedada a subcontratacio total, cessdo ou a transferéncia do objeto deste Edital a terceiros;

9.6. A contratada e subcontratada devem cumprir a Lei n°® 13.709, de 14 de agosto de 2018
(LGPD) quanto a todos os dados pessoais a que tenham acesso.

()

6. DO BENEFICIO AS MICROEMPRESAS E EMPRESAS DE PEQUENO PORTE

6.1. Na forma do Art. 4°, da Lei Federal n® 14.133, de 2021, aplicam-se as licitagdes e
contratos disciplinados por esta Lei as disposi¢cdes constantes dos arts. 42 a 49 da Lei Complementar n°
123, de 14 de dezembro de 2006, devendo atentar as regras estabelecidas no regramento especifico citado.

6.2. Para obteng¢do de beneficios a que se refere este item, a licitante devera apresentar:

6.2.1. Declaracdo, em campo proprio, caso se enquadre, que cumpre oS requisitos
estabelecidos no_artigo 3° da Lei Complementar n® 123, de 2006, estando apto a usufruir do tratamento
favorecido estabelecido em seus_arts. 42 a 49, observado o disposto nos_§ 1° ao 3° do art. 4°, da Lei n.°
14.133, de 2021,

6.2.2. Declaragdo de que no ano-calendario de realizacdo da licitagdo ainda ndo tenha
celebrado contratos com a Administracdo Publica cujos valores somados extrapolem a receita bruta
maxima admitida para fins de enquadramento como empresa de pequeno porte, na forma do Art. 4°, § 2°,
da Lein® 14.133, de 2021.

6.2.3. A empresa de pequeno porte que, no ano-calendario, exceder o limite de receita bruta
anual, previsto no inciso II, do caput do artigo 3° da Lei Complementar n. 123/06, fica excluida, no més
subsequente a ocorréncia do excesso, do tratamento juridico diferenciado, bem como do regime de que
trata o art. 12, para todos os efeitos legais, ressalvado o disposto nos §§9°-A, 10 e 12, da mesma LC
123/06.

6.3. A falsidade da declaracdo sujeitara o licitante as sanc¢des previstas na Lei n® 14.133, de
2021, neste Edital e em normas correlatas.

6.4 Nos itens/lotes destinados a exclusiva participacio de Microempresas e Empresas
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de Pequeno Porte e equiparadas aplica-se o Decreto Estadual n° 21.675/2017, no que couber,
conforme item 10. do Anexo I deste Edital - Termo de Referéncia.

7. DO REGISTRO DA PROPOSTA NO SISTEMA ELETRONICO

7.1. A participagdo no Pregdo Eletronico dar-se-4 por meio da digitagdo da senha privativa
do Licitante a partir da data da liberag¢ao do Edital, até o horario limite de inicio da Sessdo Publica, horério
de Brasilia.

7.2. O licitante deverd registrar sua proposta, no sistema eletronico, com os seguintes
campos: Valor unitario e total do item ou valor global, ou percentual de desconto; descri¢ao detalhada do
objeto, contendo as informagdes conforme a especificagdo do Termo de Referéncia.

7.2.1. A licitante devera preencher o campo "marca" apenas com a marca especifica do
produto que deseja ofertar, sob pena de ser desclassificada caso ndo esteja de acordo.

7.3. Nos valores propostos estardo inclusos todos o0s custos operacionais, encargos
previdencidrios, trabalhistas, tributdrios, comerciais e quaisquer outros que incidam direta ou
indiretamente no fornecimento dos bens.

7.4. Os precos ofertados, tanto na proposta inicial, quanto na etapa de lances, serdo de
exclusiva responsabilidade do licitante, ndo lhe assistindo o direito de pleitear qualquer alteracdo, sob
alegacdo de erro, omissdo ou qualquer outro pretexto.

7.5. As ofertas de propostas dos licitantes devem respeitar os pregos maximos estabelecidos
neste Edital.

7.6. As propostas registradas através do preenchimento no momento do cadastro no Sistema
COMPRAS.GOV.BR NAO DEVEM CONTER NENHUMA IDENTIFICACAO DA EMPRESA
PROPONENTE, visando atender o principio da impessoalidade e preservar o sigilo das propostas.

7.7. Quando da inclusdo do anexo da proposta no sistema eletronico, as empresas deverao
fornecer as informagdes necessarias para a identificagdo da proposta em conformidade com o item 11.3.
do Anexo I deste Edital - Termo de Referéncia, que somente serd publica apds a fase de lances.

8. DA FORMULACAO DE LANCES, CONVOCACAO ME/EPP E CRITERIO DE
DESEMPATE

8.1. Iniciada a etapa competitiva, os licitantes deverdao encaminhar lances exclusivamente
por meio de sistema eletronico, sendo imediatamente informados do seu recebimento e do valor
consignado no registro.

8.2. O lance devera ser ofertado pelo valor UNITARIO de cada item.

8.3. Os licitantes poderdo oferecer lances sucessivos, observando o horario fixado para
abertura da sessao e as regras estabelecidas no Edital.

8.4. O licitante somente podera oferecer lance de valor inferior ou percentual de desconto
superior ao ultimo por ele ofertado e registrado pelo sistema.

8.5. O intervalo minimo de diferenca de valores ou percentuais entre os lances, que incidira
tanto em relagdo aos lances intermediarios quanto em relacao a proposta que cobrir a melhor oferta, devera
ser de:

a) 1% (um por cento), quando o item licitado possuir valor estimado acima de RS
1.000.000,00 (um milhdo de reais);

b ) 2% (dois por cento), quando o item licitado possuir valor estimado de até R$
1.000.000,00 (um milhao de reais).

8.6. O licitante podera, uma tunica vez, excluir seu ultimo lance ofertado, no intervalo de
quinze segundos apos o registro no sistema, na hipotese de lance inconsistente ou inexequivel.

8.7. O procedimento seguird de acordo com o modo de disputa ABERT O, conforme item
15.1.1. do Anexo I deste Edital - Termo de Referéncia, conforme transcrevemos:

()

15.1.1. Para o presente procedimento, o modo de disputa sera o ABERTO, nas



disposicdes presentes no inciso I, do art. 56 da Lei Federal 14.133, de 2021.
(..)

8.8. Apds o encerramento da etapa de lances, serd verificado se ha empate entre as licitantes
que neste caso, por forga da aplicacio da exclusividade obrigatoriamente se enquadram como
Microempresa — ME ou Empresa de Pequeno Porte — EPP, conforme determina a Lei Complementar n.
123/06,CONTROLADO SOMENTE PELO SISTEMA COMPRAS.GOV.BR.

8.9. Havendo eventual empate entre propostas ou lances, o critério de desempate sera
aquele previsto no_art. 60 da Lein® 14.133, de 2021, nesta ordem:

a) disputa final, hipétese em que os licitantes empatados poderdo apresentar nova proposta
em ato continuo a classificagao;

b) avaliagdo do desempenho contratual prévio dos licitantes, para a qual deverao
preferencialmente ser utilizados registros cadastrais para efeito de atesto de cumprimento de obrigacdes
previstos na Lei n® 14.133, de 2021;

c) desenvolvimento pelo licitante de agdes de equidade entre homens e mulheres no
ambiente de trabalho, conforme regulamento;

d) desenvolvimento pelo licitante de programa de integridade, conforme orientagdes dos
orgaos de controle.

8.10. Persistindo o empate, sera realizado SORTEIO ELETRONICO através do sistema
ComprasGov, nos processos cadastrados a partir de 14/10/2024, em sessdao publica entre as propostas
empatadas, nos moldes do artigo 28, §§ 1° e 2° da Instru¢do Normativa SEGES/MGI N° 79.

8.11. Encerrada a etapa de envio de lances da sessdo publica, na hipotese da proposta do
primeiro colocado permanecer acima do pre¢o maximo ou inferior ao desconto definido para a
contratacdo, o (a) Pregoeiro (a) podera negociar condi¢cdes mais vantajosas, apos definido o resultado do
julgamento.

8.12 Nos itens/lotes destinados a exclusiva participagdo de Microempresas e Empresas de
Pequeno Porte e equiparadas sera concedida prioridade de contratagdo de microempresas e empresas de
pequeno porte sediadas local ou regionalmente, até o limite de 10% (dez por cento) do melhor prego
valido, nos termos previstos no Decreto Estadual n® 21.675/2017:

a) aplica-se o disposto neste subitem nas situagdes em que as ofertas apresentadas pelas
microempresas € empresas de pequeno porte sediadas local ou regionalmente sejam iguais ou até 10%
(dez por cento) superior a0 menor prego;

b) a microempresa ou a empresa de pequeno porte sediada local ou regionalmente melhor
classificada poderd apresentar proposta de preco inferior aquela considerada vencedora da licitagdo,
situagdo em que podera ser adjudicado o objeto em seu favor;

c) na hipétese da ndo contratacdo da microempresa ou da empresa de pequeno porte sediada
local ou regionalmente com base na alinea "b", serdo convocadas as remanescentes que porventura se
enquadrem na situagdo da alinea "a", na ordem classificatdria, para o exercicio do mesmo direito;

d) no caso de equivaléncia dos valores apresentados pelas microempresas e empresas de
pequeno porte sediadas local ou regionalmente, sera realizado sorteio entre elas para que se identifique
aquela que primeiro podera apresentar melhor oferta;

e) quando houver propostas beneficiadas com as margens de preferéncia para produto
nacional em relagdo ao produto estrangeiro previstas no Decreto Estadual 21.675/2017 , a prioridade de
contratacdo prevista neste artigo sera aplicada exclusivamente entre as propostas que fizerem jus as
margens de preferéncia, de acordo com os Decretos de aplicagao.

°) DA FASE DE NEGOCIACAO E JULGAMENTO DA PROPOSTA DE PRECOS

9.1. Encerrada a etapa de envio de lances da sessao publica, o Pregoeiro verificara se o
licitante provisoriamente classificado em primeiro lugar atende as condigdes de participa¢do no certame,
conforme previsto no art. 14 da Lei n° 14.133/2021, legislagao correlata e no item 4 do edital,
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especialmente quanto a existéncia de sangdo que impega a participa¢do no certame ou a futura contratagao.

9.2. Seguidamente sera realizada a negociagao e atualizagdo dos pregos por meio do CHAT
MENSAGEM do sistema Compras.gov.br, devendo o (a) Pregoeiro (a)examinar a compatibilidade dos
precos em relagdo ao estimado para contratacao.

9.2.1. Ser2o aceitos somente pregos em moeda corrente nacional (R$), com valores
unitarios e totais com no maximo 02 (duas) casas decimais, considerando as quantidades constantes no
Anexo I — Termo de Referéncia. Caso seja encerrada a fase de lances, e a licitante divergir com o exigido,
o (a) Pregoeiro (a), podera convocar no chat de mensagens para atualizagcdo do referido lance e/ou realizar
a atualizagdo dos valores arredondando-os para menos automaticamente caso a licitante permanega inerte.

9.3. O (a) Pregoeiro (a) nao aceitard o item cujo preco seja superior ao estimado (valor de
mercado) para a contratagao.

9.3.1. Sob analise do (a) Pregoeiro (a), podera ser convocada todas as licitantes, que estejam
dentro do valor estimado para contratacdo, para que no prazo maximo de 02 (duas) horas, se outro prazo
nao for fixado, envie a proposta adequada ao ultimo valor ofertado, acompanhada, se for o caso, dos
documentos complementares, quando necessarios a confirmacao daqueles exigidos neste Edital.

9.3.1.1. Cabera ao licitante remeter no prazo estabelecido, exclusivamente via sistema
Compras.gov, a proposta atualizada com o preco ou desconto, sob pena de desclassificagao.

9.3.2. APROPOSTA DE PRECOS devera conter: o valor devidamente atualizado do lance
e/ ou da negociagdo ofertados, com a especificagio completa do objeto, contendo
marca/modelo/fabricante, SOB PENA DE DESCLASSIFICACAO, em caso de descumprimento das
exigéncias.

9.4. Para fins de aceitacdo da proposta o (a) Pregoeiro (a) examinard a proposta ajustada
quanto a adequacdo ao objeto e a compatibilidade do pre¢o em relagdo aos valores estimados para
contratacdo, podendo solicitar manifestagdo técnica e juridica de outros setores do 6rgdo, a fim de
subsidiar sua decisao.

9.5. Quando houver indicios de inexequibilidade da proposta de preco, sera oportunizado ao
licitante o Principio do Contraditério e da Ampla Defesa, para que querendo esclareca a composi¢ao do
preco da sua proposta, ou em caso da necessidade de esclarecimentos complementares, poderdo ser
efetuadas diligéncias, na forma do artigo 59 da Lei Federal n°® 14.133/2021.

9.6. Para fins de andlise da proposta quanto ao cumprimento das especificagcdes do objeto,
podera ser colhida a manifestacdo escrita do 6rgado requisitante, ou da area especializada no objeto.

9.7. Caso o Termo de Referéncia exija a apresentacdo de amostra, o licitante classificado
em primeiro lugar devera apresentd-la, conforme disciplinado no item 19.6 do Termo de Referéncia, sob
pena de ndo aceitacdo da proposta.

9.8. A PROPOSTA DE PRECOS, inserida no sistema de Compras.gov.br devera estar de
acordo com o item 15. e 15.3. e seus subitens do Anexo I - termo de Referéncia, conforme transcrevemos:

()
15. CRITERIOS DE SELECAO DO FORNECEDOR

15.1. FORMA DE SELECAO E CRITERIO DE JULGAMENTO DA PROPOSTA: O
fornecedor serd selecionado por meio da realizagio de procedimento de LICITACAO, na
modalidade PREGAO, sob a forma ELETRONICA, com adogdo do critério de julgamento pelo
MENOR PRECO.

15.1.1. Para o presente procedimento, o modo de disputa serd o ABERTO, nas disposi¢des
presentes no inciso I, do art. 56 da Lei Federal 14.133, de 2021.

15.1.2. As propostas serdo julgadas pelo MENOR PRECO, apresentado ao GRUPO.

15.1.3. Cabera ao pregoeiro diligenciar, se, no curso da licitacdo, depreender indicio de que o
levantamento prévio de precos padece de fragilidade, a exemplo da disparidade entre o preco
inicialmente previsto e o prego ofertado pelos participantes.

15.1.4. Na proposta de pregos a ser apresentada, devera constar:

I - A proposta de pregos tera a validade 90 (noventa) dias , onde devera constar:
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II- O preco unitario e total, expressos em moeda corrente nacional, nele incluidas
todas as despesas com a confec¢do, impostos, taxas, seguro, frete e servicos,
depreciacdo, emolumentos e quaisquer outros custos que, direta ou indiretamente
venham ocorrer;

III- Conter os precos unitarios em algarismos arabicos, com no maximo duas casas
decimais;

I'V- Preco total expresso em algarismos arabicos e por extenso, em moeda corrente
Nacional; e

V- Indicar em sua Proposta de Pregos - CNPJ e os Dados Bancarios (Banco,
Agéncia e Conta Corrente), onde serfio creditados os respectivos pagamentos, caso
seja vencedora do certame.

()

(...)

15.3.CRITERIO DE ACEITABILIDADE DA PROPOSTA

15.3.1.0 critério de julgamento das propostas sera o demenor preco global, considerando o
conjunto da solugdo contratada, nos termos da Lei n® 14.133/2021.

15.3.2.Para fins de aceitabilidade, as propostas deverao:

I — atender integralmente as especificagdes técnicas minimas estabelecidas neste Estudo Técnico
Preliminar e no Termo de Referéncia;

IT — apresentar valores compativeis com os precos de mercado, conforme pesquisa realizada nos
termos do art. 23 da Lei n® 14.133/2021;

IIT — ndo apresentar valores inexequiveis ou excessivamente elevados, conforme critérios objetivos
a serem definidos no Termo de Referéncia;

IV — contemplar todos os custos necessarios a execugao do objeto, incluindo instalagdo, operagdo,
manutengdo e suporte técnico;

O detalhamento dos critérios de julgamento e aceitabilidade das propostas sera estabelecido no
Termo de Referéncia, observando-se os principios da economicidade, competitividade e selecao da
proposta mais vantajosa para a Administragao.

()

9.9. As propostas terdo validade minima de 90 (noventa) dias, a contar da data de sua
apresentagdo.

9.9.1. A SUPEL solicitara as empresas, cujas propostas estiverem com prazo de vencimento
inferior a 10 (dez) dias, apds declarada habilitada, para que fagam a devida atualizagdo com o intuito de
dar celeridade ao processo de adjudicacdao e homologacgado pela Unidade Gestora.

9.9.2. As propostas com prazo de vencimento superior ao mencionado no item 9.9.1. serdo
enviadas imediatamente a Unidade Gestora sem a referida atualiza¢do temporal, para que se d¢€ inicio ao
procedimento homologatorio.

9.9.2.1. Quando o processo for encaminhado para homologacao juntamente com a proposta
atualizada, cujo prazo de vencimento seja superior a 10 (dez) dias, ficara a cargo da SUPEL informar a
Unidade o prazo em dias restante para o vencimento.

9.9.3. Decorrido o prazo de vencimento da proposta sem que a Unidade Gestora promova a
homologacao, a esta recai a responsabilidade de solicitar as licitantes a atualizagao.

9.9.4. O procedimento mencionado no item 9.9.1 sera dispensado nos processos em que for
certificada a necessidade de prioridade de tramitacao, de modo que as propostas serdo encaminhadas a
Unidade Gestora para os atos de homologacao, desde que dentro da validade, ap6s finalizada a fase de
habilitacao.

9.10. Na ocasido da homologacdo, caso haja divergéncias entre o valor constante do
documento da proposta, enviado pela licitante, e o valor final das negociagdes registradas no Termo de
Julgamento, sera considerado o registrado no para fins de homologagao.

10. DA FASE DE HABILITACAO



10.1. Serdo realizadas consultas, ao Cadastro de Fornecedores Impedidos de Licitar e
Contratar com a Administragdo Publica Estadual - CAGEFIMP, instituido pela Lei Estadual 2.414, de 18
de fevereiro de 2011, ao Cadastro Nacional de Empresas Inidoneas e Suspensas - CEIS/CGU (Lei Federal
12.846/2013), Sistema de Cadastramento Unificado de Fornecedores - SICAF, Cadastro Nacional de
Condenagoes Civeis por Atos de Improbidade Administrativa, mantido pelo Conselho Nacional de Justiga
(www.cnj.jus.br/improbidade adm/consultar_requerido.php)e Lista de Inidoneos, mantida pelo Tribunal
de Contas da Unido - TCU.

10.2. Os documentos previstos no Termo de Referéncia, necessarios e suficientes para
demonstrar a capacidade do licitante de realizar o objeto da licitacdo, serdo exigidos para fins de
habilitagdo, nos termos dos_arts. 62 a 70 da Lei n® 14.133, de 2021.

10.3. A DOCUMENTACAO DE HABILITACAO ANEXADA NO SISTEMA
COMPRAS.GOV TERA EFEITO PARA TODOS OS ITENS, OS QUAIS A EMPRESA ENCONTRA-
SE CLASSIFICADA.

10.4. Os licitantes poderdo deixar de apresentar os documentos de habilitagdo que constem
do SICAF e/ou Cadastro Geral de Fornecedores — CAGEFOR da SUPEL, assegurando aos demais
licitantes o direito de acesso aos dados constantes dos sistemas.

10.5. E de responsabilidade do licitante conferir a exatiddo dos seus dados cadastrais no
SICAF e manté-los atualizados junto aos orgdos responsaveis pela informacao, devendo proceder,
imediatamente, & correcdo ou a alteracdo dos registros tdo logo identifique incorre¢do ou aqueles se
tornem desatualizados.

10.6. O nio atendimento as exigéncias desta fase, sem justificativa aceita pela
Administracao, podera ensejar a aplicacao das sancoes previstas no item 18. — Das Penalidades deste

Edital.
10.7. A ndo observancia do disposto no item anterior poderd ensejar inabilitagao.

10.8. A verificacdo pelo pregoeiro, em sitios eletrdnicos oficiais de o6rgdos e entidades
emissores de certiddes constitui meio legal de prova, para fins de habilitacao.

10.9. O Pregoeiro, ap6s da aceitagdo do(s) item(ns), convocard a licitante melhor
classificada para que, no prazo de até 2 (duas) horas, se outro prazo ndo for fixado, envie os documentos
de habilitagao.

10.10. Apos a entrega dos documentos para habilitacio, ndo sera permitida a
substituicio ou a apresentacio de novos documentos, salvo em sede de diligéncia, para:

10.10.1. complementacdo de informacdes acerca dos documentos ja apresentados pelos
licitantes e desde que necessaria para apurar fatos existentes a €época da abertura do certame; e

10.10.2. atualizagdo de documentos cuja validade tenha expirado apdés a data de
recebimento das propostas;

10.11. Na andlise dos documentos de habilitacdo, a comissdo de contratagdo poderad sanar
erros ou falhas, que ndo alterem a substancia dos documentos e sua validade juridica, mediante decisdao
fundamentada, registrada em ata e acessivel a todos, atribuindo-lhes eficacia para fins de habilitacdo e
classificagao.

10.12. As Microempresas ¢ Empresas de Pequeno Porte deverdo encaminhar a
documentacao de habilitacdo, ainda que haja alguma restricdo de regularidade fiscal e trabalhista, nos
termos do art. 43, § 1°da LC n. 123, de 2006 e alteragdes.

10.12.1. Havendo alguma restricdo na comprovagao da regularidade fiscal, serd assegurado
prazo de 5 (cinco) dias tUteis para sua regularizacdo pelo licitante, prorrogavel por igual periodo, com
inicio no dia em que o proponente for declarado vencedor do certame.

10.12.2. A prorrogagdo do prazo previsto no subitem 10.12.1 podera ser concedida, a
critério da Administragcdo Publica, quando requerida pelo licitante, mediante apresentagao de justificativa.

10.12.3. Ressalvado os documentos possiveis de verificagdo conforme item 10.4, os
licitantes deverao encaminhar, nos termos deste Edital e anexos, a documentagado relacionada nos itens a
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seguir, para fins de habilitagao:

10.13. RELATIVOS A REGULARIDADE FISCAL, SOCIAL E TRABALHISTA

10.13.1. Os critérios de regularidade fiscal, social e trabalhista a serem atendidos pelo
fornecedor serdo aqueles estabelecidos no item 15.5.2 e seus subitens do Anexo I deste Edital — Termo de
Referéncia, conforme transcrevemos:

()
15.5.2. REGULARIDADE FISCAL, SOCIAL E TRABALHISTA

a) Inscricdo no Cadastro de Pessoas Fisicas (CPF) ou no Cadastro Nacional da Pessoa Juridica
(CNPJ), conforme o caso;

b) Inscrigdo no cadastro de contribuintes estadual e/ou municipal, se houver, relativo ao domicilio
ou sede do licitante, pertinente ao seu ramo de atividade e compativel com o objeto contratual;

¢) Prova de regularidade perante a Fazenda federal, estadual e/ou municipal do domicilio ou sede
do licitante, ou outra equivalente, na forma da lei;

d) Prova de regularidade relativa a Seguridade Social e ao FGTS, que demonstre cumprimento dos
encargos sociais instituidos por lei;

e) Prova de regularidade perante a Justi¢a do Trabalho;
f) Declara¢do de cumprimento do disposto no inciso XXXIII do art. 7° da Constitui¢do Federal;

g) Sera admitida comprovagdo também, por meio de “certiddo positiva com efeito de negativo”,
diante da existéncia de débito confesso, parcelado e em fase de adimplemento;

h) Cadastro de Fornecedores Impedidos de Licitar ¢ Contratar com a Administracdo Publica
Estadual - CAGEFIMP https://transparencia.ro.gov.br/Fornecedor/EmitirCertidao.

()

10.14. RELATIVOS A HABILITACAO JURIDICA

10.14.1. Os critérios de habilitag¢do juridica a serem atendidos pelo fornecedor serdo aqueles
estabelecidos no item 15.5.1. e seus subitens do Anexo I deste Edital — Termo de Referéncia, conforme

transcrevemos:

()
15.5.1. HABILITACAO JURIDICA

a) No caso de empresario individual: inscricdo no Registro Publico de Empresas Mercantis, a cargo
da Junta Comercial da respectiva sede;

b) Em se tratando de microempreendedor individual - MEI: Certificado da Condigdo de
Microempreendedor Individual - CCMEI, cuja aceitagdo ficara condicionada a verificagdo da
autenticidade no sitio http://www.portaldoempreendedor.gov.br, podendo ser substituida por outro
documento que comprove o atual enquadramento na condigdo de microempresa e empresa de
pequeno porte, tendo em vista a desburocratizagdo e simplificagdo da fun¢do administrativa do
Estado;

¢) No caso de sociedade empresaria: ato constitutivo, estatuto ou contrato social em vigor,
devidamente registrado na Junta Comercial da respectiva sede, acompanhado de documento
comprobatorio de seus administradores;

d) No caso de sociedade simples: inscrigdo do ato constitutivo no Registro Civil das Pessoas
Juridicas do local de sua sede, acompanhada de prova da indicacdo dos seus administradores;

e) Sociedade cooperativa: ata de fundagdo e estatuto social, com a ata da assembleia que o
aprovou, devidamente arquivado na Junta Comercial ou inscrito no Registro Civil das Pessoas
Juridicas da respectiva sede, além do registro de que trata o art. 107 da Lei n° 5.764, de 16 de
dezembro 1971;

f) Consorcio de empresas: contrato de consorcio devidamente arquivado no Registro Civil das
Pessoas Juridicas ou no Registro Publico de Empresas Mercantis (art. 279 da Lei n° 6.404, de 15 de
dezembro de 1976) ou compromisso publico ou particular de constituicdo, subscrito pelos
consorciados, com a indicacdo da empresa lider, responsavel por sua representacdo perante a
Administragdo (art. 15, caput, I e II, da Lei n® 14.133, de 2021);

g) No caso de empresa ou sociedade estrangeira em funcionamento no Pais: decreto de autorizagao,
e se for o caso, ato de registro ou autorizacdo para funcionamento expedido pelo orgio
competente, quando a atividade assim o exigir;
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h) Os documentos acima deverfo estar acompanhados da ultima alteracdo ou da consolidacdo
respectiva, e devem comprovar compatibilidade entre o objeto social/atividade comercial das
empresas licitantes e o objeto do certame;

i) As empresas licitantes devem apresentar documento de identificacdo do (s) socio (s)
(RG/CNH/outro).

(..)
10.15. RELATIVOS A QUALIFICACAO ECONOMICA-FINANCEIRA

10.15.1. Os critérios de qualificacdo econdmico-financeira a serem atendidos pelo
fornecedor serdo aqueles estabelecidos no_item 15.5.3. e seus subitens do Anexo I deste edital - Termo de
Referéncia, conforme transcrevemos:

()
15.5.3. QUALIFICACAO ECONOMICO-FINANCEIRA

a) Certidao Negativa de feitos sobre faléncia — Lei n°. 11.101/05, expedida pelo distribuidor da
sede do licitante, expedida nos ultimos 90 (noventa) dias caso ndo conste o prazo de validade;

a).1 No caso de empresas em recuperagdo judicial, serd admitida a sua participagdo desde que
apresentada copia do Plano de Recuperagdo Judicial homologado judicialmente e
comprovadamente em vigor, acompanhado dos demais documentos exigidos neste item

b) Balan¢o patrimonial, demonstracdo de resultado de exercicio e demais demonstra¢des
contabeis dos 2 (dois) Gltimos exercicios sociais, comprovando:

b.1) indices de Liquidez Geral (LG), Liquidez Corrente (LC), e Solvéncia Geral (SG) igual
ou superiores a 1 (um), baseada no balango patrimonial do ultimo exercicio social;

Justifica-se a escolha do indice do valor igual ou maior que 1, pois indica que a
empresa tem liquidez imediata suficiente para cobrir suas obrigagdes de curto prazo,
conforme orientagdo publicada pela Advocacia-Geral da Unido (AGU)

b.1.1.) Para comprovagao da boa situagdo financeira da licitante através do cumprimento
dos indices supramencionados, resultantes da aplicacdo das formulas abaixo, nos valores
indicados:

Ativo Circulante + Realizavel a Longo Prazo
LG = igual ou superior
al

Passivo Circulante + Passivo Nao Circulante

Ativo Total
SG = igual ou superior a

Passivo Circulante + Passivo Nao Circulante

Ativo Circulante

LC= igual ou superior a 1
Passivo Circulante

b.2.) Capital minimo ou Patrimdnio Liquido correspondente a 10% (dez por cento) do
valor estimado da contratagdo, visando garantir que as empresas participantes dos processos
licitatorios tenham recursos financeiros adequados para cumprir as obrigacdes contratuais,
conforme exposto no Estudo Técnico Preliminar (70018260), onde:

Justifica-se a escolha do percentual como garantia de suporte aos investimentos
iniciais de infraestrutura (Capex) necessarios para a ativacdo dos 21 pontos e da
sede, visando demonstrar a aptiddo econdomica da empresa a ser contratada para
cumprir as obrigagdes decorrentes do futuro contrato em conformidade com o §4°
do art. 69. da Lei 14.133/2021.

Disposigdo visa garantir a selecdo de empresa que disponha de recursos suficientes
no ativo circulante para suportar despesa com a folha de pagamento e outros
encargos, antes das medicdes e pagamentos do 6rgdo para o qual presta os servicos.

Nos termos do § 4° do art. 69 da Lei n® 14.133/2021, a Administracdo podera exigir
patrimonio liquido minimo limitado a até 10% do valor estimado da contratagao,
pardmetro legal que visa equilibrar a necessidade de seguranca contratual com a
preservacgdo da competitividade do certame.

A jurisprudéncia do Tribunal de Contas da Unido ¢ pacifica no sentido de admitir tal



exigéncia como mecanismo legitimo de verificacdo da capacidade financeira dos
licitantes, desde que respeitado o limite legal e devidamente justificada sua
necessidade nos autos do processo licitatorio. Nesse sentido, o TCU firmou
entendimento de que:

- Acordao 1.335/2010 — Plenario: estabelece que a exigéncia de capital social ou
patrimonio liquido minimo deve observar o limite de até 10% do valor estimado da
contratacao;

- Acordao 1.801/2008 — Plenario: destaca que a qualificagdo econdmico-financeira
visa garantir que o contratado possua condi¢des de suportar os custos da execugdo
contratual,

b.3.) As empresas criadas no exercicio financeiro da licitacdo deverdo atender a todas as
exigéncias da habilitagdo e ficardo autorizadas a substituir os demonstrativos contabeis pelo
balango de abertura.

b.4.) Os documentos referidos acima limitar-se-ao ao ltimo exercicio no caso de a pessoa
juridica ter sido constituida ha menos de 2 (dois) anos.

b.5.) O atendimento dos indices econdmicos previstos devera ser atestado mediante
declaragdo assinada por profissional habilitado da 4rea contabil, apresentada pelo
fornecedor.

b.5.1) Os documentos referidos acima deverdo ser exigidos com base no limite definido

pela Receita Federal do Brasil para transmissdo da Escrituragdo Contabil Digital - ECD ao
Sped.

b.5.2) Formas que podem apresentar o Balango Patrimonial: Coépia autenticada ou
registrada na Junta Comercial na sede ou domicilio da licitante; ou Copia do Livro Diario
autenticada (com Termos de Abertura e Encerramento); ou Registrado no SPED/ECD (com
termo de autenticagdo digital); ou Publicado em Diario Oficial; ou jornal.

¢) Em se tratando de Consorcio, para o caso de comprovagdo do patrimonio liquido, fica
estabelecido um acréscimo de 10% (dez por cento)em relacdo aos valores exigidos para a
licitante individual, Art. 15 § 1° da 14.133/2021.

c.1) O acréscimo previsto no item acima ndo se aplica aos consorcios compostos, em sua
totalidade, de microempresas € pequenas empresas, assim definidas em lei, Art. 15 § 2° da
14.133/2021.

(..)
10.16. RELATIVOS A QUALIFICACAO TECNICA

10.16.1. Os critérios de qualificacdo técnica a serem atendidos pelo fornecedor serdo
aqueles estabelecidos no item 15.5.4. e seus subitens do Anexo I — Termo de Referéncia deste Edital,
conforme transcrevemos:

(..)
15.5.4. QUALIFICACAQ TECNICA:

15.5.4.1. Foram definidos como parcelas de maior releviancia e valor significativo os seguintes
itens:

15.5.4.2.1tem 1 (Link de Internet 1 Gbps + Anti-DDoS): Representa o ponto de acesso critico de
toda a institui¢do a rede mundial. Possui valor anual de R$ 319.816,32, o que equivale a 36,82%
do valor total da contratagdo.

15.5.43.Item 2 (Concentrador MPLS 6 Gbps): Corresponde ao ativo centralizador (Hub) da
topologia da rede. Possui valor anual de R$ 117.031,68, equivalendo a 13,47% do valor total.

15.5.4.4.1tem 3 (Links Terrestres MPLS/L2L - 200 Mbps): Garante a capilaridade e interligagdo
simétrica das unidades. Possui valor anual de R$ 413.280,00, correspondendo a 47,58% do valor
total da contratagdo. (Todos os itens elencados acima superam o patamar legal minimo de 4%
estipulado na norma para delimitacdo de relevancia).

15.5.4.5.Da Justificativa dos Atestados por Qualidade e Natureza Tecnoldgica: Em respeito a
Stimula n°® 272 do TCU e para maximizar a competitividade do certame, esclarece-se que niio
havera exigéncia de quantitativos minimos fixos. A aptidio da licitante sera aferida
estritamente pela natureza, complexidade tecnologica e qualidade dos servicos prestados,
abrangendo as seguintes caracteristicas contidas nas parcelas de maior relevancia.

15.5.4.6.Portanto, para fins de comprovacdo de qualificagdo técnica a licitante devera apresentar
Atestados de Capacidade Técnica (Pessoa Juridica), fornecidos por pessoas juridicas de direito
publico ou privado, que comprovem a execugio e servigos d¢ CARACTERISTICAS, compativeis
ou superior com o objeto desta licitagdo, abrangendo:
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15.5.4.6.1.Implantacdo e operagdo de rede de longa distancia (WAN) com tecnologia
MPLS ou L2L;

15.5.4.6.2.Fornecimento de links de internet (minimo 1Gbps sincrona) dedicada com
protecdo Anti-DDoS;

15.5.4.6.3.Gerenciamento de Concentradores de Rede com throughput igual ou superior a 6
Gbps;

15.5.4.6.4.Comprovagdo de que a empresa possui Outorga de Servi¢o de Comunicagdo

Multimidia (SCM) ativa, expedida pela Agéncia Nacional de Telecomunicagdes
(ANATEL).

15.5.5.Sera admitida a apresentacdo de pelo menos um atestado que comtemple todas as
exigéncias ou mais de um, desde que, em conjunto, comprovem a expertise tecnologica supra
exigida.

15.5.6.Sera admitida, para fins de comprovagdo de quantitativo minimo, a apresentagdo e o
somatorio de diferentes atestados executados de forma concomitante.

15.5.7.0s atestados de capacidade técnica poderdo ser apresentados em nome da matriz ou da filial
do fornecedor.

15.5.8.0 fornecedor disponibilizara todas as informagdes necessarias a comprovagdo da
legitimidade dos atestados, apresentando, quando solicitado pela Administragdo, copia do contrato
que deu suporte a contratagdo, endereco atual da contratante e local em que foi executado o objeto
contratado, dentre outros documentos.

15.5.9.0s Atestados devem conter identificacdo do emissor, descri¢do dos servicos, declara¢do de
execucao e datas de inicio e término.

15.5.10.0s documentos de habilitagdo, quando escritos em lingua estrangeira, deverdo ser
apresentados, inicialmente, com tradugao livre.

15.5.11.Para fins de assinatura do contrato, os documentos de habilitagdo escritos em lingua
estrangeira, bem como os documentos de procedéncia estrangeira emitidos em lingua portuguesa
devem ser entregues acompanhados da tradugdo para lingua portuguesa efetuada por Tradutor
Juramentado, devidamente consularizados e registrados no Cartério de Titulos ¢ Documentos.

()

10.17. Quando permitida a participagdo de empresas estrangeiras que ndo funcionem no
Pais, as exigéncias de habilitagdo serdo atendidas mediante documentos equivalentes, inicialmente
apresentados em tradugdo livre.

10.17.1. Na hipotese de o licitante vencedor ser empresa estrangeira que ndo funcionem no
Pais, para fins de assinatura do contrato ou da ata de registro de pregos, os documentos exigidos para a
habilitacdo serdo traduzidos por tradutor juramentado no Pais e apostilados nos termos do disposto no
Decreto n°® 8.660, de 29 de janeiro de 2016, ou de outro que venha a substitui-lo, ou consularizados pelos
respectivos consulados ou embaixadas.

10.18. DAS DECLARACOES:

10.18.1. As licitantes deverao dispor as seguintes declaragdes, exclusivamente em meio
eletronico, pela plataforma Compras.gov, ndo sendo necessaria a juntada das mesmas com os demais
documentos de habilitagdo/proposta:

a) Declaracdo de que atende aos requisitos de habilitacao

b) Declaragdo, de que cumpre as exigéncias de reserva de cargos para pessoa com
deficiéncia e para reabilitado da Previdéncia Social.

c¢) Declaragao de que suas propostas econémicas compreendem a integralidade dos custos
para atendimento dos direitos trabalhistas previstos na CF/88, e demais legislagdes correlatas.

d) Declaragao do cumprimento do disposto no inciso XXXIII do art. 7° da Constitui¢ao
Federal.

e) Declaragdo caso se enquadre, que cumpre os requisitos estabelecidos no_artigo 3° da Lei
Complementar n® 123, de 2006, estando apto a usufruir do tratamento favorecido estabelecido em seus
arts. 42 a 49.
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f) Declaragdo, caso se enquadre, de que no ano-calendério de realizacdo da licitacdo ainda
nao tenha celebrado contratos com a Administracdo Publica cujos valores somados extrapolem a receita
bruta méxima admitida para fins de enquadramento como empresa de pequeno porte, na forma do Art. 4°,
§ 2°,da Lein® 14.133, de 2021.

g) Outras declaragdes eventualmente exigidas no Anexo I deste edital - Termo de
Referéncia

10.19. As licitantes que deixarem de apresentar os documentos exigidos para a Habilitagao
ou os apresentar em desacordo com o estabelecido neste Edital, serdo inabilitadas.

11. DO RECURSO

11.1. A interposicdo de recurso referente ao julgamento das propostas, a habilitacio ou
inabilitacdo de licitantes, a anulagdo ou revoga¢do da licitagdo, observara o disposto no_art. 165 da Lei n°
14.133. de 2021 apds a fase de JULGAMENTO e HABILITACAO, declarada a empresa VENCEDORA
do certame, qualquer Licitante dentro do prazo poderd manifestar em campo proprio do Sistema
Eletronico, de forma imediata sua inten¢ao de recorrer no prazo minimo de 10 (dez) minutos, em cada
fase.

11.2. A intencao de recorrer devera ser registrada imediatamente, sob pena de preclusao.

11.3. As razdes do recurso deverdo ser apresentadas em momento unico, em campo proprio no
sistema, no prazo de trés dias Uuteis, contados a partir da data de intimag¢ao ou de lavratura da ata de
habilita¢do ou inabilitagdo ou, na hipotese de adogdo da inversao de fases prevista no § 1° do art. 8°, da ata
de julgamento.

11.4. Os demais licitantes ficardo intimados para, se desejarem, apresentar suas contrarrazoes, no
prazo de trés dias uteis, contado da data de intimagao pessoal ou de divulgacao da interposi¢ao do recurso.
11.5. Sera assegurado ao licitante vista dos elementos indispenséaveis a defesa de seus interesses.

11.6. O recurso serd dirigido a autoridade que tiver editado o ato ou proferido a decisdo recorrida,

a qual podera reconsiderar sua decisdo no prazo de 3 (trés) dias uteis, ou, nesse mesmo prazo, encaminhar
recurso para a autoridade superior, a qual devera proferir sua decisdo no prazo de 10 (dez) dias uteis,
contado do recebimento dos autos.

11.7. O acolhimento do recurso importard na invalidagdo apenas dos atos que ndo possam ser
aproveitados.

11.8. Os recursos interpostos fora do prazo ndo serdo conhecidos.

11.9. O recurso tera efeito suspensivo do ato ou da decisdo recorrida até que sobrevenha decisdao

final da autoridade competente.

12. DA HOMOLOGACAO

12.1. Encerradas as fases de julgamento e habilitacdo, e exauridos os recursos administrativos, o
processo licitatorio sera encaminhado a autoridade superior da unidade demandante para adjudicar o
objeto e homologar o procedimento, observado o disposto no art. 71 da Lei n® 14.133, de 2021.

13. DA REVOGACAO E DA ANULACAO

13.1. A autoridade superior poderd revogar o procedimento licitatorio por motivo de
conveniéncia e oportunidade, e devera anular por ilegalidade insanavel, de oficio ou por provocacio de
terceiros, assegurada a prévia manifestagao dos interessados.

§ 1° O motivo determinante para a revogagao do processo licitatorio devera ser resultante de
fato superveniente devidamente comprovado.

§ 2° Ao pronunciar a nulidade, a autoridade indicara expressamente os atos com vicios
insanaveis, tornando sem efeito todos os subsequentes que deles dependam, e dard ensejo a apuracao de
responsabilidade de quem lhes tenha dado causa.

§ 3° Na hipotese da ilegalidade de que trata o caput ser constatada durante a execucao
contratual, aplica-se o disposto no art. 147 da Lei n° 14.133, de 2021.
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14.

DO TERMO DE CONTRATO OU INSTRUMENTO EQUIVALENTE/ VIGENCIA

CONTRATUAL/ GARANTIA CONTRATUAL

14.1.

Ficam aquelas estabelecidas noitem 16 e 23. e seus subitens do Anexo I — Termo de

Referéncia, as quais foram devidamente aprovadas pelo ordenador de despesa do 6rgdo requerente,
conforme transcrevemos:

()
16. DO INSTRUMENTO CONTRATUAL OU INSTRUMENTO EQUIVALENTE

16.1. O prazo de vigéncia inicial da contratacdo ¢ de 12 (doze) mesescontados da publicacdo do
extrato no Diario Oficial do Estado (DIOF), prorrogavel sucessivamente até o limite de 10 (dez)
anos na forma dos artigos 106 a 108 da Lei n° 14.133/2021, desde que demonstrada a
vantajosidade econdmica para a Autarquia.

16.2. O adjudicatario tera oprazo de 05 (cinco) dias uteis, contados a partir da data de sua
convocagdo, para formalizar a assinatura do Termo Contratual, sob pena de decair do direito a
contratagdo, sem prejuizo das sangdes previstas neste Termo de Referéncia.

()

()
23. DA PRESTACAO E CONDICOES DA GARANTIA CONTRATUAL

23.1. A presente contratacdo conta com garantia de execugdo, nos moldes do Capitulo II,
pertencente ao Titulo III - Dos Contratos Administrativos da Lei 14.133, de 2021, no que couber
devido a sua complexidade e ao seu valor de contratagao.

23.2. Nos termos do art. 96 e seguintes da Lei n° 14.133, de 1° de abril de 2021, a Administragdo
podera exigir a prestacio de garantia contratual como condi¢do para assinatura do contrato,
com o objetivo de assegurar o fiel cumprimento das obrigagdes assumidas pela futura contratada.

23.3. Considerando a natureza do objeto, que envolve a prestagdo de servigos continuos e criticos
de conectividade de dados, acesso a internet dedicada, interligagdo de unidades por meio de rede
MPLS, bem como a exigéncia de elevados niveis de disponibilidade (SLA) e seguranca da
informac@o, entende-se pertinente a previsdo de garantia contratual, como mecanismo de mitigacao
de riscos relacionados a eventual inexecugdo contratual.

23.4. A contratada devera prestar garantia na modalidade que optar, no valor correspondente a 5%
(cinco por cento) do valor global do contrato.

23.5. As modalidades de garantia pela qual a contratada podera optar, conforme o §1° do Art. 96 da
Lei N° 14.133/21, sdo:

a) caucdo em dinheiro ou titulos da divida publica, devendo este ter sido emitido sob forma
escritural, mediante registro em sistema centralizado de liquidacdo e de custodia autorizado
pelo Banco Central do Brasil e avalizados pelos seus valores econdmicos, conforme
definido pelo Ministério da Fazenda;

b) seguro-garantia;
¢) fianga bancaria; e

d) titulo de capitalizagdo custeado por pagamento unico, com resgate pelo valor total, em
conformidade com o previsto na Lei n° 14.770, de 2023.
23.6. Caso a contratada opte pela oferta de seguro-garantia, deverdo ser observadas as regras
estabelecidas no art 97, da Lei 14.133/2021. Fica estabelecido o prazo de 1 (um) més, contado da
data da homologagdo da licitagdo e anterior a assinatura do contrato, para a prestagdo da garantia
(art. 96, §3 da Lei 14.133/2021);
23.6.1. Entrega da apolice, inclusive digital, emitida por Seguradora legalmente autorizada pela
Superintendéncia de Seguros Privados - SUSEP a comercializar seguros;

23.6.2.0 seguro-garantia ¢ suas condi¢des gerais deverdo atender a CIRCULAR SUSEP n.° 662,
de 11 de abril de 2022;

23.6.3.A apolice tera sua validade confirmada pelo segurado por meio da consulta ao site:
Consulta de Apdlice de Seguro Garantia;

23.6.4.0 seguro-garantia deve prever o pagamento de multas contratuais.
23.6.5.0 seguro-garantia deve prever o endosso em caso de reajustamento do contrato.

23.6.6. O seguro-garantia devera prever o atendimento deste Termo de Referéncia e edital como
condicao geral. Em caso de impossibilidade de atendimento, deverd haver expressa justificativa a
ser aceita pela Autarquia.



23.7. Na apolice mencionada deverdo constar, no minimo, as seguintes informacgdes:
I- Ntimero completo da licitagdo ou, quando se tratar de aditamento, o nimero do Contrato;
II- Objeto a ser contratado, especificado no Edital;
1II- Nome e numero do CNPJ do SEGURADO (DER/RO);
IV- Nome e niimero do CNPJ do emitente (Seguradora);
V- Nome e numero do CNPJ da CONTRATADA (TOMADORA da apdlice).

23.7.1. O prazo de vigéncia da apolice serd igual ou superior ao prazo estabelecido no contrato
principal e devera acompanhar as modificagdes referentes a vigéncia deste mediante a emissdo do
respectivo endosso pela seguradora.

23.7.2. A apdlice de seguro, deve expressar o DER/RO como SEGURADO e especificar
claramente o objeto do seguro conforme o Edital e/ou Termo de Contrato, ou Termo Aditivo a que
se vincula.

23.7.3. A garantia devera contemplar, além do prazo de execucdo de Contrato, o prazo para
recebimento definitivo, devendo ser renovada a cada prorrogagio, repactuacdo ou alteracdo efetiva
no Contrato.

23.7.4 .A garantia prestada pela Contratada respondera por qualquer das suas obrigagdes
decorrentes do Contrato, inclusive as multas que a ela venham a ser aplicadas;

23.8. A garantia nas modalidades caucio ¢ fianca bancaria deverd ser prestada em até 10 dias
apos a publicagao do extrato do instrumento no Diario Oficial do Estado (DOE).

23.9. garantia prestada pelo contratado sera liberada ou restituida apos a fiel execugdo do contrato
ou apos a sua extin¢do por culpa exclusiva da Administra¢do e, quando em dinheiro, atualizada
monetariamente;

23.10. A garantia prestada pela Contratada responderda por qualquer das suas obrigagdes
decorrentes do Contrato, inclusive as multas que a ela venham a ser aplicadas.

23.11. A opgdo pela modalidade de garantia cabera exclusivamente a contratada, ndo podendo a
Administragdo impor modalidade especifica, desde que atendidos os requisitos legais ¢
regulamentares aplicéveis.

23.12. A exigéncia da garantia justifica-se pelos seguintes fatores:
23.13. Criticidade do servico: a conectividade de dados e o acesso a internet sdo essenciais para o

funcionamento das atividades institucionais do 6rgdo, impactando diretamente a continuidade dos
servigos publicos;

23.14. Alta disponibilidade exigida: o contrato prevé niveis rigorosos de SLA, cuja inexecugao
pode causar prejuizos operacionais relevantes;

23.15. Abrangéncia geogrifica: atendimento a multiplas unidades descentralizadas, aumentando a
complexidade operacional e o risco de falhas;

23.16. Seguranca da informacdo: necessidade de protegdo contra ameagas cibernéticas, como
ataques DDoS, cuja falha pode comprometer sistemas criticos;

23.17. Continuidade do servico publico: eventual interrupcdo pode impactar atividades
administrativas, operacionais e o atendimento a sociedade.

23.18. A garantia devera ser apresentada pela contratada no prazo a ser definido no instrumento
convocatorio, como condigdo para assinatura do contrato, e tera sua vigéncia vinculada ao prazo
contratual, podendo ser exigida sua atualizagdo ou renovagao nos casos de prorrogacao.

()

15. DA RESCISAO CONTRATUAL

15.1. Ficam aquelas estabelecidas no item 27. e seus subitens do Anexo I — Termo de Referéncia,
as quais foram devidamente aprovadas pelo ordenador de despesa do orgdo requerente, conforme

transcrevemaos:

()
27. DA INEXECUCAO E RESCISAO DOS CONTRATOS

27.1. O descumprimento de qualquer Clausula ou de simples condi¢do deste Contrato, assim como
a execucdo do seu objeto em desacordo com o estabelecido em suas Clausulas e Condigdes, dara
direito a contratante de rescindi-lo mediante notificacdo expressa, sem que caiba a contratada
qualquer direito, exceto o de receber o estrito valor correspondente ao fornecimento realizado,
desde que estejam de acordo com as prescri¢des ora pactuadas, assegurada a defesa prévia.



27.2. O contrato podera rescindir a qualquer tempo, mediante decisdo judicial ou dentincia escrita
entre as partes, com antecedéncia minima de 90 (noventa) dias, ocorrendo quaisquer das situagdes
prevista no Art. 137, 138 e 139, da Lei 14.133/21, ou ainda pela inobservancia de quaisquer
condigdes pactuadas no instrumento contratual.

Art. 137. Constituirdo motivos para extingdo do contrato, a qual deverad ser formalmente
motivada nos autos do processo, assegurados o contraditorio e a ampla defesa, as seguintes
situagdes:

I - ndo cumprimento ou cumprimento irregular de normas editalicias ou de clausulas
contratuais, de especificagdes, de projetos ou de prazos;

II - desatendimento das determinag¢des regulares emitidas pela autoridade designada para
acompanhar e fiscalizar sua execugao ou por autoridade superior;

III - alteragdo social ou modificagéo da finalidade ou da estrutura da empresa que restrinja
sua capacidade de concluir o contrato;

IV - decretacdo de faléncia ou de insolvéncia civil, dissolugdo da sociedade ou falecimento
do contratado;

V - caso fortuito ou for¢a maior, regularmente comprovados, impeditivos da execucdo do
contrato;

VI - atraso na obtengdo da licenga ambiental, ou impossibilidade de obté-la, ou alteragdo
substancial do anteprojeto que dela resultar, ainda que obtida no prazo previsto;

VII - atraso na liberagdo das areas sujeitas a desapropriacdo, a desocupacdo ou a serviddo
administrativa, ou impossibilidade de liberag@o dessas areas;

VIII - razdes de interesse publico, justificadas pela autoridade maxima do 6rgdo ou da
entidade contratante;

IX - ndo cumprimento das obrigagdes relativas a reserva de cargos prevista em lei, bem
como em outras normas especificas, para pessoa com deficiéncia, para reabilitado da
Previdéncia Social ou para aprendiz.

27.3. A extingdo do contrato podera ser motivada nos autos do processo de acordo com art. 138. da
Lei Federal n. 14.133/21, in verbis:

I - determinada por ato unilateral e escrito da Administracdo, exceto no caso de
descumprimento decorrente de sua propria conduta;

IT - consensual, por acordo entre as partes, por conciliagdo, por mediacdo ou por comité de
resolucdo de disputas, desde que haja interesse da Administragao;

IIT - determinada por decisdo arbitral, em decorréncia de clausula compromissoria ou
compromisso arbitral, ou por decisdo judicial.

§ 1° A extingdo determinada por ato unilateral da Administracdo e a extingdo consensual
deverao ser precedidas de autorizacdo escrita ¢ fundamentada da autoridade competente e
reduzidas a termo no respectivo processo.

§ 2° Quando a extingdo decorrer de culpa exclusiva da Administragdo, o contratado sera
ressarcido pelos prejuizos regularmente comprovados que houver sofrido e tera direito a:

I - devolugdo da garantia;

II - pagamentos devidos pela execugdo do contrato até a data de extingao;

(..)
16. DO REAJUSTE E SUPRESSAO CONTRATUAL
16.1. Ficam aquelas estabelecidas no item 25. e seus subitens do Anexo I — Termo de

Referéncia, as quais foram devidamente aprovadas pelo ordenador de despesa do 6rgdo requerente,
conforme transcrevemos:

()

25.DA REVISAO, REAJUSTE E EQUILIBRIO ECONOMICO FINANCEIRO DO
CONTRATO

25.1. Eventuais alteragdes contratuais reger-se-ao pela disciplina dos Arts. 124 e seguintes da Lei
n° 14.133, de 2021 e Decreto Estadual n° 28.874/24, de 25 de janeiro de 2024.

25.2.0s pregos inicialmente contratados sdo fixos e irreajustaveis no prazo de um ano contados a
partir da data de apresentagdo da proposta de precos.

25.3.Apos o interregno de um ano, e independentemente de pedido do contratado, os pregos
iniciais serdo reajustados, mediante a aplicagdo, pelo contratante, do IPCA, exclusivamente para
as obrigacdes iniciadas e concluidas ap6s a ocorréncia da anualidade.



25.4. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado a partir
dos efeitos financeiros do tltimo reajuste;

25.5.No caso de atraso ou ndo divulgacdo do indice de reajustamento, o contratante pagara ao
contratado a importincia calculada pela ultima variagdo conhecida, liquidando a diferenca
correspondente t3o logo seja divulgado o indice definitivo;

25.6. Nas aferi¢des finais, o indice utilizado para reajuste sera, obrigatoriamente, o definitivo;

25.7. Caso o indice estabelecido para reajustamento venha a ser extinto ou de qualquer forma ndo
possa mais ser utilizado, serd adotado, em substitui¢do, o que vier a ser determinado pela
legislagdo entdo em vigor;

25.8. Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdo novo indice
oficial, para reajustamento do pre¢o do valor remanescente, por meio de termo aditivo;

25.9. Para restabelecer o equilibrio econdmico-financeiro inicial do contrato em caso de forga
maior, caso fortuito ou fato do principe ou em decorréncia de fatos imprevisiveis ou previsiveis de
consequéncias incalculdveis, que inviabilizem a execugdo do contrato tal como pactuado,
respeitada, em qualquer caso, a reparticdo objetiva de risco estabelecida no contrato, de acordo
com a alinea d, inciso II, do Art. 124 Lei n°® 14.133, de 2021,

25.10. O pedido de reequilibrio econdmico-financeiro devera ser apresentado pela contratada no
prazo maximo de 30 (trinta) dias, contados do fato gerador de seu direito (art. 151, Decreto
Estadual n.° 28.874/2024);,

25.11. Os pedidos de reajustamento em sentido estrito, repactuagdo e revisdo, além da
documentacdo especifica relativa ao requerimento elencada nos artigos 154 a 163, deverdo ser
instruidos conforme previsto no artigo 152 do Decreto Estadual n.® 28.874/2024.

25.12. O pedido de revisao de contrato devera ser instruido com os documentos elencado no Art.
164 do Decreto Estadual N° 28.874/24.

25.12.1. Quando o reajustamento for solicitado pela contratada, este deve demonstrar o periodo
sobre o qual esté solicitando o reajuste e os respectivos calculos devidos a esta solicitacdo.

25.13. Nas hipoéteses de alteragdes contratuais e dos pregos, os autos deverdo ser encaminhados
para analise juridica por parte da Procuradoria-Geral do Estado, com base nos arts. 165, 166 ¢ 167
do Decreto Estadual 28.874/2024.

25.14. O prazo de resposta ao pedido do equilibrio econémico-financeiro se dara em até 1 (um)
més, admitido prorrogacao motivada por igual periodo, conforme Paragrafo unico do Art. 123 da
Lei 14.133/2021.

25.15. O prazo de resposta ao pedido do reajuste se dara em 1 (um) més, admitido prorrogacao
motivada por igual periodo, conforme Paragrafo unico do Art. 123 da Lei 14.133/2021.

(..)
17. DO PAGAMENTO
17.1. Conforme estabelecido no item 21. e seus subitens do Anexo I deste Edital - Termo de
Referéncia, conforme transcrevemos:
(..)

21. DOS CRITERIOS DE MEDICAO E DE PAGAMENTO

21.1. O pagamento dos servigo continuados serdo efetuados MENSALMENTE, de acordo com o
servigo prestado, realizado por meio de Ordem Bancaria e deposito em conta bancaria informada
pela CONTRATADA, no prazo de até 15 (quinze) dias Uteis ap6s habilitagdo para pagamento, nos
termos do Art. 190 do Decreto Estadual n.° 28.874/2024, contados da prestacdo do servigo,
mediante apresentagdo da Nota Fiscal/Fatura devidamente certificada pela Comissdo de
Recebimento, sendo efetuada a retengdo na fonte dos tributos e contribuicdes elencadas nas
disposi¢des determinadas pelos 6rgdo fiscais e fazendarios, em conformidade com as legislagdes e
instru¢des normativas vigentes.

21.1.1. No caso de prestacdo de servigo ou fornecimento de bens a retengdo de imposto de renda
sera na fonte, sendo destacado o imposto na nota fiscal, com a finalidade de viabilizar o
cumprimento da obrigagdo tributaria pelo Estado de Rondonia e atenuar os casos de recusa por
parte do fornecedor e/ou dificuldade no procedimento de retengao.

21.1.2. Em estrita observancia a Instru¢do Normativa da SEFIN/RO e demais normas do Estado de
Rondonia, a retencdo na fonte do Imposto de Renda (IRRF) sobre os pagamentos efetuados pelo
Contratante serd realizada em conformidade com a legislagdo federal aplicavel, tendo o Estado de
Rondonia a titularidade da respectiva receita. Fica a Contratada obrigada a informar no documento
fiscal o valor do IR, devendo ser observada a aliquota correspondente a natureza do bem fornecido



ou do servigo prestado, conforme as tabelas anexas a IN RFB n° 1.234/2012, aplicaveis ao Estado
de Rondonia.

I - As empresas optantes pelo Simples Nacional (Microempresas - ME e Empresas de
Pequeno Porte - EPP) ficam dispensadas da retencdo do IRRF, conforme Instrugdo
Normativa RFB n°® 765/2007 , e do ISSQN (Imposto Sobre Servigos de Qualquer Natureza)
pelo Contratante, desde que apresentem, no ato da assinatura do contrato e de suas
prorrogacdes, a declaragdo de que trata o Anexo II da IN n°® 10/2025/SEFIN-COTES ou
suas alteragoes.

II - As empresas optantes pelo Simples Nacional deverdo, ainda, apresentar em conjunto
com a Nota Fiscal/Fatura, o comprovante do recolhimento mensal (Documento de
Arrecadagdo do Simples Nacional — DAS) referente ao periodo de apuragdo anterior, como
forma de comprovagao de sua regularidade fiscal perante o regime tributario diferenciado.

IIT - A falta da declaragdo de que trata o item 'I' ou do comprovante do item 'II' sujeitara a
Contratada a retengdo do IRRF sobre o valor total do documento fiscal, no percentual
correspondente a natureza do bem ou servigo, e a retengcdo do ISSQN se aplicara, conforme
a legislagdo municipal. A Contratada tem o dever de informar imediatamente qualquer
alteragdo em seu regime tributario.

21.2. As notas fiscais/faturas deverdo ser emitidas em 02 (duas) vias e apresentadas a Contratante
para certifica¢do, devendo conter em seu corpo a descri¢do do objeto a indicagdo do nimero do
contrato e da conta bancaria da empresa.

21.3. A(s) Nota(s) Fiscal(is) / Fatura(s) deverdo, ainda, estar acompanhada(s), obrigatoriamente,
das certiddes que atestem a regularidade perante as Fazendas Federal, Estadual ¢ Municipal, ao
recolhimento do FGTS e do INSS e aos Débitos Trabalhistas.

21.4. Em caso de atraso de pagamento, motivado exclusivamente pela Administragdo Contratante,
o valor devido devera ser acrescido de atualizacdo monetaria, a ser calculada entre a data limite
prevista para o pagamento e o efetivo adimplemento da parcela, mediante a aplicacdo da seguinte
formula:

EM =N x VP x I, sendo:
EM = Encargos moratorios;

N = Numero de dias entre a data prevista para o pagamento ¢ a do efetivo
pagamento;

VP = Valor da Parcela a ser paga
I = Indice de compensagdo financeira, assim apurado:
[=(TX/100) /3651 = ...............

TX = Percentual atribuido ao Indice Nacional de Precos ao Consumidor Amplo —
IPCA

21.5. Havendo erro ou irregularidade na Nota Fiscal/Fatura ou circunstancia que impeca a
liquidagdo da despesa, aquela sera devolvida a Contratada para as necessarias corre¢des, com as
informagdes que motivaram sua rejeicdo, e o pagamento ficara pendente até que se providenciem
as medidas saneadoras. Nesta hipotese, o prazo para pagamento iniciar-se-a apds a regularizagao
da situagdo ou apresentacdo de novo documento fiscal ndo acarretando qualquer Onus para a
Contratante.

21.6. A Administragdo ndo pagard, sem que tenha autorizagdo prévia e formalmente, nenhum
compromisso que lhe venha a ser cobrado diretamente por terceiros, sejam ou ndo institui¢des
financeiras, a excegdo de determinagoes judiciais, devidamente protocoladas no 6rgao.

21.7. Os eventuais encargos financeiros, processuais e outros, decorrentes da inobservancia, pela
contratada, de prazo de pagamento, serdo de sua exclusiva responsabilidade.

21.8. Fica instituido a possibilidade de glosa no contrato em caso de sua inadimpléncia e a
rescisdo, podendo haver a reteng@o dos créditos decorrentes do contrato até o limite dos prejuizos
causados a Administragdo Publica e das multas aplicadas.

21.9. A forma de remuneracio sera mensal, com base na disponibilizacio e manutencdo dos
servicos contratados, independentemente do volume de trafego de dados, observando-se os niveis
de servico (SLA) estabelecidos, podendo haver aplicacdo de glosas ou penalidades em caso de
descumprimento.

21.10. A MEDICAO da execucio sera vinculada ao cumprimento dos Niveis de Servigo (SLA),
onde o pagamento unitario mensal podera sofrer glosas (descontos), de acordo com o item
5.32 e a tabela do item 5.33, proporcionais caso os indicadores de disponibilidade e performance
ndo sejam atingidos pela contratada.

21.11. Insta salientar que o pagamento seguird conforme estipulado no Art. 188 do Decreto n.°



28.874/2024, ou seja:

Art. 188. As solicitagdes de pagamento deverdo ser formalizadas pelo contratado
por meio de pedido subscrito pelo seu representante legal, indicando o niimero do
contrato administrativo e os dados para pagamento, instruido com os seguintes
documentos:

I - nota fiscal, fatura ou documento equivalente que ateste o cumprimento do objeto,
indicando o valor e o periodo da prestagdo do servigo ou do fornecimento;

II - certiddo de regularidade fiscal perante a Fazenda Estadual;

II - certiddo de regularidade previdencidria e trabalhista, além dos documentos
comprobatdrios do cumprimento das respectivas obrigacdes nos termos do art. 24
deste Decreto, nos casos de contrato de prestagdo de servigos continuos com
dedicagdo exclusiva (ou predominante) de méo de obra;

IV - comprovante de cumprimento de obrigagdes previdencidrias, nos casos de
contratos de obra;

V - medi¢do realizada pela fiscalizagdo do contrato, nos casos de obra e servigos de
engenharia, ¢ de contratos submetidos ao referido regime de pagamento por
medigdo;

VI - comprovante de atingimento de metas e respectivo impacto percentual no caso
de remuneragdo variavel;

VII - comprovante de percentual de economia produzida, nos casos de contratos de
eficiéncia.

§ 1° Os documentos apresentados deverdo ser atestados pela fiscalizagdo do contrato
que emitird parecer conclusivo sobre a viabilidade do pagamento diante do
cumprimento do objeto e efetiva correspondéncia com o valor cobrado, devendo ser
autuado processo administrativo no qual serdo incluidos copia do contrato e
eventuais termos aditivos, copia da nota de empenho e mapa de controle de
execucao contratual.

§ 2° Atestado o cumprimento do objeto do contrato pela fiscalizagdo e a correta
instrucdo do processo, apos autorizacdo do ordenador, os autos deverdo ser
remetidos ao setor responsavel pela liquidacdo da despesa e efetivacdo do
pagamento.

§ 3° Em caso de ndo cumprimento do inciso II, o contratado devera ser instado a se
manifestar sobre a possibilidade de compensagido do crédito com o débito existente,
caso em que os autos deverdo ser remetidos ao oOrgdo fazendario para as
providéncias cabiveis, com prévia oitiva da Procuradoria - Geral do Estado em caso
de débito inscrito em divida ativa.

§ 4° Em caso de ndo concordancia com a compensacao, imediatamente apos o
pagamento da contraprestacdo, os autos deverdo ser remetidos a Procuradoria-Geral
do Estado para adogdo das providéncias cabiveis para recuperagdo do crédito
estadual.

§ 5° Em caso de ndo cumprimento dos incisos III e IV, o pagamento devera ser
retido até a regularizagdo, observadas as diretrizes fixadas neste Decreto.

(..)
18. DAS INFRACOES ADMINISTRATIVAS E SANCOES
18.1. A licitante e o contratado que incorram em infra¢des sujeitam-se as san¢des administrativas

previstas nos termos dos arts. 155 ¢ 156 da Lei Federal n.° 14.133, de 2021, sem prejuizo de eventuais
implicagdes penais nos termos do que prevé o Capitulo II-B do Titulo XI do Cddigo Penal e sancdes
previstas no item 22. e seus subitens do Termo de Referéncia - Anexo ao edital, conforme transcrevemos:

()

22. DAS infracdes e SANCOES administrativas

22.1. Conforme o Art. 155 da Lei 14.133/21, a empresa participante ou o contratado sera
responsabilizado administrativamente pelas seguintes infragoes:

I- dar causa a inexecugao parcial do contrato;

II- dar causa a inexecu¢do parcial do contrato que cause grave dano a Administragdo, ao
funcionamento dos servigos publicos ou ao interesse coletivo;

III- dar causa a inexecugao total do contrato;

IV- deixar de entregar a documentagao exigida para o certame;

V- ndo manter a proposta, salvo em decorréncia de fato superveniente devidamente justificado;
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VI- ndo celebrar o contrato ou ndo entregar a documentagdo exigida para a contrata¢do, quando
convocado dentro do prazo de validade de sua proposta;

VII- ensejar o retardamento da execugdo ou da entrega do objeto da licitagdo sem motivo
justificado;

VIII- apresentar declaragdo ou documentagdo falsa exigida para o certame ou prestar declaragdo
falsa durante a licitagdo ou a execugdo do contrato;

IX- fraudar a licitagdo ou praticar ato fraudulento na execugio do contrato;

X- comportar-se de modo inidéneo ou cometer fraude de qualquer natureza;

XI- praticar atos ilicitos com vistas a frustrar os objetivos da licitagao;

XII- praticar ato lesivo previsto no art. 5° da Lei n® 12.846, de 1° de agosto de 2013.

22.2. No caso de algumas das infragdes listadas acima, serdo aplicadas ao responsavel as seguintes
sangoes:

I- adverténcia;

II- multa;

III- impedimento de licitar e contratar;

IV- declaragdo de inidoneidade para licitar ou contratar.

22.3. Pela Inexecucdo total ou parcial do objeto, o DER/RO podera, garantida a prévia defesa,
aplicar a empresa contratada as seguintes sangdes:

22.3.1. Adverténcia, que sera aplicada por meio de notificagdo, estabelecendo o prazo de 05
(cinco) dias Tteis para que a empresa contratada apresente justificativas para o atraso, que so serdo
aceitas mediante crivo da Administragio;

22.3.2. Multa moratoria correspondente a 0,5% (cinco décimos por cento) sobre o valor total da
prestacdo de servico ndo realizada, por dia de atraso no cumprimento das obrigagdes assumidas, até
a data do efetivo adimplemento, observado o limite de 10 (dez) dias corridos, ap6s o qual serd
caracterizada a inexecug¢ao parcial ou total do objeto, conforme o caso;

22.3.2.1. A multa moratdria sera aplicada a partir do 1° dia util da inadimpléncia, contado
da data definida para o regular cumprimento da obrigagao;

22.3.3. Multa moratoéria de 0,5% (cinco décimos por cento) sobre o valor total da prestacdo de
servigo, por dia de atraso no recebimento da Ordem de Fornecimento ou da Nota de Empenho,
observado o limite de 10 (dez) dias corridos, apds o qual sera caracterizada a inexecugdo total,
salvo no caso de justificativa aceita pela Administragao;

22.3.4. Multa de 10% (dez por cento) sobre o valor total da prestagdo de servigo, pela recusa
injustificada em aceitar ou retirar o instrumento contratual, caso em que serd caracterizada a
inexecucao total, salvo no caso de justificativa aceita pela Administragao;

22.3.5. Multa de 10% (dez por cento) sobre o valor total da prestagao de servigo nao realizada, no
caso de inexecugdo parcial, sem embargo de indenizagdo dos prejuizos porventura causados ao
DER/RO pela execu¢io parcial;

22.3.6. Multa de 10% (dez por cento) sobre o valor total da prestagdo de servico, no caso de sua
inexecucdo total, sem embargo de indenizacdo dos prejuizos porventura causados ao DER/RO;

22.3.7. Multa de 10% (dez por cento) sobre o valor total da prestacdo de servigo ndo realizada,
pela recusa injustificada na substituicdo do equipamento defeituoso no prazo estabelecido neste
Termo de Referéncia e ou convencionado entre as partes;

22.3.8. Multa moratéria de 0,5% (cinco décimos por cento) sobre o valor total da prestagdo de
servigo ndo realizada, por dia de atraso na substituicdo do material defeituoso, observado o limite
de 10 (dez) dias corridos, ap6s o qual sera considerada a inexecugdo parcial do objeto contratado,
salvo em caso de justificativa aceita pela administracao;

22.3.9. A multa prevista nos subitens 22.3.2, 22.3.3 e 22.3.8 poderdo ser aplicadas isoladas ou em
conjunto com as previstas nos subitens 22.3.5 ¢ 22.3.6.

22.4. Aplicar-se-a as Penalidades e Glosas (Aprimoradas) dispostas na tabela 10 deste termo
de referéncia.

22.5. As sangdes previstas nos incisos I, III e IV do caput do artigo 156 da Lei Federal n°® 14.133,
de 2021, poderdo ser aplicadas cumulativamente com a sangdo estabelecida no inciso II do mesmo

dispositivo legal.
22.6. Sdo exemplos de infragdo administrativas penalizaveis, nos termos da Lei n® 14.133/21:
a) Inexecucdo total ou parcial do contrato;

b) apresentar declaragdo ou documentagdo falsa exigida para o certame ou prestar
declaragdo falsa durante a licitagcdo ou a execugao do contrato;
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¢) Comportamento inidéneo;
d)Fraude fiscal;
e) deixar de entregar a documentagdo exigida para o certame.

22.7. As sangdes serdo aplicadas sem prejuizo da responsabilidade civil e criminal que possa ser
acionada em desfavor da Contratada, conforme infragdo cometida e prejuizos causados a
administragdo ou a terceiros.

22.8. A aplicagdo das sangdes previstas no art. 156 da Lei Federal n.° 14.133, de 2021, ndo exclui,
em hipoétese alguma, a obrigacdo de reparagdo integral do dano causado a Administragdo Publica.

22.9. Para efeito de aplicacdo de multas, as infragdes sdo atribuidos graus, com percentuais de
multa conforme a tabela a seguir, que elenca apenas as principais situagdes previstas, ndo eximindo
de outras equivalentes que surgirem, conforme o caso, incidentes sobre o valor da parcela

inadimplida:
Tabela 17
ITEM DESCRICAO DA INFRACAO GRAU MULTA (*)
Executar a entrega incompleta, paliativo substitutivo como por carater
01 |permanente, ou deixar de providenciar recomposi¢cdo complementar; por 02 0,4% por dia
ocorréncia.
02 Recgsar.-se a executar as deteArml'nagoes feitas pela FISCALIZACAO, sem 04 1,6% por dia
motivo justificado; por ocorréncia.
03 Suspgnder ou 1ntel.'romper, salvo por l‘IlOt.l\{O de forga maior ou caso 05 3.2% por dia
fortuito, os fornecimentos dos bens adquiridos.
04 Destrlnr ou danificar documentos por culpa ou dolo de seus agentes; por 05 3,2% por dia
ocorréncia.
05 Permitir situacdo que crie a p0§51b111dade ou cause danos fisico, lesdo 06 4,0% por dia
corporal ou consequéncias letais; por ocorréncia.
06 | Inexecucdo total do contrato. 10 10 %
4,0 % sobre o
07 | Usar indevidamente informagoes sigilosas a que teve acesso. 06 valor mensal
do contrato
0,8 % sobre o
08 | Manter funcionario sem qualificagdo para a execu¢ao dos servigos; 03 valor mensal
do contrato
0,2 % sobre o
09 | Fornecer informagdo pérfida de servi¢o ou substituicdo de material 02 valor mensal

do contrato

Para os itens a seguir, deixar de:

10 | Manter a documentagdo de habilitacdo atualizada; por item, por ocorréncia. 01 0,2 % por dia

11 Iniciar a e.ntrega nos prazos estabelec?ldos, observadf)s os limites minimos 02 0.2 % por dia
estabelecidos por este Contrato; por item, por ocorréncia.

12 | Ressarcir o 6rgdo por eventuais danos causados por sua culpa; 02 0,4 % por dia
Cumprir quaisquer dos itens do Termo de Referéncia e seus anexos, mesmo

13 | que ndo previstos nesta tabela de multas, apds reincidéncia formalmente 03 0,8 % por dia
notificada pela FISCALIZACAO; por ocorréncia.
Cumprir determinagdo formal ou instru¢do complementar da o .

14 FISCALIZACAO, por ocorréncia. 03 0.8 % por dia
Refazer servigo ndo aceito pela FISCALIZACAO, nos prazos estabelecidos 0,8 % sobre 0

15 | no contrato ou determinado pela FISCALIZACAO; por unidade de tempo 03 valor mensal
definida para determinar o atraso do contrato
Disponibilizar equipamentos, insumos necessarios a realizagdo dos 0,4 % sobre o

16 P qauip ’ ) 02 valor mensal

servicos do contrato;

do contrato

(*) Incide sobre a parte inadimplida.

22.10. As multas eventualmente impostas a Contratada serdo descontadas dos pagamentos a que
fizer jus, acrescidas de juros moratdrios de 1% (um por cento) ao més.

22.11.Aplicag@o de juros sobre o atraso no pagamento das multas, em casos em que ndo houver



saldo suficiente para glosa dos valores, devendo ser calculada apds a decisdo do Gestor Publico.

22.12.As penalidades serdo obrigatoriamente registradas no Cadastro Estadual de Fornecedores
Impedidos de Licitar (CAGEFIMP), e a caso de suspensdo de licitar, a empresa contratada devera
ser descredenciada por igual periodo, sem prejuizo das multas previstas das demais cominagdes
legais.

22.13.A licitante, adjudicataria ou contratada que cometer as infracdes administrativas previstas
nos incisos 11, 11, IV, V, VI, VII, VIII, IX, X, XI e XII, do artigo 155, da Lei n° 14.133, de 2021,
ficara impedida de licitar e contratar com o Estado, conforme disposi¢des dos § 4° ¢ §5° o art. 156
da Lein® 14.133, de 2021.

22.14. No caso de aplicagdo das san¢des previstas nos incisos III e IV do subitem 22.2., a mesma
deverdo ser precedidas de processo administrativo conforme diretrizes presentes no art. 186 do
Decreto Estadual n.° 28.874/2024.

()

18.2. A aplicacdo das sangdes previstas neste edital ndo exclui, em hipdtese alguma, a obrigagao
de reparacao integral dos danos causados a Administracdo Publica do Estado de Rondonia.

19. DAS OBRIGACOES DA CONTRATADA
19.1. Conforme estabelecido no item 19. e seus subitens do Anexo I deste Edital - Termo de
Referéncia, conforme transcrevemos:

(..)

19. DAS OBRIGACOES DA CONTRATADA

19.0.1. O Contratado deve cumprir todas as obrigagdes constantes deste Contrato e em seus
anexos, assumindo como exclusivamente seus os riscos € as despesas decorrentes da boa e perfeita
execucdo do objeto.

19.1. Prestar o servigo ¢ fornecer o objeto em regime de comodato acompanhado do manual do
usudrio, com uma versao em portugués, ¢ da relacdo da rede de assisténcia técnica autorizada;

19.2. Responsabilizar-se pelos vicios e danos decorrentes do objeto, de acordo com o Codigo de
Defesa do Consumidor (Lei n°® 8.078, de 1990);

19.3. Comunicar ao contratante, no prazo maximo de 24 (vinte e quatro) horas que antecede a data
da entrega e prestagdo de servigo, os motivos que impossibilitem o cumprimento do prazo previsto,
com a devida comprovagao;

19.4. Atender as determinagdes regulares emitidas pelo fiscal ou gestor do contrato ou autoridade
superior (art. 137, II, da Lei n.° 14.133, de 2021) e prestar todo esclarecimento ou informagao por
eles solicitados;

19.5. Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total ou em parte,
no prazo fixado pelo fiscal do contrato, os bens nos quais se verificarem vicios, defeitos ou
incorrecdes resultantes da execugdo ou dos materiais empregados;

19.6.Responsabilizar-se pelos vicios e danos decorrentes da execucdo do objeto, bem como por
todo e qualquer dano causado a Administragdo ou terceiros, ndo reduzindo essa responsabilidade a
fiscalizagdo ou o acompanhamento da execugdo contratual pelo contratante, que ficara autorizado a
descontar dos pagamentos devidos ou da garantia, caso exigida, o valor correspondente aos danos
sofridos;

19.7. Devera entregar ao setor responsavel pela fiscalizagdo do contrato, junto com a Nota Fiscal
para fins de pagamento, os seguintes documentos: 1) prova de regularidade relativa a Seguridade
Social; 2) certiddo conjunta relativa aos tributos federais e a Divida Ativa da Unido; 3) certiddes
que comprovem a regularidade perante a Fazenda Estadual ou Distrital do domicilio ou sede do
contratado; 4) Certiddo de Regularidade do FGTS — CRF; e 5) Certiddo Negativa de Débitos
Trabalhistas — CNDT;

19.8. Responsabilizar-se pelo cumprimento de todas as obrigacdes trabalhistas, previdencidrias,
fiscais, comerciais e as demais previstas em legislacdo especifica, cuja inadimpléncia néo transfere
a responsabilidade ao contratante e ndo podera onerar o objeto do contrato;

19.9. Comunicar ao Fiscal do contrato, no prazo de 24 (vinte e quatro) horas, qualquer ocorréncia
anormal ou acidente que se verifique no local da execugdo do objeto contratual.

19.10. Paralisar, por determinagdo do contratante, qualquer atividade que ndo esteja sendo
executada de acordo com a boa técnica ou que ponha em risco a seguranca de pessoas ou bens de
terceiros.



20.
20.1.

19.11. Manter durante toda a vigéncia do contrato, em compatibilidade com as obrigacdes
assumidas, todas as condicdes exigidas para habilitagdo na licitacdo;

19.12. Cumprir, durante todo o periodo de execucdo do contrato, a reserva de cargos prevista em
lei para pessoa com deficiéncia, para reabilitado da Previdéncia Social ou para aprendiz, bem como
as reservas de cargos previstas na legislacéo (art. 116, da Lei n.° 14.133, de 2021);

19.13. Comprovar a reserva de cargos a que se refere a clausula acima, no prazo fixado pelo fiscal
do contrato, com a indicacdo dos empregados que preencheram as referidas vagas (art. 116,
paragrafo tnico, da Lei n.° 14.133, de 2021);

19.14. Guardar sigilo sobre todas as informag¢des obtidas em decorréncia do cumprimento do
contrato;

19.15. Arcar com o 6nus decorrente de eventual equivoco no dimensionamento dos quantitativos
de sua proposta, inclusive quanto aos custos variaveis decorrentes de fatores futuros e incertos,
devendo complementa-los, caso o previsto inicialmente em sua proposta nio seja satisfatorio para
o atendimento do objeto da contratagdo, exceto quando ocorrer algum dos eventos arrolados no art.
124,11, d, da Lei n°® 14.133, de 2021.

19.16. Cumprir, além dos postulados legais vigentes de ambito federal, estadual ou municipal, as
normas de seguranca do contratante;

19.17. Alocar os empregados necessarios, com habilitagdo e conhecimento adequados, ao perfeito
cumprimento das cldusulas deste contrato, fornecendo os materiais, equipamentos, ferramentas e
utensilios demandados, cuja quantidade, qualidade e tecnologia deverdo atender as recomendagdes
de boa técnica e a legislacdo de regéncia;

19.18. Orientar e treinar seus empregados sobre os deveres previstos na Lei n°® 13.709, de 14 de
agosto de 2018, adotando medidas eficazes para prote¢do de dados pessoais a que tenha acesso por
forca da execugdo deste contrato;

19.19. Conduzir os trabalhos com estrita observancia as normas da legislagdo pertinente,
cumprindo as determinagdes dos Poderes Publicos, mantendo sempre limpo o local de execucao do
objeto e nas melhores condigdes de segurancga, higiene e disciplina.

19.20. Submeter previamente, por escrito, ao contratante, para analise ¢ aprovagdo, quaisquer
mudangas nos métodos executivos que fujam as especificagdes do memorial descritivo ou
instrumento congénere.

19.21. Nao permitir a utilizagdo de qualquer trabalho do menor de dezesseis anos, exceto na
condicao de aprendiz para os maiores de quatorze anos, nem permitir a utilizagdo do trabalho do
menor de dezoito anos em trabalho noturno, perigoso ou insalubre.

19.22. Realizar cadastro no sistema SEI, bem como manter suas informagdes atualizadas até o
término de suas obrigagoes.

19.23. Qualquer tolerancia da Administragdo Publica quanto a eventuais infragdes ndo implicara
renuncia a direitos e nao pode ser entendida como aceita¢ao, novagdo ou precedente.

19.24. Cumprir integralmente os itens 11.7 a 11.17 DOS REQUISITOS DA CONTRATACAO.

19.25. A CONTRATADA, prestara servico Links de internet dedicada com 14 IP's publicos
utilizaveis, com banda de velocidade minima de 1 Gbps + Prote¢do contra ataques anti-DDos.;
Concentrador MPLS - Velocidade minima de 6 Gbps + Protecdo contra ataques anti-DDos.;
Comunicacdo de Dados Terrestres MPLS/L2L - 200 Mbps + Prote¢do contra Ataques DDos; e
Instalagdo - Comunicacdo de Dados Terrestres MPLS/L2L - 200 Mbps.

19.26. A CONTRATADA devera cumprir as disposi¢des do item 3.3 ESPECIFICACOES DO
OBJETO deste Termo de Referéncia.

()

DAS OBRIGACOES DA CONTRATANTE

Conforme estabelecido no item 18. e seus subitens do Anexo I deste Edital - Termo de

Referéncia, conforme transcrevemos:

()
18. DAS OBRIGACOES DA CONTRATANTE

18.1. Exigir o cumprimento de todas as obrigagdes assumidas pelo Contratado, de acordo com o
contrato e seus anexos;

18.2. Receber o objeto no prazo e condigdes estabelecidas no Termo de Referéncia;

18.3. Notificar o Contratado, por escrito, sobre vicios, defeitos ou incorre¢des verificadas no
objeto fornecido, para que seja por ele substituido, reparado ou corrigido, no total ou em parte, as



suas expensas;

18.4. Acompanhar e fiscalizar a execu¢do do contrato e o cumprimento das obrigacdes pelo
Contratado;

18.5. Efetuar o pagamento ao Contratado do valor correspondente ao fornecimento do objeto, no
prazo, forma e condi¢des estabelecidos no presente Contrato e no Termo de Referéncia.

18.6. Aplicar ao Contratado as sangdes previstas na lei e neste Contrato;

18.7. Cientificar a Procuradoria-Geral do Estado e Controladoria-Geral do Estado para adogdo das
medidas cabiveis quando do descumprimento de obrigagdes pelo Contratado, conforme previsto no
2°, do art. 184 do Decreto Estadual n.° 28.874, de 25 de janeiro de 2024.

18.8. Explicitamente emitir decisdo sobre todas as solicitagdes e reclamagdes relacionadas a
execucdo do presente Contrato, ressalvados os requerimentos manifestamente impertinentes,
meramente protelatorios ou de nenhum interesse para a boa execugdo do ajuste.

18.9. A Administragdo tera o prazo de 1 (um) més, a contar da data do protocolo do requerimento
para decidir, admitida a prorroga¢io motivada, por igual periodo, conforme previsto no paragrafo
unico do art. 123 da Lei Federal n.° 14.133, de 2021.

18.10. Responder eventuais pedidos de reestabelecimento do equilibrio econémico-financeiro
feitos pelo contratado no prazo maximo de 60 (sessenta) dias.

18.11. Notificar os emitentes das garantias quanto ao inicio de processo administrativo para
apuragdo de descumprimento de clausulas contratuais.

18.12. A Administra¢do ndo respondera por quaisquer compromissos assumidos pelo Contratado
com terceiros, ainda que vinculados a execucdo do contrato, bem como por qualquer dano causado
a terceiros em decorréncia de ato do Contratado, de seus empregados, prepostos ou subordinados.

18.13. Promover através da comissao nomeada, o acompanhamento e fiscalizagdo da entrega e
recebimento dos servigos sob os aspectos quantitativo e qualitativo, anotando as inconformidades
ou falhas detectadas ¢ comunicando a Contratada as ocorréncias de quaisquer fatos que, a seu
critério, exijam medidas corretivas por parte daquela;

18.14. Garantir o cumprimento de todas as cldusulas contratuais ao bom desempenho do objeto
desta contratacao;

18.15. Qualquer tolerancia da Administragdo Publica quanto a eventuais infragdes ndo implicara
renuncia a direitos e ndo pode ser entendida como aceitagdo, novacao ou precedente.

(..)
21. DOS CRITERIOS DE SUSTENTABILIDADE:
21.1. Conforme estabelecido no item 24. e seus subitens do Anexo I deste Edital - Termo de
Referéncia, conforme transcrevemos:

(..)

24. DA SUSTENTABILIDADE AMBIENTAL
24.1.E de total responsabilidade da contratada o cumprimento das normas ambientais vigentes.

24.2.A estratégia de contratagdio proposta no presente estudo visa contribuir para o alinhamento das
praticas de contratagdes publicas sustentdveis no ambito dos objetos envolvidos (material de
consumo e permanente) com as diretrizes governamentais sobre sustentabilidade, alavancando o
cumprimento de legislagdo vigente sobre o assunto, art. 34 do Decreto Estadual n°® 28.874 de 25 de
janeiro de 2024, art. 5° da Lei 14.133/2021 e na Instru¢do Normativa SLTI/MP n° 1, de 19 de
janeiro de 2010.

24.3.Deve entdo, o Contratado seguir a legislagdo citada anteriormente, bem como 0s seguintes
preceitos em destaque:

24.3.1.0s equipamentos ndo deverdo conter substincias perigosas como mercurio (Hg), chumbo
(Pb), cromo hexavalente (Cr(VI)), cadmio (Cd), bifenil polibromados (PBBs), éteres difenil-
polibromados (PBDEs) em concentragdo acima da recomendada na diretiva RoHS (Restriction of
Certain Hazardous Substances).

24.3.2.A CONTRATADA obriga-se a implantar, na execugdo dos servigos, boas praticas
ambientais, devendo as especificagdes dos insumos necessarios para a execu¢do dos servigos,
atender as normas ambientais vigentes, principalmente no que tange ao uso de produtos
biodegradaveis.

24.3.3.0s requisitos técnicos deverdo propiciar maior eficiéncia energética, maior vida util e
menor custo de manutengao.

24.3.4.Logistica Reversa Obrigatéria: Em consondncia com a Lei n® 12.305/2010, ao
encerramento do contrato ou em substitui¢des por falha (regime de comodato), a CONTRATADA



¢ a unica responsavel pelo recolhimento e pela destinagdo ambientalmente adequada de todos os
ativos de rede, desonerando o patriménio do Estado do descarte do lixo eletronico.

(...)
22. DA DOTACAO ORCAMENTARIA
22.1. Os recursos financeiros necessarios para acobertar as despesas decorrentes da contratagao,

estdo consignados no or¢amento da Unidade Gestora: Departamento Estadual de Estradas de Rodagem e
Transportes de Rondonia — DER-RO, conforme estabelecido no item 14. do Termo de Referéncia —
Anexo I deste Edital, conforme transcrevemos:

(...)
14. DA DOTACAO ORCAMENTARIA

14.1. As despesas decorrentes da presente contratacdo ocorrerdo pela seguinte dotacdo
orgamentaria:

I- Unidade Gestora: 11025

II- Fonte de Recursos: 1.500.0.00001 / 2.500.0.00001 / 1.899.0.00001 / 2.899.0.00001 /
1.720.0.00001 /2.720.0.00001

III- Programa de Trabalho: 26.122.1015.2087
IV- Grupo de Programacao Financeira: 340
V- Natureza de Despesa: 33.90.40

(..)

23. DAS DISPOSICOES GERAIS

23.1. A qualquer momento, ap0ds a aceitagdo das propostas, poderdo, os licitantes ser convocados
a atualizar sua validade, no prazo de 2 (duas) horas, sob pena de desclassificagao.

23.2. Sera  divulgada ata da  sessdo  publica nos  sistemas  eletronicos:
https://www.comprasgovernamentais.gov.br/ e no no site https://rondonia.ro.gov.br/supel.

23.3. As disposicdes atinentes a fiscalizagdo e a gestdo do contrato, a entrega do objeto e as
condicdes de pagamento deverdo ser observadas no Anexo I - Termo de Referéncia deste Edital.

23.4. Todas as referéncias de tempo no Edital, no aviso e durante a sessdo publica observardo o
horario de Brasilia - DF.

23.5. A homologac¢ao do resultado desta licitagdo ndo implicara direito a contratagdo.

23.6. As normas disciplinadoras da licitagdo serdo sempre interpretadas em favor da ampliagao da

disputa entre os interessados, desde que ndo comprometam o interesse da Administragdo, o principio da
isonomia, a finalidade e a seguranca da contratacao.

23.7. Os licitantes assumem todos os custos de preparacdo e apresentacdo de suas propostas € a
Administragdo ndo sera, em nenhum caso, responsavel por esses custos, independentemente da condugao
ou do resultado do processo licitatorio.

23.8. Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-a o dia do
inicio e incluir-se-4 o do vencimento. SO se iniciam e vencem os prazos em dias de expediente na
Administragao.

23.9. O desatendimento de exigéncias formais nao essenciais nao importard o afastamento do
licitante, desde que seja possivel o aproveitamento do ato, observados os principios da isonomia e do
interesse publico.

23.10. O licitante responsabiliza-se exclusiva e formalmente pelas transagdes efetuadas em seu
nome, assume como firmes e verdadeiras suas propostas e seus lances, inclusive os atos praticados
diretamente ou por seu representante, excluida a responsabilidade do provedor do sistema ou do 6rgio ou
entidade promotora da licitagdo por eventuais danos decorrentes de uso indevido das credenciais de
acesso, ainda que por terceiros.

23.11. Fica o licitante incumbido de acompanhar todas as operacdes no sistema. Em caso de
problemas técnicos/operacionais dentro da plataforma Compras.gov, devera ser feita imediata
manifestagdo pela empresa, direta e concomitantemente, a Superintendéncia Estadual de Compras e



Licitagcdes - SUPEL via telefone e/ou e-mail (ambos informados no resumo deste edital), sob pena de
preclusdo do direito de alegacdo em sede recursal.

23.12. O Edital e seus anexos estdo disponiveis, na integra, no Portal Nacional de Contratagdes
Publicas (PNCP) e enderego eletronico https://rondonia.ro.gov.br/supel/licitacoes/ e

https://www.gov.br/compras/pt-br

23.13. Quando a desconexdo do sistema eletronico para o (a) Pregoeiro (a) persistir por tempo
superior a 1 (uma) hora, a sessdo publica sera suspensa e reiniciada somente apos decorridas vinte e quatro
horas da comunicacao do fato pelo (a) Pregoeiro (a) aos participantes, no sitio eletronico utilizado para
divulgagao.

23.14. Ante eventual auséncia de regramento especifico em Edital, deverdo ser observados os
inseridos no Termo de Referéncia, sempre pautando-se na legislagdo vigente.

24, DOS ANEXOS

24.1. Fazem parte deste instrumento convocatério, como se nele estivessem transcritos, os

seguintes documentos:
ANEXO I - Termo de Referéncia, Id. (74330923);
ANEXO II - Matriz de Risco, Id. (71116749);
ANEXO III - Mapa de Risco (71116749)
ANEXO III - Modelo de Minuta de Contrato, Id. (74349059);
ANEXO IV - SAMS, 1d. (72636676);
ANEXO V — Quadro Estimativo de Pregos, Id. (72637075).
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RONDONIA
*
Governo do Estado

GOVERNO DO ESTADO DE RONDONIA
Departamento Estadual de Estradas de Rodagem e Transportes - DER
Geréncia de Licitagdo - DER-GEL

TERMO DE REFERENCIA

1. DA IDENTIFICACAO

1. Unidade Orgamentaria: Departamento Estadual de Estradas de Rodagem e Transportes - DER/RO
2. Unidade Requisitante: Geréncia de Tecnologia da Informagao

2. DA INTRODUCAO

O presente Termo de Referéncia fora elaborado com base no Estudo Técnico Preliminar 5 (70018260) e Documento de Formalizagdo de Demanda - DFD 62 (69665638),
Nota Técnica 1 (74014118) e nos termos da Lei Federal n.° 14.133, de 1° de abril de 2021, Instru¢do Normativa n° 58, de 08 de agosto de 2022 - Ministério da
Economia, Resolugdo n°® 693, de 17 de julho de 2018 da Agéncia Nacional de Telecomunicagdes (ANATEL), ABNT NBR ISO/IEC 27001, de 12 de junho de 2024, ¢ o
Decreto Estadual n.° 28.874 de 25 de janeiro de 2024, e ainda, demais legislagdes vigentes inerentes ao objeto em tela, assim definindo o conjunto de elementos que
norteardo o procedimento licitatorio, conforme os principios listados no artigo 5° da Lei n.° 14.133, de 2021.

3. DO OBJETO E ESPECIFICACOES TECNICAS

3.1. DO OBJETO: Contratagdo de solugdo integrada de comunica¢io de dados corporativa, de forma continua, destinada a interligagdo das unidades
administrativas e operacionais do 6rgdo, bem como ao provimento de acesso a internet institucional com alta disponibilidade, seguranca e desempenho, contemplando
infraestrutura de conectividade, gerenciamento da rede e mecanismos de protecio contra ameacas cibernéticas, com o objetivo de assegurar a continuidade dos
servicos digitais, dos sistemas corporativos e das atividades institucionais que dependem da infraestrutura de comunicagdo de dados.

3.2. DAS QUANTITATIVO A SER CONTRATADO: O quantitativo dos servigos a serem contratados fora estimado por meio do Estudo Técnico Preliminar, o
qual se resumo no quadro a seguir.

ITEM | CATSER DESCRICAO UNIDADE QUﬁEIEIS]ZtDE QU‘:NNTJII:)SDE

CRUPO | 26476 Ezi{;;lz i:t:tlz;e;t::iie(;a:zﬁcf;)rr];‘l): IP's publicos utilizaveis, com banda de velocidade minima de 1 Gbps + Servio 2 2
Unico 2 26476 Concentrador MPLS - Velocidade minima de 6 Gbps + Protecdo contra ataques anti-DDos. Servigo 1 12

3 26476 Comunicagio de Dados Terrestres MPLS/L2L - 200 Mbps + Protecao contra Ataques DDos. Servigo 21 252

4 19615 Taxa de Instalagdo - Comunicagdo de Dados Terrestres MPLS/L2L - 200 Mbps. (servigo de Servigo . a1

escopo/pontual) unico

3.3. DAS ESPECIFICACOES DO OBJETO:
33.1. ITEM 1: Links de internet dedicada com 14 IP's publicos utilizaveis, com banda de velocidade minima de 1Gbps Link + Protec¢@o contra ataques anti-DDOS.

1.1 DO SERVICO DE LINK DE ACESSO DEDICADO A INTERNET:

1.2. Fornecimento de solugdo de conectividade IP dedicada (Dedicated Internet Access - DIA), via fibra optica terrestre, garantindo uma largura de banda de1Gbps (um
Gigabits por segundo).

1.3. Simetria Total: Garantia de 100% da velocidade contratada tanto para download quanto para upload.

Banda Nio Compartilhada: Circuito exclusivo entre o Backbone da operadora e o Data Center do DER/RO, sem disputa de banda (oversubscription).

1.4. Disponibilidade (SLA): indice de disponibilidade anual minima de 99,8%, com suporte técnico 24x7x365.

1.5. Enderecamento IP (Protocolo IPv4/IPv6);

1.6. O servigo inclui a designagdo e roteamento de um bloco de 16 IPs publicos fixos e 14 Ips utilizaveis (Equivalente a uma mascara/28, considerando os IPs de rede e
broadcast).

1.7. Finalidade: Permitir a publicag@o de servigos criticos, como portais institucionais, sistemas de gestdo de estradas, servidores de VPN para unidades remotas e monitoramento
de trafego em tempo real.

1.8. Dual Stack: Suporte nativo a IPv4 e IPv6 para garantir a modernizagao da rede do 6rgéo.

1.9. Protecdo Ativa contra Ataques DDoS (Anti-DDoS)

1.10. Considerando a criticidade dos servigos do DER/RO, o link inclui uma camada de seguranga robusta para mitiga¢do de ataques de Negacao de Servigo Distribuida (DDoS).
1.11. Mitigagdo em Nuvem e Borda: Filtramento de trafego malicioso (volumétrico, exaustdo de estado e camada de aplicagdo) antes que ele atinja a rede interna do orgao.

1.12. Capacidade de Limpeza (Scrubbing Center): Redirecionamento automatico do trafego sob ataque para centros de limpeza, devolvendo apenas o trafego legitimo ("trafego
limpo").

1.13. Protecio 24h: Monitoramento proativo para identificagdo de anomalias no fluxo de dados sem necessidade de interven¢ao manual do TI do DER/RO.

1.14. Requisitos de Infraestrutura e Entrega: a instalagdo (Setup) compreende todas as atividades e equipamentos necessarios para a operacionalizagio "Chave na Mao" (Turn-
key):Ultima Milha em Fibra Optica: Langamento de cabo dptico por rotas redundantes (sempre que disponivel) no endereco indicado pelo DER/RO na ordem de serviga

1.15. Equipamento de Borda (CPE): Fornecimento, em regime de dato, de roteador/switch de alta performance com portas SFP+ (10 Gbps) para evitar gargalos
na entrega do total de 2 links de 1Gbps.

1.16. Gerenciamento Proativo: Sistema de monitoramento via protocolo SNMP, permitindo ao drgdo visualizar graficos de consumo e laténcia em tempo real.

1.17. Obrigagdes Adicionais e Garantias: Laténcia Controlada: O trafego deve manter laténcia minima para os principais PTTs (Pontos de Troca de Trafego) nacionais. Sem

Franquia de Dados: Trafego mensal ilimitado, sem redugdo de velocidade apos atingir determinado volume de dados.

Garantia de Instalagdo: A contratada assume total responsabilidade por modulos Opticos, ferragens, licenciamento de via publica e fusdes de fibra necessarias, sem onus

adicionais para a administragdo publica além do valor licitado;

1.18. Deve ser fornecida conectividade IP com a Internet Mundial dedicada e de link de comunica¢do, suportando aplicacdes TCP/IP com velocidade conforme

descrigio e nos locais conforme TABELA do Item 12.3 do TR - LOCAIS DE INSTALACAO DOS LINKS;

1.19. Os servigo de Link de acesso a Internet com protegdo anti-DDoS, com velocidade de 1Gbps, fornecido por uma empresa especializada na prestagdo desse servigo,
luindo instal suporte técnico, hardwares e d is servicos arios, conforme especifica¢des constantes neste Estudo Técnico Preliminar;

1.20. A interligagdo do DER com Internet devera ser através de um /ink dedicado ponto-a-ponto, e a CONTRATADA devera conceder junto com este /ink uma sub-rede com

enderecos IP’s /28 (14 IP’s), validos para acesso a Internet juntamente com o roteador devidamente instalado e configurado;

1.21. A fibra optica que for utilizada devera ser ndo susceptiveis a propagagao de fogo;

1.23. O acesso devera ser permanente (24 horas por dia e 07 dias por semana, a partir de sua ativagdo), dedicado, exclusivo, ou seja, servigo deterministico na rede de acesso e

com total conectividade IP;

1.24. A CONTRATADA, para fins de fornecimento dos links de acesso a Internet, devera ser um provedor de backbone, devendo este ser um AS (dutonomous System)

do protocolo BGP (Border Gateway Protocol) registrado;

1.25. Interconexdo com backbones nacionais e internacionais de alta capacidade, comprovada por meio de acordos de peering ou transito IP;

1.26. Os enderegos IP disponibilizados pela CONTRATADA néo deverdo ser de mesmo bloco utilizado pelos usuérios de Ips dindmicos ou terem sido anteriormente de blocos
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de enderegos IP utilizados para este fim;

1.27. Nio serdo aceitos blocos de enderegos IP relacionados em blacklists, como Ips suspeitos de origem despam, ou algo similar como sites maliciosos, serem de origem de fora
do Brasil;

1.28. Todo o servigo de internet devera ser disponibilizado por meio de conexdo direta e exclusiva da empresa contratada, incluindo todos os insumos, equipamentos e recursos
necessarios para esta entrega;

1.29. A interligagdo devera ser em conexdo permanente, dedicada e exclusiva, com a conexdo com a infraestrutura de comunicagio da contratada, obedecendo as recomendagdes
elaboradas pela EIA/TIA (Electronic Industries Alliance/Telecomunications Industry Association), pela ABNT (Associagdo Brasileira de Normas Técnicas) e demais normas,
quando couberem;

1.30. A conexao devera ser fornecida utilizando no maximo duas interfaces, assim, nao sera permitida a utilizagao de agregac¢ao de mais de duas portas nos roteadores;

1.31. CONTRATADA devera possuir Pontos de Presenca do seu backbone IP nas principais Cidades do estado, tendo comprovacéo via atestado de Capacidade
Técnica e comprovacio de registros de POP’s na ANATEL;

1.32. ACONTRATADA devera fornecer, para uso exclusivo do Orgdo, blocos de Ips validos (roteaveis pela Internet com /28, continuos e fixos, para o ponto Central

1.33. ACONTRATADA deve comprovar estar interligada ao PTT-RO e no minimo mais 02 PTT’s (Ponto de Troca de Trafego Nacionais);

1.34. A CONTRATADA deveri permitir, se demandado pelo Orgio a seu exclusivo critério e a qualquer tempo ao longo da vigéncia contratual, a publicagdo e o roteamento,
dentro da rede da CONTRATADA, de AS (Autonomous System) e blocos de enderegos IP a serem fornecidos pelo Orgdo;

1.35. A CONTRATADA deverds FORNECER TODOS OS INSUMOS NECESSARIOS A OPERACIONALIZACAO DOS LINKS tais como: roteadores, cabos, rack e
acessorio necessarios;

1.36. Os servigos deverdo ser disponibilizados com fornecimento, instala¢iio, configuracio e manutencio dos links;

1.37. A CONTRATADA, deve fornecer acesso SNMP a todos os equipamentos e links que fizerem parte da distribui¢do e suporte ao servico prestado, para que este
Departamento, possa também, realizar o monitoramento da disponibilidade dos servigos.

1.38 DO SERVICO DE PROTECAO CONTRA ATAQUES DDOS (ANTI-DDOS):

1.39. A CONTRATADA devera disponibilizar em seu backbone, prote¢do contra ataques de negagdo de servico, evitando assim a saturagdo da banda da internet e
indisponibilidade dos servigos em momentos de ataques DoS (Denial of Service) e DDoS (Distributed Denial of Service);

1.40. A CONTRATADA deve disponibilizar um Centro Operacional de Seguranga (ou SOC — Security Operations Center) no Brasil, com equipe especializada em
monitoramento, detecgdo e mitigagdo de ataques, com op¢do de atendimento através de telefone 0800, correio eletronico ou central de atendimento e abertura de chamados no
idioma portugués brasileiro, durante as 24 (vinte e quatro) horas do dia, nos 7 (sete) dias da semana, no periodo de vigéncia contratual;

1.41. A solug@o Anti-DDoS devera prover o servigo de mitigagdo de ataques de negagdo de servigo (DoS — Denial of Service) para o circuito de conectividade IP dedicada a
internet, sejam eles distribuidos (DDoS — Distributed Denial of Service) ou nio;

1.42. A CONTRATADA devera possuir e disponibilizar no minimo, 1 (um) centro de limpeza nacional com capacidade de mitigagao de no minimo 40Gbps e no minimo 1 (um)
centro de limpeza internacional com capacidade de mitiga¢do de no minimo 40Gbps;

1.43. Néo havera taxa adicional para a por volume de mitigagdo de ataques (DDoS — Distributed Denial of Service) nos IP’s monitorados;

1.44. O ataque devera ser mitigado, separando o trafego legitimo do malicioso, de modo que os servigos de internet providos pelo cliente continuem disponiveis;

1.45. A limpeza do trafego devera ser seletiva e atuar somente sobre os pacotes destinados ao IP atacado, todo trafego restante ndo devera sofrer nenhuma forma de limpeza ou
desvio;

1.46. A CONTRATADA deve tomar todas as providéncias necessarias para recompor a disponibilidade do link em caso de incidentes de ataques de DDoS, recuperando o pleno
funcionamento do servigo;

1.47. Nos periodos de ataque a laténcia do circuito devera ser de no maximo 150ms (cento e cinquenta milissegundos) quando a mitiga¢do se originar dos centros de limpeza
nacionais e de no maximo 250ms (duzentos e cinquenta milissegundos) quando se originar dos centros internacionais;

1.48. A CONTRATADA devera possuir capacidade de monitoramento, detec¢do e mitigagao de ataques, mantidas em operagdo ininterrupta durante as 24 (vinte e quatro) horas
do dia, nos 7 (sete) dias da semana, no periodo de vigéncia contratual;

1.49. A CONTRATADA devera possuir capacidade para mitigagdo automatica de ataques, utilizando multiplas técnicas como White Lists, Black Lists, limitagdo de taxa,
técnicas desafio-resposta, descarte de pacotes malformados, técnicas de mitigagdo de ataques aos protocolos HTTP/HTTPS, DNS, VPN, FTP, NTP, UDP, ICMP, correio
eletronico, bloqueio por localizagdo geografica de enderegos IP, dentre outras;

1.50. A CONTRATADA devera possuir capacidade de implementar mecanismos capazes de detectar e mitigar todos e quaisquer ataques que fagam o uso nao autorizado de
recursos de rede, para protocolo IPv4, incluindo, mas ndo se restringindo aos seguintes:

1.51. Ataques de inundagdo (Bandwidth Flood), incluindo Flood de UDP e ICMP;

1.52. Ataques a pilha TCP, incluindo mal-uso das Flags TCP, ataques de RST e FIN, SYN Flood e TCP Idle Resets;

1.53. Ataques que utilizam fragmentagéo de pacotes, incluindo pacotes IP, TCP e UDP; e

1.54. ataques de Botnets, Worms ¢ ataques que utilizam falsificagéo de enderegos IP origem (IP Spoofing);

1.55. Caso o volume de trafego do ataque ultrapasse as capacidades de mitigacdo especificadas ou sature as conexdes do AS, deverdo ser tomadas contramedidas tais como
aquelas que permitam o bloqueio seletivo por blocos de IP de origem no AS pelo qual o ataque esteja ocorrendo, utilizando técnicas efetivamente comprovadas;

1.56. A CONTRATADA devera realizar a comunicagdo da ocorréncia do ataque oa DER, imediatamente apos a detecgdo;

1.57. A CONTRATADA devera disponibilizar relatorios mensais de mitigagdo de ataques, contendo no minimo horario de inicio do ataque, horario de inicio de ag¢do de
mitigacdo, horario de sucesso da mitigagdo e horario de fim do ataque. Em conjunto com o relatorio mensal relatorios dinamicos deverdo ser disponibilizados em até 48h apos
um ataque, por solicitagdo do DER/RO;

1.58. A Contratada tera no maximo 10 (dez) minutos para iniciar a mitiga¢do de ataques de DoS e DDoS;

1.59. Os servigos ofertados deverdo operar no regime 24x7 (vinte e quatro horas por dia, sete dias por semana).

1.60. DA SOLUGCAO DE MONITORAMENTO DE REDE:

1.61. A Contratada devera prover Solugdo de MONITORAMENTO da rede que contemple os modulos de MONITORAMENTO, geréncia de falhas, desempenho,
disponibilidade, relatorios e de nivel de servigo;

1.62. A Solugdo de MONITORAMENTO da rede devera disponibilizar a visualizagdo de informagdes on-line (de forma grafica) da rede para o acompanhamento e monitoragdo
do estado global e detalhado do ambiente;

1.63. A Contratada deverd atuar de forma proativa, monitorando permanentemente o estado do circuito de internet e dos equipamentos CPEs (incluindo, mas ndo se limitando a,
interfaces LAN e WAN), abrindo imediatamente a solicitagdo de reparo do circuito ou do equipamento, em caso de falhas, previsdo de falha, degradacdo de desempenho ou
evento que leve a indisponibilidade ou degradagéo da rede. A Contratada devera antecipar-se aos problemas que possam ocorrer na rede, garantindo a qualidade do servigo
estabelecida no Acordo de Nivel de Servigo, realizando abertura, acompanhamento e fechamento de chamados técnicos;

1.64. O processo de recuperagdo de falhas devera ser iniciado imediatamente (a partir do momento da falha), independente de contatos, autorizagdo ou notificagéo por parte do
DER/RO;

1.65. A Solugdo de MONITORAMENTO da Rede devera ser operada e administrada através de uma console Unica, portanto ndo serdo aceitas solugdes que possuem acessos
segmentados aos modulos;

1.66. Devera ser escalavel, permitindo futuras ampliagdes no niimero de elementos de rede a serem gerenciados;

1.67. A Contratada devera prestar servigo d¢ MONITORAMENTO, via WEB, para acompanhamento dos servigos prestados 24 (vinte e quatro) horas por dia, durante os 7 (sete)
dias da semana;

1.68. A Contratada devera disponibilizar no minimo 3 (trés) contas de acesso para a Solugao para fins de abertura e acompanhamento dos chamados, monitoramento do servigo e
emissdo de relatorios;

1.69. A Solugdo devera contemplar as funcionalidades acessiveis via web descritas a seguir:

1.70. acesso as facilidades para diagnostico de problemas (Troubleshooting);

1.71.visualizar status de consumo de banda, incluindo banda contratada, banda em uso e taxa de erros instantaneas e em média nos tltimos periodos de minutos, 1 (uma) hora, 1
(um) dia, 1 (uma) semana, 1 (um) més;

1.72. visualizar a utilizagdo de memoria do roteador de acesso;

1.73. visualizar o uso de CPU dos roteadores;

1.74. visualizar a laténcia do link;

1.75. perda de pacotes no link entre a DER/RO e a Contratada (instantdnea, média por periodo);

1.76. visualizag@o de dados para gestdo do SLA contratado: acompanhamento sistematico (diario) dos indices de disponibilidade e desempenho da rede contratada;

1.77. A Contratada devera disponibilizar relatorios mensais contendo no minimo as seguintes informagdes:

1.78. relagdo de todas reclamagdes havidas no periodo (com hora de inicio e fim da inoperancia) juntamente com minutos excedentes ao prazo maximo para reparo;

1.79. tempo total das falhas;

1.80 causas dos defeitos e as solugdes adotadas para a sua recuperagio;

1.81. calculo da disponibilidade no periodo;



1.82. taxa de Perdas de Pacotes;

1.83. laténcia Média e Maxima Didria;

1.84. ocupagdo Média e Maxima Diaria de Banda do Circuito;

1.85. alarmes e Eventos

1.86. DOS EQUIPAMENTOS (CPES):

1.87. Especificagdes de Hardware

1.88. Capacidade de Throughput: O equipamento (roteador ou switch de camada 3) deve possuir capacidade de processamento de pacotes compativel com a banda de 2 links de
1Gbps em modo Full Duplex, sem degradagdo de performance com o servigo de Anti-DDoS e filtros ativos.

1.89. Interfaces de Entrega: Portas WAN: Minimo de 02 (duas) interfaces opticas SFP/SFP+ para redundéncia fisica ou logica.

1.90. Portas LAN (Entrega ao Cliente): O equipamento deve possuir, obrigatoriamente, interfaces SFP+ (10 Gbps) para conexao com o firewall/switch core do DER/RO,
garantindo que ndo haja gargalo fisico (gargalo de 1 Gbps) na entrega da banda contratada.

1.99. Médulos Opticos: Inclusdo de todos os transceivers (GBICs) necessarios para a conexdo entre o DIO (Distribuidor Interno Optico) e o CPE, bem como o médulo de
conexdo com o equipamento do 6rgao.

1.90. Funcionalidades e Gerenciamento: Suporte a Protocolos: O equipamento deve suportar nativamente protocolos de roteamento dindmico (BGPv4/v6, OSPF), VLANs
(802.1Q) e gestdo de QoS (Quality of Service).

1.100. Gerenciamento Proativo: O CPE deve permitir o monitoramento remoto 24x7 pelo NOC da CONTRATADA e oferecer suporte ao protocolo SNMP (v2 ou v3) para que o
TI do DER/RO possa extrair graficos de utilizagdo em tempo real.

1.101.Dual Stack: Suporte integral e simultaneo a pilhas IPv4 e IPv6.

1.102. Responsabilidades de Manuten¢do: Manutengdo Integral: A CONTRATADA ¢ a tnica responsavel pela configuragdo, atualizagdo de firmware, seguranga logica ¢
manutengio fisica do equipamento.

1.103. Substitui¢do (Hardware Replacement): Em caso de falha técnica constatada (queima de portas, pane de software ou hardware), a substitui¢do do equipamento deve ocorrer
dentro do prazo estipulado no SLA de Reparo, sem qualquer custo adicional para 0 DER/RO.

1.104 Alimentagéo e Protegdo: O equipamento deve possuir fonte de alimentagdo compativel com o padrdo brasileiro (NBR 14136) e, preferencialmente, fonte redundante hot-
swappable para garantir a continuidade do servigo em caso de falha elétrica em um dos modulos.

1.105. Os CPEs (Customer Premises Equipment), como roteadores ¢ equipamentos necessarios para a conexao entre os pontos, deverdo ser fornecidos pela empresa Contratada,
deverao oferecer suporte para implementagao de monitoramento e QoS;

1.106. A contratada devera fornecer, em regime de comodato, ativos e passivos de rede, realizando as atividades de instalagao e configuragdo juntamente com o fornecimento do
link de comunicagdo, cabendo-lhe a definig¢do das caracteristicas técnicas dos equipamentos, observados os requisitos exigidos, de forma a garantir o desempenho ¢ os niveis de
servigo requeridos. Esses componentes continuardo sendo de sua propriedade, devendo ser recolhidos no caso de substituigdo ou desativagdo do link, por qualquer que seja o
motivo, ou apds o encerramento do contrato. Alternativamente, a contratada podera autorizar, por escrito, ao DER/RO a dar a destinagao que a ultima entender conveniente;
1.107. Os CPEs e equipamentos de rede deverdo possuir poder de processamento e de armazenamento necessarios ao atendimento dos requisitos exigidos. Aqueles que
apresentarem desempenho insatisfatorio ou falhas recorrentes ao longo da execugéo contratual deverdo ser substituidos pela contratada, sem 6nus para a DER/RO;

1.108. Os roteadores e equipamentos necessarios para a conexao entre o DER/RO e a Contratada deverdo ser novos, de primeiro uso;

1.109. A instalagdo, configuragdo, programagio e manutengdo dos CPEs ¢ de responsabilidade da CONTRATADA;

3.3.2. ITEM 2: Concentrador MPLS - Velocidade minima de 6 Gbps + Protegdo contra ataques anti-DDos.

2.1. Finalidade e Capacidade de Agregacao

2.2. O Concentrador atuard como o no6 central (Hub) da rede WAN do DER/RO, sendo responsavel pela terminagdo logica e fisica de 21 circuitos remotos MPLS/L2L;

2.3. Capacidade Agregada: O hardware deve processar o trafego simultaneo de todas as pontas, garantindo um throughput de encaminhamento de 6 Gbps.

2.4. Escalabilidade: O equipamento deve suportar a expansdo para novos links sem necessidade de troca de chassi, via ativagdo de portas adicionais ou licenciamento de
software.

2.5. Arquitetura de Portas e Conectividade: Dada a densidade de 21 links, a configuragdo de interfaces deve evitar o empilhamento excessivo de cabos:

2.6. Interfaces de Backhaul (Uplink): Minimo de 02 portas SFP+ de 10 Gbps configuradas em modo Link Aggregation (LACP), totalizando 20 Gbps de vazdo para o Core do
Data Center, garantindo que nao haja gargalo na saida do concentrador.

2.7. Interfaces de Acesso (Downlink): Capacidade para suportar a entrega dos 21 circuitos via subinterfaces logicas (VLANs/Tags 802.1Q) sobre portas de alta velocidade, ou
através de placas de alta densidade de portas (High Density).

2.8.Requisitos de Performance e Sessdes

2.9. Para gerenciar 21 unidades remotas, o concentrador deve possuir especificagdes robustas de memoria e CPU:

2.10. Tabela de Roteamento (RIB/FIB): Capacidade para processar multiplas tabelas de roteamento virtuais (VRFs), isolando o trafego de cada link ou grupo de servigos.

2.11. Sessdes de Label: Suporte a um alto volume de trocas de etiquetas MPLS (LDP/RSVP-TE) sem incremento de laténcia.

2.12. Buffer de Pacotes: Memoria de buffer profunda para gerenciar micro-bursts de dados provenientes dos 21 sites remotos, evitando o descarte de pacotes (Packet Drop);
2.13. Gestio de Qualidade de Servigo (QoS) Hierarquico

2.14. O concentrador deve aplicar politicas de H-QoS para organizar o trafego que chega das 21 pontas: Prioriza¢do: Garantir que trafego de Voz (VoIP) e Sistemas Criticos de
todas as 21 unidades tenham preferéncia sobre trafego de internet ou backups. Shaping e Policing: Controle individualizado por link, garantindo que uma unidade remota ndo
consuma sozinha a banda destinada as demais no barramento do concentrador.

2.15. Resiliéncia e Continuidade (Missio Critica)

Como este equipamento ¢ o ponto tnico de convergéncia para 21 localidades:

2.16. Redundéncia Elétrica: Fontes redundantes alimentadas por circuitos de Nobreak/Gerador distintos.

2.17. Hot-Swappable: Todos os modulos de interface e fontes devem permitir a substitui¢do sem o desligamento do equipamento.

2.18. Plano de Recuperagio: A CONTRATADA deve manter um "Cold Standby" (equipamento idéntico em estoque) ou garantir a substituicdo em regime de urgéncia, dado
que a falha deste concentrador isola 21 unidades do DER/RO simultaneamente.

2.19. O Concentrador MPLS devera ser configurado para atuar como o ponto central de transito para os servigos de internet, realizando a entrega da conectividade para a1
unidades regionais de forma controlada e segura.

2.20. Balanceamento e Agregacio de Links (Link Load Balancing)

2.21. Capacidade de Agregacio: O sistema devera gerenciar simultaneamente 0s02 links de internet dedicada de 1Gbps, totalizando uma vazao de saida de 2Gbps.

2.22. Modos de Operacdo: O concentrador deve suportar configuragio em: Active/Active (Balanceamento): Distribuigdo do trafego das regionais entre os dois links para
otimizar o uso da banda. Failover Automatico: Caso um dos links de internet sofra interrupgéo, o trafego de todas as 21 regionais deve ser redirecionado automaticamente para
o link remanescente em milissegundos, sem interven¢do manual.

2.23. Compartilhamento ¢ Roteamento (NAT/PAT): NAT de Alta Performance: O concentrador (ou o firewall integrado a solugdo) deve ser capaz de realizar NAT (Network
Address Translation) para as 21 unidades regionais, suportando a tabela de estados necessaria para milhares de conexdes simultineas provenientes do interior do estado.
Segregagdo por VRF: Cada link regional deve ser tratado como uma instancia de roteamento isolada até o ponto de saida, garantindo que o trafego de uma unidade ndo interfira
na seguranga ou performance da outra.

2.24. Gestio de Banda e Cotas por Regional

2.25.. Para evitar que uma unica unidade regional consuma a totalidade dos 2 Gbps de internet, o servigo deve incluir: Traffic Shaping Individualizado: Limitagdo de banda de
internet por regional, conforme a necessidade de cada localidade (ex: Regional A com 100 Mbps, Regional B com 200 Mbps). Priorizagdo de Trafego Governamental: O trafego
de sistemas criticos do DER/RO e VPN institucionais deve ter prioridade absoluta sobre o trafego de navegagao geral de internet.

2.26. Protegdo e Seguranga UnificadaAnti-DDoS Centralizado: Como os 2 Gbps de saida estardo protegidos pela solugdo Anti-DDoS contratada, toda a protegdo deve ser
estendida de forma transparente para os 21 links regionais.

2.27. Firewall de Borda: O concentrador deve permitir a aplicagdo de listas de controle de acesso (ACLs) para bloquear trafego indesejado antes que ele atinja as redes das
regionais.

3.33. ITEM 3: Comunicacdo de Dados Terrestres MPLS/L2L - 200 Mbps + Prote¢do contra Ataques DDos.

3.1. SERVICO DE COMUNICACAO MPLS/L2L DEDICADO DE 200Mbps:

Servigo: Comunicagdo de Dados Terrestre Dedicada (MPLS / L2L)Capacidade: 200 Mbps (Full Duplex/Simétrico)

3.2.0 servigo consiste na disponibilizagdo de um circuito privado e exclusivo de transporte de dados via fibra 6ptica, operando em topologia ponto-a-ponto (L2L) ou multiponto
(MPLS). Projetado para alta performance corporativa, o link garante a entrega integral da banda contratada (200 Mbps) com baixa laténcia, alta disponibilidade e suporte a
protocolos de priorizagdo de trafego.

3.3. Principais Atributos: Performance: Taxa de transmissdo simétrica para upload e download, sem compartilhamento de banda (Link 1:1). Tecnologia: Entrega em Layer 2
(transparéncia de protocolo) ou Layer 3 (roteamento inteligente com MPLS). Conectividade: Entrega fisica via interface Ethernet (RJ45 ou Fibra) em equipamento de borda



(CPE) gerenciado. Garantia: Acordo de Nivel de Servigo (SLA) que cobre disponibilidade, tempo de reparo (TTR) e estabilidade de laténcia. Escopo de Instalagdo: Modelo End-
to-End, incluindo licenciamento, langamento de infraestrutura 6ptica externa, fornecimento de hardware e testes de homologagdo técnica.

3.4. Capacidade (Bandwidth): 200 Mbps (Full Duplex, com simetria de upload e download).

3.5. Meio de Transmissdo: Fibra Optica (Terrestre).

3.6. Tecnologias Suportadas: MPLS (Multi-Protocol Label Switching): Ideal para redes VPN Layer 3, permitindo roteamento inteligente e priorizagdo de trafego (QoS). L2L
(Lan-to-Lan / Clear Channel): Entrega em Layer 2 (Ethernet).

3.7. O servigo de comunicagdo dedicado, com velocidade de 200 Mbps, fornecido por uma empresa especializada na prestagao desse servigo, incluindo instalagdo, suporte
técnico, hardwares e demais servigos necessarios, conforme especificagdes constantes neste Estudo Técnico Preliminar;

3.8. O servigo dedicado devera ser entregue com estrutura exclusivamente em fibra optica e todos os insumos necessarios fornecidos pela contratada, nas dependéncias de cada
localidade, conforme Tabela 3.8. LOCAIS DE INSTALACAO DOS LINKS;

3.9. A fibra optica que for utilizada nas dependéncias Internas devera ser apropriada para uso interno, ou seja, ndo susceptiveis a propagagdo de fogo;

3.10. O acesso devera ser permanente (24 horas por dia e 07 dias por semana, a partir de sua ativa¢ao), dedicado, exclusivo, ou seja, servi¢o deterministico na rede de acesso e
com total conectividade IP;

3.11. Todo o servigo de internet devera ser disponibilizado por meio de conexao direta e exclusiva da empresa contratada, incluindo todos os insumos, equipamentos e recursos
necessarios para esta entrega;

3.12. A interligagdo devera ser em conexdo permanente, dedicada e exclusiva, obedecendo as recomendagdes elaboradas pela EIA/TIA (Electronic Industries
Alliance/Telecomunications Industry Association), pela ABNT (Associag¢do Brasileira de Normas Técnicas) e demais normas, quando couberem;

3.13. A conexao devera ser fornecida utilizando uma tnica interface, assim, ndo sera permitida a utilizagdo de agregacdo de varias portas nos roteadores;

3.14. A CONTRATADA, devera fornecer todos os insumos necessarios a operacionalizagdo dos links, tais como: roteadores, cabos,rack e acessorio necessarios;

3.15. Os servigos deverdo ser disponibilizados com fornecimento, instalago, configuragdo e manutengéo dos links;

3.16 SERVICO DE GERENCIA DE REDE:

3.17. A Contratada devera prover Servi¢o de geréncia da rede que contemple os modulos de geréncia de seguranga, geréncia de falhas, desempenho, disponibilidade, relatorios e
de nivel de servigo;

3.18.. O Servigo de geréncia da rede devera disponibilizar a visualizagdo de informagdes on-line (de forma grafica) da rede para o acompanhamento e monitoragao do estado
global e detalhado do ambiente;

3.19. A Contratada devera atuar de forma proativa, monitorando permanentemente o estado do circuito de internet e dos equipamentos CPEs (incluindo, mas néo se limitando a,
interfaces LAN e WAN), abrindo imediatamente a solicitagdo de reparo do circuito ou do equipamento, em caso de falhas, previsdo de falha, degrada¢do de desempenho ou
evento que leve a indisponibilidade ou degradagdo da rede. A Contratada devera antecipar-se aos problemas que possam ocorrer na rede, garantindo a qualidade do servigo
estabelecida no Acordo de Nivel de Servigo, realizando abertura, acompanhamento e fechamento de chamados técnicos;

3.20. O processo de recuperagio de falhas devera ser iniciado imediatamente (a partir do momento da falha), independente de contatos, autoriza¢do ou notificagdo por parte do
DER;

3.21. Devera ser escalavel, permitindo futuras ampliagdes no nimero de elementos de rede a serem gerenciados;

3.22. A Contratada devera prestar servigo de gerenciamento, via WEB, para acompanhamento dos servigos prestados 24 (vinte e quatro) horas por dia, durante os 7 (sete) dias da
semana;

3.23. A CONTRATADA devera fornecer senha de acesso com permissdo de leitura de configuragdo dos equipamentos, a fim de proporcionar ao DER ferramentas de avaliagdo

técnica, proporcionando adogdo de agdes preventivas ou corretivas;

3.24. A CONTRATADA, deve fornecer acesso SNMP a todos os equipamentos e links que fizerem parte da distribuigdo e suporte ao servico prestado, para que este

Departamento, possa também, realizar o monitoramento da disponibilidade dos servigos.

3.25. DOS EQUIPAMENTOS (CPES):
3.26. Os CPEs (Customer Premises Equipment), como roteadores e

t arios para a conexio entre os pontos, deverio ser fornecidos pela empresa

quip

Contratada, deverdo oferecer suporte para implementagdo de monitoramento e QoS;

3.27. A contratada devera fornecer, em regime de comodato sem onus para a contratante, ativos e passivos de rede, realizando as atividades de instalagdo e configuragao
juntamente com o fornecimento do link de comunicagio, cabendo-lhe a defini¢do das caracteristicas técnicas dos equipamentos, observados os requisitos exigidos, de forma a
garantir o desempenho e os niveis de servi¢o requeridos. Esses componentes continuardo sendo de sua propriedade, devendo ser recolhidos no caso de substitui¢do ou
desativagdo do link, por qualquer que seja 0 motivo, ou apds o encerramento do contrato. Alternativamente, a contratada podera autorizar, por escrito, ao DER a dar a destina¢do
que a ultima entender conveniente;

3.28. Os CPEs e equipamentos de rede deverdo possuir poder de processamento e de armazenamento necessarios ao atendimento dos requisitos exigidos. Aqueles que
apresentarem desempenho insatisfatorio ou falhas recorrentes ao longo da execugéo contratual deverdo ser substituidos pela contratada, sem onus para o DER/RO;

3.29. Os roteadores e equipamentos necessarios para a conexao deverdo ser novos, de primeiro uso;

3.30. A instalagdo, configuragdo, programagdo e manutengdo dos CPEs ¢ de responsabilidade da Contratada;

3.34. ITEM 4: Taxa de Instalagdo - Comunicagdo de Dados Terrestres MPLS/L2L - 200 Mbps.

4.1. Vistoria Técnica (Survey): Avalia¢do da infraestrutura interna e viabilidade de entrada de cabos no site do cliente.

4.2. Langamento de Fibra: Instalagio do cabeamento 6ptico da rede externa até o DIO (Distribuidor Interno Optico)dentro da sala técnica ou rack.

4.3. Ativagiio do Hardware: Fornecimento e configuragdo do CPE (roteador ou switch de borda) em regime de comodato.

4.4. Configuracio Logica: Provisionamento da VLAN, atribui¢do de IPs (se aplicavel) e configuragdo dos protocolos de roteamento.

4.5. Testes de Aceitacio: Realizagdo de testes de estresse (RFC 2544) para garantir a entrega dos 200 Mbps contratados, laténcia e disponibilidade.

4.6. Irrestritividade e Servigos Essenciais Inclusos, visando evitar custos adicionais imprevistos, esta Taxa de Instalagdo é compreendida como Turn-key (Chave na mdo),
englobando todos os elementos vitais para a entrega do sinal de ponta a ponta, sem 6nus extras para o contratante nos seguintes itens: Licenciamento e Outorgas: Todos os
custos referentes a licengas municipais, estaduais ou direitos de passagem para o langamento da fibra Optica até o enderego de destino. Transceivers e Conectividade:
Fornecimento de todos os modulos opticos (SFP/SFP+), corddes de fibra e adaptadores necessarios para a interconexdo entre o terminal da operadora e o roteador/switch.
Configuracio de QoS (Quality of Service): Parametrizagdo completa das filas de prioridade para trafego critico (voz, video e dados), essencial em circuitos MPLS de 200
Mbps. Portas de Acesso Fisica: Disponibiliza¢do de porta elétrica (RJ45) ou optica no equipamento da operadora, conforme a necessidade de interface do cliente, sem cobranga
de "taxa de interface”. Suporte a Homologac¢do: Acompanhamento técnico remoto ou presencial durante a janela de ativagdo para testes de conectividade com o firewall/core da
rede do cliente.

3.3.5. DA GARANTIA DOS MATERIAIS: O prazo de garantia contratual dos materiais ¢ aquele estabelecido na Lei n® 8.078, de 11 de setembro de 1990 (Codigo
de Defesa do Consumidor).

3.3.6. Garantia de Instala¢do: A contratada assume total responsabilidade por modulos opticos, ferragens, licenciamento de via publica e fusdes de fibra
necessarias, sem 6nus adicionais para a administragdo ptblica além do valor licitado;

3.3.7. Os equipamentos fornecidos (em regime de comodato ou propriedade) deverdo ser novos e de primeiro uso. Nao serdo aceitos itens recondicionados,
devendo estar acompanhados de seus manuais (digitais ou fisicos) e o prazo de garantia fornecido pelo fabricante.

3.3.8. A garantia dos materiais visa manter os equipamentos cedidos em perfeitas condigdes de uso, sem qualquer dnus ou custo adicional para o Contratante.

3.309. MANUTENCAO: A CONTRATADA ¢ a tnica responsavel pela configuragio, atualizagdo de firmware, seguranca légica e manutengio fisica do
equipamento (preventiva e corretiva).

3.4. DA CLASSIFICACAO DO OBJETO: a natureza do objeto, que envolve a prestagio de SERVICOS COMUM de tecnologia da informacio e

comunicacio, criticos de conectividade de dados, acesso a internet dedicada, interligagdo de unidades por meio de rede MPLS, bem como a exigéncia de elevados niveis de
disponibilidade e qualidade (SLA), padrdes de desempenho e seguranga da informagdo. Por meio de especificagdes usuais de mercado. A natureza do servigo é continua e
justifica-se pela necessidade de manter a comunicagdo ininterrupta entre a Sede em Porto Velho e as suas respectivas Unidades Regionais e Usinas, garantindo a integridade
dos sistemas corporativos ¢ a fluidez das demandas publicas do Departamento.

4. DA JUSTIFICATIVA PARA CONTRATACAO E DO QUANTITATIVO DO OBJETO

A justificativa encontra-se no Estudo Técnico Preliminar (70018260).

4.1. O Departamento Estadual de Estradas de Rodagem e Transportes de Rondoénia — DER-RO possui estrutura administrativa descentralizada, composta pela sede
administrativa, residéncias regionais, usinas de asfalto e demais unidades operacionais distribuidas em diversos municipios do Estado de Rondénia.

4.2. A conectividade de dados e o0 acesso a internet sdo servigos essenciais ao DER-RO, suportando sistemas corporativos, comunicagdo entre unidades e execugao



de atividades administrativas e operacionais. A indisponibilidade desses servigos impacta diretamente a continuidade das atividades institucionais.”

4.3. Atualmente, o0 DER-RO dispde de contrato vigente para prestagdo de servigos de conectividade e acesso a internet, o qual garante a comunicagdo de dados
entre as unidades administrativas e operacionais do 6rgdo. Contudo, o referido contrato possui vigéncia até 01 de setembro de 2026, ndo sendo possivel sua renovagao ao
término do prazo contratual, em razdo do limite temporal previsto no art. 107 da Lei n® 14.133/2021.

4.4. Diante desse cendrio, torna-se necessaria a adogao de providéncias administrativas com antecedéncia suficiente para viabilizar nova contratagdo que assegure a
continuidade da prestag@o dos servigos de conectividade e acesso a internet, evitando interrupgdes que possam comprometer o funcionamento das atividades institucionais do
DER-RO.

4.5. A dispersao geografica das unidades administrativas e operacionais do DER-RO também impde desafios adicionais a infraestrutura de comunicagao, exigindo
solugdes capazes de proporcionar comunicagdo segura, estavel e com niveis adequados de desempenho e disponibilidade, de modo a assegurar a continuidade das atividades
institucionais.

4.6. Dessa forma, identifica-se a necessidade de contratagdo de servigos especializados de conectividade de dados corporativo e acesso a internet, incluindo
infraestrutura e suporte técnico associados, capazes de atender as demandas de comunica¢do das unidades do DER-RO, garantindo niveis adequados de disponibilidade,
desempenho, seguranga e gerenciamento da rede.

4.7. Descriciao da composi¢do do cenirio Atual da Rede do DER/RO:

4.8. Atualmente, o Departamento Estadual de Estradas de Rodagem e Transportes de Rond6nia — DER-RO possui infraestrutura de rede corporativa baseada em
tecnologia MPLS, utilizada para interligacdo da sede administrativa com suas unidades regionais e operacionais distribuidas no Estado de Rondénia.

4.9. A rede é composta por 22 pontos de conexdo, sendo um ponto central de concentragdo localizado na sede administrativa e os demais destinados a interligagéo
das unidades descentralizadas do 6rgao.

4.10. Na sede administrativa, situada no Centro Politico Administrativo — Palacio Rio Madeira, em Porto Velho, encontra-se instalado o concentrador da rede
corporativa, responsavel pela centralizacdo e gerenciamento do trafego de dados entre as unidades do DER-RO. Nesse local também estao disponiveis dois links de acesso a
internet dedicada, cada um com capacidade de 100 Mbps, totalizando 200 Mbps de acesso a internet, além da disponibilizagdo de 14 enderecos IP publicos para atendimento
das demandas institucionais.

4.11. As demais unidades do DER-RO sio interligadas a sede administrativa por meio de 21 links de comunica¢do de dados terrestres baseados em tecnologia
MPLS, cada um com capacidade de 100 Mbps, permitindo a comunicagéo entre as unidades regionais, aeroportos e usinas vinculadas ao 6rgdo.

4.12. Esses enlaces, ligagdo entre dispositivos de comunicagdo em dois ou mais locais, atendem as seguintes localidades: Alvorada do Oeste, Buritis, Cacoal
(Residéncia Regional, Aeroporto ¢ Usina), Colorado do Oeste, Extrema, Jaru (Residéncia Regional e Usina), Ji-Parana (Residéncia Regional, Aeroporto e Usina),
Machadinho do Oeste, Ouro Preto do Oeste, Pimenta Bueno, Rolim de Moura (Residéncia Regional e Usina), Sdo Francisco do Guaporé, Vilhena (Residéncia Regional e
Usina).

4.13. Dessa forma, o cenario atual caracteriza-se por uma rede corporativa centralizada, na qual todo o trafego de dados das unidades descentralizadas ¢ direcionado
ao ponto concentrador localizado na sede administrativa do DER-RO, onde também se encontram os enlaces de acesso a internet.

4.14. Embora essa estrutura permita a comunicagdo entre as unidades do orgdo, observa-se que o crescimento da demanda por servigos digitais, sistemas
institucionais e aplica¢des baseadas em nuvem exige maior capacidade de trafego, mecanismos mais avancados de gerenciamento da rede e recursos adicionais de seguranga
da informagao, de modo a garantir maior disponibilidade, desempenho e protecdo da infraestrutura de comunicagéo de dados.

4.15. Diagnoéstico das Limita¢des da Infraestrutura Atual

4.16. A infraestrutura de conectividade atualmente utilizada pelo Departamento Estadual de Estradas de Rodagem e Transportes de Rondonia — DER-RO, baseada
em enlaces de comunicagdo de dados utilizando tecnologia MPLS e concentrador centralizado na sede administrativa, tem permitido a interligacdo das unidades regionais e
operacionais do 6rgdo. Contudo, a evolucdo das demandas institucionais por servigos digitais e sistemas corporativos tem evidenciado algumas limitagdes desse modelo de
rede.

4.17. Uma das principais limitagdes refere-se a capacidade dos enlaces de comunicagdo atualmente utilizados pelas unidades descentralizadas, que operam com
banda de 100 Mbps. Considerando o crescimento do volume de trafego de dados decorrente da ampliagdo do uso de sistemas corporativos, aplicagdes baseadas em nuvem,
videoconferéncias, servigos de armazenamento remoto ¢ demais ferramentas digitais utilizadas pela Administragdo Publica, essa capacidade pode tornar-se insuficiente para
atender as demandas futuras do orgao.

4.18. Outro aspecto relevante diz respeito a arquitetura centralizada da rede, na qual todo o trafego de dados das unidades regionais ¢ direcionado ao ponto
concentrador localizado na sede administrativa. Esse modelo pode gerar maior dependéncia de um unico ponto de concentragdo de trafego, o que pode impactar o
desempenho da rede em situagdes de aumento significativo do volume de dados ou indisponibilidade de enlaces.

4.19. Além disso, o cenario atual evidencia a necessidade de aprimoramento dos mecanismos de seguranca da infraestrutura de comunicagdo de dados,
especialmente no que se refere a protegdo contra ameagas cibernéticas, como ataques distribuidos de negagao de servico (DDoS), que podem comprometer a disponibilidade
dos servigos institucionais e o acesso aos sistemas utilizados pelo 6rgao.

4.20. Outro fator a ser considerado ¢ a necessidade de maior capacidade de acesso a internet na sede administrativa, tendo em vista o crescimento da utilizagdo de
servigos baseados em nuvem, sistemas hospedados externamente e plataformas digitais utilizadas no &mbito da Administragédo Publica.

4.21. Diante desse contexto, verifica-se que a infraestrutura de rede atualmente utilizada pelo DER-RO, embora tenha atendido as demandas institucionais em
periodos anteriores, apresenta limitagdes que podem comprometer a capacidade de atendimento as necessidades futuras do orgdo, especialmente no que se refere a
disponibilidade, desempenho, seguranga e capacidade de gerenciamento da rede corporativa.

4.22. Assim, torna-se necessario avaliar solugdes tecnologicas capazes de proporcionar maior eficiéncia na gestdo da rede, maior capacidade de trafego de dados,
melhor distribuigdo do trafego entre os enlaces disponiveis e maior nivel de seguranga da infraestrutura de comunicagio, de modo a garantir a continuidade e a qualidade dos
servigos institucionais prestados pelo DER-RO.

4.23. Proje¢io de Crescimento de Trafego e Dimensionamento da Conectividade

4.24. A infraestrutura de comunica¢do de dados do Departamento Estadual de Estradas de Rodagem e Transportes de Rondonia — DER-RO desempenha papel
essencial no funcionamento das atividades administrativas e operacionais do 6rgdo, possibilitando a interligagdo entre unidades regionais, 0 acesso aos sistemas institucionais
e a utilizagdo de servigos digitais.

4.25. Nos ultimos anos, observa-se crescimento significativo no volume de trafego de dados nas redes corporativas da Administragdo Publica, decorrente de fatores
como: ampliagdo da utilizagdo de sistemas informatizados de gestdo administrativa e operacional; adogdo crescente de servigos e aplicagdes baseados em computagdo em
nuvem; utiliza¢@o intensiva de plataformas de comunicacdo digital, incluindo videoconferéncias, video-monitoramento e compartilhamento de arquivos; digitalizagdo de
processos administrativos e implantagdo de sistemas eletronicos de tramitagdo processual; necessidade de acesso constante a plataformas governamentais e bases de dados
externas.

4.26. No caso especifico do DER-RO, a infraestrutura atual ¢ composta por links de comunicagdo de dados de 100 Mbps nas unidades descentralizadas e 2 enlaces
de acesso a internet de 100Mbps na sede administrativa, totalizando 200Mbps de capacidade de acesso a internet.

4.27. Considerando o crescimento da demanda por trafego de dados, bem como a necessidade de garantir niveis adequados de desempenho e disponibilidade dos
servigos institucionais, torna-se necessario avaliar a ampliagdo da capacidade da infraestrutura de conectividade do 6rgao.

4.28. Nesse contexto, o dimensionamento da nova infraestrutura de comunicacdo de dados deve considerar, entre outros fatores: o nimero de unidades
administrativas e operacionais interligadas a rede corporativa; o volume de trafego gerado pelas aplicagdes institucionais; o aumento do uso de servigos hospedados em
ambientes externos ou em nuvem; a necessidade de redundancia e alta disponibilidade do acesso a internet; a ado¢do de mecanismos de seguranga e monitoramento da rede.

4.29. Com base nesses critérios, identifica-se a necessidade de ampliagdo da capacidade de acesso a internet da sede administrativa, com disponibilizagdo de enlaces
de alta capacidade que permitam suportar o trafego agregado proveniente das unidades descentralizadas e das aplica¢des utilizadas pelo drgao.

4.30. Adicionalmente, a nova infraestrutura devera garantir condigdes adequadas para: interligagdo eficiente das unidades administrativas e operacionais do DER-
RO; distribuigdo equilibrada do trafego de dados entre os enlaces disponiveis; manutenc¢do de niveis adequados de desempenho para acesso a sistemas institucionais; suporte
ao crescimento futuro da demanda por servigos digitais.

4.31. A adogdo de infraestrutura com maior capacidade de trafego e mecanismos aprimorados de gerenciamento da rede permitira ao DER-RO atender as demandas



atuais e futuras relacionadas a comunicago de dados, assegurando maior disponibilidade, desempenho e seguranga da infraestrutura de conectividade utilizada pelo 6rgéo.

4.32. QUANTIDADES A SEREM CONTRATADAS:
Tabela 01
< QUANTIDADE | QUANTIDADE FORMA DE
ITEM | CATSER DESCRICAO UNIDADE MENSAL ANUAL PAGAMENTO
) 26476 Links de mtenlet dedicada com 14 'IPs publicos utilizaveis, com banda de velocidade minima de 1 Servio 2 24 Mensal
Gbps + Protegdo contra ataques anti-DDos.
2 26476 Concentrador MPLS - Velocidade minima de 6 Gbps + Prote¢do contra ataques anti-DDos. Servigo 1 12 Mensal
3 26476 Comunicagdo de Dados Terrestres MPLS/L2L - 200 Mbps + Protegdo contra Ataques DDos. Servigo 21 252 Mensal
N L Servigo . N
4 19615 Taxa de Instalagao - Comunicagao de Dados Terrestres MPLS/L2L - 200 Mbps. inico - 21 Unico Més
unit
Tabela 02
Quantidade de taxa de instalacio 21
QUANTIDADE TOTAL MENSAL 24
4.33. Meméria de Calculo
4.34. Memoéria de Calculo de quantitativo baseada nainfraestrutura de rede ja existente ¢ operante no DER/RO atualmente, oriundo do processo

0009.365939/2020-99:

Tabela 03
TABELA DETALHADA
Item Velocidade/Link Unidade Municipio Quant.
1 II;itr;l;ud:s glt;::;et dedicada com 14 IPs publicos, com banda de velocidade minima de 100 Mbps + Protegdo contra DER-CPA Porto Velho 2
2 Concentrador MPLS, com banda de velocidade minima 05 Gbps Link/ Ano + Prote¢do contra Ataques DDoS DER-CPA Porto Velho 1
3 Comunicagao de Dados Terrestres (MPLS), com banda de velocidade minima 100Mbps Link/Ano 7° Residéncia Regional - DER AIVS?S?: do 1
4 Comunicagao de Dados Terrestres (MPLS), com banda de velocidade minima 100Mbps Link/Ano 15° Residéncia Regional - DER Buritis 1
5 Comunicagdo de Dados Terrestres (MPLS), com banda de velocidade minima 100Mbps Link/Ano 4° Residéncia Regional - DER Cacoal 1
6 Comunicagdo de Dados Terrestres (MPLS), com banda de velocidade minima 100Mbps Link/Ano Aeroporto - DER Cacoal 1
7 Comunicagao de Dados Terrestres (MPLS), com banda de velocidade minima 100Mbps Link/Ano Usina de Asfalto - DER Cacoal 1
8 Comunicagdo de Dados Terrestres (MPLS), com banda de velocidade minima 100Mbps Link/Ano 1° Residéncia Regional - DER COIS::;’ do 1
9 Comunicagdo de Dados Terrestres (MPLS), com banda de velocidade minima 100Mbps Link/Ano 12° Residéncia Regional - DER Jaru 1
10 Comunicagdo de Dados Terrestres (MPLS), com banda de velocidade minima 100Mbps Link/Ano Usina de Asfalto - DER Jaru 1
11 Comunicagio de Dados Terrestres (MPLS), com banda de velocidade minima 100Mbps Link/Ano 8° Residéncia Regional - DER Ji-Parana 1
12 Comunicagao de Dados Terrestres (MPLS), com banda de velocidade minima 100Mbps Link/Ano Aeroporto - DER Ji-Parana 1
13 Comunicagio de Dados Terrestres (MPLS), com banda de velocidade minima 100Mbps Link/Ano 6° Residéncia Regional - DER Mac}g:;leho do 1
14 Comunicagdo de Dados Terrestres (MPLS), com banda de velocidade minima 100Mbps Link/Ano 3° Residéncia Regional - DER Our(é)l::::;o do 1
15 Comunicagdo de Dados Terrestres (MPLS), com banda de velocidade minima 100Mbps Link/Ano 11° Residéncia Regional - DER Pimenta Bueno 1
16 Comunicagao de Dados Terrestres (MPLS), com banda de velocidade minima 100Mbps Link/Ano 5° Residéncia Regional - DER Rolim de Moura 1
17 Comunicagao de Dados Terrestres (MPLS), com banda de velocidade minima 100Mbps Link/Ano Usina de Asfalto - DER Rolim de Moura 1
18 Comunicagdo de Dados Terrestres (MPLS), com banda de velocidade minima 100Mbps Link/Ano 16° Residéncia Regional - DER Sao Francisco 1
19 Comunicagdo de Dados Terrestres (MPLS), com banda de velocidade minima 100Mbps Link/Ano 9° Residéncia Regional - DER Vilhena 1
20 Comunicagao de Dados Terrestres (MPLS), com banda de velocidade minima 100Mbps Link/Ano Usina de Asfalto - DER Vilhena 1
21 Comunicagao de Dados Terrestres (MPLS), com banda de velocidade minima 100Mbps Link/Ano Usina de Asfalto - DER Ariquemes 1
22 Comunicagdo de Dados Terrestres (MPLS), com banda de velocidade minima 100Mbps Link/Ano Usina de Asfalto - DER Ji-Parana 1
23 Comunicagdo de Dados Terrestres (MPLS), com banda de velocidade minima 100Mbps Link/Ano 14° Residéncia Regional - DER Extrema 1
4.35. Justificativa para Ampliacdo das Larguras de Banda
4.36. Com base no diagnostico das limitagdes da infraestrutura atual e nas projegdes de crescimento de trafego, apresenta-se a justificativa técnica para o incremento
das capacidades:
4.36.1. Justificativa Técnica para o Incremento de Banda
4.36.2. A necessidade de ampliacdo das capacidades de trafego, conforme proposto nas estimativas quantitativas, fundamenta-se nos seguintes pilares:
4.36.3. Obsolescéncia da Banda Atual: A infraestrutura vigente, com links de 100 Mbps nas unidades descentralizadas, apresenta sinais de saturagdo devido ao uso

intensivo de sistemas administrativos, além da crescente demanda por videoconferéncias, videomonitoramento, servicos em nuvem, uso frequente de Inteligéncia Artificial,
sem contar que o processo anterior foi formalizado no ano de 2020, considerando o lapso temporal a demanda tecnologica & época demonstrava-se consideravelmente menor
comparada aos dias atuais. O aumento para 200 Mbps visa garantir uma margem de seguranga operacional para os proximos anos.

4.36.4. Centralizagdo e Agregacao de Trafego: Uma vez que a rede utiliza topologia Hub-and-Spoke (onde todo o trafego das 21 unidades converge para a sede) , o
concentrador central exige um throughput robusto de 6 Gbps para processar simultancamente os dados das regionais, usinas e aeroportos sem gerar gargalos de
processamento ou laténcia excessiva.

4.36.5. Seguranga e Protegdo Ativa (Anti-DDoS): O aumento da banda para 1 Gbps dedicado na sede (totalizando 2 Gbps com os dois links) ¢ imperativo para



suportar a camada de seguranga de borda. A mitiga¢do de ataques volumétricos exige que o link possua capacidade excedente para receber o trafego antes da filtragem nos
centros de limpeza (Scrubbing Centers), evitando a interrupgao dos servigos publicos digitais.

4.36.6. Transformagdo Digital e Arquivos de Engenharia: O DER-RO lida com arquivos de alta densidade (geoprocessamento, telemetria e projetos de engenharia em
alta resolugdo, imagens relacionadas a fiscalizagdo de obras, dentre outras). A banda ampliada ¢ o requisito técnico minimo para viabilizar a modernizagao pretendida e
operagdo dos sistemas administrativos e operacionais.

4.37. Meméria de Calculo: Justificativa para Ampliacio de Banda
4.38. Esta memoria de Calculo foi Baseada nos servigos de conexao atualmente operante no DER/RO em anexo: Relatério para memoria de calculo (71248373)
4.39. Analise da Demanda no Ponto de Agregacdo (Concentrador PVO)
4.40. O Concentrador de Porto Velho (Host: LMC.10.PVO.1728) consolidou o trafego das 21 unidades regionais. A telemetria identificou que a demanda real ja
ultrapassa a capacidade nominal contratada em momentos de pico.
4.41. Capacidade Nominal Atual (Interface SVC.10.39.1304): 100 Mbps.
4.42. Pico de Throughput Registrado: 136,03 Mbps (Bits enviados).
4.43. Fator de Saturagéo: 136,03/100 = 1,36 (Saturagdo de 36% acima do limite nominal).
4.44. Diagnostico: O trafego s ndo foi interrompido devido a configura¢do de bursting temporario. Operar constantemente acima da capacidade nominal gera riscos
iminentes de descarte de pacotes (packet drop) e laténcia induzida por bufferbloat.
4.45. Dimensionamento das Unidades Regionais (Unidades de Ponta)
4.46. As unidades descentralizadas apresentam picos que consomem mais de 50% da banda de 100 Mbps atual, deixando uma margem de seguranca (headroom)
insuficiente para o crescimento de servigos em nuvem e todos os sistemas operantes no DER/RO atualmente.
4.47. Média de Picos Regionais:
I- Buritis: 70,78 Mbps (70,7% de ocupagio).
II- Cacoal: 63,40 Mbps (63,4% de ocupagio).
I - Jaru: 56,51 Mbps (56,5% de ocupagio).
v - Varias unidades operam com links de 100/100 Mbps, mas apresentaram rajadas de trafego (bursts) que ultrapassaram esse patamar:
V- Buritis (1730): Registrou pico de 135,31 Mbps em margo.

VI - Vilhena (1744): Registrou pico de 111,43 Mbps em margo.
VII -  Ouro Preto do Oeste (1739): Registrou pico de 131,17 Mbps em margo.
VIII- Rolim de Moura (1741): Chegou muito préoximo ao limite, com 96,52 Mbps

4.48. Unidades que ultrapassaram os 100 Mbps:
I- Ji-Parana (Residéncia - 1736): Registrou um pico de 117,61 Mbps enviados em margo.
II- Machadinho D'Oeste (1738): Atingiu 110,29 Mbps enviados em margo.

III - Ariquemes (Usina de Asfalto - 2547): Registrou 104,43 Mbps enviados em margo.
v - Jaru (1735): Chegou a 103,63 Mbps enviados em margo.

V- Alvorada D'Oeste (1729): Registrou um pico de 102,76 Mbps recebidos em margo.
VI - Unidades que chegaram muito proximas ao limite (acima de 85 Mbps):

VII-  Rolim de Moura (1741): Atingiu 96,52 Mbps enviados em margo.

VIII-  Jaru (1734): Registrou pico de 94,4 Mbps enviados em margo.

IX - Ji-Parana (Usina de Asfalto - 1742): Chegou a 91,63 Mbps recebidos em marco.
X- Colorado do Oeste (1733): Registrou 89,51 Mbps recebidos em margo.

XI- Vilhena (Usina Vilhena - 2011): Atingiu 86,3 Mbps enviados em margo.

XII-  Sao Francisco do Guaporé (1743): Registrou 85,67 Mbps enviados em margo.

4.49. Esses dados confirmam que a rede do DER-RO apresenta um padrio de uso intenso e simultaneo em varias frentes regionais, onde rajadas de trafego (bursts)
frequentemente testam o limite da banda contratada de 100 Mbps em quase todas as unidades de maior porte.
4.50. Calculo de Projecao (Margem de Seguranga de 40%):
4.51. Para garantir a fluidez de aplicagdes criticas (Voz e Video) e absorver o trafego, a banda ideal deve considerar o pico ¢ um fator de folga:
4.52. Banda Ideal= 70,78 x 1,4 = 99,09Mbps
4.53. Conclusdo: Como o pico atual ja atinge o limite projetado de seguranga, a migragdo para 200 Mbps nas regionais ¢ necessaria para evitar o estrangulamento do
trafego em curto prazo.
4.54. Justificativa do Concentrador de 6 Gbps.
4.55. A ampliagdo dos 21 pontos para a velocidade de conexdo de 200 Mbps cada gera uma demanda potencial agregada que justifica o novo dimensionamento do
Concentrador.
4.56. Calculo de Banda Agregada Teorica (BA):
I- BA = (Quantidade de Unidades x Banda Regional)+ Internet Sede
- BA = (21 x 200 Mbps) + 2 x1000 Mbps
I - BA =4.200Mbps + 2.000Mbps = 6.200Mbps (6,2 Gbps).
4.57. Fundamentag@o: O dimensionamento proposto de 6 Gbps no ETP é compativel com a soma das capacidades das interfaces de ponta, permitindo que o 6rgao

opere em plena carga sem gargalos no processador do ativo central.

4.58. O dimensionamento do concentrador em 6 Gbps considera o cenario de pico agregado potencial das unidades interligadas, incluindo crescimento da demanda e
simultaneidade de uso dos servigos institucionais. Ressalta-se que, em projetos de rede corporativa, ¢ pratica técnica consolidada adotar capacidade compativel com a carga
maxima estimada, a fim de evitar saturagdo do ativo central, degradagdo de desempenho e indisponibilidade dos servigos. Dessa forma, o dimensionamento proposto visa
garantir estabilidade, escalabilidade e continuidade operacional da rede institucional.

4.59. Resumo Técnico da Ampliaciao
Tabela 04
Item Capacidade Atual Nova Capacidade Justificativa Matematica
Links Regionais 100 Mbps 200 Mbps Absorver picos de 70 Mbps com margem de 40% para expansao.
Concentrador ~1 Gbps 6 Gbps Suportar a soma tedrica de 6,2 Gbps das 21 unidades regionais + Internet.
Internet Sede 200 Mbps 2.000 Mbps Viabilizar seguranga Anti-DDoS e trafego de dados massivos em nuvem.

4.60. Os dados de telemetria comprovam que o DER-RO ja opera no limite da infraestrutura atual (com picos de 136% no PVO). A ampliagdo ¢ uma medida de




continuidade administrativa para evitar a degradagdo dos servigos publicos digitais.

5. DA DESCRICAO DA SOLUCAO COMO UM TODO
5.1. Contratagdo em tela devera obedecer, no que couber, ao disposto na Lei Federal n® 14.133 de 1° de Abril de 2021 e suas alteragdes, bem como as seguintes
normas:
5.1.1. Instru¢do Normativa n° 58, de 08 de agosto de 2022 - Ministério da Economia;
5.1.2. Decreto Estadual n°® 28.874, de 25 de janeiro de 2024;
5.1.3. Agéncia Nacional de Telecomunicagdes (ANATEL) - Resolug@o n® 693, de 17 de julho de 2018 - Regulamento Geral de Interconexao (RGI);
5.1.4. ABNT NBR ISO/IEC 27001, de 12 de junho de 2024 - Seguranga da informagao, seguranga cibernética e protecdo a privacidade — Sistemas de gestdo da
seguranga da informagao — Requisitos.
5.2. As DESCRICOES TECNICAS estdo especificadas nos Itens 3.3.1, 3.3.2, 3.3.3, 3.3.4 deste Termo de Referéncia.
5.3. PADROES DE DESEMPENHO - Acordo de Nivel de Servi¢o (SLA - Service Level Agreement):
53.1. ANS/SLA — ALTA DISPONIBILIDADE (BGP + DUPLA ABORDAGEM)
5.4. Indicadores de Desempenho
Tabela 05
Indicador Definicdo Método de Medicdo Meta / Limite Periodicidade
Disponibilidade por circuito Tempo operacional de cada link individual Monitoramento proativo >99,5% Mensal
Disponibilidade global (16gica) Disponibilidade do servi¢o considerando redundancia (BGP ativo) Monitoramento ponta a ponta >99,9% Mensal
Laténcia Tempo de resposta entre CONTRATANTE e backbone da operadora ICMP 64 bytes <40 li: gr::rgfijgewglilnais) Continuo
Perda de Pacotes Percentual de pacotes ndo retornados ICMP 64 bytes <0,5% Continuo
Jitter Variagdo da laténcia Monitoramento ativo <40 ms Continuo
Degradagdo Queda de desempenho abaixo do contratado Monitoramento completo Nao permitido Continuo
5.5. Continuidade com BGP (Critério Diferencial)
Tabela 06
Evento Comportamento Esperado
Falha de um link Trafego deve ser automaticamente redirecionado via BGP
Tempo de convergéncia BGP < 60 segundos
Interrupgdo percebida Proxima de zero (sem impacto significativo ao usuario)
Balanceamento Permitido conforme politica de roteamento
5.6. Tempos de Atendimento (SLA Operacional)
Tabela 07
Tipo de Evento Descrigdo Prazo Maximo Observagido
Resposta Inicio do atendimento 1 hora Reduzido
Atendimento técnico Inicio da atuagio efetiva 1 hora Ambiente critico
Restabelecimento (link degradado) Corregao de link com redundéncia ativa 6 horas Sem impacto global
Restabelecimento (falha total) Indisponibilidade geral (ambos links) 3 horas Critico
Solugéo definitiva Corregdes estruturais Até 10 dias Reduzido
5.7. Apuracio da Disponibilidade
Tabela 08
Critério Regra
Foérmula (global) (Tempo total — indisponibilidade global) / tempo total x 100
Foérmula (circuito) Apuragéo individual por link
Indisponibilidade global Apenas quando ambos os links estiverem indisponiveis
Inicio da contagem Detecgdo proativa ou chamado
Fim da contagem Restabelecimento + validagao
5.8. Exclusdes da Disponibilidade
Tabela 09
Tipo de Evento Condig¢do
Manutengio programada Aviso > 5 dias tteis, até 4h por circuito
Manuten¢io emergencial Justificada e ndo recorrente
Caso fortuito Eventos naturais comprovados
Responsabilidade interna Infraestrutura da CONTRATANTE
5.9. Penalidades e Glosas (Aprimoradas)
Tabela 10
Tipo de Descumprimento Consequéncia
Queda de um link (com redundancia ativa) Adverténcia + registro de SLA
Indisponibilidade total Glosa proporcional + multa
Descumprimento SLA global Multa de até 2% do valor mensal




Tipo de Descumprimento

Consequéncia

Tempo de convergéncia excedido

Multa por evento

Falha recorrente

Penalidade progressiva

5.10. Regras de Interrupcao
Tabela 11
Tipo de Interrupgao Tratamento
Falha isolada de link Nio caracteriza indisponibilidade global
Falha simultinea Indisponibilidade total
Manutengao simultdnea Proibida
Degradagdo recorrente Considerada falha de SLA
S5.11. Monitoramento e Requisitos Técnicos
Tabela 12
Requisito Exigéncia
Monitoramento 24x7 com alertas automaticos
BGP Implementado e funcional
ASN Proprio ou fornecido
IP publico Bloco dedicado
Multi-homing Obrigatério
Relatorios SLA + eventos + falhas
NOC Operagao continua
5.12. Justificativa para enderecamento IP publico
5.13. O Departamento Estadual de Estradas de Rodagem e Transportes de Rondonia — DER-RO mantém multiplos servigos digitais institucionais acessiveis
externamente, os quais demandam disponibilidade continua, estabilidade de conexao e enderegamento IP publico dedicado.
5.14. Entre os servicos identificados, destacam-se:
5.15. Portais institucionais vinculados ao Governo do Estado, utilizados para divulgagdo de informagdes, transparéncia e comunicagdo com a sociedade;
5.16. Sistemas proprios do DER-RO, como plataformas de gestdo e visualizagdo de infraestrutura viaria (geoportais e sistemas interativos), que disponibilizam
dados estratégicos sobre rodovias, obras e planejamento;
5.17. Sistemas corporativos e administrativos integrados ao ecossistema estadual, incluindo servigos de informagao cadastral e plataformas de consulta publica;
5.18. Servigos eletrénicos utilizados por servidores e usudrios externos, incluindo sistemas processuais e administrativos digitais.
5.19. Tais aplicagdes exigem enderegamento IP publico fixo e estavel para funcionamento adequado, especialmente em cenarios que envolvem: publicagdo de

multiplos servigos simultaneos; configuragdo de DNS, certificados digitais e politicas de seguranga; integracdo com sistemas externos e servicos governamentais; controle e

rastreabilidade de acessos.

5.20. Dessa forma, a disponibilizagao de bloco minimo de enderegamento IP publico (/28), equivalente a multiplos enderegos validos, mostra-se necessaria para
garantir a operacionaliza¢do segura, escalavel e continua dos servigos digitais do DER-RO, evitando limitagdes técnicas e assegurando a autonomia da infraestrutura de rede
institucional.
5.21. REQUISITOS PARA SERVICOS QUE ENVOLVAM SOLUCAO DE TIC
5.22. Justificativa da Métrica Utilizada
5.23. A adogdo de servigos especializados de Link de Internet Dedicado com Prote¢io Anti-DDoS ¢ interconexdo via MPLS pelo DER-RO baseia-se na
necessidade critica de manter a operacionalidade das frentes de servigo, usinas de asfalto e residéncias regionais. As métricas asseguram:
5.24. Conectividade Geografica: Garantia de comunicagdo estavel entre a Sede em Porto Velho e as unidades do interior, essencial para os sistemas de gestdo.
5.25. Resiliéncia Cibernética: Protecdo ativa contra ataques DDoS, assegurando que portais de servigos ao cidaddo e demais sistemas permanecam online.
5.26. Escalabilidade de Dados: Suporte ao trafego crescente de telemetria, projetos de engenharia em nuvem e imagens de alta resolugdo para fiscalizagdo de obras.
5.27. Arquitetura Tecnoldgica:
5.28. Internet Link Dedicado 1Gbps: Conexao simétrica (1:1) com prote¢do Anti-DDoS integrada na borda, garantindo trafego limpo para o Data Center.
5.29. Rede MPLS/L2L (21 Links): Rede privada de alta seguranca interligando as 21 unidades regionais/residéncias a Sede, com priorizagao de trafego critico.
5.30. Concentrador de Rede 6 Gbps: Hardware de alta performance responsavel pela agregagéo do trafego das 21 regionais e gestao do balanceamento de carga para
os links de saida.
5.31. Nivel Minimo de Servigo (NMS) e Qualidade
5.32. Disponibilidade do Servigo: O servigo deve ser ininterrupto (24x7x365). A disponibilidade minima exigida é de 99,8% para o Concentrador/Sede e 99,5% para
os links regionais.
5.33. O descumprimento sujeitara a Contratada a glosa conforme a tabela abaixo:

Tabela 13

Indice de Disponibilidade

Percentual de Glosa (%) sobre o valor mensal do link

>=99,44% ¢ < 99,70% 10
>=99,16% e < 99,44% 15
>=99,02% e < 99,16% 20
>=98,88% e < 99,02% 25
>=175,00% e < 98,88% 30
>=50,00% e < 75,00% 50
>=25,00% e < 50,00% 75

<25,00 100

5.34. Seguranga da Informagéo e Dados: O DER-RO lida com dados sensiveis de infraestrutura estadual.




5.35. Sigilo: A Contratada assinara Termo de Confidencialidade e Protocolos Seguro sobre a topologia da rede e trafego de dados.

5.36. O gerenciamento remoto dos equipamentos: Protocolos: Monitoramento obrigatorio via SNMP v3 e acesso remoto exclusivamente via SSH criptografado.
5.37. Sincronismo: Logs de eventos devem ser sincronizados via NTP (*.ntp.br) para fins de auditoria em incidentes.

5.38. Filtros de Borda: Configuragao obrigatoria de filtros contra /P Spoofing, Source Routing e ataques de negacdo de servigo.

5.39. Suporte Técnico e Manutengdo: Dada a natureza das operagdes do DER-RO, que muitas vezes ocorrem em regime de urgéncia (emergéncias em rodovias), o
suporte deve ser:

5.40. Tempo de Restabelecimento: Maximo de 3 (trés) horas para falhas totais no Concentrador ou Links de Internet da Sede.

5.41. Manutengdo Corretiva: Substituigdo de hardware (CPEs) e reparo de fibra optica em todo o estado de Rondonia.

5.42. Atualizagdes: Patches de seguranga devem ser aplicados em até 3 (trés) dias tteis apos detec¢@o de vulnerabilidade critica.

5.43. Abertura de Chamados: Disponibilidade 24x7 via 0800, Web e E-mail, com retorno técnico inicial (diagnoéstico) em no maximo 1 (uma) hora.

5.44. Documentagio e Transferéncia de Conhecimento:

5.45. Ao final da implantagdo, a Contratada devera entregar:

5.46. Diagrama de Rede (As-Built): Mapa logico e fisico dos 21 links e do concentrador.

5.47. Treinamento: Capacitagdo da equipe de TI do DER/RO para leitura de painéis de Anti-DDoS e monitoramento de banda.

5.48. Relatorios Mensais: Documentagio contendo o historico de disponibilidade, ataques mitigados ¢ volumetria de trafego por regional.

5.49. Nota sobre Pontos de Fungdo: A métrica de Pontos de Fungao sera aplicada para mensurar o esfor¢o de integragdo de sistemas de monitoramento do DER/RO
com a infraestrutura da contratada, garantindo pagamento justo por complexidade técnica.

6. DA JUSTIFICATIVA PARA O PARCELAMENTO OU NAO DA CONTRATACAO

A justificativa encontra-se no Estudo Técnico Preliminar (70018260).
6.1. O parcelamento da solugdo constitui a diretriz geral, devendo a licitagdo ser processada por grupo ou item sempre que o objeto admitir divisibilidade. No

entanto, tal regra deve ser mitigada quando se verifica risco a integridade da solug@o tecnologica ou perda de economia de escala, visando a ampla participagdo de licitantes,
desde que preservada a seguranga operacional e a eficiéncia administrativa.

6.2. Analise da Viabilidade do Parcelamento

6.3. Viabilidade Técnica

6.4. A fragmentagdo da licitagdo para os servicos de links de dados e interconexdo MPLS demonstra-se tecnicamente desaconselhavel para o DER-RO pelos
seguintes motivos:

6.4.1. Garantia de Desempenho (SLA): Dificuldade em assegurar a qualidade de servigo ¢ a padronizagdo dos protocolos de comunicagdo utilizando operadoras
distintas para o mesmo ecossistema de rede.

6.4.2. Interoperabilidade e Integragdo: Elevado risco de conflitos técnicos e incompatibilidades de roteamento entre o concentrador e os links de diferentes
fornecedores, o que comprometeria a estabilidade da comunicacéo entre a Sede e as Unidades Regionais.

6.4.3. Gestdo de Rede e Incidentes: Desafios criticos na monitoragdo ¢ coordenagdo de multiplas centrais de atendimento (NOC), aumentando o tempo de resposta
em caso de falhas e dificultando a identificagdo da origem de problemas técnicos.

6.4.4. Integridade do Fluxo de Dados: Prejuizo a convergéncia da rede MPLS, dificultando a priorizagdo de trafego essencial para os sistemas corporativos e
logisticos da Autarquia.

6.4.5. Continuidade do Servigo: Possibilidade de lacunas de responsabilidade entre diferentes fornecedores em caso de interrupgdes, impactando diretamente a
produtividade das Residéncias Regionais e o suporte as frentes de servigo rodoviario.

6.5. Viabilidade Econémica

6.5.1. O parcelamento da infraestrutura de rede pode ndo apresentar vantajosidade sob a 6tica financeira.

6.5.2. Ganhos de Escala: Perda de poder de negociagdo ao pulverizar o volume de banda e a quantidade de pontos de acesso entre diversas empresas.

6.5.3. Eficiéncia Administrativa: Custos operacionais e de fiscalizagdo mais elevados para gerenciar e auditar multiplos contratos, faturas e interfaces de suporte.
6.5.4. Fragmentagdo de Mercado: Risco de pregos unitarios mais elevados devido a divisdo da infraestrutura e dos custos logisticos de instalagdo em localidades
remotas do Estado.

6.6. Justificativa da Solugiio Integrada e GRUPO UNICO

6.7. Considerando a natureza critica da interconexdo entre a Sede ¢ as Unidades Regionais, a contratagdo de uma unica empresa para fornecer os links e o

respectivo concentrador MPLS apresenta-se como a estratégia mais robusta. Essa abordagem garante a responsabilidade Gnica pela disponibilidade do canal de comunicagao,
assegurando uma rede coesa, segura e de alta performance.

6.8. A adogdo do grupo tinico visa harmonizar a participagdo de competidores qualificados com a necessidade de uma solugdo técnica unificada, valorizando a
especializagdo na entrega de servigos de missao critica e garantindo a disponibilidade ininterrupta dos sistemas do DER-RO.

6.9. Amparo Legal e Conformidade Normativa

6.9.1. A estratégia de adjudicagdo por grupo tinico encontra pleno respaldo no ordenamento juridico vigente:

6.9.2. Lei Federal n° 14.133/2021 (Art. 47, IT): A Nova Lei de Licitagdes autoriza o agrupamento de itens quando o parcelamento for tecnicamente inviavel ou puder
comprometer a unidade logica da solugdo, conforme demonstrado nesta analise.

6.9.3. Decreto Estadual n® 28.874/2024 (Art. 42, IV): Em observéncia ao entendimento da Procuradoria Geral do Estado (PGE), a presente escolha justifica-se para
evitar a fragmentacao indevida de despesa, garantindo que o servigo, que por natureza deve ser contiguo, ndo sofra solugdes de continuidade prejudiciais ao erario.

6.9.4. Eficiéncia na Gestdo: A simplificagdo proporcionada pela gestdo de um unico tipo de servigo facilita o processo de acompanhamento e fiscalizagdo,
promovendo a otimizagdo dos recursos publicos e garantindo o alcance dos objetivos estabelecidos para a contratagdo.

6.10. Conclusio

6.11. Portanto, a escolha pela segmentag@o por grupo unico ¢ respaldada pela busca continua de uma gestdo publica eficiente, transparente ¢ comprometida com a

maximizagdo do interesse publico. Diante da necessidade de alta disponibilidade e integragdo sistémica, vislumbra-se a necessidade de promover a aquisigdo utilizando o
critério de Menor Preco por grupo.

7. DA PARTICIPACAO DE EMPRESAS SOB A FORMA DE CONSORCIO

7.1. Considerando a capilaridade exigida para o atendimento das unidades do DER/RO distribuidas em todo o Estado de Ronddnia, bem como a complexidade
técnica na integragdo de links MPLS com concentradores especificos, sera ADMITIDA a participacio de empresas reunidas em consércio, conforme as diretrizes do Art.
15 da Lei n® 14.133/2021.

7.2. A justificativa para tal permissdo baseia-se nos seguintes pontos:

7.3. Ampliagao da Competitividade: Permite que empresas de diferentes portes unam capacidades técnicas e infraestrutura logistica para cobrir localidades remotas
onde uma tnica operadora isolada poderia ndo ter viabilidade técnica.

7.4. Complementariedade de Especializagdo: Facilita a juncdo de expertise entre provedores de acesso (links) e integradores de redes (configuragdo de MPLS e
concentradores).

7.5. Mitigagdo de Riscos: Garante que o DER-RO tenha o suporte de um grupo econdmico com robustez financeira e técnica somada, assegurando o cumprimento

do cronograma de instalagdo em todas as regionais.



8. DA PARTICIPACAO DE EMPRESAS SOB A FORMA DE COOPERATIVA

8.1. Em observancia ao Art. 16 da Lei n° 14.133/2021, a participacio de cooperativas sera ADMITIDA, desde que sua atividade econdmica seja compativel
com o objeto da licitagdo (servigos de telecomunicagdes e tecnologia da informagdo). A cooperativa devera demonstrar que o servigo sera executado com autonomia e que
nao havera relacdo de subordinagdo entre 0 DER-RO e os cooperados, respeitando as normas de regéncia deste modelo societario.

9. DA SUBCONTRATACAO, CESSAO E/OU TRANSFERENCIA
9.1. E ADMITIDA A SUBCONTRATACAO do objeto em concordancia com o Art. 122 da Lei 14.133/2021, que versa:

Art. 122. Na execugdo do contrato e sem prejuizo das responsabilidades contratuais e legais, o contratado podera subcontratar partes da obra, do servi¢o ou do fornecimento até o
limite autorizado, em cada caso, pela Administragdo.

§ 1° O contratado apresentara a Administragdo documenta¢do que comprove a capacidade técnica do subcontratado, que sera avaliada e juntada aos autos do processo
correspondente.

§ 2° Regulamento ou edital de licitagdo poderdo vedar, restringir ou estabelecer condig¢des para a subcontratagdo
9.2. Nas localidades onde a contratada nao dispor de ponto de presenca;

9.3. No caso de subcontratagdo da ultima milha de terceiros, a CONTRATADA devera assumir inteira responsabilidade pelo funcionamento e disponibilidade
deste recurso, com niveis de servico compativeis com o acordo de nivel de servigo estabelecido no Termo de Referéncia;

9.4. Na hipotese de subcontratagdo, tendo em vista que a subcontratada ndo celebra avenca com a Administragdo, permanece a responsabilidade integral da
CONTRATADA pela perfeita execugdo contratual, cabendo 8 CONTRATADA realizar a supervisdo e coordenagdo das atividades da subcontratada, bem como responder
perante a CONTRATANTE pelo rigoroso cumprimento das obrigagdes contratuais correspondentes ao objeto da contratago.

9.5. E vedada a subcontratacio total, cessdo ou a transferéncia do objeto deste Edital a terceiros;

9.6. A contratada e subcontratada devem cumprir a Lei n® 13.709, de 14 de agosto de 2018 (LGPD) quanto a todos os dados pessoais a que tenham acesso.
10. DA RESERVA DE COTA PARA MICROEMPRESAS (ME) E EMPRESAS DE PEQUENO PORTE (EPP)

10.1. Considerando o disposto no Art. 49, inciso III, da Lei Complementar n° 123/2006.

Art. 48. Para o cumprimento do disposto no art. 47 desta Lei Complementar, a administragao publica:

I - devera realizar processo licitatério destinado exclusivamente a participacio de microempresas e empresas de pequeno porte nos itens de contratacio cujo valor seja
de até RS 80.000,00 (oitenta mil reais);

III - devera estabelecer, em certames para aquisi¢do de bens de natureza divisivel, cota de até 25% (vinte e cinco por cento) do objeto para a contratacdo de microempresas e
empresas de pequeno porte.

Art. 49. Ndo se aplica o disposto nos arts. 47 e 48 desta Lei Complementar quando:
III - o tratamento diferenciado e simplificado para as microempresas e empresas de pequeno porte ndo for vantajoso para a administragdo publica ou representar prejuizo ao
conjunto ou complexo do objeto a ser contratado;

10.2. Considerando o disposto no Art. 6° do Decreto n° 21.675/2017;
Art. 6° Os 6rgdos e as entidades contratantes deverdo realizar processo licitatorio destinado exclusivamente a participagdo de microempresas e empresas de pequeno porte, nos
itens ou lotes de licitagdo cujo valor seja de até R$ 80.000,00 (oitenta mil reais);
Art. 8 Nas licitagdes para a aquisi¢do de bens de natureza divisivel, desde que ndo haja prejuizo para o conjunto ou complexo do objeto, a SUPEL devera reservar até 25% (vinte
e cinto por cento) por item ou lote para a contratagao de pequenas empresas.

10.3. Considerando a complexidade, o valor estimado da presente contratagdo, inviabilidade técnica e econdmica de dividir o objeto, ¢ o prejuizo da divisibilidade
para o conjunto do objeto.
10.4. Portanto, NAO SERA APLICADA A RESERVA DE COTA para ME e EPP, considerando que o valor do item ultrapassa o limite de R$ 80.000,00 previsto

no art. 48, I, da LC n® 123/2006, além de tratar-se de objeto INDIVISIVEL, o que inviabiliza a aplicagdo do art. 48, III, da mesma Lei.
11. DOS REQUISITOS DA CONTRATACAO

11.1. Considerando a complexidade técnica e os requisitos legais para a execugdo do objeto, ndo sera admitida a participacio de PESSOAS FISICAS nesta
contratagdo, conforme facultado pelo Art. 18, inciso VI, da Lei n°® 14.133/2021.

11.1.1. Justificativa da Vedag@o:

11.1.1.1. Incompatibilidade Técnica e Operacional: A prestagdo de servigos de transporte de dados (MPLS) e links dedicados exige a deten¢do de infraestrutura
tecnologica robusta, redes de fibra optica e equipamentos de grande porte, requisitos que extrapolam a capacidade de execugdo de um profissional autdnomo (pessoa fisica);

11.1.1.2. Exigéncia de Licenciamento (ANATEL): Para a exploragdo de servigos de telecomunicagdes, é obrigatoria a detengéo de Outorga de Servigo de Comunicagéo
Multimidia (SCM) emitida pela Agéncia Nacional de Telecomunicagdes (Anatel), licenca esta concedida exclusivamente a pessoas juridicas constituidas sob as leis
brasileiras;

11.1.1.3. Responsabilidade e Continuidade: Dada a natureza continua e a criticidade do objeto para o DER-RO, a execugdo por pessoa fisica ndo oferece as garantias de
suporte técnico 24x7, manutengdo de infraestrutura e responsabilidade civil necessarias para assegurar a estabilidade da rede estadual de dados;

11.1.1.4. A Natureza do Objeto ndo se enquadra em servigos de consultoria, assessoria ou trabalhos técnicos de natureza intelectual que poderiam, eventualmente, ser
desempenhados por pessoa fisica de forma isolada.

11.1.1.5. Dessa forma, a vedagdo visa garantir a seguranga juridica e a eficiéncia operacional da Administragdo Publica, assegurando que apenas empresas devidamente
constituidas e regulamentadas no setor de telecomunicagdes participem do certame.

11.2. OBRIGACOES PERTINENTES A LGPD

11.2.1. As partes deverdo cumprir a Lei n® 13.709, de 14 de agosto de 2018 (LGPD), quanto a todos os dados pessoais a que tenham acesso em razao da licitagao ou
da contratagdo, a partir da apresentagdo da proposta no certame, independentemente de declaragdo ou de aceitagdo expressa.

11.2.2. Os dados obtidos somente poderdo ser utilizados para as finalidades que justificaram seu acesso e de acordo com a boa-fé e com os principios do art. 6° da
LGPD.

11.2.3. E vedado o compartilhamento com terceiros dos dados obtidos fora das hipoteses permitidas em Lei.

11.2.4. A Administragao devera ser informada no prazo de 5 (cinco) dias uteis sobre todos os contratos de suboperagéo firmados ou que venham a ser celebrados pelo
Contratado.

11.2.5. Terminado o tratamento dos dados nos termos do art. 15 da LGPD, é dever do Contratado elimina-los, com exce¢do das hipoteses do art. 16 da LGPD,

incluindo aquelas em que houver necessidade de guarda de documentagdo para fins de comprovagao do cumprimento de obrigagdes legais ou contratuais e somente enquanto
ndo prescritas essas obrigacdes.

11.2.6. E dever do Contratado orientar e treinar seus empregados sobre os deveres, requisitos e responsabilidades decorrentes da LGPD.

11.2.7. O Contratado devera exigir de suboperadores e subcontratados o cumprimento dos deveres da presente clausula, permanecendo integralmente responsavel por
garantir sua observancia.

11.2.8. O Contratante podera realizar DILIGENCIA para aferir o cumprimento dessa cldusula, devendo o Contratado atender prontamente eventuais pedidos de
comprovagio formulados.

11.2.9. O Contratado devera prestar, no prazo fixado pelo Contratante, prorrogavel justificadamente, quaisquer informagdes acerca dos dados pessoais para
cumprimento da LGPD, inclusive quanto a eventual descarte realizado.

11.2.10. Bancos de dados formados a partir de contratos administrativos, notadamente aqueles que se proponham a armazenar dados pessoais, devem ser mantidos em
ambiente virtual controlado, com registro individual rastreavel de tratamentos realizados (LGPD, art. 37), com cada acesso, data, horario e registro da finalidade, para efeito
de responsabilizagdo, em caso de eventuais omissdes, desvios ou abusos.

11.2.11. Os referidos bancos de dados devem ser desenvolvidos em formato interoperavel, a fim de garantir a reutilizagdo desses dados pela Administragdo nas



hipoteses previstas na LGPD.

11.2.12. O presente instrumento esta sujeito a ser alterado nos procedimentos pertinentes ao tratamento de dados pessoais, quando indicado pela autoridade competente,
em especial a ANPD por meio de opinides técnicas ou recomendagdes, editadas na forma da LGPD.

11.2.13. Os contratos e convénios de que trata o § 1° do art. 26 da LGPD deverdo ser comunicados a autoridade nacional.

11.3. Critérios de Julgamento: Parimetros Objetivos de Avaliaciao de Propostas

11.3.1. O julgamento das propostas sera realizado pelo critério de Menor Preco por grupo Unico, observando-se os seguintes parimetros objetivos de
avaliagdo: Conformidade com as Especificagdes Técnicas

11.3.2. Analise de Descritivo: A proposta devera atender integralmente a todas as exigéncias detalhadas no Termo de Referéncia, incluindo as velocidades de 1 Gbps
para Internet, 6 Gbps para o Concentrador e 200 Mbps para as 21 unidades regionais.

11.3.3. Tecnologia Exigida: Sera desclassificada a proposta que oferecer tecnologias de "melhor esfor¢o" (banda larga comum) ou que divirjam do padrao terrestre via
fibra optica e rede privada MPLS/L2L.

11.4. Aceitabilidade de Precos

11.4.1. Prego Global e Unitario: Serdo consideradas aceitaveis as propostas cujos valores globais e unitarios sejam iguais ou inferiores 8 média aritmética apurada na
pesquisa de mercado da fase preparatoria.

11.4.2. Inexequibilidade: Propostas com valores manifestamente infimos, que coloquem em risco a prestagdo continua do servigo ou a manutengdo dos equipamentos
em regime de comodato, serdo objeto de diligéncia para comprovagdo de viabilidade.

11.5. Avaliagdo da Capacidade de Entrega (Prova de Conceito/Vistoria)

11.6. Necessidade de Vistoria: Viabilidade Técnica: O DER-RO podera exigir, se avaliar necessario, que a licitante classificada em primeiro lugar apresente um
Plano de Implantagdo detalhado, comprovando a viabilidade de atendimento nas localidades remotas (Usinas e Residéncias Regionais).

11.6.1. Homologagéo de Hardware: Os equipamentos (CPEs) propostos devem possuir interfaces SFP+ de 10 Gbps no ponto central para garantir que ndo existam
gargalos fisicos na entrega da banda de 6 Gbps.

11.6.2. Verificagdo de Requisitos de Seguranca e Gestao

11.6.3. Prote¢do Anti-DDoS: A proposta deve confirmar a inclusdo nativa de protegdo contra ataques de negagdo de servigo com centro de limpeza nacional e
internacional, conforme as capacidades minimas exigidas.

11.6.4. Sistema de Monitoramento: A licitante deve declarar a plena funcionalidade de sua plataforma de geréncia via web (Dashboard) para o acompanhamento
proativo de SLA pelo DER-RO.

11.7. Obrigacdes da Contratada

11.7.1. Requisitos da Solugdo de Conectividade e Transporte de Dados

11.7.2. A contratada devera prestar servigos de transporte de dados e interconexao de alta performance, com as seguintes caracteristicas:

11.7.3. Infraestrutura: Implementagdo e manutengdo de uma rede privada de comunicagdo de dados (MPLS/L2L), interligando a Sede do DER-RO as suas Unidades
Regionais e Usinas, com capacidades técnicas dimensionadas para suportar o trafego de sistemas corporativos ¢ video-monitoramento.

11.7.4. Acesso a Internet: Disponibilizagdo de circuito dedicado de fibra optica com capacidade de 1 Gbps para o Gateway Central (Sede), com fornecimento de
blocos de IPs validos e roteaveis (minimo de 14 IPs).

11.7.5. Qualidade de Servigo (QoS): Garantia de alta disponibilidade, baixa laténcia e priorizagdo de pacotes para servigos criticos, assegurando a fluidez do trafego
de dados entre as residéncias rodoviarias.

11.7.6. Seguranga de Rede: Implementacdo de camadas de prote¢@o para salvaguardar o trafego de dados do Departamento, incluindo suporte a tineis criptografados,
mitigagdo de ataques e conformidade com as diretrizes de seguranga da informagao do Estado.

11.7.7. Gerenciamento: Fornecimento de interface de geréncia (Dashboard) para monitoramento em tempo real do consumo de banda e status dos links em todas as
unidades.

11.7.8. Suporte Técnico: Atendimento especializado em regime 24x7 (vinte e quatro horas por dia, sete dias por semana) para abertura de chamados e resolucdo de
incidentes que afetem a rede do DER-RO.

11.7.9. Obrigacdes Técnicas

11.7.10. Instalagdo e Configuragdo: Responsabilidade integral pela entrega, configuracdo e testes de aceitagdo de todos os ativos de rede (roteadores/modems) e links,
garantindo a plena operacionalidade do sistema.

11.7.11. Manutengdo Preventiva e Corretiva: Execugdo de vistorias periddicas e reparos emergenciais na rede interna e externa para assegurar a perenidade dos
servigos.

11.7.12. Monitoramento Proativo: Implementacdo de sistema de alerta que identifique quedas de conexado ou degradac@o de sinal antes mesmo da abertura de chamados
pela equipe de TI do Departamento.

11.7.13. Atualizagdes Tecnoldgicas: Manutengdo de firmware e software dos equipamentos em versdes atualizadas e seguras, visando o desempenho otimizado da
malha de dados.

11.7.14. Relatorios de Performance: Entrega mensal de relatorios gerenciais contendo métricas de disponibilidade (Uptime), laténcia média e picos de utilizagdo de
trafego por unidade regional.

11.7.15. Integragdo Sistémica: Garantir a total compatibilidade da nova rede com os sistemas de gestdo, controle de frotas e demais softwares utilizados pelo DER-RO.
11.7.16. Normatizagao: Observancia estrita as normas técnicas da ABNT e regulamentagdes vigentes da Anatel.

11.8. Obrigacdes Legais e de Proteciio de Dados

11.9. Licenciamento: Manter-se devidamente licenciada perante a Anatel para a prestacdo de Servigos de Comunica¢do Multimidia (SCM).

11.10. Lei Geral de Protegdo de Dados (LGPD): Garantir a confidencialidade e integridade do trafego de dados, implementando medidas que assegurem a
privacidade das informagdes institucionais do Departamento.

11.11. Responsabilidade Civil: Assumir a responsabilidade por eventuais danos causados ao patrimonio do DER-RO ou a terceiros em decorréncia da execugdo dos
Servigos.

11.12. Obrigacdes Contratuais

11.13. Acordo de Nivel de Servigo (SLA): Cumprimento rigoroso dos indices de disponibilidade estabelecidos em contrato, sob pena de aplicagdo de glosas e
sangdes, conforme descrito nos itens 5.3 ao 5.32.

11.14. Qualificagdo Técnica: Manter equipe técnica devidamente certificada e disponivel para intervengdes presenciais nas unidades regionais quando necessario.
11.15. Transferéncia de Conhecimento: Realizar treinamento/orientagdo basico a equipe da Diretoria de TI do DER-RO para operagdo basica das ferramentas de
monitoramento.

11.16. Da Garantia e Manutenc¢io

11.16.1. A contratada assegurara a estabilidade da solugdo, comprometendo-se a:

11.16.2. Garantia de SLA: Assegurar disponibilidade minima mensal e tempos de resposta compativeis com a criticidade de cada localidade, de acordo com o descrito

no item 5.3 de PADROES DE DESEMPENHO - SLA

11.16.3. Manutengdo Preventiva: Realizar revisdes regulares na infraestrutura fisica e l6gica para mitigar riscos de interrupgdes ndo programadas.



11.16.4. Manutengdo Corretiva: Atender solicitagdes de reparo em de acordo com SLA para a Sede e prazo diferenciado para as Regionais, visando restabelecer os
servigos essenciais do DER-RO com a maxima celeridade.

11.17. Fica vedado a contratagdo de conjuge, companheiro ou parente em linha reta, colateral ou por afinidade, até o terceiro grau, de dirigente do 6rgdo ou entidade
contratante ou de agente publico que desempenhe a fungdo na licitagdo ou atue na fiscalizagdo ou na gestdo do contrato, conforme Art. 48, Paragrafo Unico, da Lei
14.133/21.

12. DO MODELO DE EXECUCAO DO OBJETO

12.1. CONDICOES DE EXECUCAO

12.2. MATERIAIS A SEREM DISPONIBILIZADOS:

12.3. Para a perfeita execugdo dos servigos, o Contratado devera disponibilizar os equipamentos nas quantidades estimadas e qualidades a seguir estabelecidas,

promovendo sua substitui¢do quando necessario:

12.3.1. Equipamento de Borda (CPE): Fornecimento, em regime de comodato, de roteador/switch de alta performance com portas SFP+ (10 Gbps) para
evitar gargalos na entrega do total de 2 links de 1Gbps;

DOS EQUIPAMENTOS (CPES):

A) Especificagdes de Hardware

B) Capacidade de Throughput: O equipamento (roteador ou switch de camada 3) deve possuir capacidade de processamento de pacotes compativel com a banda de 2 links de
1Gbps em modo Full C) Duplex, sem degradagio de performance com o servigo de Anti-DDoS e filtros ativos.

D) Interfaces de Entrega: Portas WAN: Minimo de 02 (duas) interfaces opticas SFP/SFP+ para redundéncia fisica ou logica.

E) Portas LAN (Entrega ao Cliente): O equipamento deve possuir, obrigatoriamente, interfaces SFP+ (10 Gbps) para conexdo com o firewall/switch core do DER/RO,
garantindo que ndo haja gargalo fisico (gargalo de 1 Gbps) na entrega da banda contratada.

F) Médulos Opticos: Inclusao de todos os transceivers (GBICs) necessarios para a conexdo entre o DIO (Distribuidor Interno Optico) e o CPE, bem como o médulo de conexao
com o equipamento do orgdo.

G) Funcionalidades e Gerenciamento: Suporte a Protocolos: O equipamento deve suportar nativamente protocolos de roteamento dindmico (BGPv4/v6, OSPF), VLANs
(802.1Q) e gestdo de QoS (Quality of Service).

H) Gerenciamento Proativo: O CPE deve permitir o monitoramento remoto 24x7 pelo NOC da CONTRATADA e oferecer suporte ao protocolo SNMP (v2 ou v3) para que o TI
do DER/RO possa extrair graficos de utilizagdo em tempo real.

T) Dual Stack: Suporte integral e simultaneo a pilhas IPv4 e IPv6.

12.3.1.1. Os CPEs (Customer Premises Equipment), como roteadores e equipamentos necessarios para a conexiio entre os pontos, deverdo oferecer suporte para
implementagdo de monitoramento e QoS;

A) A contratada devera fornecer, em regime de comodato sem onus para a contratante, ativos e passivos de rede, realizando as atividades de instalagdo e configuragdo
juntamente com o fornecimento do link de comunicagdo, cabendo-lhe a defini¢do das caracteristicas técnicas dos equipamentos, observados os requisitos exigidos, de forma a
garantir o desempenho e os niveis de servigo requeridos. Esses componentes continuardo sendo de sua propriedade, devendo ser recolhidos no caso de substitui¢do ou
desativagdo do link, por qualquer que seja 0 motivo, ou apds o encerramento do contrato. Alternativamente, a contratada podera autorizar, por escrito, ao DER a dar a destinagdo
que a Gltima entender conveniente;

B) Os CPEs e equipamentos de rede deverdo possuir poder de processamento e de armazenamento necessarios ao atendimento dos requisitos exigidos. Aqueles que apresentarem
desempenho insatisfatorio ou falhas recorrentes ao longo da execugdo contratual deverdo ser substituidos pela contratada, sem 6nus para o DER/RO;

C) Os roteadores e equipamentos necessarios para a conexao deverdo ser novos, de primeiro uso

12.3.2. A CONTRATADA, para fins de fornecimento dos links de acesso a Internet, devera ser um provedor de backbone, devendo este ser um AS
(Autonomous System) do protocolo BGP (Border Gateway Protocol) registrado;

12.3.3. A CONTRATADA na execu¢io do contrato devera possuir Pontos de Presenca do seu backbone IP nas principais Cidades do estado, tendo
comprovacio de registros de POP’s na ANATEL;

12.3.4. A CONTRATADA devera fornecer, para uso exclusivo do Orgio, blocos de Ips vilidos (rotedveis pela Internet com /28, continuos e fixos, para o
ponto Central;

12.3.5. A CONTRATADA devera FORNECER TODOS OS INSUMOS NECESSARIOS A OPERACIONALIZACAO DOS LINKS, tais como: roteadores,
cabos, rack e acessorios necessarios;

12.3.5.1. Deve ser montavel em rack com tamanho 19 polegadas, conforme especificagdo EIA-310-D.

12.3.5.2. Deverdo ser fornecidos todos os Transceivers (GBICs) para pleno funcionamento dos equipamentos O equipamento CPE Roteador deve conter identificagdo
adesiva de facil visualizagao e que apresente as identificagdes de I[P de LAN, WAN e numero do circuito;

12.3.5.3. Devera conter configuragdo de comunidade de SNMP como leitura no CPE Roteador, comunidade esta a ser repassada pela equipe técnica da contratante.
12.3.6. A CONTRATADA devera disponibilizar em seu backbone, protecdo contra ataques de negagao de servico, evitando assim a saturacdo da banda da internet e

indisponibilidade dos servigos em momentos de ataques DoS (Denial of Service) e DDoS (Distributed Denial of Service);

12.3.7. A CONTRATADA deve disponibilizar um Centro Operacional de Seguranga (ou SOC — Security Operations Center) no Brasil, com equipe especializada em
monitoramento, detecgdo e mitigagdo de ataques, com opgao de atendimento através de telefone 0800, correio eletronico ou central de atendimento e abertura de chamados
no idioma portugués brasileiro, durante as 24 (vinte e quatro) horas do dia, nos 7 (sete) dias da semana, no periodo de vigéncia contratual;

12.3.8. A CONTRATADA devera possuir e disponibilizar no minimo, 1 (um) centro de limpeza nacional com capacidade de mitigagdo de no minimo 40Gbps e no
minimo 1 (um) centro de limpeza internacional com capacidade de mitigagdo de no minimo 40Gbps;

12.3.9. A CONTRATADA devera possuir capacidade para mitiga¢ao automatica de ataques, utilizando multiplas técnicas como White Lists, Black Lists, limitagao de
taxa, técnicas desafio-resposta, descarte de pacotes malformados, técnicas de mitigagdo de ataques aos protocolos HTTP/HTTPS, DNS, VPN, FTP, NTP, UDP, ICMP,
correio eletrénico, bloqueio por localizagdo geografica de enderegos IP, dentre outras;

12.3.10. A Contratada devera disponibilizar no minimo 3 (trés) contas de acesso para a Solugdo para fins de abertura e acompanhamento dos chamados, monitoramento
do servigo e emissdo de relatorios;
12.3.11. A CONTRATADA devera fornecer senha de acesso com permissio de leitura de configuragdo dos equipamentos, a fim de proporcionar ao DER ferramentas
de avaliagdo técnica, proporcionando adogdo de agdes preventivas ou corretivas;
12.3.12. A CONTRATADA, deve fornecer acesso SNMP a todos os equipamentos e links que fizerem parte da distribuigdo e suporte ao servigo prestado, para que este
Departamento, possa também, realizar o monitoramento da disponibilidade dos servigos.
12.4. LOCAIS DE INSTALACAO E HORARIO DA PRESTACAO DOS SERVICOS
12.5. Horario de atendimento do DER/RO ao publico: de 07:30h as 13:30h.

Tabela 14
N° DESCRICAO LOCALIDADE ENDERECO QUANTIDADE

Links de internet dedicada com 14 IPs publicos utilizaveis, com banda de | Porto Velho-RO - CPA Centro Politico e | Av. Farquar, n° 2986 - Bairro: Pedrinhas, CEP: 76801-

2
velocidade minima de 1 Gbps + Protegdo contra ataques anti DDos. Administrativo - Palacio Rio Madeira 470, Porto Velho-RO

Porto Velho-RO - CPA Centro Politico e | Av. Farquar, n° 2986 - Bairro: Pedrinhas, CEP: 76801-

2 | C trador MPLS - 6 Gbps + Proteca tra At: DD
oncentrador ps  Frolegdo contra AAlaques L0 Administrativo - Palacio Rio Madeira 470

Alvorada do Oeste-RO - 07*Residéncia | Av. Independéncia s/n® - bairro Alto Alegre, CEP:
3 Comunicagdo de Dados Terrestres MPLS/L2L - 200 Mbps Regional 76.930-000

Av. Ayrton Senna, N° 3766 - Bairro: Setor Industrial,

4 icaca D: T MPLS/L2L - 200 M Buritis-RO - 15* Residéncia Regional
Comunicagao de Dados Terrestres S/ 00 Mbps uritis-RO - 15" Residéncia Regional CEP: 76.880-000




5 | Comunicagdo de Dados Terrestres MPLS/L2L - 200 Mbps

Cacoal-RO - 04* Residéncia Regional

Rua Rondénia, n° 1078 - Bairro Incra, CEP:76.965-
872

6 | Comunicagdo de Dados Terrestres MPLS/L2L - 200 Mbps

Cacoal-RO - AEROPORTO

Linha E, Zona Rural, Cacoal - RO, 76962-000

7 | Comunicagdo de Dados Terrestres MPLS/L2L - 200 Mbps

Cacoal-RO - Usina

Lote 31, Linha 04 - Gleba Setor Prosperidades -
Cidade de Cacoal

8 | Comunicagdo de Dados Terrestres MPLS/L2L - 200 Mbps

Colorado do Oeste-RO - 01* Residéncia
Regional

Rua Amapa, N° 5329 - Bairro: Sdo José, CEP: 76.993-
970

9 | Comunicagdo de Dados Terrestres MPLS/L2L - 200 Mbps

Distrito de Extrema - RO - 14°
Residéncia Regional

BR 364, KM 1042 - Distrito de Extrema

10 | Comunicagdo de Dados Terrestres MPLS/L2L - 200 Mbps

Jaru-RO- 12* Residéncia Regional

RUA: Tapajois, N° 3963 - Bairro Setor 02,
CEP:76.890-000

11 | Comunicagdo de Dados Terrestres MPLS/L2L - 200 Mbps

Jaru-RO - USINA

RO 463 (Patio da Cooaja) - bairro zona rural

12 | Comunicagdo de Dados Terrestres MPLS/L2L - 200 Mbps

Ji-Parana-RO - 08" Residéncia Regional

BR 364 — KM 08 - setor rural, CEP:76.900-000

13 | Comunicagdo de Dados Terrestres MPLS/L2L - 200 Mbps

Ji-Parana-RO - AEROPORTO

Avenida Brasil (estrada do Aeroporto), numero 8930

14 | Comunicagdo de Dados Terrestres MPLS/L2L - 200 Mbps

Ji-Parana-RO - USINA

Av. Edsons Lima n°® 3835 bairro Jorge Teixeira

15 | Comunicagdo de Dados Terrestres MPLS/L2L - 200 Mbps

Machadinho do Oeste-RO - 06"
Residéncia Regional

RO 133, N° 4041, CEP: 76.868-000

16 | Comunicagdo de Dados Terrestres MPLS/L2L - 200 Mbps

Ouro Preto do Oeste-RO - 03" Residéncia
Regional

Rua Burareiro s/n° - Bairro Setor Industrial, CEP: 76-
920-000

17 | Comunicagdo de Dados Terrestres MPLS/L2L - 200 Mbps

Pimenta Bueno-RO - 11* Residéncia
Regional

Rua Rui Barbosa, n° 250 - Bairro Beira Rio, CEP:
76.970-970

18 | Comunicagdo de Dados Terrestres MPLS/L2L - 200 Mbps

Rolim de Moura - RO - 05*Residéncia
Regional

Av. Sete de Setembro, N° 5490 - Bairro Boa
Esperanga, CEP: 76.940-000

19 | Comunicagdo de Dados Terrestres MPLS/L2L - 200 Mbps

Rolim de Moura - RO - Usina

Av. Morumbi ¢/ Parnaiba, S/N (Esquina) - Cidade de
Rolim de Moura

20 | Comunicagdo de Dados Terrestres MPLS/L2L - 200 Mbps

Sao Francisco do Guaporé-RO - 16* RR

Rua Dom Jodo, N° 3436 - Bairro cidade Baixa, CEP:
76.935-000, Sao Francisco do Guaporé-RO

21 | Comunicagdo de Dados Terrestres MPLS/L2L - 200 Mbps

Vilhena-RO - 09* Residéncia Regional

Av. J6 Sato, N° 1280 - Bairro Bela Vista, CEP:
76.982-084, Cidade de Vilhena - RO

22 | Comunicagdo de Dados Terrestres MPLS/L2L - 200 Mbps

Vilhena-RO - Usina

Setor 13, Quadra 07, Lote 01 - Av. Marechal Rondon,
n° 7784 - Setor Industrial - Cidade De Vilhena-RO

23 | Comunicagdo de Dados Terrestres MPLS/L2L - 200 Mbps

Ariquemes-RO - Usina

RO 257, KM 03, S/N - Zona Rural (Saida para
Machadinho do Oeste), cidade de Ariquemes - RO

12.6. ROTINAS A SEREM CUMPRIDAS

12.6.1. A adjudicataria devera confirmar o recebimento da Ordem de Servico em até 48h (quarenta e oito horas), comunicando imediatamente a Geréncia de
Tecnologia da Informagao o cronograma de vistorias técnicas e instalagao.

12.6.1.1. A contratada devera elaborar e apresentar um cronograma detalhado para a implantagdo e/ou migragao dos servigos.

12.6.2. Na auséncia de confirmagdo formal de recebimento por parte da contratada no prazo de 05 (cinco) dias, a requisi¢do sera considerada como recebida para
todos os fins de contagem de prazo e aplicagdo de sangdes.

12.7. INICIO DA EXECUCAO

12.7.1. PRESTACAO DOS SERVICOS: A mobilizagio e ativagio dos SERVICOS poderdo ocorrer de forma ESCALONADA por unidade regional, conforme

cronograma apresentado pela CONTRATADA e aprovado pela GTI/DER, ou em PARCELA UNICA, (ativagdo simultinea de todos os pontos), conforme conveniéncia
técnica da Administragdo (GTI-DER/RO).

12.7.1.1. INSTACAO E ATIVACAO DOS EQUIPAMENTOS: O fornecimento dos equipamentos necessérios & solugdo ocorrerd em regime d¢ COMODATO sendo a
CONTRATADA integralmente responsavel pela entrega, instalacdo, configuracdo e manutencdo, deverdo ocorrer conforme CRONOGRAMA aprovado Geréncia de
Tecnologia da Informagao (GTI-DER/RO), no prazo maximo de 30 (trinta) dias corridos, a contar do recebimento da Ordem de Servigo.

12.7.1.1.1.  Caso ndo seja possivel a prestagdo de servico na data delimitada, a empresa deverda comunicar as razdes respectivas com pelo menos 2 (dois) dias de
antecedéncia para que qualquer pleito de prorrogacéo de prazo seja analisado, ressalvadas situa¢des de caso fortuito e forga maior.

12.8. CONDICOES DE ENTREGA: O s EQUIPAMENTOS novos e de primeiro uso deverio serem entregues em regime de comodato e
os SERVICOS deverio ser prestados, ambos nos enderegos/horarios descritos no item 12.4. deste termo de Referéncia.

12.9. DOS CRITERIOS DE RECEBIMENTO:

12.9.1. O recebimento do objeto serd realizado por Fiscal de Contrato ou Comissio de Recebimento designada pelo Diretor-Geral do DER-RO, vinculada
tecnicamente a unidade de TI, conforme o Art. 140, inciso II da Lei Federal n® 14.133/2021.

12.9.2. O DER-RO fiscalizara a execugdo dos servigos sob os aspectos técnicos (estabilidade, laténcia e banda) e quantitativos, notificando a Contratada sobre
quaisquer divergéncias ou falhas que exijam corregéio imediata.

12.9.3. Nos termos do art. 140 da Lei n® 14.133/2021, a medi¢@o constitui etapa indissociavel dos atos de fiscalizagdo, recebimento e liquida¢do da despesa em
servigos continuos, condicionando-se a prévia verificagdo de conformidade com as especificagdes do Termo de Referéncia.

12.10. RECEBIMENTO PROVISORIO: Ocorrerd mediante a assinatura do Termo de Ativagio/Instalagio por servidor designado, logo apds a entrega da

conectividade em cada ponto. O prazo de teste e verificagdo inicial sera de até 05 (cinco) dias iteis, periodo em que a GTI (Geréncia de Tecnologia da Informagao) validara
a comunicagdo entre a unidade e o concentrador central.

12.11. RECEBIMENTO DEFINITIVO: Sera efetuado apos o decurso do prazo de observagdo de desempenho, que ndo podera exceder 10 (dez) dias uteis,
mediante Termo Circunstanciado que comprove a conformidade integral do link (SLA) e a configuragdo correta do roteamento MPLS.

12.11.1. O recebimento, em qualquer de suas fases, ndo exclui a responsabilidade da contratada pela disponibilidade e seguranga da rede, nem pela perfeita execugéo do
contrato nos limites da Lei.

12.11.2. Para aferigdo técnica, a fiscalizagdo podera utilizar ferramentas de monitoramento de rede e softwares de medigdo de trafego para validar se a entrega condiz
com o contratado.

12.11.3. Salvo disposigdo contréria, todos os testes de certificacdo de cabeamento, fusdes de fibra e configuragdo de protocolos necessarios para a boa execugdo do
objeto correrdo por conta exclusiva da contratada.

12.11.4. O DER-RO podera rejeitar, no todo ou em parte, os links que ndo atingirem os niveis de servico (SLA) minimos exigidos ou equipamentos concentradores
que apresentem incompatibilidade técnicas, constantes no Termo de Referéncia e na proposta, devendo ser substituidos no prazo de 72(setenta e duas) horas, a contar da
notificagdo da contratada, as suas custas, sem prejuizo da aplicagdo das penalidades.

12.11.5. Justificativas para atrasos na instalagdo (como dificuldades de viabilidade técnica em regides remotas) deverdo ser formalizadas com 03 (trés) dias iteis de
antecedéncia do fim do prazo, submetendo-se a decisdo da Diretoria-Geral do DER-RO sobre a prorrogacao ou aplica¢do de penalidades.



12.11.6. A empresa vencedora obriga-se a substituir, as suas custas, qualquer equipamento que apresente defeito ou descumprimento das especificagdes do Termo de
Referéncia.

12.11.7. E vedado o recebimento de links com tecnologias ou infraestruturas divergentes das pré-definidas, salvo autorizagio expressa e justificada da Administragio
por inviabilidade técnica superveniente.

12.11.8. Todos os equipamentos fornecidos (em regime de comodato ou propriedade) deverdo ser novos e de primeiro uso. Ndo serdo aceitos itens recondicionados,
devendo estar acompanhados de seus manuais (digitais ou fisico) e garantias de fabrica.

12.11.9. A Contratada fica sujeita as sangdes administrativas previstas na Lei n® 14.133/2021 e no Edital em caso de descumprimento de qualquer clausula.

12.11.10. No caso de controvérsia sobre a execugdo do objeto, quanto a dimensao, qualidade e quantidade, devera ser observado o teor do art. 143 da Lei n° 14.133, de

2021, comunicando-se a empresa para emissdo de Nota Fiscal no que pertine a parcela incontroversa da execugdo do objeto, para efeito de liquidagdo e pagamento.

12.11.11. O prazo para a solug@o, pelo contratado, de inconsisténcias na execugdo do objeto ou de saneamento da nota fiscal ou de instrumento de cobranga equivalente,
verificadas pela Administragao durante a analise prévia a liquidagdo de despesa, ndo sera computado para os fins do recebimento definitivo.

12.11.12. O recebimento provisorio ou definitivo ndo excluira a responsabilidade civil pela solidez e pela seguranga dos bens nem a responsabilidade ético-profissional
pela perfeita execugdo do contrato.

13. VALOR ESTIMADO DA CONTRATACAO

13.1. O valor estimado da presente contratagdo ¢ de R$ 868.528,62 (oitocentos e sessenta e oito mil quinhentos e vinte e oito reais e sessenta e dois centavos),
conforme estimado no Quadro comparativo de pregos.

13.2. Compete a Coordenadoria de Pesquisa e Analise de Pregos (CPEAP), da Superinténdencia Estadual de Licitagdes (SUPEL), validar a pesquisa de precos
realizada no Estudo Técnico Preliminar, a fim de verificar se a pesquisa observou os critérios e metodologias dispostas no Instrucdo Normativa n.® 01/2024/SUPEL-CPEAP.

Tabela 15
QUANTIDADE
= QUANTIDADE VALOR VALOR
ITEM CATSER DESCRICAO UNIDADE MENSAL l;q&gé&EISZ UNITARIO MENSAL VALOR ANUAL

Links de internet dedicada com 14

1 26476 | IPs publicos utilizaveis, com banda Servigo 2 24 RS 13.325,68 RS 26.651,36 RS 319.816,32
de velocidade minima de 1 Gbps + mensal

Protecdo contra ataques anti-DDos.

Concentrador MPLS - Velocidade
2 26476 minima de 6 Gbps + Protegdo contra
ataques anti-DDos.

Servigo 1 12 RS 9.752,64 RS 9.752,64 RS 117.031,68
mensal

Comunicagdo de Dados Terrestres Servico
3 26476 MPLS/L2L - 200 Mbps + Protegao ¢ 21 252 R$ 1.640,00 RS 34.440,00 R$ 413.280,00

mensal
contra Ataques DDos.

Taxa de Instalagdo - Comunica¢io de Servigo
4 19615 Dados Terrestres MPLS/L2L - 200 para um - 21 RS 876,22 - RS 18.400,62
Mbps. Gnico més
servigo unico
TAXA DE INSTALACAO RS 18.400,62
TOTAL MENSAL RS 70.844,00
TOTAL = (TAXA DE INSTALACAO) + (TOTAL MENSAL * 12) RS 868.528,62
14. DA DOTACAO ORCAMENTARIA
14.1. As despesas decorrentes da presente contratagdo ocorrerdo pela seguinte dotagdo orgamentaria:
I- Unidade Gestora: 11025
II- Fonte de Recursos: 1.500.0.00001 /2.500.0.00001 / 1.899.0.00001 / 2.899.0.00001 / 1.720.0.00001 / 2.720.0.00001

III - Programa de Trabalho: 26.122.1015.2087

v - Grupo de Programagao Financeira: 340

V- Natureza de Despesa: 33.90.40
15. CRITERIOS DE SELECAO DO FORNECEDOR
15.1. FORMA DE SELECAO~E CRITERIO DE JULGAMENTO DA PROPOSTA: O fornecedor sera selecionado por meio da realizagdo de procedimento
de LICITACAO, na modalidade PREGAO, sob a forma ELETRONICA, com adogao do critério de julgamento pelo MENOR PRECO.
15.1.1. Para o presente procedimento, o modo de disputa serda o ABERTO, nas disposigdes presentes no inciso I, do art. 56 da Lei Federal 14.133, de 2021.
15.1.2. As propostas serdo julgadas pelo MENOR PRECO, apresentado ao GRUPO.
15.1.3. Cabera ao pregoeiro diligenciar, se, no curso da licitagdo, depreender indicio de que o levantamento prévio de pregos padece de fragilidade, a exemplo da
disparidade entre o prego inicialmente previsto e o prego ofertado pelos participantes.
15.1.4. Na proposta de pregos a ser apresentada, devera constar:
I- A proposta de pregos tera a validade 90 (noventa) dias , onde devera constar:
II- O prego unitario e total, expressos em moeda corrente nacional, nele incluidas todas as despesas com a confecgdo, impostos, taxas, seguro, frete e
servigos, depreciagdo, emolumentos e quaisquer outros custos que, direta ou indiretamente venham ocorrer;
III - Conter os pregos unitarios em algarismos arabicos, com no maximo duas casas decimais;
v - Preco total expresso em algarismos arabicos e por extenso, em moeda corrente Nacional; e
V- Indicar em sua Proposta de Pregos - CNPJ e os Dados Bancarios (Banco, Agéncia e Conta Corrente), onde serdo creditados os respectivos
pagamentos, caso seja vencedora do certame.
15.2. EXIGENCIA DE AMOSTRAS / EXAMES DE CONFORMIDADE OU PROVA DE CONCEITO:
15.2.1. A defini¢ao de requisitos técnicos adicionais, tais como prova de conceito, apresentagdo de amostras, certificagdes, laudos ou documentos similares, deve

observar os principios da razoabilidade, proporcionalidade e competitividade, conforme disposto na Lei n® 14.133/2021.

15.2.2. No que se refere a prova de conceito (Proof of Concept — PoC), entende-se que sua exigéncia ndo se mostra adequada ao presente objeto, uma vez que os
servigos a serem contratados envolvem infraestrutura de telecomunicagdes de grande porte, cuja validagdo depende da operagdo efetiva em ambiente produtivo, ndo sendo
possivel sua aferi¢ao prévia por meio de testes simplificados, podendo tal exigéncia restringir indevidamente a competitividade do certame.



https://rondonia.ro.gov.br/wp-content/uploads/2024/05/Instrucao-Normativa-Pesquisa-de-Precos.pdf

15.2.3. Da mesma forma, néo se aplica a exigéncia de apresentagdo de amostras, tendo em vista que o objeto consiste na prestagdo de servigos continuados, sem
fornecimento de bens padronizados que possam ser previamente avaliados de forma fisica.

15.2.4. Por outro lado, considera-se pertinente a exigéncia de certificagcdes e documentos técnicos que comprovem a capacidade da futura contratada em executar o
objeto com os niveis de desempenho, seguranca e disponibilidade requeridos.

15.2.5. Nesse sentido, PODERAO SER EXIGIDOS, NO INSTRUMENTO CONVOCATORIO, DOCUMENTOS QUE COMPROVEM:

15.2.6. REGULARIDADE da prestadora junto a Agéncia Nacional de Telecomunicacées — ANATEL;

15.2.7. Capacidade de operacio como sistema autdnomo (AS), com suporte ao protocolo BGP;

15.2.8. Interconexio com pontos de troca de trafego (PTT) e backbones nacionais e/ou internacionais;

15.2.9. Disponibilidade de infraestrutura de mitigacio de ataques DDoS;

15.2.10. Existéncia de centros de operacgio e monitoramento (NOC/SOC) com funcionamento continuo;

15.2.11. outros documentos técnicos que evidenciem a capacidade operacional e técnica da contratada.

15.2.12. Tais exigéncias justificam-se pela criticidade dos servigos, pela necessidade de garantir elevados niveis de disponibilidade e seguranga da informagao, bem

como pela complexidade da infraestrutura envolvida, ndo configurando restri¢ao indevida a competitividade, mas sim medida necessaria a adequada execugdo contratual.
15.3. CRITERIO DE ACEITABILIDADE DA PROPOSTA
15.3.1. O critério de julgamento das propostas sera o de menor preco global, considerando o conjunto da solug@o contratada, nos termos da Lei n® 14.133/2021.
15.3.2. Para fins de aceitabilidade, as propostas deverao:

I — atender integralmente as especificagdes técnicas minimas estabelecidas neste Estudo Técnico Preliminar e no Termo de Referéncia;

II — apresentar valores compativeis com os pregos de mercado, conforme pesquisa realizada nos termos do art. 23 da Lei n® 14.133/2021;

IIT — néo apresentar valores inexequiveis ou excessivamente elevados, conforme critérios objetivos a serem definidos no Termo de Referéncia;

IV — contemplar todos os custos necessarios a execugdo do objeto, incluindo instalagdo, operagdo, manutengdo e suporte técnico;

O detalhamento dos critérios de julgamento e aceitabilidade das propostas sera estabelecido no Termo de Referéncia, observando-se os principios da
economicidade, competitividade e selegdo da proposta mais vantajosa para a Administragdo.

15.4. REGIME DE EXECUCAO
15.4.1. O regime de execugao adotado para esta contratagdo sera o de Empreitada por Prego Unitario, conforme estabelecido no Art. 6°, inciso XXVIII, da Lei n°
14.133/2021.
15.4.1.1. Mensurabilidade: Os servigos de conectividade sdo quantificados por unidades de medida precisas, definidas por valor mensal de servigo por item, que
permite o pagamento estritamente pelo que foi disponibilizado ¢ atestado pela fiscalizagdo.
15.4.1.2. Natureza Continua: Por se tratar de uma solucéo essencial para a manutencdo das atividades finalisticas do DER-RO, o servico possui natureza continua.
15.5. Para fins de habilitagdo, devera o licitante comprovar os seguintes requisitos:

15.5.1. HABILITACAO JURIDICA

a) No caso de empresario individual: inscri¢do no Registro Publico de Empresas Mercantis, a cargo da Junta Comercial da respectiva sede;

b) Em se tratando de microempreendedor individual - MEI: Certificado da Condi¢do de Microempreendedor Individual - CCMEI, cuja aceitagdo ficara
condicionada a verificagdo da autenticidade no sitio http://www.portaldoempreendedor.gov.br, podendo ser substituida por outro documento que comprove
o atual enquadramento na condi¢do de microempresa ¢ empresa de pequeno porte, tendo em vista a desburocratizagdo e simplificagdo da funcdo
administrativa do Estado;

¢) No caso de sociedade empresaria: ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado na Junta Comercial da respectiva sede,
acompanhado de documento comprobatorio de seus administradores;

d) No caso de sociedade simples: inscri¢do do ato constitutivo no Registro Civil das Pessoas Juridicas do local de sua sede, acompanhada de prova da
indicag@o dos seus administradores;

e) Sociedade cooperativa: ata de fundagéo e estatuto social, com a ata da assembleia que o aprovou, devidamente arquivado na Junta Comercial ou inscrito
no Registro Civil das Pessoas Juridicas da respectiva sede, além do registro de que trata o art. 107 da Lei n° 5.764, de 16 de dezembro 1971;

f) Consorcio de empresas: contrato de consorcio devidamente arquivado no Registro Civil das Pessoas Juridicas ou no Registro Publico de Empresas
Mercantis (art. 279 da Lei n° 6.404, de 15 de dezembro de 1976) ou compromisso publico ou particular de constituigdo, subscrito pelos consorciados, com a
indica¢do da empresa lider, responsavel por sua representagio perante a Administragao (art. 15, caput, I e II, da Lei n° 14.133, de 2021);

g) No caso de empresa ou sociedade estrangeira em funcionamento no Pais: decreto de autorizagdo, e se for o caso, ato de registro ou autorizagdo para
funcionamento expedido pelo 6rgdo competente, quando a atividade assim o exigir;

h) Os documentos acima deverao estar acompanhados da tltima alteragdo ou da consolidagéo respectiva, e devem comprovar compatibilidade entre o objeto
social/atividade comercial das empresas licitantes e o objeto do certame;

i) As empresas licitantes devem apresentar documento de identificagdo do (s) sécio (s) (RG/CNH/outro).
15.5.2. REGULARIDADE FISCAL, SOCIAL E TRABALHISTA

a) Inscri¢do no Cadastro de Pessoas Fisicas (CPF) ou no Cadastro Nacional da Pessoa Juridica (CNPJ), conforme o caso;

b) Inscrigdo no cadastro de contribuintes estadual e/ou municipal, se houver, relativo ao domicilio ou sede do licitante, pertinente ao seu ramo de atividade e
compativel com o objeto contratual;

c¢) Prova de regularidade perante a Fazenda federal, estadual e/ou municipal do domicilio ou sede do licitante, ou outra equivalente, na forma da lei;
d) Prova de regularidade relativa a Seguridade Social e ao FGTS, que demonstre cumprimento dos encargos sociais instituidos por lei;
e) Prova de regularidade perante a Justiga do Trabalho;

f) Declarag¢do de cumprimento do disposto no inciso XXXIII do art. 7° da Constituicdo Federal;

g) Sera admitida comprovagdo também, por meio de “certiddo positiva com efeito de negativo”, diante da existéncia de débito confesso, parcelado e em
fase de adimplemento;
h) Cadastro de Fornecedores Impedidos de Licitar e Contratar com a Administragdo Publica Estadual - CAGEFIMP
https://transparencia.ro.gov.br/Fornecedor/EmitirCertidao.

15.5.3. QUALIFICACAQ ECONOMICO-FINANCEIRA

a) Certiddo Negativa de feitos sobre faléncia — Lei n°. 11.101/05, expedida pelo distribuidor da sede do licitante, expedida nos ultimos 90 (noventa) dias
caso ndo conste o prazo de validade;

a).1 No caso de empresas em recuperagdo judicial, sera admitida a sua participagdo desde que apresentada copia do Plano de Recuperacdo Judicial
homologado judicialmente e comprovadamente em vigor, acompanhado dos demais documentos exigidos neste item

b) Balanco patrimonial, demonstragdo de resultado de exercicio e demais demonstragdes contabeis dos 2 (dois) Gltimos exercicios sociais, comprovando:

b.1) indices de Liquidez Geral (LG), Liquidez Corrente (LC), e Solvéncia Geral (SG) igual ou superiores a 1 (um), baseada no balango patrimonial do
ultimo exercicio social;

Justifica-se a escolha do indice do valor igual ou maior que 1, pois indica que a empresa tem liquidez imediata suficiente para cobrir suas obrigagdes de curto prazo,


https://www.planalto.gov.br/ccivil_03/Constituicao/Constituicao.htm#art7xxxiii
https://transparencia.ro.gov.br/Fornecedor/EmitirCertidao

conforme orientagéo publicada pela Advocacia-Geral da Unido (AGU)

b.1.1.) Para comprovagao da boa situagdo financeira da licitante através do cumprimento dos indices supramencionados, resultantes da aplicagdo das
formulas abaixo, nos valores indicados:

Ativo Circulante + Realizavel a Longo Prazo
LG = igual ou superior a 1
Passivo Circulante + Passivo Néo Circulante

Ativo Total
SG = igual ou superior a 1
Passivo Circulante + Passivo Nao Circulante

Ativo Circulante

LC=-
Passivo Circulante

--- igual ou superior a 1

b.2.) Capital minimo ou Patriménio Liquido correspondente a 10% (dez por cento) do valor estimado da contratagdo, visando garantir que as
empresas participantes dos processos licitatorios tenham recursos financeiros adequados para cumprir as obrigagdes contratuais, conforme exposto no
Estudo Técnico Preliminar (70018260), onde:

Justifica-se a escolha do percentual como garantia de suporte aos investimentos iniciais de infraestrutura (Capex) necessarios para a ativagdo dos 21 pontos e da

sede, visando demonstrar a aptiddo econdmica da empresa a ser contratada para cumprir as obrigagdes decorrentes do futuro contrato em conformidade com o §4° do art.
69. da Lei 14.133/2021.

Disposigao visa garantir a sele¢do de empresa que disponha de recursos suficientes no ativo circulante para suportar despesa com a folha de pagamento e outros encargos,
antes das medi¢des e pagamentos do 6rgéo para o qual presta os servigos.
Nos termos do § 4° do art. 69 da Lei n® 14.133/2021, a Administragdo podera exigir patrimonio liquido minimo limitado a até 10% do valor estimado da contratagao,
parametro legal que visa equilibrar a necessidade de seguranga contratual com a preservagao da competitividade do certame.
A jurisprudéncia do Tribunal de Contas da Unido ¢ pacifica no sentido de admitir tal exigéncia como mecanismo legitimo de verificagdo da capacidade financeira dos
licitantes, desde que respeitado o limite legal e devidamente justificada sua necessidade nos autos do processo licitatorio. Nesse sentido, o TCU firmou entendimento de
que:
- Acérdao 1.335/2010 — Plenario: estabelece que a exigéncia de capital social ou patriménio liquido minimo deve observar o limite de até 10% do valor estimado da
contratagao;
- Acérdio 1.801/2008 — Plenario: destaca que a qualificagdo econdmico-financeira visa garantir que o contratado possua condi¢des de suportar os custos da execugao
contratual;
b.3.) As empresas criadas no exercicio financeiro da licitagao deverdo atender a todas as exigéncias da habilitagdo e ficardo autorizadas a substituir os
demonstrativos contabeis pelo balango de abertura.

b.4.) Os documentos referidos acima limitar-se-do ao ultimo exercicio no caso de a pessoa juridica ter sido constituida ha menos de 2 (dois) anos.

b.5.) O atendimento dos indices economicos previstos devera ser atestado mediante declaragdo assinada por profissional habilitado da area contabil,
apresentada pelo fornecedor.

b.5.1) Os documentos referidos acima deverdo ser exigidos com base no limite definido pela Receita Federal do Brasil para transmissdo da
Escrituragdo Contabil Digital - ECD ao Sped.

b.5.2) Formas que podem apresentar o Balango Patrimonial: Copia autenticada ou registrada na Junta Comercial na sede ou domicilio da licitante; ou
Copia do Livro Diario autenticada (com Termos de Abertura e Encerramento); ou Registrado no SPED/ECD (com termo de autenticagao digital); ou
Publicado em Didrio Oficial; ou jornal.

¢) Em se tratando de Consorcio, para o caso de comprovagio do patrimonio liquido, fica estabelecido um acréscimo de 10% (dez por cento) em relagdo
aos valores exigidos para a licitante individual, Art. 15 § 1° da 14.133/2021.

c.1) O acréscimo previsto no item acima nao se aplica aos consorcios compostos, em sua totalidade, de microempresas e pequenas empresas, assim
definidas em lei, Art. 15 § 2° da 14.133/2021.

15.5.4. QUALIFICACAQ TECNICA:

15.5.4.1. Foram definidos como parcelas de maior relevancia e valor significativo os seguintes itens:

15.5.4.2. Item 1 (Link de Internet 1 Gbps + Anti-DDoS): Representa o ponto de acesso critico de toda a institui¢do a rede mundial. Possui valor anual
de R$ 319.816,32, o que equivale a 36,82% do valor total da contratagdo.

15.5.4.3. Item 2 (Concentrador MPLS 6 Gbps): Corresponde ao ativo centralizador (Hub) da topologia da rede. Possui valor anual de R$ 117.031,68,
equivalendo a 13,47% do valor total.

15.5.4.4. Item 3 (Links Terrestres MPLS/L2L - 200 Mbps): Garante a capilaridade e interligagdo simétrica das unidades. Possui valor anual de R$
413.280,00, correspondendo a 47,58% do valor total da contrata¢do. (Todos os itens elencados acima superam o patamar legal minimo de 4% estipulado na
norma para delimitagdo de relevancia).

15.5.4.5. Da Justificativa dos Atestados por Qualidade e Natureza Tecnologica: Em respeito a Sumula n® 272 do TCU e para maximizar a
competitividade do certame, esclarece-se que néio havera exigéncia de quantitativos minimos fixos. A aptiddo da licitante sera aferida estritamente pela
natureza, complexidade tecnolégica e qualidade dos servicos prestados, abrangendo as seguintes caracteristicas contidas nas parcelas de maior
relevancia.

15.5.4.6. Portanto, para fins de comprovagdo de qualificagdo técnica a licitante deverd apresentar Atestados de Capacidade Técnica (Pessoa
Juridica), fornecidos por pessoas juridicas de direito publico ou privado, que comprovem a execugdo e servicos d¢ CARACTERISTICAS, compativeis
ou superior com o objeto desta licitagdo, abrangendo:

15.5.4.6.1. Implantagdo e operagdo de rede de longa distancia (WAN) com tecnologia MPLS ou L2L;
15.5.4.6.2.  Fornecimento de links de internet (minimo 1Gbps sincrona) dedicada com prote¢do Anti-DDoS;
15.5.4.6.3.  Gerenciamento de Concentradores de Rede com throughput igual ou superior a 6 Gbps;

15.54.6.4. Comprovagdo de que a empresa possui Outorga de Servigo de Comunicagdo Multimidia (SCM) ativa, expedida pela Agéncia
Nacional de Telecomunicacdes (ANATEL).

15.5.5. Sera admitida a apresentagdo de pelo menos um atestado que comtemple todas as exigéncias ou mais de um, desde que, em conjunto, comprovem a
expertise tecnoldgica supra exigida.

15.5.6. Sera admitida, para fins de comprovagdo de quantitativo minimo, a apresentacdo ¢ o somatorio de diferentes atestados executados de forma
concomitante.

15.5.7. Os atestados de capacidade técnica poderao ser apresentados em nome da matriz ou da filial do fornecedor.

15.5.8. O fornecedor disponibilizara todas as informagdes necessarias & comprovagdo da legitimidade dos atestados, apresentando, quando solicitado pela

Administragdo, copia do contrato que deu suporte a contratacdo, enderego atual da contratante ¢ local em que foi executado o objeto contratado, dentre outros
documentos.

15.5.9. Os Atestados devem conter identificagdo do emissor, descri¢do dos servigos, declaragdo de execugdo e datas de inicio e término.

15.5.10. Os documentos de habilitagdo, quando escritos em lingua estrangeira, deveréo ser apresentados, inicialmente, com tradugo livre.


https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/l14133.htm#:~:text=%25C2%25A7%201%25C2%25BA%20O%20edital%20dever%25C3%25A1%20estabelecer%20para%20o%20cons%25C3%25B3rcio%20acr%25C3%25A9scimo%20de%2010%2525%20(dez%20por%20cento)%20a%2030%2525%20(trinta%20por%20cento)%20sobre%20o%20valor%20exigido%20de%20licitante%20individual%20para%20a%20habilita%25C3%25A7%25C3%25A3o%20econ%25C3%25B4mico%252Dfinanceira%252C%20salvo%20justifica%25C3%25A7%25C3%25A3o.
https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/l14133.htm#:~:text=%25C2%25A7%202%25C2%25BA%20O%20acr%25C3%25A9scimo%20previsto%20no%20%25C2%25A7%201%25C2%25BA%20deste%20artigo%20n%25C3%25A3o%20se%20aplica%20aos%20cons%25C3%25B3rcios%20compostos%252C%20em%20sua%20totalidade%252C%20de%20microempresas%20e%20pequenas%20empresas%252C%20assim%20definidas%20em%20lei.

15.5.11. Para fins de assinatura do contrato, os documentos de habilitagdo escritos em lingua estrangeira, bem como os documentos de procedéncia
estrangeira emitidos em lingua portuguesa devem ser entregues acompanhados da tradugdo para lingua portuguesa efetuada por Tradutor Juramentado,
devidamente consularizados e registrados no Cartorio de Titulos e Documentos.

15.6. OUTROS DOCUMENTOS

15.6.1. Capacidade Operacional Local: A licitante devera apresentar DECLARACAO de compromisso que possui ou instalara infraestrutura tecnologica e suporte
técnico capaz de atender as unidades do DER-RO, distribuidas nas diversas regides do Estado elencada no ITEM 12.4 (locais de instalac¢do) deste Termo de Referéncia, no
prazo estabelecido para ativagdo do servigo, além de respeitar os prazos de reparo de Acordo de Nivel de Servigo, (Service Level Agreement - SLA) e (Mean Time to
Repair - MTTR).

Em observancia a Simula n° 272 do TCU, a comprovagao da estrutura fisica local (escritorios e/ou Infraestrutura) ndo sera exigida para fins de habilitagdo, sendo obrigatoria apenas
para o inicio da execugao contratual.

15.6.2. Declaragdo de que o licitante tomou conhecimento de todas as informagdes ¢ das condigdes locais para o cumprimento das obrigagdes objeto da licitagao.
15.6.3. Declaragdo de que atendem aos requisitos de habilitagdo, e o declarante respondera pela veracidade das informagdes prestadas, na forma da lei;

15.6.4. Declaragao de que cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para reabilitado da Previdéncia Social, previstas em lei e em outras
normas especificas;

15.6.5. Declaragdo de que suas propostas econdmicas compreendem a integralidade dos custos para atendimento dos direitos trabalhistas assegurados na Constitui¢ao
Federal, nas leis trabalhistas, nas normas infralegais, nas convengdes coletivas de trabalho e nos termos de ajustamento de conduta vigentes na data de entrega das propostas.
16. DO INSTRUMENTO CONTRATUAL OU INSTRUMENTO EQUIVALENTE

16.1. O prazo de vigéncia inicial da contratagdo ¢ de 12 (doze) meses contados da publicagdo do extrato no Didrio Oficial do Estado (DIOF), prorrogavel
sucessivamente até o limite de 10 (dez) anos na forma dos artigos 106 a 108 da Lei n° 14.133/2021, desde que demonstrada a vantajosidade econémica para a Autarquia.
16.2. O adjudicatario tera o prazo de 05 (cinco) dias uteis, contados a partir da data de sua convocagao, para formalizar a assinatura do Termo Contratual, sob pena
de decair do direito a contratagdo, sem prejuizo das sangdes previstas neste Termo de Referéncia.

17. ALTERACOES

17.1. Nas alteragdes unilaterais a que se refere o inciso I do caput do art. 124 desta Lei, o contratado sera obrigado a aceitar, nas mesmas condigdes contratuais,

acréscimos ou supressdes de até 25% (vinte e cinco por cento) do valor inicial atualizado do contrato que se fizerem nas obras, nos servigos ou nas compras, €, no caso de
reforma de edificio ou de equipamento, o limite para os acréscimos sera de 50% (cinquenta por cento). (arts. 142, 143, 144 e 145, Decreto Estadual N° 28.874/24).

17.2. A CONTRATANTE podera promover alteragdes quantitativas no objeto contratado, consistentes na ampliagdo ou reducio da velocidade dos links de
comunicaciio de dados e/ou na quantidade de enlaces contratados, mediante formalizacdo de termo aditivo, observados os limites e condigdes estabelecidos no art. 124 da
Lei n® 14.133/2021.

17.3. As alteragdes deverdo observar o limite de até 25% (vinte e cinco por cento) do valor inicial atualizado do contrato, conforme legislagao vigente.
17.4. A ampliag@o da capacidade contratada podera ocorrer em fungao de:

I — aumento comprovado da demanda de trafego de dados;

II — necessidade de manutengdo da qualidade dos servigos (SLA);

IIT — expansdo da infraestrutura tecnoldgica do 6rgéo;

IV — inclusdo de novas unidades administrativas ou operacionais na rede corporativa.
17.5. A redugéo da capacidade ou quantidade de links podera ser realizada em decorréncia de:

I - Readequagdo da demanda;

IT — descontinuidade de unidades administrativas;

IIT — medidas de racionalizago de custos.

17.6. Os valores decorrentes das alteragdes deverdo manter proporcionalidade com os precos unitarios originalmente contratados, assegurada a manutengao do
equilibrio econémico-financeiro do contrato.

17.7. A CONTRATADA devera garantir a implementagao das alteragdes solicitadas no prazo a ser definido no Termo de Referéncia, sem prejuizo da continuidade
dos servigos.

17.8. As alteragdes unilaterais a que se refere o inciso I do caput do art. 124 da Lei Federal n.° 14.133/21, ndo poderdo transfigurar o objeto da contratagao.

17.9. As alteragdes contratuais deverdo ser promovidas mediante celebragdo de termo aditivo, submetido a prévia aprovagdo da consultoria juridica do contratante,

salvo nos casos de justificada necessidade de antecipagdo de seus efeitos, hipotese em que a formalizagdo do aditivo devera ocorrer no prazo maximo de 1 (um) més (art. 132
da Lein® 14.133, de 2021).

17.10. Nas hipoéteses de alteragdes contratuais e dos pregos, os autos deverdo ser encaminhados para analise juridica por parte da Procuradoria-Geral do Estado, com
base nos arts. 165, 166 ¢ 167 do Decreto Estadual 28.874/2024.

17.11. As alteragdes qualitativas também deverdo, em regra, observar os limites percentuais mencionados no art. 125 da Lei Federal n.° 14.133, de 2021.

17.12. Registros que ndo caracterizam alteragdo do contrato podem ser realizados por simples apostila, dispensada a celebragdo de termo aditivo, na forma do art. 136
da Lei n° 14.133, de 2021.

18. DAS OBRIGACOES DA CONTRATANTE

18.1. Exigir o cumprimento de todas as obriga¢des assumidas pelo Contratado, de acordo com o contrato e seus anexos;

18.2. Receber o0 objeto no prazo e condigdes estabelecidas no Termo de Referéncia;

18.3. Notificar o Contratado, por escrito, sobre vicios, defeitos ou incorre¢des verificadas no objeto fornecido, para que seja por ele substituido, reparado ou
corrigido, no total ou em parte, as suas expensas;

18.4. Acompanhar e fiscalizar a execugdo do contrato e o cumprimento das obrigagdes pelo Contratado;

18.5. Efetuar o pagamento ao Contratado do valor correspondente ao fornecimento do objeto, no prazo, forma e condi¢des estabelecidos no presente Contrato e no
Termo de Referéncia.

18.6. Aplicar ao Contratado as sangdes previstas na lei e neste Contrato;

18.7. Cientificar a Procuradoria-Geral do Estado e Controladoria-Geral do Estado para adog¢do das medidas cabiveis quando do descumprimento de obrigagdes pelo
Contratado, conforme previsto no 2°, do art. 184 do Decreto Estadual n.° 28.874, de 25 de janeiro de 2024.

18.8. Explicitamente emitir decisdo sobre todas as solicitagdes e reclamagdes relacionadas a execugdo do presente Contrato, ressalvados os requerimentos
manifestamente impertinentes, meramente protelatorios ou de nenhum interesse para a boa execugao do ajuste.

18.9. A Administragdo tera o prazo de 1 (um) més, a contar da data do protocolo do requerimento para decidir, admitida a prorrogagao motivada, por igual periodo,
conforme previsto no paragrafo tinico do art. 123 da Lei Federal n.° 14.133, de 2021.

18.10. Responder eventuais pedidos de reestabelecimento do equilibrio econdmico-financeiro feitos pelo contratado no prazo maximo de 60 (sessenta) dias.

18.11. Notificar os emitentes das garantias quanto ao inicio de processo administrativo para apuragdo de descumprimento de clausulas contratuais.

18.12. A Administragdo nao respondera por quaisquer compromissos assumidos pelo Contratado com terceiros, ainda que vinculados a execugdo do contrato, bem

como por qualquer dano causado a terceiros em decorréncia de ato do Contratado, de seus empregados, prepostos ou subordinados.

18.13. Promover através da comissdo nomeada, o acompanhamento e fiscalizagdo da entrega e recebimento dos servigos sob os aspectos quantitativo e qualitativo,



anotando as inconformidades ou falhas detectadas e comunicando a Contratada as ocorréncias de quaisquer fatos que, a seu critério, exijam medidas corretivas por parte
daquela;

18.14. Garantir o cumprimento de todas as clausulas contratuais ao bom desempenho do objeto desta contratagio;

18.15. Qualquer tolerancia da Administragdo Publica quanto a eventuais infragdes ndo implicara reniincia a direitos e ndo pode ser entendida como aceitacao,
novagdo ou precedente.

19. DAS OBRIGACOES DA CONTRATADA

19.0.1. O Contratado deve cumprir todas as obrigagdes constantes deste Contrato e em seus anexos, assumindo como exclusivamente seus os riscos ¢ as despesas
decorrentes da boa e perfeita execugdo do objeto.

19.1. Prestar o servigo e fornecer o objeto em regime de comodato acompanhado do manual do usudrio, com uma versdo em portugués, e da relagdo da rede de
assisténcia técnica autorizada;

19.2. Responsabilizar-se pelos vicios e danos decorrentes do objeto, de acordo com o Codigo de Defesa do Consumidor (Lei n° 8.078, de 1990);

19.3. Comunicar ao contratante, no prazo maximo de 24 (vinte e quatro) horas que antecede a data da entrega e prestagdo de servigo, os motivos que impossibilitem

o cumprimento do prazo previsto, com a devida comprovagao;

19.4. Atender as determinagdes regulares emitidas pelo fiscal ou gestor do contrato ou autoridade superior (art. 137, II, da Lei n.° 14.133, de 2021) e prestar todo
esclarecimento ou informagao por eles solicitados;

19.5. Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total ou em parte, no prazo fixado pelo fiscal do contrato, os bens nos quais se
verificarem vicios, defeitos ou incorre¢des resultantes da execucgdo ou dos materiais empregados;

19.6. Responsabilizar-se pelos vicios e danos decorrentes da execugdo do objeto, bem como por todo e qualquer dano causado a Administragdo ou terceiros, nao
reduzindo essa responsabilidade a fiscaliza¢do ou 0 acompanhamento da execugdo contratual pelo contratante, que ficara autorizado a descontar dos pagamentos devidos ou
da garantia, caso exigida, o valor correspondente aos danos sofridos;

19.7. Devera entregar ao setor responsavel pela fiscalizagdo do contrato, junto com a Nota Fiscal para fins de pagamento, os seguintes documentos: 1) prova de
regularidade relativa a Seguridade Social; 2) certiddo conjunta relativa aos tributos federais e a Divida Ativa da Unido; 3) certiddes que comprovem a regularidade perante a
Fazenda Estadual ou Distrital do domicilio ou sede do contratado; 4) Certiddo de Regularidade do FGTS — CRF; e 5) Certidao Negativa de Débitos Trabalhistas — CNDT;

19.8. Responsabilizar-se pelo cumprimento de todas as obrigagdes trabalhistas, previdenciarias, fiscais, comerciais e as demais previstas em legislagdo especifica,
cuja inadimpléncia ndo transfere a responsabilidade ao contratante e ndo podera onerar o objeto do contrato;

19.9. Comunicar ao Fiscal do contrato, no prazo de 24 (vinte e quatro) horas, qualquer ocorréncia anormal ou acidente que se verifique no local da execugdo do
objeto contratual.

19.10. Paralisar, por determinagdo do contratante, qualquer atividade que no esteja sendo executada de acordo com a boa técnica ou que ponha em risco a seguranga
de pessoas ou bens de terceiros.

19.11. Manter durante toda a vigéncia do contrato, em compatibilidade com as obriga¢des assumidas, todas as condi¢des exigidas para habilitagdo na licitagao;

19.12. Cumprir, durante todo o periodo de execucdo do contrato, a reserva de cargos prevista em lei para pessoa com deficiéncia, para reabilitado da Previdéncia
Social ou para aprendiz, bem como as reservas de cargos previstas na legislagdo (art. 116, da Lei n.° 14.133, de 2021);

19.13. Comprovar a reserva de cargos a que se refere a clausula acima, no prazo fixado pelo fiscal do contrato, com a indicagdo dos empregados que preencheram as
referidas vagas (art. 116, paragrafo tnico, da Lei n.° 14.133, de 2021);

19.14. Guardar sigilo sobre todas as informagdes obtidas em decorréncia do cumprimento do contrato;

19.15. Arcar com o 6nus decorrente de eventual equivoco no dimensionamento dos quantitativos de sua proposta, inclusive quanto aos custos variaveis decorrentes de

fatores futuros e incertos, devendo complementa-los, caso o previsto inicialmente em sua proposta ndo seja satisfatorio para o atendimento do objeto da contratagio, exceto
quando ocorrer algum dos eventos arrolados no art. 124, 11, d, da Lei n® 14.133, de 2021.

19.16. Cumprir, além dos postulados legais vigentes de ambito federal, estadual ou municipal, as normas de seguranga do contratante;

19.17. Alocar os empregados necessarios, com habilitagdo e conhecimento adequados, ao perfeito cumprimento das clausulas deste contrato, fornecendo os materiais,
equipamentos, ferramentas e utensilios demandados, cuja quantidade, qualidade e tecnologia deverao atender as recomendagdes de boa técnica e a legislagdo de regéncia;
19.18. Orientar e treinar seus empregados sobre os deveres previstos na Lei n° 13.709, de 14 de agosto de 2018, adotando medidas eficazes para prote¢do de dados
pessoais a que tenha acesso por forga da execugdo deste contrato;

19.19. Conduzir os trabalhos com estrita observancia as normas da legislagdo pertinente, cumprindo as determinag¢des dos Poderes Publicos, mantendo sempre limpo
o local de execugao do objeto e nas melhores condi¢des de seguranca, higiene e disciplina.

19.20. Submeter previamente, por escrito, ao contratante, para analise e aprovagdo, quaisquer mudangas nos métodos executivos que fujam as especificagdes do
memorial descritivo ou instrumento congénere.

19.21. Nao permitir a utilizagdo de qualquer trabalho do menor de dezesseis anos, exceto na condi¢do de aprendiz para os maiores de quatorze anos, nem permitir a
utilizag@o do trabalho do menor de dezoito anos em trabalho noturno, perigoso ou insalubre.

19.22. Realizar cadastro no sistema SEI, bem como manter suas informagdes atualizadas até o término de suas obrigagdes.

19.23. Qualquer tolerancia da Administracdo Publica quanto a eventuais infragdes ndo implicara rentincia a direitos e ndo pode ser entendida como aceitagio,
novagdo ou precedente.

19.24. Cumprir integralmente os itens 11.7 4 11.17 DOS REQUISITOS DA CONTRATACAO.

19.25. A CONTRATADA, prestara servico Links de internet dedicada com 14 IP's publicos utilizaveis, com banda de velocidade minima de 1 Gbps + Protegdo

contra ataques anti-DDos.; Concentrador MPLS - Velocidade minima de 6 Gbps + Prote¢@o contra ataques anti-DDos.; Comunica¢do de Dados Terrestres MPLS/L2L - 200
Mbps + Protegdo contra Ataques DDos; e Instalagdo - Comunicagdo de Dados Terrestres MPLS/L2L - 200 Mbps.

19.26. A CONTRATADA devera cumprir as disposi¢des do item 3.3 ESPECIFICACOES DO OBJETO deste Termo de Referéncia.

20. DO MODELO DE GESTAO E FISCALIZACAO DO CONTRATO

20.1. O contrato devera ser executado fielmente pelas partes, de acordo com as clausulas avengadas e as normas da Lei Federal n. 14.133, de 2021., e cada parte
respondera pelas consequéncias de sua inexecugdo total ou parcial.

20.2. As comunicagdes entre o 6rgdo ou entidade e a contratada devem ser realizadas por escrito sempre que o ato exigir tal formalidade, admitindo-se o uso de
mensagem eletronica para esse fim.

20.3. A Contratante podera convocar representante da empresa para adogdo de providéncias que devam ser cumpridas de imediato.

20.4. A fiscalizagdo ndo exclui, nem reduz a responsabilidade da contratada, inclusive perante terceiros, por qualquer irregularidade, ainda que resultante de

imperfeig¢des técnicas ou vicios redibitorios, e, na ocorréncia desta, ndo implica em corresponsabilidade da Administragdo ou de seus agentes e prepostos, de conformidade
com os arts. 119 e 120 da Lei Federal n° 14.133. de 2021.

20.5. FISCALIZACAO DO CONTRATO
20.5.1. A execugdo do contrato devera ser acompanhada e fiscalizada pelo(s) fiscal(is) do contrato, ou pelos respectivos substitutos (Lei Federal n. 14.133, de
2021, art. 117, caput).

20.5.2. Sera designado para a funcdo de fiscal de contrato servidor com experiéncia e conhecimento na area relativa ao objeto contratado, designado para auxiliar
o gestor do contrato quanto a fiscalizagdo dos aspectos administrativos e técnicos do contrato, cabendo-lhe, dentre outras atribuigdes inerentes as fungdes expostas na
Sec¢do VIIII do Decreto Estadual n.° 28.874, de 2024;

20.5.3. Cabera ao fiscal técnico e, nos seus afastamentos e seus impedimentos legais, ao seu substituto, as atividades listadas no art. 23 do Decreto Estadual n.
28.874, de 2024.
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20.5.4. Cabera ao fiscal administrativo e, nos seus afastamentos e seus impedimentos legais, ao seu substituto, as atividades listadas no art. 24 do Decreto
Estadual n. 28.874, de 2024.

20.5.5. Os relatorios elaborados pela fiscalizagdo do contrato administrativo deverdo abordar, no que couber, o pontos elencados no art. 25 do Decreto Estadual n.
28.874, de 2024.
20.5.6. Caso a execugdo do contrato ocorra em setores distintos ou em unidades descentralizadas, sera designado fiscais setoriais nos locais, de modo que haja

acompanhamento na execugdo nos aspectos técnicos ou administrativos, conforme previsdo do §1°, do art. 19 do Decreto Estadual n. 28.874, de 2024.
20.6. MODO DE FISCALIZACAO

20.6.1. Monitoramento Técnico (Real-Time)
20.6.2. A fiscalizagdo comeca com a visibilidade. Nao é recomendavel basear-se apenas nos graficos fornecidos pelo portal da operadora, pois a imparcialidade pode
ser comprometida quando o agente responsavel pela prestagdo das informagdes coincide com aquele sujeito a avaliagdo.
20.6.3. Protocolos de Verificagio: Utilizagdo de SNMP (Simple Network Management Protocol) ou ICMP para coletar dados de disponibilidade em tempo real.
20.6.4. EtFlow/IPFIX: Para analisar o comportamento do trafego dentro da rede MPLS e garantir que o QoS (priorizagdo de pacotes) esta funcionando.
20.6.5. Sondas Ativas: Dispositivos ou softwares que simulam o trafego do usudrio final para medir a experiéncia real de laténcia e perda de pacotes entre matriz e
filiais.
20.6.6. Indicadores Chave de Performance (KPIs): Métricas para medir o desempenho, eficiéncia e qualidade da conectividade, garantindo que que a velocidade,
estabilidade e experiéncia sejam alcangados afim de diagnosticar problemas e otimizar a infraestrutura.
20.6.7. O modo de fiscalizagdo deve auditar mensalmente os seguintes indicadores:
Tabela 16
KPI O que fiscalizar? Tolerancia Comum

Disponibilidade (Uptime/Downtime) Tempo que o link ficou operante no més. 99,2% a 99,9%
Laténcia (RTT) Atraso na entrega dos pacotes entre dois pontos. < 50ms (Nacional)
Jitter Variagdo da laténcia (critico para voz e video). <20ms
MTTR (Mean Time to Repair) Tempo médio que a operadora leva para resolver uma falha. 4 a 6 horas
20.6.8. Gestdo de Chamados e Evidéncias
20.6.9. A fiscalizagdo administrativa foca no histérico de incidentes. E fundamental manter um registro (Log) independente da operadora:
20.6.10. Abertura de Chamado: Registrar o horario exato da queda detectada pelo seu monitoramento.
20.6.11. Protocolo: Armazenar todos os protocolos e e-mails de interagao.
20.6.12. Cilculo de Indisponibilidade: Somar o tempo de todos os chamados procedentes para verificar se o limite de SLA foi ultrapassado.
20.6.13. Auditoria de Faturamento e Penalidades Este ¢ o brago "financeiro" da fiscalizagdo.
20.6.14. Créditos de SLA: Se a operadora entregou a porcentagem prevista de disponibilidade quando o contrato previa 99,5%, o modo de fiscalizagdo define o
célculo automatico de desconto na fatura seguinte.
20.6.15. Reunides de Service Review: Encontros mensais ou trimestrais com o Gerente de Contas da operadora para apresentar os desvios técnicos e exigir planos de
acdo (Root Cause Analysis - RCA).
20.7. GESTAO DO CONTRATO

20.7.1. As atividades de Gestdo e Fiscalizagdo deverao ser realizadas de forma preventiva, rotineira e sistematica e exercidas por agentes publicos, por equipe de

fiscalizag@o ou por agente publico tnico, de acordo com a complexidade da contratagdo, assegurada a distingdo das atividades conforme artigo 19, Decreto Estadual n.°
28.874/2024.

20.7.2. O gestor do contrato tem como fungdo administrar o contrato até o término de sua vigéncia, desempenhando as atribui¢des administrativas que sdo
inerentes ao controle individualizado de cada contrato, seja deflagracdo de novo procedimento licitatorio ou a prorrogagdo do prazo, que cabe ao gestor as fungdes
expostas no artigo 20, Decreto Estadual n.° 28.874/2024.

21. DOS CRITERIOS DE MEDICAO E DE PAGAMENTO

21.1. O pagamento dos servigo continuados serdo efetuados MENSALMENTE, de acordo com o servigo prestado, realizado por meio de Ordem Bancaria e
deposito em conta bancéria informada pela CONTRATADA, no prazo de até 15 (quinze) dias uteis apos habilitagdo para pagamento, nos termos do Art. 190 do Decreto
Estadual n.° 28.874/2024, contados da prestagdo do servigo, mediante apresentagdo da Nota Fiscal/Fatura devidamente certificada pela Comissdo de Recebimento, sendo
efetuada a reten¢do na fonte dos tributos e contribui¢des elencadas nas disposi¢des determinadas pelos 6rgao fiscais e fazendarios, em conformidade com as legislagdes e
instrugdes normativas vigentes.

21.1.1. No caso de prestagdo de servico ou fornecimento de bens a retencdo de imposto de renda sera na fonte, sendo destacado o imposto na nota fiscal, com a
finalidade de viabilizar o cumprimento da obrigagdo tributaria pelo Estado de Rondonia e atenuar os casos de recusa por parte do fornecedor e/ou dificuldade no
procedimento de retengéo.

21.1.2. Em estrita observancia a Instru¢do Normativa da SEFIN/RO e demais normas do Estado de Rondénia, a reten¢do na fonte do Imposto de Renda (IRRF) sobre
os pagamentos efetuados pelo Contratante sera realizada em conformidade com a legislagdo federal aplicavel, tendo o Estado de Rondonia a titularidade da respectiva receita.
Fica a Contratada obrigada a informar no documento fiscal o valor do IR, devendo ser observada a aliquota correspondente a natureza do bem fornecido ou do servigo
prestado, conforme as tabelas anexas a IN RFB n° 1.234/2012, aplicaveis ao Estado de Rondénia.

I - As empresas optantes pelo Simples Nacional (Microempresas - ME e Empresas de Pequeno Porte - EPP) ficam dispensadas da retengéo do IRRF,

conforme Instrugdo Normativa RFB n° 765/2007 , e do ISSQN (Imposto Sobre Servigos de Qualquer Natureza) pelo Contratante, desde que apresentem, no
ato da assinatura do contrato e de suas prorrogagdes, a declaragéo de que trata 0 Anexo II da IN n°® 10/2025/SEFIN-COTES ou suas alteragdes.

IT - As empresas optantes pelo Simples Nacional deverdo, ainda, apresentar em conjunto com a Nota Fiscal/Fatura, o comprovante do recolhimento mensal
(Documento de Arrecadagdo do Simples Nacional — DAS) referente ao periodo de apuragdo anterior, como forma de comprovagao de sua regularidade
fiscal perante o regime tributario diferenciado.

III - A falta da declaragdo de que trata o item 'T' ou do comprovante do item 'II' sujeitard a Contratada a reten¢do do IRRF sobre o valor total do documento
fiscal, no percentual correspondente a natureza do bem ou servigo, ¢ a retengdo do ISSQN se aplicara, conforme a legislagdo municipal. A Contratada tem o
dever de informar imediatamente qualquer alteragdo em seu regime tributario.

21.2. As notas fiscais/faturas deverdo ser emitidas em 02 (duas) vias e apresentadas a Contratante para certificagdo, devendo conter em seu corpo a descri¢ao do
objeto a indicag@o do niimero do contrato e da conta bancaria da empresa.
21.3. A(s) Nota(s) Fiscal(is) / Fatura(s) deverdo, ainda, estar acompanhada(s), obrigatoriamente, das certiddes que atestem a regularidade perante as Fazendas
Federal, Estadual e Municipal, ao recolhimento do FGTS e do INSS e aos Débitos Trabalhistas.
21.4. Em caso de atraso de pagamento, motivado exclusivamente pela Administragdo Contratante, o valor devido devera ser acrescido de atualizagdo monetaria, a
ser calculada entre a data limite prevista para o pagamento e o efetivo adimplemento da parcela, mediante a aplicagdo da seguinte formula:

EM =N x VP x I, sendo:

EM = Encargos moratorios;

N = Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento;

VP = Valor da Parcela a ser paga

1 = Indice de compensagio financeira, assim apurado:
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1=(TX/100) /365 1= .
TX = Percentual atribuido ao Indice Nacional de Pregos ao Consumidor Amplo — IPCA

21.5. Havendo erro ou irregularidade na Nota Fiscal/Fatura ou circunstancia que impega a liquidagdo da despesa, aquela sera devolvida a Contratada para as
necessarias corregdes, com as informagdes que motivaram sua rejei¢do, € o pagamento ficara pendente até que se providenciem as medidas saneadoras. Nesta hipotese, o
prazo para pagamento iniciar-se-a apos a regulariza¢do da situagéo ou apresenta¢do de novo documento fiscal ndo acarretando qualquer 6nus para a Contratante.

21.6. A Administragdo ndo pagara, sem que tenha autorizagdo prévia e formalmente, nenhum compromisso que lhe venha a ser cobrado diretamente por terceiros,
sejam ou ndo institui¢des financeiras, a exce¢do de determinagdes judiciais, devidamente protocoladas no 6rgéo.

21.7. Os eventuais encargos financeiros, processuais e outros, decorrentes da inobservancia, pela contratada, de prazo de pagamento, serdo de sua exclusiva
responsabilidade.

21.8. Fica instituido a possibilidade de glosa no contrato em caso de sua inadimpléncia e a rescisdo, podendo haver a reten¢do dos créditos decorrentes do
contrato até o limite dos prejuizos causados a Administragdo Publica e das multas aplicadas.

21.9. A forma de remuneracio sera mensal, com base na disponibilizacido e manutencio dos servicos contratados, independentemente do volume de trafego de
dados, observando-se os niveis de servico (SLA) estabelecidos, podendo haver aplicagdo de glosas ou penalidades em caso de descumprimento.

21.10. A MEDICAO da execugio serd vinculada ao cumprimento dos Niveis de Servigo (SLA), onde o pagamento unitirio mensal podera sofrer glosas
(descontos), de acordo com o item 5.32 e a tabela do item 5.33, proporcionais caso os indicadores de disponibilidade e performance nao sejam atingidos pela contratada.

21.11. Insta salientar que o pagamento seguira conforme estipulado no Art. 188 do Decreto n.® 28.874/2024, ou seja:

Art. 188. As solicitagdes de pagamento deverdo ser formalizadas pelo contratado por meio de pedido subscrito pelo seu representante legal, indicando o nimero do contrato
administrativo e os dados para pagamento, instruido com os seguintes documentos:

I - nota fiscal, fatura ou documento equivalente que ateste o cumprimento do objeto, indicando o valor e o periodo da prestagéo do servigo ou do fornecimento;

1I - certiddo de regularidade fiscal perante a Fazenda Estadual;

III - certiddo de regularidade previdenciaria e trabalhista, além dos documentos comprobatorios do cumprimento das respectivas obrigagdes nos termos do art. 24 deste Decreto,
nos casos de contrato de prestagdo de servigos continuos com dedicagdo exclusiva (ou predominante) de mao de obra;

IV - comprovante de cumprimento de obrigagdes previdenciarias, nos casos de contratos de obra;

V - medigdo realizada pela fiscalizagdo do contrato, nos casos de obra e servigos de engenharia, e de contratos submetidos ao referido regime de pagamento por medigao;

VI - comprovante de atingimento de metas e respectivo impacto percentual no caso de remuneragio variavel;

VII - comprovante de percentual de economia produzida, nos casos de contratos de eficiéncia.

§ 1° Os documentos apresentados deverao ser atestados pela fiscalizagdo do contrato que emitira parecer conclusivo sobre a viabilidade do pagamento diante do cumprimento do
objeto e efetiva correspondéncia com o valor cobrado, devendo ser autuado processo administrativo no qual serdo incluidos copia do contrato e eventuais termos aditivos, copia
da nota de empenho e mapa de controle de execugdo contratual.

§ 2° Atestado o cumprimento do objeto do contrato pela fiscalizagdo e a correta instru¢do do processo, apds autorizagdo do ordenador, os autos deverdo ser remetidos ao setor
responsavel pela liquidagdo da despesa e efetivagdo do pagamento.

§ 3° Em caso de ndo cumprimento do inciso II, o contratado devera ser instado a se manifestar sobre a possibilidade de compensagio do crédito com o débito existente, caso em
que os autos deverdo ser remetidos ao o6rgdo fazendario para as providéncias cabiveis, com prévia oitiva da Procuradoria - Geral do Estado em caso de débito inscrito em divida
ativa.

§ 4° Em caso de ndo concordancia com a compensagao, imediatamente apds o pagamento da contraprestagao, os autos deverao ser remetidos & Procuradoria-Geral do Estado para
adogdo das providéncias cabiveis para recuperagdo do crédito estadual.

§ 5° Em caso de ndo cumprimento dos incisos III e IV, o pagamento devera ser retido até a regularizagdo, observadas as diretrizes fixadas neste Decreto.

22. DAS INFRACOES E SANCOES ADMINISTRATIVAS
22.1. Conforme o Art. 155 da Lei 14.133/21, a empresa participante ou o contratado sera responsabilizado administrativamente pelas seguintes infragdes:
I- dar causa a inexecugdo parcial do contrato;
II- dar causa a inexecugdo parcial do contrato que cause grave dano a Administragdo, ao funcionamento dos servigos publicos ou ao interesse coletivo;
111 - dar causa a inexecugdo total do contrato;
v - deixar de entregar a documentagdo exigida para o certame;
V- ndo manter a proposta, salvo em decorréncia de fato superveniente devidamente justificado;
VI - ndo celebrar o contrato ou ndo entregar a documentagdo exigida para a contrata¢do, quando convocado dentro do prazo de validade de sua proposta;
VII-  ensejar o retardamento da execugdo ou da entrega do objeto da licitagdo sem motivo justificado;

VIII -  apresentar declaragdo ou documentagdo falsa exigida para o certame ou prestar declara¢do falsa durante a licitagdo ou a execugéo do contrato;

IX- fraudar a licitag@o ou praticar ato fraudulento na execuc@o do contrato;
X- comportar-se de modo inidoneo ou cometer fraude de qualquer natureza;
XI- praticar atos ilicitos com vistas a frustrar os objetivos da licitagao;

XII-  praticar ato lesivo previsto no art. 5° da Lei n° 12.846, de 1° de agosto de 2013.

22.2. No caso de algumas das infragdes listadas acima, serfo aplicadas ao responsavel as seguintes sangdes:
I- adverténcia;
1I- multa;
II1 - impedimento de licitar e contratar;
v - declaragdo de inidoneidade para licitar ou contratar.
22.3. Pela Inexecugao total ou parcial do objeto, o DER/RO podera, garantida a prévia defesa, aplicar a empresa contratada as seguintes sangdes:
22.3.1. Adverténcia, que sera aplicada por meio de notificagdo, estabelecendo o prazo de 05 (cinco) dias uteis para que a empresa contratada apresente

justificativas para o atraso, que so serdo aceitas mediante crivo da Administragao;

22.3.2. Multa moratéria correspondente a 0,5% (cinco décimos por cento) sobre o valor total da prestagdo de servigo ndo realizada, por dia de atraso no
cumprimento das obrigagdes assumidas, até a data do efetivo adimplemento, observado o limite de 10 (dez) dias corridos, apds o qual sera caracterizada a
inexecugdo parcial ou total do objeto, conforme o caso;

22.3.2.1. A multa moratoria sera aplicada a partir do 1° dia util da inadimpléncia, contado da data definida para o regular cumprimento da obrigagéo;

22.3.3. Multa moratéria de 0,5% (cinco décimos por cento) sobre o valor total da prestagdo de servigo, por dia de atraso no recebimento da Ordem de
Fornecimento ou da Nota de Empenho, observado o limite de 10 (dez) dias corridos, apds o qual sera caracterizada a inexecugdo total, salvo no caso de
justificativa aceita pela Administracdo;

22.3.4. Multa de 10% (dez por cento) sobre o valor total da prestagdo de servico, pela recusa injustificada em aceitar ou retirar o instrumento contratual,
caso em que sera caracterizada a inexecugao total, salvo no caso de justificativa aceita pela Administragdo;

22.3.5. Multa de 10% (dez por cento) sobre o valor total da prestagdo de servigo ndo realizada, no caso de inexecugdo parcial, sem embargo de
indenizagdo dos prejuizos porventura causados ao DER/RO pela execugao parcial;

22.3.6. Multa de 10% (dez por cento) sobre o valor total da prestagdo de servigo, no caso de sua inexecugdo total, sem embargo de indenizagdo dos
prejuizos porventura causados ao DER/RO;

22.3.7. Multa de 10% (dez por cento) sobre o valor total da prestagdo de servigo ndo realizada, pela recusa injustificada na substitui¢do do equipamento
defeituoso no prazo estabelecido neste Termo de Referéncia e ou convencionado entre as partes;

22.3.8. Multa moratéria de 0,5% (cinco décimos por cento) sobre o valor total da prestacao de servigo ndo realizada, por dia de atraso na substitui¢do do
material defeituoso, observado o limite de 10 (dez) dias corridos, apos o qual serd considerada a inexecucdo parcial do objeto contratado, salvo em caso de
justificativa aceita pela administragdo;
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22.3.9. A multa prevista nos subitens 22.3.2, 22.3.3 e 22.3.8 poderao ser aplicadas isoladas ou em conjunto com as previstas nos subitens 22.3.5 e 22.3.6.

22.4. Aplicar-se-a as Penalidades e Glosas (Aprimoradas) dispostas na tabela 10 deste termo de referéncia.
22.5. As sangdes previstas nos incisos I, IIT e IV do caput do artigo 156 da Lei Federal n® 14.133, de 2021, poderdo ser aplicadas cumulativamente com a sangéo

estabelecida no inciso II do mesmo dispositivo legal.
22.6. Sdo exemplos de infragdo administrativas penalizaveis, nos termos da Lei n® 14.133/21:
a) Inexecucdo total ou parcial do contrato;
b) apresentar declaragdo ou documentagao falsa exigida para o certame ou prestar declaragio falsa durante a licitagdo ou a execucdo do contrato;
¢) Comportamento inidoneo;
d) Fraude fiscal;

e) deixar de entregar a documentagdo exigida para o certame.

22.7. As sangdes serdo aplicadas sem prejuizo da responsabilidade civil e criminal que possa ser acionada em desfavor da Contratada, conforme infragao cometida e
prejuizos causados a administragdo ou a terceiros.
22.8. A aplicagdo das sanc¢des previstas no art. 156 da Lei Federal n.° 14.133, de 2021, ndo exclui, em hipotese alguma, a obrigagdo de reparagio integral do dano
causado a Administragdo Publica.
22.9. Para efeito de aplicagdo de multas, as infragdes sdo atribuidos graus, com percentuais de multa conforme a tabela a seguir, que elenca apenas as principais
situagdes previstas, ndo eximindo de outras equivalentes que surgirem, conforme o caso, incidentes sobre o valor da parcela inadimplida:
Tabela 17
ITEM DESCRICAO DA INFRACAO GRAU MULTA (¥)
01 Exeqular a entrega 1ncqn1~pleta, paliativo substitutivo como por carater permanente, ou deixar de 02 0,4% por dia
prov1den01ar recomposigao complementar; por ocorrencia.
02 Recushar—_se a executar as determinagdes feitas pela FISCALIZACAO, sem motivo justificado; por 04 1,6% por dia
ocorréncia.
03 Suspenderl ou interromper, salvo por motivo de forga maior ou caso fortuito, os fornecimentos dos 05 3,2% por dia
bens adquiridos.
04 Destruir ou danificar documentos por culpa ou dolo de seus agentes; por ocorréncia. 05 3,2% por dia
05 Permitir s:tuggao que crie a possibilidade ou cause danos fisico, lesdo corporal ou consequéncias letais; 06 4,0% por dia
por ocorréncia.
06 Inexecugio total do contrato. 10 10 %
4,0 % sobre o
07 Usar indevidamente informagdes sigilosas a que teve acesso. 06 valor mensal do
contrato
0,8 % sobre o
08 Manter funcionario sem qualifica¢do para a execugdo dos servigos; 03 valor mensal do
contrato
0,2 % sobre o
09 Fornecer informagao pérfida de servigo ou substituigdo de material 02 valor mensal do
contrato
Para os itens a seguir, deixar de:
10 Manter a documentagdo de habilitagdo atualizada; por item, por ocorréncia. 01 0,2 % por dia
1 Iniciar a entrega nos prazos E§tab51601dos, observados os limites minimos estabelecidos por este 02 0,2 % por dia
Contrato; por item, por ocorréncia.
12 Ressarcir o 6rgao por eventuais danos causados por sua culpa; 02 0,4 % por dia
13 Cumprir quaisquer dos itens do Termo de Referéncia e seus anexos, mesmo que nao previstos nesta 03 0.8 % por dia
tabela de multas, apés reincidéncia formalmente notificada pela FISCALIZACAO; por ocorréncia. S /oD
14 Cumprir determinagdo formal ou instrugao complementar da FISCALIZACAO, por ocorréncia. 03 0,8 % por dia
- 0,
15 Refazer servigo ndo aceito pela FISCALIZACAO, nos prazos estabelecidos no contrato ou 03 018 % sobnl:;)
determinado pela FISCALIZAGAO; por unidade de tempo definida para determinar o atraso va ocrorznggi °
0,4 % sobre o
16 Disponibilizar equipamentos, insumos necessarios a realizagao dos servigos do contrato; 02 valor mensal do
contrato
(*) Incide sobre a parte inadimplida.
22.10. As multas eventualmente impostas a Contratada serdo descontadas dos pagamentos a que fizer jus, acrescidas de juros moratoérios de 1% (um por cento) ao
més.
22.11. Aplicagdo de juros sobre o atraso no pagamento das multas, em casos em que ndo houver saldo suficiente para glosa dos valores, devendo ser calculada apds a
decisdo do Gestor Publico.
22.12. As penalidades serdo obrigatoriamente registradas no Cadastro Estadual de Fornecedores Impedidos de Licitar (CAGEFIMP), e a caso de suspensdo de licitar,
a empresa contratada devera ser descredenciada por igual periodo, sem prejuizo das multas previstas das demais cominagdes legais.
22.13. A licitante, adjudicataria ou contratada que cometer as infragdes administrativas previstas nos incisos II, III, IV, V, VI, VII, VIII, IX, X, XI e XII, do artigo
155, da Lei n°® 14.133, de 2021, ficara impedida de licitar e contratar com o Estado, conforme disposi¢des dos § 4° e §5° o art. 156 da Lei n° 14.133, de 2021.
22.14. No caso de aplicagdo das sangdes previstas nos incisos III e IV do subitem 22.2., a mesma deverdo ser precedidas de processo administrativo conforme
diretrizes presentes no art. 186 do Decreto Estadual n.® 28.874/2024.
23. DA PRESTACAO E CONDICOES DA GARANTIA CONTRATUAL
23.1. A presente contratagdo conta com garantia de execug@o, nos moldes do Capitulo II, pertencente ao Titulo IIT - Dos Contratos Administrativos da Lei 14.133, de

2021, no que couber devido a sua complexidade e ao seu valor de contratagdo.

23.2. Nos termos do art. 96 e seguintes da Lei n° 14.133, de 1° de abril de 2021, a Administracdo podera exigir a prestacdo de garantia contratual como condigio
para assinatura do contrato, com o objetivo de assegurar o fiel cumprimento das obriga¢des assumidas pela futura contratada.

23.3. Considerando a natureza do objeto, que envolve a prestagdo de servigos continuos e criticos de conectividade de dados, acesso a internet dedicada, interligacao
de unidades por meio de rede MPLS, bem como a exigéncia de elevados niveis de disponibilidade (SLA) e seguranga da informagao, entende-se pertinente a previsdo de
garantia contratual, como mecanismo de mitigagdo de riscos relacionados a eventual inexecugdo contratual.

23.4. A contratada devera prestar garantia na modalidade que optar, no valor correspondente a5% (cinco por cento) do valor global do contrato.
23.5. As modalidades de garantia pela qual a contratada podera optar, conforme o §1° do Art. 96 da Lei N° 14.133/21, sdo:

a) caucdo em dinheiro ou titulos da divida publica, devendo este ter sido emitido sob forma escritural, mediante registro em sistema centralizado de
liquidagdo e de custodia autorizado pelo Banco Central do Brasil e avalizados pelos seus valores econdmicos, conforme definido pelo Ministério da
Fazenda;

b) seguro-garantia;
¢) fianga bancaria; e

d) titulo de capitalizagdo custeado por pagamento unico, com resgate pelo valor total, em conformidade com o previsto na Lei n° 14.770, de 2023.
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23.6. Caso a contratada opte pela oferta de seguro-garantia, deverdo ser observadas as regras estabelecidas no art 97, da Lei 14.133/2021. Fica estabelecido o prazo
de 1 (um) més, contado da data da homologacao da licitagdo e anterior a assinatura do contrato, para a prestagdo da garantia (art. 96, §3 da Lei 14.133/2021);

23.6.1. Entrega da apolice, inclusive digital, emitida por Seguradora legalmente autorizada pela Superintendéncia de Seguros Privados - SUSEP a comercializar
seguros;
23.6.2. O seguro-garantia e suas condigdes gerais deverdo atender a CIRCULAR SUSEP n.° 662, de 11 de abril de 2022;
23.6.3. A apolice tera sua validade confirmada pelo segurado por meio da consulta ao site: Consulta de Apolice de Seguro Garantia;
23.6.4. O seguro-garantia deve prever o pagamento de multas contratuais.
23.6.5. O seguro-garantia deve prever o endosso em caso de reajustamento do contrato.
23.6.6. O seguro-garantia devera prever o atendimento deste Termo de Referéncia e edital como condig@o geral. Em caso de impossibilidade de atendimento, devera
haver expressa justificativa a ser aceita pela Autarquia.
23.7. Na apolice mencionada deverdo constar, no minimo, as seguintes informagdes:

I- Namero completo da licitagao ou, quando se tratar de aditamento, o niimero do Contrato;

1I- Objeto a ser contratado, especificado no Edital;

I - Nome e niimero do CNPJ do SEGURADO (DER/RO);

v - Nome e nimero do CNPJ do emitente (Seguradora);

V- Nome e niimero do CNPJ da CONTRATADA (TOMADORA da apolice).
23.7.1. O prazo de vigéncia da apolice sera igual ou superior ao prazo estabelecido no contrato principal e devera acompanhar as modificagdes referentes a vigéncia
deste mediante a emissdo do respectivo endosso pela seguradora.
23.7.2. A apolice de seguro, deve expressar o DER/RO como SEGURADO e especificar claramente o objeto do seguro conforme o Edital e/ou Termo de Contrato, ou
Termo Aditivo a que se vincula.
23.7.3. A garantia devera contemplar, além do prazo de execu¢do de Contrato, o prazo para recebimento definitivo, devendo ser renovada a cada prorrogagao,
repactuacdo ou alteragdo efetiva no Contrato.
23.7.4. A garantia prestada pela Contratada respondera por qualquer das suas obrigagdes decorrentes do Contrato, inclusive as multas que a ela venham a ser
aplicadas;
23.8. A garantia nas modalidades caucio e fianga bancaria devera ser prestada em até 10 dias apos a publicagiio do extrato do instrumento no Diario Oficial do
Estado (DOE).
23.9. A garantia prestada pelo contratado sera liberada ou restituida apos a fiel execugdo do contrato ou apds a sua extingdo por culpa exclusiva da Administragdo e,
quando em dinheiro, atualizada monetariamente;
23.10. A garantia prestada pela Contratada respondera por qualquer das suas obrigagdes decorrentes do Contrato, inclusive as multas que a ela venham a ser
aplicadas.
23.11. A opgao pela modalidade de garantia cabera exclusivamente a contratada, ndo podendo a Administragdo impor modalidade especifica, desde que atendidos os
requisitos legais e regulamentares aplicaveis.
23.12. A exigéncia da garantia justifica-se pelos seguintes fatores:
23.13. Criticidade do servico: a conectividade de dados e o0 acesso a internet sdo essenciais para o funcionamento das atividades institucionais do 6rgdo, impactando
diretamente a continuidade dos servigos publicos;
23.14. Alta disponibilidade exigida: o contrato prevé niveis rigorosos de SLA, cuja inexecugdo pode causar prejuizos operacionais relevantes;
23.15. Abrangéncia geografica: atendimento a multiplas unidades descentralizadas, aumentando a complexidade operacional e o risco de falhas;
23.16. Seguranca da informagio: necessidade de protegéio contra ameagas cibernéticas, como ataques DDoS, cuja falha pode comprometer sistemas criticos;
23.17. Continuidade do servigo publico: eventual interrupgdo pode impactar atividades administrativas, operacionais e o atendimento a sociedade.
23.18. A garantia devera ser apresentada pela contratada no prazo a ser definido no instrumento convocatoério, como condi¢éo para assinatura do contrato, e tera sua
vigéncia vinculada ao prazo contratual, podendo ser exigida sua atualizagdo ou renovagao nos casos de prorrogagao.
24. DA SUSTENTABILIDADE AMBIENTAL
24.1. E de total responsabilidade da contratada o cumprimento das normas ambientais vigentes.
24.2. A estratégia de contratagdo proposta no presente estudo visa contribuir para o alinhamento das praticas de contratagdes publicas sustentaveis no ambito dos

objetos envolvidos (material de consumo e permanente) com as diretrizes governamentais sobre sustentabilidade, alavancando o cumprimento de legislagdo vigente sobre o
assunto, art. 34 do Decreto Estadual n° 28.874 de 25 de janeiro de 2024, art. 5° da Lei 14.133/2021 e na Instru¢do Normativa SLTI/MP n° 1, de 19 de janeiro de 2010.

24.3. Deve entdo, o Contratado seguir a legislagdo citada anteriormente, bem como os seguintes preceitos em destaque:

24.3.1. Os equipamentos ndo deverdo conter substancias perigosas como mercurio (Hg), chumbo (Pb), cromo hexavalente (Cr(VI)), cadmio (Cd), bifenil polibromados
(PBBs), éteres difenil-polibromados (PBDEs) em concentragdo acima da recomendada na diretiva RoHS (Restriction of Certain Hazardous Substances).

24.3.2. A CONTRATADA obriga-se a implantar, na execucdo dos servigos, boas praticas ambientais, devendo as especificacdes dos insumos necessarios para a
execugdo dos servicos, atender as normas ambientais vigentes, principalmente no que tange ao uso de produtos biodegradaveis.

24.3.3. Os requisitos técnicos deverdo propiciar maior eficiéncia energética, maior vida util e menor custo de manutengao.

24.3.4. Logistica Reversa Obrigatéria: Em consonancia com a Lei n° 12.305/2010, ao encerramento do contrato ou em substituigdes por falha (regime de

comodato), a CONTRATADA ¢ a tinica responsavel pelo recolhimento e pela destinagdo ambientalmente adequada de todos os ativos de rede, desonerando o patriménio do
Estado do descarte do lixo eletronico.

25. DA REVISAO, REAJUSTE E EQUILIBRIO ECONOMICO FINANCEIRO DO CONTRATO

25.1. Eventuais alteragdes contratuais reger-se-do pela disciplina dos Arts. 124 e seguintes da Lei n® 14.133, de 2021 e Decreto Estadual n° 28.874/24, de 25 de
janeiro de 2024.

25.2. Os pregos inicialmente contratados sdo fixos e irreajustaveis no prazo de um ano contados a partir da data de apresentagao da proposta de pregos.

25.3. Apos o interregno de um ano, e independentemente de pedido do contratado, os pregos iniciais serdo reajustados, mediante a aplicagdo, pelo contratante, do
IPCA, exclusivamente para as obrigacdes iniciadas e concluidas apds a ocorréncia da anualidade.

25.4. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado a partir dos efeitos financeiros do ultimo reajuste;

25.5. No caso de atraso ou ndo divulgagdo do indice de reajustamento, o contratante pagara ao contratado a importancia calculada pela ultima variagdo conhecida,
liquidando a diferenca correspondente tdo logo seja divulgado o indice definitivo;

25.6. Nas aferi¢des finais, o indice utilizado para reajuste sera, obrigatoriamente, o definitivo;

25.7. Caso o indice estabelecido para reajustamento venha a ser extinto ou de qualquer forma ndo possa mais ser utilizado, sera adotado, em substituicdo, o que vier

a ser determinado pela legislagdo entdo em vigor;

25.8. Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdo novo indice oficial, para reajustamento do prego do valor remanescente, por meio
de termo aditivo;

25.9. Para restabelecer o equilibrio econdmico-financeiro inicial do contrato em caso de forga maior, caso fortuito ou fato do principe ou em decorréncia de fatos
imprevisiveis ou previsiveis de consequéncias incalculaveis, que inviabilizem a execugdo do contrato tal como pactuado, respeitada, em qualquer caso, a reparti¢do objetiva



de risco estabelecida no contrato, de acordo com a alinea d, inciso II, do Art. 124 Lei n°® 14.133, de 2021;

25.10. O pedido de reequilibrio econdmico-financeiro devera ser apresentado pela contratada no prazo maximo de 30 (trinta) dias, contados do fato gerador de seu
direito (art. 151, Decreto Estadual n.® 28.874/2024);

25.11. Os pedidos de reajustamento em sentido estrito, repactuago e revisdo, além da documentagdo especifica relativa ao requerimento elencada nos artigos 154 a
163, deverdo ser instruidos conforme previsto no artigo 152 do Decreto Estadual n.° 28.874/2024.

25.12. O pedido de revisdo de contrato devera ser instruido com os documentos elencado no Art. 164 do Decreto Estadual N° 28.874/24.

25.12.1. Quando o reajustamento for solicitado pela contratada, este deve demonstrar o periodo sobre o qual esta solicitando o reajuste e os respectivos calculos devidos
a esta solicitagdo.

25.13. Nas hipoéteses de alteragdes contratuais e dos pregos, os autos deverdo ser encaminhados para analise juridica por parte da Procuradoria-Geral do Estado, com
base nos arts. 165, 166 e 167 do Decreto Estadual 28.874/2024.

25.14. O prazo de resposta ao pedido do equilibrio econdmico-financeiro se dard em até 1 (um) més, admitido prorrogag¢do motivada por igual periodo, conforme
Paragrafo tinico do Art. 123 da Lei 14.133/2021.

25.15. O prazo de resposta ao pedido do reajuste se darda em 1 (um) més, admitido prorroga¢do motivada por igual periodo, conforme Paragrafo unico do Art. 123 da
Lei 14.133/2021.

26. 0S PROCEDIMENTOS DE TRANSICAO E FINALIZACAO DO CONTRATO

26.1. Os procedimentos de que permeiam a transigdo e finalizagdo de um contrato referem-se as etapas e agdes necessarias para concluir ou encerrar formalmente

um contrato de maneira adequada, garantindo que todas as obrigagdes sejam cumpridas, as partes envolvidas estejam cientes de suas responsabilidades e o processo seja
realizado de maneira eficiente e dentro dos prazos estabelecidos.

26.2. Procedimentos de Transicio:

26.2.1. Continuidade da Gestao: Consiste em planejar a continuidade dos ritos processuais durante a transi¢do, que culmina com a expiragdo da vigéncia do contrato,
onde finda a responsabilidade da figura de gestor do contrato, a qual se transfere para a fiscalizagdo com apoio da geréncia de contratos e fiscalizagdo, para que ndo haja
interrupgdo ou perda de desempenho do objeto contratado.

26.2.2. Transferéncia formal de conhecimento, tecnologia e técnicas empregadas, assegurando que ndo haja perda de informagdes.
26.2.3. Reunido de transigdo com:

a) contratante (Administragdo Publica);

b) fiscais designados;

¢) empresa sucessora (quando houver).

26.2.4. Penalidades: Em caso de surgimento de ocorréncias vicios, devidamente constatadas como de responsabilidade da empresa executora, ¢ caso esta se negue a
realizar a mitigagdo do fato gerador, uma vez findado todas as tentativas de forma administrativa, devera ser instaurado processo de apuragdo de penalidades, de forma a
trazer aos autos o conhecimento da magnitude financeira do dano ocorrido, sem prejuizo de multa e juros, e acionar judicialmente a empresa executora para ressarcimento ao
erario estadual do dano causado.

26.3. Procedimentos de Finalizacio:

26.3.1. Elaborar um plano de encerramento contratual com cronograma e responsaveis.

26.3.2. Revisar prazos, obrigagdes contratuais e aditivos, conforme art. 115 e 116 da Lei n.° 14.133/21. Cumprimento das Obrigagdes: Verificar se todas as obrigagdes
contratuais foram cumpridas por ambas as partes, incluindo pagamentos, entrega de produtos ou servigos.

26.3.3. Liquidar Pendéncias: Resolver quaisquer pendéncias ou ajustes financeiros, como faturas ou taxas ndo pagas, indenizagdes ou glosas a serem retidas.

26.3.4. Assinatura de Aditivos ou Termos de Encerramento: Se necessario, formalizar a finalizagdo com a assinatura de um termo de encerramento, declarando que

todas as obrigagdes foram cumpridas e o contrato esté finalizado.
26.4. Vistoria e Recebimento dos Servicos

a) Recebimento Provisorio (art. 141 da Lei 14.133/21): pelo responsavel por seu acompanhamento e fiscalizagdo, mediante termo preliminar, quando
verificado o cumprimento das exigéncias de carater técnico dos servigos, emissdo de termo provisorio.

b) Recebimento Definitivo: por servidor ou comissdo designada pela autoridade competente, mediante termo detalhado que comprove o atendimento das
exigéncias contratuais, apos prazo de observagao e conferéncia documental.

26.5. Procedimentos Finais

26.5.1. Devolugéo ou liberagdo de garantias contratuais (art. 96 da Lei 14.133/21).

26.5.2. Arquivamento e fechamento da Pasta da Fiscalizagdo com toda a documentagdo técnica e administrativa.

26.5.3. Encaminhamento ao setor contabil para quitagdo final de despesas e baixa do contrato.

26.6. Responsabilidades Pés-Encerramento

26.6.1. Contratada permanece responsavel por vicios, erros ou omissdes identificados posteriormente, nos prazos legais (responsabilidade civil objetiva - garantia).
26.7. Fluxo Resumido

26.7.1. Procedimentos de transicdo — Planejamento de finalizagdo — Relatorio final Reunido de transigdo e transferéncia de conhecimentos e dados— Vistoria
técnica + Recebimento provisério — Recebimento definitivo + Procedimentos finais + liberagdo de garantias — Arquivamento e baixa contratual.

27. DA INEXECUCAO E RESCISAO DOS CONTRATOS

27.1. O descumprimento de qualquer Clausula ou de simples condigdo deste Contrato, assim como a execug@o do seu objeto em desacordo com o estabelecido em

suas Clausulas e Condigdes, dara direito a contratante de rescindi-lo mediante notificagdo expressa, sem que caiba a contratada qualquer direito, exceto o de receber o estrito
valor correspondente ao fornecimento realizado, desde que estejam de acordo com as prescrigdes ora pactuadas, assegurada a defesa prévia.

27.2. O contrato podera rescindir a qualquer tempo, mediante decisao judicial ou dentincia escrita entre as partes, com antecedéncia minima de 90 (noventa) dias,
ocorrendo quaisquer das situagdes prevista no Art. 137, 138 e 139, da Lei 14.133/21, ou ainda pela inobservancia de quaisquer condigdes pactuadas no instrumento
contratual.

Art. 137. Constituirdo motivos para extingdo do contrato, a qual devera ser formalmente motivada nos autos do processo, assegurados o contraditorio e a ampla defesa, as

seguintes situagdes:

I - ndo cumprimento ou cumprimento irregular de normas editalicias ou de clausulas contratuais, de especificagdes, de projetos ou de prazos;

11 - desatendimento das determinagdes regulares emitidas pela autoridade designada para acompanhar e fiscalizar sua execugdo ou por autoridade superior;

I1I - alteragdo social ou modificagao da finalidade ou da estrutura da empresa que restrinja sua capacidade de concluir o contrato;

1V - decretagdo de faléncia ou de insolvéncia civil, dissolugdo da sociedade ou falecimento do contratado;

V - caso fortuito ou for¢a maior, regularmente comprovados, impeditivos da execugdo do contrato;

VI - atraso na obtengéo da licenga ambiental, ou impossibilidade de obté-la, ou alteragdo substancial do anteprojeto que dela resultar, ainda que obtida no prazo previsto;

VII - atraso na liberagdo das areas sujeitas a desapropriagdo, a desocupagdo ou a serviddo administrativa, ou impossibilidade de liberagdo dessas areas;

VIII - razdes de interesse publico, justificadas pela autoridade maxima do 6rgdo ou da entidade contratante;

IX - ndo cumprimento das obrigagdes relativas a reserva de cargos prevista em lei, bem como em outras normas especificas, para pessoa com deficiéncia, para reabilitado da

Previdéncia Social ou para aprendiz.
27.3. A extingdo do contrato podera ser motivada nos autos do processo de acordo com art. 138. da Lei Federal n. 14.133/21, in verbis:

1 - determinada por ato unilateral e escrito da Administra¢do, exceto no caso de descumprimento decorrente de sua propria conduta;



1I - consensual, por acordo entre as partes, por conciliagdo, por media¢do ou por comité de resolugdo de disputas, desde que haja interesse da Administrag¢ao;

III - determinada por decisdo arbitral, em decorréncia de clausula compromissoria ou compromisso arbitral, ou por decisdo judicial.

§ 1° A extingao determinada por ato unilateral da Administragdo e a extingdo consensual deverdo ser precedidas de autorizagao escrita e fundamentada da autoridade competente
e reduzidas a termo no respectivo processo.

§ 2° Quando a extingdo decorrer de culpa exclusiva da Administragdo, o contratado sera ressarcido pelos prejuizos regularmente comprovados que houver softido e tera direito a:

1 - devolugao da garantia;

11 - pagamentos devidos pela execugdo do contrato até a data de extingao;

28.
28.1.

MAPA DE RISCO

A analise de risco no processo de licitagdo ¢ uma atividade que visa identificar, avaliar e tratar os possiveis eventos futuros que podem afetar o sucesso da

contratagdo publica, pode ajudar a prevenir ou minimizar problemas como atrasos, custos excessivos, qualidade insatisfatoria, fraudes, corrupgdo, entre outros, além de
contribuir para a melhoria da eficiéncia, eficacia e economicidade das contratagdes publicas. Deste modo, os riscos aferidos pelo setor requisitante, conforme previsto
no Mapa de Risco 164 (71116749).
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29. DO ACESSO AO SEI
29.1. As empresas participantes deverdo ter acesso ao sistema SEI, visto que o contrato com a vencedora sera assinado eletronicamente pelo seu representante legal
devidamente cadastrado. Este cadastro ¢ destinado a pessoas fisicas que estejam com PROCESSOS PARA ASSINATURA na instituigao.
29.2. O SEI disponibiliza cadastro para usuarios externos, destinado para empresas/pessoas que participam em processos administrativos junto ao Governo de
Rondonia, independente de vinculagdo, para fins de assinatura de contratos, convénios, termos, acordos e outros instrumentos.
29.3. Para realizar o cadastro inicial, o solicitante devera acessar o site http://sei.ro.gov.br e clicar em “ainda nio sou cadastrado”, preencher formulario com os
dados pessoais e criar uma senha.
29.4. O sistema enviara para o e-mail cadastrado uma mensagem solicitando a confirmagao do cadastro.
29.5. Observagao: O perfil de Usuario Externo nao permite criagdo de processo e inclusdo de documentos. Sua funcdo ¢ exclusiva para fins de assinatura de
documentos.
29.6. Maiores informagdes poderdo serem solicitadas em contato com a Central de Atendimento da SETIC, pelo e-mail: cadastrosei@setic.ro.gov.br, ou fone: (69)
3212-9513 — Voip 9513.
30. DOS CASOS OMISSOS
30.1. Os casos omissos serdo resolvidos pela Contratante, segundo as disposi¢des contidas na Lei n. 14.133/21, e outros preceitos de direito ptblico, aplicando-se
supletivamente os principios da Teoria Geral dos Contratos e disposigdes de direito privado.
31. DAS DISPOSICOES GERAIS
31.1. Declaram as partes que este contrato corresponde a manifestagdo final, completa e exclusiva do acordo entre elas celebrado.
31.2. O contrato regula-se pelas suas clausulas e pelos preceitos de direito ptblico, aplicando-se-lhes, supletivamente, os principios da teoria geral dos contratos e as
disposicdes de direito privado.
31.3. Fica estabelecido neste instrumento a vinculag@o ao edital de licitagdo ou ao termo que a dispensou ou a inexigiu, e a proposta do licitante vencedor (Art. 92,
II, Lei N° 14.133/21).
31.4. A Administragdo convocara regularmente o interessado para assinar o termo de contrato, aceitar ou retirar o instrumento equivalente, dentro do prazo e
condigdes estabelecidos, sob pena de decair o direito a contratagdo (Art. 90, Lei N° 14.133/21).
31.5. Implicara no cancelamento da Nota de Empenho, se a empresa ndo atender as solicitagdes dentro dos prazos estipulados, bem como a prestagdo de servigos

fora das especificagdes exigidas, e, caso isto ocorra, podera ser convocada a segunda empresa colocada no certame licitatorio para efetuar a prestagdo de servigo, em iguais
condigdes do primeiro colocado, e assim sucessivamente por ordem de classificagdo, ou ainda procedendo a Administragdo ao cancelamento do certame, caso prejudicada a
finalidade publica da contratagdo quanto ao prazo e evolugdo mercadologica.

31.6. As empresas, antes de apresentarem suas propostas, deverdo analisar toda a documentagao referente a presente contratagao, dirimindo, oportunamente, todas as
duavidas, de modo a ndo incorrerem em omissdes. Omissdes estas que jamais poderdo ser alegadas em favor de eventuais pretensdes de acréscimos dos pregos propostos e que
s6 em caso de ndo poderem ser corrigidas por apresentarem vicios de ilegalidade ensejardo a rescisao do contrato.

31.7. Nenhuma modificagdo podera ser feita na prestagdo dos servigos e nas especificagdes sem autoriza¢do expressa da comissdo de fiscalizagdo.

Elaborado por: Revisado por: Aprovador por:

HUMBERTO MIRANDA DE ANDRADE
Chefe de Nucleo de Suporte Técnico -

DER/RO
LEONARDO GUSTAVO DA MOTA MACENA THAIS DE CASTRO LIMA
Assessor Técnico de Licitagdo - DER/RO DIEGO CHARLES CORREIA DE Coordenadora Administrativa e Financeira - DER/RO
ANDRADE
Gerente de Tecnologia da Informagao -
DER/RO

Autoriza¢io do Ordenador de Despesas

EDER ANDRE FERNANDES DIA
Diretor-Geral - DER/RO

-
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Governo do Estado

GOVERNO DO ESTADO DE RONDONIA
Departamento Estadual de Estradas de Rodagem e Transportes - DER
Geréncia de Tecnologia da Informagdo - DER-GTI

MAPA DE RISCO

OBJETO: Contratacio de solu¢iio integrada de comunicac¢io de dados corporativa, de forma continua, destinada a interliga¢do das unidades administrativas e operacion
orgdo, bem como ao provimento de acesso a internet institucional com alta disponibilidade, seguranga e desempenho, contemplando infraestrutura de conectividade, gerenci:
da rede e mecanismos de prote¢ao contra ameagas cibernéticas, com o objetivo de assegurar a continuidade dos servigos digitais, dos sistemas corporativos e das atividad:
institucionais que dependem da infraestrutura de comunicagdo de dados.

PROCESSO: 0009.002642/2026-19
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Para elaborag¢do do Mapa acima foram consideradas a Matriz de Risco e a Escala abaixo:

MATRIZ DE RISCO

Muito
Altas | 5 (RM) |10 (RM) |15 (RA)
Alto4 | 4(RB) | 8 (RM) |12 (RA)| 16 (RA)
mPAcTo | Mé00 3 | 3(RB) | 6 (RW) | 9 (RM) |12 (RA) | 15 (RA)
) Baixo 2 | 2(RB) | 4(RB) | 6 (RM) | 8 (RM) | 10 (RM)
BMa:::L°1 1(RB) | 2(RB) | 3(RB) | 4(RB) | 5(RM)
Muito | _. Média Muito
Baixa1|B2X@2| "5 | Altad | 05

PROBABILIDADE (P)

ESCALA PARA CLASSIFICACAO DE NIVEIS DE RISCO

RB (Risco Baixo) | RM (Risco Médio) [ RA (Risco Alto)
1-4 5-10 12-16 20-25
Legenda para a coluna "RESPOSTA"™
M A T E
Mitigar Aceitar Transferir Evitar

HUMBERTO MIRANDA DE ANDRADE
Chefe de Niicleo de Suporte Técnico - DER/RO

DIEGO CHARLES CORREIA DE ANDRADE
Gerente de Tecnologia da Informagao - DER/RO

Porto Velho, data e hora do sistema.

- A autenticidade deste documento pode ser conferida no site portal do SEI, informando o cédigo verificador 71116749 ¢ o codigo CRC 3EA717CE.

Documento assinado eletronicamente por HUMBERTO MIRANDA DE ANDRADE , Chefe de Nucleo, em 17/04/2026, as 10:20, conforme horario oficial de Brasilia, com
fundamento no artigo 18 caput e seus §§ 1° ¢ 2°, do Decreto n°® 21.794, de 5 Abril de 2017.

Documento assinado eletronicamente por Diego Charles Correia de Andrade, Gerente, em 17/04/2026, as 10:21, conforme horario oficial de Brasilia, com fundamento no artigo
18 caput e seus §§ 1° e 2°, do Decreto n® 21.794, de 5 Abril de 2017.

Referéncia: Caso responda este(a) Mapa de Risco, indicar expressamente o Processo n® 0009.002642/2026-19

SEIn® 71116749


http://www.diof.ro.gov.br/data/uploads/2017/04/Doe-05_04_2017.pdf
http://www.diof.ro.gov.br/data/uploads/2017/04/Doe-05_04_2017.pdf
http://sei.sistemas.ro.gov.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0

MINUT

GOVERNO DO ESTADO DE RONDONIA
Departamento Estadual de Estradas de Rodagem e Transportes - DER
Geréncia de Licitagdo - DER-GEL

Governo do Estado

MINUTA DE CONTRATO

* MINUTA DE DOCUMENTO

CONTRATO ADMINISTRATIVO N.’ ..../20..., QUE FAZEM ENTRE O DEPARTAMENTO ESTADUAL DE ESTRADAS DE RODAGEM E
TRANSPORTES - DER E A EMPRESA PARA CONTRATACAO DE SOLUCAO INTEGRADA DE COMUNICACAO
DE DADOS CORPORATIVA, DE FORMA CONTINUA, DESTINADA A INTERLIGACAO DAS UNIDADES ADMINISTRATIVAS E OPERACIONAIS DO
ORGAO, BEM COMO AO PROVIMENTO DE ACESSO A INTERNET INSTITUCIONAL COM ALTA DISPONIBILIDADE, SEGURANCA E
DESEMPENHO, CONTEMPLANDO INFRAESTRUTURA DE CONECTIVIDADE, GERENCIAMENTO DA REDE E MECANISMOS DE PROTECAO
CONTRA AMEACAS CIBERNETICAS, COM O OBJETIVO DE ASSEGURAR A CONTINUIDADE DOS SERVICOS DIGITAIS, DOS SISTEMAS
CORPORATIVOS E DAS ATIVIDADES INSTITUCIONAIS QUE DEPENDEM DA INFRAESTRUTURA DE COMUNICACAO DE DADOS.

O DEPARTAMENTO ESTADUAL DE ESTRADAS DE RODAGEM E TRANSPORTE - DER/RO, CNPJ n.° 04.285.920/0001-54, sediado a Avenida Farquar n°
2986, Palacio Rio Madeira, Edificio Rio Jamari, 5° Andar, bairro Pedrinhas, Porto Velho/RO, doravante denominada apenas CONTRATANTE, neste ato representado pelo
Diretor-Geral Senhor EDER ANDRE FERNANDES DIAS, nomeado conforme Decreto de 30 de dezembro de 2022, DOE Edicao 251, de 30 de dezembro de 2022, DOE
Edi¢ao Suplementar 62.1, de 04/04/2022, ¢ a empresa [NOME DA EMPRESA], CNPJ/MF n.° 00.000.000/00001-00, estabelecida no [ENDERECO DA EMPRESA],
doravante denominada CONTRATADA, neste ato representada pelo Sr. [NOME DO REPRESENTANTE], celebram o presente Contrato, decorrente do PROCESSO DE
N°0009.002642/2026-19, o que deu origem ao Pregdo Eletronico n° 90000/2026/SUPEL/RO, homologado pela Autoridade Competente, regido pela Lei Federal N°
14.133, de 1° de abril de 2021; Decreto Estadual n® 28.874 de 25 de janeiro de 2024; Instru¢do Normativa n® 58, de 08 de agosto de 2022 - Ministério da Economia,
Resolucdo n° 693, de 17 de julho de 2018 da Agéncia Nacional de Telecomunicagdes (ANATEL), ABNT NBR ISO/IEC 27001, de 12 de junho de 2024, e ainda, legislagdes
vigentes, sujeitando-se as normas dos supramencionados diplomas legais, mediante as clausulas e condigdes a seguir estabelecidas:

CLAUSULA PRIMEIRA - DO OBJETO E ESPECIFICACOES TECNICAS

PARAGRAFO PRIMEIRO: Contratagio de solugio integrada de comunicacio de dados corporativa, de forma continua, destinada a interligagdo das unidades
administrativas e operacionais do 6rgéo, bem como ao provimento de acesso a internet institucional com alta disponibilidade, seguranca e desempenho, contemplando
infraestrutura de conectividade, gerenciamento da rede e mecanismos de protecio contra ameacas cibernéticas, com o objetivo de assegurar a continuidade dos
servigos digitais, dos sistemas corporativos e das atividades institucionais que dependem da infraestrutura de comunicacdo de dados.

PARAGRAFO SEGUNDO: O quantitativo dos servigos a serem contratados, o qual se resumo no quadro a seguir:

QUANTIDADE
- QUANTIDADE VALOR VALOR
ITEM CATSER DESCRICAO UNIDADE MENSAL PARA 12 UNITARIO MENSAL VALOR ANUAL
MESES
Links de internet dedicada com 14
1 26476 IPs piiblicos utilizéveis, com banda Servigo 2 24 RS 13.325,68 RS 26.651,36 RS 319.816,32
de velocidade minima de 1 Gbps + mensal
Protegdo contra ataques anti-DDos.
Concentrador MPLS - Velocidade Servico
2 26476 minima de 6 Gbps + Protegdo contra mensg;] 1 12 R$ 9.752,64 R$ 9.752,64 R$ 117.031,68
ataques anti-DDos.
Comunicagdo de Dados Terrestres Servico
3 26476 MPLS/L2L - 200 Mbps + Protegao ¢ 21 252 R$ 1.640,00 RS 34.440,00 R$ 413.280,00
mensal
contra Ataques DDos.
Taxa de Instalagdo - Comunicagio de Servigo
4 19615 Dados Terrestres MPLS/L2L - 200 para um - 21 RS 876,22 - RS 18.400,62
Mbps. unico més
servigo unico
TAXA DE INSTALACAO RS 18.400,62
TOTAL MENSAL R$ 70.844,00
- A *
TOTAL ANUAL = (TAXA DE INSTALACAO) + (TOTAL MENSAL * 12) RS 868.528,62

PARAGRAFO TERCEIRO - DAS ESPECiFICACOES DO OBJETO:
ITEM 1: Links de internet dedicada com 14 IP's publicos utilizaveis, com banda de velocidade minima de 1Gbps Link + Prote¢do contra ataques anti-DDOS.

1.1 DO SERVICO DE LINK DE ACESSO DEDICADO A INTERNET:

1.2. Fornecimento de solu¢do de conectividade IP dedicada (Dedicated Internet Access - DIA), via fibra Optica terrestre, garantindo uma largura de banda de1Gbps (um
Gigabits por segundo).

1.3. Simetria Total: Garantia de 100% da velocidade contratada tanto para download quanto para upload.

Banda Nao Compartilhada: Circuito exclusivo entre o Backbone da operadora ¢ o Data Center do DER/RO, sem disputa de banda (oversubscription).

1.4. Disponibilidade (SLA): indice de disponibilidade anual minima de 99,8%, com suporte técnico 24x7x365.

1.5. Enderegamento IP (Protocolo IPv4/IPv6);

1.6. O servigo inclui a designagdo e roteamento de um bloco de 16 IPs publicos fixos e 14 Ips utilizaveis (Equivalente a uma mascara/28, considerando os IPs de rede e
broadcast).

1.7. Finalidade: Permitir a publica¢@o de servigos criticos, como portais institucionais, sistemas de gestdo de estradas, servidores de VPN para unidades remotas e monitoramento
de trafego em tempo real.

1.8. Dual Stack: Suporte nativo a IPv4 e IPv6 para garantir a modernizagao da rede do 6rgao.

1.9. Protegdo Ativa contra Ataques DDoS (Anti-DDoS)




1.10. Considerando a criticidade dos servigos do DER/RO, o link inclui uma camada de seguranga robusta para mitiga¢do de ataques de Negagdo de Servigo Distribuida (DDoS).
1.11. Mitiga¢do em Nuvem e Borda: Filtramento de trafego malicioso (volumétrico, exaustdo de estado e camada de aplicagdo) antes que ele atinja a rede interna do 6rgdo.

1.12. Capacidade de Limpeza (Scrubbing Center): Redirecionamento automatico do trafego sob ataque para centros de limpeza, devolvendo apenas o trafego legitimo ("trafego
limpo").

1.13. Prote¢do 24h: Monitoramento proativo para identificagdo de anomalias no fluxo de dados sem necessidade de intervengdo manual do TI do DER/RO.

1.14. Requisitos de Infraestrutura e Entrega: a instalagdo (Setup) compreende todas as atividades e equipamentos necessarios para a operacionalizagdo "Chave na Mao" (Turn-
key):Ultima Milha em Fibra Optica: Langamento de cabo 6ptico por rotas redundantes (sempre que disponivel) no enderego indicado pelo DER/RO na ordem de servigo.

1.15. Equipamento de Borda (CPE): Fornecimento, em regime de dato, de roteador/switch de alta performance com portas SFP+ (10 Gbps) para evitar gargalos
na entrega do total de 2 links de 1Gbps.

1.16. Gerenciamento Proativo: Sistema de monitoramento via protocolo SNMP, permitindo ao 6rgao visualizar graficos de consumo e laténcia em tempo real.

1.17. Obrigagdes Adicionais e Garantias: Laténcia Controlada: O trafego deve manter laténcia minima para os principais PTTs (Pontos de Troca de Trafego) nacionais. Sem

Franquia de Dados: Trafego mensal ilimitado, sem redugao de velocidade apos atingir determinado volume de dados.

Garantia de Instalagdo: A contratada assume total responsabilidade por modulos Opticos, ferragens, licenciamento de via publica e fusdes de fibra necessarias, sem onus
adicionais para a administragdo publica além do valor licitado;

1.18. Deve ser fornecida conectividade IP com a Internet Mundial dedicada e de link de comunicacgio, suportando aplicacées TCP/IP com velocidade conforme
descricio e nos locais conforme TABELA do Item 12.3 do TR - LOCAIS DE INSTALACAO DOS LINKS;

1.19. Os servigo de Link de acesso a Internet com prote¢do anti-DDoS, com velocidade de 1Gbps, fornecido por uma empresa especializada na prestagdo desse servigo,
incluindo instalacdo, suporte técnico, hardwares e demais servigos necessarios, conforme especificacdes constantes neste Estudo Técnico Preliminar;

1.20. A interligagdo do DER com Internet devera ser através de um /ink dedicado ponto-a-ponto, e a CONTRATADA devera conceder junto com este /ink uma sub-rede com
enderecos IP’s /28 (14 IP’s), validos para acesso a Internet juntamente com o roteador devidamente instalado e configurado;

1.21. A fibra optica que for utilizada devera ser ndo susceptiveis a propagacao de fogo;

1.23. O acesso devera ser permanente (24 horas por dia e 07 dias por semana, a partir de sua ativagdo), dedicado, exclusivo, ou seja, servigo deterministico na rede de acesso e
com total conectividade IP;

1.24. A CONTRATADA, para fins de fornecimento dos links de acesso a Internet, devera ser um provedor de backbone, devendo este ser um AS (Autonomous System)
do protocolo BGP (Border Gateway Protocol) registrado;

1.25. Interconex@o com backbones nacionais e internacionais de alta capacidade, comprovada por meio de acordos de peering ou transito IP;

1.26. Os enderecos IP disponibilizados pela CONTRATADA néo deverdo ser de mesmo bloco utilizado pelos usuarios de Ips dindmicos ou terem sido anteriormente de blocos

de enderegos IP utilizados para este fim;

1.27. Nio serdo aceitos blocos de enderecos IP relacionados em blacklists, como Ips suspeitos de origem despam, ou algo similar como sites maliciosos, serem de origem de fora
do Brasil;

1.28. Todo o servigo de internet devera ser disponibilizado por meio de conexdo direta e exclusiva da empresa contratada, incluindo todos os insumos, equipamentos e recursos
necessarios para esta entrega;

1.29. A interligagdo devera ser em conexdo permanente, dedicada e exclusiva, com a conexdo com a infraestrutura de comunicagéo da contratada, obadecendo as recomendagdes
elaboradas pela EIA/TIA (Electronic Industries Alliance/Telecomunications Industry Association), pela ABNT (Associagdo Brasileira de Normas Técnicas) e demais normas,

quando couberem;

1.30. A conexdo devera ser fornecida utilizando no maximo duas interfaces, assim, ndo sera permitida a utilizagdo de agregagio de mais de duas portas nos roteadores;

1.31. CONTRATADA devera possuir Pontos de Presenca do seu backbone IP nas principais Cidades do estado, tendo comprovacio via atestado de Capacidade

Técnica e comprovacio de registros de POP’s na ANATEL;

1.32. A CONTRATADA deveré fornecer, para uso exclusivo do Orgdo, blocos de Ips validos (roteaveis pela Internet com /28, continuos e fixos, para o ponto Central.

1.33. A CONTRATADA deve comprovar estar interligada ao PTT-RO e no minimo mais 02 PTT’s (Ponto de Troca de Trafego Nacionais);

1.34. A CONTRATADA devera permitir, se demandado pelo Orgdo a seu exclusivo critério e a qualquer tempo ao longo da vigéncia contratual, a publicagio e o roteamento,
dentro da rede da CONTRATADA, de AS (dutonomous System) e blocos de enderegos IP a serem fornecidos pelo Orgdo;

1.35. A CONTRATADA devera FORNECER TODOS OS INSUMOS NECESSARIOS A OPERACIONALIZACAO DOS LINKS tais como: roteadores, cabos, rack e
acessorio necessarios;

1.36. Os servigos deverdo ser disponibilizados com forneci to, instalagio, figuracio e manutencio dos links;
1.37. A CONTRATADA, deve fornecer acesso SNMP a todos os equipamentos e links que fizerem parte da distribui¢do e suporte ao servigo prestado, para que este
Departamento, possa também, realizar o monitoramento da disponibilidade dos servigos.

1.38 DO SERVICO DE PROTEGCAO CONTRA ATAQUES DDOS (ANTI-DDOS):

1.39. A CONTRATADA devera disponibilizar em seu backbone, protecdo contra ataques de nega¢do de servigo, evitando assim a saturagdo da banda da internet e
indisponibilidade dos servigos em momentos de ataques DoS (Denial of Service) e DDoS (Distributed Denial of Service);

1.40. A CONTRATADA deve disponibilizar um Centro Operacional de Seguranga (ou SOC — Security Operations Center) no Brasil, com equipe especializada em
monitoramento, detec¢do e mitigagdo de ataques, com opgdo de atendimento através de telefone 0800, correio eletronico ou central de atendimento e abertura de chamados no
idioma portugués brasileiro, durante as 24 (vinte e quatro) horas do dia, nos 7 (sete) dias da semana, no periodo de vigéncia contratual;

1.41. A solugdo Anti-DDoS devera prover o servigo de mitigagdo de ataques de negagdo de servigo (DoS — Denial of Service) para o circuito de conectividade IP dedicada a
internet, sejam eles distribuidos (DDoS — Distributed Denial of Service) ou ndo;

1.42. A CONTRATADA devera possuir e disponibilizar no minimo, 1 (um) centro de limpeza nacional com capacidade de mitigagdo de no minimo 40Gbps e no minimo 1 (um)

centro de limpeza internacional com capacidade de mitigagdo de no minimo 40Gbps;

1.43. Nao havera taxa adicional para a por volume de mitigagao de ataques (DDoS — Distributed Denial of Service) nos IP’s monitorados;

1.44. O ataque devera ser mitigado, separando o trafego legitimo do malicioso, de modo que os servigos de internet providos pelo cliente continuem disponiveis;

1.45. A limpeza do trafego devera ser seletiva e atuar somente sobre os pacotes destinados ao IP atacado, todo trafego restante ndo devera sofrer nenhuma forma de limpeza ou
desvio;

1.46. A CONTRATADA deve tomar todas as providéncias necessarias para recompor a disponibilidade do link em caso de incidentes de ataques de DDoS, recuperando o pleno

funcionamento do servigo;

1.47. Nos periodos de ataque a laténcia do circuito devera ser de no maximo 150ms (cento e cinquenta milissegundos) quando a mitigagdo se originar dos centros de limpeza
nacionais e de no maximo 250ms (duzentos e cinquenta milissegundos) quando se originar dos centros internacionais;

1.48. A CONTRATADA devera possuir capacidade de monitoramento, detecgdo e mitiga¢do de ataques, mantidas em operagdo ininterrupta durante as 24 (vinte e quatro) horas

do dia, nos 7 (sete) dias da semana, no periodo de vigéncia contratual;

1.49. A CONTRATADA devera possuir capacidade para mitigagdo automatica de ataques, utilizando multiplas técnicas como White Lists, Black Lists, limitagdo de taxa,

técnicas desafio-resposta, descarte de pacotes malformados, técnicas de mitigagdo de ataques aos protocolos HTTP/HTTPS, DNS, VPN, FTP, NTP, UDP, ICMP, correio

eletronico, bloqueio por localizagdo geografica de enderegos IP, dentre outras;

1.50. A CONTRATADA devera possuir capacidade de implementar mecanismos capazes de detectar e mitigar todos e quaisquer ataques que fagam o uso nao autorizado de

recursos de rede, para protocolo IPv4, incluindo, mas néo se restringindo aos seguintes:

1.51. Ataques de inundagao (Bandwidth Flood), incluindo Flood de UDP e ICMP;

1.52. Ataques a pilha TCP, incluindo mal-uso das Flags TCP, ataques de RST e FIN, SYN Flood e TCP Idle Resets;

1.53. Ataques que utilizam fragmentagao de pacotes, incluindo pacotes IP, TCP e UDP; e

1.54. ataques de Botnets, Worms e ataques que utilizam falsifica¢do de enderegos IP origem (IP Spoofing);

1.55. Caso o volume de trafego do ataque ultrapasse as capacidades de mitigacdo especificadas ou sature as conexdes do AS, deverdo ser tomadas contramedidas tais como
aquelas que permitam o bloqueio seletivo por blocos de IP de origem no AS pelo qual o ataque esteja ocorrendo, utilizando técnicas efetivamente comprovadas;

1.56. A CONTRATADA devera realizar a comunicagdo da ocorréncia do ataque oa DER, imediatamente apds a detecgdo;

1.57. A CONTRATADA devera disponibilizar relatorios mensais de mitiga¢do de ataques, contendo no minimo horario de inicio do ataque, horario de inicio de agdo de

mitigacdo, horario de sucesso da mitigagéo e horario de fim do ataque. Em conjunto com o relatério mensal relatorios dinamicos deveréo ser disponibilizados em até 48h apos
um ataque, por solicitacdo do DER/RO;

1.58. A Contratada tera no maximo 10 (dez) minutos para iniciar a mitigagdo de ataques de DoS e DDoS;

1.59. Os servigos ofertados deverdo operar no regime 24x7 (vinte e quatro horas por dia, sete dias por semana).

1.60. DA SOLUGAO DE MONITORAMENTO DE REDE:

1.61. A Contratada deverd prover Solugdo de MONITORAMENTO da rede que contemple os modulos de MONITORAMENTO, geréncia de falhas, desempenho,
disponibilidade, relatorios e de nivel de servigo;

1.62. A Solugao de MONITORAMENTO da rede devera disponibilizar a visualizagdo de informagdes on-line (de forma grafica) da rede para o acompanhamento e monitoragao
do estado global e detalhado do ambiente;



1.63. A Contratada devera atuar de forma proativa, monitorando permanentemente o estado do circuito de internet e dos equipamentos CPEs (incluindo, mas ndo se limitando a,
interfaces LAN e WAN), abrindo imediatamente a solicitagdo de reparo do circuito ou do equipamento, em caso de falhas, previsdo de falha, degradacdo de desempenho ou
evento que leve a indisponibilidade ou degradagéo da rede. A Contratada devera antecipar-se aos problemas que possam ocorrer na rede, garantindo a qualidade do servigo
estabelecida no Acordo de Nivel de Servigo, realizando abertura, acompanhamento e fechamento de chamados técnicos;

1.64. O processo de recuperagdo de falhas devera ser iniciado imediatamente (a partir do momento da falha), independente de contatos, autorizagdo ou notificagéo por parte do
DER/RO;

1.65. A Solugdo de MONITORAMENTO da Rede devera ser operada e administrada através de uma console Uinica, portanto ndo serdo aceitas solugdes que possuem acessos
segmentados aos modulos;

1.66. Devera ser escalavel, permitindo futuras ampliagdes no niimero de elementos de rede a serem gerenciados;

1.67. A Contratada devera prestar servigo d¢ MONITORAMENTO, via WEB, para acompanhamento dos servigos prestados 24 (vinte e quatro) horas por dia, durante os 7 (sete)
dias da semana;

1.68. A Contratada devera disponibilizar no minimo 3 (trés) contas de acesso para a Solugao para fins de abertura e acompanhamento dos chamados, monitoramento do servigo e
emissdo de relatorios;

1.69. A Solugdo devera contemplar as funcionalidades acessiveis via web descritas a seguir:

1.70. acesso as facilidades para diagnostico de problemas (Troubleshooting);

1.71.visualizar status de consumo de banda, incluindo banda contratada, banda em uso e taxa de erros instantaneas e em média nos tltimos periodos de minutos, 1 (uma) hora, 1
(um) dia, 1 (uma) semana, 1 (um) més;

1.72. visualizar a utilizagdo de memoria do roteador de acesso;

1.73. visualizar o uso de CPU dos roteadores;

1.74. visualizar a laténcia do link;

1.75. perda de pacotes no link entre a DER/RO e a Contratada (instantanea, média por periodo);

1.76. visualizag@o de dados para gestdo do SLA contratado: acompanhamento sistematico (diario) dos indices de disponibilidade e desempenho da rede contratada;

1.77. A Contratada devera disponibilizar relatorios mensais contendo no minimo as seguintes informagdes:

1.78. relagdo de todas reclamagdes havidas no periodo (com hora de inicio e fim da inoperancia) juntamente com minutos excedentes ao prazo maximo para reparo;

1.79. tempo total das falhas;

1.80 causas dos defeitos e as solugdes adotadas para a sua recuperagio;

1.81. calculo da disponibilidade no periodo;

1.82. taxa de Perdas de Pacotes;

1.83. laténcia Média e Maxima Diaria;

1.84. ocupagdo Média e Maxima Diaria de Banda do Circuito;

1.85. alarmes e Eventos

1.86. DOS EQUIPAMENTOS (CPES):

1.87. Especifica¢des de Hardware

1.88. Capacidade de Throughput: O equipamento (roteador ou switch de camada 3) deve possuir capacidade de processamento de pacotes compativel com a banda de 2 links de
1Gbps em modo Full Duplex, sem degradagdo de performance com o servi¢o de Anti-DDoS e filtros ativos.

1.89. Interfaces de Entrega: Portas WAN: Minimo de 02 (duas) interfaces opticas SFP/SFP+ para redundancia fisica ou logica.

1.90. Portas LAN (Entrega ao Cliente): O equipamento deve possuir, obrigatoriamente, interfaces SFP+ (10 Gbps) para conexdo com o firewall/switch core do DER/RO,
garantindo que ndo haja gargalo fisico (gargalo de 1 Gbps) na entrega da banda contratada.

1.99. Médulos Opticos: Inclusio de todos os transceivers (GBICs) necessarios para a conexdo entre o DIO (Distribuidor Interno Optico) ¢ o CPE, bem como o modulo de
conexdo com o equipamento do 6rgdo.

1.90. Funcionalidades e Gerenciamento: Suporte a Protocolos: O equipamento deve suportar nativamente protocolos de roteamento dinamico (BGPv4/v6, OSPF), VLANs
(802.1Q) e gestdo de QoS (Quality of Service).

1.100. Gerenciamento Proativo: O CPE deve permitir o monitoramento remoto 24x7 pelo NOC da CONTRATADA ¢ oferecer suporte ao protocolo SNMP (v2 ou v3) para que o
TI do DER/RO possa extrair graficos de utilizagdo em tempo real.

1.101.Dual Stack: Suporte integral e simultaneo a pilhas IPv4 e IPv6.

1.102. Responsabilidades de Manuteng¢do: Manutengdo Integral: A CONTRATADA ¢ a unica responsavel pela configuragio, atualizacio de firmware, seguranga logica e
manutengao fisica do equipamento.

1.103. Substitui¢do (Hardware Replacement): Em caso de falha técnica constatada (queima de portas, pane de software ou hardware), a substitui¢do do equipamento deve ocorrer
dentro do prazo estipulado no SLA de Reparo, sem qualquer custo adicional para o DER/RO.

1.104 Alimentagdo e Prote¢do: O equipamento deve possuir fonte de alimentagdo compativel com o padrio brasileiro (NBR 14136) e, preferencialmente, fonte redundante hot-
swappable para garantir a continuidade do servi¢o em caso de falha elétrica em um dos modulos.

1.105. Os CPEs (Customer Premises Equipment), como roteadores e equipamentos necessarios para a conexdo entre os pontos, deverdo ser fornecidos pela empresa Contratada,
deverdo oferecer suporte para implementa¢do de monitoramento e QoS;

1.106. A contratada devera fornecer, em regime de comodato, ativos e passivos de rede, realizando as atividades de instalagdo e configura¢do juntamente com o fornecimento do
link de comunicagdo, cabendo-lhe a definigdo das caracteristicas técnicas dos equipamentos, observados os requisitos exigidos, de forma a garantir o desempenho e os niveis de
servigo requeridos. Esses componentes continuardo sendo de sua propriedade, devendo ser recolhidos no caso de substituigdo ou desativagdo do link, por qualquer que seja o
motivo, ou apds o encerramento do contrato. Alternativamente, a contratada podera autorizar, por escrito, a0 DER/RO a dar a destinagao que a tltima entender conveniente;
1.107. Os CPEs ¢ equipamentos de rede deverdo possuir poder de processamento e de armazenamento necessarios ao atendimento dos requisitos exigidos. Aqueles que
apresentarem desempenho insatisfatorio ou falhas recorrentes ao longo da execugao contratual deverdo ser substituidos pela contratada, sem onus para a DER/RO;

1.108. Os roteadores e equipamentos necessarios para a conexio entre 0 DER/RO e a Contratada deverdo ser novos, de primeiro uso;

1.109. A instalagdo, configuragdo, programagio ¢ manuten¢ao dos CPEs ¢ de responsabilidade da CONTRATADA;

ITEM 2: Concentrador MPLS - Velocidade minima de 6 Gbps + Prote¢ao contra ataques anti-DDos.

2.1. Finalidade e Capacidade de Agregacao

2.2. O Concentrador atuard como o no6 central (Hub) da rede WAN do DER/RO, sendo responsavel pela terminagio légica e fisica de21 circuitos remotos MPLS/L2L;

2.3. Capacidade Agregada: O hardware deve processar o trafego simultaneo de todas as pontas, garantindo um throughput de encaminhamento de 6 Gbps.

2.4. Escalabilidade: O equipamento deve suportar a expansio para novos links sem necessidade de troca de chassi, via ativagdo de portas adicionais ou licenciamento de
software.

2.5. Arquitetura de Portas e Conectividade: Dada a densidade de 21 links, a configuragdo de interfaces deve evitar o empilhamento excessivo de cabos:

2.6. Interfaces de Backhaul (Uplink): Minimo de 02 portas SFP+ de 10 Gbps configuradas em modo Link Aggregation (LACP), totalizando 20 Gbps de vazdo para o Core do
Data Center, garantindo que ndo haja gargalo na saida do concentrador.

2.7. Interfaces de Acesso (Downlink): Capacidade para suportar a entrega dos 21 circuitos via subinterfaces logicas (VLANs/Tags 802.1Q) sobre portas de alta velocidade, ou
através de placas de alta densidade de portas (High Density).

2.8.Requisitos de Performance e Sessdes

2.9. Para gerenciar 21 unidades remotas, o concentrador deve possuir especificagdes robustas de memoria e CPU:

2.10. Tabela de Roteamento (RIB/FIB): Capacidade para processar multiplas tabelas de roteamento virtuais (VRFs), isolando o trafego de cada link ou grupo de servigos.

2.11. Sessdes de Label: Suporte a um alto volume de trocas de etiquetas MPLS (LDP/RSVP-TE) sem incremento de laténcia.

2.12. Buffer de Pacotes: Memoria de buffer profunda para gerenciar micro-bursts de dados provenientes dos 21 sites remotos, evitando o descarte de pacotes (Packet Drop);
2.13. Gestio de Qualidade de Servigo (QoS) Hierarquico

2.14. O concentrador deve aplicar politicas de H-QoS para organizar o trafego que chega das 21 pontas: Prioriza¢ido: Garantir que trafego de Voz (VoIP) e Sistemas Criticos de
todas as 21 unidades tenham preferéncia sobre trafego de internet ou backups. Shaping e Policing: Controle individualizado por link, garantindo que uma unidade remota niao
consuma sozinha a banda destinada as demais no barramento do concentrador.

2.15. Resiliéncia e Continuidade (Missio Critica)

Como este equipamento ¢ o ponto tnico de convergéncia para 21 localidades:

2.16. Redundincia Elétrica: Fontes redundantes alimentadas por circuitos de Nobreak/Gerador distintos.

2.17. Hot-Swappable: Todos os modulos de interface e fontes devem permitir a substitui¢do sem o desligamento do equipamento.

2.18. Plano de Recuperaciio: A CONTRATADA deve manter um "Cold Standby" (equipamento idéntico em estoque) ou garantir a substitui¢do em regime de urgéncia, dado
que a falha deste concentrador isola 21 unidades do DER/RO simultaneamente.

2.19. O Concentrador MPLS devera ser configurado para atuar como o ponto central de transito para os servi¢os de internet, realizando a entrega da conectividade para a1
unidades regionais de forma controlada e segura.

2.20. Balanceamento e Agregacdo de Links (Link Load Balancing)



2.21. Capacidade de Agregacio: O sistema devera gerenciar simultaneamente os02 links de internet dedicada de 1Gbps, totalizando uma vazédo de saida de 2Gbps.

2.22. Modos de Operacio: O concentrador deve suportar configuragio em: Active/Active (Balanceamento): Distribuigdo do trafego das regionais entre os dois links para
otimizar o uso da banda. Failover Automatico: Caso um dos links de internet sofra interrupgéo, o trafego de todas as 21 regionais deve ser redirecionado automaticamente para
o link remanescente em milissegundos, sem intervengdo manual.

2.23. Compartilhamento e Roteamento (NAT/PAT): NAT de Alta Performance: O concentrador (ou o firewall integrado a solugdo) deve ser capaz de realizar NAT (Network
Address Translation) para as 21 unidades regionais, suportando a tabela de estados necessaria para milhares de conexdes simultdneas provenientes do interior do estado.
Segregacdo por VRF: Cada link regional deve ser tratado como uma instancia de roteamento isolada até o ponto de saida, garantindo que o trafego de uma unidade ndo interfira
na seguranga ou performance da outra.

2.24. Gestiio de Banda e Cotas por Regional

2.25.. Para evitar que uma unica unidade regional consuma a totalidade dos 2 Gbps de internet, o servigo deve incluir: Traffic Shaping Individualizado: Limitagao de banda de
internet por regional, conforme a necessidade de cada localidade (ex: Regional A com 100 Mbps, Regional B com 200 Mbps). Priorizagao de Trafego Governamental: O trafego
de sistemas criticos do DER/RO e VPNs institucionais deve ter prioridade absoluta sobre o trafego de navegagio geral de internet.

2.26. Protegdo e Seguranga UnificadaAnti-DDoS Centralizado: Como os 2 Gbps de saida estardo protegidos pela solugdo Anti-DDoS contratada, toda a protegao deve ser
estendida de forma transparente para os 21 links regionais.

2.27. Firewall de Borda: O concentrador deve permitir a aplica¢do de listas de controle de acesso (ACLs) para bloquear trafego indesejado antes que ele atinja as redes das
regionais.

ITEM 3: Comunicagdo de Dados Terrestres MPLS/L2L - 200 Mbps + Protegdo contra Ataques DDos.

3.1. SERVICO DE COMUNICACAO MPLS/L2L DEDICADO DE 200Mbps:

Servi¢o: Comunicagdo de Dados Terrestre Dedicada (MPLS / L2L)Capacidade: 200 Mbps (Full Duplex/Simétrico)

3.2.0 servigo consiste na disponibilizagdo de um circuito privado e exclusivo de transporte de dados via fibra Optica, operando em topologia ponto-a-ponto (L2L) ou multiponto
(MPLS). Projetado para alta performance corporativa, o link garante a entrega integral da banda contratada (200 Mbps) com baixa laténcia, alta disponibilidade e suporte a
protocolos de priorizagdo de trafego.

3.3. Principais Atributos: Performance: Taxa de transmissdo simétrica para upload e download, sem compartilhamento de banda (Link 1:1). Tecnologia: Entrega em Layer 2
(transparéncia de protocolo) ou Layer 3 (roteamento inteligente com MPLS). Conectividade: Entrega fisica via interface Ethernet (RJ45 ou Fibra) em equipamento de borda
(CPE) gerenciado. Garantia: Acordo de Nivel de Servigo (SLA) que cobre disponibilidade, tempo de reparo (TTR) e estabilidade de laténcia. Escopo de Instalagédo: Modelo End-
to-End, incluindo licenciamento, langamento de infraestrutura Optica externa, fornecimento de hardware e testes de homologagéo técnica.

3.4. Capacidade (Bandwidth): 200 Mbps (Full Duplex, com simetria de upload e download).

3.5. Meio de Transmissdo: Fibra Optica (Terrestre).

3.6. Tecnologias Suportadas: MPLS (Multi-Protocol Label Switching): Ideal para redes VPN Layer 3, permitindo roteamento inteligente e priorizagao de trafego (QoS). L2L
(Lan-to-Lan / Clear Channel): Entrega em Layer 2 (Ethernet).

3.7. O servigo de comunicagdo dedicado, com velocidade de 200 Mbps, fornecido por uma empresa especializada na prestagao desse servigo, incluindo instalagdo, suporte
técnico, hardwares e demais servigos necessarios, conforme especificagdes constantes neste Estudo Técnico Preliminar;

3.8. O servigo dedicado devera ser entregue com estrutura exclusivamente em fibra ptica e todos os insumos necessarios fornecidos pela contratada, nas dependéncias de cada
localidade, conforme Tabela 3.8. LOCAIS DE INSTALACAO DOS LINKS;

3.9. A fibra optica que for utilizada nas dependéncias Internas devera ser apropriada para uso interno, ou seja, ndo susceptiveis a propagacio de fogo;

3.10. O acesso devera ser permanente (24 horas por dia e 07 dias por semana, a partir de sua ativa¢do), dedicado, exclusivo, ou seja, servi¢o deterministico na rede de acesso e
com total conectividade IP;

3.11. Todo o servigo de internet devera ser disponibilizado por meio de conexdo direta e exclusiva da empresa contratada, incluindo todos os insumos, equipamentos e recursos
necessarios para esta entrega;

3.12. A interligagdo devera ser em conexdo permanente, dedicada e exclusiva, obedecendo as recomendagdes elaboradas pela EIA/TIA (Electronic Industries
Alliance/Telecomunications Industry Association), pela ABNT (Associagdo Brasileira de Normas Técnicas) e demais normas, quando couberem;

3.13. A conexdo devera ser fornecida utilizando uma tnica interface, assim, ndo sera permitida a utilizagdo de agregagdo de varias portas nos roteadores;

3.14. A CONTRATADA, devera fornecer todos os insumos necessarios a operacionalizagio dos links, tais como: roteadores, cabos, rack e acessorio necessarios;

3.15. Os servigos deverao ser disponibilizados com fornecimento, instalago, configuragdo e manutengéo dos links;

3.16 SERVICO DE GERENCIA DE REDE:

3.17. A Contratada devera prover Servigo de geréncia da rede que contemple os modulos de geréncia de seguranga, geréncia de falhas, desempenho, disponibilidade, relatorios e
de nivel de servigo;

3.18.. O Servigo de geréncia da rede devera disponibilizar a visualiza¢do de informagdes on-line (de forma grafica) da rede para o acompanhamento e monitoragao do estado
global e detalhado do ambiente;

3.19. A Contratada devera atuar de forma proativa, monitorando permanentemente o estado do circuito de internet e dos equipamentos CPEs (incluindo, mas ndo se limitando a,
interfaces LAN e WAN), abrindo imediatamente a solicitagdo de reparo do circuito ou do equipamento, em caso de falhas, previsdo de falha, degrada¢do de desempenho ou
evento que leve a indisponibilidade ou degradagéo da rede. A Contratada devera antecipar-se aos problemas que possam ocorrer na rede, garantindo a qualidade do servigo
estabelecida no Acordo de Nivel de Servigo, realizando abertura, acompanhamento e fechamento de chamados técnicos;

3.20. O processo de recuperacdo de falhas devera ser iniciado imediatamente (a partir do momento da falha), independente de contatos, autorizagdo ou notificagdo por parte do
DER;

3.21. Devera ser escalavel, permitindo futuras ampliagdes no nimero de elementos de rede a serem gerenciados;

3.22. A Contratada devera prestar servigo de gerenciamento, via WEB, para acompanhamento dos servigos prestados 24 (vinte e quatro) horas por dia, durante os 7 (sete) dias da
semana;

3.23. A CONTRATADA devera fornecer senha de acesso com permissdo de leitura de configuragdo dos equipamentos, a fim de proporcionar ao DER ferramentas de avaliagao

técnica, proporcionando adogao de agdes preventivas ou corretivas;

3.24. A CONTRATADA, deve fornecer acesso SNMP a todos os equipamentos e links que fizerem parte da distribui¢do e suporte ao servigo prestado, para que este

Departamento, possa também, realizar o monitoramento da disponibilidade dos servigos.

3.25. DOS EQUIPAMENTOS (CPES):
3.26. Os CPEs (Customer Premises Equipment), como roteadores e i arios para a conexio entre os pontos, deverio ser fornecidos pela empresa

quip

Contratada, deverdo oferecer suporte para implementa¢do de monitoramento e QoS;

3.27. A contratada devera fornecer, em regime de comodato sem onus para a contratante, ativos e passivos de rede, realizando as atividades de instalagéo e configura¢do
juntamente com o fornecimento do link de comunicagdo, cabendo-lhe a defini¢do das caracteristicas técnicas dos equipamentos, observados os requisitos exigidos, de forma a
garantir o desempenho e os niveis de servigo requeridos. Esses componentes continuardo sendo de sua propriedade, devendo ser recolhidos no caso de substitui¢do ou
desativacdo do link, por qualquer que seja 0 motivo, ou apds o encerramento do contrato. Alternativamente, a contratada podera autorizar, por escrito, ao DER a dar a destina¢do
que a Gltima entender conveniente;

3.28. Os CPEs e equipamentos de rede deverdo possuir poder de processamento e de armazenamento necessarios ao atendimento dos requisitos exigidos. Aqueles que
apresentarem desempenho insatisfatorio ou falhas recorrentes ao longo da execugdo contratual deverdo ser substituidos pela contratada, sem onus para o DER/RO;

3.29. Os roteadores e equipamentos necessarios para a conexao deverdo ser novos, de primeiro uso;

3.30. A instalagdo, configuragdo, programagao e manutengdo dos CPEs ¢ de responsabilidade da Contratada;

ITEM 4: Taxa de Instalagdo - Comunicagdo de Dados Terrestres MPLS/L2L - 200 Mbps.

4.1. Vistoria Técnica (Survey): Avalia¢do da infraestrutura interna e viabilidade de entrada de cabos no site do cliente.

4.2. Langamento de Fibra: Instalagio do cabeamento 6ptico da rede externa até o DIO (Distribuidor Interno Optico) dentro da sala técnica ou rack.

4.3. Ativagiio do Hardware: Fornecimento e configuragdo do CPE (roteador ou switch de borda) em regime de comodato.

4.4. Configuracido Logica: Provisionamento da VLAN, atribui¢@o de IPs (se aplicavel) e configuragao dos protocolos de roteamento.

4.5. Testes de Aceitacio: Realizagao de testes de estresse (RFC 2544) para garantir a entrega dos 200 Mbps contratados, laténcia e disponibilidade.

4.6. Irrestritividade e Servigos Essenciais Inclusos, visando evitar custos adicionais imprevistos, esta Taxa de Instalagdo ¢ compreendida como Turn-key (Chave na mio),
englobando todos os elementos vitais para a entrega do sinal de ponta a ponta, sem 6nus extras para o contratante nos seguintes itens: Licenciamento e Outorgas: Todos os
custos referentes a licengas municipais, estaduais ou direitos de passagem para o langamento da fibra Optica até o endere¢o de destino. Transceivers e Conectividade:
Fornecimento de todos os modulos opticos (SFP/SFP+), corddes de fibra e adaptadores necessarios para a interconexdo entre o terminal da operadora e o roteador/switch.
Configuracio de QoS (Quality of Service): Parametrizagdo completa das filas de prioridade para trafego critico (voz, video e dados), essencial em circuitos MPLS de 200
Mbps. Portas de Acesso Fisica: Disponibiliza¢do de porta elétrica (RJ45) ou dptica no equipamento da operadora, conforme a necessidade de interface do cliente, sem cobranga
de "taxa de interface". Suporte 2 Homologacido: Acompanhamento técnico remoto ou presencial durante a janela de ativagdo para testes de conectividade com o firewall/core da



rede do cliente.

PARAGRAFO QUARTO - DA GARANTIA DOS MATERIAIS: O prazo de garantia contratual dos materiais é aquele estabelecido na Lei n° 8.078, de 11 de setembro de
1990 (Codigo de Defesa do Consumidor).

PARAGRAFO QUINTO - GARANTIA DE INSTALACAO: A contratada assume total responsabilidade por médulos 6pticos, ferragens, licenciamento de via publica e
fusdes de fibra necessarias, sem onus adicionais para a administragdo publica além do valor licitado.

PARAGRAFO SEXTO - Os EQUIPAMENTOS FORNECIDOS: (em regime de comodato ou propriedade) deverdo ser novos e de primeiro uso. Ndo serfio aceitos itens
recondicionados, devendo estar acompanhados de seus manuais (digitais ou fisicos) e o prazo de garantia fornecido pelo fabricante.

PARAGRAFO SETIMO: A garantia dos materiais visa manter os equipamentos cedidos em perfeitas condigdes de uso, sem qualquer 6nus ou custo adicional para o
Contratante.

PARAGRAFO OITAVO - MANUTENCAO: A CONTRATADA ¢ a tinica responsavel pela configurago, atualizagdo de firmware, seguranga logica e manutengdo fisica
do equipamento (preventiva e corretiva).

PARAGRAFO NONO: O regime de execugio adotado para esta contratagio sera o de Empreitada por Prego Unitario, conforme estabelecido no Art. 6°, inciso XXVIII,
da Lein® 14.133/2021.

1. Mensurabilidade: Os servicos de conectividade sdo quantificados por unidades de medida precisas, definidas por valor mensal de servico por item, que permite o
pagamento estritamente pelo que foi disponibilizado ¢ atestado pela fiscalizagao.

PARAGRAFO DECIMO: Vinculam esta contratacio, independentemente de transcrigio:
1. O Termo de Referéncia;

2. O Edital de Licitagéo;

3. A proposta do contratado; e

4. Eventuais anexos dos documentos supracitados.

CLAUSULA SEGUNDA - VIGENCIA E PRORROGACAQ

PARAGRAFO PRIMEIRO: O prazo de vigéncia inicial da contratagio é de 12 (doze) meses contados da publicagdo do extrato no Diério Oficial do Estado (DIOF),
prorrogavel sucessivamente até o limite de 10 (dez) anos na forma dos artigos 106 a 108 da Lei n® 14.133/2021, desde que demonstrada a vantajosidade econdmica para a
Autarquia.

PARAGRADO SEGUNDO: O adjucatario terd o prazo de 05 (cinco) dias iiteis, contados a partir da data de sua convocagdo, para formalizar a assinatura do Termo
Contratual, sob pena de decair do direito a contratagdo, sem prejuizo das sang¢des previstas no Termo de Referéncia.
CLAUSULA TERCEIRA - MODELO DE EXECUCAO DO OBJETO

PARAGRAFO PRIMEIRO - MATERIAIS A SEREM DISPONIBILIZADOS: Para a perfeita execugio dos servigos, o Contratado deverd disponibilizar os
equipamentos nas quantidades estimadas e qualidades a seguir estabelecidas, promovendo sua substitui¢do quando necessario.

1. Equipamento de Borda (CPE): Fornecimento, em regime de comodato, de roteador/switch de alta performance com portas SFP+ (10 Gbps) para evitar gargalos
na entrega do total de 2 links de 1Gbps;

DOS EQUIPAMENTOS (CPES):

A) Especificagdes de Hardware

B) Capacidade de Throughput: O equipamento (roteador ou switch de camada 3) deve possuir capacidade de processamento de pacotes compativel com a banda de 2 links de
1Gbps em modo Full C) Duplex, sem degradagdo de performance com o servigo de Anti-DDoS e filtros ativos.

D) Interfaces de Entrega: Portas WAN: Minimo de 02 (duas) interfaces Opticas SFP/SFP+ para redundancia fisica ou logica.

E) Portas LAN (Entrega ao Cliente): O equipamento deve possuir, obrigatoriamente, interfaces SFP+ (10 Gbps) para conexdo com o firewall/switch core do DER/RO,
garantindo que ndo haja gargalo fisico (gargalo de 1 Gbps) na entrega da banda contratada.

F) Médulos Opticos: Inclusdo de todos os transceivers (GBICs) necessarios para a conexdo entre o DIO (Distribuidor Interno Optico) e o CPE, bem como o médulo de conexdo
com o equipamento do orgdo.

G) Funcionalidades e Gerenciamento: Suporte a Protocolos: O equipamento deve suportar nativamente protocolos de roteamento dindmico (BGPv4/v6, OSPF), VLANs
(802.1Q) e gestdo de QoS (Quality of Service).

H) Gerenciamento Proativo: O CPE deve permitir o monitoramento remoto 24x7 pelo NOC da CONTRATADA e oferecer suporte ao protocolo SNMP (v2 ou v3) para que o TI
do DER/RO possa extrair graficos de utilizagdo em tempo real.

I) Dual Stack: Suporte integral e simultaneo a pilhas IPv4 e IPv6.

2. Os CPEs (Customer Premises Equipment), como roteadores e equipamentos necessarios para a conexio entre os pontos, deverdo oferecer suporte para implementagao
de monitoramento e QoS;

A) A contratada devera fornecer, em regime de comodato sem onus para a contratante, ativos e passivos de rede, realizando as atividades de instalagdo e configuragao
juntamente com o fornecimento do link de comunicagdo, cabendo-lhe a defini¢do das caracteristicas técnicas dos equipamentos, observados os requisitos exigidos, de forma a
garantir o desempenho e os niveis de servigo requeridos. Esses componentes continuardo sendo de sua propriedade, devendo ser recolhidos no caso de substitui¢do ou
desativacdo do link, por qualquer que seja 0 motivo, ou apds o encerramento do contrato. Alternativamente, a contratada podera autorizar, por escrito, ao DER a dar a destina¢do
que a ultima entender conveniente;

B) Os CPEs e equipamentos de rede deverdo possuir poder de processamento ¢ de armazenamento necessarios ao atendimento dos requisitos exigidos. Aqueles que apresentarem
desempenho insatisfatorio ou falhas recorrentes ao longo da execugdo contratual deverdo ser substituidos pela contratada, sem 6nus para o DER/RO;

C) Os roteadores e equipamentos necessarios para a conexdo deverdo ser novos, de primeiro uso

PARAGRAFO SEGUNDO: A CONTRATADA, para fins de fornecimento dos links de acesso a Internet, devera ser um provedor de backbone, devendo este ser um AS
(Autonomous System) do protocolo BGP (Border Gateway Protocol) registrado;

PARAGRAFO TERCEIRO: A CONTRATADA na execugdo do contrato devera possuir Pontos de Presenga do seu backbone IP nas principais Cidades do estado, tendo

comprovagdo de registros de POP’s na ANATEL;

PARAGRAFO QUARTO: A CONTRATADA devera fornecer, para uso exclusivo do Orgdo, blocos de Ips vélidos (roteaveis pela Internet com /28, continuos e fixos, para

o ponto Central;

PARAGRAFO QUINTO: A CONTRATADA deverdi FORNECER TODOS OS INSUMOS NECESSARIOS A OPERACIONALIZAGCAO DOS LINKS, tais como:

roteadores, cabos, rack e acessorios necessarios;

PARAGRAFO SEXTO: Deve ser montavel em rack com tamanho 19 polegadas, conforme especificagio EIA-310-D.

PARAGRAFO SETIMO: Deverio ser fornecidos todos os Transceivers (GBICs) para pleno funcionamento dos equipamentos O equipamento CPE Roteador deve conter
identifica¢@o adesiva de facil visualizagdo e que apresente as identificagdes de IP de LAN, WAN e ntimero do circuito;

PARAGRAFO OITAVO: Dever conter configuragio de comunidade de SNMP como leitura no CPE Roteador, comunidade esta a ser repassada pela equipe técnica da
contratante.

PARAGRAFO NONO: A CONTRATADA dever disponibilizar em seu backbone, protedo contra ataques de negacio de servigo, evitando assim a saturagio da banda da

internet e indisponibilidade dos servigos em momentos de ataques DoS (Denial of Service) e DDoS (Distributed Denial of Service);

PARAGRAFO DECIMO: A CONTRATADA deve disponibilizar um Centro Operacional de Seguranga (ou SOC — Security Operations Center) no Brasil, com equipe
especializada em monitoramento, detecgdo e mitigagdo de ataques, com opgdo de atendimento através de telefone 0800, correio eletronico ou central de atendimento e
abertura de chamados no idioma portugués brasileiro, during as 24 (vinte e quatro) horas do dia, nos 7 (sete) dias da semana, no periodo de vigéncia contratual;

PARAGRAFO DECIMO PRIMEIRO: A CONTRATADA devera possuir e disponibilizar no minimo, 1 (um) centro de limpeza nacional com capacidade de mitigagio de
no minimo 40Gbps e no minimo 1 (um) centro de limpeza internacional com capacidade de mitigagdo de no minimo 40Gbps;

PARAGRAFO DECIMO SEGUNDO: A CONTRATADA devera possuir capacidade para mitigagio automatica de ataques, utilizando multiplas técnicas como White
Lists, Black Lists, limitagdo de taxa, técnicas desafio-resposta, descarte de pacotes malformados, técnicas de mitigagdo de ataques aos protocolos HTTP/HTTPS, DNS, VPN,



FTP, NTP, UDP, ICMP, correio eletronico, bloqueio por localizagdo geografica de enderegos IP, dentre outras;

PARAGRAFO DECIMO TERCEIRO: A Contratada devera disponibilizar no minimo 3 (trés) contas de acesso para a Solugfo para fins de abertura e acompanhamento dos
chamados, monitoramento do servigo ¢ emissao de relatorios;

PARAGRAFO DECIMO QUARTO: A CONTRATADA devera fornecer senha de acesso com permissdo de leitura de configuragio dos equipamentos, a fim de
proporcionar a0 DER ferramentas de avalia¢@o técnica, proporcionando adogdo de agdes preventivas ou corretivas;

PARAGRAFO DECIMO QUINTO: A CONTRATADA, deve fornecer acesso SNMP a todos os equipamentos e links que fizerem parte da distribuigdo e suporte ao
servigo prestado, para que este Departamento, possa também, realizar o monitoramento da disponibilidade dos servigos.

1. LOCAIS DE INSTALACAO E HORARIO DA PRESTACAO DOS SERVICOS
1.1 Horario de atendimento do DER/RO ao publico: de 07:30h as 13:30h.

Ne DESCRICAO LOCALIDADE ENDERECO QUANTIDADE
1 Links de internet dedicada com 14 IPs publicos utilizaveis, com banda de | Porto Velho-RO - CPA Centro Politico ¢ | Av. Farquar, n° 2986 - Bairro: Pedrinhas, CEP: 76801- 5
velocidade minima de 1 Gbps + Protecdo contra ataques anti DDos. Administrativo - Palacio Rio Madeira 470, Porto Velho-RO
2 | Concentrador MPLS - 6 Gbps + Protegio contra Atagues DDos Portol \'/elhojRO - CPA Cerlltro Pol{tlco e | Av. Farquar, n° 2986 - Bairro: Pedrinhas, CEP: 76801- 1
Administrativo - Palacio Rio Madeira 470
3 | Comunicagiio de Dados Terrestres MPLS/L2L - 200 Mbps Alv(?rada do Oeste-RO - 07*Residéncia | Av. Independéncia s/n® - bairro Alto Alegre, CEP: 1
Regional 76.930-000
4 | Comunicagdo de Dados Terrestres MPLS/L2L - 200 Mbps Buritis-RO - 15* Residéncia Regional Av. Agrton Senna, N* 3766 - Bairro: Setor Industrial, 1
CEP: 76.880-000
5 | Comunicagdo de Dados Terrestres MPLS/L2L - 200 Mbps Cacoal-RO - 04* Residéncia Regional ]8{;23 Rondénia, n° 1078 - Bairro Incra, CEP:76.965- 1
6 | Comunicagdo de Dados Terrestres MPLS/L2L - 200 Mbps Cacoal-RO - AEROPORTO Linha E, Zona Rural, Cacoal - RO, 76962-000 1
7 Comunicagao de Dados Terrestres MPLS/L2L - 200 Mbps Cacoal-RO - Usina Lf)te 31, Linha 04 - Gleba Sctor Prosperidades - 1
Cidade de Cacoal
8 | Comunicagio de Dados Terrestres MPLS/L2L - 200 Mbps Col?rado do Oeste-RO - 01*Residéncia | Rua Amapa, N° 5329 - Bairro: Sdo José, CEP: 76.993- )
Regional 970
9 | Comunicagio de Dados Terrestres MPLS/L2L - 200 Mbps Distrito de  Extrema - RO - 147 [ pp 304 1M 1042 - Distrito de Extrema 1
Residéncia Regional
- : - . RUA: Tapajois, N° 3963 - Bairro Setor 02,
1 D: T tres MPLS/L2L - 200 M -RO- 12* R R 1 1
0 | Comunicagio de Dados Terrestres S/ 00 Mbps Jaru-RO. esidéncia Regional CEP+76.890-000
11 | Comunicagdo de Dados Terrestres MPLS/L2L - 200 Mbps Jaru-RO - USINA RO 463 (Patio da Cooaja) - bairro zona rural 1
12 | Comunicagdo de Dados Terrestres MPLS/L2L - 200 Mbps Ji-Parana-RO - 08" Residéncia Regional BR 364 — KM 08 - setor rural, CEP:76.900-000 1
13 | Comunicagdo de Dados Terrestres MPLS/L2L - 200 Mbps Ji-Parana-RO - AEROPORTO Avenida Brasil (estrada do Aeroporto), nimero 8930 1
14 | Comunicagdo de Dados Terrestres MPLS/L2L - 200 Mbps Ji-Parana-RO - USINA Av. Edsons Lima n° 3835 bairro Jorge Teixeira 1
15 | Comunicagdo de Dados Terrestres MPLS/L2L - 200 Mbps Machadinho do Oeste-RO - 06" | ¢y 133 \o 4041, CEP: 76.868-000 1

Residéncia Regional

16 | Comunicago de Dados Terrestres MPLS/L2L - 200 Mbps Ouro Preto do Oeste-RO - 03* Residéncia | Rua Burareiro s/n° - Bairro Setor Industrial, CEP: 76-

Regional

920-000

17 | Comunicagio de Dados Terrestres MPLS/L2L - 200 Mbps le?nta Bueno-RO - 11* Residéncia | Rua Rui Barbosa, n° 250 - Bairro Beira Rio, CEP: 1
Regional 76.970-970
18 | Comunicago de Dados Terrestres MPLS/L2L - 200 Mbps Rolim de Moura - RO - 05*Residéncia | Av. Sete de Setembro, N° 5490 - Bairro Boa 1

Regional

Esperanga, CEP: 76.940-000

Rolim de Moura - RO - Usina

Av. Morumbi ¢/ Parnaiba, S/N (Esquina) - Cidade de

19 | Comunicagdo de Dados Terrestres MPLS/L2L - 200 Mbps .
Rolim de Moura

Rua Dom Jodo, N° 3436 - Bairro cidade Baixa, CEP:

2 icagio de Dados Terrestres MPLS/L2L - 200 M
0| Comunicagio de Dados Terrestres MPLS/ bps 76.935-000, Sdo Francisco do Guaporé-RO

Sao Francisco do Guaporé-RO - 16" RR

Av. J6 Sato, N° 1280 - Bairro Bela Vista, CEP:

21 icaca D: T tres MPLS/L2L - 200 M
Comunicagao de Dados Terrestres S/ 00 Mbps 76.982-084, Cidade de Vilhena - RO

Vilhena-RO - 09° Residéncia Regional

Setor 13, Quadra 07, Lote 01 - Av. Marechal Rondon,

Vilhena-RO - Usi
ilhena-RO - Usina 1° 7784 - Setor Industrial - Cidade De Vilhena-RO

22 | Comunicagdo de Dados Terrestres MPLS/L2L - 200 Mbps

RO 257, KM 03, S/N - Zona Rural (Saida para

23 | Comunicagio de Dados Terrestres MPLS/L2L - 200 Mbps Machadinho do Oeste), cidade de Ariquemes - RO

Ariquemes-RO - Usina

PARAGRAFO DECIMO SEXTO - ROTINAS A SEREM CUMPRIDAS: A adjudicataria devera confirmar o recebimento da Ordem de Servigo em até 48h (quarenta e
oito horas), comunicando imediatamente a Geréncia de Tecnologia da Informagao o cronograma de vistorias técnicas e instalagao.

PARAGRAFO DECIMO SETIMO: A contratada devera elaborar e apresentar um cronograma detalhado para a implantagio e/ou migragéo dos servigos.

PARAGRAFO DECIMO OITAVO: Na auséncia de confirmagio formal de recebimento por parte da contratada no prazo de 05 (cinco) dias, a requisigio sera considerada
como recebida para todos os fins de contagem de prazo e aplicagdo de sangdes.

PARAGRAFO DECIMO NONO: INICIO DA EXECUCAO: PRESTACAO DOS SERVICOS: A mobilizagio e ativagio dos SERVICOS poderiio ocorrer de forma
ESCALONADA por unidade regional, conforme cronograma apresentado pela CONTRATADA e aprovado pela GTI/DER, ou em PARCELA UNICA, (ativagido
simulténea de todos os pontos), conforme conveniéncia técnica da Administragdo (GTI-DER/RO).

PARAGRAFO VIGESIMO: INSTACAO E ATIVACAO DOS EQUIPAMENTOS: O fornecimento dos equipamentos necessarios a solugdo ocorrer em regime de
COMODATO sendo a CONTRATADA integralmente responsavel pela entrega, instalagdo, configuragdo e manutengdo, deverdo ocorrer conforme CRONOGRAMA
aprovado Geréncia de Tecnologia da Informagao (GTI-DER/RO), no prazo maximo de 30 (trinta) dias corridos, a contar do recebimento da Ordem de Servigo.

PARAGRAFO VIGESIMO PRIMEIRO: Caso nio seja possivel a prestagio de servico na data delimitada, a empresa devera comunicar as razdes respectivas com pelo
menos 2 (dois) dias de antecedéncia para que qualquer pleito de prorrogacao de prazo seja analisado, ressalvadas situagdes de caso fortuito e for¢a maior.

PARAGRAFO VIGESIMO SEGUNDO: CONDICOES DE ENTREGA: Os EQUIPAMENTOS novos ¢ de primeiro uso deverdo serem entregues em regime de
comodato e os SERVICOS deverdo ser prestados, ambos nos enderegos/horarios descritos no PARAGRAFO DECIMO QUINTO.

PARAGRAFO VIGESIMO TERCEIRO: DOS CRITERIOS DE RECEBIMENTO:

PARAGRAFO VIGESIMO QUARTO: O recebimento do objeto sera realizado por Fiscal de Contrato ou Comissdo de Recebimento designada pelo Diretor-Geral do
DER-RO, vinculada tecnicamente a unidade de TI, conforme o Art. 140, inciso II da Lei Federal n® 14.133/2021.

PARAGRAFO VIGESIMO QUINTO: O DER-RO fiscalizara a execugio dos servigos sob os aspectos técnicos (estabilidade, laténcia e banda) e quantitativos, notificando
a Contratada sobre quaisquer divergéncias ou falhas que exijam corre¢do imediata.




PARAGRAFO VIGESIMO SEXTO: Nos termos do art. 140 da Lei n® 14.133/2021, a medigdo constitui etapa indissocidvel dos atos de fiscalizagio, recebimento e
liquidagdo da despesa em servigos continuos, condicionando-se a prévia verificagdo de conformidade com as especificagdes do Termo de Referéncia.

PARAGRAFO VIGESIMO SETIMO: RECEBIMENTO PROVISORIO: Ocorrera mediante a assinatura do Termo de Ativagdo/Instalagio por servidor designado, logo
apos a entrega da conectividade em cada ponto. O prazo de teste e verificacdo inicial sera de até 05 (cinco) dias uteis, periodo em que a GTI (Geréncia de Tecnologia da
Informag@o) validard a comunicag@o entre a unidade e o concentrador central.

PARAGRAFO VIGESIMO OITAVO: RECEBIMENTO DEFINITIVO: Sera efetuado apos o decurso do prazo de observagio de desempenho, que ndo podera exceder
10 (dez) dias uteis, mediante Termo Circunstanciado que comprove a conformidade integral do link (SLA) e a configurag@o correta do roteamento MPLS.

PARAGRAFO VIGESIMO NONO: O recebimento, em qualquer de suas fases, ndo exclui a responsabilidade da contratada pela disponibilidade e seguranca da rede, nem
pela perfeita execugdo do contrato nos limites da Lei.

PARAGRAFO TRIGESIMO: Para aferi¢io técnica, a fiscalizagio podera utilizar ferramentas de monitoramento de rede e softwares de medigio de trafego para validar se
a entrega condiz com o contratado.

PARAGRAFO TRIGESIMO PRIMEIRO: Salvo disposi¢do contraria, todos os testes de certificagio de cabeamento, fusdes de fibra e configuragdo de protocolos
necessarios para a boa execugdo do objeto correrdo por conta exclusiva da contratada.

PARAGRAFO TRIGESIMO SEGUNDQO: O DER-RO podera rejeitar, no todo ou em parte, os links que ndo atingirem os niveis de servico (SLA) minimos exigidos ou
equipamentos concentradores que apresentem incompatibilidade técnicas, constantes no Termo de Referéncia e na proposta, devendo ser substituidos no prazo de 72(setenta
e duas) horas, a contar da notificagdo da contratada, as suas custas, sem prejuizo da aplicagdo das penalidades.

PARAGRAFO TRIGESIMO TERCEIRO: Justificativas para atrasos na instalagio (como dificuldades de viabilidade técnica em regides remotas) deverdo ser
formalizadas com 03 (trés) dias uteis de antecedéncia do fim do prazo, submetendo-se a decisdo da Diretoria-Geral do DER-RO sobre a prorrogagdo ou aplicagdo de
penalidades.

PARAGRAFO TRIGESIMO QUARTO: A empresa vencedora obriga-se a substituir, s suas custas, qualquer equipamento que apresente defeito ou descumprimento das
especificagdes do Termo de Referéncia.

PARAGRAFO TRIGESIMO QUINTO: E vedado o recebimento de links com tecnologias ou infraestruturas divergentes das pré-definidas, salvo autorizagio expressa e
justificada da Administra¢o por inviabilidade técnica superveniente.

PARAGRAFO TRIGESIMO SEXTO: Todos os equipamentos fornecidos (em regime de comodato ou propriedade) deverdo ser novos e de primeiro uso. Nio serdo
aceitos itens recondicionados, devendo estar acompanhados de seus manuais (digitais ou fisico) e garantias de fabrica.

PARAGRAFO TRIGESIMO SETIMO: A Contratada fica sujeita as san¢des administrativas previstas na Lei n°® 14.133/2021 e no Edital em caso de descumprimento de
qualquer clausula.

PARAGRAFO TRIGESIMO OITAVO: No caso de controvérsia sobre a execugio do objeto, quanto a dimensdo, qualidade e quantidade, devera ser observado o teor do
art. 143 da Lei n° 14.133, de 2021, comunicando-se a empresa para emissdo de Nota Fiscal no que pertine a parcela incontroversa da execugdo do objeto, para efeito de
liquidagdo e pagamento.

PARAGRAFO TRIGESIMO NONO: O prazo para a solugo, pelo contratado, de inconsisténcias na execugio do objeto ou de saneamento da nota fiscal ou de instrumento
de cobranga equivalente, verificadas pela Administragdo durante a analise prévia a liquidagdo de despesa, ndo sera computado para os fins do recebimento definitivo.

PARAGRAFO QUADRAGESIMO: O recebimento provisorio ou definitivo ndo excluird a responsabilidade civil pela solidez e pela seguranga dos bens nem a
responsabilidade ético-profissional pela perfeita execucdo do contrato.

CLAUSULA QUARTA - MODELO DE GESTAQ E FISCALIZACAQ DO CONTRATO

PARAGRAFO PRIMEIRO: O contrato devera ser executado fielmente pelas partes, de acordo com as clausulas avengadas e as normas da Lei Federal n. 14.133, de 2021,
e cada parte respondera pelas consequéncias de sua inexecugdo total ou parcial.

PARAGRAFO SEGUNDO: As comunicagdes entre o 6rgio ou entidade e a contratada devem ser realizadas por escrito sempre que o ato exigir tal formalidade, admitindo-
se 0 uso de mensagem eletronica para esse fim.

PARAGRAFO TERCEIRO: A Contratante poder4 convocar representante da empresa para adogio de providéncias que devam ser cumpridas de imediato.

PARAGRAFO QUINTO: A fiscalizagio ndo exclui, nem reduz a responsabilidade da contratada, inclusive perante terceiros, por qualquer irregularidade, ainda que
resultante de imperfeigdes técnicas ou vicios redibitdrios, e, na ocorréncia desta, ndo implica em corresponsabilidade da Administragdo ou de seus agentes e prepostos, de
conformidade com os arts. 119 ¢ 120 da Lei Federal n° 14.133, de 2021.
PARAGRAFO QUINTO - FISCALIZACAO DO CONTRATO: A execugio do contrato devera ser acompanhada e fiscalizada pelo(s) fiscal(is) do contrato, ou pelos
respectivos substitutos (Lei Federal n. 14.133, de 2021, art. 117, caput).
1. Sera designado para a fungdo de fiscal de contrato servidor com experiéncia e conhecimento na area relativa ao objeto contratado, designado para auxiliar o gestor do

contrato quanto a fiscalizagdo dos aspectos administrativos e técnicos do contrato, cabendo-lhe, dentre outras atribuigdes inerentes as fungdes expostas na Seg¢do VIIII do
Decreto Estadual n.° 28.874, de 2024;

2. Cabera ao fiscal técnico e, nos seus afastamentos e seus impedimentos legais, ao seu substituto, as atividades listadas no art. 23 do Decreto Estadual n. 28.874, de 2024.

3. Cabera ao fiscal administrative e, nos seus afastamentos e seus impedimentos legais, ao seu substituto, as atividades listadas no art. 24 do Decreto Estadual n. 28.874, de
2024.

4. Os relatorios elaborados pela fiscalizagdo do contrato administrativo deverdo abordar, no que couber, o pontos elencados no art. 25 do Decreto Estadual n. 28.874, de 2024.

5. Caso a execugdo do contrato ocorra em setores distintos ou em unidades descentralizadas, sera designado fiscais setoriais nos locais, de modo que haja acompanhamento
na execugdo nos aspectos técnicos ou administrativos, conforme previsao do §1°, do art. 19 do Decreto Estadual n. 28.874, de 2024.

PARAGRAFO SEXTO: MODO DE FISCALIZACAO
PARAGRAFO SETIMO: Monitoramento Técnico (Real-Time)

PARAGRAFO OITAVO: A fiscalizagio comeca com a visibilidade. Ndo ¢ recomendavel bascar-se apenas nos graficos fornecidos pelo portal da operadora, pois a
imparcialidade pode ser comprometida quando o agente responsavel pela prestagdo das informagdes coincide com aquele sujeito a avaliagdo.

PARAGRAFO NONO: Protocolos de Verificagio: Utilizagio de SNMP (Simple Network Management Protocol) ou ICMP para coletar dados de disponibilidade em tempo
real.

PARAGRAFO DECIMO: EtFlow/IPFIX: Para analisar o comportamento do trifego dentro da rede MPLS e garantir que o QoS (priorizagdo de pacotes) esta funcionando.

PARAGRAFO DECIMO PRIMEIRO: Sondas Ativas: Dispositivos ou softwares que simulam o trafego do usuério final para medir a experiéncia real de laténcia e perda
de pacotes entre matriz e filiais.

PARAGRAFO DECIMO SEGUNDO: Indicadores Chave de Performance (KPIs): Métricas para medir o desempenho, eficiéncia e qualidade da conectividade, garantindo
que que a velocidade, estabilidade e experiéncia sejam alcangados afim de diagnosticar problemas e otimizar a infraestrutura.

PARAGRAFO DECIMO TERCEIRO: O modo de fiscalizagio deve auditar mensalmente os seguintes indicadores:

KPI O que fiscalizar? Tolerdncia Comum
Disponibilidade (Uptime/Downtime) Tempo que o link ficou operante no més. 99,2% a 99,9%
Laténcia (RTT) Atraso na entrega dos pacotes entre dois pontos. < 50ms (Nacional)
Jitter Variagdo da laténcia (critico para voz e video). <20ms
MTTR (Mean Time to Repair) Tempo médio que a operadora leva para resolver uma falha. 4 a 6 horas

PARAGRAFO DECIMO QUARTO: Gestdo de Chamados e Evidéncias



https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/l14133.htm
https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/l14133.htm#:~:text=Art.%20119.%20O,acompanhamento%20pelo%20contratante.
https://sei.sistemas.ro.gov.br/sei/Lei%20n%25C2%25BA%2014.133,%20de%202021,%20art.%20117,%20caput
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http://ditel.casacivil.ro.gov.br/COTEL/Livros/detalhes.aspx?coddoc=40607
http://ditel.casacivil.ro.gov.br/COTEL/Livros/detalhes.aspx?coddoc=40607
http://ditel.casacivil.ro.gov.br/COTEL/Livros/detalhes.aspx?coddoc=40607

PARAGRAFO DECIMO QUINTO: A fiscaliza¢do administrativa foca no histérico de incidentes. E fundamental manter um registro (Log) independente da operadora:
PARAGRAFO DECIMO SEXTO: Abertura de Chamado: Registrar o horario exato da queda detectada pelo seu monitoramento.

PARAGRAFO DECIMO SETIMO: Protocolo: Armazenar todos os internacionais ¢ e-mails de interagio.

PARAGRAFO DECIMO OITAVO: Calculo de Indisponibilidade: Somar o tempo de todos os chamados procedentes para verificar se o limite de SLA foi ultrapassado.
PARAGRAFO DECIMO NONO: Auditoria de Faturamento e Penalidades Este ¢ o brago "financeiro" da fiscalizagdo.

PARAGRAFO VIGESIMO: Créditos de SLA: Se a operadora entregou a porcentagem prevista de disponibilidade quando o contrato previa 99,5%, o modo de fiscalizagdo
define o calculo automatico de desconto na fatura seguinte.

PARAGRAFO VIGESIMO PRIMEIRO: Reunides de Service Review: Encontros mensais ou trimestrais com o Gerente de Contas da operadora para apresentar os desvios
técnicos e exigir planos de agdo (Root Cause Analysis - RCA).

PARAGRAFO VIGESIMO SEGUNDO: GESTAO DO CONTRATO: As atividades de Gestio e Fiscalizagdo deverdo ser realizadas de forma preventiva, rotineira e
sistematica e exercidas por agentes publicos, por equipe de fiscalizagdo ou por agente publico unico, de acordo com a complexidade da contratagdo, assegurada a distingdo
das atividades conforme artigo 19, Decreto Estadual n.® 28.874/2024.

1. O gestor do contrato tem como fung¢do administrar o contrato até o término de sua vigéncia, desempenhando as atribui¢des administrativas que sdo inerentes ao controle
individualizado de cada contrato, seja deflagracao de novo procedimento licitatorio ou a prorrogagdo do prazo, que cabe ao gestor as fun¢des expostas no artigo 20, Decreto
Estadual n.° 28.874/2024.

CLAUSULA QUINTA - SUBCONTRATACAO

PARAGRAFO PRIMEIRO: E ADMITIDA A SUBCONTRATACAO do objeto em concordancia com o Art. 122 da Lei 14.133/2021, que versa:

Art. 122. Na execugdo do contrato e sem prejuizo das responsabilidades contratuais e legais, o contratado podera subcontratar partes da obra, do servigo ou do fornecimento até o
limite autorizado, em cada caso, pela Administragdo.

§ 1° O contratado apresentara a Administragdo documentagdo que comprove a capacidade técnica do subcontratado, que sera avaliada e juntada aos autos do processo
correspondente.

§ 2° Regulamento ou edital de licitagdo poderdo vedar, restringir ou estabelecer condigdes para a subcontratagao
PARAGRAFO SEGUNDO: Nas localidades onde a contratada no dispor de ponto de presenca;

PARAGRAFO TERCEIRO: No caso de subcontratacio da tltima milha de terceiros, a CONTRATADA dever4 assumir inteira responsabilidade pelo funcionamento e
disponibilidade deste recurso, com niveis de servigo compativeis com o acordo de nivel de servigo estabelecido no Termo de Referéncia;

PARAGRAFO QUARTO: Na hipotese de subcontratagio, tendo em vista que a subcontratada nio celebra avenca com a Administragdo, permanece a responsabilidade
integral da CONTRATADA pela perfeita execugdo contratual, cabendo 8 CONTRATADA realizar a supervisdo e coordenagdo das atividades da subcontratada, bem como
responder perante a CONTRATANTE pelo rigoroso cumprimento das obrigagdes contratuais correspondentes ao objeto da contratagdo.

PARAGRAFO QUINTO: E vedada a subcontratagio total, cessdo ou a transferéncia do objeto deste Edital a terceiros;

PARAGRAFO SEXTO: A contratada ¢ subcontratada devem cumprir a Lei n° 13.709, de 14 de agosto de 2018 (LGPD) quanto a todos os dados pessoais a que tenham
acesso.

CLAUSULA SEXTA - DOTACAO ORCAMENTARIA

PARAGRAFO UNICO: As despesas decorrentes da presente contratagio ocorrerdo pela seguinte dotagio orgamentaria:

1. Unidade Gestora: 11025

2. Fonte de Recursos: 1.500.0.00001 /2.500.0.00001 / 1.899.0.00001 / 2.899.0.00001 / 1.720.0.00001 / 2 .720.0.00001
3. Programa de Trabalho: 26.122.1015.2087

4. Natureza da Despesa: 33.90.40

5

Grupo de Programagéo Financeira: 340

CLAUSULA SETIMA - DO(S) PRECO(S)
PARAGRAFO PRIMEIRO: O valor mensal ¢ de RS 00.000,00 (...), a taxa de instalagio ¢ de R$ 00.000,00 (...) e o valor total da contratagdo ¢ de R$ 0.000,00 (zero real).

PARAGRAFO SEGUNDO: No valor acima estdo incluidas todas as despesas ordindrias diretas ¢ indiretas decorrentes da execugdo do objeto, inclusive tributos e/ou
impostos, encargos sociais, trabalhistas, previdenciarios, fiscais e comerciais incidentes, taxa de administragdo, frete, seguro e outros necessarios ao cumprimento integral do
objeto da contratag@o.

CLAUSULA OITAVA - DOS CRITERIOS DE MEDICAO E DE PAGAMENTO

PARAGRAFO PRIMEIRO: O pagamento dos servigo continuados serfio efetuados MENSALMENTE, de acordo com o servigo prestado, realizado por meio de Ordem
Bancaria e depdsito em conta bancéria informada pela CONTRATADA, no prazo de até 15 (quinze) dias uteis apos habilitagdo para pagamento, nos termos do Art. 190 do
Decreto Estadual n.° 28.874/2024, contados da prestagdo do servigo, mediante apresentagdo da Nota Fiscal/Fatura devidamente certificada pela Comissdo de Recebimento,
sendo efetuada a retencdo na fonte dos tributos e contribuigdes elencadas nas disposigdes determinadas pelos orgdo fiscais e fazendarios, em conformidade com as
legislagdes e instrugdes normativas vigentes.

PARAGRAFO SEGUNDO: No caso de prestagdo de servigo ou fornecimento de bens a retengiio de imposto de renda sera na fonte, sendo destacado o imposto na nota
fiscal, com a finalidade de viabilizar o cumprimento da obrigagao tributaria pelo Estado de Rondonia e atenuar os casos de recusa por parte do fornecedor e/ou dificuldade no
procedimento de retengéo.

PARAGRAFO TERCEIRO: Em estrita observincia a Instrugio Normativa da SEFIN/RO e demais normas do Estado de Rondénia, a retengio na fonte do Imposto de
Renda (IRRF) sobre os pagamentos efetuados pelo Contratante sera realizada em conformidade com a legislagdo federal aplicavel, tendo o Estado de Rondoénia a titularidade
da respectiva receita. Fica a Contratada obrigada a informar no documento fiscal o valor do IR, devendo ser observada a aliquota correspondente a natureza do bem fornecido
ou do servigo prestado, conforme as tabelas anexas a IN RFB n°® 1.234/2012, aplicaveis ao Estado de Rondonia.

I - As empresas optantes pelo Simples Nacional (Microempresas - ME e Empresas de Pequeno Porte - EPP) ficam dispensadas da reten¢do do IRRF,
conforme Instrugdo Normativa RFB n° 765/2007 , e do ISSQN (Imposto Sobre Servigos de Qualquer Natureza) pelo Contratante, desde que apresentem, no
ato da assinatura do contrato e de suas prorrogagdes, a declaragdo de que trata o Anexo II da IN n° 10/2025/SEFIN-COTES ou suas alteragdes.

II - As empresas optantes pelo Simples Nacional deverdo, ainda, apresentar em conjunto com a Nota Fiscal/Fatura, o comprovante do recolhimento mensal
(Documento de Arrecadagdo do Simples Nacional — DAS) referente ao periodo de apuragdo anterior, como forma de comprovacdo de sua regularidade
fiscal perante o regime tributario diferenciado.
III - A falta da declaragdo de que trata o item 'I' ou do comprovante do item 'II' sujeitard a Contratada a reten¢do do IRRF sobre o valor total do documento
fiscal, no percentual correspondente a natureza do bem ou servigo, ¢ a retengdo do ISSQN se aplicara, conforme a legislagdo municipal. A Contratada tem o
dever de informar imediatamente qualquer alteragdo em seu regime tributario.
PARAGRAFO QUARTO: As notas fiscais/faturas deverdo ser emitidas em 02 (duas) vias e apresentadas a Contratante para certificagio, devendo conter em seu corpo a
descrigdo do objeto a indicagdo do niimero do contrato e da conta bancaria da empresa.
PARAGRAFO QUINTO: A(s) Nota(s) Fiscal(is) / Fatura(s) deverdo, ainda, estar acompanhada(s), obrigatoriamente, das certiddes que atestem a regularidade perante as
Fazendas Federal, Estadual e Municipal, ao recolhimento do FGTS e do INSS e aos Débitos Trabalhistas.
PARAGRAFO SEXTO: Em caso de atraso de pagamento, motivado exclusivamente pela Administragdo Contratante, o valor devido dever4 ser acrescido de atualizago
monetaria, a ser calculada entre a data limite prevista para o pagamento e o efetivo adimplemento da parcela, mediante a aplicagdo da seguinte formula:
EM =N x VP x I, sendo:
EM = Encargos moratdrios;
N = Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento;
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VP = Valor da Parcela a ser paga

I = Indice de compensagdo financeira, assim apurado:

1=(TX/100) /3651 = ...............

TX = Percentual atribuido ao Indice Nacional de Pregos ao Consumidor Amplo — IPCA
PARAGRAFO SETIMO: Havendo erro ou irregularidade na Nota Fiscal/Fatura ou circunstincia que impega a liquidagio da despesa, aquela sera devolvida a Contratada
para as necessarias correcdes, com as informagdes que motivaram sua rejeigdo, e o pagamento ficara pendente até que se providenciem as medidas saneadoras. Nesta
hipoétese, o prazo para pagamento iniciar-se-a apos a regularizagdo da situagéo ou apresentagdo de novo documento fiscal ndo acarretando qualquer 6nus para a Contratante.
PARAGRAFO OITAVO: A Administragio ndo pagara, sem que tenha autorizagio prévia e formalmente, nenhum compromisso que lhe venha a ser cobrado diretamente
por terceiros, sejam ou ndo instituigdes financeiras, a excegdo de determinagdes judiciais, devidamente protocoladas no orgdo.

PARAGRAFO NONO: Os eventuais encargos financeiros, processuais e outros, decorrentes da inobservancia, pela contratada, de prazo de pagamento, serdo de sua
exclusiva responsabilidade.

PARAGRAFO DECIMO: Fica instituido a possibilidade de glosa no contrato em caso de sua inadimpléncia e a rescisio, podendo haver a retengiio dos créditos decorrentes
do contrato até o limite dos prejuizos causados a Administragdo Publica e das multas aplicadas.

PARAGRAFO DECIMO PRIMEIRO: A forma de remuneragio serd mensal, com base na disponibilizagio e manutengfio dos servigos contratados, independentemente do
volume de trafego de dados, observando-se os niveis de servigo (SLA) estabelecidos, podendo haver aplicacdo de glosas ou penalidades em caso de descumprimento.

PARAGRAFO DECIMO SEGUNDO: A MEDICAO da execugdo serd vinculada ao cumprlmento dos Niveis de Servigo (SLA), onde o pagamento unitario mensal podera
sofrer glosas (descontos), de acordo com CLAUSULA DECIMA OITAVA , proporcionais caso os indicadores de disponibilidade e performance nio sejam atingidos pela
contratada.

PARAGRAFO DECIMO TERCEIRO: Insta salientar que o pagamento seguird conforme estipulado no Art. 188 do Decreto n.® 28.874/2024, ou seja:

Art. 188. As solicitagdes de pagamento deverdo ser formalizadas pelo contratado por meio de pedido subscrito pelo seu representante legal, indicando o nimero do contrato
administrativo e os dados para pagamento, instruido com os seguintes documentos:

I - nota fiscal, fatura ou documento equivalente que ateste o cumprimento do objeto, indicando o valor e o periodo da prestagéo do servigo ou do fornecimento;

1I - certiddo de regularidade fiscal perante a Fazenda Estadual;

III - certiddo de regularidade previdencidria e trabalhista, além dos documentos comprobatoérios do cumprimento das respectivas obrigagdes nos termos do art. 24 deste Decreto, nos
casos de contrato de prestacdo de servigos continuos com dedicagédo exclusiva (ou predominante) de mao de obra;

IV - comprovante de cumprimento de obrigagdes previdenciarias, nos casos de contratos de obra;

V - medigdo realizada pela fiscalizagdo do contrato, nos casos de obra e servigos de engenharia, e de contratos submetidos ao referido regime de pagamento por medigao;

VI - comprovante de atingimento de metas e respectivo impacto percentual no caso de remuneragéo variavel;

VII - comprovante de percentual de economia produzida, nos casos de contratos de eficiéncia.

§ 1° Os documentos apresentados deverao ser atestados pela fiscalizagdo do contrato que emitira parecer conclusivo sobre a viabilidade do pagamento diante do cumprimento do objeto
e efetiva correspondéncia com o valor cobrado, devendo ser autuado processo administrativo no qual serdo incluidos copia do contrato e eventuais termos aditivos, copia da nota de
empenho e mapa de controle de execugao contratual.

§ 2° Atestado o cumprimento do objeto do contrato pela fiscalizagdo e a correta instrugdo do processo, apos autorizagdo do ordenador, os autos deverdo ser remetidos ao setor
responsavel pela liquidagdo da despesa e efetivagdo do pagamento.

§ 3° Em caso de ndo cumprimento do inciso II, o contratado devera ser instado a se manifestar sobre a possibilidade de compensagao do crédito com o débito existente, caso em que os
autos deverdo ser remetidos ao 6rgao fazendario para as providéncias cabiveis, com prévia oitiva da Procuradoria - Geral do Estado em caso de débito inscrito em divida ativa.

§ 4° Em caso de ndo concordincia com a compensagdo, imediatamente apés o pagamento da contraprestagdo, os autos deverdo ser remetidos a Procuradoria-Geral do Estado para
adogdo das providéncias cabiveis para recuperagdo do crédito estadual.

§ 5° Em caso de ndo cumprimento dos incisos III e IV, o pagamento devera ser retido até a regularizagdo, observadas as diretrizes fixadas neste Decreto.

CLAUSULA NONA - DA REVISAQ, REAJUSTE E EQUILIBRIO ECONOMICO FINANCEIRO DO CONTRATO

PARAGRAFO PRIMEIRO: Eventuais alteragdes contratuais reger-se-io pela disciplina dos Arts. 124 e seguintes da Lei n® 14.133, de 2021 e Decreto Estadual n°
28.874/24, de 25 de janeiro de 2024.

PARAGRAFO SEGUNDO: Os pregos inicialmente contratados sdo fixos e irreajustaveis no prazo de um ano contados a partir da data de apresentagiio da proposta de
pregos.

PARAGRAFO TERCEIRO: Apos o interregno de um ano, e independentemente de pedido do contratado, os pregos iniciais serio reajustados, mediante a aplicagdo, pelo
contratante, do IPCA, exclusivamente para as obrigagdes iniciadas e concluidas ap6s a ocorréncia da anualidade.

PARAGRAFO QUARTO: Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano ser4 contado a partir dos efeitos financeiros do tiltimo reajuste;

PARAGRAFO QUINTO: No caso de atraso ou ndo divulgagio do indice de reajustamento, o contratante pagara ao contratado a importincia calculada pela tiltima variagio
conhecida, liquidando a diferenca correspondente tdo logo seja divulgado o indice definitivo;

PARAGRAFO SEXTO: Nas aferi¢des finais, o indice utilizado para reajuste serd, obrigatoriamente, o definitivo;

PARAGRAFO SETIMO: Caso o indice estabelecido para reajustamento venha a ser extinto ou de qualquer forma ndo possa mais ser utilizado, serd adotado, em
substitui¢do, o que vier a ser determinado pela legislagdo entdo em vigor;

PARAGRAFO OITAVO: Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerio novo indice oficial, para reajustamento do prego do valor
remanescente, por meio de termo aditivo;

PARAGRAFO NONO: Para restabelecer o equilibrio econdmico-financeiro inicial do contrato em caso de forga maior, caso fortuito ou fato do principe ou em decorréncia
de fatos imprevisiveis ou previsiveis de consequéncias incalculaveis, que inviabilizem a execugdo do contrato tal como pactuado, respeitada, em qualquer caso, a reparti¢do
objetiva de risco estabelecida no contrato, de acordo com a alinea d, inciso II, do Art. 124 Lei n® 14.133, de 2021;

PARAGRAFO DECIMO: O pedido de reequilibrio econdmico-financeiro devera ser apresentado pela contratada no prazo méaximo de 30 (trinta) dias, contados do fato
gerador de seu direito (art. 151, Decreto Estadual n.° 28.874/2024);

PARAGRAFO DECIMO PRIMEIRO: Os pedidos de reajustamento em sentido estrito, repactuagdo e revisio, além da documentagio especifica relativa ao requerimento
elencada nos artigos 154 a 163, deverao ser instruidos conforme previsto no artigo 152 do Decreto Estadual n.® 28.874/2024.

PARAGRAFO DECIMO SEGUNDO: O pedido de revisio de contrato devera ser instruido com os documentos elencado no Art. 164 do Decreto Estadual N° 28.874/24.

PARAGRAFO DECIMO TERCEIRO: Quando o reajustamento for solicitado pela contratada, este deve demonstrar o periodo sobre o qual esté solicitando o reajuste e os
respectivos calculos devidos a esta solicitagao.

PARAGRAFO DECIMO QUARTO: Nas hipoteses de alteragdes contratuais e dos pregos, os autos deverdo ser encaminhados para analise juridica por parte da
Procuradoria-Geral do Estado, com base nos arts. 165, 166 e 167 do Decreto Estadual 28.874/2024.

PARAGRAFO DECIMO QUINTO: O prazo de resposta ao pedido do equilibrio econdmico-financeiro se dara em até 1 (um) més, admitido prorrogagio motivada por
igual periodo, conforme Paragrafo unico do Art. 123 da Lei 14.133/2021.

PARAGRAFO DECIMO SEXTO: O prazo de resposta ao pedido do reajuste se dard em 1 (um) més, admitido prorrogagio motivada por igual periodo, conforme
Paragrafo unico do Art. 123 da Lei 14.133/2021.

CLAUSULA DECIMA - MAPA DE RISCOS

PARAGRAFO UNICO: A analise de risco no processo de licitagdo é uma atividade que visa identificar, avaliar e tratar os possiveis eventos futuros que podem afetar o
sucesso da contratagdo publica, pode ajudar a prevenir ou minimizar problemas como atrasos, custos excessivos, qualidade insatisfatoria, fraudes, corrupgao, entre outros,
além de contribuir para a melhoria da eficiéncia, eficacia e economicidade das contratagdes publicas. Deste modo, os riscos aferidos pelo setor requisitante, conforme
previsto no Mapa de Risco 164 (71116749).

MAPA DE RISCO
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CLAUSULA DECIMA PRIMEIRA - OBRIGACOES DO CONTRATANTE

PARAGRAFO PRIMEIRO: Exigir o cumprimento de todas as obrigagdes assumidas pelo Contratado, de acordo com o contrato ¢ seus anexos;

PARAGRAFO SEGUNDO: Receber o objeto no prazo e condigdes estabelecidas no Termo de Referéncia;

PARAGRAFO TERCEIRO: Notificar o Contratado, por escrito, sobre vicios, defeitos ou incorregdes verificadas no objeto fornecido, para que seja por ele substituido,
reparado ou corrigido, no total ou em parte, as suas expensas;

PARAGRAFO QUARTO: Acompanhar e fiscalizar a execugio do contrato e o cumprimento das obrigagdes pelo Contratado;



PARAGRAFO QUINTO: Efetuar o pagamento ao Contratado do valor correspondente ao fornecimento do objeto, no prazo, forma e condi¢des estabelecidos no presente
Contrato e no Termo de Referéncia.

PARAGRAFO SEXTO: Aplicar ao Contratado as sangdes previstas na lei e neste Contrato;

PARAGRAFO SETIMO: Cientificar a Procuradoria-Geral do Estado e Controladoria-Geral do Estado para adogdo das medidas cabiveis quando do descumprimento de
obrigagdes pelo Contratado, conforme previsto no 2°, do art. 184 do Decreto Estadual n.° 28.874, de 25 de janeiro de 2024.

PARAGRAFO OITAVO: Explicitamente emitir decisdo sobre todas as solicitagdes e reclamagdes relacionadas a execucdo do presente Contrato, ressalvados os
requerimentos manifestamente impertinentes, meramente protelatorios ou de nenhum interesse para a boa execugao do ajuste.

PARAGRAFO NONO: A Administragio tera o prazo de 1 (um) més, a contar da data do protocolo do requerimento para decidir, admitida a prorrogagio motivada, por
igual periodo, conforme previsto no paragrafo unico do art. 123 da Lei Federal n.° 14.133, de 2021.

PARAGRAFO DECIMO: Responder eventuais pedidos de reestabelecimento do equilibrio econdmico-financeiro se dard em até 1 (um) més, admitido prorrogagio
motivada por igual periodo, conforme Paragrafo unico do Art. 123 da Lei 14.133/2021.

PARAGRAFO DECIMO PRIMEIRO: Notificar os emitentes das garantias quanto ao inicio de processo administrativo para apuragio de descumprimento de clausulas
contratuais.

PARAGRAFO DECIMO SEGUNDO: A Administragio ndo respondera por quaisquer compromissos assumidos pelo Contratado com terceiros, ainda que vinculados a
execugdo do contrato, bem como por qualquer dano causado a terceiros em decorréncia de ato do Contratado, de seus empregados, prepostos ou subordinados.

PARAGRAFO DECIMO TERCEIRO: Promover através da comissio nomeada, o acompanhamento e fiscalizagio da entrega e recebimento dos servigos sob os aspectos
quantitativo e qualitativo, anotando as inconformidades ou falhas detectadas e comunicando a Contratada as ocorréncias de quaisquer fatos que, a seu critério, exijam
medidas corretivas por parte daquela;

PARAGRAFO DECIMO QUARTO: Garantir o cumprimento de todas as clausulas contratuais ao bom desempenho do objeto desta contratagio;

PARAGRAFO DECIMO QUINTO: Qualquer tolerancia da Administragio Publica quanto a eventuais infragdes ndo implicara rentincia a direitos e nio pode ser entendida
como aceita¢do, novagdo ou precedente.

CLAUSULA DECIMA SEGUNDA - OBRIGACOES DA CONTRATADA

PARAGRAFO PRIMEIRO: A Contratada deve cumprir todas as obrigagdes constantes deste Contrato e em seus anexos, assumindo como exclusivamente seus 0s riscos e
as despesas decorrentes da boa e perfeita execugdo do objeto.

PARAGRAFO SEGUNDO: Prestar o servigo e fornecer o objeto em regime de comodato acompanhado do manual do usuario, com uma versio em portugués, e da relagio
da rede de assisténcia técnica autorizada;

PARAGRAFO TERCEIRO: Responsabilizar-se pelos vicios e danos decorrentes do objeto, de acordo com o Cédigo de Defesa do Consumidor (Lei n° 8.078, de 1990);

PARAGRAFO QUARTO: Comunicar ao contratante, no prazo maximo de 24 (vinte e quatro) horas que antecede a data da entrega e prestagio de servico, os motivos que
impossibilitem o cumprimento do prazo previsto, com a devida comprovagao;

PARAGRAFO QUINTO: Atender s determinagdes regulares emitidas pelo fiscal ou gestor do contrato ou autoridade superior (art. 137, II, da Lei n.° 14.133, de 2021) e
prestar todo esclarecimento ou informagao por eles solicitados;

PARAGRAFO SEXTO: Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total ou em parte, no prazo fixado pelo fiscal do contrato, os bens nos
quais se verificarem vicios, defeitos ou incorre¢des resultantes da execuc@o ou dos materiais empregados;

PARAGRAFO SETIMO: Responsabilizar-se pelos vicios e danos decorrentes da execugio do objeto, bem como por todo ¢ qualquer dano causado 4 Administragio ou
terceiros, ndo reduzindo essa responsabilidade a fiscalizagdo ou o acompanhamento da execugdo contratual pelo contratante, que ficara autorizado a descontar dos
pagamentos devidos ou da garantia, caso exigida, o valor correspondente aos danos sofridos;

PARAGRAFO OITAVO: Deveri entregar ao setor responsavel pela fiscalizagdo do contrato, junto com a Nota Fiscal para fins de pagamento, os seguintes documentos: 1)
prova de regularidade relativa a Seguridade Social; 2) certiddo conjunta relativa aos tributos federais e a Divida Ativa da Unido; 3) certiddes que comprovem a regularidade
perante a Fazenda Estadual ou Distrital do domicilio ou sede do contratado; 4) Certiddo de Regularidade do FGTS — CRF; e 5) Certiddo Negativa de Débitos Trabalhistas —
CNDT;

PARAGRAFO NONO: Responsabilizar-se pelo cumprimento de todas as obrigagdes trabalhistas, previdenciarias, fiscais, comerciais e as demais previstas em legislagio
especifica, cuja inadimpléncia ndo transfere a responsabilidade ao contratante e ndo podera onerar o objeto do contrato;

PARAGRAFO DECIMO: Comunicar ao Fiscal do contrato, no prazo de 24 (vinte e quatro) horas, qualquer ocorréncia anormal ou acidente que se verifique no local da
execugdo do objeto contratual.

PARAGRAFO DECIMO PRIMEIRO: Paralisar, por determinago do contratante, qualquer atividade que ndo esteja sendo executada de acordo com a boa técnica ou que
ponha em risco a seguranga de pessoas ou bens de terceiros.

PARAGRAFO DECIMO SEGUNDO: Manter durante toda a vigéncia do contrato, em compatibilidade com as obrigagdes assumidas, todas as condigdes exigidas para
habilitacdo na licitagao;

PARAGRAFO DECIMO TERCEIRO: Cumprir, durante todo o periodo de execugio do contrato, a reserva de cargos prevista em lei para pessoa com deficiéncia, para
reabilitado da Previdéncia Social ou para aprendiz, bem como as reservas de cargos previstas na legislacao (art. 116, da Lei n.° 14.133, de 2021);

PARAGRAFO DECIMO QUARTO: Comprovar a reserva de cargos a que se refere a clausula acima, no prazo fixado pelo fiscal do contrato, com a indicagdo dos
empregados que preencheram as referidas vagas (art. 116, paragrafo inico, da Lei n.° 14.133, de 2021);

PARAGRAFO DECIMO QUINTO: Guardar sigilo sobre todas as informagdes obtidas em decorréncia do cumprimento do contrato;

PARAGRAFO DECIMO SEXTO: Arcar com o 6nus decorrente de eventual equivoco no dimensionamento dos quantitativos de sua proposta, inclusive quanto aos custos
variaveis decorrentes de fatores futuros e incertos, devendo complementa-los, caso o previsto inicialmente em sua proposta ndo seja satisfatorio para o atendimento do objeto
da contratagdo, exceto quando ocorrer algum dos eventos arrolados no art. 124, 11, d, da Lei n® 14.133, de 2021.

PARAGRAFO DECIMO SETIMO: Cumprir, além dos postulados legais vigentes de &mbito federal, estadual ou municipal, as normas de seguranga do contratante;

PARAGRAFO DECIMO OITAVO: Alocar os empregados necessarios, com habilitagdo e conhecimento adequados, ao perfeito cumprimento das clausulas deste contrato,
fornecendo os materiais, equipamentos, ferramentas e utensilios demandados, cuja quantidade, qualidade e tecnologia deverdo atender as recomendagdes de boa técnica e a
legislagdo de regéncia;

PARAGRAFO DECIMO NONO: Orientar e treinar seus empregados sobre os deveres previstos na Lei n° 13.709, de 14 de agosto de 2018, adotando medidas eficazes para
protegdo de dados pessoais a que tenha acesso por for¢a da execugdo deste contrato;

PARAGRAFO VIGESIMO: Conduzir os trabalhos com estrita observincia as normas da legislagio pertinente, cumprindo as determinagdes dos Poderes Piblicos,
mantendo sempre limpo o local de execucdo do objeto e nas melhores condigdes de seguranga, higiene e disciplina.

PARAGRAFO VIGESIMO PRIMEIRO: Submeter previamente, por escrito, ao contratante, para analise ¢ aprovagdo, quaisquer mudangas nos métodos executivos que
fujam as especificagdes do memorial descritivo ou instrumento congénere.

PARAGRAFO VIGESIMO SEGUNDO: Nio permitir a utilizagdo de qualquer trabalho do menor de dezesseis anos, exceto na condigdo de aprendiz para os maiores de
quatorze anos, nem permitir a utilizagdo do trabalho do menor de dezoito anos in trabalho noturno, perigoso ou insalubre.

PARAGRAFO VIGESIMO TERCEIRO: Realizar cadastro no sistema SEI, bem como manter suas informagdes atualizadas até o término de suas obrigagdes.

PARAGRAFO VIGESIMO QUARTO: Qualquer tolerincia da Administragio Publica quanto a eventuais infragdes ndo implicara rentncia a direitos e ndo pode ser
entendida como aceitagdo, novagio ou precedente.

PARAGRAFO VIGESIMO QUINTO: Cumprir integralmente os itens 11.7 4 11.17 DOS REQUISITOS DA CONTRATAGAO do Termo de referéncia.

PARAGRAFO VIGESIMO SEXTO: A CONTRATADA, prestara servigo Links de internet dedicada com 14 IP's publicos utilizaveis, com banda de velocidade minima de
1 Gbps + Protegdo contra ataques anti-DDos.; Concentrador MPLS - Velocidade minima de 6 Gbps + Protegdo contra ataques anti-DDos.; Comunicagdo de Dados Terrestres



MPLS/L2L - 200 Mbps + Protegdo contra Ataques DDos; e Instalagdo - Comunicagdo de Dados Terrestres MPLS/L2L - 200 Mbps.
PARAGRAFO VIGESIMO SETIMO: A CONTRATADA devera cumprir as disposi¢des das ESPECIFICACOES DO OBJETO.

CLAUSULA DECIMA TERCEIRA - DA PRESTACAO E CONDICOES DA GARANTIA CONTRATUAL

PARAGRAFO PRIMEIRO: A presente contratagio conta com garantia de execugio, nos moldes do Capitulo II, pertencente ao Titulo III - Dos Contratos Administrativos
da Lei 14.133, de 2021, no que couber devido a sua complexidade e ao seu valor de contratagdo.

PARAGRAFO SEGUNDO: Nos termos do art. 96 e seguintes da Lei n° 14.133, de 1° de abril de 2021, a Administragdo poderé exigir a prestagio de garantia contratual
como condig@o para assinatura do contrato, com o objetivo de assegurar o fiel cumprimento das obrigagdes assumidas pela futura contratada.

PARAGRAFO TERCEIRO: Considerando a natureza do objeto, que envolve a prestagio de servigos continuos e criticos de conectividade de dados, acesso 4 internet
dedicada, interligagdo de unidades por meio de rede MPLS, bem como a exigéncia de elevados niveis de disponibilidade (SLA) e seguranca da informagao, entende-se
pertinente a previsdo de garantia contratual, como mecanismo de mitigag¢do de riscos relacionados a eventual inexecugdo contratual.

PARAGRAFO QUARTO: A contratada devera prestar garantia na modalidade que optar, no valor correspondente a 5% (cinco por cento) do valor global do contrato.
PARAGRAFO QUINTO: As modalidades de garantia pela qual a contratada podera optar, conforme o §1° do Art. 96 da Lei N° 14.133/21, sdo:

a) caucdo em dinheiro ou titulos da divida publica, devendo este ter sido emitido sob forma escritural, mediante registro em sistema centralizado de
liquidagdo e de custodia autorizado pelo Banco Central do Brasil e avalizados pelos seus valores econdmicos, conforme definido pelo Ministério da
Fazenda;

b) seguro-garantia;
¢) fianga bancaria; e
d) titulo de capitalizagdo custeado por pagamento inico, com resgate pelo valor total, em conformidade com o previsto na Lei n® 14.770, de 2023.

PARAGRAFO SEXTO: Caso a contratada opte pela oferta de seguro-garantia, deverdio ser observadas as regras estabelecidas no art 97, da Lei 14.133/2021. Fica
estabelecido o prazo de 1 (um) més, contado da data da homologagdo da licitagdo e anterior a assinatura do contrato, para a prestagdo da garantia (art. 96, §3 da Lei
14.133/2021);

PARAGRAFO SETIMO: Entrega da apolice, inclusive digital, emitida por Seguradora legalmente autorizada pela Superintendéncia de Seguros Privados - SUSEP a
comercializar seguros;

PARAGRAFO OITAVO: O seguro-garantia ¢ suas condigdes gerais deverdo atender a CIRCULAR SUSEP n.° 662, de 11 de abril de 2022;
PARAGRAFO NONO: A apolice tera sua validade confirmada pelo segurado por meio da consulta ao site: Consulta de Apélice de Seguro Garantia;
PARAGRAFO DECIMO: O seguro-garantia deve prever o pagamento de multas contratuais.

PARAGRAFO DECIMO PRIMEIRO: O seguro-garantia deve prever o endosso em caso de reajustamento do contrato.

PARAGRAFO DECIMO SEGUNDO: O seguro-garantia devera prever o atendimento do Termo de Referéncia e edital como condigio geral. Em caso de impossibilidade
de atendimento, devera haver expressa justificativa a ser aceita pela Autarquia.

PARAGRAFO DECIMO TERCEIRO: Na ap6lice mencionada devero constar, no minimo, as seguintes informagdes:

I- Numero completo da licitagao ou, quando se tratar de aditamento, o nimero do Contrato;
- Objeto a ser contratado, especificado no Edital;

III - Nome e numero do CNPJ do SEGURADO (DER/RO);

v - Nome e nimero do CNPJ do emitente (Seguradora);

V- Nome e numero do CNPJ da CONTRATADA (TOMADORA da apdlice).

PARAGRAFO DECIMO QUARTO: O prazo de vigéncia da apolice serd igual ou superior ao prazo estabelecido no contrato principal ¢ devera acompanhar as
modificagdes referentes a vigéncia deste mediante a emissdo do respectivo endosso pela seguradora.

PARAGRAFO DECIMO QUINTO: A apdlice de seguro, deve expressar o DER/RO como SEGURADO e especificar claramente o objeto do seguro conforme o Edital
e/ou Termo de Contrato, ou Termo Aditivo a que se vincula.

PARAGRAFO DECIMO SEXTO: A garantia devera contemplar, além do prazo de execugdo de Contrato, o prazo para recebimento definitivo, devendo ser renovada a
cada prorrogagéo, repactuagdo ou alteragdo efetiva no Contrato.

PARAGRAFO DECIMO SETIMO: A garantia prestada pela Contratada respondera por qualquer das suas obrigacdes decorrentes do Contrato, inclusive as multas que a
ela venham a ser aplicadas;

PARAGRAFO DECIMO OITAVO: A garantia nas modalidades caugio e fianga bancéria devera ser prestada em até 10 dias apos a publicagdo do extrato do instrumento
no Diario Oficial do Estado (DOE).

PARAGRAFO DECIMO NONO: A garantia prestada pelo contratado sera liberada ou restituida apos a fiel execugdo do contrato ou apés a sua extingdo por culpa
exclusiva da Administrag¢do e, quando em dinheiro, atualizada monetariamente;

PARAGRAFO VIGESIMO: A garantia prestada pela Contratada respondera por qualquer das suas obrigagdes decorrentes do Contrato, inclusive as multas que a ela
venham a ser aplicadas.

PARAGRAFO VIGESIMO PRIMEIRO: A opgio pela modalidade de garantia cabera exclusivamente a contratada, ndo podendo a Administragio impor modalidade
especifica, desde que atendidos os requisitos legais e regulamentares aplicaveis.

PARAGRAFO VIGESIMO SEGUNDO: A exigéncia da garantia justifica-se pelos seguintes fatores:

PARAGRAFO VIGESIMO TERCEIRO: Criticidade do servigo: a conectividade de dados e o acesso a internet sdo essenciais para o funcionamento das atividades
institucionais do 6rgdo, impactando diretamente a continuidade dos servigos publicos;

PARAGRAFO VIGESIMO QUARTO: Alta disponibilidade exigida: o contrato prevé niveis rigorosos de SLA, cuja inexecu¢do pode causar prejuizos operacionais
relevantes;

PARAGRAFO VIGESIMO QUINTO: Abrangéncia geografica: atendimento a miltiplas unidades descentralizadas, aumentando a complexidade operacional ¢ o risco de
falhas;

PARAGRAFO VIGESIMO SEXTO: Seguranga da informagdo: necessidade de protegdo contra ameagas cibernéticas, como ataques DDoS, cuja falha pode comprometer
sistemas criticos;

PARAGRAFO VIGESIMO SETIMO: Continuidade do servigo publico: eventual interrupcio pode impactar atividades administrativas, operacionais ¢ o atendimento &
sociedade.

PARAGRAFO VIGESIMO OITAVO: A garantia devera ser apresentada pela contratada no prazo a ser definido no instrumento convocatorio, como condigdo para
assinatura do contrato, e tera sua vigéncia vinculada ao prazo contratual, podendo ser exigida sua atualizagdo ou renovagao nos casos de prorrogagao.

CLAUSULA DECIMA QUARTA - INFRACOES E SANCOES ADMINISTRATIVAS

PARAGRAFO PRIMEIRO: Conforme o Art. 155 da Lei 14.133/21, a empresa participante ou o contratado sera responsabilizado administrativamente pelas seguintes
infragdes:

I - dar causa a inexecugdo parcial do contrato;
II - dar causa a inexecugdo parcial do contrato que cause grave dano a Administracdo, ao funcionamento dos servigos publicos ou ao interesse coletivo;
III - dar causa a inexecug@o total do contrato;

IV - deixar de entregar a documentagao exigida para o certame;
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V - ndo manter a proposta, salvo em decorréncia de fato superveniente devidamente justificado;

VI - ndo celebrar o contrato ou ndo entregar a documentagao exigida para a contratagdo, quando convocado dentro do prazo de validade de sua proposta;
VII - ensejar o retardamento da execugdo ou da entrega do objeto da licitagdo sem motivo justificado;

VIII - apresentar declaragdo ou documentagdo falsa exigida para o certame ou prestar declaragao falsa durante a licitagao ou a execugdo do contrato;

IX - fraudar a licitagdo ou praticar ato fraudulento na execugado do contrato;

X - comportar-se de modo inidoneo ou cometer fraude de qualquer natureza;

XI - praticar atos ilicitos com vistas a frustrar os objetivos da licitagao;

XII - praticar ato lesivo previsto no art. 5° da Lei n® 12.846, de 1° de agosto de 2013.

PARAGRAFO SEGUNDO: No caso de algumas das infragdes listadas acima, serdo aplicadas ao responsavel as seguintes sangdes:

1 - adverténcia;

1I - multa;

III - impedimento de licitar e contratar;

IV - declaragdo de inidoneidade para licitar ou contratar.

PARAGRAFO TERCEIRO: Pela inexecugio total ou parcial do objeto, o DER/RO poderé, garantida a prévia defesa, aplicar 2 empresa contratada as seguintes sangdes:

1. Adverténcia, que sera aplicada por meio de notificagdo, estabelecendo o prazo de 05 (cinco) dias tteis para que a empresa contratada apresente justificativas para o atraso,
que s6 serdo aceitas mediante crivo da Administragio;

2. Multa moratéria correspondente a 0,5% (cinco décimos por cento) sobre o valor total da prestagdo de servigo ndo realizada, por dia de atraso no cumprimento das
obrigagdes assumidas, até a data do efetivo adimplemento, observado o limite de 10 (dez) dias corridos, apds o qual sera caracterizada a inexecugdo parcial ou total do objeto,
conforme o caso;

2.1. A multa moratoria sera aplicada a partir do 1° dia util da inadimpléncia, contado da data definida para o regular cumprimento da obrigacao;

3. Multa moratoria de 0,5% (cinco décimos por cento) sobre o valor total da prestagdo de servigo, por dia de atraso no recebimento da Ordem de Fornecimento ou da Nota de
Empenho, observado o limite de 10 (dez) dias corridos, apds o qual sera caracterizada a inexecugdo total, salvo no caso de justificativa aceita pela Administragao;

4. Multa de 10% (dez por cento) sobre o valor total da prestagdo de servigo, pela recusa injustificada em aceitar ou retirar o instrumento contratual, caso em que sera
caracterizada a inexecugdo total, salvo no caso de justificativa aceita pela Administra¢ao;

5.Multa de 10% (dez por cento) sobre o valor total da prestagdo de servigo ndo realizada, no caso de inexecugdo parcial, sem embargo de indenizagdo dos prejuizos
porventura causados ao DER/RO e/ou ao Estado de Rondénia pela execugéo parcial do contrato;

6. Multa de 10% (dez por cento) sobre o valor total da prestagdo de servigo, no caso de sua inexecugao total, sem embargo de indeniza¢@o dos prejuizos porventura causados
ao DER/RO e/ou ao Estado de Rondénia;

7. Multa de 10% (dez por cento) sobre o valor total da prestagdo de servigo ndo realizada, pela recusa injustificada na substituicdo de equipamentos ou servigo em desacordo
com o contrato no prazo estabelecido do Termo de Referéncia;

9. Multa moratéria de 0,5% (cinco décimos por cento) sobre o valor total da prestagdo de servico ndo realizada, por dia de atraso na substitui¢io do material
defeituoso, observado o limite de 10 (dez) dias corridos, apoés o qual serd considerada a inexecugdo parcial do contrato, salvo em caso de justificativa aceita pela
administragdo;

PARAGRAFO QUARTO: As sang3es previstas nos incisos I, IIl e IV do PARAGRAFO SEGUNDO poderio ser aplicadas cumulativamente com a prevista no inciso 11
do mesmo PARAGRAFO.

PARAGRAFO QUINTO: Aplicar-se-4 as Penalidades ¢ Glosas (Aprimoradas) dispostas na CLAUSULA OITAVA E CLAUSULA DECIMA OITAVA .

PARAGRAFO SEXTO: As sancdes previstas nos incisos I, I ¢ IV do caput do artigo 156 da Lei Federal n® 14.133, de 2021, poderdo ser aplicadas cumulativamente com a
sangao estabelecida no inciso II do mesmo dispositivo legal.

PARAGRAFO SETIMO: Sio exemplos de infragio administrativas penalizaveis, nos termos da Lei n° 14.133/21:

a) Inexecugdo total ou parcial do contrato;

b) apresentar declaragdo ou documentagéo falsa exigida para o certame ou prestar declaragdo falsa durante a licitagdo ou a execugdo do contrato;
¢) Comportamento inidoneo;

d) Fraude fiscal;

e) deixar de entregar a documentagdo exigida para o certame.

PARAGRAFO OITAVO: As sangdes serdo aplicadas sem prejuizo da responsabilidade civil e criminal que possa ser acionada em desfavor da Contratada, conforme
infragdo cometida e prejuizos causados a administragdo ou a terceiros.

PARAGRAFO NONO: A aplicagio das sangdes previstas no art. 156 da Lei Federal n.° 14.133, de 2021, ndo exclui, em hipotese alguma, a obrigagio de reparagio integral
do dano causado a Administragdo Publica.

PARAGRAFO DECIMO: Para efeito de aplicagio de multas, as infragdes sdo atribuidos graus, com percentuais de multa conforme a tabela a seguir, que elenca apenas as
principais situagdes previstas, ndo eximindo de outras equivalentes que surgirem, conforme o caso, incidentes sobre o valor da parcela inadimplida:

ITEM DESCRICAO DA INFRACAO GRAU MULTA (*)
01 Exegutar g entrega 1ncqr1'ipleta, paliativo substitutivo fomo por carater permanente, ou deixar de 02 0,4% por dia
providenciar recomposi¢do complementar; por ocorréncia.
02 RecusAar-se a executar as determinagdes feitas pela FISCALIZACAO, sem motivo justificado; por 04 1,6% por dia
ocorréncia.
03 Suspender ou interromper, salvo por motivo de for¢a maior ou caso fortuito, os fornecimentos dos 05 3,2% por dia

bens adquiridos.

04 Destruir ou danificar documentos por culpa ou dolo de seus agentes; por ocorréncia. 05 3,2% por dia

Permitir situag@o que crie a possibilidade ou cause danos fisico, lesdo corporal ou consequéncias letais;

05 - 06 4,0% por dia
por ocorréncia.
06 Inexecugdo total do contrato. 10 10 %
4,0 % sobre o
07 Usar indevidamente informagdes sigilosas a que teve acesso. 06 valor mensal do
contrato
0,8 % sobre o
08 Manter funcionério sem qualificago para a execugdo dos servigos; 03 valor mensal do
contrato
0,2 % sobre o
09 Fornecer informagéo pérfida de servigo ou substitui¢do de material 02 valor mensal do
contrato
Para os itens a seguir, deixar de:
10 Manter a documentagao de habilitagdo atualizada; por item, por ocorréncia. 01 0,2 % por dia
11 Iniciar a entrega nos prazos estabelecidos, observados os limites minimos estabelecidos por este 02 0,2 % por dia

Contrato; por item, por ocorréncia.

12 Ressarcir o 6rgao por eventuais danos causados por sua culpa; 02 0,4 % por dia
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13 Cumprir quaisquer dos itens do Termo de Referéncia e seus anexos, mesmo que nao previstos nesta 03 0.8 % por dia
tabela de multas, apos reincidéncia formalmente notificada pela FISCALIZACAO; por ocorréncia. >0 /0P
14 Cumprir determinagdo formal ou instrugdo complementar da FISCALIZACAO, por ocorréncia. 03 0,8 % por dia
- 0,
15 Refazer servigo ndo aceito pela FISCALIZACAO, nos prazos estabelecidos no contrato ou 03 Vgiir/;;zt::l: Zl)o
determinado pela FISCALIZAGAO; por unidade de tempo definida para determinar o atraso contra;o
0,4 % sobre o
16 Disponibilizar equipamentos, insumos necessarios a realizagdo dos servigos do contrato; 02 valor mensal do
contrato

(*) Incide sobre a parte inadimplida.

PARAGRAFO DECIMO PRIMEIRO: As multas eventualmente impostas a Contratada serfo descontadas dos pagamentos a que fizer jus, acrescidas de juros moratorios
de 1% (um por cento) ao més.

PARAGRAFO DECIMO SEGUNDO: Aplicagdo de juros sobre o atraso no pagamento das multas, em casos em que ndo houver saldo suficiente para glosa dos valores,
devendo ser calculada apds a decisdo do Gestor Publico.

PARAGRAFO DECIMO TERCEIRO: As penalidades serdo obrigatoriamente registradas no Cadastro Estadual de Fornecedores Impedidos de Licitar (CAGEFIMP), ¢ a
caso de suspensdo de licitar, a empresa contratada devera ser descredenciada por igual periodo, sem prejuizo das multas previstas das demais cominagdes legais.
PARAGRAFO DECIMO QUARTO: A licitante, adjudicataria ou contratada que cometer as infragdes administrativas previstas nos incisos IL, 111, IV, V, VI, VII, VIII, IX,
X, XI e XII, do artigo 155, da Lei n°® 14.133, de 2021, ficara impedida de licitar e contratar com o Estado, conforme disposi¢des dos § 4° e §5° o art. 156 da Lei n® 14.133, de
2021.

PARAGRAFO DECIMO QUINTO: No caso de aplicacio das sangdes previstas nos incisos III ¢ IV do PARAGRAFO SEGUNDO, a mesma deverio ser precedidas de
processo administrativo conforme diretrizes presentes no art. 186 do Decreto Estadual n.® 28.874/2024.

CLAUSULA DECIMA QUINTA - DA INEXECUCAO E RESCISAO DOS CONTRATOS
PARAGRAFO PRIMEIRO: O descumprimento de qualquer Clausula ou de simples condigio deste Contrato, assim como a execugdo do seu objeto em desacordo com o
estabelecido em suas Clausulas e Condigdes, dara direito a contratante de rescindi-lo mediante notificagao expressa, sem que caiba a contratada qualquer direito, exceto o de
receber o estrito valor correspondente ao fornecimento realizado, desde que estejam de acordo com as prescrigdes ora pactuadas, assegurada a defesa prévia.
PARAGRAFO SEGUNDO: O contrato podera rescindir a qualquer tempo, mediante decisio judicial ou dentncia escrita entre as partes, com antecedéncia minima de 90
(noventa) dias, ocorrendo quaisquer das situagdes prevista no Art. 137, 138 e 139, da Lei 14.133/21, ou ainda pela inobservancia de quaisquer condigdes pactuadas no
instrumento contratual.

Art. 137. Constituirdo motivos para extin¢do do contrato, a qual devera ser formalmente motivada nos autos do processo, assegurados o contraditorio e a ampla defesa, as

seguintes situagdes:

1 - ndo cumprimento ou cumprimento irregular de normas editalicias ou de clausulas contratuais, de especificagdes, de projetos ou de prazos;

II - desatendimento das determinagdes regulares emitidas pela autoridade designada para acompanhar e fiscalizar sua execugdo ou por autoridade superior;

I1I - alteragdo social ou modificagéo da finalidade ou da estrutura da empresa que restrinja sua capacidade de concluir o contrato;

IV - decretagao de faléncia ou de insolvéncia civil, dissolugdo da sociedade ou falecimento do contratado;

V - caso fortuito ou for¢a maior, regularmente comprovados, impeditivos da execugdo do contrato;

VI - atraso na obten¢do da licenga ambiental, ou impossibilidade de obté-la, ou altera¢do substancial do anteprojeto que dela resultar, ainda que obtida no prazo previsto;

VII - atraso na liberagao das areas sujeitas a desapropriagao, a desocupagio ou a serviddo administrativa, ou impossibilidade de liberagao dessas areas;

VIII - razdes de interesse publico, justificadas pela autoridade maxima do 6rgdo ou da entidade contratante;

IX - ndo cumprimento das obrigagdes relativas a reserva de cargos prevista em lei, bem como em outras normas especificas, para pessoa com deficiéncia, para reabilitado da

Previdéncia Social ou para aprendiz.
PARAGRAFO TERCEIRO: A extingio do contrato podera ser motivada nos autos do processo de acordo com art. 138. da Lei Federal n. 14.133/21, in verbis:

I - determinada por ato unilateral e escrito da Administragdo, exceto no caso de descumprimento decorrente de sua propria conduta;
1I - consensual, por acordo entre as partes, por conciliagdo, por media¢do ou por comité de resolugdo de disputas, desde que haja interesse da Administragao;
1II - determinada por decisdo arbitral, em decorréncia de clausula compromissoria ou compromisso arbitral, ou por decisdo judicial.

§ 1° A extingao determinada por ato unilateral da Administragéo e a extingdo consensual deverdo ser precedidas de autorizagao escrita e fundamentada da autoridade competente
e reduzidas a termo no respectivo processo.

§ 2° Quando a extingdo decorrer de culpa exclusiva da Administragdo, o contratado sera ressarcido pelos prejuizos regularmente comprovados que houver softrido e tera direito a:
1 - devolugdo da garantia;
II - pagamentos devidos pela execugdo do contrato até a data de extingdo;

CLAUSULA DECIMA SEXTA - DOS CASOS OMISSOS

PARAGRAFO UNICO: Os casos omissos serdo resolvidos pela Contratante, segundo as disposi¢des contidas na Lei n. 14.133/21, e outros preceitos de direito publico,
aplicando-se supletivamente os principios da Teoria Geral dos Contratos e disposi¢des de direito privado.

CLAUSULA DECIMA SETIMA - ALTERACOES

PARAGRAFO PRIMEIRO: Nas alteracdes unilaterais a que se refere o inciso I do caput do art. 124 desta Lei, o contratado sera obrigado a aceitar, nas mesmas condi¢des
contratuais, acréscimos ou supressoes de até 25% (vinte e cinco por cento) do valor inicial atualizado do contrato que se fizerem nas obras, nos servi¢os ou nas compras, e,
no caso de reforma de edificio ou de equipamento, o limite para os acréscimos sera de 50% (cinquenta por cento). (arts. 142, 143, 144 ¢ 145, Decreto Estadual N° 28.874/24).

PARAGRAFO SEGUNDO: A CONTRATANTE poder4 promover alteragdes quantitativas no objeto contratado, consistentes na ampliaco ou reduciio da velocidade dos
links de comunicacio de dados e/ou na quantidade de enlaces contratados, mediante formalizagdo de termo aditivo, observados os limites e condigdes estabelecidos no
art. 124 da Lei n° 14.133/2021.

PARAGRAFO TERCEIRO: As alteragdes deverdo observar o limite de até 25% (vinte e cinco por cento) do valor inicial atualizado do contrato, conforme legislagio
vigente.

PARAGRAFO QUARTO: A ampliagio da capacidade contratada podera ocorrer em fungéo de:

I - aumento comprovado da demanda de trafego de dados;

IT — necessidade de manutengdo da qualidade dos servigos (SLA);

IIT — expansdo da infraestrutura tecnoldgica do 6rgao;

IV —inclusdo de novas unidades administrativas ou operacionais na rede corporativa.
PARAGRAFO QUINTO: A redugio da capacidade ou quantidade de links poderé ser realizada em decorréncia de:

I - Readequag@o da demanda;

IT — descontinuidade de unidades administrativas;

TIT — medidas de racionalizag¢@o de custos.

PARAGRAFO SEXTO: Os valores decorrentes das alteragdes deverio manter proporcionalidade com os pregos unitarios originalmente contratados, assegurada a
manutengdo do equilibrio econémico-financeiro do contrato.

PARAGRAFO SETIMO: A CONTRATADA dever4 garantir a implementagio das alteragdes solicitadas no prazo a ser definido no Termo de Referéncia, sem prejuizo da
continuidade dos servigos.

PARAGRAFO OITAVO: As alteragdes unilaterais a que se refere o inciso I do caput do art. 124 da Lei Federal n.° 14.133/21, ndo poderdo transfigurar o objeto da
contratacao.

PARAGRAFO NONO: As alteragdes contratuais deverdo ser promovidas mediante celebragio de termo aditivo, submetido a prévia aprovagio da consultoria juridica do



contratante, salvo nos casos de justificada necessidade de antecipagdo de seus efeitos, hipotese em que a formalizagdo do aditivo devera ocorrer no prazo maximo de 1 (um)
més (art. 132 da Lei n® 14.133, de 2021).

PARAGRAFO DECIMO: Nas hipéteses de alteragdes contratuais e dos pregos, os autos deverdo ser encaminhados para analise juridica por parte da Procuradoria-Geral do
Estado, com base nos arts. 165, 166 ¢ 167 do Decreto Estadual 28.874/2024.

PARAGRAFO DECIMO PRIMEIRO: As alteragdes qualitativas também deverdo, em regra, observar os limites percentuais mencionados no art. 125 da Lei Federal n.°
14.133, de 2021.

PARAGRAFO DECIMO SEGUNDO: Registros que ndo caracterizam alteragio do contrato podem ser realizados por simples apostila, dispensada a celebragdo de termo
aditivo, na forma do art. 136 da Lei n° 14.133, de 2021.

PARAGRAFO PRIMEIRO: ANS/SLA — ALTA DISPONIBILIDADE (BGP + DUPLA ABORDAGEM), disposto nos quadros abaixo.

1. Indicadores de Desempenho

Indicador Defini¢do Método de Medicao Meta / Limite Periodicidade
Disponibilidade por circuito Tempo operacional de cada link individual Monitoramento proativo >99,5% Mensal
Disponibilidade global (l6gica) Disponibilidade do servigo considerando redundéancia (BGP ativo) Monitoramento ponta a ponta >99,9% Mensal
Laténcia Tempo de resposta entre CONTRATANTE e backbone da operadora ICMP 64 bytes <40 i:zs:rg(ijseililnais) Continuo
Perda de Pacotes Percentual de pacotes ndo retornados ICMP 64 bytes <0,5% Continuo
Jitter Variagdo da laténcia Monitoramento ativo <40 ms Continuo
Degradagio Queda de desempenho abaixo do contratado Monitoramento completo Nao permitido Continuo
2. Continuidade com BGP (Critério Diferencial)
Evento Comportamento Esperado
Falha de um link Trafego deve ser automaticamente redirecionado via BGP
Tempo de convergéncia BGP < 60 segundos
Interrupgdo percebida Proxima de zero (sem impacto significativo ao usuario)
Balanceamento Permitido conforme politica de roteamento
3. Tempos de Atendimento (SLA Operacional)
Tipo de Evento Descrigao Prazo Maximo Observagao
Resposta Inicio do atendimento 1 hora Reduzido
Atendimento técnico Inicio da atuagdo efetiva 1 hora Ambiente critico
Restabelecimento (link degradado) Corregao de link com redundéncia ativa 6 horas Sem impacto global
Restabelecimento (falha total) Indisponibilidade geral (ambos links) 3 horas Critico
Solugdo definitiva Corregdes estruturais Até 10 dias Reduzido

4. Apuracio da Disponibilidade

Critério Regra

Formula (global) (Tempo total — indisponibilidade global) / tempo total x 100

Formula (circuito) Apuragdo individual por link

Indisponibilidade global Apenas quando ambos os links estiverem indisponiveis

Inicio da contagem Detecgdo proativa ou chamado

Fim da contagem Restabelecimento + valida¢do

5. Exclusdes da Disponibilidade

Tipo de Evento Condigao

Manutengio programada Aviso > 5 dias tteis, até 4h por circuito

Manutengdo emergencial Justificada e ndo recorrente

Caso fortuito Eventos naturais comprovados

Responsabilidade interna Infraestrutura da CONTRATANTE

6. Penalidades e Glosas (Aprimoradas)

Tipo de Descumprimento Consequéncia

Queda de um link (com redundéncia ativa) Adverténcia + registro de SLA

Indisponibilidade total Glosa proporcional + multa

Descumprimento SLA global Multa de até 2% do valor mensal

Tempo de convergéncia excedido Multa por evento

Falha recorrente Penalidade progressiva

7. Regras de Interrupg¢io




Tipo de Interrupgdo Tratamento
Falha isolada de link Nio caracteriza indisponibilidade global
Falha simultanea Indisponibilidade total
Manutengao simultanea Proibida
Degradagdo recorrente Considerada falha de SLA

8. Monitoramento e Requisitos Técnicos

Requisito Exigéncia
Monitoramento 24x7 com alertas automaticos

BGP Implementado e funcional
ASN Proprio ou fornecido

IP publico Bloco dedicado

Multi-homing Obrigatério

Relatérios SLA + eventos + falhas

NOC Operagdo continua

PARAGRAFO SEGUNDO: ENDERECAMENTO IP PUBLICO: O Departamento Estadual de Estradas de Rodagem e Transportes de Rondénia — DER-RO mantém
multiplos servigos digitais institucionais acessiveis externamente, os quais demandam disponibilidade continua, estabilidade de conexdo e enderegamento IP publico
dedicado, como: Portais institucionais vinculados a0 Governo do Estado, utilizados para divulgagdo de informagdes, transparéncia e comunicagdo com a sociedade; Sistemas
proprios do DER-RO, como plataformas de gestdo e visualizagdo de infraestrutura vidria (geoportais e sistemas interativos), que disponibilizam dados estratégicos sobre
rodovias, obras e planejamento; Sistemas corporativos e administrativos integrados ao ecossistema estadual, incluindo servigos de informagdo cadastral e plataformas de
consulta publica; Servigos eletronicos utilizados por servidores e usuarios externos, incluindo sistemas processuais e administrativos digitais.

PARAGRAFO TERCEIRO: Tais aplicagdes exigem enderecamento IP publico fixo e estivel para funcionamento adequado, especialmente em cenarios que envolvem:
publicagdo de multiplos servigos simultaneos; configuragdo de DNS, certificados digitais e politicas de seguranga; integragdo com sistemas externos e servicos
governamentais; controle e rastreabilidade de acessos.

PARAGRAFO QUARTO: Dessa forma, a disponibilizagio de bloco minimo de enderegamento IP publico (/28), equivalente a miltiplos enderegos validos, mostra-se
necessaria para garantir a operacionalizagdo segura, escalavel e continua dos servigos digitais do DER-RO, evitando limitagdes técnicas e assegurando a autonomia da
infraestrutura de rede institucional.

PARAGRAFO QUINTO: REQUISITOS PARA SERVICOS QUE ENVOLVAM SOLUCAO DE TIC: A adogdo de servigos especializados de Link de Internet
Dedicado com Prote¢do Anti-DDoS ¢ interconexdo via MPLS pelo DER-RO baseia-se na necessidade critica de manter a operacionalidade das frentes de servigo, usinas
de asfalto e residéncias regionais. As métricas asseguram: Conectividade Geografica: Garantia de comunicagdo estavel entre a Sede em Porto Velho e as unidades do
interior, essencial para os sistemas de gestdo; Resiliéncia Cibernética: Prote¢do active contra ataques DDoS, assegurando que portais de servigos ao cidaddo e demais
sistemas permanegam online; Escalabilidade de Dados: Suporte ao trafego crescente de telemetria, projetos de engenharia em nuvem e imagens de alta resolugdo para
fiscalizagdo de obras; Arquitetura Tecnologica: Internet Link Dedicado 1Gbps: Conexdo simétrica (1:1) com prote¢do Anti-DDoS integrada na borda, garantindo trafego
limpo para o Data Center; Rede MPLS/L2L (21 Links): Rede privada de alta seguranga interligando as 21 unidades regionais/residéncias a Sede, com priorizagdo de
trafego critico. Concentrador de Rede 6 Gbps: Hardware de alta performance responsavel pela agregagdo do trafego das 21 regionais e gestdo do balanceamento de carga
para os links de saida; Nivel Minimo de Servigo (NMS) e Qualidade;

PARAGRAFO SEXTO: Disponibilidade do Servigo: O servigo deve ser ininterrupto (24x7x365).
PARAGRAFO SETIMO: A disponibilidade minima exigida ¢ de 99,8% para o Concentrador/Sede e 99,5% para os links regionais.
PARAGRAFO OITAVO: O descumprimento sujeitara a Contratada 8 GLOSA conforme a tabela abaixo:

Indice de Disponibilidade Percentual de Glosa (%) sobre o valor mensal do link

>=99,44% e < 99,70% 10
>=99,16% e < 99,44% 15
>=99,02% e < 99,16% 20
>=98,88% ¢ < 99,02% 25
>=175,00% e < 98,88% 30
>=50,00% e < 75,00% 50
>=25,00% e < 50,00% 75

<25,00 100

PARAGRAFO NONO: Seguranga da Informagio e Dados: O DER-RO lida com dados sensiveis de infraestrutura estadual.
PARAGRAFO DECIMO: Sigilo: A Contratada assinara Termo de Confidencialidade e Protocolos Seguro sobre a topologia da rede e tréafego de dados.

PARAGRAFO DECIMO PRIMEIRO: O gerenciamento remoto dos equipamentos: Protocolos: Monitoramento obrigatério via SNMP v3 e acesso remoto
exclusivamente via SSH criptografado.

PARAGRAFO DECIMO SEGUNDO: Sincronismo: Logs de eventos devem ser sincronizados via NTP (*.ntp.br) para fins de auditoria em incidentes.
PARAGRAFO DECIMO TERCEIRO: Filtros de Borda: Configuragdo obrigatoria de filtros contra IP Spoofing, Source Routing e ataques de negagdo de servigo.

PARAGRAFO DECIMO QUARTO: Suporte Técnico e Manutencio: Dada a natureza das operagdes do DER-RO, que muitas vezes ocorrem em regime de urgéncia
(emergéncias em rodovias), o suporte deve ser:

PARAGRAFO DECIMO QUINTO: Tempo de Restabelecimento: Maximo de 3 (trés) horas para falhas totais no Concentrador ou Links de Internet da Sede.
PARAGRAFO DECIMO SEXTO: Manutencio Corretiva: Substitui¢io de hardware (CPEs) e reparo de fibra dptica em todo o estado de Rondénia.
PARAGRAFO DECIMO SETIMO: Atualizagdes: Patches de seguranca devem ser aplicados em até 3 (trés) dias tteis apos deteccdo de vulnerabilidade critica.

PARAGRAFO DECIMO OITAVO: Abertura de Chamados: Disponibilidade 24x7 via 0800, Web e E-mail, com retorno técnico inicial (diagnostico) em no méaximo 1
(uma) hora.

PARAGRAFO DECIMO NONO: Documentagio e Transferéncia de Conhecimento: Ao final da implantagdo, a Contratada devera entregar: Diagrama de Rede (As-
Built): Mapa logico e fisico dos 21 links e do concentrador; Treinamento: Capacitacao da equipe de TI do DER/RO para leitura de painéis de Anti-DDoS e monitoramento
de banda; Relatérios Mensais: Documentagdo contendo o historico de disponibilidade, ataques mitigados ¢ volumetria de trafego por regional; Nota sobre Pontos de
Funcdo: A métrica de Pontos de Fungdo sera aplicada para mensurar o esforgo de integragdo de sistemas de monitoramento do DER/RO com a infraestrutura da contratada,
garantindo pagamento justo por complexidade técnica.

CLAUSULA DECIMA NONA - OBRIGACOES PERTINENTES A LGPD




PARAGRAFO PRIMEIRO: As partes deverdo cumprir a Lei n° 13.709, de 14 de agosto de 2018 (LGPD), quanto a todos os dados pessoais a que tenham acesso em razio
da licitag@o ou da contratagdo, a partir da apresentagdo da proposta no certame, independentemente de declaragdo ou de aceitagdo expressa.

PARAGRAFO SEGUNDO: Os dados obtidos somente poderdo ser utilizados para as finalidades que justificaram seu acesso e de acordo com a boa-fé e com os principios
do art. 6° da LGPD.

PARAGRAFO TERCEIRO: E vedado o compartilhamento com terceiros dos dados obtidos fora das hipéteses permitidas em Lei.

PARAGRAFO QUARTO: A Administragio dever4 ser informada no prazo de 5 (cinco) dias uteis sobre todos os contratos de suboperagio firmados ou que venham a ser
celebrados pelo Contratado.

PARAGRAFO QUINTO: Terminado o tratamento dos dados nos termos do art. 15 da LGPD, é dever do Contratado elimina-los, com excegdo das hipéteses do art. 16 da
LGPD, incluindo aquelas em que houver necessidade de guarda de documentagdo para fins de comprovagdo do cumprimento de obrigagdes legais ou contratuais e somente
enquanto ndo prescritas essas obrigagdes.

PARAGRAFO SEXTO: E dever do Contratado orientar e treinar seus empregados sobre os deveres, requisitos e responsabilidades decorrentes da LGPD.

PARAGRAFO SETIMO: O Contratado devera exigir de suboperadores e subcontratados o cumprimento dos deveres da presente clausula, permanecendo integralmente
responsavel por garantir sua observancia.

PARAGRAFO OITAVO: O Contratante podera realizar DILIGENCIA para aferir o cumprimento dessa clausula, devendo o Contratado atender prontamente eventuais
pedidos de comprovagao formulados.

PARAGRAFO NONO: O Contratado dever4 prestar, no prazo fixado pelo Contratante, prorrogavel justificadamente, quaisquer informagdes acerca dos dados pessoais para
cumprimento da LGPD, inclusive quanto a eventual descarte realizado.

PARAGRAFO DECIMO: Bancos de dados formados a partir de contratos administrativos, notadamente aqueles que se proponham a armazenar dados pessoais, devem ser
mantidos em ambiente virtual controlado, com registro individual rastreavel de tratamentos realizados (LGPD, art. 37), com cada acesso, data, horario e registro da
finalidade, para efeito de responsabilizagdo, em caso de eventuais omissdes, desvios ou abusos.

PARAGRAFO DECIMO PRIMEIRO: Os referidos bancos de dados devem ser desenvolvidos em formato interoperavel, a fim de garantir a reutilizagdo desses dados pela
Administragdo nas hipoteses previstas na LGPD.

PARAGRAFO DECIMO SEGUNDO: O presente instrumento esta sujeito a ser alterado nos procedimentos pertinentes ao tratamento de dados pessoais, quando indicado
pela autoridade competente, em especial a ANPD por meio de opinides técnicas ou recomendagdes, editadas na forma da LGPD.

PARAGRAFO DECIMO TERCEIRO: Os contratos ¢ convénios de que trata o § 1° do art. 26 da LGPD devero ser comunicados & autoridade nacional.
CLAUSULA VIGESIMA - OS PROCEDIMENTOS DE TRANSICAQ E FINALIZACAQ DO CONTRATO

PARAGRAFO PRIMEIRO: Os procedimentos de que permeiam a transigo e finalizagio de um contrato referem-se as etapas e agdes necessarias para concluir ou encerrar
formalmente um contrato de maneira adequada, garantindo que todas as obrigagdes sejam cumpridas, as partes envolvidas estejam cientes de suas responsabilidades e o
processo seja realizado de maneira eficiente e dentro dos prazos estabelecidos.

PARAGRAFO SEGUNDO: Procedimentos de Transi¢io: Continuidade da Gestdo: Consiste em planejar a continuidade dos ritos processuais durante a transi¢do, que
culmina com a expiracdo da vigéncia do contrato, onde finda a responsabilidade da figura de gestor do contrato, a qual se transfere para a fiscalizagdo com apoio da geréncia
de contratos e fiscalizagdo, para que ndo haja interrupgao ou perda de desempenho do objeto contratado.

PARAGRAFO TERCEIRO: Transferéncia formal de conhecimento, tecnologia e técnicas empregadas, assegurando que néo haja perda de informagdes.

PARAGRAFO QUARTO: Reunido de transigdo com: a) contratante (Administragdo Piblica); b) fiscais designados; c) empresa sucessora (quando houver).

PARAGRAFO QUINTO: Penalidades: Em caso de surgimento de ocorréncias vicios, devidamente constatadas como de responsabilidade da empresa executora, e caso esta
se negue a realizar a mitiga¢do do fato gerador, uma vez findado todas as tentativas de forma administrativa, devera ser instaurado processo de apuragdo de penalidades, de

forma a trazer aos autos o conhecimento da magnitude financeira do dano ocorrido, sem prejuizo de multa e juros, e acionar judicialmente a empresa executora para
ressarcimento ao erério estadual do dano causado.

PARAGRAFO SEXTO: Procedimentos de Finalizaciio: Elaborar um plano de encerramento contratual com cronograma e responsaveis;
PARAGRAFO SETIMO: Revisar prazos, obrigacdes contratuais e aditivos, conforme art. 115 ¢ 116 da Lei n.° 14.133/21.

PARAGRAFO OITAVO: Cumprimento das Obrigagdes: Verificar se todas as obrigagdes contratuais foram cumpridas por ambas as partes, incluindo pagamentos, entrega
de produtos ou servigos.

PARAGRAFO NONO: Liquidar Pendéncias: Resolver quaisquer pendéncias ou ajustes financeiros, como faturas ou taxas ndo pagas, indenizagdes ou glosas a serem
retidas.

PARAGRAFO DECIMO: Assinatura de Aditivos ou Termos de Encerramento: Se necessério, formalizar a finalizagdo com a assinatura de um termo de encerramento,
declarando que todas as obrigagdes foram cumpridas e o contrato esta finalizado.

PARAGRAFO DECIMO PRIMEIRO: Vistoria e Recebimento dos Servigos

a) Recebimento Provisorio (art. 141 da Lei 14.133/21): pelo responsavel por seu acompanhamento e fiscalizagdo, mediante termo preliminar, quando
verificado o cumprimento das exigéncias de carater técnico dos servigos, emissao de termo provisorio.

b) Recebimento Definitivo: por servidor ou comissdo designada pela autoridade competente, mediante termo detalhado que comprove o atendimento das
exigéncias contratuais, apds prazo de observagao e conferéncia documental.

PARAGRAFO DECIMO SEGUNDO: Procedimentos Finais: Devolugio ou liberagio de garantias contratuais (art. 96 da Lei 14.133/21); Arquivamento e fechamento da
Pasta da Fiscalizagdo com toda a documentagao técnica e administrativa; Encaminhamento ao setor contabil para quitacdo final de despesas e baixa do contrato.
PARAGRAFO DECIMO TERCEIRO: Responsabilidades Pés-Encerramento: Contratada permanece responsavel por vicios, erros ou omissdes identificados
posteriormente, nos prazos legais (responsabilidade civil objetiva - garantia).

PARAGRAFO DECIMO QUARTO: Fluxo Resumido: Procedimentos de transi¢io — Planejamento de finalizagio — Relatério final Reunido de transigio e transferéncia
de conhecimentos e dados— Vistoria técnica + Recebimento provisorio — Recebimento definitivo + Procedimentos finais + liberagdo de garantias — Arquivamento e baixa
contratual.

CLAUSULA VIGESIMA PRIMEIRA - DA SUSTENTABILIDADE AMBIENTAL
PARAGRAFO PRIMEIRO: E de total responsabilidade da contratada o cumprimento das normas ambientais vigentes.

PARAGRAFO SEGUNDO: A estratégia de contratagio proposta no presente estudo visa contribuir para o alinhamento das praticas de contratagdes publicas sustentéveis
no ambito dos objetos envolvidos (material de consumo e permanente) com as diretrizes governamentais sobre sustentabilidade, alavancando o cumprimento de legislagdo
vigente sobre o assunto, art. 34 do Decreto Estadual n® 28.874 de 25 de janeiro de 2024, art. 5° da Lei 14.133/2021 ¢ na Instru¢do Normativa SLTI/MP n° 1, de 19 de janeiro
de 2010.

PARAGRAFO TERCEIRO: Deve entiio, o Contratado seguir a legislagio citada anteriormente, bem como os seguintes preceitos em destaque:

PARAGRAFO QUARTO: Os equipamentos ndo deverdo conter substancias perigosas como mercurio (Hg), chumbo (Pb), cromo hexavalente (Cr(VI)), cadmio (Cd), bifenil
polibromados (PBBs), éteres difenil-polibromados (PBDEs) em concentragido acima da recomendada na diretiva RoHS (Restriction of Certain Hazardous Substances).

PARAGRAFO QUINTO: A CONTRATADA obriga-se a implantar, na execugdo dos servigos, boas praticas ambientais, devendo as especificagdes dos insumos
necessarios para a execugdo dos servigos, atender as normas ambientais vigentes, principalmente no que tange ao uso de produtos biodegradaveis.

PARAGRAFO SEXTO: Os requisitos técnicos deveriio propiciar maior eficiéncia energética, maior vida atil e menor custo de manutengo.

PARAGRAFO SETIMO: Logistica Reversa Obrigatéria: Em consondncia com a Lei n° 12.305/2010, ao encerramento do contrato ou em substituigdes por falha (regime de
comodato), a CONTRATADA ¢ a tnica responsavel pelo recolhimento e pela destinagdo ambientalmente adequada de todos os ativos de rede, desonerando o patriménio do
Estado do descarte do lixo eletronico.

CLAUSULA VIGESIMA SEGUNDA - PUBLICACAQ



PARAGRAFO UNICO: Incumbir4 ao contratante divulgar o presente instrumento no Portal Nacional de Contratagdes Publicas (PNCP), na forma prevista no art. 94 da Lei
14.133, de 2021, bem como no respectivo sitio oficial na Internet, em atengdo ao art. 91, caput, da Lei n.° 14.133, de 2021, e ao art. 8°, §2°, da Lei n. 12.527, de 2011, c/c art.
7°, §3°, inciso V, do Decreto n. 7.724, de 2012.

CLAUSULA VIGESIMA TERCEIRA - DAS DISPOSICOES GERAIS

PARAGRAFO PRIMEIRO: Declaram as partes que este contrato corresponde a manifestagio final, completa e exclusiva do acordo entre elas celebrado.

PARAGRAFO SEGUNDO: O contrato regula-se pelas suas clausulas e pelos preceitos de direito publico, aplicando-se-lhes, supletivamente, os principios da teoria geral
dos contratos e as disposi¢des de direito privado.

PARAGRAFO TERCEIRO: Fica estabelecido neste instrumento a vinculagio ao edital de licitagdo ou ao termo que a dispensou ou a inexigiu, e a proposta do licitante
vencedor (Art. 92, 1, Lei N° 14.133/21).

PARAGRAFO QUARTO: A Administragdo convocara regularmente o interessado para assinar o termo de contrato, aceitar ou retirar o instrumento equivalente, dentro do
prazo e condigdes estabelecidos, sob pena de decair o direito a contratagao (Art. 90, Lei N° 14.133/21).

PARAGRAFO QUINTO: Implicara no cancelamento da Nota de Empenho, se a empresa ndo atender as solicitagdes dentro dos prazos estipulados, bem como a prestagio
de servigos fora das especificagdes exigidas, e, caso isto ocorra, podera ser convocada a segunda empresa colocada no certame licitatorio para efetuar a prestagdo de servigo,
em iguais condigdes do primeiro colocado, e assim sucessivamente por ordem de classificagdo, ou ainda procedendo a Administragdo ao cancelamento do certame, caso
prejudicada a finalidade publica da contratagdo quanto ao prazo e evolugdo mercadologica.

PARAGRAFO SEXTO: As empresas, antes de apresentarem suas propostas, deverdo analisar toda a documentacdo referente a presente contratagdo, dirimindo,
oportunamente, todas as davidas, de modo a néo incorrerem em omissdes. Omissdes estas que jamais poderdo ser alegadas em favor de eventuais pretensdes de acréscimos
dos pregos propostos e que s6 em caso de ndo poderem ser corrigidas por apresentarem vicios de ilegalidade ensejardo a rescisdo do contrato.

PARAGRAFO SETIMO: Nenhuma modificagio poderé ser feita na prestagio dos servigos e nas especificagdes sem autorizagio expressa da comissio de fiscalizagio.

CLAUSULA VIGESIMA QUARTA - DAS ASSINATURAS, DATA DA CELEBRACAO E VISTO DA PROCURADORIA

PARAGRAFO PRIMEIRO: Considerando que a presente avenca ¢é celebrada no bojo de processo virtual que tramita no ambito do Sistema Eletronico de Informagdes -
SEI, a data de celebragdo sera correspondente a da aposigdo da assinatura eletronico mais recente de qualquer das partes qualificadas no preambulo.

PARAGRAFO SEGUNDO: O contrato sera vistado na forma do art. 23, inciso I, da Lei Complementar Estadual n° 620, de 20 de junho de 2011, segundo as informagdes e
documentos constantes dos autos do processo identificado neste instrumento.

PARAGRAFO TERCEIRO: Para firmeza e como prova do acordado, o presente Contrato, segundo as informacdes e documentos constantes dos autos do processo
identificado neste instrumento, o qual, depois de lido e achado conforme, vai assinado eletronicamente pelas partes. com a sua posterior publicagdo no Diario Oficial do
Estado, nos termos do que dispde o art. 89, §1° da Lei n.° 14.133/2021, devidamente certificadas pela PGE/DER-RO.

CLAUSULA VIGESIMA QUINTA - FORO

PARAGRAFO UNICO: Fica eleito pelas partes o Foro da Comarca de Porto Velho, Capital do Estado de Rondénia, com rentincia expressa de qualquer outro, por mais
privilegiado que seja, para dirimir os litigios que decorrerem da execugdo deste Termo de Contrato que ndo puderem ser compostos pela conciliagdo, conforme art. 92, §1°,
da Lein® 14.133/21.

Porto Velho, ....... [« de 202....

Representante legal do CONTRATANTE

Representante legal do CONTRATADO

Documento assinado eletronicamente por Leonardo Gustavo Da Mota Macena, Assessor(a), em 14/07/2026, as 14:26, conforme horario oficial de Brasilia, com fundamento no
artigo 18 caput e seus §§ 1° e 2°, do Decreto n® 21.794, de 5 Abril de 2017.

il
sél o
assinatura

eletrbnica

A autenticidade deste documento pode ser conferida no site portal do SEI, informando o codigo verificador 74349059 e o codigo CRC A87D2E27.

Referéncia: Caso responda este(a) Minuta de Contrato, indicar expressamente o Processo n® 0009.002642/2026-19 SEI n° 74349059


http://www.diof.ro.gov.br/data/uploads/2017/04/Doe-05_04_2017.pdf
http://sei.sistemas.ro.gov.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0

Governo do Estado

GOVERNO DO ESTADO DE RONDONIA
Departamento Estadual de Estradas de Rodagem e Transportes - DER
Geréncia de Licitagdo - DER-GEL

SAMS

DEPARTAMENTO ESTADUAL DE ESTRADAS DE RODAGEM E TRANSPORTES — DER/RO

Orgio Requisitante: DEPARTAMENTO ESTADUAL DE ESTRADAS DE RODAGEM E TRANSPORTES
— DER/RO

Fontes de Recurso: 1.500.0.00001 / 2.500.0.00001 / 1.899.0.00001 / 2.899.0.00001 / 1.720.0.00001 / 2
.720.0.00001

Programa Atividade: 26.122.1015.2087 Elemento Despesas: 33.90.40

Contratacdo de solucdo integrada de comunicagao de dados corporativa, de forma continua, destinada a interligagdo das unidades
administrativas e operacionais do 6rgdo, bem como ao provimento de acesso a internet institucional com alta disponibilidade,
seguranca e desempenho, contemplando infraestrutura de conectividade, gerenciamento da rede e mecanismos de protecdo contra
ameagcas cibernéticas, com o objetivo de assegurar a continuidade dos servigos digitais, dos sistemas corporativos e das atividades
institucionais que dependem da infraestrutura de comunicagdo de dados.

ESPECIFICACAO VALOR | VALOR Xﬁ{ﬁg
VIA UNIDADE QUANTIDADE | QUANTIDADE UNITARIO MENSAL VA
TRANSMISSAO - (QT) DE MESES ()| " (1 (VM) VA)

(SATELITAL) =QT*VU

ITEM | CATSER

QT*M*VU

Links de internet
dedicada com 14
IP's publicos
utilizaveis, com
banda de velocidade
minima de 1 Gbps +
Protecao contra
ataques anti-DDos.

01 26476 Servigo 2 12

Concentrador MPLS
- Velocidade
02 26476 | minima de 6 Gbps +| Servigo 1 12
Protecao contra
ataques anti-DDos.

Comunicagdo de
Dados Terrestres
MPLS/L2L - 200 .
03 26476 Mbps + Protecio Servigo 21 12
contra Ataques

DDos.

Taxa de Instalacdo -
Comunicagao de
Dados Terrestres | Servigo
MPLS/L2L - 200 unico
Mbps. (servigo de
escopo/pontual)

04 19615 21 1 -




Carimbo do CNPJ/CPF- Local: Responsavel pela cotacdo da Valor Total da Proposta:
ME: Empresa:
Data: Fone:
Validade Proposta: 90 (noventa) dias
Banco: Assinatura:
Agéncia: Prazo de Entrega:
C/C:

EDER ANDRE FERNANDES DIAS
Diretor-Geral do DER/RO

o eil Documento assinado eletronicamente por EDER ANDRE FERNANDES DIAS, Diretor(a), em 26/05/2026, as
ginma ‘Eﬁ 12:17, conforme horério oficial de Brasilia, com fundamento no artigo 18 caput e seus §§ 1° e 2°, do Decreto n°
eletrénica 21.794, de 5 Abril de 2017.

iz A autenticidade deste documento pode ser conferida no site portal do SEI, informando o cédigo verificador
72636676 ¢ o codigo CRC 7A338AFD.

Referéncia: Caso responda este(a) SAMS, indicar expressamente o Processo n° 0009.002642/2026-19 SEI n® 72636676



http://www.diof.ro.gov.br/data/uploads/2017/04/Doe-05_04_2017.pdf
http://sei.sistemas.ro.gov.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0

GOVERNO DO ESTADO DE RONDONIA
Departamento Estadual de Estradas de Rodagem e
Transportes - DER
Geréncia de Licitagdo - DER-GEL

Governodo Estadode

RONDONIA
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Links de internet dedicada com 14 IPs publicos SERVICO 2 2 o
1 |utilizdveis, com banda de velocidade minima de MENSAL 2 R$ 11.133,58 | R$ 12.843,46 | R$ 16.000,00 11.133,58 | RS 13.325,68 12.843,46 § E a 12 R$ 26.651,36 | R$ 319.816,32
1 Gbps + Protegdo contra ataques anti-DDos. ~ - =
Concentrador MPLS - Velocidade minima de 6| SERVICO o § e
2 1 R 7.97592| R 12.075,00 | R 9.207,00 7.975,92 R$ 9.752,64 9.207,00 3 aQ 12 R 9.752,64 | R 117.031,68
Gbps + Protegdo contra ataques anti-DDos. MENSAL $ : $ ! $ ! ! $ e E g $ $
o~
3 |Comunicagio de Dados Terrestres MPLS/L2L -| SERVICO 21 R$ 1.400,00| R$ 1.820,00 | R$ 1.700,00 140000 | RS 1.640,00 170000 | & 5 2 12 RS 34.440,00 | RS 413.280,00
200 Mbps + Protegdo contra Ataques DDos. MENSAL B o R o o R o ) < o R
. = ° o]
Comunicagdo de Dados Terrestres MPLS/L2L -| SERVICO S S =
4 - R$ 876,22 5 9 a 1 R! 18.400,62
200 Mbps + Protegdo contra Ataques DDos. UNICO zn RS 832.95| RS 905,40 RS 89030 832,95 s 890,30 3 T "'EJ $
TAXA DE INSTALAGAO R$ 18.400,62
VALOR TOTAL MENSAL R$ 70.844,00
VALOR TOTAL ANUAL R$ 868.528,62
LEGENDA:
NC = N&o encontrado
** = Valores excluidos por elevar a taxa de desvio padrao acima de 25%, conforme estipulado na Instrugdo Normativa n° 01/2024/SUPEL-CPEAP
NOTA EXPLICATIVA: EMP1 BANCO DE PREGOS
IDENTIFICAGAO DAS COTAGOES EMP2 BANCO DE PREGOS
EMP3 BANCO DE PREGOS
1) As descrigdes foram reduzidas neste quadro comparativo, porém se encontra completas no Estudo técnico Preliminar.
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