Quarta-feira, 3 de dezembro de 2025 DioF :[E ﬁ Rondonia, ed. 228 - 76

V - promover estudos e recomendacées alinhadas as boas praticas nacionais e internacionais de inovacao publica.
Art. 42 Esta Portaria entra em vigor na data de sua publicacao.
MARCIA ROCHA DE OLIVEIRA FRANCELINO
Superintendente de Compras e Licitacdes do Estado de Rondonia
Protocolo 0067013181

Protocolo 0066999062

Portaria n? 316 de 02 de dezembro de 2025
Institui a Comissdo de Normatizacdo e de Avaliacao dos Critérios
de Leildo no ambito da Superintendéncia Estadual de Compras e
Licitagdes do Estado de Rondbnia - SUPEL/RO e disp0e sobre a
designacao de seus membros.

A SUPERINTENDENTE DE COMPRAS E LICITACf)ES DO ESTADO DE RONDONIA, no uso das atribuicdes
legais e regimentais previstas nos termos do art. 52, inciso V, do Decreto n? 27.948, de 12 de marco de 2023, e do art.
43 da Lei Complementar n? 965, de 20 de dezembro de 2017; e

CONSIDERANDO a necessidade de revisdo, padronizacdo e atualizacdo dos critérios de leildo aplicados aos
procedimentos conduzidos pela SUPEL/RO;

CONSIDERANDO as solicitagcbes administrativas previamente encaminhadas, bem como a importancia de
assegurar adequada representatividade técnica no processo de normatizacao;

Autenticidade pode ser verificada em: https://ppe.sistemas.ro.gov.br/Diof/Pdf/28907
Diéario assinado eletronicamente por EDUARDO FELIPHE ALMEIDA DOS SANTOS - Diretor, em 03/12/2025, as 16:25
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Governo do Estado

GOVERNO DO ESTADO DE RONDONIA
Superintendéncia Estadual de Compras e Licitagdes - SUPEL
Comissao Especial de Licitagdes - SUPEL-COESP

AVISO DE PUBLICACAO

PREGAO ELETRONICO N.° 90220/2025/SUPEL/RO
Processo Administrativo: 0029.064405/2024-33

Objeto: Registro de Precos para futura e eventual contratagdo de outros servicos de
terceiros - empresa especializada em servigos de solucao tecnoldgica com fornecimento de plataforma de
seguranga e Licenca de Uso, por prazo determinado abrangendo instalagdo, subscri¢do, emissdo de Termo
de Licenciamento, gerenciamento de chave de criptografia e treinamento, tendo vista atender a Secretaria
de Estado da Educagdo - SEDUC/RO.

Tipo: MENOR PRECO POR LOTE
Método De Disputa: ABERTO

Valor Estimado: RS 29.688.131,50 (vinte e nove milhdes, seiscentos e oitenta e oito mil
cento e trinta € um reais e cinquenta centavos).

Data de Abertura: 05 de fevereiro de 2026 as 09:30 (horario de Brasilia - DF).
Endereco Eletronico: https://www.gov.br/compras/pt-br.

DISPONIBILIDADE DO EDITAL: consulta e retirada das 07h30min as 13h30min
(horario de Rondonia), de segunda a sexta-feira, na Sede da SUPEL, ou, gratuitamente no endereco

eletronico https://www.gov.br/compras/pt-br.ou https://rondonia.ro.gov.br/supel/.
Outras informacdes através do telefone: (69) 3212-9269.

LUCIANA PEREIRA DE SOUZA
Pregoeira da Comissdo Especial de Licitacdes- COESP- SUPEL/RO
Portaria n.° 317 de 02 de dezembro de 2025
eil Documento assinado eletronicamente por Luciana Pereira de Souza, Pregoeiro(a), em 21/01/2026, as
ﬂim:ul: inl' 12:44, conforme horario oficial de Brasilia, com fundamento no artigo 18 caput e seus §§ 1° e 2°, do
eletronica Decreto n® 21.794, de 5 Abril de 2017.



https://www.gov.br/compras/pt-br
https://www.gov.br/compras/pt-br
https://rondonia.ro.gov.br/supel/
http://www.diof.ro.gov.br/data/uploads/2017/04/Doe-05_04_2017.pdf

A autenticidade deste documento pode ser conferida no site portal do SEI, informando o codigo
* verificador 68406049 ¢ o codigo CRC 7D3199DC.

Referéncia: Caso responda este(a) Aviso de Publicagdo, indicar expressamente o Processo n® 0029.064405/2024-

33 SEI n° 68406049


http://sei.sistemas.ro.gov.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0

Governo do Estado

GOVERNO DO ESTADO DE RONDONIA
Superintendéncia Estadual de Compras e Licitagcdes - SUPEL
Comissao Especial de Licitagdes - SUPEL-COESP
INSTRUMENTO CONVOCATORIO
PREGAO ELETRONICO N.° 90220/2025/SUPEL/RO

PARA O LOTE UNICO, aplica-se a AMPLA PARTICIPACAO sem a reserva de cota as ME/EPP

RESUMO DOS DADOS

ABERTURA DA SESSAO PUBLICA : 05/02/2026, as
09h:30min (horéario de Brasilia), no sitio
https://www.gov.br/compras/pt-br

Limite para esclarecimentos e impugnacdes ao
edital:02/02/2026

OBJETO:

Registro de Pregos para futura e eventual contratacdo de outros servigos de terceiros - empresa especializada em servigos
de solugdo tecnologica com fornecimento de plataforma de seguranca e Licenga de Uso, por prazo determinado
abrangendo instalacdo, subscri¢do, emissdo de Termo de Licenciamento, gerenciamento de chave de criptografia e
treinamento, tendo vista atender a Secretaria de Estado da Educacdo - SEDUC/RO.

FUNDAMENTO:

Lei federal n.° 14.133, de 01 de Abril de 2021.
Decreto estadual n°28.874, de 25 de Janeiro de 2024.
dentre outros.

PROCESSO ADMINISTRATIVO: 0029.064405/2024-33

UASG: 925373
ENDERECO ELETRONICO : https://www.gov.br/compras/pt-br

VALOR ESTIMADO DA CONTRATACAO

ORCAMENTO ANUAL R$'29.6$8.131,50 (vinte e nove milhdes, seiscentos e oitenta e oito mil cento e trinta e um
reais e cinquenta centavos).

VISTORIA INSTRUMENTO CONTRATUAL

Facultativa Ata de Registro de Pregos

DOCUMENTOS DE HABILITACAO



https://www.gov.br/compras/pt-br
https://www.gov.br/compras/pt-br

Requisitos Basicos:
1. Habilita¢do juridica: Conforme estabelecido no ) )
item 10.4 e subitens do Termo de Referéncia. Requisitos Especificos: Conforme estabelecido no item 6 do

. . . . Anexo I — Termo de Referéncia.
2. Qualificacio econdmico e financeira: Conforme

estabelecido noitem 10.6 e subitens do Termo de
Referéncia.

3. Regularidade fiscal, social e trabalhista: Conforme
estabelecido noitem 10.5 e subitens do Termo de
Referéncia.

4. Qualificacdo técnica: Conforme estabelecido no
item 10.7 e subitens do Termo de Referéncia.

EQSEII}QITV‘ZC;}EEPP? ﬁ%slgﬁ‘,’? COTA | EXIGE AMOSTRA/DEMONSTRACAO?
nao nao sim
%‘ETG]?&%ENT o DE | MODO DE DISPUTA | REGISTRO DE PRECO
Menor Preco Aberto sim
TELEFONES PARA CONTATO E-MAIL PARA CONTATO:
TELEFONE: (69) 3212-9269 cosep.supel@gmail.com
OBSERVACOES GERAIS:

1. Maiores informagdes e esclarecimentos sobre o certame serdo prestados nas dependéncias da Superintendéncia Estadual
de Licitagdes, sito a Av. Farquar, 2986, bairro: Pedrinhas, Complexo Rio Madeira, Ed. Pacais Novos, 2° andar, em Porto
Velho/RO - CEP: 76.801-470.

2. Informamos que devido a atualizacdo do sistema compras.gov.br, para fins de pesquisa da licitagdo devera ser inserido o
numero 90000 antes do nimero do certame. (EX.: 90001/2024)

SUMARIO

PREAMBULO;

DA FORMALIZACAO E AUTORIZACAO;

DOS ORGAOS E ENTIDADES PARTICIPANTES DO REGISTRO DE PRECOS;
DO OBIJETO;

DA QUANTIDADE MINIMA A SER COTADA;

DA POSSIBILIDADE DE PREVISAO DE PRECOS DIFERENTES;

DA IMPUGNACAO AO EDITAL E DO PEDIDO DE ESCLARECIMENTO;
DAS CONDICOES DE PARTICIPACAO;

DO BENEFICIO AS MICROEMPRESAS E EMPRESAS DE PEQUENO PORTE;
DO REGISTRO DA PROPOSTA NO SISTEMA ELETRONICO;

DA FORMULACAO DE LANCES, CONVOCACAO ME/EPP E CRITERIO DE DESEMPATE;
A FASE DE NEGOCIACAO E JULGAMENTO DA PROPOSTA DE PRECOS;
DA FASE DE HABILITACAO;

DO RECURSO;

DA HOMOLOGACAO;

e U T o

e e e
A e
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16. DA REVOGACAO E DA ANULACAO;

17. DO TERMO DE CONTRATO OU INSTRUMENTO EQUIVALENTE;
18. DA RESCISAO CONTRATUAL;

19. DO REAJUSTE E SUPRESSAO CONTRATUAL;

20. DO PAGAMENTO;

21. DAS INFRACOES ADMINISTRATIVAS E SANCOES;

22. DAS OBRIGACOES DA CONTRATADA;

23. DAS OBRIGACOES DA CONTRATANTE;

24. DA DOTACAO ORCAMENTARIA;

25. DO SISTEMA DE REGISTRO DE PRECO;

26. CANCELAMENTO DO REGISTRO DO LICITANTE VENCEDOR E DOS PRECOS REGISTRADOS;
27. DAS DISPOSICOES GERAIS;

28. DOS ANEXOS;

1. DO PREAMBULO

1.1.A SUPERINTENDENCIA ESTADUAL DE LICITACOES, por meio daPortaria n.
©317/2025/GAB/SUPEL, publicada no DOE na data 03 de dezembro de 2025, torna publico que se encontra autorizada a
realizagio da licitagdo na modalidade de PREGAO, na forma ELETRONICA, sob o n.° 90220/2025/SUPEL/RO, do
tipo MENOR PRECO POR LOTE, com o Método de Disputa: ABERTO, em conformidade com a Lei Federal n°.
14.133, de 2021, Decreto Estadual n® 28.874/2024, a_Lei Complementar n® 123/06, e o Decreto Estadual 21.675/2017 e
suas alteracdes, e demais legislagdes vigentes, tendo como interessado (a) Secretaria de Estado da Educacio - SEDUC.

1.1.1. O instrumento convocatdrio e todos os elementos integrantes encontram-se disponiveis, para

conhecimento e retirada, no enderego eletronico: https://www.gov.br/compras/pt-br

1.1.2. A sessdo inaugural deste PREGAO ELETRONICO dar-se-4 por meio do sistema eletronico, na data e
horario estabelecidos.

1.1.3. Nao havendo expediente ou ocorrendo qualquer fato superveniente que impega a abertura do certame
na data marcada, a sessdo sera automaticamente transferida para o primeiro dia util subsequente, no mesmo horario e
locais estabelecidos no preambulo deste Edital, desde que ndo haja comunicagdo do(a) Pregoeiro(a) em contrario.

1.1.4. Os horarios mencionados neste Edital de Licitagdo referem-se ao horario oficial de Brasilia/DF.
2. DA FORMALIZACAO E AUTORIZACAO

2.1. Esta Licitacdo encontra-se formalizada e autorizada por meio do Processo Administrativo n.
°0029.064405/2024-33, ¢ destina-se a garantir a observancia do principio constitucional da isonomia ¢ a selecionar a
proposta mais vantajosa para a Administracdo Publica e serd processada e julgada em estrita conformidade com os
principios bésicos da legalidade, da impessoalidade, da moralidade, da igualdade, da publicidade, da probidade
administrativa, da vinculagdo ao instrumento convocatorio, do julgamento objetivo de que lhe sdo correlatos.

2.2. O processo acima mencionado podera ser consultado por meio do Sistema Eletrénico de Informagdes-
SEI (https://www.sei.ro.gov.br/sobre).

3. DOS ORGAOS E ENTIDADES PARTICIPANTES DO REGISTRO DE PRECOS

3.1. Sdo participantes deste Sistema de Registro de Pregos os seguintes 6rgios e/ou entidades: Secretaria de
Estado da Educaciao - SEDUC.

4. DO OBJETO

4.1. O objeto da presente licitacdo é o Registro de Precos, conforme condigdes, quantidades e exigéncias
estabelecidas no Termo de Referéncia - Anexo I.

4.2. Em caso de divergéncia existente entre as especificacdes do objeto descritas no sistema eletrénico —
Portal de Compras do Governo Federal, e as especificagcdes constantes no ANEXO I deste Edital — Termo de Referéncia,
prevalecerdo as ultimas.

4.3. Das especificacdes técnicas/quantidades do objeto: Ficam aquelas estabelecidas no item 3.1 e seus
subitens do Anexo I — Termo de Referéncia, as quais foram devidamente aprovadas pelo ordenador de despesa do 6rgao
requerente, conforme transcrevemos:

()

3.1. Constitui o presente Termo de Referéncia, a Contratagido de Outros Servigos de Terceiros - Empresa


https://sei.sistemas.ro.gov.br/sei/Lei%20Federal%20n%25C2%25BA.%2014.133,%20de%202021
https://sei.sistemas.ro.gov.br/sei/Decreto%20Federal%20n%25C2%25BA%2011.462/2023
http://www.planalto.gov.br/ccivil_03/LEIS/LCP/Lcp123.htm
https://sei.sistemas.ro.gov.br/sei/N%25C2%25BA%2026.182/2021
https://www.gov.br/compras/pt-br

especializada em servigos de solugdo tecnoldgica com fornecimentode plataforma de seguranga e Licenga de Uso, por
prazo determinado abrangendo instalagdo, subscri¢ao, emissdo de Termo de Licenciamento, gerenciamento de chave
de criptografia e treinamento, por meio de Registro de Precos, conforme condigdes e exigéncias constantes neste
instrumento.

3.2. Os materiais utilizados deverdo ser novos, sem uso anterior, entregues acondicionados nas embalagens originais
da fabrica, firmes e devidamente lacrados. Os materiais utilizados na prestagdo dos servigos deverdo estar em perfeito
estado de conservagdo e consumo, de forma adequada para proteger o contetido contra a agdo da luz, poeira, umidade
e contra possiveis danos durante o armazenamento e transporte. O tamanho das embalagens devera ser condizente
com o tamanho de todos os itens ja descritos.

3.2.1. Os materiais ofertados deverdo obedecer a todas as exigéncias da legislagdo vigente no que se refere as
condi¢des de manipulagdo, rotulagem e além de conter data de fabricagao, prazo de validade e registro no Ministério
da Satde, ANVISA ou INMETRO estampados em local de facil visualizagdo em suas embalagens, nos casos em que

se aplicam.

3.3 Quadro Resumido de Especificagdes Técnicas, Servigos e Quantitativos dos Lotes/Itens

Lote | Itens Detalhamento do objeto Unl\;lclzcii:ade Quantidade Aplicada Quantidade
CONSOLE .DE G.E.R_ENCIA.‘MENTO, centra?h%ado . 2 - Datacenter A (PRM)
1 em alta disponibilidade, incluindo subscrigdo Licenga de Uso 4
. " i = 2 - Datacenter B (DR)
para 36 meses, instalagéo e configuragao
2 incﬁJiGni:-Zﬁislzlf ch)2 o;':%g%::;v:i?;:z; e | Licenca de Uso 6 - Datacenter A (PRM) 12
690 Pe ~ ’ ¢ ¢ 6 - Datacenter B (DR)
configuragao
AGENTES PARA COMPARTILHAMENTO
SEGURO DE BASE DE DADOS,incluindo . 1 - Datacenter A (PRM)
3 . . - Licenga de Uso 2
subscrigdo para 36 meses, instalagéo e 1 - Datacenter B (DR)
configuragdo
4 Aiiﬁcfig?ﬁ?ﬁ%iﬁ? (S)UESECII‘IJ 22():: 2: A Licenga de Uso 4 - Datacenter A (PRM) 8
i - oreao b ¢ 4 - Datacenter B (DR)
1 meses, instalagcdo e configuracéo.
AGENTES PARA GESTAO DE CHAVES
LOCAL, incluindo subscrigao, instalagéo e . 5 - Datacenter A (PRM)
5 L de U 10
configuragdo. A proposta deve contemplar 36 icehga de Lso 5 - Datacenter B (DR)
meses de subscri¢des.
Subscrig¢ao de agentes para descoberta e
6 classificagado de dados, incluindo instalagéo e Licenca de Uso 1 - Datacenter A (PRM) 2
configuragdo. Termo de licenciamento por 36 : 1 - Datacenter B (DR)
(trinta e seis) meses (franquia 50 TB)
7 Servico de Implementagao de console de Servicos 1 - Datacenter A (PRM) 2
gerenciamento de chaves de criptografia. ¢ 1 - Datacenter B (DR)
Servigos de treinamento das solugbées (Por . Servigos de treinamento
8 . . Servico ~ 6
Participante). das solugdes.

3.4. Natureza do Servico:

3.4.1. Os Servigos Objeto desta Contratagdo sdo caracterizados como comum (ns), uma vez que possuem padroes de
desempenho e qualidade segundo especificagdes usuais no mercado, nos termos do art. 6°, XIII da Lei n® 14.133/21.

3.5. A contrata¢ao sera realizada por meio de licitagdo, na modalidade Prego, na sua forma eletronica, com critério
de julgamento por menor prego, nos termos dos artigos 28, I e 78, IV, da Lei Federal n® 14.133/2021.

3.6. Para a prestacdo dos servigos pretendidos os eventuais interessados deverdo comprovar que atuam em ramo de
atividade compativel com o objeto da licitagdo, bem como apresentar todos os documentos a titulo habilitagdo, nos
termos do art. 62, da Lei n® 14.133/2021.

3.7. O prazo de execugdo, do objeto licitado devera ser de acordo com a necessidade da SEDUC-RO, a contar do
recebimento da ordem de servigo.

3.7.1. O objeto ndo tera execugdo em locais diferentes ndo podendo o licitante interessado utilizar-se do que preceitua
a alinea “a”, Inciso III, art. 82, da Lei 14.133/2021 quando o objeto for executado em locais diferentes.

3.7.2. Os pregos registrados implicaram compromisso de fornecimento nas condi¢des estabelecidas, mas ndo obrigara
a Administrag@o a contratar;

3.8. A contratagdo observara as disposi¢des da LC n° 123/06, no que couber.

3.9. Considerando a especificidades do objeto ¢ sua execucdo, a contratante estima que as quantidades poderdo ser
efetivamente utilizadas 100 % (cem por cento), podendo no transcorrer de a execugéo serem acrescidas ou suprimidas
em até 25% (vinte e cinco por cento), conforme art. 125 da Lei n® 14.133/2021.

3.9.1. Para esta contratacdo as licitantes interessadas deveram formular suas propostas considerando 100% (cem por
cento) dos quantitativos estipulados por item, ndo sendo permitido propor quantidade inferior a0 maximo solicitado.



3.9.2.Nio sera admitido nesta contratacdo o registro de mais de um prestador de servico, par o mesmo lote.

3.9.3. A CONTRATANTE, ndo admitira, a possibilidade de preco diferente, em razdo do tamanho do lote, conforme
dispde o II1, art. 82, Lei n® 14.133/2021.

3.10. O servigo ¢ enquadrado como continuado tendo em vista haver necessidade em carater permanente para a
execugdo dos servigos a serem desenvolvidos nos moldes programados pela Secretaria de Estado da Educacgao, sendo
a vigéncia plurianual mais vantajosa considerando os custos de realizagdo de uma nova contratagdo e o reajuste por
indice oficial de mercado (ICTI - indice de Custos de Tecnologia da Informacio).

3.11. A execugdo dos servicos ndo gera vinculo empregaticio entre os empregados da CONTRATADA e a
Administragdo Contratante, vedando-se qualquer relagdo entre estes que caracterize pessoalidade e subordinagdo
direta.

3.12. As especificacdes contidas nos lotes/itens, deste Termo de Referéncia, adequam-se no codigo 27022 - Outros
Servigos de Gerenciamento de Infraestrutura de Tecnologia da Informagdo e Comunicagdo (Tic), Constante do
Catmat/Catserv — Codigo Do Material Do Sistema Compras.Gov

3.13. O custo estimado total da contratag@o ¢ aquele constante no Quadro Comparativo de Precos.

()

4.4. Da garantia do objeto: Ficam aquelas estabelecidas no item 6.12 e seus subitens do Anexo I — Termo
de Referéncia, as quais foram devidamente aprovadas pelo ordenador de despesa do Orgdo requerente, conforme

transcrevemos:

(..)
6.12. Garantia do Produto e do Servico (art. 40, §1°, inciso III, da Lei n° 14.133, de 2021)

6.12.1. A garantia dos produtos e servicos, estd estabelecido na Lei n® 8.078, de 11 de setembro de 1990 (Cddigo de
Defesa do Consumidor).

6.12.2. Os servigos deverdo considerar a disponibilizagdo, por meio da Internet, de uma aplicagdo WEB para registro
dos chamados de suporte técnico através de login e senha fornecida para os usuarios autorizados da contratante.

a) Os "servigos de garantia manutengdo e suporte técnico e atualizagdo de versao" deverdo estar disponiveis por todo o
periodo de licenciamento;

b) A contratante podera efetuar um numero ilimitado de chamados para suporte técnico (on-line e on-site), sem custo
adicional ao Contratante, durante a vigéncia do contrato, para suprir suas necessidades com relagdo aos servigos
contratados;

¢) Entende-se por garantia e manutengdo todos os procedimentos destinados ao reestabelecimento operacional da
solu¢do com todas as suas funcionalidades, motivados pela ocorréncia de incidentes na solugdo e/ou problemas
recorrentes na solugdo, ajustes, reparos e corregdes necessarias.

d) A manutencdo serd destinada a remover os defeitos apresentados pelos componentes de software de todo o objeto
do contrato, compreendendo também a atualizag@o de versdes que se fizerem necessarias;

e) A garantia e manutengdo sera realizada sempre que a solugéo apresentar falha que impeca o seu funcionamento
regular e requeira uma intervengdo técnica especializada e mesmo a substitui¢do de seus componentes;

f) Durante a manutengdo, a contratada devera analisar a solugdo, sua atual condigdo de funcionamento, seus logs de
sistema e sugerir mudangas para uma melhor pratica de utilizagdo da ferramenta. A equipe técnica do contratante
decidira sobre a aplica¢do ou ndo das recomendagdes;

g) Cada pessoa cadastrada no sistema como usuario devera receber identificagdo e senha que permitam acesso seguro

tanto ao sistema, como ao recurso de abertura de chamadas de suporte técnico, de maneira a evitar que pessoas nao
autorizadas possam acionar o servigo;

()

4.5 Das condicées contratuais/garantia do contratual: Ficam aquelas estabelecidas no item 3.15 e seus
subitens do Anexo I — Termo de Referéncia, as quais foram devidamente aprovadas pelo ordenador de despesa do 6rgdo
requerente, conforme transcrevemos:

()
3.15.1. Da Vigéncia do Contrato:

3.15.1.1. O prazo de vigéncia da contratacdo ¢ de até 36 (trinta e seis) meses, contados da assinatura do instrumento
contratual, pelas partes, com execugdo a partir do recebimento da primeira Ordem de Servigo, com prorrogagdo, na
forma do artigo 107, da Lei n® 14.133, de 2021, desde que comprovado o preco vantajoso.

3.15.1.2. O contrato oferece maior detalhamento das regras que serdo aplicadas em relagdo a vigéncia da contrataco.

3.15.1.3. Por ter sido adotado a modalidade de Pregdo Eletronico, com julgamento de Menor Prego Por Lote, a
contratagdo posterior de item especifico constante de grupo de itens, exigird prévia pesquisa de mercado e
demonstragdo de sua vantagem para o 6rgdo ou entidade, conforme esta previsto no § 2°, art. 82, da Lei 14.133 de
2021.

3.15.1.4. DA JUSTIFICATIVA PARA O PERIODO DE VIGENCIA DE 36 MESES

A definicdo do prazo de 36 meses para a contratacdo de empresa especializada e devidamente habilitada para o
fornecimento da Plataforma de Seguranca de Dados, abrangendo hardware, software, servigos especializados e
treinamento, fundamenta-se em critérios técnicos, econdomicos, operacionais ¢ de governanga, em conformidade com
o art. 105 da Lei n° 14.133/2021 ¢ o art. 18 da IN SEGES n° 58/2022.



A vigéncia de 36 meses garante a continuidade dos servicos de protecio da informacdo, assegurando que a
integridade, a disponibilidade, a confidencialidade e a soberania dos dados da Secretaria de Estado da Educagdo sejam
preservadas de forma ininterrupta. O periodo proposto evita a fragmentagdo de contratos de curta duragdo, que
poderiam gerar descontinuidade na prestacdo do servigo e riscos a seguranga institucional.

Do ponto de vista econdmico, o prazo permite a amortizacio adequada dos investimentos realizados em
infraestrutura tecnologica, diluindo custos de fornecimento, instalago, integrago, suporte e capacitagdo ao longo do
contrato. Essa medida assegura melhor aproveitamento dos recursos publicos, maior previsibilidade orgamentaria e
redugdo da necessidade de aquisigdes emergenciais.

O periodo de 36 meses esta alinhado ao ciclo de vida qtil dos equipamentos e solucdes de seguranga, bem como as
recomendacdes dos fabricantes, garantindo que os ativos permanegam atualizados e compativeis com as politicas de
protecdo de dados e seguranga cibernética durante toda a vigéncia. Ademais, a cobertura de suporte técnico e garantia
estendida prevista no contrato reduz riscos de indisponibilidade, falhas ou custos adicionais de manutengao.

O prazo também possibilita o planejamento estratégico e a consolidacio da arquitetura de seguranca centrada
em dados em todos os ambientes interligados aos Data Centers da Secretaria, em conformidade com aLei Geral de
Proteciio de Dados (Lei n° 13.709/2018), refor¢ando a governanga da informagao, a transparéncia e a conformidade
regulatéria.

Por fim, a vigéncia de 36 meses contribui para a sustentabilidade e a responsabilidade socioambiental, ao evitar
descartes prematuros de equipamentos, permitir seu uso eficiente dentro do ciclo de vida e assegurar destinacdo
adequada ao término da contratagdo, em conformidade com a Politica Nacional de Residuos Soélidos (Lei n°
12.305/2010) e o Decreto n° 10.940/2022.

Assim, o prazo de 36 meses revela-se 0 mais adequado para garantir a continuidade, a eficiéncia, a economicidade,
a seguranca e a governanca publica na contratagdo da Plataforma de Seguranga de Dados, promovendo a exceléncia
no atendimento as necessidades da Secretaria de Estado da Educagdo de Rondonia.

()

4.6. Do reajuste e supressio contratual: Ficam aquelas estabelecidas no item 6.11 e seus subitens do
Anexo [ — Termo de Referéncia, as quais foram devidamente aprovadas pelo ordenador de despesa do 6rgdo requerente,
conforme transcrevemos:

()
6.11. Do Reajustamento em Sentido Estrito

6.11.1. Os pregos sdo fixos e irreajustaveis no prazo de um ano e quando ocorrer reajustamento serd com base no
Indice de Custos de Tecnologia da Informagéo - ICTI, contado da data do or¢amento estimado, conforme § 7°, art.
25, da Lei n. 14.133/2021.

6.11.2. As alteragdes contratuais reger-se-do pela disciplina dos arts. 124 e seguintes da Lei n°® 14.133/2021 e arts. 142
a 145 do Decreto Estadual n® 28.874/204.

6.11.2.1. Os acréscimos ou supressdes ndo poderdo exceder a 25% (vinte e cinco por cento) do valor inicial atualizado
do contrato nas obras, nos servigos ou nas compras ¢ de 50% (cinquenta por cento), no caso de reforma de edificio ou
de equipamento.

6.11.3. O reequilibrio econdmico-financeiro se dara sob a forma dereajuste em sentido estrito, espécie de reajuste
nos contratos de obra, fornecimento ou servigo continuado sem dedicagdo exclusiva de mio de obra, com a previsdo
de indices especificos ou setoriais, ou por repactuaciio, que devera ser utilizada nas contratagdes de servigos
continuados com regime de dedicacdo exclusiva de mdo de obra, com demonstragdo analitica da variagcdo dos
componentes dos custos, por meio de apresentagdo da planilha de custos e formagdo de pregos, ou do novo acordo,
convengdo ou sentenga normativa que fundamenta a repactuacao.

6.11.3.1. O pedido relacionado ao reequilibrio econémico-financeiro devera ser apresentado pela contratada no prazo
maximo de 30 (trinta) dias, contados do fato gerador de seu direito.

6.11.3.2. Eventual pedido de reajuste ou repactuacdo seguird as regras do arts. 150 a 156, do Decreto Estadual n°®
28.874/.

6.11.4. A revisdo contratual (revisio de precos ou recomposi¢do) ¢ cabivel diante de fatos supervenientes a
formulagdo da proposta e externos a relagdo contratual, imprevisiveis ou previsiveis, mas de consequéncias
incalculaveis, retardadores ou impeditivos da execugdo do ajustado, ou, ainda, em caso de forga maior, caso fortuito ou
fato do principe, configurando alea econdmica extraordinaria e extracontratual, podendo se dar tanto a favor do
contratado quanto da Administra¢@o contratante, devendo ser instruido com os documentos estabelecidos no art. 164
do Decreto Estadual n® 28.874/2024.

6.11.5. A decisdo sobre o pedido de restabelecimento do equilibrio econdmico-financeiro (reajuste, repactuacao
ou revisdo) deve ser realizada no prazo maximo de 60 (sessenta dias), contados a partir da solicitagdo e da entrega
dos documentos necessarios a instru¢do do pedido.

()

4.7. Da fiscalizacio e acompanhamento do recebimento/execucio do objeto: Ficam aquelas

estabelecidas no

item 7.2.1. e seus subitens do Anexo I — Termo de Referéncia, as quais foram devidamente aprovadas

pelo ordenador de despesa do 6rgdo requerente, conforme transcrevemos:

()
7.2.1. A execucdo da contratagdo da Plataforma de Seguranga sera estruturada em etapas claramente definidas,
assegurando eficiéncia, seguranca, rastreabilidade e conformidade com os requisitos técnicos, legais e normativos. O



processo compreende as fases de entrega, integracio, acompanhamento, fiscalizacio e recebimento dos
componentes da solugdo (appliances, licengas, agentes e servigos), conforme art. 40 da Lei n® 14.133/2021 e art. 13 da
IN SEGES n° 58/2022.

()

4.8. Da entrega/recebimento: Ficam aquelas estabelecidas no item 7.2.2. e subitens do Anexo I — Termo de

Referéncia, as quais
transcrevemos:

4.9. Do
Referéncia, as quais
transcrevemos:

foram devidamente aprovadas pelo ordenador de despesa do o6rgdo requerente, conforme

(-.)

7.2.2. A entrega devera ocorrer em lotes, conforme cronograma pactuado, acompanhada de documentagdo técnica,
certificados de conformidade e garantias. Devera observar requisitos de integridade e seguranga, incluindo embalagem
adequada, transporte seguro e identificacdo dos volumes. A conferéncia serd realizada pela equipe designada, com
checklists de conformidade e registro em sistema proprio, garantindo rastreabilidade.

()

pagamento: Ficam aquelas estabelecidas no item 9.5. e subitens do Anexo I — Termo de
foram devidamente aprovadas pelo ordenador de despesa do o6rgdo requerente, conforme

(..)
9.5. Forma de pagamento

9.5.1. O pagamento sera integral, realizado através de ordem bancaria, para crédito em banco, agéncia e conta corrente
indicados pelo contratado, conforme definido Forma de Pagamento, definido no Estudo Técnico Preliminar 139
(0064726428):

9.5.1.1. Licengas de subscrigdo, itens 1 a 6 do quadro de itens sera realizado integralmente apds a sua ativagdo do
ambiente computacional da contratante e emissdo do termo de aceite definitivo;

9.5.1.2. Servicos de implementacdo, item 7 do quadro de itens, sera realizado integralmente apds a estabilizagdo das
solu¢des no ambiente computacional da contratante e emissdo do termo de aceite definitivo;

9.5.1.2. Servigos de treinamento, item 8 do quadro de itens, serd realizado integralmente ap6s a sua conclusdo e
emissdo do termo de aceite definitivo.

9.5.2. Sera considerada data do pagamento o dia em que constar como emitida a ordem bancaria para pagamento.
9.5.3. Quando do pagamento, sera efetuada a reteng@o tributaria prevista na legislagéo aplicavel.

9.5.3.1. Independentemente do percentual de tributo inserido na proposta, quando houver, serdo retidos na fonte,
quando da realizagdo do pagamento, os percentuais estabelecidos na legislagdo vigente.

9.5.4. O contratado regularmente optante pelo Simples Nacional, nos termos da Lei Complementar n® 123, de 2006,
ndo sofrerd a retencdo tributaria quanto aos impostos e contribui¢des abrangidos por aquele regime. No entanto, o
pagamento ficara condicionado a apresenta¢ao de comprovagao, por meio de documento oficial (certificado digital),
de que faz jus ao tratamento tributario favorecido previsto na referida Lei Complementar.

9.6. Cessio de crédito
9.6.1. As cessoes de crédito ndo fiduciarias dependerdo de prévia aprovagdo do contratante.

9.6.2. A eficacia da cessdo de crédito, de qualquer natureza, em relagdo a Administragdo, estd condicionada a
celebragdo de termo aditivo ao contrato administrativo.

9.6.3. Sem prejuizo do regular atendimento da obrigagdo contratual de cumprimento de todas as condigdes de
habilitagdo por parte do contratado (cedente), a celebragdo do aditamento de cessdo de crédito e a realizagdo dos
pagamentos respectivos também se condicionam a regularidade fiscal e trabalhista do cessionario, bem como a
certificagdo de que o cessionario ndo se encontra impedido de licitar e contratar com o Poder Publico, conforme a
legislag@o em vigor, ou de receber beneficios ou incentivos fiscais ou crediticios, direta ou indiretamente, conforme o
art. 12 da Lei n°® 8.429, de 1992, tudo nos termos do Parecer JL-01, de 18 de maio de 2020.

9.6.4. O crédito a ser pago a cessionaria ¢ exatamente aquele que seria destinado a cedente (contratado) pela execugdo
do objeto contratual, restando absolutamente incélumes todas as defesas e excegdes ao pagamento e todas as demais
clausulas exorbitantes ao direito comum aplicaveis no regime juridico de direito ptiblico incidente sobre os contratos
administrativos, incluindo a possibilidade de pagamento em conta vinculada ou de pagamento pela efetiva
comprovagdo do fato gerador, quando for o caso, e o desconto de multas, glosas e prejuizos causados a
Administrag@o.

9.6.5. A cessdo de crédito ndo afetara a execugdo do objeto contratado, que continuara sob a integral responsabilidade
do contratado.

()

4.10. Da obrigacio da contratada: Ficam aquelas estabelecidas no item 15. e subitens do Anexo I — Termo
de Referéncia, as quais foram devidamente aprovadas pelo ordenador de despesa do orgdo requerente, conforme

transcrevemos:

()
15. DAS OBRIGACOES DA CONTRATADA (art. 92, XIV, XVI e XVII)

15.1. O Contratado deve cumprir todas as obrigagdes constantes deste Contrato e de seus anexos, assumindo como
exclusivamente seus os riscos ¢ as despesas decorrentes da boa e perfeita execugdo do objeto, observando, ainda, as
obrigagdes a seguir dispostas:
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15.2. Manter preposto aceito pela Administragdo no local da obra ou do servigo para representd-lo na execucdo do
contrato.

15.3. A indicag@o ou a manuten¢do do preposto da empresa podera ser recusada pelo 6rgéo ou entidade, desde que
devidamente justificada, devendo a empresa designar outro para o exercicio da atividade.

15.4. Atender as determinacdes regulares emitidas pelo fiscal do contrato ou autoridade superior (art. 137, II) e prestar
todo esclarecimento ou informagéo por eles solicitados;

15.5. Zelar pela perfeita execug@o dos servigos contratados, durante 24 (vinte e quatro) horas por dia e 07 (sete) dias
por semana, devendo as falhas, que porventura venham a ocorrer, serem sanadas nos prazo estipulados neste Termo
de Referéncia

15.6. Responsabilizar-se pelos vicios e danos decorrentes da execugdo do objeto, de acordo com 0Cddigo de Defesa
do Consumidor (Lei n°® 8.078, de 1990), bem como por todo e qualquer dano causado a Administragdo ou terceiros,
ndo reduzindo essa responsabilidade a fiscalizagdo ou o acompanhamento da execugéo contratual pelo Contratante,
que ficard autorizado a descontar dos pagamentos devidos ou da garantia, caso exigida no edital, o valor
correspondente aos danos sofridos;

15.7. Nao contratar, durante a vigéncia do contrato, cdnjuge, companheiro ou parente em linha reta, colateral ou por
afinidade, até o terceiro grau, de dirigente do contratante ou de agente publico que tenha desempenhado funcdo na
licitagdo ou que atue na fiscalizagdo ou gestdo do contrato, nos termos do artigo 48, paragrafo unico, da Lei n® 14.133,
de 2021;

15.8. Vedar a utilizagdo, na execucgdo dos servigos, de empregado que seja familiar de agente publico ocupante de
cargo em comissdo ou fungdo de confianga no 6rgdo contratante, nos termos do artigo 7° do Decreto n°® 7.203, de
2010;

15.9. Quando ndo for possivel a verificagdo da regularidade no Sistema de Cadastro de Fornecedores — SICAF, o
contratado devera entregar ao setor responsavel pela fiscalizagdo do contrato, até o dia trinta do més seguinte ao da
prestacdo dos servigos, os seguintes documentos: 1) prova de regularidade relativa a Seguridade Social; 2) certiddo
conjunta relativa aos tributos federais e a Divida Ativa da Unido; 3) certiddes que comprovem a regularidade perante a
Fazenda Municipal ou Distrital do domicilio ou sede do contratado; 4) Certiddo de Regularidade do FGTS — CRF;
S)certiddes que comprovem a regularidade perante a Fazenda Estadual; e, 6) Certiddo Negativa de Débitos
Trabalhistas — CNDT;

15.10. Responsabilizar-se pelo cumprimento das obriga¢des previstas em Acordo, Convengdo, Dissidio Coletivo de
Trabalho ou equivalentes das categorias abrangidas pelo contrato, por todas as obrigagdes trabalhistas, sociais,
previdenciarias, tributarias e as demais previstas em legislagdo especifica, cuja inadimpléncia ndo transfere a
responsabilidade ao Contratante e outras que convier a Administragdo para o estrito cumprimento de suas obriga¢des
legais;

15.11. Prestar todo esclarecimento ou informagao solicitada pelo Contratante ou por seus prepostos, garantindo-lhes o
acesso, a qualquer tempo, ao local dos trabalhos, bem como aos documentos relativos a execugdo do empreendimento.

15.12. Paralisar, por determinagdo do Contratante, qualquer atividade que ndo esteja sendo executada de acordo com a
boa técnica ou que ponha em risco a seguranga de pessoas ou bens de terceiros.

15.13. Promover a guarda, manutengdo ¢ vigilancia de materiais, ferramentas, e tudo o que for necessario a execucdo
do objeto, durante a vigéncia do contrato.

15.14. Conduzir os trabalhos com estrita observancia as normas da legislag@o pertinente, cumprindo as determinac¢des
dos Poderes Publicos, mantendo sempre limpo o local dos servigos ¢ nas melhores condigdes de seguranga, higiene ¢
disciplina.

15.15. Submeter previamente, por escrito, ao Contratante, para analise e aprovagdo, quaisquer mudangas nos métodos
executivos que fujam as especificagdes do memorial descritivo ou instrumento congénere.

15.16. Nao permitir a utilizagdo de qualquer trabalho do menor de dezesseis anos, exceto na condi¢do de aprendiz
para os maiores de quatorze anos, nem permitir a utilizacdo do trabalho do menor de dezoito anos em trabalho
noturno, perigoso ou insalubre;

15.17. Manter durante toda a vigéncia do contrato, em compatibilidade com as obrigagdes assumidas, todas as
condicdes exigidas para qualificagdo na contratagdo direta;

15.18. Cumprir, durante todo o periodo de execug@o do contrato, a reserva de cargos prevista em lei para pessoa com
deficiéncia, para reabilitado da Previdéncia Social ou para aprendiz, bem como as reservas de cargos previstas na
legislacdo (art. 116);

15.19. Comprovar a reserva de cargos a que se refere a clausula acima, no prazo fixado pelo fiscal do contrato, com a
indicacdo dos empregados que preencheram as referidas vagas (art. 116, pardgrafo tinico);

15.20. Guardar sigilo sobre todas as informagdes obtidas em decorréncia do cumprimento do contrato;

15.21. Arcar com o 6nus decorrente de eventual equivoco no dimensionamento dos quantitativos de sua proposta,
inclusive quanto aos custos variaveis decorrentes de fatores futuros e incertos, devendo complementa-los, caso o
previsto inicialmente em sua proposta ndo seja satisfatorio para o atendimento do objeto da contratagdo, exceto
quando ocorrer algum dos eventos arrolados no art. 124, 11, d, da Lei n® 14.133, de 2021;

15.22. Cumprir, além dos postulados legais vigentes de ambito federal, estadual ou municipal, as normas de seguranca
do Contratante;

15.23. Garantir o acesso do contratante, a qualquer tempo, ao local dos trabalhos, bem como aos documentos relativos
a execugdo do empreendimento;

15.24. Promover a organizagdo técnica e administrativa dos servigos, de modo a conduzi-los eficaz e eficientemente,
de acordo com os documentos e especificagdes que integram o Termo de Referéncia, no prazo determinado;

15.25. Prestar os servigos dentro dos parametros e rotinas estabelecidos, fornecendo todos os materiais, equipamentos
e utensilios em quantidade, qualidade e tecnologia adequadas, com a observancia as recomendacdes aceitas pela boa
técnica, normas e legislagio;
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15.26. Disponibilizar ao contratante os empregados devidamente uniformizados e identificados por meio de cracha,
além de prové-los com os Equipamentos de Prote¢do Individual - EPI, quando for o caso;

15.27. Efetuar o pagamento dos salarios dos empregados alocados na execugdo contratual mediante depdsito na conta
bancaria de titularidade do trabalhador, em agéncia situada na localidade ou regido metropolitana em que ocorre a
prestacdo dos servigos, de modo a possibilitar a conferéncia do pagamento por parte da contratante. Em caso de
impossibilidade de cumprimento desta disposi¢do, a contratado deverd apresentar justificativa, a fim de que a
Administracdo analise sua plausibilidade e possa verificar a realizagdo do pagamento.

15.28. Autorizar o contratante, no momento da assinatura do contrato, a fazer o desconto nas faturas e realizar os
pagamentos dos salarios e demais verbas trabalhistas diretamente aos trabalhadores, bem como das contribui¢des
previdencidrias e do FGTS, quando ndo demonstrado o cumprimento tempestivo e regular dessas obrigacdes, até o
momento da regularizagdo, sem prejuizo das sang¢des cabiveis.

15.29. Atender as solicitagdes do contratante quanto a substituicdo dos empregados alocados, no prazo fixado pelo
fiscal do contrato, nos casos em que ficar constatado descumprimento das obrigac¢des relativas a execucdo do servico,
conforme descrito neste Termo de Referéncia;

15.30. Prestar os servigos durante o ano letivo em curso previsto em contrato, conforme calendario escolar,
informados pelas unidades escolares;

15.31. Instruir seus empregados a respeito das atividades a serem desempenhadas, alertando-os a ndo executar
atividades ndo abrangidas pelo contrato, devendo o contratado relatar ao contratante toda e qualquer ocorréncia neste
sentido, a fim de evitar desvio de funcdo;

15.32. Instruir seus empregados, no inicio da execugdo contratual, quanto a obten¢do das informagdes de seus
interesses junto aos 6rgdos publicos, relativas ao contrato de trabalho e obrigagdes a ele inerentes, adotando, entre
outras, as seguintes medidas:

15.33. Oferecer todos os meios necessarios aos seus empregados para a obteng@o de extratos de recolhimentos de seus
direitos sociais, preferencialmente por meio eletronico, quando disponivel.

15.34. Nao se beneficiar da condi¢do de optante pelo Simples Nacional, salvo quando se tratar das exce¢des previstas
no § 5°-C do art. 18 da Lei Complementar n® 123, de 14 de dezembro de 2006;

15.35. Comunicar formalmente & Receita Federal a assinatura do contrato de prestagdo de servigos mediante cessio de
mao de obra, para fins de exclusdo obrigatoria do Simples Nacional, a contar do més seguinte ao da contratagao,
conforme previsdo do art.17, XII, art. 30, §1°, II, e do art. 31, II, todos da Lei Complementar n° 123/2006, salvo
quando se tratar das excegdes previstas no § 5°-C do art. 18 do mesmo diploma legal;

15.36. Para efeito de comprovacdo da comunicacdo, a contratado devera apresentar copia do oficio enviado a Receita
Federal do Brasil, com comprovante de entrega ¢ recebimento, comunicando a assinatura do contrato de prestacdo de
servigos mediante cessdo de méo de obra, até o ultimo dia util do més subsequente ao da ocorréncia da situagéo de
vedagdo.

15.37. Nos casos em que haja um nimero minimo de vinte e cinco colaboradores alocados no contrato, destinar 8%
das vagas exclusivamente para mulheres vitimas de violéncia doméstica;

15.38. As vagas reservadas serdo destinadas prioritariamente para pretas e pardas, na propor¢do que essas mulheres
representarem na unidade da federagdo da prestagdo do servigo segundo o tltimo censo do IBGE, que no presente caso
corresponde a 30%.

15.39. Incluem-se entre as beneficidrias das vagas reservadas as mulheres trans, travestis e outras possibilidades do
género feminino, conforme definido no art. 5° da Lei n°® 11.340, de 7 de agosto de 2006.

15.40. Sempre que houver um desligamento, a contratada devera buscar atender ao percentual minimo de 8% com a
nova contratacao.

15.41. Se ndo houver mulheres elegiveis em ntimero suficiente para preencher as vagas reservadas, a empresa podera
contratar livremente.

15.42. Para calculo do percentual de vagas reservadas serdo considerados todos os empregados alocados no contrato,
incluindo

15.43. Responsabilizar-se integralmente pelos servigos contratados, nos termos da legislagdo vigente, nos dias e
turnos estipulados pela Secretaria Estadual de Educagdo, bem como na necessidade do servigo em sabados letivos,
caso a unidade escolar necessite dos servigos nesses dias, sendo a contratada, comunicada com antecedéncia de no
minimo 72 horas.

15.44. A Contratada assumira qualquer responsabilidade pelos encargos judiciais ou extrajudiciais decorrentes da
execugdo dos servigos, que tiver dado causa (s) a terceiro (s).

15.45. A Proponente obriga-se ainda, em atendimento ao disposto na Lei n® 13.709/2018 — Lei Geral de Protecdo de
Dados Pessoais (LGPD), a manter sigilo de todas as informagdes sobre os dados pessoais e dados pessoais sensiveis,
repassados em decorréncia da execugdo da contratagdo, sendo vedado o repasse dessas informagdes, salvo aquelas
decorrentes de obrigagdes legais ou para viabilizar o cumprimento do objeto contratado.

15.46. O contratado ndo compartilhe os recursos humanos e materiais disponiveis de uma contratagdo para execugao
simultanea de outros contratos;

15.47. Registrar ¢ controlar, juntamente com a Administragdo, diariamente, a frequéncia e a pontualidade de seu
pessoal, bem como as ocorréncias do posto em que estiver prestando seus servigos.

15.48. A contratada devera aplicar boas praticas de sustentabilidade em atengdo ao art. 170 da CRFB/8S, art. 5* da Lei
n°® 14.133/202, a Lei n® 12.187/2009 ¢ o art. 6° da Instrugdo Normativa n® 1/2010 da SLTI/MPOG.

15.49. Devera ser mantida a disponibilidade de efetivo dentro dos padrdes desejados, para atender eventuais
acréscimos solicitados pela Administragdo, bem como impedir que a mao de obra que cometer falta disciplinar,
qualificada como de natureza grave, seja mantida ou retorne as instalagdes dela.

15.50. Comprovar a formagdo técnica especifica da mao de obra oferecida, por meio de Certificado, atestado (s)



expedidos por instituicdes devidamente habilitadas e reconhecidas.

15.51. Fornecer todo o equipamento, as pecas, componentes € materiais necessarios para o perfeito funcionamento dos
sistemas de vigilancia eletronica instalados e execugdo dos servigos, proposto neste Termo de Referéncia.

15.52. Prestar os servigos dentro dos parametros e rotinas estabelecidos, fornecendo todos os materiais, equipamentos
e utensilios em quantidade, qualidade e tecnologia adequadas, com a observancia as recomendagdes aceitas pela boa
técnica, normas e legislagao.

15.53. Os direitos autorais da solugdo, do projeto, de suas especificagdes técnicas, da documentagdo produzida e
congéneres, ¢ de todos os demais produtos gerados na execug¢do do contrato, inclusive aqueles produzidos por
terceiros subcontratados, ficando proibida a sua utilizagdo sem que exista autorizagdo expressa do CONTRATANTE,
sob pena de multa, sem prejuizo das sangdes civis € penais cabiveis.

15.54. Realizar a transi¢do contratual com transferéncia de conhecimento, tecnologia e técnicas empregadas, sem
perda de informagdes, podendo exigir, inclusive, a capacitagdo dos técnicos do CONTRATANTE ou da nova empresa
que continuard a execug@o dos servicos.

15.55. A troca de pecas, componentes e acessorios, quando necessaria, sera de inteira responsabilidade da
CONTRATADA.

15.56. Prestar servigos de reparo, em caso de problemas eventuais, em todas os equipamento e pegas que compdem 0s
sistemas.

15.57. Executar os servicos de manuteng¢do corretiva com continuidade, inclusive, aos sabados, domingos e feriados,
quando necessario, sem onus adicionais a0 CONTRATANTE.

15.58. Manter os seus empregados, quando em trabalho, devidamente habilitados, identificados por uniformes e
crachas da empresa, substituindo, sempre que exigido pelo CONTRATANTE, mediante justificativa da fiscalizagao,
qualquer empregado cuja atuagdo, permanéncia ou comportamento sejam julgados prejudiciais, inconvenientes ou
insatisfatorios a disciplina ou ao interesse do Servigo Publico.

15.59. Manter seus empregados sujeitos as normas de Seguranga do Trabalho, além das normas disciplinares do Orgio
CONTRATANTE.

15.60. Responder, em relagdo aos seus empregados, por todas as despesas decorrentes da execucdo dos servigos, € do
fornecimento de material, tais como: salarios, seguros de acidentes, impostos, taxas, contribuigdes, indenizagdes,
uniformes, EPI, vales refei¢des e transporte e outras que porventura venham a ser criadas e exigidas pela legislagao.

15.61. Em nenhuma hipdtese veicular publicidade ou qualquer outra informagdo acerca da prestacdo do servigo
contratado, sem prévia autorizagdo do CONTRATANTE.

15.62. Garantir a ativagdo dos servigos propostos na licitagdo, na data prevista neste Termo de Referéncia

15.63. Apresentar a Declaragdo de cumprimento do disposto no inciso XXXIII do art. 7° da Constituicdo Federal.
15.64. Apresentar a Declaragao de Fato Superveniente.

15.65. Apresentar a Declaragdo de ME/EPP.

15.66. . Apresentar a Declaragdo de Ciéncia do Edital.

15.67. Apresentar a Declaragdo de Menor.

15.68. Apresentar a Declaragdo Independente de Proposta.

15.69. Apresentar a Declaragdo de Acessibilidade.

15.70. Apresentar a Declaragdo de Cota de Aprendizagem.

15.71. Apresentar a Declaragdo de Nao Utilizagdo de Trabalho Degradante ou Forgado.

()

4.11. Da obrigacdo da contratante: Ficam aquelas estabelecidas no item 14. e subitens do Anexo I —
Termo de Referéncia, as quais foram devidamente aprovadas pelo ordenador de despesa do orgdo requerente, conforme

transcrevemos:

()
14. DAS OBRIGACOES DA CONTRATANTE (art. 92, X, XI e XIV)

14.1. Efetuar o recebimento dos servigos verificando se os mesmos estdo em conformidade com o Termo de
Referéncia e as clausulas contratuais.

14.2. Designar, como fiscais do contrato, servidores para executar operacionalmente as agdes de acompanhamento
fisico, controle e fiscalizagdo do contrato, desempenhando o papel de “Representante da Administragdo” aos termos
do art. 177 da Lei n° 14.133/2021.

14.3. Realizar os atos relativos a cobranca do cumprimento pela Contratada das obrigagdes contratualmente
assumidas e aplicar sang¢des, garantida a ampla defesa ¢ o contraditorio, decorrentes do descumprimento das
obrigagdes contratuais.

14.4. Assegurar o acesso dos empregados da Contratada, quando devidamente identificados, aos locais onde irdo
executar suas atividades.

14.5. Prestar as informagdes necessarias ao desenvolvimento dos trabalhos.

14.6. Comunicar prontamente a Contratada, qualquer anormalidade no objeto do instrumento contratual, podendo
recusar o recebimento, caso ndo esteja de acordo com as especificagdes e condigdes estabelecidas no Termo de
Referéncia.

14.7. Notificar previamente a Contratada, quando da aplicagdo de san¢des administrativas.
14.8. Efetuar o pagamento a Contratada, de acordo com o estabelecido no presente Termo de Referéncia.

14.9. Fornecer copia do respectivo Termo de Referéncia aos responsaveis pela fiscalizagdo ¢ acompanhamento da
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execucdo dos servigos para assegurar o controle da qualidade dos servigos prestados, com comprovagdo de
recebimento.

14.10. No inicio do contrato deve ser realizada inspegdo pela contratada, juntamente com a contratante, da quantidade
e estado de conservacdo dos equipamentos que serdo postos a disposi¢do da contratada, para que ao terminar o
contrato sejam devolvidos em condigdes de uso.

14.11. Exercer a fiscalizagdo dos servigos realizados pela CONTRATADA, emitindo, mensalmente, relatorios sobre a
qualidade dos servigos prestados.

14.12. Exercer a fiscalizacdo de modo a assegurar a execucdo do servigo contratado, verificando o cumprimento dos
horarios estabelecidos, utilizagdo de uniformes, de equipamentos ¢ EPIs dentre outros elementos necessarios a fiel
execu¢do do contrato.

14.13. Solicitar a imediata retirada do local, bem como a substituicdo de funcionarios da CONTRATADA que
estiverem sem uniforme ou crachd ou que embaragarem ou dificultarem a fiscalizagdo do contrato.

14.14. Executar, mensalmente, a medi¢do dos servigos efetivamente prestados, descontando o equivalente aos nao
realizados, desde que, por motivos imputaveis 8 CONTRATADA, sem prejuizo das demais sangdes disciplinadas no
contrato.

14.15. Recusar os materiais e servigos que nao estiverem de acordo com as especificagdes descritas neste Termo de
Referéncia. A ocorréncia de ndo conformidades implicard na ndo aceitacdo dos materiais e servigos, devendo a
CONTRATADA adotar as medidas necessarias para a sua corre¢éo e¢/ou substituir por produto igual ou similar com
anuéncia da CONTRATANTE, sem 6nus para a mesma e sem prejuizo das sangdes cabiveis.

14.16. Responder eventuais pedidos de reestabelecimento do equilibrio econdmico-financeiro feitos pelo contratado
no prazo maximo de 60 (sessenta) dias.

14.17. Notificar os emitentes das garantias quanto ao inicio de processo administrativo para apuragdo de
descumprimento de clausulas contratuais (§4°, do art. 137, da Lei n® 14.133, de 2021).

14.18. Comunicar o Contratado na hipodtese de posterior alteracdo do projeto pelo Contratante, no casodo art. 93, §2°,
daLein®14.133, de 2021.

14.19. A Administragdo ndo respondera por quaisquer compromissos assumidos pelo Contratado com terceiros, ainda
que vinculados a execug@o do contrato, bem como por qualquer dano causado a terceiros em decorréncia de ato do
Contratado, de seus empregados, prepostos ou subordinados.

()

4.12 Dos critérios de sustentabilidade: Ficam aquelas estabelecidas no item 6.2. e subitens do Anexo I —
Termo de Referéncia, as quais foram devidamente aprovadas pelo ordenador de despesa do 6rgdo requerente, conforme

transcrevemos:
(..)
6.2 Sustentabilidade
6.2.1. A presente contratacdo observara os principios de sustentabilidade ambiental, responsabilidade social e
consumo consciente, em conformidade com o art. 20 da Lei n® 14.133/2021, a Lei n® 12.305/2010 (Politica Nacional
de Residuos Solidos) e o Decreto Estadual n® 21.264/2016.
6.2.2. As empresas contratadas deverdo adotar praticas que reduzam impactos ambientais e assegurem o correto
gerenciamento de residuos decorrentes da fabricacdo, transporte, instalagdo, manutencdo ¢ descarte de equipamentos
de tecnologia da informagéo relacionados a plataforma de seguranca de dados.
6.2.3. Sempre que possivel, deverdo ser observados os seguintes critérios:
I — utilizagdo de equipamentos e componentes que atendam padrdoes de eficiéncia energética reconhecidos
internacionalmente, contribuindo para a redug@o do consumo de energia elétrica no Datacenter da SEDUC/RO;
Il — priorizagdo de fornecedores que apresentem certificagdes ambientais (como ISO 14001 ou equivalentes),
evidenciando praticas de gestdo sustentavel;
IIT — descarte ambientalmente adequado de residuos eletronicos, baterias, componentes de hardware e embalagens, em
conformidade com a Politica Nacional de Residuos Solidos;
IV — utilizagdo de embalagens reciclaveis ou reutilizaveis, de menor volume possivel, assegurando prote¢do durante
transporte € armazenamento,
V — auséncia de substincias perigosas em concentra¢des acima das recomendadas pelas normas ambientais aplicaveis
(ex.: metais pesados em componentes eletronicos).
6.2.4. Além disso, sera incentivada a contratagdo de fornecedores que comprovem politicas de responsabilidade social
e boas praticas trabalhistas, promovendo inclusdo, diversidade e respeito aos direitos humanos e normas de
governanga.
6.2.5. O atendimento a esses critérios garante que a contratagdo da plataforma de seguranga de dados seja realizada de
forma sustentavel, responsavel e alinhada as diretrizes de governancga digital e socioambiental do Governo do Estado
de Rondodnia, equilibrando a modernizagao tecnoldgica com a preservacdo ambiental e 0 compromisso social.
(..)

5. DA QUANTIDADE MINIMA A SER COTADA

5.1. Sera permitida a cotacdo de quantidades parciais, inferiores a demanda desta licitacdo, conforme ite
6.18. e subitens do Anexo I — Termo de Referéncia, conforme transcrevemos:

()

6.18. Da Definicao de Quantidades Minimas de Fornecimento
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6.18.1. Dadas as caracteristicas de alta disponibilidade de determinados itens e a natureza do projeto, sdo indicadas
abaixo as quantidades minimas a serem consideradas para fornecimento nas contrata¢des oriundas do presente registro
de pregos, seja pelo orgdo gerenciador, pelos 6rgios participantes ou mesmo 6rgdos ndo participantes:

N° . Unidade Quantidade
Lote | Ordem COMPONENTES TECNICOS DA PROPOSTA de Quantidade Minima de
Itens Medida Fornecimento

CONSOLE DE GERENCIAMENTO centralizado em
alta disponibilidade, incluindo subscri¢do, instalacdo e
configuracdo. A Proposta deve contemplar 36 meses de
subscrigdo.

Unidade 4 2

AGENTES DE PROTECAO SERVIDORES, incluindo
2 subscri¢do, instalacdo e configuragcdo. A Proposta deve Unidade 12 2
contemplar 36 meses de subscrig@o.

AGENTES PARA COMPARTILHAMENTO
SEGURO DE BASE DE DADOS, incluindo subscricéo,

3 instalag¢@o e configuracdo. A Proposta deve contemplar 36 Unidade 2 !
meses de subscri¢do.
AGENTES DE PROTECAO DE DADOS PARA
1 4 APLICACAQO, incluindo subscri¢do, instalagdo e Unidade ] )

configuracdo. A Proposta deve contemplar 36 meses de
subscrigao.

AGENTES PARA GESTAO DE CHAVES LOCAL,
5 incluindo subscricdo, instalacdo e configuracdo. A Unidade 10 2
Proposta deve contemplar 36 meses de subscrigao.

Subscricio de agentes para descoberta e classificagdo
de dados, (franquia 50 TB). incluindo instalagdo e

6 configuracdo. A Proposta deve contemplar 36 meses de Unidade 2 !
subscrigdo.
7 Servico de Implementacio de gonsole de gerenciamento Unidade 5 1
de chaves de criptografia
8 Servico de Treinamento Unidade 6 1
()
6. DA POSSIBILIDADE DE PREVISAO DE PRECOS DIFERENTES

6.1. NAO SERA admitida a previsio de precos diferentes, conforme item 3.9.3. e subitens do Anexo I —
Termo de Referéncia.

6.2. Na hipotese de o prego contratado tornar-se superior ao preco praticado no mercado por motivo
superveniente, o 6rgao ou entidade gerenciadora convocara o fornecedor para negociar a redugdo do preco registrado.

6.2.1. Caso ndo aceite reduzir seu preco aos valores praticados pelo mercado, o fornecedor sera liberado do
compromisso assumido quanto ao item contratado, sem aplicacdo de penalidades administrativas.

6.3. Na hipétese de o preco de mercado tornar-se superior ao preco contratado e o fornecedor ndo puder
cumprir as obrigacdes estabelecidas, sera facultado ao fornecedor requerer a Contratante a alteragdo do prego registrado,
mediante comprovagao de fato superveniente que supostamente o impossibilite de cumprir o compromisso.

6.4. Neste caso, o fornecedor encaminhara, juntamente com o pedido de alteragdo, a documentagdo
comprobatdria ou a planilha de custos que demonstre a inviabilidade do preco contratado em relacdo as condi¢des
inicialmente pactuadas.

6.5. Na hipdtese de ndo comprovacao da existéncia de fato superveniente que inviabilize o prego contratado,
o pedido sera indeferido pela Contratante e o fornecedor devera cumprir as obrigagdes estabelecidas no Contrato, sob pena
de rescisdo contratual, sem prejuizo das sangdes previstas na Lei n® 14.133, de 2021, e na legislacdo aplicavel.

6.6. Na hipotese de comprovagdo da majoragdo do preco de mercado que inviabilize o prego registrado,
conforme previsto no item 5 e no item 5.4 , a Contratante atualizard o prego, de acordo com a realidade dos valores
praticados pelo mercado, mediante Termo Aditivo.



7. DA IMPUGNACAO AO EDITAL E DO PEDIDO DE ESCLARECIMENTO

7.1. De acordo com o Art. 164, da Lei n.° 14.133, de 2021, qualquer pessoa ¢ parte legitima para impugnar
edital de licitag@o por irregularidade na aplicag¢do desta Lei ou para solicitar esclarecimento sobre os seus termos, devendo
protocolar o pedido até 3 (trés) dias uteis antes da data de abertura do certame, observado o seguinte procedimento:

7.1.1. Envio exclusivo para o enderego eletronico: cosep.supel@gmail.com;

7.1.2. Apds o envio do e-mail, a licitante devera certificar-se quanto a confirmacdo de recebimento pelo
Nucleo de Atendimento desta Superintendéncia, para ndo tornar sem efeito, pelo telefone (069) 3212-9269 ou ainda,
concomitantemente, caso julgue necessario, protocolar o original presencialmente na SUPEL, no horario das 07h30min. as
13h30min (horario local), de segunda-feira a sexta-feira, situada na Av. Farquar, 2986 - Bairro: Pedrinhas Complemento:
Complexo Rio Madeira, Ed. Pacaas Novos - 2° Andar, em Porto Velho/RO - CEP: 76.801-470;

7.1.3. Mencionar o nimero do Pregdo, o ano e o nimero do processo licitatorio.

7.2. As impugnacdes e pedidos de esclarecimentos ndo suspendem os prazos previstos no certame, de forma
que a concessao de efeito suspensivo a impugnagdo ¢ medida excepcional e deverd ser motivada nos autos do processo de
licitagdo.

7.3. A decis@o do(a) Pregoeiro(a) quanto a impugnagao sera informada preferencialmente via e-mail (aquele
informado na impugnagdo), e através do campo proprio do Sistema Eletronico do site Compras.gov.br, sendo
necessariamente divulgado em sitio eletronico oficial no prazo de até 3 (trés) dias uteis, limitado ao Gltimo dia util anterior
a data da abertura do certame, ficando o licitante obrigado a acessa-lo para obtencdo das informagdes prestadas pelo(a)
Pregoeiro(a), na forma do Art. 164, paragrafo tinico, da Lei 14.133/2021.

7.4. Acolhida a impugnag@o, sera definida e publicada nova data para a realizagdo do certame.

8. DAS CONDICOES DE PARTICIPACAO
8.1. Poderao participar deste Pregdo os interessados que estiverem previamente credenciados no Sistema de
Cadastramento Unificado de Fornecedores - SICAF e no Portal de Compras do Governo Federal

(https://www.gov.br/compras/pt-br), por meio de Certificado Digital conferido pela Infraestrutura de Chaves Publicas
Brasileira — ICP — Brasil.

8.2. Os licitantes deverdo obedecer rigorosamente aos termos deste Edital e de seus anexos.

8.2.1. Ante eventual auséncia de regramento especifico em Edital, deverdo ser observados os inseridos no
Termo de Referéncia, sempre pautando-se na legislagio vigente.

8.3. O licitante responsabiliza-se exclusiva e formalmente pelas transagdes efetuadas em seu nome, assume
como firmes e verdadeiras suas propostas e seus lances, inclusive os atos praticados diretamente ou por seu representante,
excluida a responsabilidade do provedor do sistema ou do 6rgdo ou entidade promotora da licitagdo por eventuais danos
decorrentes de uso indevido das credenciais de acesso, ainda que por terceiros.

8.4. E de responsabilidade do cadastrado conferir a exatiddo dos seus dados e manté-los atualizados junto
aos oOrgdos responsaveis pela informagao, devendo proceder, imediatamente, a corre¢do ou a alteragdo dos registros tdo
logo identifique incorregdo ou aqueles se tornem desatualizados.

8.5. A ndo observancia do disposto no item anterior podera ensejar desclassificagdo no momento da
habilitacao.

8.6. Nao poderio disputar esta licitacao, direta ou indiretamente:
8.6.1. Aquele que ndo atenda as condigdes deste Edital e seu(s) anexo(s);

8.6.2. Pessoa fisica ou juridica que se encontre, ao tempo da licitagdo, impossibilitada de participar da
licitagdo em decorréncia de penalidade que lhe foi imposta de:

8.6.2.1. Impedimento de licitar e contratar no ambito da Administracdo Publica direta e indireta do Estado
de Rondonia, nos termos do art. 156, 111, § 4°, da Lei n. 14.133/2021;

8.6.2.2. Declarados inidoneos para licitar ou contratar com a Administragdo Publica, na forma do art. 156,
IV, § 5°, da Lein. 14.133/2021;

8.6.3. Estrangeiros que ndo tenham representacdo legal no Brasil com poderes expressos para receber
citacdo e responder administrativa e judicialmente;

8.6.4. Aquele que se enquadre no disposto no art. 14, da Lei n. 14.133, de 2021;

8.6.5. Agente publico do 6rgdo, agente publico de 6rgdo ou entidade licitante ou contratante, conforme _§§
1°e2°do art. 9° da Lei n® 14.133, de 2021.

8.6.6. Pessoas juridicas reunidas em consércio observar o art. 15 da Lei n.° 14.133, de 2021 e
disposicdo constante no item 6.8. do_Anexo I - Termo de Referéncia.

8.6.7 Da subcontratacdo: Ficam aquelas estabelecidas no item 6.7. e subitens do Anexo I — Termo de
Referéncia, as quais foram devidamente aprovadas pelo ordenador de despesa do orgdo requerente, conforme


https://sei.sistemas.ro.gov.br/sei/cosep.supel@gmail.com
https://www.gov.br/compras/pt-br
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art9%25C2%25A71

transcrevemos:

(...)
6.7. Subcontratacao
6.7.1. E vedada a subcontratacdo, cessdo ou transferéncia, total ou parcial, da execucdo do objeto deste Estudo Técnico

Preliminar fornecimento de plataforma de seguranca de dados abrangendo hardware, software, servigos
especializados e treinamento salvo mediante prévia e expressa autorizagdo da Administragao.

6.7.2. Na hipotese de autorizagdo, a contratada permanecera integral e solidariamente responsavel pela execugido do
objeto, cabendo a empresa eventualmente subcontratada comprovar capacidade técnica compativel, bem como atender
integralmente as exigéncias de regularidade fiscal, trabalhista e legalmente previstas.

6.7.3. Base legal: Art. 121, §2°, da Lei n® 14.133/2021.

6.7.3.1. Justificativa técnica: A vedag@o visa assegurar a confidencialidade, integridade, disponibilidade e soberania
dos dados institucionais, prevenindo riscos de fragmentacdo da responsabilidade contratual. A execugdo direta pela
contratada ¢ condigdo essencial para manter a rastreabilidade dos servicos, a aderéncia a Lei Geral de Protecdo de

Dados — LGPD (Lei n® 13.709/2018) e a conformidade com os requisitos técnicos ¢ de governanca digital
estabelecidos pela SEDUC/RO.

6.7.3.2. Excecdo: A subcontratagdo, cessdo e/ou transferéncia somente sera admitida mediante autorizagdo formal da
Administragdo, devidamente motivada nos autos, desde que ndo comprometa a seguranga das informagdes e o
desempenho da solugdo, resguardando a economicidade, a integridade técnica e a eficiéncia da contratagao.

()

8.7. O licitante responsabiliza-se exclusiva e formalmente pelas transag¢des efetuadas em seu nome, assume
como firmes e verdadeiras suas propostas e seus lances, inclusive os praticados diretamente ou por seu representante,
excluida a responsabilidade do provedor do sistema ou do 6rgdo ou entidade promotora da licitagdo por eventuais danos
decorrentes de uso indevido das credenciais de acesso, ainda que por terceiros.

8.8. E de responsabilidade do cadastrado conferir a exatiddo de seus dados e manté-los atualizados junto aos
orgdos responsaveis pela informagdo, devendo proceder, imediatamente, a corre¢do ou a alteracdo dos registros tdo logo
identifique incorre¢do ou aqueles que se tornem desatualizados.

8.9. A ndo observancia do disposto no item anterior podera ensejar desclassificaciio ou inabilitacéo.
9. DO BENEFICIO AS MICROEMPRESAS E EMPRESAS DE PEQUENO PORTE

9.1. Na forma do Art. 4°, da Lei Federal n.° 14.133, de 2021, aplicam-se as licitagdes e contratos
disciplinados por esta Lei as disposi¢des constantes dos arts. 42 a 49 da Lei Complementar n.° 123, de 14 de dezembro de
2006, devendo atentar as regras estabelecidas no regramento especifico citado.

9.2. Para obten¢do de beneficios a que se refere este item, a licitante deverd apresentar:

9.2.1. Declaragdo, em campo proprio do sistema eletronico, que cumpre os requisitos estabelecidos no
artigo 3° da Lei Complementar n® 123, de 2006, estando apto a usufruir do tratamento favorecido estabelecido em seus
arts. 42 a 49, observado o disposto nos_§§ 1° ao 3° do art. 4°, da Lei n.° 14.133, de 2021;

9.2.2. Declaragdo de que no ano-calendario de realizagdo da licitacdo ainda ndo tenha celebrado contratos
com a Administracdo Publica cujos valores somados extrapolem a receita bruta maxima admitida para fins de
enquadramento como empresa de pequeno porte, na forma do Art. 4°, § 2°, da Lei n.° 14.133, de 2021.

9.2.3. A empresa de pequeno porte que, no ano-calendario, exceder o limite de receita bruta anual, previsto
no inciso II, do caput do artigo 3° da Lei Complementar n.® 123/06, fica excluida, no més subsequente a ocorréncia do
excesso, do tratamento juridico diferenciado, bem como do regime de que trata o art. 12, para todos os efeitos legais,
ressalvado o disposto nos §§9°-A, 10 e 12, da mesma LC 123/06.

9.3. A falsidade da declarag@o sujeitara o licitante as san¢des previstas na Lei n.° 14.133, de 2021, neste
Edital e em normas correlatas.

9.4 Nos itens/lotes destinados a exclusiva participacido de Microempresas e Empresas de Pequeno
Porte e equiparadas aplica-se o Decreto Estadual n.° 21.675/2017, no que couber.

10. DO REGISTRO DA PROPOSTA NO SISTEMA ELETRONICO

10.1. A participac¢do no Pregdo Eletronico dar-se-a4 por meio da digitagdo da senha privativa do Licitante a
partir da data da liberagdo do Edital, até o horario limite de inicio da Sessdao Publica, horario de Brasilia, devendo ser
encaminhado, exclusivamente por meio do sistema, quando convocado, a proposta de preco, conforme exigéncias do
Edital.

10.2. O licitante devera registrar sua proposta, no sistema eletrénico, observando os seguintes campos:
Valor unitario e total do item ou valor global, ou percentual de desconto; descri¢do detalhada do objeto, contendo as
informagdes conforme a especificagdo do Termo de Referéncia.

10.2.1. A licitante devera preencher o campo "marca" apenas com a marca especifica do produto que deseja
ofertar, sob pena de ser desclassificada caso ndo esteja de acordo.

10.3. Nos valores propostos estardo inclusos todos os custos operacionais, encargos previdenciarios,
trabalhistas, tributarios, comerciais e quaisquer outros que incidam direta ou indiretamente no fornecimento dos bens.
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10.4. Os pregos ofertados, tanto na proposta inicial, quanto na etapa de lances, serdo de exclusiva
responsabilidade do licitante, ndo lhe assistindo o direito de pleitear qualquer alterag@o, sob alegacdo de erro, omissdo ou
qualquer outro pretexto.

10.5. As ofertas de propostas dos licitantes devem respeitar os precos maximos estabelecidos neste Edital.

10.6. As propostas registradas através do preenchimento no momento do cadastro no Sistema
COMPRAS.GOV.BR NAO DEVEM CONTER NENHUMA IDENTIFICACAO DA EMPRESA PROPONENTE,
visando atender o principio da impessoalidade e preservar o sigilo das propostas.

10.7. Quando da inclusdo do anexo da proposta no sistema eletronico, as empresas deverdo fornecer as
informacgdes necessdrias para a identificacdo da proposta em conformidade com o item 21. do Anexo I deste edital - Termo
de Referéncia, que somente sera publica apds a fase de lances.

11. DA FORMULACAO DE LANCES, CONVOCACAO ME/EPP E CRITERIO DE DESEMPATE

11.1. Iniciada a etapa competitiva, os licitantes deverdo encaminhar lances exclusivamente por meio de
sistema eletronico, sendo imediatamente informados do seu recebimento e do valor consignado no registro.

11.2. O lance devera ser ofertado pelo valor UNITARIO de cada item.

11.3. Os licitantes poderdo oferecer lances sucessivos, observando o horario fixado para abertura da sessdo e
as regras estabelecidas no Edital.

11.4. O licitante somente podera oferecer lance de valor inferior ou percentual de desconto superior ao
ultimo por ele ofertado e registrado pelo sistema.

11.5. O intervalo minimo de diferenca de valores ou percentuais entre os lances, que incidird tanto em
relacdo aos lances intermediarios quanto em relagdo a proposta que cobrir a melhor oferta, devera ser de:

a) 1% (um por cento), quando o item licitado possuir valor estimado acima de R$ 1.000.000,00 (um milhao
de reais);

b) 2% (dois por cento), quando o item licitado possuir valor estimado de até R$ 1.000.000,00 (um milhdo de
reais).

11.6. O licitante poderd, uma Unica vez, excluir seu Ultimo lance ofertado, no intervalo de quinze segundos
apos o registro no sistema, na hipdtese de lance inconsistente ou inexequivel.

11.7. O procedimento seguird de acordo com o modo de disputa ABERTO, conforme item 3.14.1. do
Anexo | deste edital - Termo de Referéncia

11.8. Apds o encerramento da etapa de lances, sera verificado se ha empate entre as licitantes que neste
caso, por for¢a da aplicacdo da exclusividade obrigatoriamente se enquadram como Microempresa — ME ou Empresa de
Pequeno Porte — EPP, conforme determina a Lei Complementar n. 123/06,CONTROLADO SOMENTE PELO SISTEMA
COMPRAS.GOV.BR.

11.9. Havendo eventual empate entre propostas ou lances, o critério de desempate serd aquele previsto no
art. 60 da Lein® 14.133, de 2021., nesta ordem:

a) disputa final, hipotese em que os licitantes empatados poderdo apresentar nova proposta em ato continuo
a classificagao;

b) avaliagdo do desempenho contratual prévio dos licitantes, para a qual deverdo preferencialmente ser
utilizados registros cadastrais para efeito de atesto de cumprimento de obrigacdes previstos na Lei n.° 14.133, de 2021;

¢) desenvolvimento pelo licitante de acdes de equidade entre homens e mulheres no ambiente de trabalho,
conforme regulamento;

d) desenvolvimento pelo licitante de programa de integridade, conforme orientagdes dos 6rgaos de controle.

11.10. Persistindo o empate, sera realizado SORTEIO ELETRONICO através do sistema ComprasGov, nos
processos cadastrados a partir de 14/10/2024, em sessdo publica entre as propostas empatadas, nos moldes do artigo 28, §§
1° e 2° da Instru¢do Normativa SEGES/MGI N° 79.

11.11. Encerrada a etapa de envio de lances da sess@o publica, na hipdtese da proposta do primeiro colocado
permanecer acima do pre¢o maximo ou inferior ao desconto definido para a contratacdo, o pregoeiro poderd negociar
condi¢des mais vantajosas, apos definido o resultado do julgamento.

11.12. Nos itens/lotes destinados a exclusiva participacdo de Microempresas ¢ Empresas de Pequeno Porte e
equiparadas sera concedida prioridade de contratacdo de microempresas e empresas de pequeno porte sediadas local ou
regionalmente, até o limite de 10% (dez por cento) do melhor prego valido, nos termos previstos no Decreto Estadual n.°
21.675/2017:

a) aplica-se o disposto neste subitem nas situagdes em que as ofertas apresentadas pelas microempresas e
empresas de pequeno porte sediadas local ou regionalmente sejam iguais ou até 10% (dez por cento) superior a0 menor

preco;
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b) a microempresa ou a empresa de pequeno porte sediada local ou regionalmente melhor classificada
poderd apresentar proposta de preco inferior aquela considerada vencedora da licitacdo, situagdo em que podera ser
adjudicado o objeto em seu favor;

¢) na hipdtese da ndo contratacdo da microempresa ou da empresa de pequeno porte sediada local ou
regionalmente com base na alinea "b", serdo convocadas as remanescentes que porventura se enquadrem na situagdo da

alinea "a", na ordem classificatoria, para o exercicio do mesmo direito;

d) no caso de equivaléncia dos valores apresentados pelas microempresas e empresas de pequeno porte
sediadas local ou regionalmente, sera realizado sorteio entre elas para que se identifique aquela que primeiro poderd
apresentar melhor oferta;

e) quando houver propostas beneficiadas com as margens de preferéncia para produto nacional em relagdo
ao produto estrangeiro previstas no Decreto Estadual n.° 21.675/2017 , a prioridade de contratagdo prevista neste artigo
sera aplicada exclusivamente entre as propostas que fizerem jus as margens de preferéncia, de acordo com os Decretos de
aplicagdo das margens de preferéncia.

12. DA FASE DE NEGOCIACAO E JULGAMENTO DA PROPOSTA DE PRECOS

12.1. Encerrada a etapa de envio de lances da sessdo publica, o Pregoeiro verificard se o licitante
provisoriamente classificado em primeiro lugar atende as condigdes de participagdo no certame, conforme previsto no art.
14 da Lei n.° 14.133/2021, legislagao correlata e no item 7 deste edital, especialmente quanto a existéncia de san¢ao que
impega a participagdo no certame ou a futura contratacao.

12.2. Seguidamente sera realizada a negociacdo e atualizag¢do dos precos por meio do CHAT MENSAGEM
do sistema Compras.gov.br, devendo o (a) Pregoeiro (a)examinar a compatibilidade dos precos em relagdo ao estimado
para contratacao.

12.2.1. Serdo aceitos somente precos em moeda corrente nacional (R$), com valores unitarios e totais com
no maximo 02 (duas) casas decimais, considerando as quantidades constantes no Anexo I — Termo de Referéncia. Caso
seja encerrada a fase de lances, e a licitante divergir com o exigido, o (a) Pregoeiro (a), poderd convocar no chat de
mensagens para atualizagdo do referido lance e/ou realizar a atualizagdo dos valores arredondando-os para menos
automaticamente caso a licitante permanega inerte.

12.3. O (a) Pregoeiro (a) ndo aceitard o item cujo prego seja superior ao estimado (valor de mercado) para a
contratagao.

12.3.1. Sob analise do (a) Pregoeiro (a), poderd ser convocada todas as licitantes, que estejam dentro do
valor estimado para contratagdo, para que no prazo maximo de 02 (duas) horas, se outro prazo nédo for fixado, envie a
proposta adequada ao ultimo valor ofertado, acompanhada, se for o caso, dos documentos complementares, quando
necessarios a confirmacao daqueles exigidos neste Edital.

12.3.2. Cabera ao licitante remeter no prazo estabelecido, exclusivamente via sistema Compras.gov, a
proposta atualizada com o prego ou desconto, sob pena de desclassificacdo.

12.3.3.. A PROPOSTA DE PRECOS devera conter: o valor devidamente atualizado do lance ¢/ ou da
negociagdo ofertados, com a especificagdo completa do objeto, contendo marca/modelo/fabricante.

12.4. Para fins de aceitagdo da proposta o (a) Pregoeiro (a) examinara a proposta ajustada quanto a
adequacdo ao objeto e a compatibilidade do preco em relacdo aos valores estimados para contratagdo, podendo solicitar
manifestacdo técnica e juridica de outros setores do 6rgdo, a fim de subsidiar sua deciséo.

12.5. Quando houver indicios de inexequibilidade da proposta de prego, sera oportunizado ao licitante o
Principio do Contraditério e da Ampla Defesa, para que querendo esclarega a composi¢ao do prego da sua proposta, ou em
caso da necessidade de esclarecimentos complementares, poderdo ser efetuadas diligéncias, na forma do artigo 59 da Lei
Federal n°® 14.133/2021.

12.6. Para fins de analise da proposta quanto ao cumprimento das especificacdes do objeto, poderd ser
colhida a manifestacdo escrita do 6rgdo requisitante, ou da area especializada no objeto.

12.7. A PROPOSTA DE PRECOS, inserida no sistema de Compras.gov.br devera estar de acordo com
o item 13.5. do Anexo I - Termo de Referéncia.

12.8. As propostas terao validade minima de 90 (noventa) dias, a contar da data de sua apresentagao.

12.9. A SUPEL solicitara as empresas, cujas propostas estiverem com prazo de vencimento inferior a 10
(dez) dias, ap6s declarada habilitada, que fagam a devida atualizagdo com o intuito de dar celeridade ao processo de
adjudicacao e homologagdo pela Unidade Gestora.

12.9.1. As propostas com prazo de vencimento superior ao mencionado no item 12.9.1., serdo enviadas
imediatamente a Unidade Gestora sem a referida atualizacdo temporal, para que se d€ inicio ao procedimento
homologatorio.

12.9.1.2. Quando o processo for encaminhado para homologacdo juntamente com a proposta atualizada,
cujo prazo de vencimento seja superior a 10 (dez) dias, ficara a cargo da SUPEL informar & Unidade o prazo em dias
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restante para o vencimento.

12.9.2. Decorrido o prazo de vencimento da proposta sem que a Unidade Gestora promova a homologacao,
a esta recai a responsabilidade de solicitar as licitantes a atualizacao.

12.9.3. O procedimento mencionado no item 12.9.1 sera dispensado nos processos em que for certificada a
necessidade de prioridade de tramitagdo, de modo que as propostas serdo encaminhadas a Unidade Gestora para os atos de
homologacido, desde que dentro da validade, apos finalizada a fase de habilitacéo.

12.10. Na ocasido da homologacio, caso haja divergéncias entre o valor constante na proposta, enviado pela
licitante, ¢ o valor final das negociagdes registradas no Termo de Julgamento, serd considerado o registrado no Termo para
fins de homologacao.

13. DA FASE DE HABILITACAO

13.1. Serdo realizadas consultas, ao Cadastro de Fornecedores Impedidos de Licitar e Contratar com a
Administragdo Publica Estadual - CAGEFIMP, instituido pela Lei Estadual n.° 2.414, de 18 de fevereiro de 2011, ao
Cadastro Nacional de Empresas Inidoneas e Suspensas - CEIS/CGU (Lei Federal n.° 12.846/2013), Sistema de
Cadastramento Unificado de Fornecedores - SICAF, Cadastro Nacional de Condenagdes Civeis por Atos de Improbidade
Administrativa, mantido pelo Conselho Nacional de Justica (www.cnj.jus.br/improbidade adm/consultar_requerido.php)e
Lista de Inidoneos, mantida pelo Tribunal de Contas da Unido - TCU.

13.2. Os documentos previstos no Termo de Referéncia, necessarios e suficientes para demonstrar a
capacidade do licitante de realizar o objeto da licitagdo, serdo exigidos para fins de habilita¢do, nos termos dos_arts. 62 a
70 dalein®14.133, de 2021.

13.3. A DOCUMENTACAO DE HABILITACAO ANEXADA NO SISTEMA COMPRAS.GOV TERA
EFEITO PARA TODOS OS ITENS, OS QUAIS A EMPRESA ENCONTRA-SE CLASSIFICADA.

13.4. Os licitantes poderdo deixar de apresentar os documentos de habilitacdo que constem do SICAF e/ou
Cadastro Geral de Fornecedores — CAGEFOR da SUPEL, assegurando aos demais licitantes o direito de acesso aos dados
constantes dos sistemas.

13.4.1. E de responsabilidade do licitante conferir a exatiddo dos seus dados cadastrais no SICAF e manté-
los atualizados junto aos 6rgdos responsaveis pela informagdo, devendo proceder, imediatamente, a corre¢do ou a alteracdo
dos registros tdo logo identifique incorrecdo ou aqueles se tornem desatualizados.

13.5. O nao atendimento as exigéncias desta fase, sem justificativa aceita pela Administracio, podera
ensejar a aplicacio das sancdes previstas no item 21. — Das Penalidades deste Edital.
13.6. A ndo observancia do disposto no item anterior podera ensejar inabilitagdo.

13.7 A verificagdo pelo pregoeiro, em sitios eletronicos oficiais de 6rgaos e entidades emissores de certidoes
constitui meio legal de prova, para fins de habilitagao.

13.8. O Pregoeiro, apds da aceitacdo do(s) item(ns), convocara a licitante melhor classificada para que, no
prazo de até 2 (duas) horas, se outro prazo nao for fixado, envie os documentos de habilitacao.

13.9. Apés a entrega dos documentos para habilitacio, nio sera permitida a substituicio ou a
apresentacao de novos documentos, salvo em sede de diligéncia, para:

13.9.1. complementacdo de informagdes acerca dos documentos ja apresentados pelos licitantes e desde que
necessaria para apurar fatos existentes a época da abertura do certame; e

13.9.2. atualizagdo de documentos cuja validade tenha expirado apos a data de recebimento das propostas;

13.10. Na analise dos documentos de habilitagdo, a comissdo de contratagdo podera sanar erros ou falhas,
que ndo alterem a substancia dos documentos e sua validade juridica, mediante decisdo fundamentada, registrada em ata e
acessivel a todos, atribuindo-lhes eficécia para fins de habilitagdo e classificagao.

13.11. As Microempresas ¢ Empresas de Pequeno Porte deverdo encaminhar a documentacdo de habilitagdo,
ainda que haja alguma restricdo de regularidade fiscal e trabalhista, nos termos do art. 43, § 1° da LC n.° 123, de 2006 ¢
alteracdes.

13.12. Havendo alguma restri¢do na comprovagdo da regularidade fiscal, sera assegurado prazo de 5 (cinco)
dias tteis para sua regularizacdo pelo licitante, prorrogavel por igual periodo, com inicio no dia em que o proponente for
declarado vencedor do certame.

13.12.1. A prorrogagdo do prazo previsto no subitem 13.11. podera ser concedida, a critério da
Administrag@o Publica, quando requerida pelo licitante, mediante apresentacao de justificativa.

13.12.2. Ressalvado os documentos possiveis de verificagdo conforme item 13.4, os licitantes deverdo
encaminhar, nos termos deste Edital e anexos, a documentagdo relacionada nos itens a seguir, para fins de habilitagdo:

13.13. RELATIVOS A REGULARIDADE FISCAL, SOCIAL E TRABALHISTA


file:///opt/sei/temp/www.cnj.jus.br/improbidade_adm/consultar_requerido.php)
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art62

13.13.1. Os critérios de regularidade fiscal, social e trabalhista a serem atendidos pelo fornecedor serdo
aqueles estabelecidos no item 10.5. do Anexo I deste Edital — Termo de Referéncia, conforme transcrevemos:

()

10.5. Habilitacao fiscal, social e trabalhista

10.5.1. Comprovagdo de inscri¢do no Cadastro de Pessoas Fisicas (CPF) ou no Cadastro Nacional da Pessoa Juridica
(CNPJ);
10.5.2. Comprovagdo de inscrigdo no cadastro de contribuintes estadual e/ou municipal, se houver, relativo ao

domicilio ou sede do licitante, pertinente ao seu ramo de atividade e compativel com o objeto contratual;

10.5.3. Prova de regularidade perante a Fazenda Nacional, mediante apresentagdo de certiddo expedida conjuntamente
pela Secretaria da Receita Federal do Brasil (RFB) e pela Procuradoria-Geral da Fazenda Nacional (PGFN), referente
a todos os créditos tributarios federais ¢ & Divida Ativa da Unido (DAU) por elas administrados, inclusive aqueles
relativos a Seguridade Social;

10.5.4. Prova de regularidade Estadual e/ou municipal do domicilio ou sede do licitante, ou outra equivalente, na
forma da lei;

10.5.5. Certiddo de Regularidade do FGTS, relativa a Seguridade Social ¢ ao FGTS, que demonstre cumprimento dos
encargos sociais instituidos por lei;

10.5.6. Prova de regularidade perante a Justica do Trabalho, mediante apresentacdo de Certiddo de Regularidade de
Débito — CNDT, para comprovar a inexisténcia de débitos inadimplidos perante a Justica do Trabalho, admitida
comprovagdo também, por meio de “certiddo positiva com efeito de negativo”, diante da existéncia de débito
confesso, parcelado e em fase de adimplemento.

10.5.7. Declaracao de cumprimento do inciso XXXIII do art. 7° da Constituicdo Federal.
(8]

13.14. RELATIVOS A HABILITACAO JURIDICA

13.14.1. Os critérios de habilitacdo juridica a serem atendidos pelo fornecedor serdo aqueles estabelecidos
no item 10.4. do Anexo I deste Edital — Termo de Referéncia, conforme transcrevemos:

(..)
10.4. Habilitacdo juridica

10.4.1. No caso de empresario individual: inscrigdo no Registro Publico de Empresas Mercantis, a cargo da Junta
Comercial da respectiva sede;

10.4.2. Em se tratando de microempreendedor individual — MEI: Certificado da Condi¢do de Microempreendedor
Individual - CCMEIL, cuja aceitagdo ficarda condicionada a verificagdo da autenticidade no sitio
http://www.portaldoempreendedor.gov.br/;

10.4.3. No caso de sociedade empresaria ou empresa individual de responsabilidade limitada - EIRELI: ato
constitutivo, estatuto ou contrato social em vigor, devidamente registrado na Junta Comercial da respectiva sede,
acompanhado de documento comprobatodrio de seus administradores;

10.4.4. No caso de sociedade simples: inscri¢do do ato constitutivo no Registro Civil das Pessoas Juridicas do local de
sua sede, acompanhada de prova da indicag@o dos seus administradores;

10.4.5. No caso de cooperativa: ata de fundagdo e estatuto social em vigor, com a ata da assembleia que o aprovou,
devidamente arquivado na Junta Comercial ou inscrito no Registro Civil das Pessoas Juridicas da respectiva sede, bem
como o registro de que trata o art. 107 da Lei n® 5.764, de 1971;

10.4.6. No caso de agricultor familiar: Declaragdo de Aptiddo ao Pronaf — DAP ou DAP- P vilida, ou, ainda, outros
documentos definidos pelo Ministério do Desenvolvimento Social, conforme Decreto n® 11.802, de 28/11/2023.

10.4.7. No caso de produtor rural: matricula no Cadastro Especifico do INSS — CEIL, que comprove a qualificagdo
como produtor rural pessoa fisica, nos termos da Instru¢do Normativa RFB n°® 2110, de 2022.

10.4.8. No caso de empresa ou sociedade estrangeira em funcionamento no Pais: decreto de autorizagdo, e se for o
caso, ato de registro ou autorizagdo para funcionamento expedido pelo drgdo competente, quando a atividade assim o
exigir.

10.4.9. Os documentos acima deverdo estar acompanhados da ultima alteragdo ou da consolidag@o respectiva.

)

13.15. RELATIVOS A QUALIFICACAO ECONOMICA-FINANCEIRA

13.15.1. Os critérios de qualificagdo economico-financeira a serem atendidos pelo fornecedor serdo aqueles
estabelecidos no item 10.6. do Anexo I deste edital - Termo de Referéncia, conforme transcrevemos:

()
10.6. Qualificacio Econdmico-Financeira
10.6.1. Certidao Negativa de feitos sobre faléncia — Lei n°. 11.101/05, expedida pelo distribuidor da sede do licitante,

expedida nos ultimos 90 (noventa) dias caso ndo conste o prazo de validade - Lei n® 14.133, de 2021, art. 69, caput,
inciso 11);

10.6.2. Balango patrimonial, demonstragdo de resultado de exercicio e demais demonstragdes contabeis dos 2 (dois)
ultimos exercicios sociais, ou o Balango de Abertura, caso a licitante tenha sido constituida em menos de um ano,
devidamente autenticado ou registrado no 6rgdo competente, para que o(a) pregoeiro(a) possa aferir se esta possui
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Patriménio Liquido (licitantes constituidos ha mais de um ano) ou Capital Social (licitantes constituidos ha menos de
um ano), de 5% (cinco por cento) do valor estimado do item/ lote que o licitante estiver participando.

a). No caso do licitante classificado em mais de um item/lote, o aferimento do cumprimento da disposi¢do acima
levara em consideracdo a soma de todos os valores referencias;

b). Caso seja constatada a insuficiéncia de patrimdnio liquido ou capital social para a integralidade dos itens/lotes em
que o licitante estiver classificado, o Pregoeiro o convocara para que decida sobre a desisténcia do(s) item(ns)/lote(s)
até o devido enquadramento a regra acima disposta;

¢) As empresas criadas no exercicio financeiro da licitagdo deverdo atender a todas as exigéncias da habilitagdo e
poderdo substituir os demonstrativos contabeis pelo balango de abertura. (Lei n° 14.133, de 2021, art. 65, §1°).

d) O balango patrimonial, demonstragéo de resultado de exercicio e demais demonstragdes contabeis limitar-se-do ao
ultimo exercicio no caso de a pessoa juridica ter sido constituida hd menos de 2 (dois) anos. (Lei n® 14.133, de 2021,
art. 69, §6°).

10.6.2.1. As regras descritas nos incisos “a” e “b”, deverdo ser observadas em caso de ulterior classificagdo de
licitante que ja se consagrou classificado em outro item(ns)/lote(s).

10.6.3. Os documentos referidos acima deverdo ser exigidos com base no limite definido nos arts. 1.065 ¢ 1.078 do
Codigo Civil.

10.6.4. Na hipotese de apresentagdo de Certiddo Positiva de recuperagdo judicial, o (a) Pregoeiro verificara se a

licitante teve seu plano de recuperagdo judicial homologado pelo juizo, conforme determina o art.58 da Lei
11.101/2005.

10.6.5.Eventuais contratos com a Administragdo Publica e /ou iniciativa privada, vigentes na data da apresentacdo da
proposta, ndo constituem fato impeditivo para a execugdo do contrato, objeto deste Termo de Referéncia.

10.6.6. A exigéncia de qualificagdo econdomico-financeira encartada acima ¢ usual de mercado e estdo em harmonia
com o que prevé o art. 69 da Lei 14.133/21 sendo necessario, para garantir que a (s) vencedora (as) detenha (am)
condi¢des econdmicas para executar o futuro contrato.

()

13.16. RELATIVOS A QUALIFICACAO TECNICA

13.16.1. Os critérios de qualificag@o técnica a serem atendidos pelo fornecedor serfo aqueles estabelecidos
no item 10.7. do Anexo I deste Edital — Termo de Referéncia, conforme transcrevemos:

()

10.7. Qualificacdo Técnica

10.7.1.Declaragdo de que o interessado tomou conhecimento de todas as informagdes para o cumprimento das
obrigagdes objeto da contratagao;

10.7.1.1. A declaragdo acima podera ser substituida por declaragdo formal assinada pelo responsavel técnico do
interessado acerca do conhecimento pleno das condi¢des e peculiaridades da contratago.

10.7.2. Qualificacdo Técnico-Operacional

10.7.2.1.Comprovacéo da capacidade operacional do fornecedor na execugdo de servigos similares, de complexidade
tecnologica e operacional equivalente ou superior a do objeto desta contratagdo, ou do item pertinente, por meio da
apresentagdo de certiddo (des) ou atestado (s) fornecido (s) por pessoas juridicas de direito publico ou privado.

10.7.2.2. Para fins da comprovagdo de que trata este subitem, os atestados deverdo dizer respeito a contratos
executados com as seguintes caracteristicas minimas:

1) A licitante devera apresentar Atestado(s) de capacidade técnica operacional, fornecido(s) por pessoa(s) juridica(s)s
de direito publico ou privado, que comprove(m) que a licitante tenha prestado ou esteja prestando servigos de
plataforma de seguranca de dados, abrangendo hardware, software e servigos especializados, a contento, servigos
de natureza semelhante e compativel com o objeto ora licitado

1.1.) Os atestados deverdo referir-se a servicos prestados no ambito de sua atividade econdmica principal ou
secunddria especificadas no contrato social vigente;

1.2.) Somente serdo aceitos atestados expedidos apds a conclusido do contrato ou se decorrido, pelo menos, um ano do
inicio de sua execugdo, exceto se firmado para ser executado em prazo inferior, conforme item 10.8 do Anexo VII-A
da IN SEGES/MP n. 5, de 2017,

2) Devera haver a comprovagdao minima de 6 (seis) meses da execucdo dos servicos de plataforma de seguranca de
dados, abrangendo hardware, software e servigos especializados e treinamento, sendo aceito o somatdrio de atestados
de periodos diferentes, ndo havendo obrigatoriedade de comprovagédo de execugdo de prazo ininterruptos em um Unico
contrato;

10.7.2.3. Sera admitida, para fins de comprovacdo de quantitativo minimo do servigo, a apresentacdo e o somatorio de
diferentes atestados de servigos executados de forma concomitante, pois essa situagdo equivale, para fins de
comprovagdo de capacidade técnico-operacional, a uma uUnica contratagdo, nos termos do item 10.9 do Anexo VII-A
da IN SEGES/MP n. 5/2017, aplicavel por for¢a da IN SEGES/ME n° 98/2022.

10.7.2.4. Os atestados de capacidade técnica podem ser apresentados em nome da matriz ou da filial da empresa
interessada.

10.7.2.5. O interessado disponibilizara todas as informagdes necessarias a comprovagio da legitimidade dos atestados,

apresentando, quando solicitado pela Administragdo, copia do contrato que deu suporte a contratagdo, endereco atual
da contratante e local em que foram prestados os servigos, entre outros documentos.



10.7.2.6. Os atestados deverdo referir-se a servigos prestados no ambito de sua atividade econdmica principal ou
secundaria especificadas no contrato social vigente;

10.7.2.7. Serdo aceitos atestados ou outros documentos habeis emitidos por entidades estrangeiras quando
acompanhados de tradugdo para o portugués, salvo se comprovada a inidoneidade da entidade emissora.

10.7.2.8. A apresentagdo de certiddes ou atestados de desempenho anterior emitido em favor de consércio do qual
tenha feito parte sera admitido, desde que atendidos os requisitos do art. 67, §§ 10 e 11, da Lei n°® 14.133/2021 e
regulamentos sobre o tema.

10.7.2.9. Para a presente contratagdo, serdo exigidos a cépia dos seguintes documento

10.7.2.9.1. Declaragdo de que tem pleno conhecimento das condi¢des necessarias para a prestagdo do servigo como
requisito para celebrag@o do contrato.

10.7.2.10. Da Justificativa da Exigéncias

a) Quanto as exigéncias quanta a qualificacio técnica - No caso da presente contratagdo, que tem como objeto a
contratagdo de empresa especializada na prestagdo de servigos fornecimento de plataforma de seguranca de dados,
abrangendo hardware, software e servigos especializados e treinamento em Unidade Administrativas pertencentes a

SEDUC-RO, localizadas na Capital do Estado de Rondénia, por um periodo de 12 (doze) meses, a comprovagdo da
capacidade técnica das empresas ¢ de fundamental importancia. Isso porque os servigos

Por fim as exigéncias visam principalmente, a selecdo da proposta que melhor atenda aos interesses da Administragao,
sendo que a falta de expertise de uma determinada licitante que se sagre a vencedora da licitagdo pode levar a
inexequibilidade da sua proposta. Afinal, ndo estamos lidando aqui apenas com as exigéncias para a habilitacdo, mas
com a propria afericdo da capacidade técnica das licitantes e, por conseguinte, da exequibilidade de suas propostas.

b) Quanto a exigéncia relativa a qualificacio econdmico-financeira, recai sobre a possibilidade da Administragdo
Publica poder aferir as condi¢des econdmicas das proponentes, na tentativa de resguardar o cumprimento do contrato,
em outras palavras, buscam prevenir a participagdo de empresas aventureiras, que sem responsabilidade ou respaldo
financeiro, possam participar e vencer o certame e, durante a execugdo da obrigagdo contratada, ndo possuam
capacidade para concluir o objeto da obrigacao.

()

13.17. Quando permitida a participagdo de empresas estrangeiras que ndo funcionem no Pais, as exigéncias
de habilitacao serdo atendidas mediante documentos equivalentes, inicialmente apresentados em traducao livre.

13.17.1. Na hipétese de o licitante vencedor ser empresa estrangeira que ndo funcionem no Pais, para fins de
assinatura do contrato ou da ata de registro de precos, os documentos exigidos para a habilitacdo serdo traduzidos por
tradutor juramentado no Pais e apostilados nos termos do disposto no_Decreto n°® 8.660, de 29 de janeiro de 2016, ou de
outro que venha a substitui-lo, ou consularizados pelos respectivos consulados ou embaixadas.

13.18. DAS DECLARACOES:
13.18.1. As licitantes deverao dispor as seguintes declaragdes:
a) Declaragdo de que atende aos requisitos de habilitacdo;

b) Declaracdo de que cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para
reabilitado da Previdéncia Social;

c) Declaragdo de que suas propostas econdmicas compreendem a integralidade dos custos para
atendimento dos direitos trabalhistas previstos na CF/88, e demais legislagbes correlatas;

d) Declaragao do cumprimento do disposto no inciso XXXIII do art. 7° da Constituicao Federal;

e) Declaracdo, caso se enquadre, que cumpre os requisitos estabelecidos no_artigo 3° da Lei Complementar
n° 123, de 2006, estando apto a usufruir do tratamento favorecido estabelecido em seusarts. 42 a 49;

f) Declarag¢do, caso se enquadre, de que no ano-calendario de realizagdo da licitacdo ainda ndo tenha
celebrado contratos com a Administragao Publica cujos valores somados extrapolem a receita bruta maxima admitida para
fins de enquadramento como empresa de pequeno porte, na forma do Art. 4°, § 2°, da Lei n.° 14.133, de 2021;

g) Declaracdo do licitante de que, caso seja vencedor, contratard pessoas privadas de liberdade, em regime
semiaberto ou egressos nos termos do Decreto n.° 25.783, de 1° de fevereiro de 2021, que regulamenta a Lei Estadual n.°
2.134, de 23 de julho de 2009, acompanhada de declaragdo emitida pela Geréncia de Reinsercdo Social da Secretaria de
Estado da Justica - SEJUS, que dispdem acerca de pessoas aptas a execugao de trabalho

h) Outras declaragdes eventualmente exigidas no Anexo I deste edital - Termo de Referéncia.

13.19. Nao serd necessaria a juntada as documentagdes exigidas em meio eletronico, pela plataforma
Compras.gov, com os demais documentos de habilitacdo/proposta.

13.20. As licitantes que deixarem de apresentar os documentos exigidos para a Habilitacdo ou os apresentar
em desacordo com o estabelecido neste Edital, serdo inabilitadas.

14. DO RECURSO

14.1. A interposi¢do de recurso referente ao julgamento das propostas, a habilitagdo ou inabilitacdo de
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licitantes, a anula¢do ou revogacdo da licitacdo, observara o disposto no_art. 165 da Lei n® 14.133, de 2021 apos a fase de
Julgamento e Habilitagdo, declarada a empresa VENCEDORA do certame, qualquer Licitante dentro do prazo podera
manifestar em campo proprio do Sistema Eletronico, de forma imediata sua intengdo de recorrer no prazo minimo de 10
(dez) minutos, em cada fase.

14.1.1. A inteng¢do de recorrer devera ser registrada imediatamente, sob pena de preclusao.

14.2. As razdes do recurso deverdo ser apresentadas em momento inico, em campo proprio no sistema, no
prazo de trés dias uteis, contados a partir da data de intimag@o ou de lavratura da ata de habilitagdo ou inabilitagdo ou, na
hipotese de adocao da inversao de fases prevista no § 1° do art. 8°, da ata de julgamento.

14.3. Os demais licitantes ficardo intimados para, se desejarem, apresentar suas contrarrazdes, no prazo de
trés dias uteis, contado da data de intimagdo pessoal ou de divulgagdo da interposi¢@o do recurso.

14.4. Seré assegurado ao licitante vista dos elementos indispensaveis a defesa de seus interesses.

14.5. O recurso sera dirigido a autoridade que tiver editado o ato ou proferido a decisdo recorrida, a qual
podera reconsiderar sua decisdo no prazo de 3 (trés) dias uteis, ou, nesse mesmo prazo, encaminhar recurso para a
autoridade superior, a qual devera proferir sua decisdo no prazo de 10 (dez) dias uteis, contado do recebimento dos autos.

14.6 . O acolhimento do recurso importara na invalidagdo apenas dos atos que ndo possam ser aproveitados.
14.7. Os recursos interpostos fora do prazo ndo serdo conhecidos.

14.8. O recurso tera efeito suspensivo do ato ou da decisdo recorrida até que sobrevenha decisdo final da
autoridade competente.

15. DA HOMOLOGACAO

15.1. Encerradas as fases de julgamento e habilitacdo, e exauridos os recursos administrativos, o processo
licitatorio serd encaminhado a autoridade superior da unidade demandante para adjudicar o objeto e homologar o
procedimento, observado o disposto no art. 71 da Lein.® 14.133, de 2021.

16. DA REVOGACAO E DA ANULACAO

16.1. A autoridade superior podera revogar o procedimento licitatério por motivo de conveniéncia e
oportunidade, e devera anular por ilegalidade insanavel, de oficio ou por provocagdo de terceiros, assegurada a prévia
manifestacao dos interessados.

16.2 O motivo determinante para a revogacdo do processo licitatorio devera ser resultante de fato
superveniente devidamente comprovado.

16.3 Ao pronunciar a nulidade, a autoridade indicara expressamente os atos com vicios insanaveis, tornando
sem efeito todos os subsequentes que deles dependam, e dara ensejo a apuragdo de responsabilidade de quem lhes tenha
dado causa.

16.4 Na hipotese da ilegalidade de que trata o caput ser constatada durante a execugdo contratual, aplica-se
o disposto no art. 147 da Lei n.° 14.133, de 2021.

17. DO TERMO DE CONTRATO OU INSTRUMENTO EQUIVALENTE

17.1. Ficam aquelas estabelecidas no item 8. e seus subitens do Anexo I — Termo de Referéncia, as quais
foram devidamente aprovadas pelo ordenador de despesa do 6rgdo requerente, conforme transcrevemos:

()

8. MODELO DE GESTAO DO CONTRATO

8.1. O contrato devera ser executado fielmente pelas partes, de acordo com as clausulas avengadas e as normas da Lei
n°® 14.133, de 2021, e cada parte respondera pelas consequéncias de sua inexecugéo total ou parcial.

8.2. Em caso de impedimento, ordem de paralisagdo ou suspensdo do contrato, o cronograma de execugdo podera ser
prorrogado automaticamente pelo tempo correspondente, anotadas tais circunstancias mediante simples apostila.

8.3. As comunicagdes entre o 0rgdo ou entidade e a contratada devem ser realizadas por escrito sempre que o ato
exigir tal formalidade, admitindo-se o uso de mensagem eletronica para esse fim.

8.4. O 6rgdo ou entidade podera convocar representante da empresa para adog¢do de providéncias que devam ser
cumpridas de imediato.

8.5. Apos a assinatura do contrato ou instrumento equivalente, o 6rgdo ou entidade poderd convocar o representante
da empresa contratada para reunido inicial para apresentacdo do plano de fiscaliza¢do, que conterd informagdes acerca
das obrigagdes contratuais, dos mecanismos de fiscalizagdo, das estratégias para execugdo do objeto, do plano
complementar de execucdo da contratada, quando houver, do método de afericdo dos resultados e das sangdes
aplicaveis, dentre outros.

)

18. DA RESCISAO CONTRATUAL

18.1. Ficam aquelas estabelecidas no item 17. e seus subitens do Anexo I — Termo de Referéncia, as quais
foram devidamente aprovadas pelo ordenador de despesa do 6rgao requerente, conforme transcrevemos:
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17. EXTINCAO CONTRATUAL (art. 92, XIX)
17.1. Em caso de descumprimento de quaisquer das condigdes estabelecidas neste instrumento, a extingdo do contrato,

seja administrativa ou amigavel, serd efetuada de acordo com as disposi¢oes do art. 137 e seguintes da Lei n°®
14.133/2021 e demais ordenamentos juridicos, conforme estipulado nos itens 11.1 a 11.11.2. do Termo de Contrato.

()
19. DO REAJUSTE E SUPRESSAO CONTRATUAL

19.1. Ficam aquelas estabelecidas no item 6.11. e seus subitens do Anexo I — Termo de Referéncia, as quais
foram devidamente aprovadas pelo ordenador de despesa do 6rgdo requerente, conforme transcrevemos:

(..)
6.11. Do Reajustamento em Sentido Estrito

6.11.1. Os pregos sdo fixos e irreajustaveis no prazo de um ano e quando ocorrer reajustamento serd com base no
Indice de Custos de Tecnologia da Informagéo - ICTI, contado da data do or¢amento estimado, conforme § 7°, art.
25, da Lei n. 14.133/2021.

6.11.2. As alteragdes contratuais reger-se-a0 pela disciplina dos arts. 124 e seguintes da Lei n® 14.133/2021 e arts. 142
a 145 do Decreto Estadual n°® 28.874/204.

6.11.2.1. Os acréscimos ou supressdes ndo poderdo exceder a 25% (vinte e cinco por cento) do valor inicial atualizado
do contrato nas obras, nos servigos ou nas compras ¢ de 50% (cinquenta por cento), no caso de reforma de edificio ou
de equipamento.

6.11.3. O reequilibrio econdmico-financeiro se dard sob a forma dereajuste em sentido estrito, espécie de reajuste
nos contratos de obra, fornecimento ou servigo continuado sem dedicagdo exclusiva de mio de obra, com a previsdo
de indices especificos ou setoriais, ou por repactuaciio, que devera ser utilizada nas contratagdes de servigos
continuados com regime de dedicacdo exclusiva de mdo de obra, com demonstragdo analitica da variagdo dos
componentes dos custos, por meio de apresentagdo da planilha de custos e formagdo de pregos, ou do novo acordo,
convengdo ou sentenga normativa que fundamenta a repactuacao.

6.11.3.1. O pedido relacionado ao reequilibrio econdmico-financeiro devera ser apresentado pela contratada no prazo
maximo de 30 (trinta) dias, contados do fato gerador de seu direito.

6.11.3.2. Eventual pedido de reajuste ou repactuacdo seguird as regras do arts. 150 a 156, do Decreto Estadual n°®
28.874/.

6.11.4. A revisdo contratual (revisio de precos ou recomposi¢ao) ¢ cabivel diante de fatos supervenientes a
formulagdo da proposta e externos a relagdo contratual, imprevisiveis ou previsiveis, mas de consequéncias
incalculaveis, retardadores ou impeditivos da execug@o do ajustado, ou, ainda, em caso de for¢ca maior, caso fortuito ou
fato do principe, configurando alea econdmica extraordinaria e extracontratual, podendo se dar tanto a favor do
contratado quanto da Administrag@o contratante, devendo ser instruido com os documentos estabelecidos no art. 164
do Decreto Estadual n°® 28.874/2024.

6.11.5. A decisdo sobre o pedido de restabelecimento do equilibrio econémico-financeiro (reajuste, repactuagio
ou revisdo) deve ser realizada no prazo maximo de 60 (sessenta dias), contados a partir da solicitagdo e da entrega
dos documentos necessarios a instru¢do do pedido.

()
20. DO PAGAMENTO

20.1. Conforme estabelecido noitem9. e seus subitens do Anexo I deste Edital - Termo de
Referéncia, conforme transcrevemos:

()
9. CRITERIOS DE MEDICAO E DE PAGAMENTO

9.1. Sera indicada a retencdo ou glosa no pagamento, proporcional a irregularidade verificada, sem prejuizo das
sancdes cabiveis, caso se constate que a Contratada:

9.1.1. ndo produzir os resultados acordados,
9.1.2. deixar de executar, ou ndo executar com a qualidade minima exigida as atividades contratadas; ou,

9.1.3. deixar de utilizar materiais e recursos humanos exigidos para a execu¢do do servigo, ou utilizad-los com
qualidade ou quantidade inferior & demandada.

9.2. Do recebimento

9.2.1. Os servigos serdo recebidos provisoriamente, no prazo de até 5 (cinco) dias, pelos fiscais técnico, mediante
termos detalhados, quando verificado o cumprimento das exigéncias de carater técnico e administrativo. (Art. 140, 1. a
daLein®14.133 e Arts. 23, X e Art. 24, VII do Decreto Estadual n°® 28.874. de 2024).

9.2.2. O prazo da disposi¢do acima serd contado do recebimento de comunicagéio de cobranga oriunda do contratado
com a comprovagao da entrega dos equipamento e da prestacdo dos servigos.

9.2.3. O fiscal técnico do contrato realizara o recebimento provisorio do objeto do contrato mediante termo detalhado
que comprove o cumprimento das exigéncias de carater técnico. (Art. 23, X, Decreto Estadual n® 28.874, de 2024).

9.2.4. O fiscal administrativo do contrato realizara o recebimento provisorio do objeto do contrato mediante termo
detalhado que comprove o cumprimento das exigéncias de carater administrativo. (Art. 24, VII, Decreto Estadual n°
28.874, de 2024).

9.2.5. O fiscal setorial do contrato, quando houver, realizara o recebimento provisério sob o ponto de vista técnico e
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administrativo.

9.2.6. Para efeito de recebimento provisorio, de acordo com o fornecimento de materiais e equipamentos; e, efeticacdo
conclusdo da prestagdo de servigos:

9.2.6.1. O fiscal técnico do contrato devera apurar o resultado das avaliagdes da execugdo do objeto e, se for o caso, a
analise do desempenho e qualidade da prestagdo dos servicos realizados em consonédncia com os indicadores previstos
no ato convocatorio, que podera resultar no redimensionamento de valores a serem pagos a contratada, registrando em
relatorio a ser encaminhado ao gestor do contrato;

9.2.7. Sera considerado como ocorrido o recebimento provisorio com a entrega do termo detalhado ou, em havendo
mais de um a ser feito, com a entrega do tltimo.

9.2.8. O Contratado fica obrigado a reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no todo ou
em parte, no prazo maximo de 60 (sessenta), minutos, o objeto em que se verificarem vicios, defeitos ou incorregdes
resultantes da execug¢do ou materiais empregados, cabendo a fiscalizagdo ndo atestar a Gltima e/ou Gnica medigdo de
servigos até que sejam sanadas todas as eventuais pendéncias que possam vir a ser apontadas no Recebimento
Provisorio.

9.2.9. A fiscalizag@o ndo efetuard o ateste da ultima e/ou Ginica medig@o de servigos até que sejam sanadas todas as
eventuais pendéncias que possam vir a ser apontadas no Recebimento Provisorio. (Art. 119 c/c art. 140 da Lei n®
14133, de 2021)

9.2.10. O recebimento provisorio também ficara sujeito, quando cabivel, a conclusio de todos os servigos.

9.2.11. Os servigos poderdo ser rejeitados, no todo ou em parte, quando em desacordo com as especificagdes
constantes neste Termo de Referéncia e na proposta, sem prejuizo da aplicagdo das penalidades.

9.2.12. Quando a fiscalizagdo for exercida por um unico servidor, o Termo Detalhado devera conter o registro, a
analise e¢ a conclusdo acerca das ocorréncias na execug¢do do contrato, em relagdo a fiscalizagdo técnica e
administrativa ¢ demais documentos que julgar necessarios, devendo encaminha-los ao gestor do contrato para
recebimento definitivo.

9.2.13. Os servigos serdo recebidos definitivamente no prazo de até 10 (dez) dias, contados do recebimento provisorio,
por servidor ou comissdo designada pela autoridade competente, apos a verificagdo da qualidade e quantidade do
servigo e consequente aceitagdo mediante termo detalhado, obedecendo os seguintes procedimentos:

9.2.13.1. Emitir documento comprobatdrio da avaliagdo realizada pelos fiscais técnico, administrativo e setorial,
quando houver, no cumprimento de obrigagdes assumidas pelo contratado, com meng@o ao seu desempenho na
execugdo contratual, baseado em indicadores objetivamente definidos e aferidos, e a eventuais penalidades aplicadas,
devendo constar do cadastro de atesto de cumprimento de obrigagdes, conforme regulamento.

9.2.13.2. Realizar a analise dos relatorios e de toda a documentagdo apresentada pela fiscalizagdo e, caso haja
irregularidades que impegam a liquidagdo e o pagamento da despesa, indicar as clausulas contratuais pertinentes,
solicitando 8 CONTRATADA, por escrito, as respectivas corre¢des;

9.2.13.3. Emitir Termo Detalhado para efeito de recebimento definitivo dos servigos prestados, com base nos
relatorios e documentagdes apresentadas;

9.2.13.4. Comunicar a empresa para que emita a Nota Fiscal ou Fatura, com o valor exato dimensionado pela
fiscalizagao.

9.2.14. Enviar a documentagio pertinente ao setor de contratos para a formalizagdo dos procedimentos de liquidagio e
pagamento, no valor dimensionado pela fiscalizagdo e gestao.

9.2.15. No caso de controvérsia sobre a execucdo do objeto, quanto a dimensdo, qualidade e quantidade, devera ser
observado o teor do art. 143 da Lei n® 14.133, de 2021, comunicando-se a empresa para emisséo de Nota Fiscal no que
pertine a parcela incontroversa da execug@o do objeto, para efeito de liquidagdo e pagamento.

9.2.16. Nenhum prazo de recebimento ocorrera enquanto pendente a solugdo, pelo contratado, de inconsisténcias
verificadas na execugdo do objeto ou no instrumento de cobranga.

9.2.17. O recebimento provisorio ou definitivo ndo excluira a responsabilidade civil pela solidez e pela seguranca do
servigo nem a responsabilidade ético-profissional pela perfeita execucgdo do contrato.

9.3. Liquidagdo

9.3.1. Atestado o cumprimento do objeto do contrato pela fiscalizagdo e a correta instrugdo do processo, apos
autorizagdo do ordenador, os autos deverdo ser remetidos ao setor responsavel pela liquidagao da despesa e efetivagdo
do pagamento, nos termos do §2°, VI, art. 188, do Decreto Estadual n® 28.874/2024.

9.3.2. Para fins de liquidagdo, o setor competente deve verificar se a Nota Fiscal ou Fatura apresentada expressa os
elementos necessarios e essenciais do documento, tais como:

9.3.2.1. o prazo de validade;

9.3.2.2. a data da emissdo;

9.3.2.3. os dados do contrato e do 6rgdo contratante;

9.3.2.4. o periodo respectivo de execugdo do contrato;

9.3.2.5. o valor a pagar; e,

9.3.2.6. eventual destaque do valor de retengdes tributarias cabiveis.

9.3.3. Havendo erro na apresentagdo da Nota Fiscal/Fatura, ou circunstincia que impega a liquida¢@o da despesa, esta
ficara sobrestada até que o contratado providencie as medidas saneadoras, reiniciando-se o prazo apds a comprovagao
da regularizagdo da situagdo, sem Onus a contratante;

9.3.4. A Nota Fiscal ou Fatura devera ser obrigatoriamente acompanhada da comprovagdo da regularidade fiscal,
constatada por meio de consulta on-line ao SICAF ou, na impossibilidade de acesso ao referido Sistema, mediante
consulta aos sitios eletronicos oficiais ou a documentagdo mencionada no art. 68 da Lei n® 14.133/2021.
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9.3.5. A Administragdo devera realizar consulta ao SICAF para:
a) verificar a manutencdo das condi¢des de habilitagdo exigidas;

9.3.6. Constatando-se, junto ao SICAF, a situagdo de irregularidade do contratado, sera providenciada sua notificagao,
por escrito, para que, no prazo de 5 (cinco) dias uteis, regularize sua situagdo ou, no mesmo prazo, apresente sua
defesa. O prazo podera ser prorrogado uma vez, por igual periodo, a critério do contratante.

9.3.7. Nao havendo regularizagdo ou sendo a defesa considerada improcedente, o contratante deverd comunicar aos
orgaos responsaveis pela fiscalizag@o da regularidade fiscal quanto a inadimpléncia do contratado, bem como quanto a
existéncia de pagamento a ser efetuado, para que sejam acionados os meios pertinentes € necessarios para garantir o
recebimento de seus créditos.

9.3.8. Persistindo a irregularidade, o contratante devera adotar as medidas necessarias a rescisdo contratual nos autos
do processo administrativo correspondente, assegurada ao contratado a ampla defesa.

9.3.9. Havendo a efetiva execugdo do objeto, os pagamentos serdo realizados normalmente, até que se decida pela
rescisdo do contrato, caso o contratado ndo regularize sua situacdo junto ao SICAF.

9.4. Prazo de pagamento

9.4.1. O pagamento decorrente de contratagdes publicas sera feito apds a habilitagdo para pagamento, no prazo
maximo de 15 (quinze) dias uteis, conforme dispde o art. 190, do Decreto Estadual n°® 28.874/2024.

9.4.2. No caso de atraso pelo Contratante, os valores devidos ao contratado serdo atualizados monetariamente entre o
termo final do prazo de pagamento até a data de sua efetiva realizagdo, mediante aplicag@o do indice ICTI de corregdo
monetaria.

9.4.2.1. Ocorrendo atraso no pagamento em que o Fornecedor ndo tenha de alguma forma concorrido para a mora, os
valores devidos ao Fornecedor serdo atualizados monetariamente entre o termo final do prazo de pagamento até a data
de sua efetiva realizag@o, mediante aplicacdo do indice de correcdo monetdria. Os encargos moratorios pelo atraso no
pagamento serdo calculados pela seguinte formula:

EM=Nx Vp x (I/365)

Onde: EM = Encargos moratdrios a serem pagos pelo atraso de pagamento;

N = Numeros de dias em atraso, contados da data limite fixada para pagamento e a data do efetivo pagamento;
Vp = Valor da parcela em atraso;

I = ICTI anual acumulado (indice de Custos de Tecnologia da Informagio - ICTI do IPEA)/100.

9.5. Forma de pagamento

9.5.1. O pagamento sera integral, realizado através de ordem bancaria, para crédito em banco, agéncia e conta corrente
indicados pelo contratado, conforme definido Forma de Pagamento, definido no Estudo Técnico Preliminar 139
(0064726428):

9.5.1.1. Licencas de subscrigdo, itens 1 a 6 do quadro de itens sera realizado integralmente apos a sua ativacdo do
ambiente computacional da contratante e emissdo do termo de aceite definitivo;

9.5.1.2. Servigos de implementagdo, item 7 do quadro de itens, sera realizado integralmente apds a estabilizagdo das
solugdes no ambiente computacional da contratante e emissdo do termo de aceite definitivo;

9.5.1.2. Servigos de treinamento, item 8 do quadro de itens, serd realizado integralmente apo6s a sua conclusdo e
emissdo do termo de aceite definitivo.

9.5.2. Sera considerada data do pagamento o dia em que constar como emitida a ordem bancéria para pagamento.
9.5.3. Quando do pagamento, sera efetuada a reteng@o tributaria prevista na legislagéo aplicavel.

9.5.3.1. Independentemente do percentual de tributo inserido na proposta, quando houver, serdo retidos na fonte,
quando da realizagdo do pagamento, os percentuais estabelecidos na legislacdo vigente.

9.5.4. O contratado regularmente optante pelo Simples Nacional, nos termos da Lei Complementar n° 123, de 2006,
ndo sofrerd a retencdo tributaria quanto aos impostos e contribui¢des abrangidos por aquele regime. No entanto, o
pagamento ficara condicionado a apresentagdo de comprovagio, por meio de documento oficial (certificado digital),
de que faz jus ao tratamento tributario favorecido previsto na referida Lei Complementar.

9.6. Cessio de crédito
9.6.1. As cessdes de crédito ndo fiduciarias dependerdo de prévia aprovagido do contratante.

9.6.2. A eficacia da cessdo de crédito, de qualquer natureza, em relagdo a Administragdo, estd condicionada a
celebragdo de termo aditivo ao contrato administrativo.

9.6.3. Sem prejuizo do regular atendimento da obrigagdo contratual de cumprimento de todas as condigdes de
habilitagdo por parte do contratado (cedente), a celebragdo do aditamento de cessdo de crédito e a realizagdo dos
pagamentos respectivos também se condicionam a regularidade fiscal e trabalhista do cessionario, bem como a
certificagdo de que o cessionario ndo se encontra impedido de licitar e contratar com o Poder Publico, conforme a
legislagdo em vigor, ou de receber beneficios ou incentivos fiscais ou crediticios, direta ou indiretamente, conforme o
art. 12 da Lei n°® 8.429, de 1992, tudo nos termos do Parecer JL-01, de 18 de maio de 2020.

9.6.4. O crédito a ser pago a cessiondria ¢ exatamente aquele que seria destinado a cedente (contratado) pela execugao
do objeto contratual, restando absolutamente incélumes todas as defesas e excegdes ao pagamento e todas as demais
clausulas exorbitantes ao direito comum aplicaveis no regime juridico de direito piblico incidente sobre os contratos
administrativos, incluindo a possibilidade de pagamento em conta vinculada ou de pagamento pela efetiva
comprovacdo do fato gerador, quando for o caso, ¢ o desconto de multas, glosas e prejuizos causados a
Administrag@o.


http://www.planalto.gov.br/ccivil_03/Leis/LCP/Lcp123.htm

21.

9.6.5. A cessdo de crédito ndo afetara a execugdo do objeto contratado, que continuara sob a integral responsabilidade
do contratado.

()

DAS INFRACOES ADMINISTRATIVAS E SANCOES

21.1. A licitante e o contratado que incorram em infracdes sujeitam-se as san¢des administrativas previstas

nos termos dos arts. 155 e 156 da Lei Federal n.° 14.133, de 2021, sem prejuizo de eventuais implicagcdes penais nos
termos do que prevé o Capitulo II-B do Titulo XI do Cédigo Penal e san¢des previstas no item 16. e subitens do Anexo |
deste Edital - Termo de Referéncia, conforme transcrevemos:

(..)
16. INFRACOES E SANCOES ADMINISTRATIVAS

16.1. Comete infragdo administrativa, nos termos da Lei n® 14.133, de 2021, o contratado que:

a) der causa a inexecugao parcial do contrato;

b) der causa a inexecucdo parcial do contrato que cause grave dano a Administragdo ou ao funcionamento dos servi¢os
publicos ou ao interesse coletivo;

¢) der causa a inexecugdo total do contrato;

d) ensejar o retardamento da execucdo ou da entrega do objeto da contratacdo sem motivo justificado;
e) apresentar documentagao falsa ou prestar declaragdo falsa durante a execugdo do contrato;

f) praticar ato fraudulento na execugdo do contrato;

g) comportar-se de modo inidoneo ou cometer fraude de qualquer natureza;

h) praticar ato lesivo previsto no art. 5° da Lei n° 12.846, de 1° de agosto de 2013.

16.2. Serdo aplicadas ao contratado que incorrer nas infragdes acima descritas as seguintes sangdes:

i)Adverténcia, quando o contratado der causa a inexecugdo parcial do contrato, sempre que ndo se justificar a
imposicao de penalidade mais grave (art. 156, §2°, da Lei n® 14.133, de 2021);
ii) Impedimento de licitar e contratar, quando praticadas as condutas descritas nas alineas “b”, “c” e “d” do subitem

acima deste Contrato, sempre que ndo se justificar a imposi¢do de penalidade mais grave (art. 156, § 4°, da Lei n°
14.133. de 2021);

iii) Declaragdo de inidoneidade para licitar e contratar, quando praticadas as condutas descritas nas alineas “e”, “f”,

[Tt

g” ¢ “h” do subitem acima deste Contrato, bem como nas alineas “b”, “c” e “d”, que justifiquem a imposi¢do de
penalidade mais grave (art. 156, §5°, da Lein® 14.133, de 2021).

16.2.1. Multa: A aplicagdo da sangdo prevista na alinea “b” observara os seguintes parametros:

1) 0,1% (um décimo por cento) até 0,2% (dois décimos por cento) por dia ttil sobre o valor da parcela em atraso do
Contrato, em caso de atraso na execugdo dos servigos, limitada a incidéncia a 15 (quinze) dias. Apds o décimo quinto
dia util e a critério da Administragdo, no caso de execugdo com atraso, podera ocorrer a ndo-aceitagdo do objeto, de
forma a configurar, nessa hipdtese, inexecugdo total da obrigagdo assumida, sem prejuizo da rescisdo unilateral da
avenca;

2) 0,1% (um décimo por cento) até 10% (dez por cento) sobre o valor da parcela em atraso do Contrato, em caso de
atraso na execugdo do objeto, por periodo superior ao previsto no subitem anterior ou de inexecugdo parcial da
obrigacdo assumida;

3) 0,5% (meio por cento) até 30% (trinta por cento) sobre o valor do Contrato ou do saldo ndo

atendido do Contrato, em caso de inexecug@o total da obrigagdo assumida;

4) 0,2% a 3,2% por dia sobre o valor mensal do Contrato, conforme detalhamento constante das tabelas 1 e 2, abaixo;
e

5) 0,07% (sete centésimos por cento) do valor do Contrato por dia 1til de atraso na apresentag@o da garantia (seja para
refor¢o ou por ocasido de prorrogacdo), observado o maximo de 2% (dois por cento). O atraso superior a 25 (vinte e
cinco) dias tteis autorizarda 0 CONTRATANTE a promover a rescisao do Contrato.

6) As penalidades de multa decorrentes de fatos diversos serdo consideradas independentes entre si.

7) Para efeito de aplicacdo de multas, as infragdes sdo atribuidos graus, de acordo Quadro Abaixo:

INFRACAO
ITEM DESCRICAO GRAU CORRESPONDENCIA
Permltllr.3|tuaga~o que crie a posmbnhdac}e qe caus.ar 3,29% a0 dia sobre o valor mensal do
1 dano fisico, lesdo corporal ou consequéncias letais, 05 contrato
por ocorréncia;
Su§pender ou |nter.r0mper, sallvo motivo de forga 1,6% a0 dia sobre o valor mensal do
2 maior ou caso fortuito, os servigos contratuais por 04 contrato
dia e por unidade de atendimento;
3 Manter funcionario sem qualificagcdo para executar 03 0,8% ao dia sobre o valor mensal do
0s servigos contratados, por empregado e por dia; contrato
4 Recusar-se a executar servico determinado pela 02 0,4% ao dia sobre o valor mensal do
fiscalizag&o, por servigo e por dia; contrato
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) o ) O Contratado sera declarada inidonea
5 Ter praticado ?tgs I|ICItOS. \./|sar~1do frustrar os ) para licitar e contratar com a
objetivos da licitagdo. Administragdo
. S Sera declarada inidénea para licitar e
Ter praticado atos ilicitos para contratar com a . -
6 . - - contratar com a com a Administragao,
Administragdo. o o
sem prejuizo da Rescisdo Contratual.
N&o prestar os esclarecimentos imediatamente,
re:fere.nte a exeCI.Jg.ao dOSN SErVicos, ’salvo’qu?ndo 0,1% sobre o valor total do Contrato por
7 implicarem em indagacgées de carater técnico, 01 dia atil
hipétese em que seréo respondidos no prazo
maximo de 16 horas Uteis (2 dias uteis).
Para os itens a seguir, deixar de:
8 Cumprir determinagao formal ou instrugdo 02 0,4% ao dia sobre o valor mensal do
complementar do 6rgao fiscalizador, por ocorréncia; contrato
9 Substituir empregado alocado que ndo atenda as 01 0,2% ao dia sobre o valor mensal do
necessidades do servigo, por funcionario e por dia; contrato
Cumprir quaisquer dos itens do Contrato e seus
10 Anexos ndo previstos nesta tabela de multas, apds 03 0,8% ao dia sobre o valor mensal do
reincidéncia formalmente notificada pelo 6rgao contrato
fiscalizador, por item e por ocorréncia;
11 Indicar e manter durante a execugao do contrato os 01 0,2% ao dia sobre o valor mensal do
prepostos previstos no Contrato; contrato

16.3. A aplicagdo das sangdes previstas neste Contrato ndo exclui, em hipotese alguma, a obrigagdo de reparacdo
integral do dano causado ao Contratante (art. 156, §9°, da Lei n® 14.133. de 2021).

16.4. Todas as sangdes previstas neste Contrato poderdo ser aplicadas cumulativamente com a multa (art. 156, §7°, da
Lein® 14.133, de 2021).

16.4.1. Antes da aplicagdo da multa sera facultada a defesa do interessado no prazo de 15 (quinze) dias tteis, contado
da data de sua intimacdo (art. 157, da Lei n® 14.133, de 2021).

16.4.2. Se a multa aplicada e as indenizagdes cabiveis forem superiores ao valor do pagamento eventualmente devido
pelo Contratante ao Contratado, além da perda desse valor, a diferenca sera descontada da garantia prestada ou sera

cobrada judicialmente (art. 156, §8° da Lein® 14.133, de 2021).

16.4.3. Previamente ao encaminhamento a cobranga judicial, a multa podera ser recolhida administrativamente no
prazo maximo de 10 (dez) dias, a contar da data do recebimento da comunicagéo enviada pela autoridade competente.

16.5. A aplicagdo das sangdes realizar-se-4 em processo administrativo que assegure o contraditorio e a ampla defesa
ao Contratado, observando-se o procedimento previsto no caput e paragrafos do art. 158 da Lei n® 14.133, de 2021,
para as penalidades de impedimento de licitar e contratar e de declaracdo de inidoneidade para licitar ou contratar.

16.6. Na aplicacao das sancdes serdo considerados (art. 156, §1°, da Lein® 14.133, de 2021):

a) a natureza ¢ a gravidade da infragdo cometida;

b) as peculiaridades do caso concreto;
¢) as circunstancias agravantes ou atenuantes;
d) os danos que dela provierem para o Contratante;

e) a implantagdo ou o aperfeicoamento de programa de integridade, conforme normas ¢ orientagdes dos o6rgaos de
controle.

16.7. Os atos previstos como infragdes administrativas naLei n® 14.133, de 2021, ou em outras leis de licitagdes e
contratos da Administragdo Publica que também sejam tipificados como atos lesivos na Lei n® 12.846, de 2013, serdo
apurados e julgados conjuntamente, nos mesmos autos, observados o rito procedimental e autoridade competente
definidos na referida Lei (art. 159).

16.8. A personalidade juridica do Contratado podera ser desconsiderada sempre que utilizada com abuso do direito
para facilitar, encobrir ou dissimular a pratica dos atos ilicitos previstos neste Contrato ou para provocar confusdo
patrimonial, e, nesse caso, todos os efeitos das sangdes aplicadas a pessoa juridica serdo estendidos aos seus
administradores e socios com poderes de administragdo, & pessoa juridica sucessora ou a empresa do mesmo ramo
com relagdo de coligagdo ou controle, de fato ou de direito, com o Contratado, observados, em todos os casos, o
contraditorio, a ampla defesa e a obrigatoriedade de andlise juridica prévia (art. 160, da Lei n® 14.133. de 2021)

16.9. O Contratante devera, no prazo maximo de 15 (quinze) dias uteis, contado da data de aplicagdo da sangdo,
informar e manter atualizados os dados relativos as sangdes por ela aplicadas, para fins de publicidade no Cadastro
Nacional de Empresas Inidoneas e Suspensas (Ceis) e no Cadastro Nacional de Empresas Punidas (Cnep), instituidos
no ambito do Poder Executivo Federal. (Art. 161, da Lein® 14.133. de 2021)

16.10. As sangdes de impedimento de licitar e contratar e declaragdo de inidoneidade para licitar ou contratar sdo
passiveis de reabilitacdo na forma do art. 163 da L.ein® 14.133/21.

16.11. Os débitos do contratado para com a Administragdo contratante, resultantes de multa administrativa e/ou
indenizag¢des, ndo inscritos em divida ativa, poderdo ser compensados, total ou parcialmente, com os créditos devidos
pelo referido 6rgdo decorrentes deste mesmo contrato ou de outros contratos administrativos que o contratado possua
com o mesmo Orgédo ora contratante, na forma da Instrucdo Normativa SEGES/ME n° 26, de 13 de abril de 2022

()
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21.2. A aplicagdo das sangOes previstas neste edital ndo exclui, em hipdtese alguma, a obrigacdo de
reparagdo integral dos danos causados & Administragdo Publica do Estado de Rondénia.

DAS OBRIGACOES DA CONTRATADA

22.1.

Conforme estabelecido noitem 15. e seus subitens do Anexo I deste Edital - Termo de

Referéncia, conforme transcrevemos:

()
15. DAS OBRIGACOES DA CONTRATADA (art. 92, XIV, XVI e XVII)

15.1. O Contratado deve cumprir todas as obrigagdes constantes deste Contrato e de seus anexos, assumindo como
exclusivamente seus os riscos ¢ as despesas decorrentes da boa e perfeita execugdo do objeto, observando, ainda, as
obrigagdes a seguir dispostas:

15.2. Manter preposto aceito pela Administragdo no local da obra ou do servigo para representa-lo na execugdo do
contrato.

15.3. A indicagdo ou a manutenc¢do do preposto da empresa podera ser recusada pelo 6rgéo ou entidade, desde que
devidamente justificada, devendo a empresa designar outro para o exercicio da atividade.

15.4. Atender as determinagdes regulares emitidas pelo fiscal do contrato ou autoridade superior (art. 137, II) e prestar
todo esclarecimento ou informagao por eles solicitados;

15.5. Zelar pela perfeita execug@o dos servigos contratados, durante 24 (vinte e quatro) horas por dia e 07 (sete) dias
por semana, devendo as falhas, que porventura venham a ocorrer, serem sanadas nos prazo estipulados neste Termo
de Referéncia

15.6. Responsabilizar-se pelos vicios e danos decorrentes da execucdo do objeto, de acordo com 0Cddigo de Defesa
do Consumidor (Lei n° 8.078, de 1990), bem como por todo e qualquer dano causado a Administragdo ou terceiros,
ndo reduzindo essa responsabilidade a fiscalizagdo ou o acompanhamento da execug@o contratual pelo Contratante,
que ficard autorizado a descontar dos pagamentos devidos ou da garantia, caso exigida no edital, o valor
correspondente aos danos sofridos;

15.7. Nao contratar, durante a vigéncia do contrato, cdnjuge. companheiro ou parente em linha reta, colateral ou por
afinidade, até o terceiro grau, de dirigente do contratante ou de agente publico que tenha desempenhado fungdo na

licitagdo ou que atue na fiscalizagdo ou gestdo do contrato, nos termos do artigo 48, paragrafo unico, da Lei n® 14.133,
de 2021;

15.8. Vedar a utilizagdo, na execucdo dos servicos, de empregado que seja familiar de agente publico ocupante de
cargo em comissdo ou fungdo de confianga no 6rgdo contratante, nos termos do artigo 7° do Decreto n° 7.203, de
2010;

15.9. Quando ndo for possivel a verificagdo da regularidade no Sistema de Cadastro de Fornecedores — SICAF, o
contratado devera entregar ao setor responsavel pela fiscalizagdo do contrato, até o dia trinta do més seguinte ao da
prestacao dos servigos, os seguintes documentos: 1) prova de regularidade relativa a Seguridade Social; 2) certidao
conjunta relativa aos tributos federais ¢ a Divida Ativa da Unido; 3) certiddes que comprovem a regularidade perante a
Fazenda Municipal ou Distrital do domicilio ou sede do contratado; 4) Certiddo de Regularidade do FGTS — CRF;
S)certiddes que comprovem a regularidade perante a Fazenda Estadual; e, 6) Certiddo Negativa de Débitos
Trabalhistas — CNDT;

15.10. Responsabilizar-se pelo cumprimento das obriga¢des previstas em Acordo, Convengdo, Dissidio Coletivo de
Trabalho ou equivalentes das categorias abrangidas pelo contrato, por todas as obrigagdes trabalhistas, sociais,
previdencidrias, tributarias e as demais previstas em legislacdo especifica, cuja inadimpléncia ndo transfere a
responsabilidade ao Contratante e outras que convier a Administragdo para o estrito cumprimento de suas obrigagdes
legais;

15.11. Prestar todo esclarecimento ou informagao solicitada pelo Contratante ou por seus prepostos, garantindo-lhes o
acesso, a qualquer tempo, ao local dos trabalhos, bem como aos documentos relativos a execu¢do do empreendimento.

15.12. Paralisar, por determinagdo do Contratante, qualquer atividade que ndo esteja sendo executada de acordo com a
boa técnica ou que ponha em risco a seguranca de pessoas ou bens de terceiros.

15.13. Promover a guarda, manutengdo e vigilancia de materiais, ferramentas, e tudo o que for necessario a execugéo
do objeto, durante a vigéncia do contrato.

15.14. Conduzir os trabalhos com estrita observancia as normas da legislagdo pertinente, cumprindo as determinagdes
dos Poderes Publicos, mantendo sempre limpo o local dos servigos e nas melhores condigdes de seguranga, higiene e
disciplina.

15.15. Submeter previamente, por escrito, ao Contratante, para analise ¢ aprovagdo, quaisquer mudangas nos métodos
executivos que fujam as especificagdes do memorial descritivo ou instrumento congénere.

15.16. Nao permitir a utilizagdo de qualquer trabalho do menor de dezesseis anos, exceto na condi¢do de aprendiz
para os maiores de quatorze anos, nem permitir a utilizagdo do trabalho do menor de dezoito anos em trabalho
noturno, perigoso ou insalubre;

15.17. Manter durante toda a vigéncia do contrato, em compatibilidade com as obrigagdes assumidas, todas as
condi¢des exigidas para qualificagdo na contratagdo direta;

15.18. Cumprir, durante todo o periodo de execug@o do contrato, a reserva de cargos prevista em lei para pessoa com
deficiéncia, para reabilitado da Previdéncia Social ou para aprendiz, bem como as reservas de cargos previstas na
legislagdo (art. 116);

15.19. Comprovar a reserva de cargos a que se refere a clausula acima, no prazo fixado pelo fiscal do contrato, com a
indicagdo dos empregados que preencheram as referidas vagas (art. 116, pardgrafo tinico);

15.20. Guardar sigilo sobre todas as informagdes obtidas em decorréncia do cumprimento do contrato;

15.21. Arcar com o 6nus decorrente de eventual equivoco no dimensionamento dos quantitativos de sua proposta,
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inclusive quanto aos custos variaveis decorrentes de fatores futuros e incertos, devendo complementa-los, caso o
previsto inicialmente em sua proposta ndo seja satisfatorio para o atendimento do objeto da contratagdo, exceto
quando ocorrer algum dos eventos arrolados no art. 124, 11, d. da Lei n° 14.133. de 2021;

15.22. Cumprir, além dos postulados legais vigentes de ambito federal, estadual ou municipal, as normas de seguranga
do Contratante;

15.23. Garantir o acesso do contratante, a qualquer tempo, ao local dos trabalhos, bem como aos documentos relativos
a execugdo do empreendimento;

15.24. Promover a organizagdo técnica e administrativa dos servigos, de modo a conduzi-los eficaz e eficientemente,
de acordo com os documentos e especificagdes que integram o Termo de Referéncia, no prazo determinado;

15.25. Prestar os servigos dentro dos parametros e rotinas estabelecidos, fornecendo todos os materiais, equipamentos
e utensilios em quantidade, qualidade e tecnologia adequadas, com a observancia as recomendagdes aceitas pela boa
técnica, normas e legislagéo;

15.26. Disponibilizar ao contratante os empregados devidamente uniformizados e identificados por meio de cracha,
além de prové-los com os Equipamentos de Prote¢do Individual - EPI, quando for o caso;

15.27. Efetuar o pagamento dos salarios dos empregados alocados na execugdo contratual mediante depdsito na conta
bancéria de titularidade do trabalhador, em agéncia situada na localidade ou regido metropolitana em que ocorre a
prestagdo dos servicos, de modo a possibilitar a conferéncia do pagamento por parte da contratante. Em caso de
impossibilidade de cumprimento desta disposi¢do, a contratado deverd apresentar justificativa, a fim de que a
Administragdo analise sua plausibilidade e possa verificar a realizagdo do pagamento.

15.28. Autorizar o contratante, no momento da assinatura do contrato, a fazer o desconto nas faturas e realizar os
pagamentos dos salarios e demais verbas trabalhistas diretamente aos trabalhadores, bem como das contribuigdes
previdencidrias e do FGTS, quando ndo demonstrado o cumprimento tempestivo e regular dessas obrigacdes, até o
momento da regularizagdo, sem prejuizo das sangdes cabiveis.

15.29. Atender as solicitagdes do contratante quanto & substituicdo dos empregados alocados, no prazo fixado pelo
fiscal do contrato, nos casos em que ficar constatado descumprimento das obrigac¢des relativas a execucdo do servico,
conforme descrito neste Termo de Referéncia;

15.30. Prestar os servigos durante o ano letivo em curso previsto em contrato, conforme calendario escolar,
informados pelas unidades escolares;

15.31. Instruir seus empregados a respeito das atividades a serem desempenhadas, alertando-os a ndo executar
atividades ndo abrangidas pelo contrato, devendo o contratado relatar ao contratante toda e qualquer ocorréncia neste
sentido, a fim de evitar desvio de funcdo;

15.32. Instruir seus empregados, no inicio da execugdo contratual, quanto a obtencdo das informagdes de seus
interesses junto aos orgdos publicos, relativas ao contrato de trabalho e obrigagdes a ele inerentes, adotando, entre
outras, as seguintes medidas:

15.33. Oferecer todos os meios necessarios aos seus empregados para a obteng@o de extratos de recolhimentos de seus
direitos sociais, preferencialmente por meio eletronico, quando disponivel.

15.34. Nao se beneficiar da condig¢do de optante pelo Simples Nacional, salvo quando se tratar das exce¢des previstas
no § 5°-C do art. 18 da Lei Complementar n® 123, de 14 de dezembro de 2006;

15.35. Comunicar formalmente a Receita Federal a assinatura do contrato de prestagdo de servigos mediante cessdo de
mao de obra, para fins de exclusdo obrigatoria do Simples Nacional, a contar do més seguinte ao da contratagao,
conforme previsdo do art.17, XII, art. 30, §1°, II, e do art. 31, II, todos da Lei Complementar n° 123/2006, salvo
quando se tratar das exceg¢des previstas no § 5°-C do art. 18 do mesmo diploma legal;

15.36. Para efeito de comprovacdo da comunicagdo, a contratado devera apresentar copia do oficio enviado a Receita
Federal do Brasil, com comprovante de entrega e recebimento, comunicando a assinatura do contrato de prestagdo de
servigos mediante cessdo de médo de obra, até o ultimo dia Util do més subsequente ao da ocorréncia da situacéo de
vedagdo.

15.37. Nos casos em que haja um nimero minimo de vinte e cinco colaboradores alocados no contrato, destinar 8%
das vagas exclusivamente para mulheres vitimas de violéncia doméstica;

15.38. As vagas reservadas serdo destinadas prioritariamente para pretas e pardas, na propor¢do que essas mulheres
representarem na unidade da federagdo da prestagdo do servigo segundo o tltimo censo do IBGE, que no presente caso
corresponde a 30%.

15.39. Incluem-se entre as beneficidrias das vagas reservadas as mulheres trans, travestis e outras possibilidades do
género feminino, conforme definido no art. 5° da Lei n°® 11.340, de 7 de agosto de 2006.

15.40. Sempre que houver um desligamento, a contratada devera buscar atender ao percentual minimo de 8% com a
nova contratacao.

15.41. Se ndo houver mulheres elegiveis em niimero suficiente para preencher as vagas reservadas, a empresa podera
contratar livremente.

15.42. Para célculo do percentual de vagas reservadas serdo considerados todos os empregados alocados no contrato,
incluindo

15.43. Responsabilizar-se integralmente pelos servigos contratados, nos termos da legislagdo vigente, nos dias e
turnos estipulados pela Secretaria Estadual de Educagdo, bem como na necessidade do servigo em sabados letivos,
caso a unidade escolar necessite dos servigos nesses dias, sendo a contratada, comunicada com antecedéncia de no
minimo 72 horas.

15.44. A Contratada assumira qualquer responsabilidade pelos encargos judiciais ou extrajudiciais decorrentes da
execugdo dos servigos, que tiver dado causa (s) a terceiro (s).

15.45. A Proponente obriga-se ainda, em atendimento ao disposto na Lei n® 13.709/2018 — Lei Geral de Protecao de
Dados Pessoais (LGPD), a manter sigilo de todas as informagdes sobre os dados pessoais e dados pessoais sensiveis,
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23.

repassados em decorréncia da execugdo da contratagdo, sendo vedado o repasse dessas informagdes, salvo aquelas
decorrentes de obrigagdes legais ou para viabilizar o cumprimento do objeto contratado.

15.46. O contratado ndo compartilhe os recursos humanos e materiais disponiveis de uma contratagdo para execugao
simultanea de outros contratos;

15.47. Registrar e controlar, juntamente com a Administragdo, diariamente, a frequéncia e a pontualidade de seu
pessoal, bem como as ocorréncias do posto em que estiver prestando seus servigos.

15.48. A contratada devera aplicar boas praticas de sustentabilidade em atengao ao art. 170 da CRFB/88, art. 5% da Lei
n° 14.133/202, a Lei n® 12.187/2009 ¢ o art. 6° da Instru¢do Normativa n° 1/2010 da SLTI/MPOG.

15.49. Devera ser mantida a disponibilidade de efetivo dentro dos padrdes desejados, para atender eventuais
acréscimos solicitados pela Administragdo, bem como impedir que a mio de obra que cometer falta disciplinar,
qualificada como de natureza grave, seja mantida ou retorne as instalagdes dela.

15.50. Comprovar a formagdo técnica especifica da mao de obra oferecida, por meio de Certificado, atestado (s)
expedidos por instituicdes devidamente habilitadas e reconhecidas.

15.51. Fornecer todo o equipamento, as pecas, componentes e materiais necessarios para o perfeito funcionamento dos
sistemas de vigilancia eletronica instalados e execucdo dos servigos, proposto neste Termo de Referéncia.

15.52. Prestar os servigos dentro dos parametros e rotinas estabelecidos, fornecendo todos os materiais, equipamentos
e utensilios em quantidade, qualidade e tecnologia adequadas, com a observancia as recomendagdes aceitas pela boa
técnica, normas e legislagao.

15.53. Os direitos autorais da solugdo, do projeto, de suas especificagdes técnicas, da documentagdo produzida e
congéneres, ¢ de todos os demais produtos gerados na execug¢do do contrato, inclusive aqueles produzidos por
terceiros subcontratados, ficando proibida a sua utilizagdo sem que exista autorizagdo expressa do CONTRATANTE,
sob pena de multa, sem prejuizo das sangdes civis e penais cabiveis.

15.54. Realizar a transicdo contratual com transferéncia de conhecimento, tecnologia e técnicas empregadas, sem
perda de informagdes, podendo exigir, inclusive, a capacitagdo dos técnicos do CONTRATANTE ou da nova empresa
que continuard a execug@o dos servicos.

15.55. A troca de pecas, componentes e acessorios, quando necessaria, sera de inteira responsabilidade da
CONTRATADA.

15.56. Prestar servigos de reparo, em caso de problemas eventuais, em todas os equipamento e pe¢as que compdem 0s
sistemas.

15.57. Executar os servicos de manutengdo corretiva com continuidade, inclusive, aos sabados, domingos ¢ feriados,
quando necessario, sem onus adicionais a0 CONTRATANTE.

15.58. Manter os seus empregados, quando em trabalho, devidamente habilitados, identificados por uniformes e
crachas da empresa, substituindo, sempre que exigido pelo CONTRATANTE, mediante justificativa da fiscalizagao,
qualquer empregado cuja atuagdo, permanéncia ou comportamento sejam julgados prejudiciais, inconvenientes ou
insatisfatorios a disciplina ou ao interesse do Servigo Publico.

15.59. Manter seus empregados sujeitos as normas de Seguranga do Trabalho, além das normas disciplinares do Orgdo
CONTRATANTE.

15.60. Responder, em relag@o aos seus empregados, por todas as despesas decorrentes da execucdo dos servigos, e do
fornecimento de material, tais como: salarios, seguros de acidentes, impostos, taxas, contribuigdes, indenizagdes,
uniformes, EPI, vales refei¢des e transporte e outras que porventura venham a ser criadas e exigidas pela legislagao.

15.61. Em nenhuma hipdtese veicular publicidade ou qualquer outra informagdo acerca da prestacdo do servigo
contratado, sem prévia autorizagdo do CONTRATANTE.

15.62. Garantir a ativagdo dos servigos propostos na licitagdo, na data prevista neste Termo de Referéncia

15.63. Apresentar a Declaragdo de cumprimento do disposto no inciso XXXIII do art. 7° da Constituigdo Federal.
15.64. Apresentar a Declaragdo de Fato Superveniente.

15.65. Apresentar a Declaragdo de ME/EPP.

15.66. . Apresentar a Declaragdo de Ciéncia do Edital.

15.67. Apresentar a Declaragdo de Menor.

15.68. Apresentar a Declaragdo Independente de Proposta.

15.69. Apresentar a Declaragdo de Acessibilidade.

15.70. Apresentar a Declaragdo de Cota de Aprendizagem.

15.71. Apresentar a Declaragdo de Nao Utilizagdo de Trabalho Degradante ou Forgado.

()

DAS OBRIGACOES DA CONTRATANTE

23.1.

Conforme estabelecido noitem 14. e seus subitens do Anexo I deste Edital - Termo de

Referéncia, conforme transcrevemos:

()
14. DAS OBRIGACOES DA CONTRATANTE (art. 92, X, XI e XIV)

14.1. Efetuar o recebimento dos servigos verificando se os mesmos estdo em conformidade com o Termo de
Referéncia e as clausulas contratuais.

14.2. Designar, como fiscais do contrato, servidores para executar operacionalmente as agdes de acompanhamento
fisico, controle e fiscalizagdo do contrato, desempenhando o papel de “Representante da Administragdo” aos termos
do art. 177 da Lei n° 14.133/2021.
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14.3. Realizar os atos relativos a cobranca do cumprimento pela Contratada das obrigagdes contratualmente
assumidas e aplicar sang¢des, garantida a ampla defesa ¢ o contraditorio, decorrentes do descumprimento das
obrigagdes contratuais.

14.4. Assegurar o acesso dos empregados da Contratada, quando devidamente identificados, aos locais onde irdo
executar suas atividades.

14.5. Prestar as informagdes necessarias ao desenvolvimento dos trabalhos.

14.6. Comunicar prontamente a Contratada, qualquer anormalidade no objeto do instrumento contratual, podendo
recusar o recebimento, caso ndo esteja de acordo com as especificagdes e condigdes estabelecidas no Termo de
Referéncia.

14.7. Notificar previamente a Contratada, quando da aplicagdo de san¢des administrativas.
14.8. Efetuar o pagamento a Contratada, de acordo com o estabelecido no presente Termo de Referéncia.

14.9. Fornecer copia do respectivo Termo de Referéncia aos responsaveis pela fiscalizagdo ¢ acompanhamento da
execucdo dos servigos para assegurar o controle da qualidade dos servigos prestados, com comprovagdo de
recebimento.

14.10. No inicio do contrato deve ser realizada inspec@o pela contratada, juntamente com a contratante, da quantidade
e estado de conservacdo dos equipamentos que serdo postos a disposi¢do da contratada, para que ao terminar o
contrato sejam devolvidos em condi¢des de uso.

14.11. Exercer a fiscalizagdo dos servigos realizados pela CONTRATADA, emitindo, mensalmente, relatorios sobre a
qualidade dos servigos prestados.

14.12. Exercer a fiscalizagdo de modo a assegurar a execug@o do servigo contratado, verificando o cumprimento dos
horarios estabelecidos, utilizagdo de uniformes, de equipamentos ¢ EPIs dentre outros elementos necessarios a fiel
execu¢ao do contrato.

14.13. Solicitar a imediata retirada do local, bem como a substituicdo de funcionarios da CONTRATADA que
estiverem sem uniforme ou crachd ou que embaragarem ou dificultarem a fiscalizagdo do contrato.

14.14. Executar, mensalmente, a medi¢do dos servigos efetivamente prestados, descontando o equivalente aos nio
realizados, desde que, por motivos imputaveis 8 CONTRATADA, sem prejuizo das demais sangdes disciplinadas no
contrato.

14.15. Recusar os materiais e servigos que nio estiverem de acordo com as especificagdes descritas neste Termo de
Referéncia. A ocorréncia de ndo conformidades implicard na ndo aceitacdo dos materiais e servicos, devendo a
CONTRATADA adotar as medidas necessarias para a sua corre¢do e¢/ou substituir por produto igual ou similar com
anuéncia da CONTRATANTE, sem 6nus para a mesma e sem prejuizo das sangdes cabiveis.

14.16. Responder eventuais pedidos de reestabelecimento do equilibrio econdmico-financeiro feitos pelo contratado
no prazo maximo de 60 (sessenta) dias.

14.17. Notificar os emitentes das garantias quanto ao inicio de processo administrativo para apuragdo de
descumprimento de clausulas contratuais (§4°, do art. 137, da Lei n® 14.133, de 2021).

14.18. Comunicar o Contratado na hipotese de posterior alteragdo do projeto pelo Contratante, no casodo art. 93, §2°,
da Lein® 14.133, de 2021.

14.19. A Administracéio ndo respondera por quaisquer compromissos assumidos pelo Contratado com terceiros, ainda
que vinculados a execug@o do contrato, bem como por qualquer dano causado a terceiros em decorréncia de ato do
Contratado, de seus empregados, prepostos ou subordinados.

()

24. DA DOTACAO ORCAMENTARIA

24.1. Os recursos financeiros necessarios para acobertar as despesas decorrentes da contratacdo, estdo
consignados no or¢amento da Unidade Gestora: SEDUC/RO, conforme estabelecido no item 29. do Anexo I deste Edital
- Termo de Referéncia, conforme transcrevemos:

(..)
29. ADEQUACAO ORCAMENTARIA
29.1. Os recursos necessarios a execugdo, correrdo por conta da dotagdo orgamentdaria consignada no orgamento da

Secretaria de Estado da Educagdo — SEDUC, os gastos previstos encontram-se dentro do PLANO PLURIANUAL
(PPA), recursos néo vinculados de impostos, conforme Informagdo 925 (0054942991):

FUNCAO PROGRAMATICA NATUREZA DA DESPESA: FONTE

16.001.12.122.1015.2087 - Assegurar
a manutencdo administrativa da
unidade

3.3.90.40 - Servicos de Tecnologia da | 1500001001 - Recursos
Informagao e Comunicagéao - Pessoa Juridica de impostos

)

25. DO SISTEMA DE REGISTRO DE PRECO

25.1. Homologada a licitacdo pela Autoridade Competente, a Ata de Registro de Precos sera publicada na
imprensa Oficial, momento em que terd efeito de compromisso nas condi¢des ofertadas e pactuadas na proposta

apresentada a licitacdo.
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25.2. O limites global e individual para adesdes a este Sistema de Registro de Precos ndo poderio exceder,
por orgao ou entidade, a 50% (cinquenta por cento) dos quantitativos dos itens.

25.3. O quantitativo minimo para cada ordem de fornecimento a ser exarada pelos 6rgdo gerenciador,
participantes e ndo participantes nao podera exceder, na totalidade, ao dobro do quantitativo de cada item registrado
na ata de registro de precos para o Orgao gerenciador e aos Orgaos participantes, independentemente do nimero
de Orgios nio participantes que aderirem.

25.4. A validade desta ata de registro de pregos sera de 1(um) ano, contados a partir da publica¢do no Diario
Oficial do Estado, e podera ser prorrogado, por igual periodo, desde que comprovado o prego vantajoso, mediante pesquisa
de mercado que leve em consideracdo os parametros fixados no art. 51 do Decreto Estadual n® 28.874/2024.

25.5. Os prazos de vigéncia dos eventuais contratos decorrentes do registro observardo os limites previstos
no Capitulo V do Titulo III da Lei Federal n° 14.133/2021.

25.6. A existéncia de precos registrados ndo obriga a Administragdo a firmar as contratacdes que deles
poderdo advir, facultando-se a realizagdo de licitagdo especifica para a aquisi¢do pretendida, sendo assegurada ao
beneficiario do registro a preferéncia de fornecimento em igualdade de condigdes.

25.7. A ata de registro de pregos, os ajustes dela decorrentes, suas alteracdes e rescisdes obedecerdo o
Decreto Estadual n°® 28.874/2024, a Lei Federal n® 14.133/2021, e as demais normas complementares e disposigdes desta
Ata e do Edital que a precedeu, aplicaveis a execucao e especialmente aos casos omissos.

25.8. Fica a Detentora ciente que a publicidade da ata de registro de precos na imprensa oficial tera efeito de
compromisso nas condi¢des ofertadas e pactuadas na proposta apresentada a licitagao.

25.9. Nos termos do Decreto Estadual n°® 28.874/2024, a Ata de Registro de Pregos, durante a sua vigéncia,
podera ser utilizada por qualquer 6rgdo ou entidade da Administragdo Publica que ndo tenha participado do certame
licitatorio, mediante anuéncia do 6rgédo gerenciador.

25.10. - E vedada a participagio do orgdo ou entidade em mais de uma ata de registro de precos com o
mesmo objeto no prazo de validade daquela de que ja tiver participado, salvo na ocorréncia de ata que tenha registrado
quantitativo inferior a0 maximo previsto no edital;

25.11. Por ocasido da publicagdo da ata de registro de pregos, sera verificado no SICAF e em outros meios
se a adjudicatdria mantém as condigdes de habilitacdo.

25.12. Apds a homologacdo da licitagdo, deverdo ser observadas as seguintes condig¢des para formalizagdo
da ata de registro de pregos:

25.12.1. Serdo registrados na ata os precos e os quantitativos do adjudicatario, devendo ser observada a
possibilidade de o licitante oferecer ou ndo proposta em quantitativo inferior ao maximo previsto no edital e se obrigar nos
limites dela;

25.12.2. Sera incluido na ata, na forma de anexo, o registro dos licitantes ou dos fornecedores que:

25.12.2.1. Aceitarem cotar os bens ou servicos com pregos iguais aos do licitante vencedor na sequéncia de
classifica¢do da licitagdo; e

25.12.2.2. Mantiverem sua proposta original.

25.13. Para o cadastro reserva disposto no item 20.4. o (a) Pregoeiro (a) realizara as convocagdes no chat de
mensagens durante o transcurso da sessdo publica.

25.14. Sera respeitada, nas contratagdes, a ordem de classificagdo dos licitantes ou dos fornecedores
registrados na ata.

25.15. O registro a que se refere o item 20.4. tem por objetivo a formacao de cadastro de reserva para o caso
de impossibilidade de atendimento pelo detentor da ata.

25.16. A habilitacdo dos fornecedores que compordo o cadastro de reserva sera conferida quando houver
necessidade de contrata¢do de fornecedor remanescente.

25.17. O preco registrado podera ser revisto em caso de for¢a maior, caso fortuito ou fato do principe ou em
decorréncia de fatos imprevisiveis ou previsiveis de consequéncias incalculaveis, que inviabilizem a execugfo tal como
pactuado, observada a instrugdo processual respectiva, cabendo ao orgdo gerenciador da ata promover as necessarias
negociagdes junto aos fornecedores.

25.17.1. A alteracdo dos pregos registrados nao altera automaticamente os precos dos contratos decorrentes
do Sistema de Registro de Precos, cuja revisdo deverd ser feita pelo 6rgdo contratante, observadas as disposi¢des legais
incidentes sobre os contratos.

25.18. Quando o prego inicialmente registrado, por motivo superveniente, tornar-se superior ao preco
praticado no mercado o 6rgdo gerenciador deverd convocar o fornecedor visando a negociacdo para redugdo de precos e
sua adequagdo ao praticado pelo mercado.

25.18.1 Os fornecedores que ndo aceitarem reduzir seus precos aos valores praticados pelo mercado serdo



liberados dos compromissos assumidos, sem aplicagdo de penalidades administrativas.

25.18.2. A reducao do prego registrado sera comunicada pelo 6rgdo gerenciador aos 6rgdos que tiverem
formalizado contratos com fundamento no respectivo registro, para que avaliem a necessidade de efetuar a revisdo dos
pregos contratados.

25.18.3. A ordem de classificacdo dos fornecedores que aceitarem reduzir seus pregos aos valores de
mercado observara a classificacdo obtida originalmente na licitacdo.

26. CANCELAMENTO DO REGISTRO DO LICITANTE VENCEDOR E DOS PRECOS
REGISTRADOS

26.1. O registro de prego de fornecedor ou prestador de servigo sera cancelado quando:
26.1.1. For atestado o descumprimento das condigdes previstas na ata de registro de pregos;
26.1.2. O contrato ou documento equivalente ndo for firmado no prazo estabelecido pela Administragéo;

26.1.3. O fornecedor ou prestador de servigo registrado ndo aceitar reduzir o seu prego registrado, na
hipotese deste se tornar superior aos precos praticados no mercado;

26.1.4. Estiverem presentes razdes de interesse publico; e

26.1.5. Restar caracterizada a impossibilidade de concretizacdo do objeto registrado em razdo de caso
fortuito ou for¢a maior.

26.2. O cancelamento de registro, nas hipdteses previstas, assegurados o contraditorio e a ampla defesa, sera
formalizado por despacho da autoridade competente do 6rgdo gerenciador, apds manifestacdo da fiscalizagdo contratual.

26.3. O disposto no § 1° do art. 136 do Decreto 28.874/2024 podera ser observado nas hipoteses de
cancelamento do registro, sem prejuizo da prévia negociacdo para obtencdo de condigdes mais vantajosas para a
Administragao.

27. DAS DISPOSICOES GERAIS

27.1. A qualquer momento, apos a aceitacdo das propostas, poderdo, os licitantes ser convocados a atualizar
sua validade, no prazo de 2 (duas) horas, sob pena de desclassificagdo.

27.2. Sera divulgada ata da sessdo publica nos sistemas eletronicos: https://www.gov.br/compras/pt-br e no
site https://rondonia.ro.gov.br/supel.

27.3. As disposigoes atinentes a fiscalizacdo e a gestdo do contrato, a entrega do objeto e as condicdes de
pagamento deverdo ser observadas no Anexo I - Termo de Referéncia deste Edital.

27.4. Todas as referéncias de tempo no Edital, no aviso e durante a sessdo publica observardo o horario de
Brasilia - DF.

27.5. A homologacao do resultado desta licitagdo ndo implicara direito a contratacao.

27.6. As normas disciplinadoras da licitacdo serdo sempre interpretadas em favor da amplia¢do da disputa
entre os interessados, desde que ndo comprometam o interesse da Administracdo, o principio da isonomia, a finalidade e a
seguranga da contratacao.

27.7. Os licitantes assumem todos os custos de preparacdo e apresentagdo de suas propostas ¢ a
Administragdo ndo sera, em nenhum caso, responsavel por esses custos, independentemente da condugdo ou do resultado
do processo licitatorio.

27.8. Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-4 o dia do inicio e
incluir-se-4 o do vencimento. Sé se iniciam e vencem os prazos em dias de expediente na Administragdo.

27.9. O desatendimento de exigéncias formais ndo essenciais ndo importard o afastamento do licitante,
desde que seja possivel o aproveitamento do ato, observados os principios da isonomia e do interesse publico.

27.10. O licitante responsabiliza-se exclusiva e formalmente pelas transacdes efetuadas em seu nome,
assume como firmes e verdadeiras suas propostas e seus lances, inclusive os atos praticados diretamente ou por seu
representante, excluida a responsabilidade do provedor do sistema ou do 6rgdo ou entidade promotora da licitagdo por
eventuais danos decorrentes de uso indevido das credenciais de acesso, ainda que por terceiros.

27.11. O Edital e seus anexos estdo disponiveis, na integra, no Portal Nacional de Contratagdoes Publicas
(PNCP) e endereco eletronico https://rondonia.ro.gov.br/supel/licitacoes/ https://www.gov.br/compras/pt-br

27.12. Fica o licitante incumbido de acompanhar todas as operagdes no sistema. Em caso de problemas
técnicos/operacionais dentro da plataforma Compras.gov, devera ser feita imediata manifestagdo pela empresa, direta e
concomitantemente, & Superintendéncia Estadual de Compras e Licitagdes - SUPEL via telefone e/ou e-mail (ambos
informados no resumo deste edital), sob pena de preclusdo do direito de alegacdo em sede recursal.

27.13. Quando a desconexdo do sistema eletronico para o (a) Pregoeiro (a) persistir por tempo superior a 1
(uma) hora, a sessdo publica serd suspensa e reiniciada somente apds decorridas vinte e quatro horas da comunicacdo do
fato pelo (a) Pregoeiro (a) aos participantes, no sitio eletronico utilizado para divulgacao.


https://www.gov.br/compras/pt-br
https://rondonia.ro.gov.br/supel/licitacoes/
https://www.comprasgovernamentais.gov.br/

27.14. Ante eventual ausé€ncia de regramento especifico em Edital, deverdo ser observados os inseridos no

Termo de Referéncia, sempre pautando-se na legislacao vigente.

28.

documentos:

Elaborado por:

DOS ANEXOS

28.1. Fazem parte deste instrumento convocatério, como se nele estivessem transcritos, os seguintes

ANEXO I - Termo de Referéncia Id. (0065331859);

ANEXO II - Estudo Técnico Preliminar Id. (0064726428);

ANEXO III - Matriz de Risco Id. (0064569110);

ANEXO IV- Analise de Risco Id. (0062107005);

ANEXO V - Modelo de Minuta de Contrato Id. (0062938683);

ANEXO VI - SAMS Id. (0064699843);

ANEXO VII - Quadro Estimativo de Pregos Id. (68181028);

ANEXO VIII - Minuta da Ata de Registro de Pregos e da Adesdo a ata Id. (0060807132).

Porto Velho-RO, data e horario do sistema .

LUCIANA PEREIRA DE SOUZA
Pregoeira da Comissao Especial de Licitagdes- COESP- SUPEL/RO
Portaria n.° 317 de 02 de dezembro de 2025

ELITON MOAB DA CRUZ COSTA
Membro da Comissdo Especial de Licitagdes - COESP/SUPEL/RO
Portaria n.° 317 de 02 de dezembro de 2025

Revisado por:

Ezequiel Rodrigues da Silva
Membro da Comissao Especial de Licitagdes - COESP/SUPEL/RO
Portaria n.° 317 de 02 de dezembro de 2025
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Documento assinado eletronicamente por Luciana Pereira de Souza, Pregoeiro(a), em 21/01/2026, as 12:44, conforme
horario oficial de Brasilia, com fundamento no artigo 18 caput e seus §§ 1° ¢ 2°, do Decreto n°® 21.794, de 5 Abril de 2017.

Documento assinado eletronicamente por ELITON MOAB DA CRUZ COSTA , Membro, em 21/01/2026, as 12:45,
conforme horéario oficial de Brasilia, com fundamento no artigo 18 caput e seus §§ 1° e 2°, do Decreto n® 21.794, de 5 Abril
de 2017.

Documento assinado eletronicamente por EZEQUIEL RODRIGUES DA SILVA , Membro, em 21/01/2026, as 12:55,
conforme horério oficial de Brasilia, com fundamento no artigo 18 caput e seus §§ 1° e 2°, do Decreto n® 21.794, de 5 Abril
de 2017.

* A autenticidade deste documento pode ser conferida no site portal do SEI, informando o codigo verificador 68310909 € o
codigo CRC EF66BADC.

Referéncia: Caso responda este Instrumento Convocatdrio, indicar expressamente o Processo n® 0029.064405/2024-33

SEI n°® 68310909
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Governo do Estado

GOVERNO DO ESTADO DE RONDONIA
Secretaria de Estado da Educagéo - SEDUC
Geréncia de Contratagdes de Servigos - SEDUC-GCS

TERMO DE REFERENCIA

TR N° 002/2025/SEDUC-RO
Processo SEI 0029.064405/2024-33

1. IDENTIFICACAO
Unidade Or¢amentaria: Secretaria de Estado da Educacao - SEDUC
Unidade Requisitante: Coordenadoria de Tecnologia da Informagdo e Comunicagao

Unidade Solicitante: Geréncia de Planejamento de Contratagdo de Servigos- SEDUC-GPCS

2. BASE LEGAL:

2.1. O presente Termo de Referéncia apresenta as informagdes fundamentais a serem consideradas durante o procedimento licitatorio, visando prover a contratagdo de
servigos de terceiros - Pessoa Juridica, objetos deste, nos termos da legislacdo pertinente, conforme estabelece o disposto nos artigos da Lei de Licitagdes e Contratos
Administrativos n° 14.133 de 1° de abril de 2021 e do Decreto Estadual n® 28.874/24, o qual, regulamenta as contrata¢cdes publicas no ambito da Administragdo Publica
direta, autarquica e fundacional do Estado de Rondonia.

3. OBJETO:

3.1. Constitui o presente Termo de Referéncia, a Contratagdo de Outros Servigos de Terceiros - Empresa especializada em servigos de solucdo tecnologica com
fornecimentode plataforma de seguranga e Licenca de Uso, por prazo determinado abrangendo instalag¢do, subscri¢do, emissdo de Termo de Licenciamento, gerenciamento de
chave de criptografia e treinamento, por meio de Registro de Pregos, conforme condigdes e exigéncias constantes neste instrumento.

3.2. Os materiais utilizados deverao ser novos, sem uso anterior, entregues acondicionados nas embalagens originais da fabrica, firmes e devidamente lacrados. Os materiais
utilizados na prestagdo dos servicos deverdo estar em perfeito estado de conservagdo e consumo, de forma adequada para proteger o conteudo contra a a¢ao da luz, poeira,
umidade e contra possiveis danos durante o armazenamento e transporte. O tamanho das embalagens devera ser condizente com o tamanho de todos os itens ja descritos.

3.2.1. Os materiais ofertados deverdo obedecer a todas as exigéncias da legislagdo vigente no que se refere as condi¢des de manipulagdo, rotulagem e além de conter data de
fabricagdo, prazo de validade e registro no Ministério da Satude, ANVISA ou INMETRO estampados em local de facil visualizagdo em suas embalagens, nos casos em que se
aplicam.

3.3 Quadro Resumido de Especificagdes Técnicas, Servigos e Quantitativos dos Lotes/Itens

Lote Itens Detalhamento do objeto Unidade de Medida Quantidade Aplicada

CONSOLE DE GERENCIAMENTO, centralizado em alta
1 disponibilidade, incluindo subscricdo para 36 meses, instalagdo e Licenga de Uso
configuragdo

2 - Datacenter A (PRM)
2 - Datacenter B (DR)

AGENTES DE PROTEGAO SERVIDORES, incluindo subscrigéo para 6 - Datacenter A (PRM)

2 36 meses, instalagao e configuragao Licenga de Uso 6 - Datacenter B (DR)
AGENTES PARA COMPARTILHAMENTO SEGURO DE BASE DE
3 DADOS,jincluindo subscrigdo para 36 meses, instalagéo e Licenga de Uso 1 - Datacenter A (PRM)
el Y §el0 pare ’ ¢ ¢ 1 - Datacenter B (DR)
configuragdo
AGENTES DE PROTEGAO DE DADOS PARA APLICAGAO, . 4 - Datacenter A (PRM)
4 Licenca de Uso

incluindo subscrigao para 36 meses, instalagédo e configuragéo. 4 - Datacenter B (DR)

AGENTES PARA GESTAO DE CHAVES LOCAL, incluindo
5 subscrigdo, instalagéo e configuragéo. A proposta deve contemplar 36 Licenga de Uso
meses de subscrigdes.

5 - Datacenter A (PRM)
5 - Datacenter B (DR)

Subscrigdo de agentes para descoberta e classificagao de
6 dados, incluindo instalagéo e configuragédo. Termo de licenciamento Licenga de Uso
por 36 (trinta e seis) meses (franquia 50 TB)

1 - Datacenter A (PRM)
1 - Datacenter B (DR)

Servigo de Implementacéo de console de gerenciamento de
chaves de criptografia.

1 - Datacenter A (PRM)

Servigos 1 - Datacenter B (DR)

Servicos de treinamento das

8 Servigos de treinamento das solugées (Por Participante). Servigo ~
solucdes.

3.4. Natureza do Servico:

3.4.1. Os Servigos Objeto desta Contratagdo sdo caracterizados como comum (ns), uma vez que possuem padrdes de desempenho e qualidade segundo especificagdes usuais
no mercado, nos termos do art. 6°, XIII da Lei n® 14.133/21.

3.5. A contratagdo sera realizada por meio de licitagdo, na modalidade Pregéo, na sua forma eletronica, com critério de julgamento por menor prego, nos termos dos artigos
28,1¢ 78,1V, da Lei Federal n° 14.133/2021.

3.6. Para a prestagdo dos servigos pretendidos os eventuais interessados deverdo comprovar que atuam em ramo de atividade compativel com o objeto da licitagdo, bem como
apresentar todos os documentos a titulo habilitagao, nos termos do art. 62, da Lei n°® 14.133/2021.

3.7. O prazo de execugdo, do objeto licitado devera ser de acordo com a necessidade da SEDUC-RO, a contar do recebimento da ordem de servigo.

3.7.1. O objeto ndo terd execugdo em locais diferentes ndo podendo o licitante interessado utilizar-se do que preceitua a alinea “a”, Inciso III, art. 82, da Lei 14.133/2021
quando o objeto for executado em locais diferentes.

3.7.2. Os pregos registrados implicaram compromisso de fornecimento nas condigdes estabelecidas, mas nio obrigara a Administragdo a contratar;
3.8. A contratago observara as disposig¢des da LC n° 123/06, no que couber.

3.9. Considerando a especificidades do objeto e sua execugdo, a contratante estima que as quantidades poderdo ser efetivamente utilizadas 100 % (cem por cento), podendo



no transcorrer de a execugdo serem acrescidas ou suprimidas em até 25% (vinte e cinco por cento), conforme art. 125 da Lei n® 14.133/2021.

3.9.1. Para esta contratagao as licitantes interessadas deveram formular suas propostas considerando 100% (cem por cento) dos quantitativos estipulados por item, ndo sendo
permitido propor quantidade inferior ao maximo solicitado.

3.9.2.Nao sera admitido nesta contrata¢@o o registro de mais de um prestador de servigo, par o mesmo lote.
3.9.3. A CONTRATANTE, ndo admitira, a possibilidade de preco diferente, em razdo do tamanho do lote, conforme dispde o III, art. 82, Lei n® 14.133/2021.

3.10. O servigo ¢ enquadrado como continuado tendo em vista haver necessidade em carater permanente para a execugdo dos servigos a serem desenvolvidos nos moldes
programados pela Secretaria de Estado da Educagdo, sendo a vigéncia plurianual mais vantajosa considerando os custos de realizagdo de uma nova contratagio e o reajuste
por indice oficial de mercado (ICTI - Indice de Custos de Tecnologia da Informagao).

3.11. A execugdo dos servigos ndo gera vinculo empregaticio entre os empregados da CONTRATADA e a Administragdo Contratante, vedando-se qualquer relagao entre
estes que caracterize pessoalidade e subordinagdo direta.

3.12. As especificagdes contidas nos lotes/itens, deste Termo de Referéncia, adequam-se no codigo 27022 - Outros Servigos de Gerenciamento de Infraestrutura de
Tecnologia da Informagao e Comunicagdo (Tic), Constante do Catmat/Catserv — Codigo Do Material Do Sistema Compras.Gov

3.13. O custo estimado total da contratagdo ¢ aquele constante no Quadro Comparativo de Pregos.

3.14. Do Modo de Disputa

3.14.1. Sera adotado para o envio de lances no pregdo eletronico o modo de disputa “aberto”, em conformidade com art. 42, Inciso XIII e art. 22, Inciso II, da IN
73/2022.

3.14.1.1. Em consonancia ao inciso I do Art. 56 da Lei n° 14.133, de 2021, no modo de disputa aberto, os licitantes apresentardo suas propostas por meio de lances publicos e
sucessivos, crescentes ou decrescentes, visto que se trata de um pregao cujo o critério de julgamento ¢ menor prego para os itens da licitagao.

3.14.1.2. Outrossim, no modo de disputa aberto, a fase de lances resume-se a disputa eletronica, realizada por todos os licitantes, oportunidade em que os valores sdo
registrados pelo sistema e o lance vencedor ¢ aquele que contém o melhor prego, obtido no encerramento dessa etapa de disputa.

3.14.1.3. O estimulo continuo da disputa de precos no modo aberto, ou seja, os lances sucessivos e publicos, afasta todo risco de empresas amadoras (novas no mercado)
lancassem valor fora do mercado numa etapa fechada (que ¢ sigilosa). Os precos em disputa aberta ficam claros para melhor competi¢ao entre os participantes. Entdo, evitar
riscos na contratagdo contribui para ter uma licitagdo que alcance mais prontamente os resultados pretendidos.

3.14.1.4. Outrossim, ndo foi possivel identificar que optar por modo disputa diferente do "modo aberto" venha a trazer vantagem para a Administragdo e nem mesmo aponta
simplificagdo do processo ou celeridade no resultado da licitagdo.

3.15. Vigéncia
3.15.1. Da Vigéncia do Contrato:

3.15.1.1. O prazo de vigéncia da contratagdo ¢ de até 36 (trinta e seis) meses, contados da assinatura do instrumento contratual, pelas partes, com execugdo a partir do
recebimento da primeira Ordem de Servigo, com prorrogagao, na forma do artigo 107, da Lei n° 14.133, de 2021, desde que comprovado o prego vantajoso.

3.15.1.2. O contrato oferece maior detalhamento das regras que serdo aplicadas em relagdo a vigéncia da contratagdo.

3.15.1.3. Por ter sido adotado a modalidade de Pregédo Eletronico, com julgamento de Menor Preco Por Lote, a contratagdo posterior de item especifico constante de grupo de
itens, exigirad prévia pesquisa de mercado e demonstragdo de sua vantagem para o 6rgio ou entidade, conforme esta previsto no § 2°, art. 82, da Lei 14.133 de 2021.

3.15.1.4. DA JUSTIFICATIVA PARA O PERIODO DE VIGENCIA DE 36 MESES

A defini¢ao do prazo de 36 meses para a contratacdo de empresa especializada e devidamente habilitada para o fornecimento da Plataforma de Seguranca de Dados,
abrangendo hardware, software, servigos especializados e treinamento, fundamenta-se em critérios técnicos, econdmicos, operacionais e de governanga, em conformidade
com o art. 105 da Lei n° 14.133/2021 e o art. 18 da IN SEGES n° 58/2022.

A vigéncia de 36 meses garante a continuidade dos servicos de protecio da informacio, assegurando que a integridade, a disponibilidade, a confidencialidade ¢ a
soberania dos dados da Secretaria de Estado da Educag@o sejam preservadas de forma ininterrupta. O periodo proposto evita a fragmentagao de contratos de curta duragao,
que poderiam gerar descontinuidade na prestagdo do servigo e riscos a seguranga institucional.

Do ponto de vista econdémico, 0 prazo permite a amortizacio adequada dos investimentos realizados em infraestrutura tecnolégica, diluindo custos de fornecimento,
instalagdo, integragdo, suporte e capacitagdo ao longo do contrato. Essa medida assegura melhor aproveitamento dos recursos publicos, maior previsibilidade orgamentaria e
redugdo da necessidade de aquisi¢des emergenciais.

O periodo de 36 meses esta alinhado ao ciclo de vida util dos equipamentos e solugdes de seguranca, bem como as recomendagdes dos fabricantes, garantindo que os
ativos permanecam atualizados e compativeis com as politicas de protecdo de dados e segurancga cibernética durante toda a vigéncia. Ademais, a cobertura de suporte técnico
e garantia estendida prevista no contrato reduz riscos de indisponibilidade, falhas ou custos adicionais de manutengao.

O prazo também possibilita o planejamento estratégico e a consolida¢iio da arquitetura de seguranca centrada em dados em todos os ambientes interligados aos Data
Centers da Secretaria, em conformidade com a Lei Geral de Prote¢io de Dados (Lei n° 13.709/2018), reforgando a governanga da informagdo, a transparéncia e a
conformidade regulatoria.

Por fim, a vigéncia de 36 meses contribui para a sustentabilidade e a responsabilidade socioambiental, ao evitar descartes prematuros de equipamentos, permitir seu uso
eficiente dentro do ciclo de vida e assegurar destinagdo adequada ao término da contratagdo, em conformidade com a Politica Nacional de Residuos Sélidos (Lei n°®
12.305/2010) ¢ o Decreto n° 10.940/2022.

Assim, o prazo de 36 meses revela-se o mais adequado para garantir a continuidade, a eficiéncia, a economicidade, a seguranca e a governanga publica na contratagdo da
Plataforma de Seguranga de Dados, promovendo a exceléncia no atendimento as necessidades da Secretaria de Estado da Educagao de Rondonia.

3.15.2. Da Vigéncia da Ata de Registro de Precos - ARP: (Art. 42, § 1°, IV, Dec. Estadual n° 28.874/2024)

3.15.2.1. O prazo de vigéncia da ata de registro de pregos, contado a partir da publicagdo do extrato da ata na imprensa oficial, sera de 12 (doze) meses, e podera ser
prorrogado, por igual periodo, desde que comprovado que as condigdes e 0 preco permanecem vantajosos, conforme art. 125, do Decreto Estadual n® 28.874/2024.

3.15.2.2. No ato de prorrogagdo da vigéncia da ata de registro de precos podera haver a renovagdo dos quantitativos registrados, até o limite do quantitativo original.

3.15.2.3. O ato de prorrogagdo da vigéncia da ata devera indicar expressamente o prazo de prorrogagdo e o quantitativo renovado.

3.16. Contratacgdes Correlatas e Resultados Pretendidos

3.16.1. Estao previstos nos itens 12. e 13. e subitens, do Estudo Técnico Preliminar 139 (0064726428).

3.17. Risco
3.17.1. A Avaliagdo de Riscos, para a presente contratagdo encontra-se detalhada no Mapa de Risco 310 (0064539138).
3.17.2. A Matriz de Riscos, consta ID (0064569110)

3.18. Das Quantidades Estimadas para a Contra¢io

3.18.1. As quantidades foram estimadas com base no levantamento atualizado do parque tecnoldgico da Secretaria de Estado da Educagdo — SEDUC, realizado pela
Coordenadoria de Tecnologia da Informagdo e Comunicagdo — COTIC, consolidado por meio do Despacho (0063345195) SEDUC-COTIC, e da Informagdo n° 7/2025



(0064565031)— SEDUC-COTIC, a qual revisou e atualizou o Documento de Formaliza¢ao de Demanda — DFD n° 171 (0054191381). O método adotado para defini¢do dos
quantitativos considerou:

a) A necessidade de implantagdo de uma Plataforma de Seguranca de Dados em alta disponibilidade (HA), abrangendo hardware, software, servigos especializados e
treinamento, capaz de atender simultaneamente os Data Centers A (principal) e B (contingéncia) da SEDUC;

b) O levantamento oficial de ambientes de servidores, bancos de dados e aplicagdes criticas da institui¢do (académicos, administrativos, pedagogicos, culturais e esportivos),
cuja continuidade operacional ¢ estratégica, devendo estar em conformidade com a Lei Geral de Prote¢do de Dados — LGPD (Lei n® 13.709/2018) e com a Politica de
Seguranga da Informagdo da SETIC-RO;

¢) As projecdes de crescimento de dados e acessos para os proximos 36 meses, que indicam volume atual de aproximadamente 15 TB em repouso e trafego médio de 20
Gbps em transito, com picos superiores em periodos sazonais (ex.: matricula online), bem como mais de 10 mil transagdes por segundo em bancos de dados e registro de
incidentes recorrentes de seguranga.

3.18.2. Consta, ainda, a Memoria de Calculo (0064565031) que apresenta, item a item, os quantitativos definidos, demonstrando compatibilidade com o parque tecnologico
existente e proje¢des de expansdo. Essa memoria baseia-se em:

a) Relagdo consolidada de servidores, bancos de dados e aplicagdes ativas da SEDUC, totalizando dezenas de ambientes de missdo critica;
b) O DFD n° 171 (0054191381), que inicialmente definiu os itens da solugdo e serviu de referéncia técnica para atualizagdo das quantidades;

¢) Relatorios de métricas de volume de dados e de incidentes de seguranca, bem como o Quadro Comparativo de Pregos (0065051949), utilizado para médias e medianas de
mercado em itens especificos.

3.18.3. A Geréncia de Planejamento de Contratagdes de Servigos — GPCS consolidou as informagdes, validando as condigdes, quantidades e exigéncias apresentadas pela
COTIC. Dessa forma, as quantidades propostas refletem o equilibrio entre suficiéncia para atendimento das demandas institucionais e observancia ao principio da
economicidade, assegurando transparéncia, rastreabilidade e justificativa técnica em conformidade com a Lei n°® 14.133/2021.

N° Unidade
Lote | Ordem COMPONENTES TECNICOS DA PROPOSTA de Quantidade
Itens Medida
CONSOLE DE GERENCIAMENTO centralizado em alta disponibilidade, incluindo subscrigdo, .
1 ) - - L Unidade 4
instalagdo e configuragdo. A Proposta deve contemplar 36 meses de subscrigao.
AGENTES DE PROTECAO SERVIDORES, incluindo subscrigdo, instalagdo e configuragio. A .
2 o Unidade 12
Proposta deve contemplar 36 meses de subscri¢do.
AGENTES PARA COMPARTILHAMENTO SEGURO DE BASE DE DADOS, incluindo .
3 L ~ ~ - Unidade 2
subscricdo, instalagdo e configuragdo. A Proposta deve contemplar 36 meses de subscrigdo.
AGENTES DE PROTECAO DE DADOS PARA APLICACAO, incluindo subscrigdo, instalagdo e .
4 ~ T Unidade 8
1 configuragdo. A Proposta deve contemplar 36 meses de subscrigao.
AGENTES PARA GESTAO DE CHAVES LOCAL, incluindo subscrigo, instalagio e configuragdo. A .
5 - Unidade 10
Proposta deve contemplar 36 meses de subscrigdo.
Subscricio de agentes para descoberta e classificaciio de dados, (franquia 50 TB). incluindo instala¢ao .
6 ~ .2 Unidade 2
e configuragdo. A Proposta deve contemplar 36 meses de subscrigdo.
7 Servi¢o de Implementacio de console de gerenciamento de chaves de criptografia Unidade 2
8 Servigo de Treinamento Unidade 6
3.18.4.Meméria de Calculo (0064565031)
ESTIMATIVA DAS QUANTIDADES
Céd. Catalogo . . . Quantidade
Ttem CATMAT/CATSERV Objeto Detalhamento do Objeto Categoria Aplicada
. . o . . 2 - Datacenter
centralizado em alta disponibilidade, incluindo . A (PRM
- . - Licenga ( )
1 27502 CONSOLE DE GERENCIAMENTO subscri¢do para 36 meses, instalagéo e
configuragio de uso 2 - Datacenter
B (DR)
6 - Datacenter
5 27502 AGENTES DE PROTECAO incluindo subscri¢do para 36 meses, instalagdo e Licenga A (PRM)
SERVIDORES configuragdo de uso 6 - Datacenter
B (DR)
AGENTES PARA ! - Daacenter
i i icd i 3 i A (PRM
3 27502 COMPARTILHAMENTO SEGURO incluindo subscrlcaon%arar?a6~meses, instalagdo e I:jlcen(;a ( )
DE BASE DE DADOS conliguragao € uso 1 - Datacenter
B (DR)
4 - Datacenter
4 27502 AGENTES DE PROTECAQDE incluindo subscri¢do para 36 meses, instalagdo e Licenga A (PRM)
DADOS PARA APLICACAO configuragio de uso 4 - Datacenter
B (DR)
5 - Datacenter
5 27502 AGENTES PARA GESTAO DE incluindo subscri¢ao para 36 meses, instalagdo e Licenga A (PRM)
CHAVES LOCAL configuragdo de uso 5 - Datacenter
B (DR)




ESTIMATIVA DAS QUANTIDADES

i cluindo instalach f io. T B 1 - Datacenter
Subscrigdo de agentes para descoberta | o0 instalagdo e configuragdo. Termo de Licenga A (PRM)
6 27502 lassificacio de dad licenciamento por 36 (trinta e seis) meses d
e classifica¢do de dados (franquia 50 TB) e uso 1 - Datacenter
B (DR)
Servico de Impl 50 d ) 1 - Datacenter
ervigo de Implementagao de console Servigo de Implementagio de console de . A (PRM)
7 26972 de gerenciamento de chaves de . . Servigo
. gerenciamento de chaves de criptografia 1 - Datacenter
criptografia
B (DR)
. . Servigos de treinamento das solugdes (Por . SeTViGOS de
8 20052 Servigo de Treinamento . Servigo treinamento
Participante). N
das solugdes.
3.18.5. Relacao de Ambientes Servidores de Bancos de Dados, e Aplicagées, tomados como base para métrica de contratacao:
Tabela A-2
. - CPU | Memoria | Armazenamento | Tipo de Dados L Agente/Solugdo
Categoria Nome/Descrigo (vCPU) | (GiB) | (Utilizado/Total) Tratados Criticidade Requerida !
Dados de
i N\ estudantes, Agente de 1
N Diario Eletrénico L ~
Aplicagdo - - - responsaveis, Alta Protecdo de confi
(sde.seduc.ro.gov.br) e
professores, e Aplicagdo docu
servidores
Dados Agente de
L SGIS — Sistema de Gestdo Integrada administrativos, 8 ~ Gove
Aplicagdo . - - - L Alta Protegdo de
(sgis.seduc.ro.gov.br) educacionais e Aplicaci alta
. plicacdo
pessoais
Dados de
o JOER - Jogos Escolares estudantes i Agente de LGPL
Aplicagido . - - - Média Protegdo de d
(joer.seduc.ro.gov.br) (cadastros, Aplicagio ¢
inscrigdes)
L FERA — Festival de Arte e Cultura Dados pessoais e o Agente de LGPC
Aplicagdo - - - culturais Média Protegdo de
(artecultura.seduc.ro.gov.br) Aplicagio
) Seletivo — Processos Seletivos Dados de Agente de LC
Aplicagdo . . - - - candidatos e Alta Protegdo de
(sistemas.seduc.ro.gov.br/seletivo) servidores Aplicagio con
. Matricula Online Dados sensiveis Agente de LGP]:]
Aplicagio . . - - - de estudantes e Alta Protegdo de .
matriculaonline.seduc.ro.gov.br responsaveis Aplicagio criang
L AVA — Ambiente Virtual de Dados sensiveis Agent~e de LGP
Aplicagdo . - - - . Alta Protegdo de
Aprendizado (gct.seduc.ro.gov.br) de servidores e ]
Aplicagdo
Agente de
Banco de 463 GiB/1.37 Dados criticos Protegdo Servidor
Dados SQL Server - SRV-RO-SQL-PRD 32 128 TiB administrativos Alta + Gestdo de LC
Chaves
. Compartilhamento P
Bancode | g0 gorver - SRV-RO-SQL-DEV 12 64 332GiB/137 | Dadosdetestee |05, Seguro / e
Dados TiB homologagao
Mascaramento am/
Banco de 333 GiB/ 137  Dados Agente de LGP
SQL Server — SRV-RO-SQL-PRD163 8 32 . administrativos e Alta % .
Dados TiB . Protegdo Servidor con
financeiros
. Compartilhamento
Banco de SQL Server — DEV_2022 1 64 708 GlB /227 Dados de testes Meédia Seguro / LGP!
Dados = TiB avangados
Mascaramento
Data Warehouse
Banco de PostgreSQL — SEDUC-DB . . Agente de Coni
Dados PGSQL DW 16 32 193 GiB /2 TiB — dados Alta Protegdo Servidor
- agregados
Bancode | PostgreSQL — SEDUC-DB-PGSQL- 228 GiB/1.12 Dados de . Compartilhamento |y pp
8 32 . . Meédia Seguro /
Dados DEV TiB desenvolvimento
Mascaramento




. . CPU | Memoéria | Armazenamento | Tipo de Dados e Agente/Solugao
Categoria Nome/Descricio (vCPU) | (GiB) | (Utilizado/Total) Tratados Criticidade Requerida .
Agente de
Banco de MySQL — SRV_MYSQL DIARIO- 3 256 413 GiB /4 TiB Dados qe §1ar10 Alta Protegdo §erv1d0r LC
Dados DB eletronico + Gestdo de
Chaves
Banco de MySQL. - 16 32 | 406 GiB/4 TiB Dados de Médi Com%fmhar/nemo LG
Dados | SRV_MYSQL_DIARIO_HOMOLOG homologagdo a guro risec
Mascaramento
Dados de
Banco de MySQL — . . - Agente de LGP
Dados SRV_MYSQL DIARIO PROD 16 200 1.7 TiB /3 TiB produdo Alta Protegdo Servidor
- - - (educacionais)
. Arquivos AgNente de.
Arquivos FILESERVERO1 6 8 1.86 TIB /8.06 administrativos e Alta Protega_o Sel‘YldOI‘ !
TiB pedagbgicos + Classificagao de c
Dados
. . Agente de
Arquivos FILESERVER02 6 8 1.96 TiB /10.08 | Arquivos. Alta | Protecdo Servidor | OF
TiB institucionais . ~ alta
+ Classificagdo
. 1.45TiB/8.16 Dados locais 1 Agente de LGI
Arquivos LIMOEIRO-SEDUC 4 8 TiB administrativos Meédia Protegdo Servidor
Repositorio de Agente de
Arquivos seduc-objects 3 - 707 GiB/ 11 obje_tos Alta Protegéo Servidor
buckets (arquivos + Classificagdo
diversos)
Meméria de Cileulo — Métricas de Volume de Dados
1. Armazenamento em Repouso (Data Centers A e B}
Data Center | Volume Atual | Volume Projetado 36 meses | Bancos de Dados Ativos | Observagbes
MSs5QL: 1,12 TB MS5QL: 25
DC-A 4,57 TR ‘ MySQL: 1,25 T8 MysQL: 9 Crescimento proj com base em relatd pecificos
Postgre5QL: 048 TB PostgreSQL: 38
MssQL: 1,12 T8 MSSQL: 25
DC-B 4,57 7B MySQL: 1,25 T8 MysaL: 9 Estrutura espelhada do DC-A para HA
PostgresOl: D42TH PostgresQl: 38
Projec3o de Crescimento dos Bancos de Dados
A tabela abaixo apresenta a projecao de crescimento detalhada dos bancos de dados MSSQL, MySQL e PostereSQL nos proximos 36 meses, conforme os levantamentos n
Banco de Dados Volume Atual Projegdo 12 Projecio 24 Projecio 36
meses meses meses
MSSQL (Total) =2,24TB =2,70TB =3,257TB =3,70 T8
MysQL (Total) £2,50 T8 =285T8 =3,45T8 =3,50 T8
PostgreSQL =585 GB = 198,6 GB =342,6 GB =482,6 GB
(Total)

Observagdo: As projecBes foram estimadas a partir dos relatdrios técnicos de cada SGBD, considerando crescimento médio didrio e comportamento histérico de uso.
Grifico de Projegio de Crescimanta dos Bancos de Dadas

O griifica absixo flustra de forma comparativa o crescimento projetado dos bances MSSOL, MySOL e PostgreS0L nos préximos 36 meses:

Projecac de Crescimento dos Bancos de Dados (36 meses)

4.0} = MssOL —3
—=— MySOL -
351 —=— Postgresol e
3.0 — *-—-”f
w2t
E
g20
=
215
1.0
0.5 k_//,.(’_’a
0.0
Atual 12 meses 24 meses 36 meses
Resumae: Volume Inicisl consolldade de 9,14 TB com projegdo de 3 T8 per am 36 masas, 15 TB am repousa 3 protepes




2, Tralego de Dedoy em Transito
Métrica
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Observagbes
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A contratagdo prevé a aquisi¢do dos itens em processo unico, de forma a assegurar a economicidade de escala, reduzir custos de implantagdo e logistica, e ampliar a
competitividade do certame. Ressalta-se que a defini¢do desse quantitativo considera a real demanda tecnologica da SEDUC, devidamente comprovada por informagdes
oficiais, garantindo que ndo haja superdimensionamento nem subdimensionamento, reforgando assim a economicidade e a racionalidade do gasto publico.

3.19. Justificativa para a Exclusio da Participacdo de Pessoas Fisicas
3.19.1. Consta no item 18. do Estudo Técnico Preliminar 139 (0064726428).

3.20. Do Posicionamento Conclusivo
3.20.1. Consta no item 19. do Estudo Técnico Preliminar 139 (0064726428).

4. FUNDAMENTACAO E DESCRICAO DA NECESSIDADE DA CONTRATACAO

4.1. A Secretaria de Estado da Educagdo de Ronddnia (SEDUC) mantém uma infraestrutura de tecnologia da informagéo robusta, projetada para atender suas necessidades
institucionais de armazenamento de dados, comunica¢do ¢ hospedagem de sistemas. Este ambiente ¢ composto por uma infraestrutura de rede, servidores e unidades de
armazenamento corporativo, que suportam os servigos tecnologicos utilizados pelos diversos setores do 6rgdo no desenvolvimento de suas atividades, tais como o sistema de
processo eletronico, correio institucional, acesso a internet, servidor de arquivos, painéis e sistemas de negocio. Além disso, permite a disponibilizagdo de informagdes e
sistemas para o publico externo, ampliando o alcance e a transparéncia dos servigos prestados.

No contexto de seguranga da informagio, a SEDUC busca implementar uma plataforma abrangente que integre hardware, software, servigos especializados e treinamentos. O
objetivo é garantir a integridade, disponibilidade, confidencialidade e soberania dos dados, com foco na seguranga dos dados em repouso para todas as unidades
administrativas interligadas ao datacenter localizado na sede administrativa da SEDUC. Esse esforgo reflete a necessidade de prote¢do frente aos riscos cada vez mais
evidentes no cenario de ciberseguranga, que desafiam tanto entidades ptblicas quanto privadas.

O avango acelerado da tecnologia frequentemente ultrapassa a capacidade de adaptacdo das instituigdes, o que aumenta os riscos associados a cibersegurancga e a protegao de
dados. A medida que a tecnologia da informagio e comunicagio (TIC) é cada vez mais utilizada como ferramenta de otimizagdo dos servigos publicos, a administragio
publica se vé no papel de prover solugdes que tornem seus processos mais ageis, seguros, integrados e acessiveis. Assim, a TIC é um instrumento estratégico, agregando
valor aos processos de gestdo, a tomada de decisdes e a eficiéncia das a¢des finalisticas.

A infraestrutura tecnoldgica da SEDUC-RO, em constante evolugdo por meio de novas aquisi¢des e atualizagdes, apresenta desafios de governanga, especialmente no que diz
respeito a seguranga. Conhecer e mitigar eventuais vulnerabilidades de seguranca de forma continua e proativa ¢ crucial para antecipar riscos e garantir a protegio dos ativos
digitais. Com o aumento das demandas por servigos tecnologicos e a crescente complexidade da infraestrutura, o risco de vazamento de dados em decorréncia de falhas nao
identificadas se intensifica, exigindo medidas preventivas eficazes.

Comprometida com a qualidade e exceléncia, a SEDUC-RO prioriza a conformidade com padrdes e normas reconhecidos no mercado, tanto publico quanto privado,
incluindo a Lei Geral de Protegdo de Dados (LGPD - Lei n® 13.709/2018). Essa legislagdo regula o tratamento de dados pessoais, inclusive nos meios digitais, e refor¢a a
necessidade de adogdo de boas praticas de seguranga. Paralelamente, a Lei de Acesso a Informagéo (Lei n® 12.527/2011) destaca a importéncia da disponibilidade e
integridade das informagdes, essenciais para a governanga e a transparéncia dos dados.

Na adogdo de estratégias de computagdo em nuvem, a SEDUC-RO segue o principio de garantir a prote¢do dos dados, com custddia e controle de acesso exclusivos,
visibilidade completa e registro de logs. A op¢do por uma gestdo multicloud centralizada, que evita a dependéncia de um unico provedor de servigos, ¢ essencial para
assegurar a soberania digital, conforme preconizado pela Politica Nacional de Ciberseguranga (PNCiber). Dessa forma, a SEDUC-RO reafirma seu compromisso com a
seguranca e a prote¢do dos dados, alinhando-se as melhores praticas e exigéncias legais.

4.2. Justificativa para o Parcelamento ou Nio da Solucio

4.2.1. Conforme previsto no inciso XIII do § 1° do art. 18 da Lei n® 14.133/2021, no art. 9°, inciso XIII, da Instru¢do Normativa SEGES/ME n° 58/2022, e no art. 34, inciso
X1V, do Decreto Estadual n® 28.874/2024, compete ao Estudo Técnico Preliminar apresentar a devida justificativa para o parcelamento ou nao da solugdo proposta.

No caso em analise, a solugdo a ser contratada caracteriza-se pela integragdo de multiplos componentes tecnoldgicos e servigos especializados, compreendendo software,
hardware, instalagdo, suporte e capacitagdo técnica. Trata-se, portanto, de um conjunto sistémico e interdependente, em que cada elemento depende dos demais para garantir
o funcionamento pleno, seguro e continuo da solu¢do de seguranga da informagao proposta.



O fracionamento dessa contratagdo resultaria em perda de padronizagdo, aumento de riscos operacionais, dificuldade de integragdo entre sistemas, oneragdo da gestdo
contratual e comprometimento das garantias técnicas e funcionais oferecidas pelo fabricante. Além disso, a separagdo de itens de natureza complementar geraria sobreposi¢ao
de responsabilidades entre diferentes fornecedores, tornando mais complexa a fiscalizagdo e a execugdo contratual.

Dessa forma, a contratagdo sera realizada sob a forma de lote nico, com julgamento das propostas pelo critério de menor prego lote, em observancia ao disposto no art. 11,
§ 1°, inciso II, da Lei n® 14.133/2021. Essa configura¢do assegura maior eficiéncia técnica, melhor controle contratual e economicidade, garantindo a plena integragdo dos
sistemas e 0 adequado desempenho das funcionalidades esperadas.

Portanto, nio se recomenda o parcelamento da solu¢io, uma vez que sua natureza ¢ tecnicamente indivisivel, exigindo tratamento unificado para assegurar
compatibilidade, continuidade operacional e responsabilidade contratual unica perante a Administragdo Publica.

4.3. Do Agrupamento dos Itens por Lote

4.3.1. O objeto do presente Termo de Referéncia ¢ a contratagdo de empresa especializada em servigos de solug@o tecnologica com fornecimento Licenga de Uso, por prazo
determinado abrangendo instalagdo, subscrigdo, emissdo de Termo de Licenciamento, gerenciamento de chave de criptografia e treinamento, bem como demonstrar a
viabilidade técnica e econdmica das solugdes identificadas, a luz da Lei Geral de Licitagdes e da Simula n°. 8/ TCE-RO, de maneira que a fragmentagdo em itens acarretaria
a perda do conjunto; perda da econdmica de escala; redundaria em prejuizo a celeridade da licitaciio; ocasionaria a excessiva pulverizacio de contratos ou
resultaria em contratos de pequena expressio econdmica.

4.3.2. Segundo o Doutor Margal Justen Filho, o fracionamento [1] “respeita limites de ordem técnica e econdmica. Ndo se admite o fracionamento quando tecnicamente isso
ndo for viavel ou, mesmo, recomenddvel”.

4.3.3. Do agrupamento por lote de itens que guardem homogeneidade entre si.

4.3.3.1. Nas licitagdes de objetos divisiveis o Tribunal de Contas da Unido entende que o julgamento seja feito por item, e ndo por prego por lote. Contudo, ha situagdes em
que se faz necessario aglutinar os itens com o intento de casar aquisi¢des, visto que podera haver um vinculo entre eles, ou se comprados separadamente prejudicardao o
resultado esperado pela Administragao.

4.3.3.2. Nesse caso, apesar dos objetos serem divisiveis, eles guardam estrita identidade de natureza e caracteristicas semelhantes, além de guardar correspondéncia com sua
composi¢ao, podendo serem executados por um mesmo prestador de servigos de solugdo tecnologica com fornecimento Licenga de Uso, por prazo determinado abrangendo
instalagdo, subscri¢do, emissdo de Termo de Licenciamento, gerenciamento de chave de criptografia e treinamento, concretizando, assim, os principios da competitividade.

4.3.4. Da fragmentacio em itens acarretar a perda do conjunto

4.3.4.1. O parcelamento do objeto somente se justifica e fundamenta quando houver viabilidade técnica e, principalmente, ganho econdmico para a Administragdo Publica.
No presente caso ndo ha viabilidade técnica, uma vez que a falta de um tipo de servigo prejudicaria todo o conjunto, e, de nada adiantaria ter por tratar-se de um conjunto de
solugdes que precisam trabalhar de forma integrada para garantir sua eficiéncia e compatibilidade. Ter uma geréncia integrada diminui a curva do aprendizado e possibilita
sua gestdo com poucos colaboradores especializados o que ndo aconteceria caso fosse adjudicagdo por item.

4.3.4.2. Em se tratando da contratagdo de empresa especializada em servigos de solugao tecnoldgica com fornecimento Licenca de Uso, por prazo determinado abrangendo
instalagdo, subscrigdo, emissdo de Termo de Licenciamento, gerenciamento de chave de criptografia e treinamento e considerando ainda que envolve a participagdo as
escolas, alunos, professores, técnicos e outros, ndo podemos considerar o fator econdmico como preponderante, mas mesmo assim entendemos que a adjudicagdo por lote,
dentro da economia de escala, também possibilitara um desembolso menor dos cofres publicos do que se todos os itens fossem adquiridos de forma distinta. Podemos
acrescentar também, caso a adjudicagdo fosse por item, quanto a dificuldade de gestdo dos contratos de suporte e de sua eficiéncia, além da possibilidade de conflito na
utilizag@o dos recursos e sua complexidade, como por exemplo. Ha necessidade que todos os itens estejam disponiveis para a adequada utilizagdo de todos equipamentos.

4.3.5. Da perda da economia de escala

4.3.5.1. As contratagdes efetuadas pela Administragdo devem ser divididas em tantas parcelas quantas se comprovarem técnica € economicamente vidveis, procedendo-se a
licitagdo com vistas ao melhor aproveitamento dos recursos disponiveis no mercado e a ampliagdo da competitividade sem perda da economia de escala.

4.3.5.2. Quanto maior a quantidade a ser executada, maior podera ser o desconto na contratagdo de servigos. Esse ganho esta relacionado com o aumento da quantidade
adquirida sem um aumento proporcional no custo e esta intrinsicamente relacionado ao principio da economicidade esculpido no art. 70 de nossa Carta Magna.

4.3.5.3. A economia de escala ¢ definida como aquela que ocorre a partir de determinado patamar de quantidade de itens comercializados e pode acarretar relevante desconto
na aquisi¢ao dos bens e servigos.

4.3.5.4. De tal modo, que no caso em tela a adogdo critério de julgamento menor preco permite o melhor aproveitamento dos recursos disponiveis no mercado e a ampliagdo
da competitividade, sem perda da economia de escala, como por exemplo, a empresa que ganhar o lote executara todos os itens, acarretando, consequentemente, uma
diminuigo nos custos e economia de escala.

4.3.6. Do prejuizo a celeridade da licitacio
4.3.6.1. Um dos fatores que pode ser levado em conta na elaboragdo de um edital por lote ¢ o interesse na celeridade do processo.

4.3.6.2. Neste caso, trata-se de 01 (um) Lote, com quantidades distintas de itens. Assim, a contratagdo de empresa especializada em servigos de solugdo tecnoldgica com
fornecimento Licenga de Uso, por prazo determinado abrangendo instalagdo, subscri¢do, emissdo de Termo de Licenciamento, gerenciamento de chave de criptografia e
treinamento, conjuntamente, por uma unica empresa por lote, fica mais célere o julgamento das propostas. Caso contrario, seriam estabelecidos varios prazos entre varias
empresas para conclusio do objeto contratado, e com isso, poderia haver um grande embarago.

4.3.7. Da pulverizagio de contratos

4.3.7.1. A licitagdo por itens corresponde, na verdade, a uma multiplicidade de licitagdes, cada qual com existéncia propria e dotada de autonomia juridica, mas todas
desenvolvidas conjugadamente em um Unico procedimento, documentado nos mesmos autos. Esta exagerada divisdo de objeto pode ocasionar uma excessiva pulverizagao
dos contratos, tornando mais dispendiosa a contratagdo.

4.3.7.2. No caso em questdo, a adogdo do critério de julgamento menor prego por lote para a contratagdo de empresa especializada em servigos de solucdo tecnologica com
fornecimento Licenga de Uso, por prazo determinado abrangendo instalagdo, subscri¢do, emissdo de Termo de Licenciamento, gerenciamento de chave de criptografia e
treinamento, resultaria na contratagdo de 1 (uma) unica empresas fornecedora/licitantes por lote, ndo ocorrendo a pulverizagao de contratos. Ainda ha, com base no interesse
publico, maior seguranga ao cumprimento do contrato.

4.3.7.3. Por fim, ha que se observar o caso concreto, avaliando a conveniéncia e oportunidade, de modo a satisfazer da melhor forma o interesse piblico, pois cada
contrata¢do tem suas especificidades, in casu a aquisigéo por lote ¢ mais vantajosa para a Administragdo, em decorréncia dos riscos inerentes a propria execugdo, pois, nao
restam dividas, o objeto pretendido, quando executado por varios contratados, podera ndo ser integralmente entregue, tendo em vista problemas na relagdes juridicas
mantidas com diversos contratados.

4.4. ALINHAMENTO COM OS INSTRUMENTOS DE PLANEJAMENTO ORGANIZACIONAL - NO PLANO DE CONTRATACOES ANUAL

4.4.1. Os recursos necessarios a execugao, correrdo por conta da dotagdo orgamentaria consignada no orgamento da Secretaria de Estado da Educagdo — SEDUC, recursos
ndo vinculados de impostos, de acordo com a Informagao 692 (0063265865) prestada pela Geréncia de Execugdo Orgamentaria - SEDUC/GEO, a saber:

FUNCAO PROGRAMATICA NATUREZA DA DESPESA FONTE DE DESPESA
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12.122.1015.2087 - Assegurar a . . . N N U
Manutengio Administrativa da 3.3.90.40 - Servigos de Tecnologia da informag¢do e Comunicagdo - Pessoa | 1500001001 - Recursos nao vinculado:

Unidade Juridica (Ensino)

4.4.2. Tendo como embasamento o disposto no artigo 30, inciso II, do Decreto n° 28.874, de 25 de Janeiro de 2024, bem como, disposto no inciso IX, art. 34, Decreto
Estadual 28.874/2024, ressaltamos que a contratagdo pretendida encontra amparo na Pagina 62 do Plano de Contratacdo Anula - PCA 2025.

4.5. Levantamento de Mercado

4.5.1. O levantamento de mercado para execugdo dos servigos, conforme dispde o item 7. constante do Estudo Técnico Preliminar 139 (0064726428).

5. DESCRICAO DA SOLUCAO COMO UM TODO CONSIDERADO O CICLO DE VIDA DO OBJETO E ESPECIFICACAO DO PRODUTO

5.1. A solugdo proposta ¢ contratagdo de espago para eventos esportivos dentro dos requisitos de contratagdo ja especificado no item 8. do Estudo Técnico Preliminar 139
(0064726428).

6. REQUISITOS DA CONTRATACAO
6.1. Requisitos Técnicos

6.1.1. Para atender a necessidade desse Servigo de Fornecimento de Seguranga de Dados ¢ fundamental definir os requisitos necessarios e suficientes para garantir que a
solugdo atenda plenamente as demandas da Coordenadoria de Tecnologia da Informagao ¢ Comunicagdo vinculada a Secretaria de Estado da Educagéo. Neste contexto, os
requisitos que devem ser atendidos sdo os seguintes:

6.1.1.1. Das Caracteristicas Gerais:

6.1.1.1.1. A contrata¢@o devera contemplar obrigatoriamente os seguintes requisitos:

a) Conformidade Legal, Técnica e Operacional: atendimento as normas e legislagdes vigentes, assegurando a seguranga, integridade e disponibilidade dos dados.
b) Solugdo Integrada: fornecimento de plataforma tinica, com gestdo centralizada e painel de controle unificado, garantindo eficiéncia, padronizagdo e governanga.
¢) Continuidade do Servico: operagdo ininterrupta, acompanhada de planos de contingéncia e recuperagao diante de falhas ou desastres.

d) Ciclo de Vida e Atualizagdes: defini¢do clara do ciclo de vida da solug@o e de seus componentes, prevendo substituigdes programadas e atualizagdes periddicas.

6.1.1.2. Dos Critérios Técnicos:
Compatibilidade Tecnolégica: integracdo completa com a infraestrutura existente (datacenter, servidores, redes e sistemas corporativos).
a) Escalabilidade: possibilidade de expansdo e evolugdo continua, acompanhando o crescimento das demandas de seguranga.

b) Funcionalidades Essenciais: recursos de criptografia avangada, autenticagdo multifatorial, monitoramento em tempo real, prevengio contra vazamento de dados, controle
de acessos privilegiados e defesa contra ransomware.

¢) Seguranga Centrada em Dados: politicas de protegdo que acompanhem os dados independentemente do local de armazenamento ou transmissao.
d) Alta Disponibilidade e Continuidade: nivel minimo de disponibilidade de 99,9%, com suporte a planos de contingéncia e recuperagao.

e) Certificagdoes e Conformidade: apresentagdo de certificagdes reconhecidas (ex.: ISO 27001, FIPS 140-2) e atendimento as legislagcdes de protegdo de dados, incluindo
LGPD e GDPR.

6.1.1.3. Critérios Operacionais

a) Experiéncia e Expertise: comprovagdo de historico em projetos de grande porte, preferencialmente em 6rgéos publicos, com atuagdo consolidada em protecao de dados e
solugdes de seguranga da informagao.

b) Suporte Técnico e Manutengao: atendimento especializado em portugués, disponivel 24/7, com SLA formalizado que contemple prazos de resposta, solugdes temporarias
e definitivas para incidentes.

¢) Treinamento e Capacita¢do: realizagdo de treinamentos presenciais e/ou virtuais para equipes técnicas ¢ administrativas da SEDUC-RO, incluindo operagdo, gestdo e
manutengdo da solugéo.

d) Gestao Integrada: plataforma com painel unificado de controle para administracdo de acessos, usuarios e politicas de seguranga, contemplando console Web, CLI e API,
com segregacdo de fungdes e relatorios de monitoramento.

¢) Documentagdo Técnica: fornecimento de manuais, relatdrios e registros de boas praticas indispensaveis a gestdo, auditoria e compliance.

6.1.1.4. Critérios Financeiros

a) Custo-Beneficio: analise da relagdo entre o valor da contratac@o e os beneficios agregados pela solugao, considerando economia de escala, mitigagdo de riscos e eficiéncia
operacional.

b) Previsibilidade de Custos: adogdo de modelos claros de precificagdo (pay-as-you-go ou pacotes mensais), evitando encargos adicionais ndo previstos.

c¢) Garantias e Penalidades: previsdo contratual de garantias de execugdo, incluindo aplicagdo de multas e possibilidade de rescisdo em caso de falhas, descumprimento ou
interrupgdo do servigo.

6.1.1.5. Critérios Legais e Contratuais

a) Auditorias e Relatorios de Conformidade: previsdo contratual de auditorias periddicas acompanhadas de relatorios técnicos, assegurando a verificacdo da conformidade e
da eficacia da solugao.

b) Soberania e Integridade dos Dados: garantia de que os dados da SEDUC-RO permanegam armazenados em territério nacional, sempre que aplicavel, preservando
integridade, confiabilidade, disponibilidade e soberania das informagdes.

¢) Confidencialidade e Protegdo das Informagdes: celebragdo obrigatoria de acordos de confidencialidade (NDA), validos durante a execucdo do contrato e apds seu
encerramento.

d) Vedagdo a Subcontratagdo: ndo sera permitida a subcontratagdo, em razdo da criticidade técnica do objeto e dos riscos a seguranga da informagao.

6.1.1.6. Requisitos Funcionais e Tecnolégicos:

a) Suporte a arquitetura de seguranga centrada em dados;

b) Hardware com capacidade robusta para analise e protegdo em tempo real;

¢) Softwares compativeis e atualizados, em conformidade com as politicas de seguranga da SEDUC;

d) Suporte técnico continuo e manutengao periodica;
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¢) Capacitagdo de equipes técnicas e administrativas para operagdo, gestdo e manutencao da solugdo.

Conformidade Legal: atendimento integral a legislagdo vigente, incluindo a LGPD, a Lei de Acesso a Informagdo e demais normas aplicaveis ao setor de seguranga da
informagao.

6.1.1.7. Console de Gerenciamento em Alta Disponibilidade

A solugdo devera dispor de console de gerenciamento em alta disponibilidade, obrigatoriamente baseado em appliance virtual certificado em FIPS 140-2 Nivel 1 (ou
equivalente).

O console deve ser compativel com VMware, Hyper-V e AHV, sendo vedadas solugdes baseadas em hardware fisico.

O sistema deve possibilitar o gerenciamento centralizado de agentes de seguranga de dados, chaves de criptografia, politicas de configura¢@o e controle de acesso a dados
estruturados e ndo estruturados, em ambientes fisicos, virtuais, locais (on-premises) ou em nuvem.

Funcionalidades do console e dos agentes:

a) Criptografia transparente: criptografar dados, controlar acesso e oferecer registros de auditoria sem impactar aplicagdes, bases de dados ou infraestrutura.
b) Integragdo com SIEM: suportar sistemas de gerenciamento de logs, como Splunk, qRadar, Arcsight, McAfee, LogRhythm, entre outros.

¢) Seguranga de Microservigos: criptografia de dados, controle de acesso e registro de acesso ao dado.

d) Gerenciamento de chaves em nuvem multipla: custodia e controle em ambientes SaaS, relatdrios de acesso e gerenciamento do ciclo de vida das chaves com BYOK (Bring
Your Own Key).

e) Tokenizagao e mascaramento de dados: reduzir custos e esfor¢os para cumprimento de normas regulatérias, como LGPD.
f) Criptografia para aplicagdes: facilitar a adi¢do de criptografia em aplica¢des usando APIs baseadas em padrdes e operagdes de alto desempenho.
g) Descoberta e classificacdo de dados: identificar e classificar dados para aplicacdo adequada de mecanismos de protegdo, acelerando a conformidade.

h) Gerenciamento e armazenamento de chaves e certificados digitais: suporte a KMIP, API PKCS #11, Microsoft Key Extensible Management, certificados PKCS #12,
AES256 (simétrica) e RSA4096 (assimétrica).

i) Detecgdo avangada e prevengdo contra ransomware: identificar, alertar e bloquear ataques com aprendizado de maquina baseado em atividade de 1/0.
j) Gerenciamento de segredos: credenciais digitais (estaticas e dinamicas), senhas, com protegdo centralizada, controle de acesso e rotagdo.

Alta Disponibilidade (HA) e escalabilidade:

a) Configuragdo em alta disponibilidade com servidor primario e secundério, podendo ser hospedados em datacenters distintos e conectados.

b) Suporte a incorporagdo de multiplos consoles adicionais para esquemas de tolerancia a falhas multinivel.

c) Agentes operam de forma auténoma, sem impacto em caso de perda de comunicagéo com o console.

d) Capacidade de suportar crescimento e multiplos usuarios, com estrutura multitenant e configuragdo de seguranga por diferentes dominios.

e) Separagdo de fungdes: um usuario pode criar chaves, outro aplica-las, e outro monitorar sua utilizagao.

f) Prote¢ao das chaves criptograficas: detalhes ndo devem ser divulgados a usuarios do sistema, armazenados de forma segura em dispositivos virtuais dedicados.
Gerenciamento e interface:

a) Suporte a interface web, CLI e APL.

b) Autenticagdo de usuario e senha, opcionalmente com autenticagdo de dois fatores (RSA).

¢) Configuragio de backup das configuragdes automatica ou manual.

d) Toolkit e interface de programagio, integragao com infraestrutura de autenticagdo existente e suporte para API RESTful.

e) Autenticagdo multifator opcional para maior seguranga.

¢) Autenticagdo multifator opcional para maior seguranga.

6.1.1.8. Agentes de Protecio de Servidores

Os agentes de protegdo de servidores devem assegurar a criptografia de dados em repouso, abrangendo arquivos e volumes com dados ndo estruturados. Essa protecdo deve
contemplar gerenciamento centralizado de chaves, controle de acesso para usudrios comuns e privilegiados, além do registro detalhado de auditoria, em conformidade com
boas praticas e normas de seguranga. A solu¢do deve garantir o funcionamento independente do local de hospedagem dos dados, seja em ambiente on-premises ou em
nuvem.

O agente devera residir no sistema operacional ou na camada de dispositivo, realizando criptografia e descriptografia de forma transparente para todos os aplicativos
executados acima dele. A implementagdo ndo deve exigir alteragdes no servidor ou no processo de manuseio de dados pelo usuario final.

a) Funcionalidades principais: Processamento de criptografia realizado pelos agentes instalados nos servidores, capazes de criptografar arquivos, diretorios ou volumes
inteiros, protegendo informagdes ndo estruturadas, como imagens, videos, arquivos de voz e logs (syslog).

b) Compatibilidade de sistemas operacionais:

- Windows Server: 2016 e superiores

- Linux: RedHat 7-6, CentOS, Ubuntu

¢) Compatibilidade de bancos de dados: MS-SQL Server, MySQL e outros bancos estruturados e ndo estruturados.

d) Politicas de controle de acesso: aplicaveis a usudrios comuns e privilegiados, baseadas em usuario, processo e tipo de arquivo, garantindo que usuarios privilegiados ndo
possam contornar as politicas de acesso.

e) Rotagdo de chaves: sem indisponibilidade, descriptografando os dados com a chave antiga e criptografando com a nova, sem interromper o acesso de usuarios ou
aplicativos.

f) Certificagdo de seguranga: FIPS 140-2 Nivel 1, ou certificagdo compativel.

g) Integragdo com diretorios: suporte a usuarios locais, Active Directory (AD) e LDAP.

h) Autenticagdo multi-fator: para ambientes Windows.

i) Armazenamento de chaves em memoria: permite operagdo independente da conectividade com o console de gerenciamento.

j) Registro e auditoria de acessos: logs de atividade do usuario enviados em tempo real para solugdes SIEM via syslog ou formato CEF, incluindo tentativas de acesso
permitido, negado e restrito.

k) Ambientes suportados: servidores locais e nuvem (AWS, Azure, pelo menos).
1) Politicas baseadas em fun¢ao: definem quem, o que, onde, quando e como os dados podem ser acessados.

m) Protegdo de dados em texto ndo criptografado: usuarios privilegiados podem executar fungdes sem ter acesso a dados em claro.

6.1.1.9. Agentes para Compartilhamento Seguro de Base de Dados

Os agentes para compartilhamento seguro de bases de dados devem possibilitar 0 mascaramento de dados sensiveis, permitindo seu uso em ambientes de teste,
desenvolvimento ou compartilhamento com terceiros, sem comprometer a privacidade ou a conformidade legal.



a) Funcionamento: baseado em tabela e/ou coluna, informando o que deve ser mascarado no banco de dados de destino, permitindo o compartilhamento de dados ndo
identificaveis.

b) Customizavel e de alta performance.

¢) Operagdes suportadas: criptografia/tokenizagao e descriptografia/destokenizagéo de tabelas e/ou colunas.

d) Transparéncia: ndo requer alteragdes ou instalagdes adicionais no servidor de banco de dados, acessivel via conexdo ODBC.

¢) Compatibilidade: arquivos CSV, Microsoft SQL Server, MySQL.

f) Replicagdo suportada: arquivo para arquivo, banco de dados para banco de dados, arquivo para banco de dados e banco de dados para arquivo.
2) Modelos suportados: Standard AES Encryption, Batch Random Tokenization e Batch FPE FF3/FF1.

6.1.1.10. Agentes de Protecdo de Dados para Aplicacio

Os agentes de protecdo de dados para aplicagdes devem oferecer tokenizagdo sem cofres (vaultless) com Dynamic Data Masking, assegurando a anonimizagdo de dados
pessoais em ambientes locais, de big data ou em nuvem. Isso reduz o escopo de conformidade, substituindo dados confidenciais por tokens ndo sensiveis, que se comportam
como os dados originais, sem a necessidade de alterar bancos de dados. Apds a substitui¢@o, os sistemas deixam de estar sujeitos a requisitos de conformidade, diminuindo o
esforgo necessario para atender regulamentagdes.

Requisitos funcionais e técnicos:

a) Alto desempenho com baixo impacto na performance das aplicagdes.

b) Servidores de token virtual escalaveis.

¢) Comunicagéo segura via TLS com autenticagdo mutua.

d) Interface REST API com suporte a chamadas individuais e em lote.

e) Geragdo de tokens aleatorios.

f) Compatibilidade: FPE FF1 e Tokens FF3.

g) Mascaramento de dados: Dinamico ou Estatico.

h) Gerenciamento de chaves e politicas.

i) Suporte a diretorios: AD / LDAP.

j) Suporte a tipos de dados: numéricos e alfanuméricos.

k) Criagdo de tokens em formatos numéricos, texto e data, para aplicativos Gnicos ou multiplos.

1) Controle de acesso baseado em grupos LDAP, permitindo definir quais informagdes sao exibidas para grupos especificos (ex.: operadores vs gerentes de call center).
m) Formato de servidor de tokens: OVF, ISO, Microsoft Azure Marketplace ou Amazon AMI.

n) Protecao de ativos confidenciais sem alteragdes nos esquemas do banco de dados e sem interrupgao dos servigos.
0) Protec¢do de dados em transito e em repouso.

p) Mascaramento de dados em ambientes de desenvolvimento, teste e terceiros com acesso ao banco de dados.

q) Protegdo de usuarios privilegiados (DBAs, administradores de sistema, root) e de usuarios mal-intencionados, garantindo que os dados acessados ndo sejam dados reais.

6.1.1.11. Agentes para Descoberta e Classificacio de Dados

A solugdo devera contemplar agentes para descoberta e classificagdo de dados, estruturados e ndo estruturados, em multiplos repositorios (servidores de arquivos, bancos de
dados e estagdes de trabalho).

O sistema deve permitir classificagdo em multiplos niveis de sensibilidade (restrito, privado, interno, piblico) e atribui¢do de pontuagdes de risco, possibilitando a priorizagio
das medidas de protecao.

a) Servidores de Arquivos;
b) Bancos de Dados;
¢) Estagdes de trabalho.

A solugdo deve permitir, através de interface unica, a partir da console de gerenciamento, realizar o levantamento e entendimento dos dados existentes, sua localizagdo e
riscos associados, permitindo:

a) Atender aos requisitos de privacidade;

b) Obter visibilidade sobre os dados que estdo em risco de exposicao;

¢) Suportar a criagdo de plano de privacidade e prote¢do de dados.

A solucio ofertada devera possibilitar, pelo menos, quatro niveis de classificacio de dados por padrio:
a) Restrito;

b) Privado;

c) Interno;

d) Publico.

A solugiio deve atribuir pontuacdes de risco que permitam identificar o nivel de sensibilidade dos dados, como arquivos e bancos de dados, agregando os seguintes
parimetros:

a) Nivel de protegao;

b) Quantidade de elementos encontrados;

¢) Localizagao;

d) Quantidade de dados confidenciais.

e) As pontuagdes de risco devem permitir identificar os dados com maior exposigdo e permitir priorizar medidas de protegao.
A solugdo deve suportar os seguintes ambientes:

a) Armazenamento local em Hard Disk e Memoria dos computadores;
b) Armazenamentos em rede;

¢) Compartilhamento Windows CIS e SMB;

d) Network File System NFS;

A solucio deve suportar os seguintes tipos de arquivos:

a) Microsoft Office: v5, 6, 95, 97, 2000, XP, 2003 e superiores.

b) Open Source:



¢) Star Office;

d) Open Office.

¢) Padrdes abertos:

f) PDF;

g) HTML;

h) CSV;

i) TXT.

Banco de Dados:

a) Access;

b) Dbase;

¢) SQLite;

d) SQL

¢) MSSQL MDF & LDF.

Arquivos de Imagens:

a) BMP;

b) FAX;

¢) GIF;

d) JPG;

¢) PDF;

f) PNG;

2) TIF.

Arquivos Compactados:

a) bzip2;

b) Gzip (todos os tipos);

c) TAR;

d) Zip (todos os tipos).

e) Microsoft Backup:

f) Microsoft Binary / BKF.

A solucio deve classificar os dados como:

a) Identificar dados pessoais;

b) Identificar dados financeiros com base em modelos integrados ou técnicas de classificagdo;
¢) Reconhecer informagdes padronizadas do Brasil, como RG, CPF, CNH e Passaporte;
d) Permitir a inclusdo de modelos de politicas especificas para LGPD;

e) Fornecer relatorios detalhados que demonstrem conformidade com a LGPD;
f) Possibilitar classifica¢do utilizando Regex, Patterns, Algoritmos e Contexto;
g) Permitir implementagdo com ou sem agentes instalados.

A solucio deve possibilitar a classifica¢do de dados utilizando:

a) Regex,

b) Patterns,

¢) Algoritmos,

d) Contexto.

A solugdo deve permitir ser implementada “com” ou “sem” agentes instalados.
A solug¢io deve possuir as seguintes caracteristicas funcionais:

a) Politicas: definir politicas de privacidade de dados, locais e perfis de varredura e de classificagao;

b) Descoberta: localizar dados estruturados e ndo estruturados em toda a organizagdo, incluindo ambientes de big data, bancos de dados e sistemas de armazenamento de
arquivos;

¢) Classificagdo: classificar dados pessoais e sensiveis com base em modelos pré-configurados e técnicas de classificagdo;
d) Analise de risco: compreender a natureza dos dados e seus riscos, oferecendo visualizagdes;

e) Relatorios: fornecer relatorios graficos, de analise de risco, status e alertas durante todo o ciclo de vida dos dados;

f) Prote¢do automatizada: permitir agdes automaticas de protecao com base no tipo de dado identificado;

g) Capacidade de descoberta e classificagdo de até 50 TB (terabytes) de dados.

Deve permitir a protegdo automatizada baseada no tipo do dado encontrado;

Deve permitir a descoberta e classificagdo até SOTB (teraBytes) de dados

6.1.1.12. Arquitetura Tecnolégica

A Plataforma de Seguranc¢a adota arquitetura distribuida e modular, composta por camadas especializadas de prote¢do, com suporte a implantagdo em Alta
Disponibilidade (HA) entre os Data Centers A (Principal) e B (Backup DR), e compativel com ambientes fisicos, virtuais e conteinerizados (Docker/Kubernetes).

As camadas sdo:

Gerenciamento Centralizado: consoles responsaveis pela administragdo integrada, politicas de seguranga e auditoria.

Protecio de Dados em Repouso: agentes para criptografia, mascaramento e classificagdo de dados sensiveis em servidores, bases de dados e repositorios de arquivos.
Protecio de Dados em Transito: agentes dedicados a protecdo de aplicagdes criticas, inspecao de trafego (DPI) e prevengdo contra vazamentos e ataques.

Gestio de Criptografia: modulos de controle de chaves e certificados digitais com rastreabilidade, segregacdo de fungdes e suporte a normas de conformidade.

Descoberta e Classificacido de Dados: camada voltada ao mapeamento e categorizagdo automatica de informagdes pessoais e sensiveis, em atendimento a LGPD e a PSI da
SETIC-RO.



6.1.1.13. Nivel Minimo de Servico — NMS
Os parametros de NMS da Plataforma de Seguranga sio:

Esses indicadores asseguram desempenho e continuidade em ambiente critico, garantindo a conformidade legal (LGPD) e a protecdo dos servigos educacionais da
SEDUC/RO.

Indicador Parametro Minimo
Disponibilidade da solugao >99,5%
Tempo maximo para resposta a incidentes criticos <2 horas
Prazo para restauracéo apés falha critica < 8 horas
Tempo maximo de laténcia induzida pela inspegéo de trafego (DPI) <5ms
Retencdo minima de registros e logs 180 dias

6.1.1.14. Transferéncia de Conhecimento

A solugdo prevé treinamentos presenciais e/ou online as equipes técnicas da SEDUC/RO, abordando:
Instalagdo, configuragdo e administragdo da Plataforma de Seguranga;

Interpretagdo de relatorios e dashboards;

Criagao e manutengao de regras de seguranga, politicas de prote¢do de dados e criptografia;
Operagao dos moédulos de classificagdo, anonimizagdo, DPI e alarmes;

Procedimentos de backup, atualizago e failover em HA.

O cronograma, niimero de turmas e carga horaria serdo definidos em conjunto com a COTIC, priorizando capacitagdo pratica e imediata, mediante reunido de alinhamento
para entrega da solucdo contratada.

6.1.1.15. Documentacio da Solucao

A contratada devera disponibilizar, em portugués e em formato digital:

Manuais de instalagdo, configuragdo, opera¢do e manutengao;

Documentagéo técnica dos modulos de criptografia, classificagdo de dados, inspegdo de trafego e relatorios;
Diagramas de arquitetura e fluxos de prote¢ao de dados (repouso e transito);

Plano de continuidade e recuperagdo de desastres (DRP);

Politica de versionamento, atualizagdes e ciclo de vida da solugdo.

Toda a documentagdo devera estar em formato digital (PDF e editavel) e ser entregue até o prazo de aceite definitivo da solugéo.

6.1.1.16. Medicdo de Demandas e Inaplicabilidade da Contagem de Pontos de Fung¢io

Em atendimento ao art. 42, incisos III ¢ XXVIII, do Decreto Estadual n°® 28.874/2024, justifica-se a inaplicabilidade da Contagem de Pontos de Fun¢do (CPF) para este
projeto.

A metodologia CPF ¢ adequada para sistemas desenvolvidos sob demanda, mas ndo se aplica a solugdes COTS (Commercial Off-the-Shelf) de seguranga, como a
presente, composta por:

Licenciamento de software/appliances com funcionalidades prontas;

Servigos de instalagao, configuragdo e suporte;

Integracdo com sistemas existentes e inspe¢do em tempo real de dados em repouso e em transito;
Emissdo de relatorios, auditorias, alertas de seguranga e monitoramento continuo.

A medicdo de demanda, neste caso, é realizada por métricas técnicas como:

Quantidade de servidores e aplicagdes protegidas (agentes instalados);

Volume de dados classificados e protegidos (em TB, até 50 TB por agente de descoberta);
Capacidade de throughput em inspegdo de trafego (em Gbps);

Niveis de disponibilidade e tempos de resposta definidos em NMS.

Essas métricas sdo mais adequadas ao escopo do objeto, assegurando aderéncia a LGPD, ao principio da economicidade e as melhores praticas de seguranga da informagao.

6.1.1.17. Glossario de Termos Especificos de Tic

AD (Active Directory) — Servigo da Microsoft para gerenciamento centralizado de identidades, autenticagdo e permissdes em redes corporativas.
API (Application Programming Interface) — Conjunto de rotinas e padrdes que permite a integracao entre softwares diferentes.

APT (Advanced Persistent Threat) — Ameagca cibernética avangada e continua, geralmente conduzida por grupos especializados.

Backup — Processo de copia de dados para garantir recuperagdo em caso de falhas ou incidentes.

BYOK (Bring Your Own Key) — Modelo em que a organizagdo mantém o controle das suas proprias chaves criptograficas em ambientes de nuvem.
CEF (Common Event Format) — Formato padrdo de logs utilizado para integragdo com solugdes de SIEM.

CLI (Command Line Interface) — Interface de linha de comando usada para administragdo de sistemas.

Cloud Computing (Computa¢io em Nuvem) — Entrega de servigos de TI (servidores, armazenamento, rede, software) sob demanda pela internet.
Confidencialidade, Integridade e Disponibilidade (CID) — Triade de seguran¢a da informagao.

DLP (Data Loss Prevention) — Conjunto de ferramentas que previnem o vazamento ou uso indevido de dados.

Disaster Recovery (DR) — Estratégias e solugdes para recuperacgdo de sistemas ap6s falhas criticas.

DNS (Domain Name System) — Sistema que traduz nomes de dominio em enderegos IP.

Endpoint Security — Seguranga aplicada a dispositivos finais como notebooks, smartphones e servidores.

Escalabilidade — Capacidade de um sistema crescer em recursos (hardware ou software) sem comprometer desempenho.

FIPS 140-2 — Padrdo de seguranga criptografica do governo dos EUA, exigido para produtos de criptografia.

Firewall — Sistema que controla o trafego de rede, bloqueando acessos nao autorizados.

GDPR (General Data Protection Regulation) — Regulamento europeu de prote¢do de dados pessoais.

Governanca de TI — Conjunto de praticas e estruturas que asseguram alinhamento da TT aos objetivos estratégicos da organizagao.



HA (High Availability) — Conjunto de mecanismos que garantem alta disponibilidade dos servigos de TI.

Hyper-V — Plataforma de virtualizagdo desenvolvida pela Microsoft.

IDS (Intrusion Detection System) — Sistema de detec¢do de intrusdes que monitora trafego de rede em busca de comportamentos suspeitos.
IPS (Intrusion Prevention System) — Sistema de prevengdo de intrusdes que, além de detectar, bloqueia ataques automaticamente.
ISO/IEC 27001 — Norma internacional de seguranga da informagéo que define requisitos para sistemas de gestdo de seguranga.

KMIP (Key Management Interoperability Protocol) — Padrdo para interoperabilidade no gerenciamento de chaves criptograficas.
Kubernetes — Plataforma de orquestragdo de containers, responsavel por gerenciar aplicagdes em ambientes distribuidos.

LDAP (Lightweight Directory Access Protocol) — Protocolo para autenticagdo e acesso a diretorios de usuarios em redes corporativas.
LGPD (Lei Geral de Prote¢io de Dados) — Lei brasileira n® 13.709/2018 que regula o tratamento de dados pessoais.

Malware — Software malicioso criado para causar danos, roubo de informagdes ou interrupgdo de servigos.

Multicloud — Estratégia de utilizagdo de multiplos provedores de nuvem para evitar dependéncia de fornecedor tnico.

NDA (Non-Disclosure Agreement) — Acordo de confidencialidade para proteger informagdes sensiveis em contratos.

NFS (Network File System) — Protocolo que permite compartilhamento de arquivos em rede.

ODBC (Open Database Connectivity) — Padrdo de acesso a bancos de dados que permite integragdo entre diferentes sistemas.
On-Premises — Modelo em que a infraestrutura de TI ¢ mantida localmente, dentro da organizagao.

PKCS (Public Key Cryptography Standards) — Conjunto de padrdes para criptografia assimétrica e certificados digitais.

PNCiber (Politica Nacional de Ciberseguranca) — Politica ptblica brasileira que orienta medidas de protegdo e soberania digital.
Proxy — Servidor que atua como intermediario entre usuarios e a internet, podendo aplicar regras de seguranca e cache.

RAID (Redundant Array of Independent Disks) — Técnica de armazenamento que combina discos rigidos para redundéncia e performance.
REST API - Interface de programagéo baseada no estilo arquitetural REST, muito utilizada em integragdes web.

RSA — Algoritmo de criptografia assimétrica amplamente usado para seguranca digital.

SaaS (Software as a Service) — Modelo de distribui¢do de software em nuvem, sob demanda.

SIEM (Security Information and Event Management) — Ferramenta para monitoramento centralizado, analise e correlagdo de eventos de seguranca.
SLA (Service Level Agreement) — Acordo de nivel de servigo que define indicadores e prazos minimos de atendimento.

SMB (Server Message Block) — Protocolo de rede usado para compartilhamento de arquivos e impressoras.

SOA (Service-Oriented Architecture) — Arquitetura de software baseada em servigos distribuidos e reutilizaveis.

Tokenizagdo — Técnica de substituigdo de dados sensiveis por identificadores (tokens) ndo confidenciais.

TLS (Transport Layer Security) — Protocolo de seguranga que criptografa comunicagdes em rede, sucessor do SSL.

VPN (Virtual Private Network) — Rede privada virtual que utiliza criptografia para criar tineis seguros sobre a internet.

Virtual Appliance — Solugao de software de seguranga ou infraestrutura entregue em formato de maquina virtual pronta para uso.
WAF (Web Application Firewall) — Firewall especializado na protegdo de aplicagdes web contra ataques como SQL Injection e XSS.

Windows Server — Sistema operacional da Microsoft voltado para servidores e servigos corporativos.

6.1.1.18. Requisitos de Manutencio e Garantia

6.1.1.19.1. Todas as atualizagdes, corregdes de falhas (patches), releases e upgrades das licengas fornecidas deverdo estar incluidas.

6.1.1.19.2. Eventuais interrupg¢des programadas devem ser previamente comunicadas 8 CONTRATANTE com no minimo 24 horas de antecedéncia.
6.1.1.19.3. A contratada sera responsavel por manter a estabilidade da solugéo e assegurar sua plena funcionalidade durante toda a vigéncia contratual.

6.1.1.19.4. Os servicos deverdo considerar a disponibilizagdo, por meio da Internet, de uma aplicagdo WEB para registro dos chamados de suporte técnico através de login e
senha fornecida para os usuarios autorizados da contratante.

6.1.1.19.5. Os "servigos de garantia manutengdo e suporte técnico e atualizagdo de versao" deverdo estar disponiveis por todo o periodo de licenciamento;

6.1.1.19.6. A contratante podera efetuar um niimero ilimitado de chamados para suporte técnico (on-line e on-site), sem custo adicional ao Contratante, durante a vigéncia do
contrato, para suprir suas necessidades com relagdo aos servigos contratados;

6.1.1.19.7. Entende-se por garantia ¢ manutengéo todos os procedimentos destinados ao reestabelecimento operacional da solugdo com todas as suas funcionalidades,
motivados pela ocorréncia de incidentes na solugéo e/ou problemas recorrentes na solugéo, ajustes, reparos e corregdes necessarias.

6.1.1.19.8. A manutengdo sera destinada a remover os defeitos apresentados pelos componentes de software de todo o objeto do contrato, compreendendo também a
atualizac@o de versdes que se fizerem necessarias;

6.1.1.19.9. A garantia e manutencdo sera realizada sempre que a solugdo apresentar falha que impega o seu funcionamento regular e requeira uma intervengdo técnica
especializada e mesmo a substituicdo de seus componentes;

6.1.1.19.10. Durante a manutengdo, a contratada devera analisar a solugdo, sua atual condig¢do de funcionamento, seus logs de sistema e sugerir mudangas para uma melhor
pratica de utilizagdo da ferramenta. A equipe técnica do contratante decidira sobre a aplicagdo ou ndo das recomendagdes;

6.1.1.19.11. Cada pessoa cadastrada no sistema como usudrio devera receber identificagdo e senha que permitam acesso seguro tanto ao sistema, como ao recurso de abertura
de chamadas de suporte técnico, de maneira a evitar que pessoas ndo autorizadas possam acionar o servigo.

6.1.1.19. Requisitos Minimos do Sistema/Software

A solugdo devera atender, no minimo, aos seguintes requisitos:

a) Compatibilidade: Windows Server (2016+) e Linux (RedHat, CentOS, Ubuntu).
b) Suporte a Bancos de Dados: MS-SQL, MySQL, Oracle, DB2.

¢) Console: compativel com VMware, Hyper-V e AHV.

d) Integracdo: API RESTful, AD/LDAP e autenticagdo multifatorial.

e) Infraestrutura: ambientes on-premises e multicloud (AWS, Azure etc.).
Comprovagio obrigatéria pelo fornecedor:

a) Certificagdes internacionais e de conformidade (ISO 27001, FIPS 140-2).

b) Experiéncia em projetos similares em 6rgdos publicos ou grandes organizagdes.
¢) Equipe técnica certificada.

d) Suporte técnico 24x7, com SLA definido.



¢) Capacidade de descoberta e classificagdo de dados em até 50 TB.

6.1.1.20. Roteiro de Requisitos Minimos a Serem Comprovados

O fornecedor devera comprovar:

Certificagdes internacionais e de conformidade (ISO 27001, FIPS 140-2).
Projetos similares em 6rgaos publicos ou grandes organizagdes.

Equipe técnica certificada.

Suporte técnico 24x7 com SLA definido.

Capacidade de descoberta e classificacdo de dados em até 50 TB.

6.1.1.21. Da Implantacio do Software e Capacitacio dos Servidores

A Contratada devera:

a) Implantar e configurar a solugdo em ambiente produtivo;

b) Oferecer manutengdo preventiva, corretiva e evolutiva;

¢) Fornecer atualiza¢des de versdes, patches e corregdes sem custo adicional;

d) Garantir suporte técnico remoto e presencial, com prazos adequados de resposta;

¢) Promover treinamento técnico-operacional para os servidores da SEDUC.

6.1.1.22. Ciclo de Vida e Substitui¢io Programada dos Itens

Nos termos do art. 20 da Lei n® 14.133/2021, a Administracdo adotara a analise de ciclo de vida dos bens e servicos que compdem a solu¢do de seguranca de dados,
contemplando os seguintes aspectos:

a) Durabilidade e desempenho: defini¢ao de requisitos minimos de vida 1til para os equipamentos e softwares contratados, com indicadores de desempenho que assegurem
estabilidade, escalabilidade e conformidade com os padrdes de mercado durante toda a vigéncia contratual.

b) Manutencgao: realizagdo de rotinas preventivas, corretivas e evolutivas, contemplando janelas de manutengdo compativeis com a criticidade da infraestrutura e niveis de
servi¢o (SLAs) claramente definidos, sem custos adicionais além das licengas e subscrigdes contratadas.

¢) Reposigdo e substitui¢do programada: estabelecimento de cronograma para a substituicdo de componentes fisicos, renovagdes de licengas de software e atualiza¢des de
agentes de seguranga, evitando obsolescéncia e garantindo a continuidade da prote¢do dos dados.

d) Atualizagdo tecnologica: implementagdo de politicas de atualizagdo periodica, incluindo novas versdes, aplicacdo de patches de seguranca e manutengdo de roadmap de
compatibilidade, assegurando aderéncia a evolugdo tecnologica e integragdo com a infraestrutura da SEDUC/RO.

¢) Descarte ambientalmente adequado: defini¢do de procedimentos para a destina¢ao final de residuos de equipamentos eletroeletronicos (REEE), midias e embalagens, em
conformidade com o art. 20 da Lei n° 14.133/2021, a Lei n° 12.305/2010 (Politica Nacional de Residuos Soélidos) e o Decreto Estadual n® 21.264/2016, com a devida
comprovagdo documental da destinagdo ambientalmente correta.

Esses elementos deverdo ser consolidados em um Plano de Ciclo de Vida a ser apresentado pela contratada no inicio da execucio contratual ¢ avaliado pelo fiscal técnico
designado pela SEDUC/RO, responsavel por verificar o cumprimento dos indicadores de desempenho, manutengao, atualizagao e descarte previstos.

O fiscal técnico devera acompanhar periodicamente o cumprimento das etapas do Plano, validando as evidéncias apresentadas e registrando no relatério de fiscalizagao
qualquer inconformidade que possa comprometer o desempenho, a seguranga ou a sustentabilidade da solugdo.

Essa medida garante que a solugdo contratada mantenha desempenho, segurancga, sustentabilidade e conformidade legal durante toda sua utilizagdo, em alinhamento aos
principios da eficiéncia, economicidade e gestiao responsavel de recursos publicos.

6.2 Sustentabilidade

6.2.1. A presente contratagdo observara os principios de sustentabilidade ambiental, responsabilidade social e consumo consciente, em conformidade com o art. 20 da Lei n°
14.133/2021, a Lei n° 12.305/2010 (Politica Nacional de Residuos Sélidos) e o Decreto Estadual n® 21.264/2016.

6.2.2. As empresas contratadas deverdo adotar praticas que reduzam impactos ambientais e assegurem o correto gerenciamento de residuos decorrentes da fabricagdo,
transporte, instalagdo, manutencao e descarte de equipamentos de tecnologia da informagao relacionados a plataforma de seguranga de dados.

6.2.3. Sempre que possivel, deverdo ser observados os seguintes critérios:

I — utilizac@o de equipamentos e componentes que atendam padrdes de eficiéncia energética reconhecidos internacionalmente, contribuindo para a redu¢do do consumo de
energia elétrica no Datacenter da SEDUC/RO;

11 — priorizagdo de fornecedores que apresentem certificagdes ambientais (como ISO 14001 ou equivalentes), evidenciando praticas de gestdo sustentavel;

IIT — descarte ambientalmente adequado de residuos eletronicos, baterias, componentes de hardware e embalagens, em conformidade com a Politica Nacional de Residuos
Solidos;

IV — utilizagdo de embalagens reciclaveis ou reutilizaveis, de menor volume possivel, assegurando prote¢do durante transporte e armazenamento;
V —auséncia de substincias perigosas em concentragdes acima das recomendadas pelas normas ambientais aplicaveis (ex.: metais pesados em componentes eletronicos).

6.2.4. Além disso, sera incentivada a contratagdo de fornecedores que comprovem politicas de responsabilidade social e boas praticas trabalhistas, promovendo inclusdo,
diversidade e respeito aos direitos humanos e normas de governanca.

6.2.5. O atendimento a esses critérios garante que a contratagdo da plataforma de seguranga de dados seja realizada de forma sustentavel, responsavel e alinhada as diretrizes
de governanga digital e socioambiental do Governo do Estado de Rondénia, equilibrando a modernizagdo tecnoldgica com a preservagdo ambiental € o compromisso social.

6.3. Locais de Execucao dos Servicos

6.3.1. A prestacdo de servigos somente tera inicio apos assinatura do contrato ¢ Ordem de Servigos que informara o prazo de inicio da prestagdo de servigos e os critérios
para aceitagdo do objeto.

6.3.1.1. Os servigos serdo prestados no seguinte enderego:

Endereco: Rua Padre Chiquinho, Palacio Rio Madeira, Reto 01, Edificio Rio Guaporé, em Porto Velho - RO.
Horirio de atendimento: segunda a sexta-feira, no horario das 07h30m as 13h30min.

Telefone:(69) 3212-8253 - Coordenadoria de Tecnologia da Informagdo e Comunicagido (SEDUC-COTIC).

E-mail: cotic@seduc.ro.gov.br

6.4. Prazo de Entrega

6.4.1. 60 (sessenta) dias corridos para hardware e equipamentos, contados a partir da emissdo da Nota de Empenho, Ordem de Fornecimento ou documento equivalente;



6.4.2. 20 (vinte) dias corridos para licengas de software, incluindo chaves de ativagdo, nas mesmas condi¢des acima;
6.4.3. 5 (cinco) dias corridos para inicio dos servigos contratados, contados da entrega de hardware, equipamentos e licengas;
6.4.4. 30 (trinta) dias corridos para conclusdo dos servigos, a partir da entrega de hardware, equipamentos e licengas.

6.4.5. Ocorrendo recusa ou atraso na entrega total ou parcial, o fiscal do contrato devera elaborar parecer técnico, encaminhando-o ao ordenador de despesas para instauragiao
de processo administrativo, aplicagdo de penalidades e inclusdo no Cadastro de Fornecedores Impedidos de Licitar e Contratar com a Administragdo Publica Estadual (art. 4°
da Lei Estadual n° 2.414/11).

6.4.6. Substitui¢ao

6.4.6.1. A Contratada devera providenciar, no prazo maximo de 48 (quarenta e oito) horas a contar da notificagdo formal da Contratante, a substituicdo de licengas ou
equipamentos que ndo estejam em conformidade com as especificagdes. Todas as despesas decorrentes da substituig¢do, inclusive retirada do objeto rejeitado, serdo de
responsabilidade exclusiva da Contratada.

6.4.7. O prazo de entrega somente podera ser prorrogado mediante o cumprimento, pela Contratada, dos seguintes requisitos cumulativos:
a) Solicitagdo formal de prorrogagdo protocolada dentro do prazo de entrega dos materiais;

b) Apresentagdo de comprovagdo documental de motivo imprevisivel, como caso fortuito, forca maior ou fato do principe, ocorrido apds a apresentagdo da proposta e que
tenha relagdo direta de causa e efeito sobre a necessidade de atraso.

6.4.7.1. Nao sera admitida a prorrogac@o do prazo nos seguintes casos:
a) Atrasos decorrentes de culpa da Contratada;
b) Interesses publicos que justifiquem, de forma devidamente documentada, que a entrega na data prevista ¢ a op¢do mais vantajosa para a Administragdo.

6.4.8. Ocorrendo recusa ou atraso na entrega total ou parcial do objeto contratado, o responsavel pela fiscalizagdo do contrato, nos termos do Art. 4° da Lei Estadual n°®
2.414/11, devera elaborar parecer técnico e encaminha-lo ao ordenador de despesas, para fins de instauragdo de procedimento administrativo, aplicagdo de penalidades a
Contratada e inclusdo no “Cadastro de Fornecedores Impedidos de Licitar e Contratar com a Administragdo Publica Estadual”.

6.4.9. O objeto contratado devera ser entregue de forma integral ou parcial, conforme a quantidade e especificagdes pactuadas, observando as disposi¢des da Nota de
Empenho, da Ordem de Fornecimento ou de documento equivalente, ¢ devera estar acondicionado de forma segura, garantindo integridade durante o transporte.

6.4.10. Qualquer solicitagdo da Contratada devera ser formalmente dirigida ou entregue na Secretaria de Estado da Educagao, situada na Rua Padre Chiquinho, s/n, Bairro
Pedrinhas, Palacio Rio Madeira, Edificio Reto 1, CEP 76.801-468, Porto Velho/RO, aos cuidados da Secretaria Executiva da SEDUC (SEDUC-SE), de segunda a sexta-
feira, no horario das 07h30min as 13h30min.

6.5. Condi¢des de Entrega

6.5.1. Apos a emissdo do aceite pela Contratante, os equipamentos, licengas e servigos deverdo ser entregues em perfeito estado de conservagdo e plenamente operacionais,
conforme as especificagdes do Termo de Referéncia e seus anexos.

6.5.2. A Contratada devera providenciar a substitui¢do das licengas que ndo estiverem em conformidade com as especificagdes contidas no Termo de Referéncia e seus
anexos, no prazo maximo de 48 (quarenta e oito) horas, contado a partir da notificagdo formal da Contratante. Todas as despesas decorrentes da substitui¢do, inclusive a
retirada do objeto néo aceito, serdo de responsabilidade exclusiva da Contratada.

6.5.3. Formaliza¢io de comunicacdes:

6.5.2.1. Qualquer solicitagdo ou comunicagdo formal devera ser dirigida a Secretaria de Estado da Educacdo — SEDUC, em endereco e horarios indicados em edital, ou a
Coordenadoria de Tecnologia da Informagao e Comunicagéio — COTIC, de segunda a sexta-feira, das 08h as 13h30min

6.6. Prazo de inicio dos servicos:

6.6.1. O inicio da prestagdo do servigo de suporte técnico devera ocorrer em até trés dias uteis a partir da entrega e instalagdo das licengas.

6.6.2. O inicio da prestagdo do suporte técnico relacionado as licengas devera ocorrer em até 3 (trés) dias uteis, contados da instalagdo das mesmas.
6.6.2.1. O prazo inicio dos servigos somente podera ser prorrogado mediante o cumprimento, pela Contratada, dos seguintes requisitos cumulativos:
a) Solicitagdo de prorrogagdo protocolada dentro do prazo de inicio dos servigos;

b) Comprovagdo documental da ocorréncia de motivo imprevisivel (caso fortuito, for¢ga maior ou fato do principe), ocorrido depois da apresentagdo de sua proposta, que
tenha correlagdo direta de causa e efeito sobre a necessidade do atraso.

6.6.2.2. Nio se admitira prorrogagio se:
a) O atraso ocorrer por culpa da contratada;
6.6.2.3. Houver interesse publico devidamente justificado nos autos que demonstre ser a escolha mais vantajosa para a administragao.

6.6.2.4. Ocorrendo recusa ou atraso na execugao total ou parcial dos servigos, o responsavel pela fiscalizagdo do contrato se obriga por for¢a do Art. 4° da Lei Estadual n°.
2.414/11, a produzir parecer técnico e o encaminhara ao ordenador de despesas para instauragdo de procedimento administrativo, instrugdo dos autos para fins de penalizagido
da contratada e inser¢@o no “Cadastro de Fornecedores Impedidos de Licitar e Contratar com a Administragdo Ptblica Estadual”.

6.7. Subcontrataciao

6.7.1. E vedada a subcontratacdo, cessdo ou transferéncia, total ou parcial, da execugio do objeto deste Estudo Técnico Preliminar fornecimento de plataforma de
seguranc¢a de dados abrangendo hardware, software, servigos especializados e treinamento salvo mediante prévia e expressa autorizagdo da Administragdo.

6.7.2. Na hipotese de autorizagdo, a contratada permanecera integral e solidariamente responsavel pela execugdo do objeto, cabendo a empresa eventualmente subcontratada
comprovar capacidade técnica compativel, bem como atender integralmente as exigéncias de regularidade fiscal, trabalhista e legalmente previstas.

6.7.3. Base legal: Art. 121, §2°, da Lei n® 14.133/2021.

6.7.3.1. Justificativa técnica: A vedagdo visa assegurar a confidencialidade, integridade, disponibilidade e soberania dos dados institucionais, prevenindo riscos de
fragmentagdo da responsabilidade contratual. A execugao direta pela contratada é condi¢@o essencial para manter a rastreabilidade dos servicos, a aderéncia a Lei Geral de
Protecdo de Dados — LGPD (Lei n° 13.709/2018) e a conformidade com os requisitos técnicos e de governanga digital estabelecidos pela SEDUC/RO.

6.7.3.2. Excecdo: A subcontratacdo, cessdo e/ou transferéncia somente serda admitida mediante autorizagdo formal da Administra¢do, devidamente motivada nos autos, desde
que ndo comprometa a seguranga das informagdes e o desempenho da solugéo, resguardando a economicidade, a integridade técnica e a eficiéncia da contratagao.

6.8. Do Consoércio:

6.8.1. Tendo em vista que, ¢é prerrogativa do Poder Publico, na condigdo de contratante, a escolha da participagdo, ou ndo, de empresas constituidas sob a forma de consoércio,
com as devidas justificativas, conforme se depreende da literalidade do texto da Lei N° 14.133/21, bem como do Inciso V, Art. 42 do Decreto Estadual n°® 28.874-2024 ¢
ainda o entendimento do Acorddo TCU n° 1316/2010, que atribui & Administragao a prerrogativa de admissio de consorcios em licitagdes por ela promovidas:

6.8.2. Fica vedada a participagdo de empresas em consorcio, tendo em vista que o objeto a ser licitado ndo envolve questdes de alta complexidade técnica, operacional ou
econdmica que impega, isoladamente, a prestagdo do servigo comuns relacionados a servigos de plataforma de seguranca de dados, ao ponto de haver necessidade de
parcelamento do objeto, através da unido de esforgos.

6.8.2.1. A justificativa acerca da ndo participagao de empresas enquadradas nas modalidades de Consoércio e Cooperativa no presente procedimento licitatorio.

Acerca dos Consorcios esta SEDUC, informa que a conveniéncia de admitir a participagdo dos mesmos em procedimento licitatorio ¢ decisdo meramente discricionaria da



Administragdo, art. 15, da Lei n® 14.133/2021.

Sobre o tema, Margal Justen Filho (Comentarios a lei de licitagdes e contratos administrativos, 12. ed., Sdo Paulo: Dialética, p. 410) assevera:

O ato convocatorio admitird ou ndo a participacdo de empresas em consorcio. Trata-se de escolha discricionaria da Administragdo Publica, o que evidentemente ndo significa
autorizag¢do para decisdes arbitrarias ou imotivadas.

E assim conclui:

Admitir ou negar a participagao de consorcios ¢ o resultado de um processo de avaliagdo do mercado em face do objeto a ser licitado e da ponderacdo dos riscos inerentes a
atuacg@io de uma pluralidade de sujeitos associados para a execugdo do objeto.

Dessa forma, ndo seria vantajoso para a Administragdo Publica contratar empresas em regime de consorcio, tendo em vista que estas empresas passariam a ter
responsabilidade solidaria no que concerne as obrigagdes trabalhistas e previdenciarias, o que traria riscos para a contratagdo, podendo gerar graves repercussdes para o
cumprimento do contrato celebrado com o Estado, caso tal empresa, de repente, tivesse os seus valores financeiros bloqueados pela Justi¢a, para fins de pagamento de
dividas.

A vedagdo quanto a participagao de consorcio de empresas no presente procedimento licitatorio ndo limitara a competitividade.

6.9. Da Participaciio de Sociedades Cooperativas

6.9.1. Para a presente contratagdo niio sera admitido a contratagdo de Sociedade Cooperativa, em fungéo:

6.9.1.1. Da natureza do servigo demandar subordinagdo entre a cooperativa e os cooperados e os cooperados e a administra¢ao;
6.9.1.2. A execugdo do objeto ndo ¢ gerida por gestdo compartilhada, conforme estabelece o art. 10 da IN SEGES n° 5/2017,
6.9.1.3. Da impossibilidade da execugdo ser exclusiva de cooperados, vedando qualquer intermediagdo, ; e,

6.9.1.4. Para execugdo do contrato existe previsdo de subcontratagao.

6.10. Garantia da contratacao

6.10.1. Sera exigida a garantia da contratagdo de que trata o art. 96 e seguintes da Lei n® 14.133/21, no percentual de 5% do valor contratual, conforme regras previstas no
contrato, podendo optar por caugdo em dinheiro ou titulos da divida piblica, seguro-garantia ou fianga bancaria, com validade durante a execugdo do contrato e 90 (noventa)
dias apos término da vigéncia contratual.

6.10.2. A garantia nas modalidades caucéo e fianga bancaria devera ser prestada em até 10 dias ap6s assinatura do contrato.
6.10.3. No caso das modalidades de seguro-garantia ou titulo de capitalizagdo, sua apresentagdo devera ocorrer, no maximo, até a data de assinatura do contrato.

6.10.4. A inobservancia do prazo fixado para apresentagdo da garantia acarretara a aplicagdo de multa de 0,07% (sete centésimos por cento) do valor total do contrato por dia
de atraso, até o maximo de 2% (dois por cento).

6.10.5. O atraso superior a 25 (vinte e cinco) dias autoriza a Administracdo a promover a rescisdo do contrato por descumprimento ou cumprimento irregular de suas
clausulas, na forma da Lei n° 14.133/2021.

6.10.6. A garantia assegurara, qualquer que seja a modalidade escolhida, o pagamento de:

6.10.6.1. prejuizos advindos do ndo cumprimento do objeto do contrato e do ndo adimplemento das demais obrigagdes nele previstas;

6.10.6.2. prejuizos diretos causados a Administragdo decorrentes de culpa ou dolo durante a execugdo do contrato;

6.10.6.3. multas moratdrias e punitivas aplicadas pela Administragdo a contratada;

6.10.7. A modalidade seguro-garantia somente sera aceita se contemplar todos os eventos indicados no item anterior, observada a legislagdo que rege a matéria.
6.10.8. A garantia em dinheiro devera ser efetuada em favor da Contratante, em conta especifica na Caixa Econdémica Federal, com corregdo monetaria.

6.10.9. Caso a op¢ao seja por utilizar titulos da divida publica, estes devem ter sido emitidos sob a forma escritural, mediante registro em sistema centralizado de liquidagdo e
de custodia autorizado pelo Banco Central do Brasil, e avaliados pelos seus valores econdmicos, conforme definido pelo Ministério da Economia.

6.10.10. No caso de garantia na modalidade de fianga bancéria, devera constar expressa rentincia do fiador aos beneficios do artigo 827 do Cédigo Civil.

6.10.11. A espécie Titulo de Capitalizagdo, sera aceita na modalidade Instrumento de Garantia, como regra geral e devera ser prestada por ocasido da assinatura do Termo de
Contrato, como adimplemento da obrigagdo contratual a prestagdo do servigo, na forma prevista no § 7°, art. 92, da Lei n°® 14.133/2021.

6.10.12. O Titulo de Capitalizagao, podera ser aceito inclusive nas hipoteses previstas na alinea “d”, II do caput do art. 124 da Lei 14.133/2021.

6.10.13. O Titulo de Capitalizagdo, sera custeado por pagamento Uinico, com resgate pelo valor total e deverdo conter o critério de atualizagdo de valores inerentes ao
contrato, observadas as normas em vigor.

6.10.14. Para prestagdo de Garantia por meio de Titulo de Capitalizagdo, o licitante vencedor devera em documento especifica a cessdo total dos direitos do titulo a
contratante, mediante comunicagdo escrita a sociedade de capitalizagdo ficando vedada a cobranga de qualquer espécie.

6.11. Do Reajustamento em Sentido Estrito

6.11.1. Os pregos sdo fixos e irreajustaveis no prazo de um ano e quando ocorrer reajustamento sera com base no Indice de Custos de Tecnologia da Informagao - ICTI,
contado da data do orcamento estimado, conforme § 7°, art. 25, da Lei n. 14.133/2021.

6.11.2. As alteragdes contratuais reger-se-2o pela disciplina dos arts. 124 e seguintes da Lei n° 14.133/2021 e arts. 142 a 145 do Decreto Estadual n® 28.874/204.

6.11.2.1. Os acréscimos ou supressdes ndo poderdo exceder a 25% (vinte e cinco por cento) do valor inicial atualizado do contrato nas obras, nos servigos ou nas compras e
de 50% (cinquenta por cento), no caso de reforma de edificio ou de equipamento.

6.11.3. O reequilibrio econdmico-financeiro se dara sob a forma de reajuste em sentido estrito, espécie de reajuste nos contratos de obra, fornecimento ou servigo
continuado sem dedicagdo exclusiva de mao de obra, com a previsdo de indices especificos ou setoriais, ou por repactuagio, que devera ser utilizada nas contratagdes de
servigos continuados com regime de dedicacdo exclusiva de mao de obra, com demonstrago analitica da variagdo dos componentes dos custos, por meio de apresentagdo da
planilha de custos e formagao de pregos, ou do novo acordo, convengao ou sentenga normativa que fundamenta a repactuacao.

6.11.3.1. O pedido relacionado ao reequilibrio econémico-financeiro devera ser apresentado pela contratada no prazo maximo de 30 (trinta) dias, contados do fato gerador de
seu direito.

6.11.3.2. Eventual pedido de reajuste ou repactuagdo seguira as regras do arts. 150 a 156, do Decreto Estadual n® 28.874/.

6.11.4. A revisdo contratual (revisdo de pregos ou recomposi¢do) ¢ cabivel diante de fatos supervenientes a formulagdo da proposta e externos a relagdo contratual,
imprevisiveis ou previsiveis, mas de consequéncias incalculaveis, retardadores ou impeditivos da execugdo do ajustado, ou, ainda, em caso de forga maior, caso fortuito ou
fato do principe, configurando alea econdmica extraordinaria e extracontratual, podendo se dar tanto a favor do contratado quanto da Administragéo contratante, devendo ser
instruido com os documentos estabelecidos no art. 164 do Decreto Estadual n° 28.874/2024.



6.11.5. A decisdio sobre o pedido de restabelecimento do equilibrio econdmico-financeiro (reajuste, repactuagéo ou revisdo) deve ser realizada no prazo maximo de 60
(sessenta dias), contados a partir da solicitagdo e da entrega dos documentos necessarios a instrugdo do pedido.

6.12. Garantia do Produto e do Servico (art. 40, §1°, inciso 111, da Lei n° 14.133, de 2021)
6.12.1. A garantia dos produtos e servigos, esta estabelecido na Lei n® 8.078, de 11 de setembro de 1990 (Cédigo de Defesa do Consumidor).

6.12.2. Os servigos deverdo considerar a disponibilizagdo, por meio da Internet, de uma aplicagdo WEB para registro dos chamados de suporte técnico através de login e
senha fornecida para os usuarios autorizados da contratante.

a) Os "servigos de garantia manutengdo e suporte técnico e atualizagdo de versdo" deverdo estar disponiveis por todo o periodo de licenciamento;

b) A contratante podera efetuar um numero ilimitado de chamados para suporte técnico (on-line e on-site), sem custo adicional ao Contratante, durante a vigéncia do contrato,
para suprir suas necessidades com relagéo aos servigos contratados;

¢) Entende-se por garantia ¢ manutengdo todos os procedimentos destinados ao reestabelecimento operacional da solugdo com todas as suas funcionalidades, motivados pela
ocorréncia de incidentes na solu¢do e/ou problemas recorrentes na solugdo, ajustes, reparos e corre¢des necessarias.

d) A manutengéo sera destinada a remover os defeitos apresentados pelos componentes de software de todo o objeto do contrato, compreendendo também a atualizagao de
versdes que se fizerem necessarias;

e) A garantia e manutengdo sera realizada sempre que a solugdo apresentar falha que impega o seu funcionamento regular e requeira uma intervengao técnica especializada e
mesmo a substitui¢do de seus componentes;

f) Durante a manutengao, a contratada devera analisar a solug@o, sua atual condi¢do de funcionamento, seus logs de sistema e sugerir mudangas para uma melhor pratica de
utilizagdo da ferramenta. A equipe técnica do contratante decidira sobre a aplicagdo ou ndo das recomendagdes;

g) Cada pessoa cadastrada no sistema como usudrio devera receber identificagdo e senha que permitam acesso seguro tanto ao sistema, como ao recurso de abertura de
chamadas de suporte técnico, de maneira a evitar que pessoas nao autorizadas possam acionar o servico;

6.13. Vistoria Facultativa (Art. 63, §2°, da Lei 14.133/2021)

6.13.1. A avaliagdo prévia do local de execugdo dos servigos é imprescindivel para o conhecimento pleno das condigdes e peculiaridades do objeto a ser contratado, sendo
assegurado ao interessado o direito de realizagdo de vistoria prévia, acompanhado por servidor designado para esse fim, de segunda a sexta-feira, das 07h30 as 16h00,
devendo o agendamento ser efetuado com no minimo 01 (um) dia de antecedéncia, junto a unidade a visitada.

6.13.2. Serao disponibilizados data e horario diferentes aos interessados em realizar a vistoria prévia.

6.13.3. Para a vistoria, o representante legal da empresa ou responsavel técnico devera estar devidamente identificado, apresentando documento de identidade civil e
documento expedido pela empresa comprovando sua habilitagdo para a realizagdo da vistoria.

6.13.4. A vistoria ndo ¢ obrigatdria, mas ¢ aconselhavel, para que o LICITANTE possa realizar o correto dimensionamento dos custos reais a serem despendidos na execugdo
dos servigos para a correta elaboragdo da proposta de precos.

6.13.5. A falta de vistoria ndo desclassifica o LICITANTE, ficando o mesmo responsavel pelos onus advindos de sua omissdo. O LICITANTE que nédo realizar a vistoria
devera firmar/apresentar DECLARACAO DE DISPENSA DE VISTORIA, juntamente com a documentagio de habilitagdo.

6.13.6. Para todos os efeitos, considerar-se-a que o LICITANTE tem pleno conhecimento de todos os termos de participagdo, natureza, escopo, caracteristicas, peculiaridades
e grau de dificuldade dos servigos.

6.13.7. Caso o licitante opte por ndo realizar a vistoria, devera prestar declaragdo formal assinada pelo responsavel técnico do licitante acerca do conhecimento pleno das
condigdes e peculiaridades da contratagéo

6.13.8. A ndo realizagdo da vistoria ndo podera embasar posteriores alegagdes de desconhecimento das instalagdes, duvidas ou esquecimentos de quaisquer detalhes dos
locais da prestagdo dos servicos, devendo o contratado assumir os 6nus dos servigos decorrentes.

6.13.9. O interessado ndo podera pleitear modificagdes nos pregos, nos prazos ou nas condi¢des contratuais, tampouco alegar quaisquer prejuizos ou reivindicar quaisquer
beneficios sob a invocagdo de insuficiéncia de dados ou de informagdes sobre o local em que sera realizado o objeto da contratagéo.

6.14 Das Vedacdes Expressas
6.14.1. E expressamente proibida, durante a execugio dos servicos, a contratagdo de servidor ou dirigente de qualquer 6rgio do Governo do Estado.
6.14.2. expressamente proibida, também, a veiculagdo de publicidade acerca dos servigos a que se refere este Contrato, salvo se houver prévia autorizagao da Contratante.

6.14.3. Vedado considerar os trabalhadores da contratada como colaboradores eventuais do proprio 6rgéo ou entidade responsavel pela contratagdo, especialmente para efeito
de concessdo de diarias e passagens.

6.14.4. Diante da particularidade do objeto, ndo se justifica a participagdo de empresas consorciadas.

6.14.5. Estabelecer vinculo de subordinagdo com funcionario de empresa prestadora de servigo terceirizado;

6.15. Dimensionamento da Proposta
6.15.1. Para o correto dimensionamento e elaboragdo de sua proposta, a empresa pretendente, podera realizar vistoria do local, objeto de execugdo dos servigos.

6.15.2. A nio realizagdo da vistoria ndo podera embasar posteriores alegagdoes de desconhecimento, dividas ou esquecimentos de quaisquer detalhes dos materiais e
equipamentos, dos quantitativos, dos locais da prestagao dos servigos, devendo a (s) empresas vencedoras assumir os 6nus dos servigos decorrentes.

6.15.3. Nao menos importante, a (s) empresa (s) interessada (s), para a montagem de suas propostas, deverdo considerar todos os custos compreendidos no Item 3.3.e
subitens, 3.5, 3.6, 3.7, 3.8, 3.9, 3.10, 3.11, 3.12, 3.14, 3.15, 3.17, 3.18; itens 6., 7., 8., 9., 10., 11., 13, 14, 15., 16., 17., ¢ 18. e subitens.

6.16. Prazo de Assinatura do Contrato
6.16.1. O contrato devera ser assinado, em até¢ 03 (trés) dias uteis a contar da convocagao.

6.16.2. O prazo de convocagdo podera ser prorrogado 1 (uma) vez, por igual periodo, mediante solicitagdo da parte durante seu transcurso, devidamente justificada, e desde
que o motivo apresentado seja aceito pela Administragdo, na forma do art. 90, § 1° da Lei 14.133/2021.

6.17. Critérios de Avaliagiio da Proposta

6.17.1. A avaliagdo das propostas apresentadas pelas licitantes observara critérios técnicos, operacionais, financeiros, de sustentabilidade, de escalabilidade e de comprovagao
pratica, de modo a assegurar que a solucdo ofertada atenda integralmente as necessidades da Administragdo Publica, conforme os parametros a seguir:

a) Técnico: aderéncia integral as especificagdes e requisitos minimos, incluindo aspectos de seguranga da informag@o, controle de acessos, criptografia, prevengéo contra
malwares e compatibilidade com sistemas e bancos de dados em uso pela CONTRATANTE.

b) Financeiro: prego competitivo e transparente.
c) Sustentabilidade: praticas ambientais e sociais responsaveis, compativeis com a natureza da contratagio.

d) Experiéncia: apresentagdo de referéncias de clientes e cases de sucesso, acompanhados de comprovagdo formal de experiéncia em projetos similares, por meio de atestados
de capacidade técnica ou declaragdes emitidas por pessoas juridicas de direito publico ou privado, que demonstrem o fornecimento e a implantagdo de solugdes compativeis
em caracteristicas, prazos e complexidade. Deverdo ser apresentados, sempre que possivel, documentos que indiquem a quantidade de usuarios atendidos, o periodo de



vigéncia do contrato e o escopo funcional da solugdo implantada, de forma a permitir analise objetiva da experiéncia do fornecedor em contextos analogos ao objeto licitado.

6.17.2. A empresa licitante devera apresentar, sob pena de desclassificagdo, juntamente com sua proposta comercial, documentagdo técnica/manuais/folder/datasheet oficial
do fabricante, que permita a clara e inequivoca comprovagdo das caracteristicas técnicas da solugdo ofertada, juntamente com uma planilha ponto-a-ponto, indicando
documento e pagina que comprove os requisitos exigidos na especificagao técnica. A exigéncia se justifica dado o impacto da solugdo no ambiente computacional, sendo
necessario avaliar tecnicamente se a solu¢do ofertada atende ao exigido. A planilha devera ser apresentar em um dos formatos abaixo indicados e no seguinte modelo de
estrutura:

Item/subitem do Termo de Referéncia (especificaciio) Descricao do Requisito Nome do Arquivo técnico Pagina | Paragrafo UR

6.17.3. A empresa licitante devera indicar em sua proposta a marca e modelo da solugdo ofertada.

6.18. Da Defini¢ao de Quantidades Minimas de Fornecimento

6.18.1. Dadas as caracteristicas de alta disponibilidade de determinados itens e a natureza do projeto, sdo indicadas abaixo as quantidades minimas a serem consideradas para
fornecimento nas contratagdes oriundas do presente registro de pregos, seja pelo 6rgao gerenciador, pelos 6rgdos participantes ou mesmo 6rgaos nao participantes:

N° i Unidade
Lote | Ordem COMPONENTES TECNICOS DA PROPOSTA de Quantidade
Itens Medida
CONSOLE DE GERENCIAMENTO centralizado em alta disponibilidade, incluindo subscrigao, .
1 . ~ ~ - Unidade 4
instalag@o e configuragdo. A Proposta deve contemplar 36 meses de subscri¢ao.
AGENTES DE PROTECAO SERVIDORES, incluindo subscrigdo, instalagdo e configuragdo. A .
2 . Unidade 12
Proposta deve contemplar 36 meses de subscrigao.
AGENTES PARA COMPARTILHAMENTO SEGURO DE BASE DE DADOS, incluindo .
3 S N ~ L~ Unidade 2
subscricao, instalagdo e configuragdo. A Proposta deve contemplar 36 meses de subscrigdo.
AGENTES DE PROTECAO DE DADOS PARA APLICACAO, incluindo subscrigdo, instalagdo e .
4 ~ . Unidade 8
1 configura¢do. A Proposta deve contemplar 36 meses de subscrigao.
AGENTES PARA GESTAO DE CHAVES LOCAL, incluindo subscrigéo, instalagio e configuragio. A .
5 . Unidade 10
Proposta deve contemplar 36 meses de subscricdo.
Subscricdo de agentes para descoberta e classificaciio de dados, (franquia 50 TB). incluindo instalagido .
6 ~ e Unidade 2
e configuragdo. A Proposta deve contemplar 36 meses de subscrigao.
7 Servi¢o de Impl taciio de ¢ le de gerenciamento de chaves de criptografia Unidade 2
8 Servi¢o de Treinamento Unidade 6

7. MODELO DE EXECUCAO DO OBJETO
7.1._Condigoes De Execugio
7.1.1. A execugéo do objeto seguira a seguinte dindmica:

7.1.1.1. A solugido sera entregue pela CONTRATADA em perfeitas condi¢des de operagdo, salvo quando ocorrerem situagdes fora do controle da mesma, tais como: greves
nos servigos de transportes, guerras e perturbagdes de carater social, politico ou econdmico, O original deste documento ¢ eletronico e foi assinado digitalmente devidamente
comprovadas e formalmente aceitas pela SEDUC-RO.

7.1.1.2. A solugdo que compde o objeto deste termo devera ser entregue, instalado e configurado de forma a estar pronto para uso em até 90 (noventa) dias corridos, contados
da data da assinatura do contrato.

7.1.1.3. O ndo cumprimento do prazo de entrega, ou entrega parcial, ou entrega de configuracdo e especificagdo divergente e/ou inferior a solicitada, implicara as san¢des
administrativas previstas neste termo de referéncia.

7.1.1.4. A CONTRATADA devera entregar, em até 02 (dois) dias uteis apds a conclusdo da instalagéo da solugdo em pleno funcionamento e operagao, relatorio de instalagdo
que devera conter:

7.1.1.4. 1. Confirmago do perfeito funcionamento de todos os hardwares, equipamentos, acessorios, softwares, identificagdo de cada produto instalado (marca, modelo,
versdo, nimero de série, nimero da licenga) que compde a solu¢do adquirida, incluindo os nomes, matriculas e/ou niimero de documento de identifica¢do oficial, data e
assinatura do técnico responsavel pela CONTRATADA e do técnico da SEDUC.

7.1.1.5. A CONTRATADA devera comprovar, por ocasido da entrega, a origem dos bens importados ¢ a quitagdo dos respectivos tributos de importagéo, sob pena das
sangdes previstas neste termo de referéncia.

7.1.1.6. A CONTRATADA devera informar a SEDUC, a disponibilidade da solug@o para que sejam tomadas todas as providéncias necessarias ao inicio da execugdo do teste
de recebimento definitivo, a ser efetuado.

7.1.1.6.1. O prazo méaximo para o recebimento definitivo da solugéo por parte da SEDUC seréa de 10 (dez) dias uteis, apos a entrega do relatério de instalagdo. Caso a solugdo
seja diferente das especificagdes ou apresente defeitos, sera considerada ndo entregue e a contagem do prazo de entrega ndo sera interrompida devido a rejeigao.

7.1.1.6.2.Entende-se como recebimento definitivo da solugdo, aquele recebido funcionando e em perfeitas condigdes, com a devida instalagdo, quando esta estiver prevista
nas especificagoes.

7.1.1.6.3. O relatorio de instalagéio ndo isenta a CONTRATADA das responsabilidades sobre o pleno funcionamento da solugdo, o qual devera ser estendido ao longo de todo
o periodo de garantia e manutengdo contratada.

7.1.1.6.4. A solugdo so sera considerada com recebimento definitivo depois de minucioso teste de funcionamento efetuado pela equipe de técnicos e analistas da SEDUC, ou
seus prepostos e técnicos da CONTRATADA. Por meio do referido teste, proceder-se-a a checagem das perfeitas condigdes fisicas da solugdo, bem como do respectivo
funcionamento e das especificagdes em conformidade com o objeto considerando-se as caracteristicas técnicas fornecidas pela CONTRATADA.

7.1.1.7. Ocorrendo qualquer problema ou divergéncia nos testes da solugdo, a CONTRATADA tera o prazo de 07 (sete) dias corridos, a partir da notificagdo, para proceder
as corregdes, adequagdes ou substitui¢do do objeto deste ajuste. Nesta hipotese, o prazo de entrega ndo sera interrompido, porém, ficara assegurado a SEDUC o mesmo prazo
para realizagdo de novos testes

7.1.1.7.1. A CONTRATADA devera realizar a corregdo dos vicios de qualidade constatados, no periodo maximo de até 7 (sete) dias corridos contados a partir da data da
primeira notificagdo de rejeigdo, sem 6nus para a SEDUC.

7.1.1.8. Por ocasido do recebimento definitivo da solugdo sera assinado documento pertinente, que integrara o Contrato, em conformidade com o estabelecido no art. 140, da
Lei 14.133/21.

7.1.1.9. Juntamente a solugdo entregue deverdo constar os respectivos manuais de instrugdes e demais literaturas técnicas pertinentes, bem como respectivas notas fiscais e/ou
faturas.



7.1.1.10. Documentagio técnica.

7.1.1.10.1. Devera ser entregue com a solucdo, relagdo detalhada do(s) equipamento(s), software(s) e acessorio(s) entregues, em que constem: modelos, features,
configuragdes e dos softwares licenciados.

7.1.1.10.2. Devera ser entregue com a solugdo toda a documentagdo técnica, composta por manuais de instalagdo, configuragdo e operagdo, em midia de armazenamento
removivel. Também podendo ser disponibilizado link para que a SEDUC possa ter acesso e fazer o download;

7.1.1.10.3. Fornecer programas necessarios a instalagdo, configuragdo, diagnostico e adequagdo de todos os modos de funcionamento dos componentes fornecidos, com
respectiva documentagdo em midia de armazenamento removivel ou pagina da internet, a serem entregues junto com os componentes.

7.1.1.10.4. Fornecer, junto com os equipamentos, documentacdo técnica de forma a garantir o sistema em funcionamento (instalagdo, operagdo dos equipamentos, guia de
operagdo, controle e monitoramento dos hardwares de terceiros e de todos os softwares).

7.1.1.10.5. Devera ter documentagao, descrita no site oficial Internet do fabricante ou CONTRATADA, com informagdes e detalhes técnicos de funcionamento, atualizagdes,
dicas de seguranga, implementacao de performance em paginas publicas ou via cadastramento de pessoas autorizadas pela SEDUC, para o acesso.

7.1.1.10.6. Fornecer manuais de especificagio técnica dos componentes de hardware de terceiros a serem entregues junto com a solugao.

7.2. Execucio do Objeto

7.2.1. A execugdo da contratacdo da Plataforma de Seguranca sera estruturada em etapas claramente definidas, assegurando eficiéncia, seguranga, rastreabilidade e
conformidade com os requisitos técnicos, legais e normativos. O processo compreende as fases de entrega, integragio, acompanhamento, fiscalizacdo e recebimento dos
componentes da solugao (appliances, licengas, agentes e servigos), conforme art. 40 da Lei n® 14.133/2021 e art. 13 da IN SEGES n° 58/2022.

7.2.2. A entrega devera ocorrer em lotes, conforme cronograma pactuado, acompanhada de documentagao técnica, certificados de conformidade e garantias. Devera observar
requisitos de integridade e seguranca, incluindo embalagem adequada, transporte seguro e identificagdo dos volumes. A conferéncia sera realizada pela equipe designada,
com checklists de conformidade e registro em sistema proprio, garantindo rastreabilidade.

7.2.3. A integraciio da Plataforma de Seguranca a infraestrutura existente sera feita por profissionais qualificados, sob supervisdo da equipe da COTIC. Essa etapa inclui
instalagdo dos consoles e agentes, configuragdo de chaves criptograficas, classificagdo de dados, atualizagdo de versoes, testes de compatibilidade com sistemas legados, e
aplicagdo de politicas de seguranga previstas no ETP e na PSI da SETIC-RO. A integracao devera assegurar interoperabilidade, escalabilidade, resiliéncia e conformidade
a LGPD.

7.3. Eventual Aplicacio de Metodologia

7.3.1. A gestdo da implantagéo da Plataforma de Seguranca seguird metodologias de gestdo de projetos e analise de riscos, conforme art. 11 da IN SGD/ME n° 94/2022.
- O PMBOK sera utilizado para estruturagdo do escopo, cronograma, entregas, responsaveis, custos e indicadores.

- O PRINCE2 complementara o processo decisorio, com governanga clara e aprovagdo de marcos.

- ATSO 31000 orientara a analise de riscos, como falhas de integracdo, indisponibilidade de servigos, atrasos ou incidentes de seguranga.

7.3.2. Os riscos considerados incluem: falhas de configuragdo de agentes, indisponibilidade em cluster HA, vulnerabilidades em criptografia e riscos contratuais. Para cada
risco, havera plano de resposta, responsavel e prazo de mitigagao.

7.3.3. A governanga sera assegurada pelo Comité Gestor de TIC, conforme Decreto n® 28.874/2024, responsavel por aprovar planos, monitorar progresso, deliberar
mudangas e garantir alinhamento ao PDTIC e a PSI da SETIC-RO.

7.3.4. Além disso, poderdo ser aplicadas metodologias ageis (Scrum/Kanban) em etapas especificas, como ajustes de politicas de seguranga e treinamento pratico, permitindo
maior flexibilidade

7.4. Acordo de Nivel de Servico (ans)

7.4.1. Para efeito de avaliagdo dos niveis de servigos prestados nos "servigos de garantia e manutengdo, suporte técnico e atualizagdo de versdo", considerar- se-a a contagem
do tempo de atendimento a partir da abertura do chamado, independentemente desta ter sido realizada fora do horario comercial;

7.4.2. Devem ser cumpridos os prazos maximos para resposta aos acionamentos, de acordo com o nivel de severidade de cada chamado, conforme abaixo:

< Y Prazo para iniciar o Tempo Maxim
CLASSIFICACAO DESCRICAO atendimento (em horas) (emh
Urgente Problema técnico que impega a utilizagao da solugdo em sua totalidade. 1 2
Alta Problema técnico que impega completamente a utilizagéo de uma funcionalidade. 1 8

1 Problema técnico que impega a utilizagdo parcial de uma funcionalidade, ndo
Meédia . . 2 24

impedindo por completo seu uso.

Baixa Problema técnico que gere pouco ou baixo impacto na utilizagdo da solugdo. 4 4
Informagao Consulta técnica, dividas em geral, monitoramento. 4 4

7.4.3. A contratada devera fornecer mensalmente, relatorios sobre a prestagdo dos servigos, preferencialmente em formato PDF, constando as seguintes informagdes:
a) informagdes sobre os servigos realizados, incluindo-se chamados abertos e fechados, enfatizando aqueles resolvidos no periodo.

b) todos os chamados ocorridos no periodo, data e hora de abertura do chamado, data e hora de inicio do atendimento, data e hora de fechamento do chamado, nome da
pessoa que abriu o chamado, nome da pessoa que efetuou o atendimento, descrigdo do problema e descrigdo da solugo.

¢) dados da reabertura de chamados, quando for o caso, que foram fechados sem serem devidamente resolvidos e que, por esse motivo, necessitaram ser reabertos;

d) cada solicitagdo de suporte remoto, contendo data e hora da solicitagdo de suporte técnico, do inicio e do término do atendimento, identificagdo do problema, providéncias
adotadas e demais informagdes pertinentes.

8. MODELO DE GESTAO DO CONTRATO

8.1. O contrato devera ser executado fielmente pelas partes, de acordo com as clausulas avengadas e as normas da Lei n® 14.133, de 2021, e cada parte respondera pelas
consequéncias de sua inexecugdo total ou parcial.

8.2. Em caso de impedimento, ordem de paralisagdo ou suspensdo do contrato, o cronograma de execugdo podera ser prorrogado automaticamente pelo tempo
correspondente, anotadas tais circunstincias mediante simples apostila.

8.3. As comunicagdes entre o 6rgdo ou entidade e a contratada devem ser realizadas por escrito sempre que o ato exigir tal formalidade, admitindo-se o uso de mensagem
eletronica para esse fim.

8.4. O 6rgdo ou entidade podera convocar representante da empresa para adogdo de providéncias que devam ser cumpridas de imediato.



8.5. Apés a assinatura do contrato ou instrumento equivalente, o 6rgdo ou entidade podera convocar o representante da empresa contratada para reunido inicial para
apresentagdo do plano de fiscalizagdo, que contera informagdes acerca das obriga¢des contratuais, dos mecanismos de fiscalizagdo, das estratégias para execugdo do objeto,
do plano complementar de execugdo da contratada, quando houver, do método de aferi¢ao dos resultados e das sangdes aplicaveis, dentre outros.

8.6. Preposto

8.6.1. A Contratada designara formalmente o preposto da empresa, antes do inicio da prestagdo dos servigos, indicando no instrumento os poderes e deveres em relagdo a
execugdo do objeto contratado.

8.6.2. A Contratante podera recusar, desde que justificadamente, a indicagdo ou a manutengdo do preposto da empresa, hipotese em que a Contratada designara outro para o
exercicio da atividade.

8.7. Fiscalizacao

8.7.1. A execugdo do contrato devera ser acompanhada e fiscalizada pelo (s) fiscal (is) do contrato, ou pelos respectivos substitutos (Lei n° 14.133, de 2021, art. 117, caput).

8.8. Fiscalizagdo Técnica

8.8.1. O fiscal técnico do contrato anotard no historico de gerenciamento do contrato todas as ocorréncias relacionadas a execug@o do contrato, com a descri¢do do que for
necessario para a regularizago das faltas ou dos defeitos observados. (Lei n® 14.133, de 2021, art. 117, §1°).

8.8.2. Emitir notificagdes para a corregdo de rotinas ou de qualquer inexatidao ou irregularidade constatada, com a definigdo de prazo para a corregdo; (Decreto Estadual n°
28.874/2024, art. 23, III);

8.8.3. O fiscal técnico do contrato informard ao gestor do contato, em tempo hébil, a situagdo que demandar decisdo ou adogdo de medidas que ultrapassem a sua
competéncia, para que adote as medidas necessarias e saneadoras, se for o caso. (Decreto Estadual n® 28.874/2024, art. 23, IV).

8.8.4. No caso de ocorréncias que possam inviabilizar a execugdo do contrato nas datas aprazadas, o fiscal técnico do contrato comunicara o fato imediatamente ao gestor do
contrato;

8.8.5. O fiscal técnico do contrato comunicara ao gestor do contrato, em tempo habil, o término do contrato sob sua responsabilidade, com vistas a tempestiva renovago ou a
prorrogagdo contratual;

8.8.6. O fiscal técnico do contrato comunicara imediatamente ao gestor do contrato quaisquer ocorréncias que possam inviabilizar a execu¢do do contrato nas datas
estabelecidas; (Decreto Estadual n® 28.874/2024, art. 23, V).

8.8.7. O fiscal técnico do contrato comunicard imediatamente ao gestor do contrato quaisquer ocorréncias que possam inviabilizar a execu¢do do contrato nas datas
estabelecidas; (Decreto Estadual n° 28.874/2024, art. 23, V).

8.8.8. Durante a execugdo do objeto, fase do recebimento provisorio, o fiscal técnico designado devera monitorar constantemente o nivel de qualidade dos servigos para evitar
a sua degeneracdo, devendo intervir para requerer a contratada a correcdo das faltas, falhas e irregularidades constatadas.

8.8.9. O fiscal técnico do contrato devera apresentar ao preposto da contratada a avaliagdo da execugéo do objeto ou, se for o caso, a avaliagdo de desempenho e qualidade da
prestacgdo dos servigos realizada.

8.8.10. O preposto devera apor assinatura no documento, tomando ciéncia da avaliacdo realizada.

8.8.11. A contratada podera apresentar justificativa para a prestacdo do servigo com menor nivel de conformidade, que podera ser aceita pelo fiscal técnico, desde que
comprovada a excepcionalidade da ocorréncia, resultante exclusivamente de fatores imprevisiveis e alheios ao controle do prestador.

8.8.12. Na hipotese de comportamento continuo de desconformidade da prestagdo do servigo em relagdo a qualidade exigida, bem como quando esta ultrapassar os niveis
minimos toleraveis previstos nos indicadores, além dos fatores redutores, devem ser aplicadas as sang¢des a contratada de acordo com as regras previstas no ato convocatorio.

8.8.13. E vedada a atribuigdo a contratada da avaliagdo de desempenho e qualidade da prestagio dos servigos por ela realizada.

8.8.14. O fiscal técnico podera realizar a avaliagdo diaria, semanal ou mensal, desde que o periodo escolhido seja suficiente para avaliar ou, se for o caso, aferir o
desempenho e qualidade da prestagdo dos servigos.

8.8.15. A fiscalizacdo do contrato, ao verificar que houve subdimensionamento da produtividade pactuada, sem perda da qualidade na execugéo do servigo, devera comunicar
a autoridade responsavel para que esta promova a adequagdo contratual a produtividade efetivamente realizada, respeitando-se os limites de alteragdo dos valores contratuais
previstos na Lei n. 14.133/2021. (IN05/17 - art. 62)

8.8.16. A conformidade do material/técnica/equipamento a ser utilizado na execugdo dos servigos devera ser verificada juntamente com o documento da Contratada que
contenha a relagdo detalhada destes, de acordo com o estabelecido neste Termo de Referéncia e na proposta, informando as respectivas quantidades e especificagdes técnicas,
tais como: marca, qualidade e forma de uso. (art. 47, §2°, IN05/2017)

8.8.17. A fiscalizagdo de que trata esta clausula ndo exclui nem reduz a responsabilidade da Contratada, inclusive perante terceiros, por qualquer irregularidade, ainda que
resultante de imperfei¢des técnicas, vicios redibitorios, ou emprego de material inadequado ou de qualidade inferior e, na ocorréncia desta, ndo implica corresponsabilidade
da Contratante ou de seus agentes, gestores e fiscais, de conformidade.

8.8.18. As disposicoes previstas neste Termo de Referéncia ndo excluem o disposto no Anexo VIII da Instru¢do Normativa SEGES/MP n° 05, de 2017, aplicavel no que for
pertinente a contratagdo, por for¢a da Instrugdo Normativa Seges/ME n° 98, de 26 de dezembro de 2022.

8.8.19. Para efeito de recebimento provisério, ao final de cada periodo mensal, o fiscal técnico do contrato devera apurar o resultado das avaliagdes da execugdo do objeto e,
se for o caso, a analise do desempenho e qualidade da prestagdo dos servigos realizados em consonancia com os indicadores previstos no ato convocatorio, que podera
resultar no redimensionamento de valores a serem pagos a contratada, registrando em relatorio a ser encaminhado ao gestor do contrato.

8.9.Fiscalizacdo Setorial

8.9.1. Para efeito de recebimento provisorio, ao final de cada periodo mensal, cabera ao fiscal setorial do contrato e nos seus impedimentos legais, ao seu substituto, exercer
as atribui¢des de que tratam a fiscalizagdo Técnica e Administrativa, retro descritas.

8.10. Gestor do Contrato

8.10.1. O gestor do contrato controlara o prazo de vigéncia do contrato e de execugdo do objeto, assim como de suas etapas e demais prazos contratuais, recomendando, com
antecedéncia razoavel, a autoridade competente, quando for o caso, a deflagracdo de novo procedimento licitatorio ou a prorrogacdo do prazo, instruindo o processo com a
documentagdo necessaria (Decreto Estadual n°® 28.874/2024, art. 20, III);

8.10.2. O gestor do contrato devera realizar o recebimento definitivo do objeto do contrato mediante termo detalhado que comprove o atendimento das exigéncias
contratuais; (Decreto Estadual n® 28.874/2024, art. 20, XVI);

8.10.3. O gestor do contrato devera receber os pedidos de reajuste, repactuagio e revisdo de contratos, devendo emitir parecer quanto ao cabimento (Decreto Estadual n®
28.874/2024, art. 20, X VII).

8.10.4. O gestor do contrato registrar as informagdes necessarias nos sistemas informatizados utilizados pelo Poder Executivo do Estado de Rondénia, inclusive inserindo os
dados referentes aos contratos administrativos no Portal Nacional de Contrata¢des Publicas - PNCP, e manté-los atualizados (Decreto Estadual n® 28.874/2024, art. 20, XII).

8.10.5. O gestor do contrato tomara providéncias para a formalizagdo de processo administrativo de responsabilizagdo para fins de aplicagdo de sangdes, a ser conduzido pela
comissdo de que trata o art. 158 da Lei Federal n° 14.133, de 2021, ou pelo agente ou pelo setor competente para tal, conforme o caso; (Decreto Estadual n° 28.874/2024, art.
20, XV).

8.10.6. O gestor do contrato emitira relatorios circunstanciados e conclusivos quanto a adequagdo dos servigos prestados de forma a demonstrar a vantajosidade técnica da
manutengdo da avenga, documento condicionante a prorrogacao do contrato.



8.10.7. O gestor do contrato devera elaborar o relatorio final de que trata a alinea "d" do inciso VI do § 3° do art. 174 da Lei Federal n® 14.133, de 2021, com as informagdes
obtidas durante a execugdo do contrato (Decreto Estadual n® 28.874/2024, art. 20, XIV).

8.10.8. O gestor do contrato devera enviar a documentagdo pertinente ao setor de contratos para a formalizagdo dos procedimentos de liquidagdo e pagamento, no valor
dimensionado pela fiscalizag@o e gestdo nos termos do contrato.

9. CRITERIOS DE MEDICAO E DE PAGAMENTO

9.1. Sera indicada a retenc¢do ou glosa no pagamento, proporcional a irregularidade verificada, sem prejuizo das sangdes cabiveis, caso se constate que a Contratada:
9.1.1. ndo produzir os resultados acordados,

9.1.2. deixar de executar, ou ndo executar com a qualidade minima exigida as atividades contratadas; ou,

9.1.3. deixar de utilizar materiais e recursos humanos exigidos para a execucdo do servigo, ou utiliza-los com qualidade ou quantidade inferior 8 demandada.

9.2. Do recebimento

9.2.1. Os servigos serdo recebidos provisoriamente, no prazo de até 5 (cinco) dias, pelos fiscais técnico, mediante termos detalhados, quando verificado o cumprimento das
exigéncias de carater técnico e administrativo. (Art. 140, 1, a, da Lein® 14.133 e Arts. 23, X e Art. 24, VII do Decreto Estadual n® 28.874, de 2024).

9.2.2. O prazo da disposi¢@o acima sera contado do recebimento de comunicag¢do de cobranga oriunda do contratado com a comprovagao da entrega dos equipamento e da
prestagdo dos servigos.

9.2.3. O fiscal técnico do contrato realizara o recebimento provisério do objeto do contrato mediante termo detalhado que comprove o cumprimento das exigéncias de carater
técnico. (Art. 23, X, Decreto Estadual n® 28.874, de 2024).

9.2.4. O fiscal administrativo do contrato realizara o recebimento provisorio do objeto do contrato mediante termo detalhado que comprove o cumprimento das exigéncias de
carater administrativo. (Art. 24, VII, Decreto Estadual n® 28.874, de 2024).

9.2.5. O fiscal setorial do contrato, quando houver, realizara o recebimento provisorio sob o ponto de vista técnico e administrativo.

9.2.6. Para efeito de recebimento provisorio, de acordo com o fornecimento de materiais e equipamentos; e, efeticagdo conclusdo da prestagdo de servigos:

9.2.6.1. O fiscal técnico do contrato devera apurar o resultado das avaliagdes da execugdo do objeto e, se for o caso, a analise do desempenho e qualidade da prestagdo dos
servigos realizados em consonancia com os indicadores previstos no ato convocatorio, que podera resultar no redimensionamento de valores a serem pagos a contratada,
registrando em relatorio a ser encaminhado ao gestor do contrato;

9.2.7. Sera considerado como ocorrido o recebimento provisorio com a entrega do termo detalhado ou, em havendo mais de um a ser feito, com a entrega do tltimo.

9.2.8. O Contratado fica obrigado a reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no todo ou em parte, no prazo maximo de 60 (sessenta), minutos, o
objeto em que se verificarem vicios, defeitos ou incorregdes resultantes da execug@o ou materiais empregados, cabendo a fiscalizagdo ndo atestar a Glltima e/ou Ginica medi¢éo
de servicos até que sejam sanadas todas as eventuais pendéncias que possam vir a ser apontadas no Recebimento Provisorio.

9.2.9. A fiscalizagdo ndo efetuara o ateste da Gltima e/ou tinica medigéo de servigos até que sejam sanadas todas as eventuais pendéncias que possam vir a ser apontadas no
Recebimento Provisorio. (Art. 119 ¢/c art. 140 da Lei n® 14133, de 2021)

9.2.10. O recebimento provisorio também ficara sujeito, quando cabivel, a conclusdo de todos os servigos.

9.2.11. Os servigos poderdo ser rejeitados, no todo ou em parte, quando em desacordo com as especificagdes constantes neste Termo de Referéncia e na proposta, sem
prejuizo da aplicagdo das penalidades.

9.2.12. Quando a fiscalizagdo for exercida por um unico servidor, o Termo Detalhado devera conter o registro, a analise e a conclusdo acerca das ocorréncias na execugdo do
contrato, em relagdo a fiscalizagdo técnica e administrativa e demais documentos que julgar necessarios, devendo encaminha-los ao gestor do contrato para recebimento
definitivo.

9.2.13. Os servigos serdo recebidos definitivamente no prazo de até 10 (dez) dias, contados do recebimento provisorio, por servidor ou comisséo designada pela autoridade
competente, apos a verificagdo da qualidade e quantidade do servigo e consequente aceitagdo mediante termo detalhado, obedecendo os seguintes procedimentos:

9.2.13.1. Emitir documento comprobatorio da avaliagdo realizada pelos fiscais técnico, administrativo e setorial, quando houver, no cumprimento de obrigagdes assumidas
pelo contratado, com mengéo ao seu desempenho na execugdo contratual, baseado em indicadores objetivamente definidos e aferidos, e a eventuais penalidades aplicadas,
devendo constar do cadastro de atesto de cumprimento de obrigagdes, conforme regulamento.

9.2.13.2. Realizar a analise dos relatorios e de toda a documentagdo apresentada pela fiscalizagdo e, caso haja irregularidades que impegam a liquidagdo e o pagamento da
despesa, indicar as clausulas contratuais pertinentes, solicitando 8 CONTRATADA, por escrito, as respectivas corre¢des;

9.2.13.3. Emitir Termo Detalhado para efeito de recebimento definitivo dos servigos prestados, com base nos relatorios e documentagdes apresentadas;
9.2.13.4. Comunicar a empresa para que emita a Nota Fiscal ou Fatura, com o valor exato dimensionado pela fiscaliza¢ao.

9.2.14. Enviar a documentagdo pertinente ao setor de contratos para a formalizagao dos procedimentos de liquidagdo e pagamento, no valor dimensionado pela fiscalizagdo e
gestao.

9.2.15. No caso de controvérsia sobre a execugdo do objeto, quanto a dimensdo, qualidade e quantidade, devera ser observado o teor do art. 143 da Lei n® 14.133, de 2021
comunicando-se a empresa para emissdo de Nota Fiscal no que pertine a parcela incontroversa da execugdo do objeto, para efeito de liquidagao e pagamento.

9.2.16. Nenhum prazo de recebimento ocorrera enquanto pendente a solugdo, pelo contratado, de inconsisténcias verificadas na execugdo do objeto ou no instrumento de
cobranga.

9.2.17. O recebimento provisorio ou definitivo ndo excluird a responsabilidade civil pela solidez e pela seguranga do servigo nem a responsabilidade ético-profissional pela
perfeita execugdo do contrato.

9.3. Liquidagio

9.3.1. Atestado o cumprimento do objeto do contrato pela fiscalizacdo e a correta instrugdo do processo, apos autorizagdo do ordenador, os autos deverdo ser remetidos ao
setor responsavel pela liquidagao da despesa e efetivagdo do pagamento, nos termos do §2°, VII, art. 188, do Decreto Estadual n® 28.874/2024.

9.3.2. Para fins de liquidagdo, o setor competente deve verificar se a Nota Fiscal ou Fatura apresentada expressa os elementos necessarios e essenciais do documento, tais
como:

9.3.2.1. o prazo de validade;

9.3.2.2. a data da emissdo;

9.3.2.3. os dados do contrato e do 6rgdo contratante;

9.3.2.4. o periodo respectivo de execugdo do contrato;

9.3.2.5. o valor a pagar; e,

9.3.2.6. eventual destaque do valor de retengdes tributarias cabiveis.

9.3.3. Havendo erro na apresentagéo da Nota Fiscal/Fatura, ou circunstancia que impega a liquidagao da despesa, esta ficara sobrestada até que o contratado providencie as
medidas saneadoras, reiniciando-se o prazo apos a comprovagdo da regularizagdo da situagfo, sem 6nus a contratante;

9.3.4. A Nota Fiscal ou Fatura devera ser obrigatoriamente acompanhada da comprovagio da regularidade fiscal, constatada por meio de consulta on-line ao SICAF ou, na
impossibilidade de acesso ao referido Sistema, mediante consulta aos sitios eletronicos oficiais ou a documentagdo mencionada no art. 68 da Lei n® 14.133/2021.

9.3.5. A Administra¢do devera realizar consulta ao SICAF para:
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a) verificar a manutengdo das condigdes de habilitagdo exigidas;

9.3.6. Constatando-se, junto ao SICAF, a situagao de irregularidade do contratado, sera providenciada sua notificagdo, por escrito, para que, no prazo de 5 (cinco) dias uteis,
regularize sua situag@o ou, no mesmo prazo, apresente sua defesa. O prazo podera ser prorrogado uma vez, por igual periodo, a critério do contratante.

9.3.7. Nédo havendo regularizagdo ou sendo a defesa considerada improcedente, o contratante devera comunicar aos 6rgdos responsaveis pela fiscalizagdo da regularidade
fiscal quanto a inadimpléncia do contratado, bem como quanto a existéncia de pagamento a ser efetuado, para que sejam acionados os meios pertinentes e necessarios para
garantir o recebimento de seus créditos.

9.3.8. Persistindo a irregularidade, o contratante devera adotar as medidas necessarias a rescisao contratual nos autos do processo administrativo correspondente, assegurada
ao contratado a ampla defesa.

9.3.9. Havendo a efetiva execugdo do objeto, os pagamentos serdo realizados normalmente, até que se decida pela rescisdo do contrato, caso o contratado nao regularize sua
situagdo junto ao SICAF.

9.4. Prazo de pagamento

9.4.1. O pagamento decorrente de contratagdes publicas sera feito ap6s a habilitagdo para pagamento, no prazo maximo de 15 (quinze) dias uteis, conforme dispde o art. 190,
do Decreto Estadual n® 28.874/2024.

9.4.2. No caso de atraso pelo Contratante, os valores devidos ao contratado serdo atualizados monetariamente entre o termo final do prazo de pagamento até¢ a data de sua
efetiva realizagdo, mediante aplicagdo do indice ICTI de corre¢ao monetaria.

9.4.2.1. Ocorrendo atraso no pagamento em que o Fornecedor ndo tenha de alguma forma concorrido para a mora, os valores devidos ao Fornecedor serdo atualizados
monetariamente entre o termo final do prazo de pagamento até a data de sua efetiva realizagdo, mediante aplicagdo do indice de corre¢do monetaria. Os encargos moratorios
pelo atraso no pagamento serdo calculados pela seguinte formula:

EM =N x Vpx (I/365)

Onde: EM = Encargos moratorios a serem pagos pelo atraso de pagamento;

N = Numeros de dias em atraso, contados da data limite fixada para pagamento ¢ a data do efetivo pagamento;
Vp = Valor da parcela em atraso;

I =ICTI anual acumulado (indice de Custos de Tecnologia da Informagio - ICTI do IPEA)/100.

9.5. Forma de pagamento

9.5.1. O pagamento sera integral, realizado através de ordem bancaria, para crédito em banco, agéncia e conta corrente indicados pelo contratado, conforme definido Forma
de Pagamento, definido no Estudo Técnico Preliminar 139 (0064726428):

9.5.1.1. Licencas de subscricdo, itens 1 a 6 do quadro de itens sera realizado integralmente apds a sua ativagdo do ambiente computacional da contratante e emissdo do termo
de aceite definitivo;

9.5.1.2. Servigos de implementagdo, item 7 do quadro de itens, sera realizado integralmente apods a estabilizagdo das solugdes no ambiente computacional da contratante e
emissdo do termo de aceite definitivo;

9.5.1.2. Servigos de treinamento, item 8 do quadro de itens, sera realizado integralmente apds a sua conclusio e emissao do termo de aceite definitivo.
9.5.2. Sera considerada data do pagamento o dia em que constar como emitida a ordem bancaria para pagamento.
9.5.3. Quando do pagamento, sera efetuada a retengdo tributaria prevista na legislagdo aplicavel.

9.5.3.1. Independentemente do percentual de tributo inserido na proposta, quando houver, serdo retidos na fonte, quando da realizagdo do pagamento, os percentuais
estabelecidos na legislagdo vigente.

9.5.4. O contratado regularmente optante pelo Simples Nacional, nos termos daLei Complementar n® 123, de 2006, ndo sofrera a retengdo tributaria quanto aos impostos e
contribui¢des abrangidos por aquele regime. No entanto, o pagamento ficara condicionado a apresentacdo de comprovagdo, por meio de documento oficial (certificado
digital), de que faz jus ao tratamento tributario favorecido previsto na referida Lei Complementar.

9.6. Cessio de crédito
9.6.1. As cessdes de crédito ndo fiduciarias dependerdo de prévia aprovagio do contratante.
9.6.2. A eficacia da cessdo de crédito, de qualquer natureza, em relagdo a Administragdo, esta condicionada a celebragdo de termo aditivo ao contrato administrativo.

9.6.3. Sem prejuizo do regular atendimento da obrigagdo contratual de cumprimento de todas as condigdes de habilitagdo por parte do contratado (cedente), a celebragdo do
aditamento de cessdo de crédito e a realizagéio dos pagamentos respectivos também se condicionam a regularidade fiscal e trabalhista do cessionario, bem como a certificagdo
de que o cessionario ndo se encontra impedido de licitar e contratar com o Poder Publico, conforme a legislagdo em vigor, ou de receber beneficios ou incentivos fiscais ou
crediticios, direta ou indiretamente, conforme o art. 12 da Lei n° 8.429, de 1992, tudo nos termos do Parecer JL-01, de 18 de maio de 2020.

9.6.4. O crédito a ser pago a cessionaria ¢ exatamente aquele que seria destinado a cedente (contratado) pela execucdo do objeto contratual, restando absolutamente
incolumes todas as defesas e excegdes ao pagamento e todas as demais clausulas exorbitantes ao direito comum aplicaveis no regime juridico de direito publico incidente
sobre os contratos administrativos, incluindo a possibilidade de pagamento em conta vinculada ou de pagamento pela efetiva comprovagio do fato gerador, quando for o
caso, ¢ o desconto de multas, glosas e prejuizos causados a Administragéo.

9.6.5. A cessdo de crédito ndo afetara a execugdo do objeto contratado, que continuara sob a integral responsabilidade do contratado.

10. FORMA E CRITERIOS DE SELECAO DO FORNECEDOR E FORMA DE EXECUCAO
10.1. Forma de selecéo e critério de julgamento da proposta

10.1.1. O prestador de servigos sera selecionado por meio da realizagdo de procedimento Licitatorio, na forma Eletronica, com critério de julgamento por menor prego, nos
termos dos artigos 28, I, e da Lei Federal n° 14.133/2021.

10.2. Regime de Execugiio

10.2.1. Os servigos serdo executados sob o regime de empreitada por preco unitario, conforme estabelecido no artigo 6°, XXVIII, da Lei 14.133/21. Neste sentido, o
contratado sera remunerado com base na quantidade de equipamentos e materiais fornecidos, bem como pelos servigos efetivamente prestados, a um prego unitario
previamente acordado.

10.3. Exigéncias de habilitacio

10.3.1. Previamente a celebragdo do contrato, a Administragao verificard o eventual descumprimento das condi¢des para contratagdo, especialmente quanto a existéncia de
sangdo que a impeca, mediante a consulta a cadastros informativos oficiais, tais como:

a) SICAF;
b) Cadastro Nacional de Empresas Inidoneas e Suspensas - CEIS, mantido pela Controladoria-Geral da Unido (www.portaldatransparencia.gov.br/ceis);
¢) Cadastro Nacional de Empresas Punidas — CNEP, mantido pela Controladoria-Geral da Unido (https://www.portaltransparencia.gov.br/sancoes/cnep)

d) Cadastro de Fornecedores Impedidos de Licitar e Contratar com a Administragdo Publica Estadual - CAGEFIMP emitido pela Controladoria Geral do Estado.
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¢) Declaragdo de que cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para reabilitado da Previdéncia Social, previstas em lei e em outras normas
especificas, conforme art. 62, inciso IV, da Lei n. 14.133/2021

10.3.2. A consulta aos cadastros sera realizada em nome da empresa interessada e de seu socio majoritario, por forca do artigo 12 da Lei n° 8.429, de 1992, que prevé, dentre
as sangdes impostas ao responsavel pela pratica de ato de improbidade administrativa, a proibigdo de contratar com o Poder Publico, inclusive por intermédio de pessoa
juridica da qual seja sdcio majoritario.

10.3.3. Caso conste na Consulta de Situagdo do interessado a existéncia de Ocorréncias Impeditivas Indiretas, o gestor diligenciara para verificar se houve fraude por parte
das empresas apontadas no Relatorio de Ocorréncias Impeditivas Indiretas.

10.3.4. A tentativa de burla sera verificada por meio dos vinculos societarios, linhas de fornecimento similares, dentre outros.
10.3.5. O interessado sera convocado para manifestagdo previamente a uma eventual negativa de contratagéo.
10.3.6. Caso atendidas as condigdes para contratacdo, a habilitacdo do interessado sera verificada por meio do SICAF, nos documentos por ele abrangidos.

10.3.7. E dever do interessado manter atualizada a respectiva documentagiio constante do SICAF, ou encaminhar, quando solicitado pela Administragdo, a respectiva
documentagdo atualizada.

10.3.8. Nao serdo aceitos documentos de habilitagdo com indicagdo de CNPJ/CPF diferentes, salvo aqueles legalmente permitidos.

10.3.9. Se o interessado for a matriz, todos os documentos deverdo estar em nome da matriz, e se o fornecedor for a filial, todos os documentos deverdo estar em nome da
filial, exceto para atestados de capacidade técnica, caso exigidos, e no caso daqueles documentos que, pela propria natureza, comprovadamente, forem emitidos somente em
nome da matriz.

10.3.10. Serdo aceitos registros de CNPJ de fornecedor matriz e filial com diferengas de niimeros de documentos pertinentes ao CND e ao CRF/FGTS, quando for
comprovada a centralizagdo do recolhimento dessas contribuigdes.

10.3.11. Para fins de habilitagdo, devera o interessado comprovar os seguintes requisitos: que serdo exigidos conforme sua natureza juridica:

10.3.12. Para fins de habilitagdo, devera o interessado comprovar os seguintes requisitos:

10.4. Habilitacdo juridica
10.4.1. No caso de empresario individual: inscri¢do no Registro Publico de Empresas Mercantis, a cargo da Junta Comercial da respectiva sede;

10.4.2. Em se tratando de microempreendedor individual — MEI: Certificado da Condi¢do de Microempreendedor Individual - CCMEI, cuja aceita¢do ficara condicionada a
verificagdo da autenticidade no sitio http://www.portaldoempreendedor.gov.br/;

10.4.3. No caso de sociedade empresaria ou empresa individual de responsabilidade limitada - EIRELI: ato constitutivo, estatuto ou contrato social em vigor, devidamente
registrado na Junta Comercial da respectiva sede, acompanhado de documento comprobatorio de seus administradores;

10.4.4. No caso de sociedade simples: inscri¢do do ato constitutivo no Registro Civil das Pessoas Juridicas do local de sua sede, acompanhada de prova da indicagdo dos seus
administradores;

10.4.5. No caso de cooperativa: ata de fundacéo e estatuto social em vigor, com a ata da assembleia que o aprovou, devidamente arquivado na Junta Comercial ou inscrito no
Registro Civil das Pessoas Juridicas da respectiva sede, bem como o registro de que trata o art. 107 da Lei n® 5.764, de 1971;

10.4.6. No caso de agricultor familiar: Declaragdo de Aptidao ao Pronaf — DAP ou DAP- P vialida, ou, ainda, outros documentos definidos pelo Ministério do
Desenvolvimento Social, conforme Decreto n® 11.802, de 28/11/2023.

10.4.7. No caso de produtor rural: matricula no Cadastro Especifico do INSS — CEI, que comprove a qualificagdo como produtor rural pessoa fisica, nos termos da Instrugdo
Normativa RFB n° 2110, de 2022.

10.4.8. No caso de empresa ou sociedade estrangeira em funcionamento no Pais: decreto de autorizagdo, e se for o caso, ato de registro ou autoriza¢do para funcionamento
expedido pelo 6rgao competente, quando a atividade assim o exigir.

10.4.9. Os documentos acima deverdo estar acompanhados da ultima alteragdo ou da consolidagdo respectiva.

10.5. Habilitacdo fiscal, social e trabalhista
10.5.1. Comprovagdo de inscrigdo no Cadastro de Pessoas Fisicas (CPF) ou no Cadastro Nacional da Pessoa Juridica (CNPJ);

10.5.2. Comprovagao de inscricdo no cadastro de contribuintes estadual e/ou municipal, se houver, relativo ao domicilio ou sede do licitante, pertinente ao seu ramo de
atividade e compativel com o objeto contratual;

10.5.3. Prova de regularidade perante a Fazenda Nacional, mediante apresentagdo de certidao expedida conjuntamente pela Secretaria da Receita Federal do Brasil (RFB) e
pela Procuradoria-Geral da Fazenda Nacional (PGFN), referente a todos os créditos tributarios federais e a Divida Ativa da Unido (DAU) por elas administrados, inclusive
aqueles relativos a Seguridade Social;

10.5.4. Prova de regularidade Estadual e/ou municipal do domicilio ou sede do licitante, ou outra equivalente, na forma da lei;
10.5.5. Certidao de Regularidade do FGTS, relativa a Seguridade Social e ao FGTS, que demonstre cumprimento dos encargos sociais instituidos por lei;

10.5.6. Prova de regularidade perante a Justiga do Trabalho, mediante apresentagdo de Certiddo de Regularidade de Débito — CNDT, para comprovar a inexisténcia de débitos
inadimplidos perante a Justica do Trabalho, admitida comprovagao também, por meio de “certiddo positiva com efeito de negativo”, diante da existéncia de débito confesso,
parcelado e em fase de adimplemento.

10.5.7. Declaragiio de cumprimento do inciso XXXIII do art. 7° da Constituigdo Federal.

10.6. Qualifica¢io Econdmico-Financeira

10.6.1. Certidao Negativa de feitos sobre faléncia — Lei n°. 11.101/05, expedida pelo distribuidor da sede do licitante, expedida nos ultimos 90 (noventa) dias caso ndo conste
o prazo de validade - Lei n® 14.133, de 2021, art. 69, caput, inciso II);

10.6.2. Balango patrimonial, demonstragéio de resultado de exercicio e demais demonstragdes contabeis dos 2 (dois) ultimos exercicios sociais, ou o Balango de Abertura,
caso a licitante tenha sido constituida em menos de um ano, devidamente autenticado ou registrado no drgdo competente, para que o(a) pregoeiro(a) possa aferir se esta
possui Patriménio Liquido (licitantes constituidos ha mais de um ano) ou Capital Social (licitantes constituidos hda menos de um ano), de 5% (cinco por cento) do valor
estimado do item/ lote que o licitante estiver participando.

a). No caso do licitante classificado em mais de um item/lote, o aferimento do cumprimento da disposi¢do acima levara em consideragdo a soma de todos os valores
referencias;

b). Caso seja constatada a insuficiéncia de patrimonio liquido ou capital social para a integralidade dos itens/lotes em que o licitante estiver classificado, o Pregoeiro o
convocara para que decida sobre a desisténcia do(s) item(ns)/lote(s) até o devido enquadramento a regra acima disposta;

¢) As empresas criadas no exercicio financeiro da licitagdo deverdo atender a todas as exigéncias da habilitacao e poderdo substituir os demonstrativos contabeis pelo balango
de abertura. (Lei n° 14.133, de 2021, art. 65, §1°).

d) O balango patrimonial, demonstragéo de resultado de exercicio e demais demonstragdes contabeis limitar-se-do ao ultimo exercicio no caso de a pessoa juridica ter sido
constituida ha menos de 2 (dois) anos. (Lei n° 14.133, de 2021, art. 69, §6°).
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10.6.2.1. As regras descritas nos incisos “a” e “b”, deverdo ser observadas em caso de ulterior classificacdo de licitante que ja se consagrou classificado em outro
item(ns)/lote(s).

10.6.3. Os documentos referidos acima deverao ser exigidos com base no limite definido nos arts. 1.065 ¢ 1.078 do Codigo Civil.

10.6.4. Na hipotese de apresentacdo de Certiddo Positiva de recuperagdo judicial, o (a) Pregoeiro verificara se a licitante teve seu plano de recuperagao judicial homologado
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pelo juizo, conforme determina o art.58 da Lei 11.101/2005.

10.6.5.Eventuais contratos com a Administragdo Publica e /ou iniciativa privada, vigentes na data da apresentagdo da proposta, ndo constituem fato impeditivo para a
execugdo do contrato, objeto deste Termo de Referéncia.

10.6.6. A exigéncia de qualificagdo econdmico-financeira encartada acima ¢ usual de mercado e estdo em harmonia com o que prevé o art. 69 da Lei 14.133/21 sendo
necessario, para garantir que a (s) vencedora (as) detenha (am) condigdes econdmicas para executar o futuro contrato.

10.7. Qualifica¢do Técnica
10.7.1.Declaragao de que o interessado tomou conhecimento de todas as informagdes para o cumprimento das obrigagdes objeto da contratacio;

10.7.1.1. A declaragdo acima podera ser substituida por declaragdo formal assinada pelo responsavel técnico do interessado acerca do conhecimento pleno das condigdes e
peculiaridades da contratagdo.

10.7.2. Qualificag¢do Técnico-Operacional

10.7.2.1.Comprovagdo da capacidade operacional do fornecedor na execugdo de servigos similares, de complexidade tecnologica e operacional equivalente ou superior a do
objeto desta contratagdo, ou do item pertinente, por meio da apresentagdo de certiddo (des) ou atestado (s) fornecido (s) por pessoas juridicas de direito ptiblico ou privado.

10.7.2.2. Para fins da comprovagao de que trata este subitem, os atestados deverdo dizer respeito a contratos executados com as seguintes caracteristicas minimas:

1) A licitante devera apresentar Atestado(s) de capacidade técnica operacional, fornecido(s) por pessoa(s) juridica(s)s de direito piiblico ou privado, que comprove(m) que a
licitante tenha prestado ou esteja prestando servigos de plataforma de seguranca de dados, abrangendo hardware, software e servigos especializados, a contento, servigos
de natureza semelhante e compativel com o objeto ora licitado

1.1.) Os atestados deverdo referir-se a servigos prestados no ambito de sua atividade econdmica principal ou secundaria especificadas no contrato social vigente;

1.2.) Somente serdo aceitos atestados expedidos apos a conclusdo do contrato ou se decorrido, pelo menos, um ano do inicio de sua execugdo, exceto se firmado para ser
executado em prazo inferior, conforme item 10.8 do Anexo VII-A da IN SEGES/MP n. 5, de 2017;

2) Devera haver a comprovagdo minima de 6 (seis) meses da execug@o dos servicos de plataforma de seguranca de dados, abrangendo hardware, software e servigos
especializados e treinamento, sendo aceito o somatorio de atestados de periodos diferentes, ndo havendo obrigatoriedade de comprovagao de execugdo de prazo ininterruptos
em um Gnico contrato;

10.7.2.3. Sera admitida, para fins de comprovagdo de quantitativo minimo do servico, a apresentagdo e o somatorio de diferentes atestados de servigos executados de forma
concomitante, pois essa situacdo equivale, para fins de comprovagdo de capacidade técnico-operacional, a uma nica contratagdo, nos termos do item 10.9 do Anexo VII-A
da IN SEGES/MP n. 5/2017, aplicavel por forca da IN SEGES/ME n° 98/2022.

10.7.2.4. Os atestados de capacidade técnica podem ser apresentados em nome da matriz ou da filial da empresa interessada.

10.7.2.5. O interessado disponibilizara todas as informagdes necessarias & comprovagdo da legitimidade dos atestados, apresentando, quando solicitado pela Administragdo,
copia do contrato que deu suporte a contratagdo, endereco atual da contratante e local em que foram prestados os servigos, entre outros documentos.

10.7.2.6. Os atestados deverdo referir-se a servigos prestados no ambito de sua atividade econdmica principal ou secundaria especificadas no contrato social vigente;

10.7.2.7. Serdo aceitos atestados ou outros documentos habeis emitidos por entidades estrangeiras quando acompanhados de tradugdo para o portugués, salvo se comprovada
a inidoneidade da entidade emissora.

10.7.2.8. A apresentagdo de certiddes ou atestados de desempenho anterior emitido em favor de consoércio do qual tenha feito parte sera admitido, desde que atendidos os
requisitos do art. 67, §§ 10 e 11, da Lei n® 14.133/2021 e regulamentos sobre o tema.

10.7.2.9. Para a presente contratagdo, serdo exigidos a copia dos seguintes documento
10.7.2.9.1. Declaragio de que tem pleno conhecimento das condi¢des necessarias para a prestagdo do servigo como requisito para celebragio do contrato.
10.7.2.10. Da Justificativa da Exigéncias

a) Quanto as exigéncias quanta a qualificacido técnica - No caso da presente contratagdo, que tem como objeto a contratagdo de empresa especializada na prestagdo de
servigos fornecimento de plataforma de seguranca de dados, abrangendo hardware, software e servigos especializados e treinamento em Unidade Administrativas
pertencentes a8 SEDUC-RO, localizadas na Capital do Estado de Rondoénia, por um periodo de 12 (doze) meses, a comprovagdo da capacidade técnica das empresas ¢ de
fundamental importancia. Isso porque os servigos

Por fim as exigéncias visam principalmente, a sele¢do da proposta que melhor atenda aos interesses da Administracdo, sendo que a falta de expertise de uma determinada
licitante que se sagre a vencedora da licitagdo pode levar a inexequibilidade da sua proposta. Afinal, ndo estamos lidando aqui apenas com as exigéncias para a habilitagao,
mas com a propria aferi¢do da capacidade técnica das licitantes e, por conseguinte, da exequibilidade de suas propostas.

b) Quanto a exigéncia relativa a qualificacdo econdmico-financeira, recai sobre a possibilidade da Administragdo Publica poder aferir as condi¢des econdmicas das
proponentes, na tentativa de resguardar o cumprimento do contrato, em outras palavras, buscam prevenir a participagdo de empresas aventureiras, que sem responsabilidade
ou respaldo financeiro, possam participar e vencer o certame e, durante a execugdo da obrigagdo contratada, ndo possuam capacidade para concluir o objeto da obrigagéo.

11. FORMACAO DO CADASTRO DE RESERVAS

11.1. Apds a homologagao da licitagdo, serd incluido na ata, na forma de anexo, o registro, dos licitantes que aceitarem cotar o objeto com prego igual ao do adjudicatario,
observada a classificagdo na licitagdo; e dos licitantes que mantiverem sua proposta original.

12. ESTIMATIVAS DO VALOR DA CONTRATACAO

12.1. O custo estimado total da contratagdo, conforme Quadro Comparativo de Pregos.

13. DO JULGAMENTO DA PROPOSTA

13.1. Para julgamento das propostas sera adotado o critério d¢ MENOR PRECO POR LOTE, observado as especificagdes técnicas, os pardmetros minimos de desempenho
e de qualidade e as demais condi¢des definidas neste Termo de Referéncia, estabelecido no ato convocatorio designada para a pratica do ato.

13.2. A proposta deve ser impressa em papel timbrado da empresa, em uma via, sendo assinada pelo representante legal da empresa, sem emendas, acréscimos, borrdes,
rasuras, ressalvas, entrelinhas ou omissoes, que acarretem lesdo ao direito das demais contratadas, prejuizo a administragdo piblica ou impegam exata compreensdo de seu
contetdo, nela devera conter:

a) Valor unitario e total de cada item;

b) Valor Global da proposta;

11.3.1. Para a prestagdo dos servigos objeto de contratagdo, nio foi solicitado planilha de composigéo de custos e formagao de pregos, em virtude de:
a) Ndo haver mao de obra com dedicagdo exclusiva, cuja execugdo ndo depende da aquisi¢do de insumos especificos para o evento em questao.

b) Os funcionarios das prestadoras de servicos, nao sio exclusivos para a contratagdo em especifico;

¢) Os funcionarios, sdo utilizados em diferentes eventos em paralelo.

13.4. Nos pregos propostos deverdo estar inclusos todas as despesas com as manutengdes preditivas, preventivas e corretivas dos instalacdo, configuragdo, integragao,
operagdo, manutengdo e fornecimento de plataforma de seguranca de dados, abrangendo hardware, software e servigos especializados e treinamento, seguros, encargos
sociais, impostos e taxas, transportes, reserva técnica, despesas administrativas, os custos mensais, bem como os insumos de materiais, inclusive combustivel, equipamentos,
depreciagd@o e sua manutengao/reparos/recuperagdo, demais insumos necessarios a sua composi¢ao. Este insumo de manutengao/reparos/recuperagdo tem por objetivo custear



os valores para manter nas condi¢des contratadas, peculiaridades estas que podem gerar danos, desgastes, prejuizos e mau funcionamento do Sistema no decorrer do contrato.

13.5. Validade da Proposta minima de 90 (noventa) dias corridos, a partir de seu recebimento pela Administragéo.

14. DAS OBRIGACOES DA CONTRATANTE (art. 92, X, XI e XIV)
14.1. Efetuar o recebimento dos servigos verificando se os mesmos estdo em conformidade com o Termo de Referéncia e as clausulas contratuais.

14.2. Designar, como fiscais do contrato, servidores para executar operacionalmente as agdes de acompanhamento fisico, controle e fiscalizagdo do contrato, desempenhando
o papel de “Representante da Administragdo” aos termos do art. 177 da Lei n® 14.133/2021.

14.3. Realizar os atos relativos a cobranga do cumprimento pela Contratada das obrigagdes contratualmente assumidas e aplicar san¢des, garantida a ampla defesa e o
contraditorio, decorrentes do descumprimento das obrigagdes contratuais.

14.4. Assegurar o acesso dos empregados da Contratada, quando devidamente identificados, aos locais onde irdo executar suas atividades.
14.5. Prestar as informagdes necessarias ao desenvolvimento dos trabalhos.

14.6. Comunicar prontamente a Contratada, qualquer anormalidade no objeto do instrumento contratual, podendo recusar o recebimento, caso ndo esteja de acordo com as
especificagdes e condigdes estabelecidas no Termo de Referéncia.

14.7. Notificar previamente a Contratada, quando da aplicagdo de san¢des administrativas.
14.8. Efetuar o pagamento a Contratada, de acordo com o estabelecido no presente Termo de Referéncia.

14.9. Fornecer copia do respectivo Termo de Referéncia aos responsaveis pela fiscalizagdo e acompanhamento da execucdo dos servigos para assegurar o controle da
qualidade dos servigos prestados, com comprovacdo de recebimento.

14.10. No inicio do contrato deve ser realizada inspegdo pela contratada, juntamente com a contratante, da quantidade e estado de conservac¢do dos equipamentos que serdo
postos a disposi¢ao da contratada, para que ao terminar o contrato sejam devolvidos em condigdes de uso.

14.11. Exercer a fiscalizagio dos servigos realizados pela CONTRATADA, emitindo, mensalmente, relatorios sobre a qualidade dos servigos prestados.

14.12. Exercer a fiscalizagdo de modo a assegurar a execugdo do servigo contratado, verificando o cumprimento dos horarios estabelecidos, utilizagdo de uniformes, de
equipamentos ¢ EPIs dentre outros elementos necessarios a fiel execugdo do contrato.

14.13. Solicitar a imediata retirada do local, bem como a substitui¢do de funcionarios da CONTRATADA que estiverem sem uniforme ou cracha ou que embaragarem ou
dificultarem a fiscalizag@o do contrato.

14.14. Executar, mensalmente, a medi¢do dos servigos efetivamente prestados, descontando o equivalente aos ndo realizados, desde que, por motivos imputaveis a
CONTRATADA, sem prejuizo das demais sangdes disciplinadas no contrato.

14.15. Recusar os materiais e servigos que nao estiverem de acordo com as especificacdes descritas neste Termo de Referéncia. A ocorréncia de ndo conformidades implicara
na ndo aceitagdo dos materiais e servigos, devendo a CONTRATADA adotar as medidas necessarias para a sua corre¢do e/ou substituir por produto igual ou similar com
anuéncia da CONTRATANTE, sem 6nus para a mesma e sem prejuizo das sangdes cabiveis.

14.16. Responder eventuais pedidos de reestabelecimento do equilibrio econdmico-financeiro feitos pelo contratado no prazo maximo de 60 (sessenta) dias.

14.17. Notificar os emitentes das garantias quanto ao inicio de processo administrativo para apuracdo de descumprimento de clausulas contratuais (§4°, do art. 137, da Lei n®
14.133, de 2021).

14.18. Comunicar o Contratado na hipotese de posterior alteragao do projeto pelo Contratante, no caso do art. 93, §2°, da Lei n® 14.133, de 2021.

14.19. A Administra¢do ndo respondera por quaisquer compromissos assumidos pelo Contratado com terceiros, ainda que vinculados a execug@o do contrato, bem como por
qualquer dano causado a terceiros em decorréncia de ato do Contratado, de seus empregados, prepostos ou subordinados.

15. DAS OBRIGACOES DA CONTRATADA (art. 92, XIV, XVI e XVII)

15.1. O Contratado deve cumprir todas as obrigagdes constantes deste Contrato ¢ de seus anexos, assumindo como exclusivamente seus os riscos ¢ as despesas decorrentes da
boa e perfeita execug@o do objeto, observando, ainda, as obrigagdes a seguir dispostas:

15.2. Manter preposto aceito pela Administragdo no local da obra ou do servigo para representa-lo na execug@o do contrato.

15.3. A indicagdo ou a manutengdo do preposto da empresa podera ser recusada pelo 6rgdo ou entidade, desde que devidamente justificada, devendo a empresa designar
outro para o exercicio da atividade.

15.4. Atender as determinagdes regulares emitidas pelo fiscal do contrato ou autoridade superior (art. 137, II) e prestar todo esclarecimento ou informagdo por eles
solicitados;

15.5. Zelar pela perfeita execucdo dos servigos contratados, durante 24 (vinte e quatro) horas por dia e 07 (sete) dias por semana, devendo as falhas, que porventura venham a
ocorrer, serem sanadas nos prazo estipulados neste Termo de Referéncia

15.6. Responsabilizar-se pelos vicios e danos decorrentes da execugdo do objeto, de acordo com o Codigo de Defesa do Consumidor (Lei n® 8.078, de 1990), bem como por
todo e qualquer dano causado a Administragdo ou terceiros, ndo reduzindo essa responsabilidade a fiscalizagdo ou o acompanhamento da execu¢do contratual pelo
Contratante, que ficara autorizado a descontar dos pagamentos devidos ou da garantia, caso exigida no edital, o valor correspondente aos danos sofridos;

15.7. Nio contratar, durante a vigéncia do contrato, conjuge, companheiro ou parente em linha reta, colateral ou por afinidade, até o terceiro grau, de dirigente do contratante
ou de agente publico que tenha desempenhado funcdo na licitacdo ou que atue na fiscalizacdo ou gestdo do contrato, nos termos do artigo 48, paragrafo tnico, da Lei n°
14.133, de 2021;

15.8. Vedar a utilizagdo, na execugdo dos servigos, de empregado que seja familiar de agente publico ocupante de cargo em comissdo ou fungdo de confianga no 6rgio
contratante, nos termos do artigo 7° do Decreto n° 7.203, de 2010;

15.9. Quando nao for possivel a verificagdo da regularidade no Sistema de Cadastro de Fornecedores — SICAF, o contratado devera entregar ao setor responsavel pela
fiscalizagdo do contrato, até o dia trinta do més seguinte ao da prestagdo dos servigos, os seguintes documentos: 1) prova de regularidade relativa a Seguridade Social; 2)
certiddo conjunta relativa aos tributos federais e a Divida Ativa da Unido; 3) certidoes que comprovem a regularidade perante a Fazenda Municipal ou Distrital do domicilio
ou sede do contratado; 4) Certidao de Regularidade do FGTS — CRF; 5)certiddes que comprovem a regularidade perante a Fazenda Estadual; e, 6) Certiddo Negativa de
Débitos Trabalhistas — CNDT;

15.10. Responsabilizar-se pelo cumprimento das obrigagdes previstas em Acordo, Convengao, Dissidio Coletivo de Trabalho ou equivalentes das categorias abrangidas pelo
contrato, por todas as obrigacdes trabalhistas, sociais, previdenciarias, tributarias e as demais previstas em legislagdo especifica, cuja inadimpléncia ndo transfere a
responsabilidade ao Contratante e outras que convier a Administragdo para o estrito cumprimento de suas obrigagdes legais;

15.11. Prestar todo esclarecimento ou informagdo solicitada pelo Contratante ou por seus prepostos, garantindo-lhes o acesso, a qualquer tempo, ao local dos trabalhos, bem
como aos documentos relativos a execuc¢do do empreendimento.

15.12. Paralisar, por determinagdo do Contratante, qualquer atividade que ndo esteja sendo executada de acordo com a boa técnica ou que ponha em risco a seguranga de
pessoas ou bens de terceiros.

15.13. Promover a guarda, manutengdo e vigilancia de materiais, ferramentas, ¢ tudo o que for necessario a execugao do objeto, durante a vigéncia do contrato.

15.14. Conduzir os trabalhos com estrita observancia as normas da legislagdo pertinente, cumprindo as determinagdes dos Poderes Publicos, mantendo sempre limpo o local
dos servigos e nas melhores condi¢des de seguranga, higiene e disciplina.

15.15. Submeter previamente, por escrito, ao Contratante, para analise e aprovagdo, quaisquer mudangas nos métodos executivos que fujam as especificagdes do memorial
descritivo ou instrumento congénere.

15.16. Nao permitir a utilizacdo de qualquer trabalho do menor de dezesseis anos, exceto na condigdo de aprendiz para os maiores de quatorze anos, nem permitir a utilizagdo
do trabalho do menor de dezoito anos em trabalho noturno, perigoso ou insalubre;
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15.17. Manter durante toda a vigéncia do contrato, em compatibilidade com as obrigagdes assumidas, todas as condigdes exigidas para qualificagdo na contratacao direta;

15.18. Cumprir, durante todo o periodo de execugdo do contrato, a reserva de cargos prevista em lei para pessoa com deficiéncia, para reabilitado da Previdéncia Social ou
para aprendiz, bem como as reservas de cargos previstas na legislacdo (art. 116);

15.19. Comprovar a reserva de cargos a que se refere a clausula acima, no prazo fixado pelo fiscal do contrato, com a indicagdo dos empregados que preencheram as
referidas vagas (art. 116, paragrafo Gnico);

15.20. Guardar sigilo sobre todas as informagdes obtidas em decorréncia do cumprimento do contrato;

15.21. Arcar com o dnus decorrente de eventual equivoco no dimensionamento dos quantitativos de sua proposta, inclusive quanto aos custos variaveis decorrentes de fatores

futuros e incertos, devendo complementa-los, caso o previsto inicialmente em sua proposta ndo seja satisfatorio para o atendimento do objeto da contratagdo, exceto quando
ocorrer algum dos eventos arrolados no art. 124, 11, d, da Lei n® 14.133, de 2021;

15.22. Cumprir, além dos postulados legais vigentes de ambito federal, estadual ou municipal, as normas de seguranca do Contratante;
15.23. Garantir o acesso do contratante, a qualquer tempo, ao local dos trabalhos, bem como aos documentos relativos a execu¢do do empreendimento;

15.24. Promover a organizagdo técnica e administrativa dos servigos, de modo a conduzi-los eficaz e eficientemente, de acordo com os documentos e especificagdes que
integram o Termo de Referéncia, no prazo determinado;

15.25. Prestar os servigos dentro dos pardmetros e rotinas estabelecidos, fornecendo todos os materiais, equipamentos e utensilios em quantidade, qualidade e tecnologia
adequadas, com a observancia as recomendagdes aceitas pela boa técnica, normas e legislagao;

15.26. Disponibilizar ao contratante os empregados devidamente uniformizados e identificados por meio de cracha, além de prové-los com os Equipamentos de Protegdo
Individual - EPI, quando for o caso;

15.27. Efetuar o pagamento dos salarios dos empregados alocados na execugdo contratual mediante deposito na conta bancaria de titularidade do trabalhador, em agéncia
situada na localidade ou regido metropolitana em que ocorre a prestagdo dos servigos, de modo a possibilitar a conferéncia do pagamento por parte da contratante. Em caso
de impossibilidade de cumprimento desta disposigdo, a contratado devera apresentar justificativa, a fim de que a Administragdo analise sua plausibilidade e possa verificar a
realizagdo do pagamento.

15.28. Autorizar o contratante, no momento da assinatura do contrato, a fazer o desconto nas faturas e realizar os pagamentos dos salarios e demais verbas trabalhistas
diretamente aos trabalhadores, bem como das contribui¢des previdenciarias e do FGTS, quando ndo demonstrado o cumprimento tempestivo e regular dessas obrigagdes, até
o momento da regularizagdo, sem prejuizo das sangdes cabiveis.

15.29. Atender as solicitagdes do contratante quanto a substitui¢do dos empregados alocados, no prazo fixado pelo fiscal do contrato, nos casos em que ficar constatado
descumprimento das obrigagdes relativas a execugdo do servigo, conforme descrito neste Termo de Referéncia;

15.30. Prestar os servigos durante o ano letivo em curso previsto em contrato, conforme calendario escolar, informados pelas unidades escolares;

15.31. Instruir seus empregados a respeito das atividades a serem desempenhadas, alertando-os a ndo executar atividades ndo abrangidas pelo contrato, devendo o contratado
relatar ao contratante toda e qualquer ocorréncia neste sentido, a fim de evitar desvio de fungéo;

15.32. Instruir seus empregados, no inicio da execugéo contratual, quanto a obtencao das informagdes de seus interesses junto aos 6rgios publicos, relativas ao contrato de
trabalho e obrigacdes a ele inerentes, adotando, entre outras, as seguintes medidas:

15.33. Oferecer todos os meios necessarios aos seus empregados para a obtencdo de extratos de recolhimentos de seus direitos sociais, preferencialmente por meio eletronico,
quando disponivel.

15.34. Nio se beneficiar da condig@o de optante pelo Simples Nacional, salvo quando se tratar das excegdes previstas no § 5°-C do art. 18 da Lei Complementar n® 123, de 14
de dezembro de 2006;

15.35. Comunicar formalmente a Receita Federal a assinatura do contrato de prestagdo de servigos mediante cessdo de mao de obra, para fins de exclusdo obrigatoria do
Simples Nacional, a contar do més seguinte ao da contratagdo, conforme previsdo do art.17, XII, art. 30, §1°, II, e do art. 31, II, todos da Lei Complementar n° 123/2006,
salvo quando se tratar das exceg¢des previstas no § 5°-C do art. 18 do mesmo diploma legal;

15.36. Para efeito de comprovagdo da comunicagdo, a contratado devera apresentar copia do oficio enviado a Receita Federal do Brasil, com comprovante de entrega e
recebimento, comunicando a assinatura do contrato de prestagdo de servicos mediante cessdo de mao de obra, até o ultimo dia til do més subsequente ao da ocorréncia da
situag@o de vedagao.

15.37. Nos casos em que haja um nimero minimo de vinte e cinco colaboradores alocados no contrato, destinar 8% das vagas exclusivamente para mulheres vitimas de
violéncia doméstica;

15.38. As vagas reservadas serdo destinadas prioritariamente para pretas e pardas, na propor¢do que essas mulheres representarem na unidade da federacdo da prestagdo do
servigo segundo o ltimo censo do IBGE, que no presente caso corresponde a 30%.

o

15.39. Incluem-se entre as beneficiarias das vagas reservadas as mulheres trans, travestis e outras possibilidades do género feminino, conforme definido no art. 5° da Lei n'
11.340, de 7 de agosto de 2006.

15.40. Sempre que houver um desligamento, a contratada devera buscar atender ao percentual minimo de 8% com a nova contratagio.

15.41. Se ndo houver mulheres elegiveis em niimero suficiente para preencher as vagas reservadas, a empresa podera contratar livremente.

15.42. Para calculo do percentual de vagas reservadas serdo considerados todos os empregados alocados no contrato, incluindo

15.43. Responsabilizar-se integralmente pelos servigos contratados, nos termos da legislagdo vigente, nos dias e turnos estipulados pela Secretaria Estadual de Educagao, bem
como na necessidade do servico em sabados letivos, caso a unidade escolar necessite dos servigos nesses dias, sendo a contratada, comunicada com antecedéncia de no
minimo 72 horas.

15.44. A Contratada assumira qualquer responsabilidade pelos encargos judiciais ou extrajudiciais decorrentes da execugdo dos servigos, que tiver dado causa (s) a terceiro
(s).

15.45. A Proponente obriga-se ainda, em atendimento ao disposto na Lei n° 13.709/2018 — Lei Geral de Prote¢do de Dados Pessoais (LGPD), a manter sigilo de todas as
informagdes sobre os dados pessoais e dados pessoais sensiveis, repassados em decorréncia da execugdo da contratagdo, sendo vedado o repasse dessas informagdes, salvo
aquelas decorrentes de obrigagdes legais ou para viabilizar o cumprimento do objeto contratado.

15.46. O contratado ndo compartilhe os recursos humanos e materiais disponiveis de uma contratagio para execugdo simultanea de outros contratos;

15.47. Registrar e controlar, juntamente com a Administragdo, diariamente, a frequéncia e a pontualidade de seu pessoal, bem como as ocorréncias do posto em que estiver
prestando seus servigos.

15.48. A contratada devera aplicar boas praticas de sustentabilidade em ateng@o ao art. 170 da CRFB/88, art. 5* da Lei n® 14.133/202, a Lei n°® 12.187/2009 e o art. 6° da
Instrugdo Normativa n° 1/2010 da SLTI/MPOG.

15.49. Devera ser mantida a disponibilidade de efetivo dentro dos padrdes desejados, para atender eventuais acréscimos solicitados pela Administragdo, bem como impedir
que a mao de obra que cometer falta disciplinar, qualificada como de natureza grave, seja mantida ou retorne as instalagdes dela.

15.50. Comprovar a formagdo técnica especifica da mao de obra oferecida, por meio de Certificado, atestado (s) expedidos por institui¢des devidamente habilitadas e
reconhecidas.

15.51. Fornecer todo o equipamento, as pe¢as, componentes ¢ materiais necessarios para o perfeito funcionamento dos sistemas de vigilancia eletronica instalados e execugdo
dos servigos, proposto neste Termo de Referéncia.

15.52. Prestar os servigos dentro dos pardmetros e rotinas estabelecidos, fornecendo todos os materiais, equipamentos e utensilios em quantidade, qualidade e tecnologia
adequadas, com a observancia as recomendacdes aceitas pela boa técnica, normas e legislacdo.

15.53. Os direitos autorais da solugdo, do projeto, de suas especificagdes técnicas, da documentagdo produzida e congéneres, e de todos os demais produtos gerados na
execugdo do contrato, inclusive aqueles produzidos por terceiros subcontratados, ficando proibida a sua utilizagdo sem que exista autorizagdo expressa do CONTRATANTE,
sob pena de multa, sem prejuizo das sangdes civis e penais cabiveis.
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15.54. Realizar a transi¢do contratual com transferéncia de conhecimento, tecnologia e técnicas empregadas, sem perda de informagdes, podendo exigir, inclusive, a
capacitagdo dos técnicos do CONTRATANTE ou da nova empresa que continuara a execugdo dos servigos.

15.55. A troca de pegas, componentes e acessorios, quando necessaria, sera de inteira responsabilidade da CONTRATADA.
15.56. Prestar servigos de reparo, em caso de problemas eventuais, em todas os equipamento e pegas que compdem os sistemas.

15.57. Executar os servicos de manuten¢do corretiva com continuidade, inclusive, aos sabados, domingos e feriados, quando necessario, sem Onus adicionais ao
CONTRATANTE.

15.58. Manter os seus empregados, quando em trabalho, devidamente habilitados, identificados por uniformes e crachas da empresa, substituindo, sempre que exigido pelo
CONTRATANTE, mediante justificativa da fiscalizagdo, qualquer empregado cuja atuagdo, permanéncia ou comportamento sejam julgados prejudiciais, inconvenientes ou
insatisfatorios a disciplina ou ao interesse do Servigo Publico.

15.59. Manter seus empregados sujeitos as normas de Seguranga do Trabalho, além das normas disciplinares do Orgio CONTRATANTE.

15.60. Responder, em relagdo aos seus empregados, por todas as despesas decorrentes da execug@o dos servigos, e do fornecimento de material, tais como: salarios, seguros
de acidentes, impostos, taxas, contribui¢des, indenizagdes, uniformes, EPI, vales refei¢des e transporte ¢ outras que porventura venham a ser criadas e exigidas pela
legislagdo.

15.61. Em nenhuma hipétese veicular publicidade ou qualquer outra informagao acerca da prestagdo do servigo contratado, sem prévia autorizagdo do CONTRATANTE.
15.62. Garantir a ativagdo dos servigos propostos na licitagdo, na data prevista neste Termo de Referéncia

15.63. Apresentar a Declaragdo de cumprimento do disposto no inciso XXXIII do art. 7° da Constituicdo Federal.
15.64. Apresentar a Declaragéo de Fato Superveniente.

15.65. Apresentar a Declaragdo de ME/EPP.

15.66. . Apresentar a Declaragdo de Ciéncia do Edital.

15.67. Apresentar a Declaragdo de Menor.

15.68. Apresentar a Declaragdo Independente de Proposta.

15.69. Apresentar a Declaragio de Acessibilidade.

15.70. Apresentar a Declaragdo de Cota de Aprendizagem.

15.71. Apresentar a Declaragéo de Nao Utilizagao de Trabalho Degradante ou Forgado.

16. INFRACOES E SANCOES ADMINISTRATIVAS

16.1. Comete infragdo administrativa, nos termos da Lei n® 14.133, de 2021, o contratado que:

a) der causa a inexecugdo parcial do contrato;

b) der causa a inexecugdo parcial do contrato que cause grave dano a Administragdo ou ao funcionamento dos servigos publicos ou ao interesse coletivo;
¢) der causa a inexecugdo total do contrato;

d) ensejar o retardamento da execugdo ou da entrega do objeto da contratagdo sem motivo justificado;

e) apresentar documentagdo falsa ou prestar declaragdo falsa durante a execugéo do contrato;

f) praticar ato fraudulento na execug@o do contrato;

g) comportar-se de modo inidoneo ou cometer fraude de qualquer natureza;

h) praticar ato lesivo previsto no art. 5° da Lei n® 12.846, de 1° de agosto de 2013.

16.2. Serdo aplicadas ao contratado que incorrer nas infragdes acima descritas as seguintes sangdes:

i)Adverténcia, quando o contratado der causa a inexecugdo parcial do contrato, sempre que ndo se justificar a imposi¢ao de penalidade mais grave (art. 156, §2°, da Lei n®
14.133, de 2021);

ii) Impedimento de licitar e contratar, quando praticadas as condutas descritas nas alineas “b”, “c” e “d” do subitem acima deste Contrato, sempre que ndo se justificar a
imposi¢do de penalidade mais grave (art. 156, § 4°, da Lein°® 14.133, de 2021);

iii) Declaragdo de inidoneidade para licitar e contratar, quando praticadas as condutas descritas nas alineas “e”, “f”, “g” e “h” do subitem acima deste Contrato, bem como
nas alineas “b”, “c” e “d”, que justifiquem a imposi¢@o de penalidade mais grave (art. 156, §5°, da Lein® 14.133, de 2021).

16.2.1. Multa: A aplicagdo da sangdo prevista na alinea “b” observara os seguintes parametros:

1) 0,1% (um décimo por cento) até 0,2% (dois décimos por cento) por dia util sobre o valor da parcela em atraso do Contrato, em caso de atraso na execugdo dos servigos,
limitada a incidéncia a 15 (quinze) dias. Apds o décimo quinto dia util e a critério da Administragdo, no caso de execugdo com atraso, podera ocorrer a nao-aceitagdo do
objeto, de forma a configurar, nessa hipdtese, inexecugao total da obrigacdo assumida, sem prejuizo da rescisdo unilateral da avenga;

2) 0,1% (um décimo por cento) até 10% (dez por cento) sobre o valor da parcela em atraso do Contrato, em caso de atraso na execug¢@o do objeto, por periodo superior ao
previsto no subitem anterior ou de inexecugdo parcial da obrigagdo assumida;

3) 0,5% (meio por cento) até 30% (trinta por cento) sobre o valor do Contrato ou do saldo nao
atendido do Contrato, em caso de inexecugao total da obrigagdo assumida;
4) 0,2% a 3,2% por dia sobre o valor mensal do Contrato, conforme detalhamento constante das tabelas 1 e 2, abaixo; e

5) 0,07% (sete centésimos por cento) do valor do Contrato por dia util de atraso na apresentagdo da garantia (seja para refor¢o ou por ocasido de prorrogacao), observado o
maximo de 2% (dois por cento). O atraso superior a 25 (vinte e cinco) dias uteis autorizara 0o CONTRATANTE a promover a rescisdo do Contrato.

6) As penalidades de multa decorrentes de fatos diversos serdo consideradas independentes entre si.

7) Para efeito de aplicagdo de multas, as infragdes sdo atribuidos graus, de acordo Quadro Abaixo:

INFRACAO
ITEM DESCRICAO GRAU CORRESPONDENCIA
1 Permitir situagéo que crie a posAS|b.|I|dade _de causar de‘mo.flsmo, lesdo 05 3,29% ao dia sobre o valor mensal dc
corporal ou consequéncias letais, por ocorréncia;
Suspender ou interromper, salvo motivo de forga maior ou caso fortuito, os )
2 uspender Au interromp r. v A otV X re or ou . u! 04 1,6% ao dia sobre o valor mensal dc
servigos contratuais por dia e por unidade de atendimento;
3 Manter funcionario sem qualificagdo para execu?ar 0S servicos 03 0,8% ao dia sobre o valor mensal dc
contratados, por empregado e por dia;
Recusar-se a executar servigo determinado pela fiscalizagéo, por servigo e
4 por dia; 02 0,4% ao dia sobre o valor mensal dc
5 Ter praticado atos ilicitos visando frustrar os objetivos da licitagdo. - O Contratado seré declarada m_'d,onea
contratar com a Administragi
Sera declarada iniddnea para licitar e cc
6 Ter praticado atos ilicitos para contratar com a Administragéo. - com a Administragéo, sem prejuizo d:
Contratual.



http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art156%25C2%25A72
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art156%25C2%25A74
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art156%25C2%25A75

Néo prestar os esclarecimentos imediatamente, referente a execugéo dos
servigos, salvo quando implicarem em indagagdes de carater técnico,

7 01 0,1% sobre o valor total do Contrato
hipétese em que seréo respondidos no prazo maximo de 16 horas Uteis (2 ? v !
dias uteis).
Para os itens a seguir, deixar de:
8 Cumprirdeteminaglo fora o nstrugao complementar do oo 02 0,4% ao dia sobre o valor mensal dc
9 Substituir empregado alocado que ndo atenda as necessidades do o1 0.2% a0 dia sobre o valor mensal d¢

servico, por funcionario e por dia;

Cumprir quaisquer dos itens do Contrato e seus Anexos nado previstos
10 nesta tabela de multas, apos reincidéncia formalmente notificada pelo 03 0.8% ao dia sobre o valor mensal d¢
érgéo fiscalizador, por item e por ocorréncia;

Indicar e manter durante a execugdo do contrato os prepostos previstos no

11
Contrato;

01 0,2% ao dia sobre o valor mensal dc

16.3. A aplicagdo das sangdes previstas neste Contrato ndo exclui, em hipotese alguma, a obrigagdo de reparagdo integral do dano causado ao Contratante (art. 156, §9°, da
Lein® 14.133, de 2021).

16.4. Todas as sangdes previstas neste Contrato poderdo ser aplicadas cumulativamente com a multa (art. 156, §7°, da Lei n® 14.133, de 2021).

16.4.1. Antes da aplicagdo da multa sera facultada a defesa do interessado no prazo de 15 (quinze) dias uteis, contado da data de sua intimagdo (art. 157, da Lein® 14.133, de
2021).

16.4.2. Se a multa aplicada e as indenizag¢des cabiveis forem superiores ao valor do pagamento eventualmente devido pelo Contratante ao Contratado, além da perda desse
valor, a diferenca sera descontada da garantia prestada ou sera cobrada judicialmente (art. 156, §8° da Lein® 14.133, de 2021).

16.4.3. Previamente ao encaminhamento a cobranga judicial, a multa podera ser recolhida administrativamente no prazo maximo de 10 (dez) dias, a contar da data do
recebimento da comunicagdo enviada pela autoridade competente.

16.5. A aplicagdo das sangdes realizar-se-a em processo administrativo que assegure o contraditorio e a ampla defesa ao Contratado, observando-se o procedimento previsto
no caput e paragrafos do art. 158 da Lei n® 14.133, de 2021, para as penalidades de impedimento de licitar e contratar e de declaragdo de inidoneidade para licitar ou
contratar.

16.6. Na aplicacao das sangdes serdo considerados (art. 156, §1°, da Lein® 14.133. de 2021):

a) a natureza e a gravidade da infragdo cometida;

b) as peculiaridades do caso concreto;

¢) as circunstancias agravantes ou atenuantes;

d) os danos que dela provierem para o Contratante;

¢) a implantag@o ou o aperfeigoamento de programa de integridade, conforme normas e orientagdes dos 6rgdos de controle.

16.7. Os atos previstos como infragdes administrativas na Lei n® 14.133, de 2021, ou em outras leis de licitagdes e contratos da Administragdo Publica que também sejam
tipificados como atos lesivos na Lei n° 12.846, de 2013, serdo apurados e julgados conjuntamente, nos mesmos autos, observados o rito procedimental e autoridade
competente definidos na referida Lei (art. 159).

16.8. A personalidade juridica do Contratado podera ser desconsiderada sempre que utilizada com abuso do direito para facilitar, encobrir ou dissimular a pratica dos atos
ilicitos previstos neste Contrato ou para provocar confusdo patrimonial, e, nesse caso, todos os efeitos das sangdes aplicadas a pessoa juridica serdo estendidos aos seus
administradores e socios com poderes de administragdo, a pessoa juridica sucessora ou a empresa do mesmo ramo com relagdo de coligagdo ou controle, de fato ou de direito,
com o Contratado, observados, em todos os casos, o contraditorio, a ampla defesa e a obrigatoriedade de analise juridica prévia (art. 160, da Lein® 14.133, de 2021)

16.9. O Contratante devera, no prazo maximo de 15 (quinze) dias uteis, contado da data de aplicacdo da sangdo, informar e manter atualizados os dados relativos as sangdes
por ela aplicadas, para fins de publicidade no Cadastro Nacional de Empresas Inidoneas e Suspensas (Ceis) e no Cadastro Nacional de Empresas Punidas (Cnep), instituidos
no ambito do Poder Executivo Federal. (Art. 161, da Lein® 14.133, de 2021)

16.10. As sangdes de impedimento de licitar e contratar e declaragdo de inidoneidade para licitar ou contratar sdo passiveis de reabilitagdo na forma do art. 163 da Lei n°
14.133/21.

16.11. Os débitos do contratado para com a Administragdo contratante, resultantes de multa administrativa e/ou indenizag¢des, ndo inscritos em divida ativa, poderéo ser
compensados, total ou parcialmente, com os créditos devidos pelo referido 6rgdo decorrentes deste mesmo contrato ou de outros contratos administrativos que o contratado
possua com o mesmo Orgéo ora contratante, na forma da Instrucdo Normativa SEGES/ME n° 26, de 13 de abril de 2022.

17. EXTINCAO CONTRATUAL (art. 92, XIX)

17.1. Em caso de descumprimento de quaisquer das condi¢des estabelecidas neste instrumento, a extingdo do contrato, seja administrativa ou amigavel, sera efetuada de
acordo com as disposi¢oes do art. 137 e seguintes da Lei n® 14.133/2021 e demais ordenamentos juridicos, conforme estipulado nos itens 11.1 a 11.11.2. do Termo de
Contrato.

18. DO GERENCIAMENTO DA ATA DE REGISTRO DE PRECOS

18.1. A Superintendéncia Estadual de Compras e Licitagdes — Supel, sera o 6rgao responsavel pelos Atos de Administragdo, Controle e Gerenciamento da Ata de Registro de
Pregos, Conforme art. 122, do Decreto Estadual N°. 28.874/2024.

19. DA ATA DE REGISTRO DE PRECOS

19.1. A existéncia de precos registrados ndo obriga a Administragdo a firmar as contratagdes de que deles poderdo advir, facultada a realizago de licitagdo especifica para a
aquisi¢do pretendida, sendo assegurada a Detentora do registro de precos a preferéncia em igualdade de condigdes;

19.2. Fica a Detentora ciente que a publicidade da Ata de Registro de Precos na imprensa oficial tera efeito de compromisso nas condi¢des ofertadas e pactuadas na proposta
apresentada a licitagdo;

19.3. A Ata de Registro de Pregos, os ajustes dela decorrentes, suas alteragdes e rescisdes obedecerdo ao disposto na Lei n. 14.133/2021, demais normas complementares e
disposi¢des da Ata e do Edital que a precedeu, aplicaveis a execugo e especialmente aos casos omissos;

19.4. Fica autorizada a utilizagdo da Ata de Registro de Pregos pelos 6rgdos da Administragdo Direta e Indireta do Estado de Rondénia, em virtude de que o objeto ora
licitado ¢ de uso bastante comum, podendo haver interesse por outros 6rgios;

19.5. O limite de quantitativo para adesdo sera gerido pela Superintendéncia Estadual de Licitagdes, e ndo podera exceder, na totalidade, ao dobro do quantitativo de cada
item registrado, limitado a 50% (cinquenta por cento) para cada 6rgdo ndo participante que realizar a adesao;

19.6. Cabera ao fornecedor beneficiario da Ata de Registro de Pregos, observadas as condigdes nela estabelecidas, optar pela aceitagdo ou ndo do fornecimento decorrente da
adesdo, desde que néo prejudique as obrigagdes presentes e futuras da ata, assumidas com o 6rgdo gerenciador e drgdos participantes;

19.7. Cabera ao 6rgdo que se utilizar da ata, verificar a vantagem econdmica da adesao;

19.8. Apos publicidade da Ata de Registro de Precos, poderdo ser firmados os Contratos dela decorrentes dentro do prazo de validade do Registro, cuja contratagao sera
formalizada pelo Governo do Estado de Ronddnia por meio de instrumento contratual, ou ainda, quando for o caso, pela emissdo da nota de empenho, ordem de servigo ou
outro instrumento similar, conforme dispde o Art. 95, da Lei n. 14.133/2021;

19.9. A licitante que tenha seus pregos registrados obrigar-se-a a cumprir todas as condi¢des dispostas na Ata de Registro de Pregos, aplicando-os ao quantitativo solicitado
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pela Administragdo;

19.10. O objeto da Ata de Registro de Pregos sera solicitado de acordo com a necessidade do Governo do Estado de de Rondonia, e a execugdo sera nas condi¢des definidas
neste Termo de Referéncia e na Ata de Registro de Pregos.

20. DA ALTERACAO DA ATA DE REGISTRO DE PRECOS E DO CANCELAMENTO

20.1. Art. 132. As eventuais alteragdes da ata de registro de pregos ndo poderdo acarretar aumento dos quantitativos registrados, inclusive, nas hipoteses previstas no art. 124
da Lei Federal n°® 14.133, de 2021.

Paragrafo unico. Os eventuais contratos decorrentes do registro de pregos poderdo ser alterados de acordo com as diretrizes da Lei Federal n® 14.133, de 2021, observando-se,
quanto aos acréscimos e supressdes, a aplicagao do limite legal relativo ao contrato individualmente considerado, e ndo a ata de registro de pregos.

20.2. Art. 133. O prego registrado podera ser revisto em caso de forga maior, caso fortuito ou fato do principe ou em decorréncia de fatos imprevisiveis ou previsiveis de
consequéncias incalculaveis, que inviabilizem a execugdo tal como pactuado, observada a instru¢do processual respectiva, cabendo ao 6rgéo gerenciador da ata promover as
necessarias negociagdes junto aos fornecedores.

Paragrafo unico. A alteragdo dos precos registrados ndo altera automaticamente os pregos dos contratos decorrentes do Sistema de Registro de Pregos, cuja revisdo devera ser
feita pelo 0rgdo contratante, observadas as disposi¢des legais incidentes sobre os contratos.

20.3. Art. 134. Quando o prego inicialmente registrado, por movo superveniente, tornar-se superior ao prego praticado no mercado o 6rgdo gerenciador devera convocar o
fornecedor visando a negociagdo para redugdo de pregos e sua adequagdo ao praticado pelo mercado.

§ 1° Os fornecedores que ndo aceitarem reduzir seus pregos aos valores praticados pelo mercado serdo liberados dos compromissos assumidos, sem aplicagdo de penalidades
administravas.

§ 2° A redugao do prego registrado sera comunicada pelo 6rgdo gerenciador aos orgéos que verem formalizado contratos com fundamento no respectivo registro, para que
avaliem a necessidade de efetuar a revisdo dos pregos contratados.

§ 3° A ordem de classificagdo dos fornecedores que aceitarem reduzir seus pregos aos valores de mercado observara a classificagdo obtida originalmente na licitagao.

20.4. Art. 135. Quando o preco de mercado se tornar superior aos pregos registrados ¢ facultado ao fornecedor requerer, antes do pedido de fornecimento, a atualizagdo do
prego registrado, mediante requerimento devidamente instruido com a comprovagio de fato superveniente que tenha ensejado a elevagdo dos pregos que inviabilize o
cumprimento das obrigagdes condas na ata, desde que observados os seguintes requisitos.

1 - a possibilidade da atualizagdo dos pregos registrados seja aventada pelo fornecedor ou prestador signatario da ata de registro de pregos;

II - a modifica¢do seja substancial nas condig¢des registradas, de forma que seja caracterizada alteragéio desproporcional entre os encargos do fornecedor ou prestador
signatario da ata de registro de pregos ¢ da Administragdo Publica;

IIT - seja demonstrado nos autos a desatualizagdo dos pregos registrados, por meio de apresentagdo de planilha de custos e documentagdo comprobatoria correlata que
demonstre que os pregos registrados se tornaram inviaveis nas condi¢des inicialmente pactuadas.

§ 1° A iniciava e o encargo da demonstragdo da necessidade de atualizagdo de prego serdo do fornecedor ou prestador signatario da ata de registro de pregos, cabendo ao
orgdo gerenciador a analise e deliberagdo a respeito do pedido.

§ 2° Se ndo houver prova efetiva da desatualizagdo dos pregos registrados e da existéncia de fato superveniente, o pedido sera indeferido pela Administragdo e o fornecedor
continuara obrigado a cumprir os compromissos pelo valor registrado na ata, sob pena de cancelamento do registro de pregos e de aplicagdo das penalidades administravas
previstas em lei e no edital.

§ 3° Na hipétese do cancelamento do registro de pregos prevista no § 2° deste artigo, o 6rgdo gerenciador podera convocar os demais fornecedores integrantes do cadastro de
reserva para que manifestem interesse em assumir o fornecimento dos bens, a execugdo das obras ou dos servigos, pelo preco registrado na ata.

§ 4° Comprovada a desatualizagdo dos precos registrados decorrente de fato superveniente que prejudique o cumprimento da ata, a Administragdo podera efetuar a
atualizag@o do preco registrado, adequando-o aos valores praticados no mercado.

§ 5° Como alternava a atualizagdo prevista no paragrafo anterior, o 6rgdo gerenciador podera liberar o fornecedor do compromisso assumido, sem aplicagdo de qualquer
penalidade.

§ 6° Liberado o fornecedor na forma do paragrafo anterior, o 6rgio gerenciador podera convocar os integrantes do cadastro de reserva, para que manifestem interesse em
assumir o fornecimento dos bens, a execugdo das obras ou dos servigos, pelo preco registrado.

§ 7° Na hipotese de ndo haver cadastro de reserva, a Administragdo Publica podera convocar os licitantes remanescentes, na ordem de classificagdo, para negociagdo e
assinatura da ata no maximo nas condigdes ofertadas por estes, desde que o valor seja igual ou inferior ao orgamento esmado para a contratagdo, inclusive quanto aos precos
atualizados, nos termos do instrumento convocatorio.

§ 8° Nao havendo éxito nas negociagdes, o 6rgao gerenciador devera proceder ao cancelamento da ata de registro de precos, adotando de imediato as medidas cabiveis para a
satisfacdo da necessidade administrava.

21. DA JUSTIFICATIVA PARA ADOCAO DO SISTEMA DE REGISTRO DE PRECOS
21.1. Sabe-se que o registro de pre¢o ¢ uma das modalidades de escolha para as aquisigdes publicas pelas caracteristicas que se impdem através do Art. 40 da Lei 14.133/21.

21.2. O registro de pregos ¢ um sistema que visa a uma racionaliza¢do nos processos de contratacdo de compras publicas e de prestagdo de servigos. Sua finalidade precipua é
maximizar o principio da economicidade, permitindo & Administragdo Publica celebrar o contrato administrativo na exata medida e no momento de sua necessidade, sempre
precedido de licitagdo, qualquer que seja o valor efetivo a ser praticado em cada situagao especifica.

21.3. No registro de precos ndo ha quantidade minima a ser adquirida, tampouco obrigatoriedade de aquisi¢ao de todo o quantitativo licitado. Os valores registrados nao sao
exclusivos para determinadas secretarias ou entidades e podem ser compartilhados por toda a administragdo, dentro dos limites esculpidos pela legislagdo.

21.4. Faz-se necessario o Registro de Pregos, a fim de evitar a falta de estoque, proporcionando maior agilidade e qualidade nos servigos prestados a populagdo.

21.5.Lev ando em conta as prerrogativas acima descritas JUSTIFICA-SE a necessidade do registro de precos para pretensa aquisicdo constante neste termo de referéncia
conforme discriminagao e quantitativos estabelecidos.

21.6. A adogao do Sistema de Registro de Pregos para a contratagdo de servigos esta devidamente fundamentada na Lei Federal n® 14.133/2021, que regula as licitagdes e
contratagdes publicas, e nas hipoteses previstas no inciso IV, do artigo 116 do Decreto Estadual n® 28.874, de 25 de janeiro de 2024.

21.7. 35.1.7. Essa modalidade apresenta-se como a mais adequada para atender as necessidades da Administragdo Publica, uma vez que visa assegurar uma gestéo eficiente
dos recursos publicos e possibilitar a obtengéio de medicamentos em condigdes mais vantajosas, conforme detalhado no Estudo Técnico Preliminar.

21.8. O 6rgao gerenciador da Ata de Registro de Preco sera a Coordenadoria do Sistema de Registro de Pre¢o-CRP/SUPEL/RO.

21.9. A Secretaria de Estado da Educagio ¢ o tinico orgdo participante da Ata de Registro de Pregos.

22. DA UTILIZAGCAO DA ATA E DO FORNECIMENTO ADICIONAL “CARONAS”

22.1. Esta Ata de Registro de Pregos poderd ser utilizada por qualquer 6rgdo da Administragdo Direta e Indireta, inclusive autarquias e fundagdes do GOVERNO DE
RONDONIA, ou qualquer outro Orgdo tanta da Esfera Estadual, quanto Municipal, mediante consulta ao drgéo gerenciador nos termos da Lei vigente.

22.2. A utilizagdo de ata de registro de prego por 6rgdo ndo participante estd sujeita a prévia autorizagdo do orgdo gerenciador, nos termos do art 124, § 5°, do Decreto
Estadual 28.874, de 25 de janeiro de 2024;

§ 5°As solicitagdes de adesdo deverdo ser formalizadas por meio de requerimento especifico instruido em processo administrativo proprio com os seguintes documentos:
I - documento que ateste a equivaléncia do objeto registrado com a necessidade administrativa do 6rgdo ndo participante;

II - nota de reserva orgamentaria do recurso necessario a fazer face a despesa decorrente da adesdo;



III - demonstragdo da vantajosidade dos pregos registrados por meio da realizagdo de pesquisa de mercado com amplitude e diversidade de fontes;
IV - autorizagdo expressa do orgdo gerenciador;

V - autorizagao expressa do fornecedor ou prestador de servigo registrado nos moldes previstos no § 4° deste artigo.

22.3. E facultada aos 6rgdos ou entidades municipais, distritais ou estaduais a adesdo a ata de registro de pregos da Administragdo Publica Estadual;

22.4. Cabera ao fornecedor beneficiario da Ata de Registro de Pregos, observadas as condigdes nela estabelecidas, optar pela aceitagdo ou ndo do fornecimento decorrente da
adesdo, desde que nédo prejudique as obrigagdes presentes e futuras da ata, assumidas com o 6rgdo gerenciador e Orgaos participantes;

22.5. Conforme disposto no art. 121 do decreto estadual 28.874/2024, o limite individual da cada érgdo ou entidade ndo participante serd de um aumento de 50% do
quantitativo registrado, ressalvado o disposto no ressalvado o disposto no art. 86, § 7°, da Lei Federal n° 14.133, de 2021.

22.6._As adesdes a ata de registro de precos ndo podera exceder, na totalidade, ao dobro do quantitativo de cada item registrado na ata de registro de precos para o Orgdo
gerenciador e aos Orgdos participantes, independentemente do niimero de Orgdos ndo participantes que aderirem;

22.7. A quantidade minima para cada ordem de fornecimento, sera conforme disciplinado no quadro incurso no subitem 6.18.1., do quantitativo registrado, conforme art. 121
do Decreto Estadual n° 28.874/24.

22.8. Cabera ao orgao que se utilizar da ata, verificar a vantagem econdmica da adesdo a este Registro de pregos.
22.9. Caso haja adesdo de itens individualizados, estes devem corresponder a proposta de menor valor, sob pena de inviabilidade da adesao.

22.10. A utilizagdo da ata de registro de preco por 6rgéo néo participante esta sujeita a prévia autorizagdo do 6rgéo gerenciador.

23. DO CANCELAMENTO DO REGISTRO DO LICITANTE VENCEDOR E DOS PRECOS REGISTRADOS

23.1. O registro de prego de fornecedor ou prestador de servigo sera cancelado quando:

23.1.1. For atestado o descumprimento das condi¢des previstas na ata de registro de pregos;

23.1.2. O contrato ou documento equivalente nio for firmado no prazo estabelecido pela Administragéo;

23.1.3. O fornecedor ou prestador de servigo registrado nao aceitar reduzir o seu preco registrado, na hipdtese deste se tornar superior aos pregos praticados no mercado;
23.1.4. Estiverem presentes razdes de interesse piblico; e

23.1.5. Restar caracterizada a impossibilidade de concretizagdo do objeto registrado em razio de caso fortuito ou for¢a maior.

23.2. O cancelamento de registro, nas hipoteses previstas, assegurados o contraditorio e a ampla defesa, sera formalizado por despacho da autoridade competente do 6rgao
gerenciador, apos manifestagdo da fiscalizagao contratual.

23.3. O disposto no § 1° do art. 136 do Decreto 28.874/2024 podera ser observado nas hipéteses de cancelamento do registro, sem prejuizo da prévia negociagdo para
obtengdo de condigdes mais vantajosas para a Administragdo.

24. DAS OBRIGACOES DO GERENCIADOR E DA DETENTORA

24.1. DO GERENCIADOR

24.1.1. Compete ao Gerenciador, dentre outras atividades estabelecidas na ata de registro de pregos:

a) A condug@o do conjunto de procedimentos para o registro de pregos e gerenciamento da ata de registro de precos dela decorrente.

b) Informar aos demais 6rgdos da administragdo publica sobre a sua intengdo de registrar pregos dos itens previamente definidos.

¢) A pratica de todos os atos de controle e administragdo do Sistema de Registro de Pregos.

24.2. DA DETENTORA

24.2.1. Além de outras obrigagdes definidas na Ata de Registro de Pregos, a detentora da Ata devera:

a) Estar devidamente licenciada junto aos 6rgdos de fiscalizagio do objeto licitado, podendo ser fiscalizada, a qualquer tempo, pelo Orgdo Gerenciador.

b) Efetuar a entrega dos produtos nas quantidades, prazos e locais estabelecidos no Instrumento Convocatorio.

25. DA APLICACAO DA COTA RESERVADA

25.1. Afastamos a possibilidade de reserva da cota prevista no Inciso XII Art. 42 do Decreto 28.874/2024, de 25 de janeiro de 2024, para os beneficiarios da Lei
Complementar Federal n° 123, de 2006, tendo em vista o seguinte:

25.1.1. A aplicagéo da Cota Reserva relativo ao tratamento diferenciado e simplificado para as microempresas e empresas de pequeno porte, quando se trata SERVICOS, nao
pode ser adotada por falta de amparo legal , com fulcro no inciso III, art. 48 da Lei Complementar n® 123/2026, art. 48, inciso III, hipotese prevista XII, art. 42, do Decreto
Estadual n® 28.874/2024.

26. INTENCAO DE REGISTRO DE PRECOS (IRP)

26.1. O objeto sera formalizado por meio de Ata de Registro de Precos, possibilitando futuras contratagdes de acordo com as demandas especificas da Secretaria de Estado
da Educagdo de Rondonia — SEDUC/RO.

26.2. Entretanto, em conformidade com os artigos 117 e 122, inciso IV, do Decreto Estadual n° 28.874/2024, nio havera publica¢io da Intencio de Registro de Pregos
(IRP), tendo em vista que o objeto apresenta natureza estratégica, diretamente vinculada as atividades finalisticas de governanga digital da SEDUC/RO.

26.3. A ampla divulgagdo dessa intengdo poderia comprometer a integridade e a regularidade do processo, dada a sensibilidade das informagdes envolvidas e a necessidade
de celeridade no atendimento da demanda. O procedimento encontra-se alinhado aos cronogramas internos de tecnologia da informagao, que estabelecem prazos e etapas
rigorosos, indispensaveis a efetividade da solugdo e a proteg¢do dos dados institucionais.

26.4. Dessa forma, a ndo publicagdo da IRP busca resguardar a seguranga, a celeridade e a regularidade do processo licitatorio, em estrita observancia a legislagdo vigente e
as diretrizes da Administragdo Publica.

28. DA RESOLUCAO DE CONFLITOS

28.1. Nesta contratagdo serdo empregados meios alternativos para a resolugdo pacifica de conflitos, desde que as controvérsias ndo estejam relacionadas com direitos
patrimoniais indisponiveis, considerando o Principio da Indisponibilidade, na forma da Constitui¢do Federal e do Capitulo XII da Lei Federal 14.133/21.

28.2. Caso ndo seja possivel a resolugdo pacifica, fica eleito o foro do Municipio de Porto Velho/RO, em rentincia a qualquer outro, por mais privilegiado que seja.

29. ADEQUACAO ORCAMENTARIA

29.1. Os recursos necessarios a execugdo, correrdo por conta da dotagdo orgamentaria consignada no orcamento da Secretaria de Estado da Educagdo — SEDUC, os gastos
previstos encontram-se dentro do PLANO PLURIANUAL (PPA), recursos ndo vinculados de impostos, conforme Informagao 925 (0054942991):

FUNCAO PROGRAMATICA NATUREZA DA DESPESA: FONTE:
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30. PROVA DE CONCEITO

30.1. Haja vista a complexidade e alto impacto do projeto no ambiente computacional dessa administragdo, a critério da equipe técnica e apo6s a analise da documentagio
técnica que sera apresentada juntamente com a proposta, a empresa vencedora da etapa competitiva (ap6s a fase de lances) podera ser convocada a apresentar uma Prova de
Conceito (POC) da solugdo ofertada, momento em que devera ser demonstrada a aderéncia da solugdo aos requisitos técnicos exigidos na especificagdo deste termo de
referéncia, prerrogativa justificada caso a documentagio técnica apresentada ndo seja suficiente para demonstrar a aderéncia entre os requisitos técnicos da especificagdo e da
solugdo ofertada.

30.2. Tal exigéncia recaira apenas para a LICITANTE detentora do melhor lance e podera ser convocada, a critério da equipe técnica, para instalar a solu¢do apresentada na
proposta de pregos no ambiente computacional da CONTRATANTE e comprovar as funcionalidades.

30.3. Do procedimento para realizagdo da prova de conceito:

a) A solugdo apresentada que ndo atender as exigéncias técnicas sera considerada inapta, estando, portanto, desclassificada a licitante vencedora, sendo convocada a proxima
classificada, até que uma das participantes apresente solu¢do que atenda plenamente ao Termo de Referéncia.

b) A LICITANTE podera ser convocada para demonstrar a solugdo ofertada no prazo de até 05 (cinco) dias uteis a contar da convocagdo formal. A avaliagdo sera realizada
em sessdo aberta, podendo ocorrer de forma presencial ou remota, assegurando a transparéncia do processo.

¢) O teste podera ser acompanhado por apenas 1 (um) representante das demais licitantes, previamente indicado, mediante identificagdo formal.

d) Durante o teste, observadores poderdo apresentar consideragdes por escrito a equipe técnica da CONTRATANTE, desde que devidamente fundamentadas em
conformidade com o Termo de Referéncia.

e) Ao final, sera lavrada ata circunstanciada, assinada pela equipe técnica da CONTRATANTE, pelos representantes da LICITANTE e pelos observadores, se houver,
contendo a indica¢do de atendimento ou ndo aos requisitos técnicos e a consequente classificaciio ou desclassificacio da licitante.

f) Caso a solucdo seja reprovada, a CONTRATANTE convocara a proxima LICITANTE classificada no certame.

g) A licitante vencedora que ndo entregar a documentagao técnica no prazo estipulado, recusar-se a realizar a POC ou nao atender aos critérios deste Termo de Referéncia
sera considerada desclassificada.

h) Todos os custos relacionados a realizagdo da POC serdo de inteira responsabilidade da licitante convocada.

A exigéncia encontra amparo legal na Lei 14.133 que determinou que “desde que previsto no edital, na fase a que se refere o inciso IV do caput deste artigo, o 6rgdo ou
entidade licitante podera, em relagdo ao licitante provisoriamente vencedor, realizar analise e avaliagdo da conformidade da proposta, mediante homologagdo de amostras,
exame de conformidade e prova de conceito, entre outros testes de interesse da Administragdo, de modo a comprovar sua aderéncia as especificagdes definidas no termo de
referéncia ou no projeto basico.

31. CONSIDERACOES FINAIS

31.1. A publicagdo dos atos devera se dar no Diario Oficial do Estado e demais meios usualmente adotados.

32. ANEXOS
Anexo — I — Estudo Técnico Preliminar
Anexo — IT — Minuta Termo de Contrato
Anexo — III - Mapa de Riscos
Anexo — IV - Matriz de Risco
Anexo V —Sams

——

F
_)EI! d Documento assinado eletronicamente por Antonio Tabosa Neto, Gerente., em 13/10/2025, as 10:52, conforme horario oficial de Brasilia, com fundamento no artigo 18 caput e
assinatura 1 | senys §§ 1° e 2° do Decreto n® 21.794, de 5 Abril de 2017.

eletrbnica

——

o1
JEI! |j Documento assinado eletronicamente por ALBANIZA BATISTA DE OLIVEIRA , Secretario(a), em 11/11/2025, as 10:52, conforme horario oficial de Brasilia, com
| fundamento no artigo 18 caput e seus §§ 1° ¢ 2°, do Decreto n® 21.794, de 5 Abril de 2017.

assinatura
eletrénica

A autenticidade deste documento pode ser conferida no site portal do SEI, informando o codigo verificador 0065331859 e o codigo CRC AAE01817.

Referéncia: Caso responda este Termo de Referéncia, indicar expressamente o Processo n° 0029.064405/2024-33 SEI n® 0065331859


http://www.diof.ro.gov.br/data/uploads/2017/04/Doe-05_04_2017.pdf
http://www.diof.ro.gov.br/data/uploads/2017/04/Doe-05_04_2017.pdf
http://sei.sistemas.ro.gov.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0

RONDONIA

* —

Governo do Estado
GOVERNO DO ESTADO DE RONDONIA

Secretaria de Estado da Educagéo - SEDUC
Comissédo do Estudo Técnico Preliminar - SEDUC-CETP

ESTUDO TECNICO PRELIMINAR

1. IDENTIFICACAO DO PROCESSO

PROCESSO: 0029.064405/2024-33

UNIDADE REQUISITANTE: COORDENADORIA DE TECNOLOGIA DA INFORMAGCAO E COMUNICAGAO
SIGLA DA UNIDADE: SEDUC - COTIC

UNIDADE SOLICITANTE: GERENCIA DE PLANEJAMENTO DE CONTRATACOES DE SERVICOS

SIGLA DA UNIDADE SOLICITANTE: SEDUC-GPCS

2. DESIGNACAO DA EQUIPE DE PLANEJAMENTO

Comissdo especial de membros natos e colaboradores designada por meio da Portaria n® 8159 de 11 de agosto de 2025 (0063128473), composta pelos
servidores abaixo relacionados.
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COMUNICACAO - COTIC

3. IDENTIFICACAO DO OBJETO

Contratagdo de empresa especializada no licenciamento, pelo periodo de 36 meses, de uma Plataforma integrada de seguranga da informagdo capaz de realizar
a anonimizac¢do e gerenciamento de chaves criptograficas, controle de acesso, visibilidade e rastreabilidade de utilizacdo de dados, abrangendo solu¢des baseadas em
software e servigos especializados atrelados ao licenciamento, com o objetivo de garantir a integridade, disponibilidade, confidencialidade e soberania dos dados.

4, DESCRICAO DA NECESSIDADE DA CONTRATACAO

A Secretaria de Estado da Educagdo de Rondonia (SEDUC) mantém uma infraestrutura de tecnologia da informagdo robusta, projetada para atender suas
necessidades institucionais de armazenamento de dados, comunicagdo e hospedagem de sistemas. Este ambiente ¢ composto por uma infraestrutura de rede, servidores e
unidades de armazenamento corporativo, que suportam os servigos tecnologicos utilizados pelos diversos setores do 6rgdo no desenvolvimento de suas atividades, tais como
o sistema de processo eletronico, correio institucional, acesso a internet, servidor de arquivos, painéis e sistemas de negocio. Além disso, permite a disponibilizagdo de
informagdes e sistemas para o publico externo, ampliando o alcance e a transparéncia dos servigos prestados.

No contexto de seguranga da informagdo, a SEDUC busca implementar uma plataforma abrangente que integre hardware, software, servigos especializados e
treinamentos. O objetivo ¢ garantir a integridade, disponibilidade, confidencialidade e soberania dos dados, com foco na seguranca dos dados em repouso para todas as
unidades administrativas interligadas ao datacenter localizado na sede administrativa da SEDUC. Esse esforgo reflete a necessidade de protegdo frente aos riscos cada vez
mais evidentes no cenario de ciberseguranga, que desafiam tanto entidades publicas quanto privadas.

O avango acelerado da tecnologia frequentemente ultrapassa a capacidade de adaptagéo das instituigdes, o que aumenta os riscos associados a ciberseguranga e
4 prote¢do de dados. A medida que a tecnologia da informagdo e comunicagio (TIC) ¢ cada vez mais utilizada como ferramenta de otimizagio dos servigos piiblicos, a
administracdo publica se vé no papel de prover solugdes que tornem seus processos mais ageis, seguros, integrados e acessiveis. Assim, a TIC ¢ um instrumento estratégico,
agregando valor aos processos de gestdo, a tomada de decisdes e a eficiéncia das a¢des finalisticas.

A infraestrutura tecnologica da SEDUC-RO, em constante evolugdo por meio de novas aquisi¢des e atualizagdes, apresenta desafios de governanca,
especialmente no que diz respeito a seguranga. Conhecer e mitigar eventuais vulnerabilidades de seguranga de forma continua e proativa ¢ crucial para antecipar riscos e
garantir a prote¢do dos ativos digitais. Com o aumento das demandas por servigos tecnologicos e a crescente complexidade da infraestrutura, o risco de vazamento de dados
em decorréncia de falhas ndo identificadas se intensifica, exigindo medidas preventivas eficazes.

Comprometida com a qualidade e exceléncia, a SEDUC-RO prioriza a conformidade com padrdes e normas reconhecidos no mercado, tanto publico quanto
privado, incluindo a Lei Geral de Prote¢do de Dados (LGPD - Lei n°® 13.709/2018). Essa legislacao regula o tratamento de dados pessoais, inclusive nos meios digitais, e
reforga a necessidade de adogdo de boas praticas de seguranga. Paralelamente, a Lei de Acesso a Informagdo (Lei n® 12.527/2011) destaca a importancia da disponibilidade e
integridade das informagdes, essenciais para a governanga e a transparéncia dos dados.

Na adog@o de estratégias de computagdo em nuvem, a SEDUC-RO segue o principio de garantir a prote¢do dos dados, com custddia e controle de acesso
exclusivos, visibilidade completa e registro de logs. A op¢do por uma gestdo multicloud centralizada, que evita a dependéncia de um tnico provedor de servigos, ¢ essencial
para assegurar a soberania digital, conforme preconizado pela Politica Nacional de Ciberseguranga (PNCiber). Dessa forma, a SEDUC-RO reafirma seu compromisso com a
seguranga e a protegdo dos dados, alinhando-se as melhores praticas e exigéncias legais.

5. DESCRICAO DOS REQUISITOS DA CONTRATACAO NECESSARIOS E SUFICIENTES A ESCOLHA DA SOLUCAO
CARACTERISTICAS GERAIS
A contratagdo devera contemplar obrigatoriamente os seguintes requisitos:

a) Conformidade Legal, Técnica e Operacional: atendimento as normas e legislagdes vigentes, assegurando a seguranga, integridade e disponibilidade dos
dados.

b) Solugdo Integrada: fornecimento de plataforma unica, com gestdo centralizada e painel de controle unificado, garantindo eficiéncia, padronizagdo e
governanga.

¢) Continuidade do Servigo: operagao ininterrupta, acompanhada de planos de contingéncia e recuperagdo diante de falhas ou desastres.

d) Ciclo de Vida e Atualizagdes: defini¢do clara do ciclo de vida da solugdo e de seus componentes, prevendo substituigdes programadas e atualizagdes



periodicas.

CRITERIOS TECNICOS

Compatibilidade Tecnologica: integracao completa com a infraestrutura existente (datacenter, servidores, redes e sistemas corporativos).
a) Escalabilidade: possibilidade de expansdo e evolugdo continua, acompanhando o crescimento das demandas de seguranga.

b) Funcionalidades Essenciais: recursos de criptografia avangada, autenticagdo multifatorial, monitoramento em tempo real, prevengdo contra vazamento de
dados, controle de acessos privilegiados e defesa contra ransomware.

¢) Seguranca Centrada em Dados: politicas de prote¢do que acompanhem os dados independentemente do local de armazenamento ou transmissao.
d) Alta Disponibilidade e Continuidade: nivel minimo de disponibilidade de 99,9%, com suporte a planos de contingéncia e recuperagio.

e) Certificagdes e Conformidade: apresentagdo de certificagdes reconhecidas (ex.: ISO 27001, FIPS 140-2) e atendimento as legislagdes de protegdo de dados,
incluindo LGPD e GDPR.

CRITERIOS OPERACIONAIS

a) Experiéncia e Expertise: comprovagdo de historico em projetos de grande porte, preferencialmente em 6rgdos publicos, com atuagdo consolidada em
protegdo de dados e solugdes de seguranga da informagao.

b) Suporte Técnico e Manutencdo: atendimento especializado em portugués, disponivel 24/7, com SLA formalizado que contemple prazos de resposta,
solugdes temporarias e definitivas para incidentes.

c¢) Treinamento e Capacitagdo: realizagdo de treinamentos presenciais e/ou virtuais para equipes técnicas e administrativas da SEDUC-RO, incluindo operagao,
gestao e manutengdo da solugdo.

d) Gestdo Integrada: plataforma com painel unificado de controle para administragdo de acessos, usudrios e politicas de seguranga, contemplando console
Web, CLI e API, com segregacdo de fungdes e relatorios de monitoramento.

¢) Documentagdo Técnica: fornecimento de manuais, relatorios e registros de boas praticas indispensaveis a gestdo, auditoria e compliance.

CRITERIOS FINANCEIROS

a) Custo-Beneficio: analise da relagdo entre o valor da contratagdo e os beneficios agregados pela solugdo, considerando economia de escala, mitigagdo de
riscos e eficiéncia operacional.

b) Previsibilidade de Custos: adogéo de modelos claros de precificagdo (pay-as-you-go ou pacotes mensais), evitando encargos adicionais ndo previstos.

¢) Garantias e Penalidades: previsdo contratual de garantias de execugdo, incluindo aplicacdo de multas e possibilidade de rescisdo em caso de falhas,
descumprimento ou interrupgdo do servigo.

CRITERIOS LEGAIS E CONTRATUAIS

a) Auditorias e Relatorios de Conformidade: previsdo contratual de auditorias periddicas acompanhadas de relatorios técnicos, assegurando a verificagdo da
conformidade ¢ da eficacia da solugéo.

b) Soberania e Integridade dos Dados: garantia de que os dados da SEDUC-RO permanegam armazenados em territorio nacional, sempre que aplicavel,
preservando integridade, confiabilidade, disponibilidade e soberania das informagdes.

¢) Confidencialidade e Protegdo das Informagdes: celebragdo obrigatoria de acordos de confidencialidade (NDA), validos durante a execugdo do contrato e
apos seu encerramento.

d) Vedag@o a Subcontratagdo: ndo sera permitida a subcontratagdo, em razdo da criticidade técnica do objeto e dos riscos a seguranga da informagao.
Requisitos Funcionais e Tecnologicos:

a) Suporte a arquitetura de seguranca centrada em dados;

b) Hardware com capacidade robusta para analise e prote¢do em tempo real;

¢) Softwares compativeis e atualizados, em conformidade com as politicas de seguranga da SEDUC;

d) Suporte técnico continuo e manutengao periddica;

e) Capacitagdo de equipes técnicas e administrativas para operagdo, gestdo e manutencdo da solugio.

Conformidade Legal: atendimento integral a legislagdo vigente, incluindo a LGPD, a Lei de Acesso a Informagdo e demais normas aplicaveis ao setor de
seguranga da informagao.

CONSOLE DE GERENCIAMENTO EM ALTA DISPONIBILIDADE

A solugdo devera dispor de console de gerenciamento em alta disponibilidade, obrigatoriamente baseado em appliance virtual certificado em FIPS 140-2 Nivel
1 (ou equivalente).

O console deve ser compativel com VMware, Hyper-V ¢ AHV, sendo vedadas solugdes baseadas em hardware fisico.

O sistema deve possibilitar o gerenciamento centralizado de agentes de seguranca de dados, chaves de criptografia, politicas de configuragdo e controle de
acesso a dados estruturados e ndo estruturados, em ambientes fisicos, virtuais, locais (on-premises) ou em nuvem.

Funcionalidades do console e dos agentes:

a) Criptografia transparente: criptografar dados, controlar acesso e oferecer registros de auditoria sem impactar aplica¢des, bases de dados ou infraestrutura.
b) Integragdo com SIEM: suportar sistemas de gerenciamento de logs, como Splunk, qRadar, Arcsight, McAfee, LogRhythm, entre outros.

¢) Seguranga de Microservigos: criptografia de dados, controle de acesso e registro de acesso ao dado.

d) Gerenciamento de chaves em nuvem multipla: custddia e controle em ambientes SaaS, relatorios de acesso e gerenciamento do ciclo de vida das chaves com
BYOK (Bring Your Own Key).

e¢) Tokenizagdo e mascaramento de dados: reduzir custos e esfor¢os para cumprimento de normas regulatorias, como LGPD.
f) Criptografia para aplicagdes: facilitar a adi¢do de criptografia em aplicagdes usando APIs baseadas em padrdes e operagdes de alto desempenho.
g) Descoberta e classificagdo de dados: identificar e classificar dados para aplicagdo adequada de mecanismos de protecdo, acelerando a conformidade.

h) Gerenciamento e armazenamento de chaves e certificados digitais: suporte a KMIP, API PKCS #11, Microsoft Key Extensible Management, certificados
PKCS #12, AES256 (simétrica) e RSA4096 (assimétrica).

i) Detecgdo avangada e prevengdo contra ransomware: identificar, alertar e bloquear ataques com aprendizado de maquina baseado em atividade de I/O.
j) Gerenciamento de segredos: credenciais digitais (estaticas e dindmicas), senhas, com protecéo centralizada, controle de acesso e rotagdo.
Alta Disponibilidade (HA) e escalabilidade:

a) Configuragdo em alta disponibilidade com servidor primario e secundario, podendo ser hospedados em datacenters distintos e conectados.



b) Suporte a incorporagdo de multiplos consoles adicionais para esquemas de tolerancia a falhas multinivel.

c) Agentes operam de forma autdnoma, sem impacto em caso de perda de comunicagio com o console.

d) Capacidade de suportar crescimento e multiplos usudrios, com estrutura multitenant e configura¢ao de seguranga por diferentes dominios.
e) Separagdo de fungdes: um usuario pode criar chaves, outro aplica-las, e outro monitorar sua utilizagao.

f) Prote¢do das chaves criptograficas: detalhes ndo devem ser divulgados a usuarios do sistema, armazenados de forma segura em dispositivos virtuais
dedicados.

Gerenciamento e interface:

a) Suporte a interface web, CLI ¢ APL.

b) Autenticagdo de usuario e senha, opcionalmente com autenticagdo de dois fatores (RSA).

c) Configuragdo de backup das configura¢des automatica ou manual.

d) Toolkit e interface de programaco, integragao com infraestrutura de autenticagéo existente e suporte para API RESTful.
e) Autenticagdo multifator opcional para maior seguranga.

AGENTES DE PROTECAO DE SERVIDORES

Os agentes de protegdo de servidores devem assegurar a criptografia de dados em repouso, abrangendo arquivos e volumes com dados ndo estruturados. Essa
prote¢do deve contemplar gerenciamento centralizado de chaves, controle de acesso para usuarios comuns e privilegiados, além do registro detalhado de auditoria, em
conformidade com boas praticas e normas de seguranga. A solugdo deve garantir o funcionamento independente do local de hospedagem dos dados, seja em ambiente on-
premises ou em nuvem.

O agente devera residir no sistema operacional ou na camada de dispositivo, realizando criptografia e descriptografia de forma transparente para todos os
aplicativos executados acima dele. A implementagio ndo deve exigir alteragdes no servidor ou no processo de manuseio de dados pelo usuario final.

a) Funcionalidades principais: Processamento de criptografia realizado pelos agentes instalados nos servidores, capazes de criptografar arquivos, diretorios ou
volumes inteiros, protegendo informagdes néo estruturadas, como imagens, videos, arquivos de voz e logs (syslog).

b) Compatibilidade de sistemas operacionais:

- Windows Server: 2016 e superiores

- Linux: RedHat 7-6, CentOS, Ubuntu

¢) Compatibilidade de bancos de dados: MS-SQL Server, MySQL e outros bancos estruturados e ndo estruturados.

d) Politicas de controle de acesso: aplicaveis a usudrios comuns e privilegiados, baseadas em usuario, processo e tipo de arquivo, garantindo que usuarios
privilegiados ndo possam contornar as politicas de acesso.

e) Rotagdo de chaves: sem indisponibilidade, descriptografando os dados com a chave antiga e criptografando com a nova, sem interromper o acesso de
usudrios ou aplicativos.

f) Certificag@o de seguranga: FIPS 140-2 Nivel 1, ou certificagdo compativel.

g) Integragdo com diretorios: suporte a usuarios locais, Active Directory (AD) e LDAP.

h) Autenticagdo multi-fator: para ambientes Windows.

i) Armazenamento de chaves em memoria: permite operagdo independente da conectividade com o console de gerenciamento.

j) Registro e auditoria de acessos: logs de atividade do usuario enviados em tempo real para solugdes SIEM via syslog ou formato CEF, incluindo tentativas de
acesso permitido, negado e restrito.

k) Ambientes suportados: servidores locais e nuvem (AWS, Azure, pelo menos).
1) Politicas baseadas em fungéo: definem quem, o que, onde, quando e como os dados podem ser acessados.

m) Prote¢do de dados em texto ndo criptografado: usuarios privilegiados podem executar fungdes sem ter acesso a dados em claro.

AGENTES PARA COMPARTILHAMENTO SEGURO DE BASE DE DADOS

Os agentes para compartilhamento seguro de bases de dados devem possibilitar o mascaramento de dados sensiveis, permitindo seu uso em ambientes de teste,
desenvolvimento ou compartilhamento com terceiros, sem comprometer a privacidade ou a conformidade legal.

a) Funcionamento: baseado em tabela e/ou coluna, informando o que deve ser mascarado no banco de dados de destino, permitindo o compartilhamento de
dados nao identificaveis.

b) Customizavel e de alta performance.

c¢) Operagdes suportadas: criptografia/tokenizagao e descriptografia/destokenizagdo de tabelas e/ou colunas.

d) Transparéncia: ndo requer alteragdes ou instalagdes adicionais no servidor de banco de dados, acessivel via conexdo ODBC.

¢) Compatibilidade: arquivos CSV, Microsoft SQL Server, MySQL.

f) Replicagdo suportada: arquivo para arquivo, banco de dados para banco de dados, arquivo para banco de dados e banco de dados para arquivo.
g) Modelos suportados: Standard AES Encryption, Batch Random Tokenization e Batch FPE FF3/FF1.

AGENTES DE PROTECAO DE DADOS PARA APLICACAQ

Os agentes de protegdo de dados para aplicagdes devem oferecer tokenizagdo sem cofres (vaultless) com Dynamic Data Masking, assegurando a anonimizagao
de dados pessoais em ambientes locais, de big data ou em nuvem. Isso reduz o escopo de conformidade, substituindo dados confidenciais por tokens ndo sensiveis, que se
comportam como os dados originais, sem a necessidade de alterar bancos de dados. Apés a substituigdo, os sistemas deixam de estar sujeitos a requisitos de conformidade,
diminuindo o esfor¢o necessario para atender regulamentagdes.

Requisitos funcionais e técnicos:

a) Alto desempenho com baixo impacto na performance das aplicagdes.
b) Servidores de token virtual escalaveis.

¢) Comunicagdo segura via TLS com autenticagdo mutua.

d) Interface REST API com suporte a chamadas individuais e em lote.
e) Geragdo de tokens aleatorios.

f) Compatibilidade: FPE FF1 e Tokens FF3.

g) Mascaramento de dados: Dindmico ou Estatico.

h) Gerenciamento de chaves e politicas.

i) Suporte a diretorios: AD / LDAP.

j) Suporte a tipos de dados: numéricos e alfanuméricos.



k) Criagao de tokens em formatos numéricos, texto e data, para aplicativos unicos ou multiplos.

1) Controle de acesso baseado em grupos LDAP, permitindo definir quais informagdes sdo exibidas para grupos especificos (ex.: operadores vs gerentes de call
center).

m) Formato de servidor de tokens: OVF, ISO, Microsoft Azure Marketplace ou Amazon AMI.

n) Protecao de ativos confidenciais sem alteragdes nos esquemas do banco de dados e sem interrupcao dos servigos.
0) Protegdo de dados em transito e em repouso.

p) Mascaramento de dados em ambientes de desenvolvimento, teste e terceiros com acesso ao banco de dados.

q) Protec@o de usuarios privilegiados (DBAs, administradores de sistema, root) e de usuarios mal-intencionados, garantindo que os dados acessados ndo sejam
dados reais.

AGENTES PARA DESCOBERTA E CLASSIFICACAO DE DADOS

A solugdio devera contemplar agentes para descoberta e classificagdo de dados, estruturados e ndo estruturados, em multiplos repositorios (servidores de
arquivos, bancos de dados e estagdes de trabalho).
O sistema deve permitir classificagdo em multiplos niveis de sensibilidade (restrito, privado, interno, ptiblico) e atribui¢do de pontuagdes de risco, possibilitando a priorizagio
das medidas de protecao.

a) Servidores de Arquivos;
b) Bancos de Dados;
c) Estagdes de trabalho.

A solugdo deve permitir, através de interface Uinica, a partir da console de gerenciamento, realizar o levantamento e entendimento dos dados existentes, sua
localizagdo e riscos associados, permitindo:

a) Atender aos requisitos de privacidade;

b) Obter visibilidade sobre os dados que estdo em risco de exposi¢ao;

¢) Suportar a criagdo de plano de privacidade e protecdo de dados.

A solucgio ofertada devera possibilitar, pelo menos, quatro niveis de classificacio de dados por padrao:
a) Restrito;

b) Privado;

¢) Interno;

d) Puablico.

A solugiio deve atribuir pontuacdes de risco que permitam identificar o nivel de sensibilidade dos dados, como arquivos e bancos de dados, agregando
os seguintes parametros:

a) Nivel de protegao;

b) Quantidade de elementos encontrados;

¢) Localizacao;

d) Quantidade de dados confidenciais.

e) As pontuagdes de risco devem permitir identificar os dados com maior exposi¢do e permitir priorizar medidas de protecao.
A solugdo deve suportar os seguintes ambientes:

a) Armazenamento local em Hard Disk e Memoria dos computadores;
b) Armazenamentos em rede;

¢) Compartilhamento Windows CIS ¢ SMB;

d) Network File System NFS;

A solucdo deve suportar os seguintes tipos de arquivos:
a) Microsoft Office: v5, 6, 95, 97, 2000, XP, 2003 e superiores.
b) Open Source:

¢) Star Office;

d) Open Office.

e) Padrdes abertos:

f) PDF;

g) HTML;

h) CSV;

i) TXT.

Banco de Dados:

a) Access;

b) Dbase;

c) SQLite;

d) SQL

e) MSSQL MDF & LDF.

Arquivos de Imagens:

a) BMP;

b) FAX;

¢) GIF;

d) JPG;

e) PDF;

f) PNG;

g) TIF.

Arquivos Compactados:



a) bzip2;

b) Gzip (todos os tipos);

c) TAR;

d) Zip (todos os tipos).

¢) Microsoft Backup:

f) Microsoft Binary / BKF.

A solucgdo deve classificar os dados como:

a) Identificar dados pessoais;

b) Identificar dados financeiros com base em modelos integrados ou técnicas de classificagdo;
¢) Reconhecer informagdes padronizadas do Brasil, como RG, CPF, CNH e Passaporte;
d) Permitir a inclusdo de modelos de politicas especificas para LGPD;

e) Fornecer relatérios detalhados que demonstrem conformidade com a LGPD;

f) Possibilitar classificac@o utilizando Regex, Patterns, Algoritmos e Contexto;

g) Permitir implementag@o com ou sem agentes instalados.

A solucdo deve possibilitar a classificacio de dados utilizando:

a) Regex,

b) Patterns,

¢) Algoritmos,

d) Contexto.

A solug@o deve permitir ser implementada “com” ou “sem” agentes instalados.

A solu¢do deve possuir as seguintes caracteristicas funcionais:

a) Politicas: definir politicas de privacidade de dados, locais e perfis de varredura e de classificagdo;

b) Descoberta: localizar dados estruturados e ndo estruturados em toda a organizagéo, incluindo ambientes de big data, bancos de dados e sistemas de
armazenamento de arquivos;

¢) Classificagdo: classificar dados pessoais e sensiveis com base em modelos pré-configurados e técnicas de classificagdo;
d) Anélise de risco: compreender a natureza dos dados e seus riscos, oferecendo visualizagdes;

¢) Relatorios: fornecer relatorios graficos, de analise de risco, status e alertas durante todo o ciclo de vida dos dados;

f) Prote¢@o automatizada: permitir agdes automaticas de prote¢ao com base no tipo de dado identificado;

g) Capacidade de descoberta e classificagdo de até 50 TB (terabytes) de dados.

Deve permitir a prote¢do automatizada baseada no tipo do dado encontrado;

Deve permitir a descoberta e classificagdo até 50TB (teraBytes) de dados

ARQUITETURA TECNOLOGICA

A Plataforma de Seguranca adota arquitetura distribuida e modular, composta por camadas especializadas de prote¢do, com suporte a implantagdo em Alta
Disponibilidade (HA) entre os Data Centers A (Principal) e B (Backup DR), e compativel com ambientes fisicos, virtuais e conteinerizados (Docker/Kubernetes).

As camadas sdo:
Gerenciamento Centralizado: consoles responsaveis pela administragdo integrada, politicas de seguranga e auditoria.

Proteciio de Dados em Repouso: agentes para criptografia, mascaramento e classificagdo de dados sensiveis em servidores, bases de dados e repositorios de
arquivos.

Proteciio de Dados em Tréansito: agentes dedicados a protegdo de aplicagdes criticas, inspegdo de trafego (DPI) e prevengao contra vazamentos e ataques.

Gestao de Criptografia: modulos de controle de chaves e certificados digitais com rastreabilidade, segregagdo de fungdes e suporte a normas de
conformidade.

Descoberta e Classificacio de Dados: camada voltada ao mapeamento e categorizagdo automatica de informagdes pessoais e sensiveis, em atendimento
a LGPD e a PSI da SETIC-RO.

NIVEL MINIMO DE SERVICO - NMS

Os parametros de NMS da Plataforma de Seguranga sdo:

Esses indicadores asseguram desempenho e continuidade em ambiente critico, garantindo a conformidade legal (LGPD) e a protegdo dos servigos educacionais
da SEDUC/RO.

Indicador Parfm.letro

Minimo
Disponibilidade da solugio >99,5%
Tempo maximo para resposta a incidentes criticos <2 horas
Prazo para restauragdo apos falha critica < 8 horas
Tempo maximo de laténcia induzida pela inspegdo de trafego <

<5ms

(DPI)
Retengdo minima de registros e logs 180 dias

TRANSFERENCIA DE CONHECIMENTO

A solugdo prevé treinamentos presenciais e/ou online as equipes técnicas da SEDUC/RO, abordando:
Instalagdo, configuragdo e administragdo da Plataforma de Seguranga;

Interpretagdo de relatorios e dashboards;

Criag@o e manutengdo de regras de seguranga, politicas de prote¢ao de dados e criptografia;
Operacdo dos modulos de classificagdo, anonimizagao, DPI e alarmes;

Procedimentos de backup, atualizag@o e failover em HA.



O cronograma, nimero de turmas e carga horaria serdo definidos em conjunto com a COTIC, priorizando capacitagdo pratica e imediata, mediante reunido de
alinhamento para entrega da solugdo contratada.

DOCUMENTACAO DA SOLUCAO

A contratada devera disponibilizar, em portugués e em formato digital:

Manuais de instalagdo, configuragéo, operagdo e manutengio;

Documentagdo técnica dos modulos de criptografia, classificagdo de dados, inspecdo de trafego e relatorios;
Diagramas de arquitetura e fluxos de prote¢éo de dados (repouso e transito);

Plano de continuidade e recuperagdo de desastres (DRP);

Politica de versionamento, atualizagdes e ciclo de vida da solugéo.

Toda a documentagdo devera estar em formato digital (PDF e editavel) e ser entregue até o prazo de aceite definitivo da solugéo.

MEDICAO DE DEMANDAS E INAPLICABILIDADE DA CONTAGEM DE PONTOS DE FUNCAO

Em atendimento ao art. 42, incisos III ¢ XXVIII, do Decreto Estadual n® 28.874/2024, justifica-se a inaplicabilidade da Contagem de Pontos de Funcio
(CPF) para este projeto.

A metodologia CPF ¢ adequada para sistemas desenvolvidos sob demanda, mas ndo se aplica a solugdes COTS (Commercial Off-the-Shelf) de seguranga,
como a presente, composta por:

Licenciamento de software/appliances com funcionalidades prontas;

Servigos de instala¢do, configuragdo e suporte;

Integracdo com sistemas existentes e inspegdo em tempo real de dados em repouso e em transito;
Emissao de relatorios, auditorias, alertas de seguranga ¢ monitoramento continuo.

A medigdo de demanda, neste caso, ¢ realizada por métricas técnicas como:

Quantidade de servidores e aplicacdes protegidas (agentes instalados);

Volume de dados classificados e protegidos (em TB, até 50 TB por agente de descoberta);
Capacidade de throughput em inspegao de trafego (em Gbps);

Niveis de disponibilidade e tempos de resposta definidos em NMS.

Essas métricas sdo mais adequadas ao escopo do objeto, assegurando aderéncia a LGPD, ao principio da economicidade e as melhores praticas de seguranca
da informagao.

FORMA DE EXECUCAO DO OBJETO

A execugdo da contratagdo da Plataforma de Seguranga serd estruturada em etapas claramente definidas, assegurando eficiéncia, seguranga, rastreabilidade e
conformidade com os requisitos técnicos, legais e normativos. O processo compreende as fases de entrega, integragiio, acompanhamento, fiscalizacio e recebimento dos
componentes da solu¢do (appliances, licengas, agentes e servigos), conforme art. 40 da Lei n° 14.133/2021 ¢ art. 13 da IN SEGES n° 58/2022.

A entrega devera ocorrer em lotes, conforme cronograma pactuado, acompanhada de documentagao técnica, certificados de conformidade e garantias. Devera
observar requisitos de integridade e seguranga, incluindo embalagem adequada, transporte seguro e identificagdo dos volumes. A conferéncia sera realizada pela equipe
designada, com checklists de conformidade e registro em sistema proprio, garantindo rastreabilidade.

A integragiio da Plataforma de Seguranca a infraestrutura existente seré feita por profissionais qualificados, sob supervisao da equipe da COTIC. Essa etapa
inclui instalagdo dos consoles e agentes, configuragdo de chaves criptogréficas, classificacdo de dados, atualizagdo de versdes, testes de compatibilidade com sistemas
legados, e aplicagdo de politicas de seguranga previstas no ETP e na PSI da SETIC-RO. A integragdo devera assegurar interoperabilidade, escalabilidade, resiliéncia e
conformidade 3 LGPD.

O acompanhamento e fiscalizagio contratual cabera a equipe de TIC e representantes das areas usuarias, conforme art. 117 da Lei n® 14.133/2021. Serdo
realizadas inspe¢des técnicas, validagdo das funcionalidades, verificagdo de aderéncia as especificagdes, analise de relatérios e acompanhamento de indicadores de
desempenho (NMS).

O recebimento provisério sera realizado apos entrega, instalagdo e testes iniciais, ¢ o recebimento definitivo apos periodo de validagdo, em conformidade
com art. 140 da Lei n° 14.133/2021. Eventuais ndo conformidades serdo registradas e corrigidas dentro dos prazos contratuais.

Todo o processo sera documentado em sistema proprio, assegurando rastreabilidade, transparéncia e aderéncia aos principios da administragdo publica.

EVENTUAL APLICACAO DE METODOLOGIA

A gestdo da implantagdo da Plataforma de Seguranca seguird metodologias de gestdo de projetos e anélise de riscos, conforme art. 11 da IN SGD/ME n°
94/2022.

- O PMBOK sera utilizado para estruturagdo do escopo, cronograma, entregas, responsaveis, custos e indicadores.
- O PRINCE2 complementara o processo decisorio, com governanga clara e aprovacao de marcos.
- A TSO 31000 orientara a analise de riscos, como falhas de integragdo, indisponibilidade de servigos, atrasos ou incidentes de seguranga.

Os riscos considerados incluem: falhas de configuragdo de agentes, indisponibilidade em cluster HA, vulnerabilidades em criptografia e riscos contratuais.
Para cada risco, havera plano de resposta, responsavel e prazo de mitigagao.

A governanga sera assegurada pelo Comité Gestor de TIC, conforme Decreto n° 28.874/2024, responsavel por aprovar planos, monitorar progresso, deliberar
mudangas e garantir alinhamento ao PDTIC e a PSI da SETIC-RO.

Além disso, poderdo ser aplicadas metodologias ageis (Scrum/Kanban) em etapas especificas, como ajustes de politicas de seguranga e treinamento pratico,
permitindo maior flexibilidade

REQUISITOS DE MANUTENCAO , GARANTIA E SUPORTE TECNICO

Todas as atualizagdes, corre¢des de falhas (patches), releases e upgrades das licengas fornecidas deverdo estar incluidas.
Eventuais interrup¢des programadas devem ser previamente comunicadas 8 CONTRATANTE com no minimo 24 horas de antecedéncia.
A contratada sera responsavel por manter a estabilidade da solu¢@o e assegurar sua plena funcionalidade durante toda a vigéncia contratual.

Os servigos deverdo considerar a disponibilizagdo, por meio da Internet, de uma aplicagio WEB para registro dos chamados de suporte técnico através de login
e senha fornecida para os usudrios autorizados da contratante.

Os "servigos de garantia manutengéo e suporte técnico e atualizagdo de versdo" deverdo estar disponiveis por todo o periodo de licenciamento;

A contratante podera efetuar um niimero ilimitado de chamados para suporte técnico (on-line e on-site), sem custo adicional ao Contratante, durante a vigéncia
do contrato, para suprir suas necessidades com relagdo aos servigos contratados;



Entende-se por garantia e manutengdo todos os procedimentos destinados ao reestabelecimento operacional da solugdo com todas as suas funcionalidades,
motivados pela ocorréncia de incidentes na solugéo e/ou problemas recorrentes na solugdo, ajustes, reparos e corregdes necessarias.

A manutencdo sera destinada a remover os defeitos apresentados pelos componentes de software de todo o objeto do contrato, compreendendo também a
atualizag@o de versdes que se fizerem necessarias;

A garantia ¢ manutengdo sera realizada sempre que a solugdo apresentar falha que impega o seu funcionamento regular e requeira uma intervengdo técnica
especializada e mesmo a substitui¢do de seus componentes;

Durante a manutengao, a contratada devera analisar a solucdo, sua atual condig¢do de funcionamento, seus logs de sistema e sugerir mudangas para uma melhor
pratica de utilizagdo da ferramenta. A equipe técnica do contratante decidira sobre a aplicagdo ou ndo das recomendagdes;

Cada pessoa cadastrada no sistema como usudrio devera receber identificacdo e senha que permitam acesso seguro tanto ao sistema, como ao recurso de
abertura de chamadas de suporte técnico, de maneira a evitar que pessoas ndo autorizadas possam acionar o servigo.

ACORDO DE NIVEL DE SERVICO (ANS)

Para efeito de avaliagdo dos niveis de servigos prestados nos "servigos de garantia e manutengdo, suporte técnico e atualizagdo de versao", considerar- se-a a
contagem do tempo de atendimento a partir da abertura do chamado, independentemente desta ter sido realizada fora do horario comercial;

Devem ser cumpridos os prazos maximos para resposta aos acionamentos, de acordo com o nivel de severidade de cada chamado, conforme abaixo:

Prazo para Tempo
CLASSIFICACAO DESCRICAO Jigiciarcl N][:"‘im"‘de
(em horas) (em ﬂoras)
Problema técnico que impega a
Urgente utilizagéo da solugéo em sua 1 2

totalidade.

Problema técnico que impega
Alta completamente a utilizagdo de uma 1 8
funcionalidade.

Problema técnico que impega a
utilizagdo parcial de uma 2

Média funcionalidade, ndo impedindo por 2
completo seu uso.
Problema técnico que gere pouco ou
Baixa baixo impacto na utilizagéo da 4 48
solugdo.
Informagdo Consulta técnica, dividas em geral, 4 48

monitoramento.

A contratada devera fornecer mensalmente, relatorios sobre a prestagdo dos servigos, preferencialmente em formato PDF, constando as seguintes informagdes:
a) informagdes sobre os servigos realizados, incluindo-se chamados abertos e fechados, enfatizando aqueles resolvidos no periodo.

b) todos os chamados ocorridos no periodo, data e hora de abertura do chamado, data e hora de inicio do atendimento, data e hora de fechamento do chamado,
nome da pessoa que abriu o chamado, nome da pessoa que efetuou o atendimento, descri¢do do problema e descri¢@o da solugio.

c) dados da reabertura de chamados, quando for o caso, que foram fechados sem serem devidamente resolvidos e que, por esse motivo, necessitaram ser
reabertos;

d) cada solicitagdo de suporte remoto, contendo data e hora da solicitagdo de suporte técnico, do inicio e do término do atendimento, identificagdo do
problema, providéncias adotadas e demais informagdes pertinentes.

CONDICOES DE ENTREGA E RECEBIMENTO

Apods a emissdo do aceite pela Contratante, os equipamentos, licengas e servigos deverdo ser entregues em perfeito estado de conservagdo e plenamente
operacionais, conforme as especificagdes do Termo de Referéncia e seus anexos.

Prazos de entrega e execugio:

60 (sessenta) dias corridos para hardware e equipamentos, contados a partir da emissdo da Nota de Empenho, Ordem de Fornecimento ou documento
equivalente;

20 (vinte) dias corridos para licengas de software, incluindo chaves de ativa¢do, nas mesmas condi¢des acima;

5 (cinco) dias corridos para inicio dos servigos contratados, contados da entrega de hardware, equipamentos e licengas;

30 (trinta) dias corridos para conclusdo dos servigos, a partir da entrega de hardware, equipamentos e licengas.

O inicio da prestagdo do suporte técnico relacionado as licengas devera ocorrer em até 3 (trés) dias uteis, contados da instalagao das mesmas.
Prorrogacio de prazos:

A prorrogag@o somente podera ser concedida se atendidos, cumulativamente:

a) Solicitagdo formal protocolada dentro do prazo de entrega;

b) Comprovagdo documental de motivo imprevisivel (caso fortuito, for¢a maior ou fato do principe), ocorrido apds a proposta e que tenha correlagdo direta
com a necessidade do atraso.

Naio se admitira prorrogagio em caso de:

a) Atraso por culpa da Contratada;

b) Descumprimento dos requisitos acima;

c) Interesse publico devidamente justificado que demonstre ser mais vantajoso manter a entrega no prazo previsto.
Substitui¢do:

A Contratada devera providenciar, no prazo maximo de 48 (quarenta e oito) horas a contar da notificagdo formal da Contratante, a substituigao de licengas ou
equipamentos que ndo estejam em conformidade com as especificagdes. Todas as despesas decorrentes da substitui¢@o, inclusive retirada do objeto rejeitado, serdo de
responsabilidade exclusiva da Contratada.

Recebimento:

Provisério: de forma sumaria, pelo responsavel pela fiscalizagdo, com verificagdo posterior da conformidade;

Definitivo: por servidor ou comissdo designada, mediante termo detalhado que comprove atendimento integral das exigéncias contratuais.
Descumprimento:

Ocorrendo recusa ou atraso na entrega total ou parcial, o fiscal do contrato devera elaborar parecer técnico, encaminhando-o ao ordenador de despesas para
instauragdo de processo administrativo, aplicagdo de penalidades e inclusdo no Cadastro de Fornecedores Impedidos de Licitar e Contratar com a Administragdo Publica
Estadual (art. 4° da Lei Estadual n® 2.414/11).



Forma de entrega:

O objeto contratado devera ser entregue integral ou parcialmente, conforme quantidade e especificagdes pactuadas, devidamente acondicionado para garantir
sua integridade. Entregas sem agendamento somente serdo aceitas de forma excepcional, desde que ndo prejudiquem recebimentos ja programados.

Formalizacao de comunicacdes:

Qualquer solicitagdo ou comunicagdo formal devera ser dirigida a Secretaria de Estado da Educagédo — SEDUC, em enderego e horarios indicados em edital, ou
a Coordenadoria de Tecnologia da Informag@o e Comunicacdo — COTIC, de segunda a sexta-feira, das 08h as 13h30min

REQUISITOS MINIMOS DO SISTEMA/SOFTWARE

A solugdo devera atender, no minimo, aos seguintes requisitos:

a) Compatibilidade: Windows Server (2016+) e Linux (RedHat, CentOS, Ubuntu).
b) Suporte a Bancos de Dados: MS-SQL, MySQL, Oracle, DB2.

¢) Console: compativel com VMware, Hyper-V e AHV.

d) Integragdo: API RESTful, AD/LDAP e autentica¢do multifatorial.

e) Infraestrutura: ambientes on-premises e multicloud (AWS, Azure etc.).
Comprovacio obrigatoria pelo fornecedor:

a) Certificagdes internacionais e de conformidade (ISO 27001, FIPS 140-2).

b) Experiéncia em projetos similares em 6rgdos publicos ou grandes organizagdes.
¢) Equipe técnica certificada.

d) Suporte técnico 24x7, com SLA definido.

e) Capacidade de descoberta e classificacdo de dados em até 50 TB.

ROTEIRO DE REQUISITOS MINIMOS A SEREM COMPROVADOS

O fornecedor devera comprovar:

Certificagdes internacionais e de conformidade (ISO 27001, FIPS 140-2).
Projetos similares em orgéos publicos ou grandes organizagdes.

Equipe técnica certificada.

Suporte técnico 24x7 com SLA definido.

Capacidade de descoberta e classificagdo de dados em até 50 TB.

DA IMPLANTACAO DO SOFTWARE E CAPACITACAO DOS SERVIDORES

A Contratada devera:

a) Implantar e configurar a solugdo em ambiente produtivo;

b) Oferecer manutengdo preventiva, corretiva e evolutiva;

c) Fornecer atualizagdes de versdes, patches e corregdes sem custo adicional;

d) Garantir suporte técnico remoto e presencial, com prazos adequados de resposta;

e) Promover treinamento técnico-operacional para os servidores da SEDUC.

CICLO DE VIDA E SUBSTITUICAO PROGRAMADA DOS ITENS

Nos termos do art. 20 da Lei n° 14.133/2021, a Administragdo adotara a analise de ciclo de vida dos bens e servigos que compdem a solugdo de seguranga de
dados, contemplando os seguintes aspectos:

a) Durabilidade e desempenho: definigdo de requisitos minimos de vida util para os equipamentos e softwares contratados, com indicadores de desempenho
que assegurem estabilidade, escalabilidade e conformidade com os padrdes de mercado durante toda a vigéncia contratual.

b) Manutengio: realiza¢ao de rotinas preventivas, corretivas e evolutivas, contemplando janelas de manutengdo compativeis com a criticidade da infraestrutura
e niveis de servi¢o (SLAs) claramente definidos, sem custos adicionais além das licengas e subscri¢des contratadas.

c) Reposigdo e substituigdo programada: estabelecimento de cronograma para a substitui¢do de componentes fisicos, renovagdes de licengas de software e
atualizagoes de agentes de seguranca, evitando obsolescéncia e garantindo a continuidade da protecéo dos dados.

d) Atualizagdo tecnoldgica: implementagdo de politicas de atualizagdo periddica, incluindo novas versdes, aplicagdo de patches de seguranga e manutengéo de
roadmap de compatibilidade, assegurando aderéncia a evolugdo tecnolégica e integragdo com a infraestrutura da SEDUC/RO.

e) Descarte ambientalmente adequado: defini¢do de procedimentos para a destinacdo final de residuos de equipamentos eletroeletronicos (REEE), midias e
embalagens, em conformidade com o art. 20 da Lei n® 14.133/2021, a Lei n° 12.305/2010 (Politica Nacional de Residuos Solidos) e o Decreto Estadual n°® 21.264/2016, com
a devida comprovagdo documental da destinagao ambientalmente correta.

Esses elementos deverdo ser consolidados em um Plano de Ciclo de Vida a ser apresentado pela contratada no inicio da execucio contratual ¢ avaliado pelo
fiscal técnico designado pela SEDUC/RO, responsavel por verificar o cumprimento dos indicadores de desempenho, manutengao, atualizagdo e descarte previstos.

O fiscal técnico devera acompanhar periodicamente o cumprimento das etapas do Plano, validando as evidéncias apresentadas e registrando no relatério de
fiscalizacdo qualquer inconformidade que possa comprometer o desempenho, a seguranga ou a sustentabilidade da solugao.

Essa medida garante que a solugdo contratada mantenha desempenho, seguranca, sustentabilidade e conformidade legal durante toda sua utilizagdo, em
alinhamento aos principios da eficiéncia, economicidade e gestio responsavel de recursos publicos.

DA GARANTIA DO PRODUTO

Todos os produtos ofertados deverdo atender a Lei n°. 8.078/1990 (Codigo de Defesa do Consumidor) e as demais legislagdes pertinentes;

Os servigos deverdo considerar a disponibiliza¢do, por meio da Internet, de uma aplicagdo WEB para registro dos chamados de suporte técnico através de login
e senha fornecida para os usuarios autorizados da contratante.

1.2.0s "servigos de garantia manutengdo e suporte técnico e atualizagdo de versdo" deverdo estar disponiveis por todo o periodo de licenciamento;

1.3.A contratante podera efetuar um numero ilimitado de chamados para suporte técnico (on-line e on-site), sem custo adicional ao Contratante, durante a
vigéncia do contrato, para suprir suas necessidades com relagdo aos servigos contratados;

1.4 Entende-se por garantia e manuteng@o todos os procedimentos destinados ao reestabelecimento operacional da solu¢do com todas as suas funcionalidades,
motivados pela ocorréncia de incidentes na solu¢do e/ou problemas recorrentes na solugdo, ajustes, reparos e corre¢des necessarias.

1.5.A manutengdo sera destinada a remover os defeitos apresentados pelos componentes de software de todo o objeto do contrato, compreendendo também a



atualiza¢@o de versdes que se fizerem necessarias;

1.6.A garantia e manutengdo sera realizada sempre que a solugdo apresentar falha que impega o seu funcionamento regular e requeira uma intervengao técnica
especializada e mesmo a substituicdo de seus componentes;

1.7.Durante a manutengdo, a contratada devera analisar a solug@o, sua atual condigdo de funcionamento, seus logs de sistema e sugerir mudangas para uma
melhor pratica de utilizagdo da ferramenta. A equipe técnica do contratante decidira sobre a aplicagdo ou ndo das recomendagdes;

1.8.Cada pessoa cadastrada no sistema como usuario devera receber identificagdo e senha que permitam acesso seguro tanto ao sistema, como ao recurso de
abertura de chamadas de suporte técnico, de maneira a evitar que pessoas ndo autorizadas possam acionar o servigo;

SUSTENTABILIDADE E RESPONSABILIDADE SOCIAL

A presente contratagdo observara os principios de sustentabilidade ambiental, responsabilidade social e consumo consciente, em conformidade com o art. 20 da
Lein® 14.133/2021, a Lei n° 12.305/2010 (Politica Nacional de Residuos Solidos) e o Decreto Estadual n® 21.264/2016.

As empresas contratadas deverdo adotar praticas que reduzam impactos ambientais e assegurem o correto gerenciamento de residuos decorrentes da
fabricagdo, transporte, instalagdo, manutengio e descarte de equipamentos de tecnologia da informagéo relacionados a plataforma de seguranga de dados.

Sempre que possivel, deverdo ser observados os seguintes critérios:

1 — utilizagdo de equipamentos e componentes que atendam padroes de eficiéncia energética reconhecidos internacionalmente, contribuindo para a redu¢ao do
consumo de energia elétrica no Datacenter da SEDUC/RO;

1I — priorizagdo de fornecedores que apresentem certificagdes ambientais (como ISO 14001 ou equivalentes), evidenciando praticas de gestdo sustentavel;

TIT — descarte ambientalmente adequado de residuos eletronicos, baterias, componentes de hardware e embalagens, em conformidade com a Politica Nacional
de Residuos Solidos;

IV — utilizagdo de embalagens reciclaveis ou reutilizaveis, de menor volume possivel, assegurando protegdo durante transporte e armazenamento;

V — auséncia de substancias perigosas em concentragdes acima das recomendadas pelas normas ambientais aplicaveis (ex.: metais pesados em componentes
eletronicos).

Além disso, sera incentivada a contratagdo de fornecedores que comprovem politicas de responsabilidade social e boas praticas trabalhistas, promovendo
inclusdo, diversidade e respeito aos direitos humanos e normas de governanga.

O atendimento a esses critérios garante que a contratagdo da plataforma de seguranca de dados seja realizada de forma sustentavel, responsavel e alinhada as
diretrizes de governanga digital e socioambiental do Governo do Estado de Rondonia, equilibrando a modernizagdo tecnologica com a preservagdo ambiental e o
compromisso social.

CRITERIOS DE AVALIACAO DA PROPOSTA

A avaliag@o das propostas apresentadas pelas licitantes observara critérios técnicos, operacionais, financeiros, de sustentabilidade, de escalabilidade e de
comprovagdo pratica, de modo a assegurar que a solugdo ofertada atenda integralmente as necessidades da Administragdo Publica, conforme os pardmetros a seguir:

a) Técnico: aderéncia integral as especificagdes e requisitos minimos, incluindo aspectos de seguranga da informagdo, controle de acessos, criptografia,
prevengao contra malwares e compatibilidade com sistemas e bancos de dados em uso pela CONTRATANTE.

b) Financeiro: preco competitivo e transparente.
c¢) Sustentabilidade: praticas ambientais e sociais responsaveis, compativeis com a natureza da contratagao.

d) Experiéncia: apresentacdo de referéncias de clientes e cases de sucesso, acompanhados de comprovacdo formal de experiéncia em projetos similares, por
meio de atestados de capacidade técnica ou declaragdes emitidas por pessoas juridicas de direito publico ou privado, que demonstrem o fornecimento e a implantagdo de
solugdes compativeis em caracteristicas, prazos e complexidade. Deverdo ser apresentados, sempre que possivel, documentos que indiquem a quantidade de usuarios
atendidos, o periodo de vigéncia do contrato e o escopo funcional da solugdo implantada, de forma a permitir analise objetiva da experiéncia do fornecedor em contextos
analogos ao objeto licitado.

A empresa licitante devera apresentar, sob pena de desclassificagdo, juntamente com sua proposta comercial, documentagdo técnica/manuais/folder/datasheet
oficial do fabricante, que permita a clara e inequivoca comprovagdo das caracteristicas técnicas da solugdo ofertada, juntamente com uma planilha ponto-a-ponto, indicando
documento e pagina que comprove os requisitos exigidos na especificacdo técnica. A exigéncia se justifica dado o impacto da solugdo no ambiente computacional, sendo
necessario avaliar tecnicamente se a solugdo ofertada atende ao exigido. A planilha devera ser apresentar em um dos formatos abaixo indicados e no seguinte modelo de
estrutura:

Item/subitem do
Termo de Descrigdo do Nome do Arquivo
Referéncia Requisito técnico

(especificagao)

Pagina Paragrafo URL do arquivo

A empresa licitante devera indicar em sua proposta a marca e modelo da solugdo ofertada.

¢) Amostra (PROVA DE CONCEITO): Haja vista a complexidade e alto impacto do projeto no ambiente computacional dessa administrac¢do, a critério da
equipe técnica e apos a anélise da documentagdo técnica que serd apresentada juntamente com a proposta, a empresa vencedora da etapa competitiva (apos a fase de lances)
podera ser convocada a apresentar uma Prova de Conceito (POC) da solu¢do ofertada, momento em que devera ser demonstrada a aderéncia da solugdo aos requisitos
técnicos exigidos na especificagdo deste termo de referéncia, prerrogativa justificada caso a documentagdo técnica apresentada ndo seja suficiente para demonstrar a
aderéncia entre os requisitos técnicos da especificagdo e da solugdo ofertada.

Tal exigéncia recaira apenas para a LICITANTE detentora do melhor lance e podera ser convocada, a critério da equipe técnica, para instalar a solugio
apresentada na proposta de pregos no ambiente computacional da CONTRATANTE e comprovar as funcionalidades.

Do procedimento para realizagdo da prova de conceito:

a) A solugdo apresentada que ndo atender as exigéncias técnicas sera considerada inapta, estando, portanto, desclassificada a licitante vencedora, sendo
convocada a proxima classificada, até que uma das participantes apresente solugdo que atenda plenamente ao Termo de Referéncia.

b) A LICITANTE podera ser convocada para demonstrar a solu¢@o ofertada no prazo de até 05 (cinco) dias tteis a contar da convocagdo formal. A avaliagao
sera realizada em sessao aberta, podendo ocorrer de forma presencial ou remota, assegurando a transparéncia do processo.

¢) O teste podera ser acompanhado por apenas 1 (um) representante das demais licitantes, previamente indicado, mediante identificagdo formal.

d) Durante o teste, observadores poderdo apresentar consideragdes por escrito a equipe técnica da CONTRATANTE, desde que devidamente fundamentadas
em conformidade com o Termo de Referéncia.

e) Ao final, sera lavrada ata circunstanciada, assinada pela equipe técnica da CONTRATANTE, pelos representantes da LICITANTE e pelos observadores,
se houver, contendo a indicagio de atendimento ou ndo aos requisitos técnicos e a consequente classificaciio ou desclassificacio da licitante.

f) Caso a solugdo seja reprovada, a CONTRATANTE convocara a proxima LICITANTE classificada no certame.

g) A licitante vencedora que ndo entregar a documentagao técnica no prazo estipulado, recusar-se a realizar a POC ou ndo atender aos critérios deste Termo de
Referéncia sera considerada desclassificada.

h) Todos os custos relacionados a realizagdo da POC serdo de inteira responsabilidade da licitante convocada.

A exigéncia encontra amparo legal na Lei 14.133 que determinou que “desde que previsto no edital, na fase a que se refere o inciso IV do caput deste artigo, o



orgdo ou entidade licitante podera, em relagdo ao licitante provisoriamente vencedor, realizar analise e avaliagdo da conformidade da proposta, mediante homologagao de
amostras, exame de conformidade e prova de conceito, entre outros testes de interesse da Administragdo, de modo a comprovar sua aderéncia as especificagdes definidas no
termo de referéncia ou no projeto basico.

GLOSSARIO DE TERMOS ESPECIFICOS DE TIC

AD (Active Directory) — Servico da Microsoft para gerenciamento centralizado de identidades, autenticagéo e permissdes em redes corporativas.
API (Application Programming Interface) — Conjunto de rotinas e padrdes que permite a integragio entre softwares diferentes.

APT (Advanced Persistent Threat) — Ameaga cibernética avangada e continua, geralmente conduzida por grupos especializados.

Backup — Processo de copia de dados para garantir recuperagdo em caso de falhas ou incidentes.

BYOK (Bring Your Own Key) — Modelo em que a organizagdo mantém o controle das suas proprias chaves criptograficas em ambientes de nuvem.
CEF (Common Event Format) — Formato padréo de logs utilizado para integragdo com solugdes de SIEM.

CLI (Command Line Interface) — Interface de linha de comando usada para administragdo de sistemas.

Cloud Computing (Computacio em Nuvem) — Entrega de servigos de TI (servidores, armazenamento, rede, software) sob demanda pela internet.
Confidencialidade, Integridade e Disponibilidade (CID) — Triade de seguranga da informagéo.

DLP (Data Loss Prevention) — Conjunto de ferramentas que previnem o vazamento ou uso indevido de dados.

Disaster Recovery (DR) — Estratégias e solugdes para recuperagdo de sistemas apos falhas criticas.

DNS (Domain Name System) — Sistema que traduz nomes de dominio em enderecos IP.

Endpoint Security — Seguranca aplicada a dispositivos finais como notebooks, smartphones e servidores.

Escalabilidade — Capacidade de um sistema crescer em recursos (hardware ou software) sem comprometer desempenho.

FIPS 140-2 — Padrao de seguranca criptografica do governo dos EUA, exigido para produtos de criptografia.

Firewall — Sistema que controla o trafego de rede, bloqueando acessos ndo autorizados.

GDPR (General Data Protection Regulation) — Regulamento europeu de prote¢do de dados pessoais.

Governanca de TI— Conjunto de praticas e estruturas que asseguram alinhamento da TI aos objetivos estratégicos da organizagio.

HA (High Availability) — Conjunto de mecanismos que garantem alta disponibilidade dos servigos de TI.

Hyper-V — Plataforma de virtualiza¢do desenvolvida pela Microsoft.

IDS (Intrusion Detection System) — Sistema de deteccao de intrusdes que monitora trafego de rede em busca de comportamentos suspeitos.
IPS (Intrusion Prevention System) — Sistema de prevengdo de intrusdes que, além de detectar, bloqueia ataques automaticamente.

ISO/IEC 27001 — Norma internacional de seguranga da informagdo que define requisitos para sistemas de gestdo de seguranca.

KMIP (Key Management Interoperability Protocol) — Padrio para interoperabilidade no gerenciamento de chaves criptograficas.
Kubernetes — Plataforma de orquestragdo de containers, responsavel por gerenciar aplicagdes em ambientes distribuidos.

LDAP (Lightweight Directory Access Protocol) — Protocolo para autenticagio e acesso a diretorios de usuarios em redes corporativas.
LGPD (Lei Geral de Prote¢io de Dados) — Lei brasileira n° 13.709/2018 que regula o tratamento de dados pessoais.

Malware — Software malicioso criado para causar danos, roubo de informagdes ou interrupgdo de servigos.

Multicloud — Estratégia de utilizagdo de multiplos provedores de nuvem para evitar dependéncia de fornecedor tinico.

NDA (Non-Disclosure Agreement) — Acordo de confidencialidade para proteger informagdes sensiveis em contratos.

NFS (Network File System) — Protocolo que permite compartilhamento de arquivos em rede.

ODBC (Open Database Connectivity) — Padrdo de acesso a bancos de dados que permite integracao entre diferentes sistemas.

On-Premises — Modelo em que a infraestrutura de TI é mantida localmente, dentro da organizagao.

PKCS (Public Key Cryptography Standards)— Conjunto de padrdes para criptografia assimétrica e certificados digitais.

PNCiber (Politica Nacional de Ciberseguranga) — Politica publica brasileira que orienta medidas de protegdo e soberania digital.

Proxy — Servidor que atua como intermediario entre usuarios e a internet, podendo aplicar regras de seguranga e cache.

RAID (Redundant Array of Independent Disks) — Técnica de armazenamento que combina discos rigidos para redundéancia e performance.
REST API - Interface de programagéo baseada no estilo arquitetural REST, muito utilizada em integragdes web.

RSA — Algoritmo de criptografia assimétrica amplamente usado para seguranga digital.

SaaS (Software as a Service) — Modelo de distribuigdo de software em nuvem, sob demanda.

SIEM (Security Information and Event Management) — Ferramenta para monitoramento centralizado, analise e correlagdo de eventos de seguranga.
SLA (Service Level Agreement) — Acordo de nivel de servigo que define indicadores e prazos minimos de atendimento.

SMB (Server Message Block) — Protocolo de rede usado para compartilhamento de arquivos e impressoras.

SOA (Service-Oriented Architecture) — Arquitetura de software baseada em servigos distribuidos e reutilizaveis.

Tokenizagio — Técnica de substituigdo de dados sensiveis por identificadores (tokens) ndo confidenciais.

TLS (Transport Layer Security) — Protocolo de seguranga que criptografa comunicagdes em rede, sucessor do SSL.

VPN (Virtual Private Network) — Rede privada virtual que utiliza criptografia para criar tuneis seguros sobre a internet.

Virtual Appliance — Solugdo de software de seguranga ou infraestrutura entregue em formato de maquina virtual pronta para uso.

WAF (Web Application Firewall) — Firewall especializado na protegdo de aplicagdes web contra ataques como SQL Injection e XSS.

Windows Server — Sistema operacional da Microsoft voltado para servidores e servigos corporativos.

LOCAL DE PRESTACAO DOS SERVICOS

A prestagdo de servigos somente tera inicio apos assinatura do contrato e emissdo da Ordem de Servico, que definira prazos e critérios de aceitagdo.
Endereco: Rua Padre Chiquinho, Palacio Rio Madeira, Reto 01, Edificio Rio Guaporé — Porto Velho/RO.

Horario de Atendimento: segunda a sexta-feira, das 07h30 as 13h30.

Contato: (69) 3212-8253 — Coordenadoria de Tecnologia da Informagdo e Comunicagdo (SEDUC-COTIC).

E-mail: cotic@seduc.ro.gov.br.

DA FORMA DE PAGAMENTO




O pagamento das licengas de subscri¢do, itens 1 a 6 do quadro de itens sera realizado integralmente apds a sua ativagdo do ambiente computacional da
contratante e emissdo do termo de aceite definitivo;

O pagamento dos servigos de implementacdo, item 7 do quadro de itens, sera realizado integralmente apds a estabilizagdo das solugdes no ambiente
computacional da contratante e emissdo do termo de aceite definitivo;

O pagamento dos servigos de treinamento, item 8 do quadro de itens, sera realizado integralmente apds a sua conclusdo e emissdo do termo de aceite
definitivo.

DO ACOMPANHAMENTO E FISCALIZACAQO

Nos termos do art. 6°, inciso XXIII, alinea f, art. 104, inciso III, e art. 117 da Lei n® 14.133/2021, a fiscalizagdo ¢ o acompanhamento da execugdo contratual
deverdo ser formalmente designados por meio de portaria ou instrumento equivalente.

O documento ja apresenta prazos e condigdes de recebimento, contudo, para garantir plena conformidade legal e administrativa, serd necessaria a indicagao
nominal dos responsaveis pela fiscalizagdo e recebimento definitivo do objeto contratado, com atribuig¢des claramente definidas.

Essa providéncia assegurara a efetividade do controle interno, a responsabiliza¢ao funcional e o atendimento as normas de regéncia, fortalecendo a governanca
contratual e mitigando riscos de execugao.

DA NATUREZA DOS SERVICOS

Séo servigos de natureza continuada em tecnologia da informagao, indissociaveis, envolvendo fornecimento de licengas de software, instalagdo, configuragao,
manutengdo, suporte técnico e capacitagdo.

JUSTIFICATIVA DA NATUREZA CONTINUADA

Os servigos sdo de natureza continuada em tecnologia da informacdo, indissociaveis, envolvendo fornecimento de licengas de software, instalagdo,
configuragdo, manutengao, suporte técnico e capacitagdo.

A continuidade justifica-se pela criticidade do servigo, cujo desligamento impactaria diretamente os sistemas administrativos e educacionais da SEDUC,
comprometendo a governanga e a prestagdo de servigos essenciais.

DO PRAZO DE VIGENCIA CONTRATUAL

O prazo de vigéncia da contratagdo ¢ de até 36 (trinta e seis) meses, contados da assinatura do instrumento contratual, pelas partes, com execugao a partir do
recebimento da primeira Ordem de Servigo, com prorrogagdo, na forma do artigo 107, da Lei n° 14.133, de 2021, desde que comprovado o prego vantajoso.

O contrato oferece maior detalhamento das regras que serdo aplicadas em relagdo a vigéncia da contratagao.

Por ter sido adotado a modalidade de Pregéo Eletronico, com julgamento de Menor Prego por Lote, a contratagdo posterior de item especifico constante de
grupo de itens, exigira prévia pesquisa de mercado e demonstragdo de sua vantagem para o 6rgdo ou entidade, conforme esta previsto no § 2°, art. 82, da Lei 14.133 de 2021.

DA JUSTIFICATIVA PARA O PERIODO DE VIGENCIA DE 36 MESES

A definigdo do prazo de 36 meses para a contratagdo de empresa especializada e devidamente habilitada para o fornecimento da Plataforma de Seguranca de
Dados, abrangendo hardware, software, servicos especializados e treinamento, fundamenta-se em critérios técnicos, econdmicos, operacionais e de governanga, em
conformidade com o art. 105 da Lei n® 14.133/2021 ¢ o art. 18 da IN SEGES n° 58/2022.

A vigéncia de 36 meses garante a continuidade dos servicos de protecio da informaciio, assegurando que a integridade, a disponibilidade, a
confidencialidade e a soberania dos dados da Secretaria de Estado da Educagdo sejam preservadas de forma ininterrupta. O periodo proposto evita a fragmentagdo de
contratos de curta durago, que poderiam gerar descontinuidade na prestagao do servigo e riscos a seguranga institucional.

Do ponto de vista econdmico, o prazo permite a amortizacdo adequada dos investimentos realizados em infraestrutura tecnologica, diluindo custos de
fornecimento, instalagdo, integracdo, suporte e capacitagao ao longo do contrato. Essa medida assegura melhor aproveitamento dos recursos publicos, maior previsibilidade
orcamentaria e reducdo da necessidade de aquisi¢des emergenciais.

O periodo de 36 meses esta alinhado ao ciclo de vida util dos equipamentos e solucdes de seguranca, bem como as recomendagdes dos fabricantes,
garantindo que os ativos permanegam atualizados e compativeis com as politicas de protegdo de dados e seguranga cibernética durante toda a vigéncia. Ademais, a cobertura
de suporte técnico e garantia estendida prevista no contrato reduz riscos de indisponibilidade, falhas ou custos adicionais de manutengao.

O prazo também possibilita o planejamento estratégico e a consolidacdo da arquitetura de seguranca centrada em dados em todos os ambientes
interligados aos Data Centers da Secretaria, em conformidade com a Lei Geral de Protecio de Dados (Lei n° 13.709/2018), reforgando a governanga da informagéo, a
transparéncia e a conformidade regulatoria.

Por fim, a vigéncia de 36 meses contribui para a sustentabilidade e a responsabilidade socioambiental, ao evitar descartes prematuros de equipamentos,
permitir seu uso eficiente dentro do ciclo de vida e assegurar destinagdo adequada ao término da contratagdo, em conformidade com a Politica Nacional de Residuos Solidos
(Lei n° 12.305/2010) ¢ o Decreto n° 10.940/2022.

Assim, o prazo de 36 meses revela-se 0 mais adequado para garantir a continuidade, a eficiéncia, a economicidade, a seguranga e a governanca piblica na
contrata¢do da Plataforma de Seguranga de Dados, promovendo a exceléncia no atendimento as necessidades da Secretaria de Estado da Educag¢do de Rond6nia.

FUNDAMENTACAO PARA VEDACAO DE SUBCONTRATACAO

E vedada a subcontratagdo total ou parcial, da execugdo do objeto licitado, justificada uma vez que o objeto se trata do licenciamento de uma plataforma
integrada de seguranga de dados, nesse sentido considerando a complexidade das etapas envolvidas, como planejamento, configuragdo dos ambientes e integragdo com a
infraestrutura tecnologica dessa administragdo ¢ essencial para garantir a seguranga da informagdo, a confiabilidade dos servigos e a rastreabilidade de todas as operagdes
realizadas;

A vedag@o a subcontratagdo também esta alinhada com os principios estabelecidos na Lei n° 14.133/2021, que reforga a necessidade de controle efetivo da
Administragdo sobre a execugdo do contrato. Adicionalmente, atende as diretrizes da Instrugdo Normativa SGD/ME n° 94/2022, que estabelece requisitos técnicos para
garantir a conformidade dos servigos prestados com as melhores praticas de seguranga e governanga em TI. Dessa forma, a execugdo direta pela empresa CONTRATADA
assegura a exceléncia técnica, protege a integridade dos sistemas dessa administragdo e mitiga riscos operacionais e regulatorios.

A Plataforma de Seguranga trata dados sensiveis de alunos, responsaveis e servidores, em conformidade com a LGPD. A subcontratagdo comprometeria a
confidencialidade e a rastreabilidade, além de dificultar a fiscalizagdo e fragmentar a responsabilidade.

A execugdo direta pela contratada garante:

a) preservagdo da confidencialidade dos dados protegidos;
b) responsabilizagdo objetiva;

¢) rastreabilidade das agdes;

d) manutengao dos padrdes de qualidade e aderéncia normativa.

6. LEVANTAMENTO DE MERCADO
Nos termos do art. 18, §1°, incisos V ¢ VI, da Lei Federal n° 14.133/2021, bem como do art. 34, inciso III, do Decreto Estadual n° 28.874/2024, foi realizado



levantamento de mercado com o objetivo de identificar alternativas possiveis, justificar técnica e economicamente a escolha da solugdo a contratar, aferir a viabilidade da
contrata¢do e subsidiar a definigdo da melhor estratégia de aquisi¢@o dos itens demandados.

No ambito deste Estudo Técnico Preliminar (ETP), realizou-se levantamento criterioso de plataformas de seguranca de dados, abrangendo hardware,
software, servigos especializados e treinamento, conforme descrito no DFD 171 (0054191381). A analise considerou, entre outros, os seguintes aspectos: padrdes
internacionais de seguranga (FIPS, PKCS#11, KMIP), aderéncia a LGPD, disponibilidade no mercado nacional, conformidade legal e capacidade de atendimento as
necessidades operacionais da Coordenadoria de Tecnologia da Informagdo e Comunicagéo (COTIC/SEDUC-RO).

Metodologia e Fundamentacao

Para atender a demanda da COTIC, foram adotados os seguintes procedimentos:

T) Consulta a fornecedores especializados com atuagdo nacional (fabricantes e distribuidores homologados, com histoérico de fornecimento ao setor ptblico).
IT) Pesquisa de contratagdes similares no PNCP e no Painel de Pregos do Governo Federal.

IIT) Analise de normas e diretrizes aplicaveis, incluindo LGPD e Politica Nacional de Ciberseguranga (PNCiber), além de boas praticas de auditoria,
criptografia e gestdo de chaves.

IV) Avaliacdo logistica e operacional, contemplando suporte pos-venda, garantia, escalabilidade e operagdo em ambientes multicloud.

Como fundamento técnico adicional, considera-se a literatura setorial que aponta a redugdo da locagdo de hardware fisico em favor de modelos em nuvem.
Todavia, em cenarios com altas cargas e exigéncia de soberania de dados, a aquisi¢iio e integra¢io centralizada de solugdes tem se mostrado mais vantajosa.
Dado que a SEDUC-RO possui estrutura tecnoldgica consolidada e que a demanda foca na proteciio de dados em repouso, a contratagio deve contemplar hardware,
software, servigos e treinamento, garantindo integridade, disponibilidade, confidencialidade e soberania dos dados tutelados pela COTIC.

Principais Constatacdes

I) Ha ampla oferta no mercado nacional de plataformas integradas de seguranga de dados (console em alta disponibilidade; agentes para servidores, aplicagdes
e bases; modulos de descoberta/classificagdo de dados até 50 TB; gestao de chaves).

II) Verificou-se inviabilidade técnica e econémica de modelos alternativos como locagdo ou composi¢do por produtos isolados, dada a necessidade de
integragdo centralizada e responsabilidade tinica do fornecedor (em linha com o DFD).

IIT) A modalidade Pregdo Eletronico, em lote inico e com julgamento por menor prego global, mostra-se a mais adequada, assegurando ampla concorréncia,
economicidade e observancia aos principios da Administragao Publica.

IV) Existem fornecedores regionais atuando como integradores de fabricantes globais, o que assegura suporte e capacitagdo local.
Vantagens e Desvantagens da Contratacio de Empresa Especializada

Tabela 1 — Vantagens e Desvantagens

| Vantagens | Desvantagens
Expertise técnica de equipes especializadas Dependéncia do fornecedor
Economia de tempo e de recursos internos Perda de controle direto sobre a gestdo
Atualizag¢do continua contra ameagas Custos recorrentes elevados
Conformidade legal (LGPD, GDPR etc.) Riscos a confidencialidade dos dados
Redugao de investimentos iniciais Limitagdes em ajustes altamente personalizados
Monitoramento e suporte 24/7 Risco de continuidade do fornecedor
Escalabilidade conforme a necessidade Impactos na cultura organizacional
Gestao de riscos mais eficiente Dificuldade de avaliar a qualidade inicialmente
Alternativa Vantagens Desvantagens Riscos

- Rapidez na entrega, tempo de implantagao curto
(semanas).
- Alta expertise técnica, com suporte de especialistas
certificados.

- Funcionalidades nativas robustas (KMS/HSM, - Baixa autonomia da SEDUC, dependéncia de fornecedor - Dependéncia tecnoldgica mitigada
A. Empresa Especializada anonimizagao, auditoria). externo. por clausulas BYOK/HYOK.
(plataforma licenciada + servigos) - Custos previsiveis em Opex, apesar de elevados. - Custos de renovagéo potencialmente altos. - Risco de elevagdo de custos em
- SLA formal garantido por contrato. - Gestdo contratual precisa ser robusta. renovagoes.

- Forte governanga e compliance, sustentados por
certificagdes internacionais.
- Menor risco de descontinuidade, mitigado por roadmap
evolutivo e clausulas de reversibilidade.

- Tempo de implantag@o longo (meses a anos).

- Alta autonomia e soberania da SEDUC sobre a solugdo. = - Expertise técnica ainda em consolidagdo, necessidade de . FT .
. - Independéncia de fornecedores externos. forte capacitagdo. - Risco de ndo atingir con'fo_nmdade
B. Equipe de TI da SEDUC . N - . - LGPD em prazo habil.
. - - Possibilidade de personalizagio total sob demanda. - Auséncia de SLA formal, suporte interno limitado. L
(desenvolvimento préprio) ) . . . . X .. - Vulnerabilidade a atrasos e falhas de
- Custos de licenciamento baixos, concentrados em equipe - Governanga e compliance exigem estruturagdo interna R N
propria. robusta. integragao.
- Alto risco de descontinuidade por turnover de servidores.
- Expertise técnica consolidada em nivel corporativo.
- Tempo de implanta¢do médio, com economia de escala.
- Custos diluidos, menor impacto orcamentario para a - Autonomia da SEDUC reduzida, dependéncia da
SEDUC. priorizagao corporativa. - Risco de atrasos por sobrecarga na
C. Equipe de TI da SETIC (servigo - SLA institucional pactuado com governanga - Menor flexibilidade para customizagdes especificas da SETIC.
corporativo compartilhado) centralizada. SEDUC. - Lacunas em requisitos especificos da
- Governanga e compliance elevados, conduzidos pela - Tempo de atendimento pode ser afetado por fila de SEDUC podem surgir.
SETIC. demandas.
- Menor risco de continuidade, alinhado a politicas
estaduais.
- Expertise técnica elevada ¢ indispensavel, exigindo equipe
madura em open source.
- Tempo de implantagdo longo, pela complexidade de
- Autonomia técnica elevada, com possibilidade de integragdo. - Risco de fragmentagdo e falhas de
- . customizagdo plena. - Custos ocultos altos (suporte, manutengao, customizagéo). suporte.
D. Solugdes Gratuitas / Open Source - Custos de licenciamento nulos ou muito baixos. - Auséncia de SLA sem contratagdo de suporte adicional. - Incerteza quanto a comprovagao de
- Codigo aberto e auditavel, fortalecendo a transparéncia. =~ - Governanga e compliance frageis, com maior dificuldade conformidade regulatoria.

em evidenciar conformidade regulatoria.
- Risco elevado de continuidade, dependente da comunidade
e sem garantias formais.

Tabela 2 — Alternativas de Contratagio

Alternativa ‘ Vantagens Desvantagens
Procedimento Licitatorio (Pregéo) Transparéncia; competitividade; melhores pregos e condi¢des Burocracia; impugnagdes/recursos; gestdo complexa do processo



Alternativa Vantagens Desvantagens

Dispensa de Licitagao Agilidade; simplicidade; til em emergéncia/pequena monta Menor competitividade/transparéncia; limite de valor ja utilizado pela SEDUC
Inexigibilidade Agilidade; fornecedor exclusivo; qualidade por especializagdo Exigéncia de comprovacdo de SInglflrldade; questionamentos; menor
transparéncia
Adesio a Ata de Registro de Flexibilidade; planejamento de longo prazo; economia de escala; lanei . e . 1
Pregos agilidade Requer planejamento e monitoramento; variagdo de pregos; controle de demanda

Exemplos de Contratacdes Similares (PNCP)

I Fonte/Orgio/Empresa ‘ Modalidade/Referéncia Observagdes Relevantes | Link/Acesso
Governo Federal (Suite de Prote¢do de Dados) = Pregéo Eletronico n® 90092/2024 Plataforma integrada (console + agentes + implementagdo + suporte) PNCP
SUPEL/RO ARP n°211/2024 Registro de pregos com possibilidade de adeséo (carona) SUPEL-RO
Ministério da Economia Pregdo Eletronico n® 307/2023 Plataforma de criptografia e gestdo de chaves PNCP
Secretarias Estaduais de Educagao Dispensa/Pregdo Eletronico Aquisigdo de solugdes integradas de seguranga da informagao PNCP
Conclusio

Apos analise técnica, juridica e mercadologica, conclui-se que a alternativa mais vantajosa para a Administragdo Publica ¢ a contratacdo de empresa
especializada, contemplando plataforma licenciada integrada (hardware, software, servigos e treinamento).

Essa alternativa demonstra-se segura, eficiente, escalavel e plenamente aderente 8 LGPD e a PNCiber, além de atender integralmente as necessidades
operacionais da Coordenadoria de Tecnologia da Informagdo e Comunicagdo (COTIC/SEDUC-RO).

A Alternativa A (Empresa Especializada) apresenta as seguintes vantagens competitivas:

. Responsabilidade técnica unificada, reduzindo riscos contratuais e operacionais;

. Governanga e compliance elevados, com respaldo em certificagdes internacionais (FIPS 140-2, ISO 27001, KMIP, PKCS#11);
3 Rapidez na implantagdo, decorrente de maturidade tecnologica e modelo COTS (Commercial-Off-The-Shelf);

. Previsibilidade de custos e eficiéncia operacional, com SLAs bem definidos;

. Mitigacdo de riscos de descontinuidade, por meio de clausulas contratuais e roadmap de evolugéo.

Dessa forma, recomenda-se a contratagdo por Pregdo Eletronico, em lote tinico e julgamento por menor preco global, com base em solugdo integrada fornecida
por empresa especializada, por ser a alternativa que melhor equilibra custo, desempenho, conformidade legal e mitigacao de riscos, em conformidade com o art. 18, §1°,
incisos III, V e VI, da Lei Federal n° 14.133/2021 e o art. 34, inciso III, do Decreto Estadual n° 28.874/2024.

7. DESCRICAO DA SOLUCAO COMO UM TODO

Apbs analise das alternativas disponiveis, conclui-se que a solugdo mais adequada consiste na contratagdo de empresa especializada no fornecimento de
plataforma de seguranca de dados, abrangendo hardware, software, servicos especializados e treinamento, capaz de atender a demanda da Secretaria de Estado da
Educagdo de Rondonia (SEDUC/RO) com seguranga, eficiéncia e qualidade técnica.

Observou-se que a SEDUC/RO néo dispde de infraestrutura dedicada, ferramentas de protecdo avangadas, equipe técnica especializada ou recursos suficientes
para executar o objeto com seguranga e qualidade. Essa solugdo engloba desde a implementagdo da arquitetura de seguranca centrada em dados até a disponibilizagdo de
suporte continuo, garantindo protecao integral de dados em repouso em todos os ambientes interligados ao Datacenter da SEDUC/RO.

Foram avaliadas alternativas como dispensa, inexigibilidade e adesdo a atas de outros orgdos, e nenhuma delas se mostrou adequada as caracteristicas e a
amplitude da demanda. Considerando que o objeto ¢ servigo comum, amplamente disponivel no mercado, a modalidade mais vantajosa ¢ o Pregiio Eletronico, com critério
de julgamento pelo menor preco por item e modo de disputa aberto, nos termos do art. 56 da Lei n°® 14.133/2021, da Instrugdo Normativa SEGES/ME n° 73/2022 e do
Decreto Estadual n° 28.874/2024.

O modo de disputa aberto — que permite lances publicos e sucessivos entre os licitantes assegura transparéncia, competitividade e economicidade,
minimizando o risco de propostas inexequiveis e ampliando a disputa justa entre fornecedores.

A contratagdo sera operacionalizada por meio do Sistema de Registro de Pregos (SRP), conforme os arts. 82 a 86 da Lei n° 14.133/2021 ¢ o art. 34 do
Decreto Estadual n® 28.874/2024. O SRP possibilita aquisi¢des futuras e eventuais, de forma gradual, evitando contratagdes desnecessarias, otimizando recursos publicos e
garantindo entregas conforme a demanda real da Administragéo.

Os fornecedores deverdo comprovar idoneidade, regularidade fiscal e trabalhista, bem como certificagdes de seguranga da informagao, tais como ISO 27001,
FIPS 140-2 ou equivalentes, além de assegurar cumprimento rigoroso de prazos, disponibilidade de suporte técnico especializado e treinamento da equipe interna da
SEDUC/RO.

O detalhamento operacional e quantitativo sera formalizado no Termo de Referéncia, alinhando especificagdes técnicas, cronogramas e prazos as necessidades
da SEDUC/RO. Essa abordagem assegura a efetividade do processo de contratagdo e a observancia dos principios constitucionais da legalidade, impessoalidade, moralidade,
publicidade e eficiéncia (art. 37 da Constitui¢do Federal), refor¢ados pela Lei n® 14.133/2021.

Portanto, a contratagdo por Pregio Eletronico, no Sistema de Registro de Pregos, com julgamento pelo menor pre¢o e modo de disputa aberto, ¢ a
medida que melhor atende ao interesse publico, garantindo economicidade, competitividade, transparéncia e a consecucgdo dos objetivos estratégicos da SEDUC/RO no
ambito da politica de governanga digital.

DA JUSTIFICATIVA PARA ADOCAQ DO SISTEMA DE REGISTRO DE PRECOS

A contratacdo sera realizada por Pregdo Eletronico, na forma de Sistema de Registro de Precos (SRP), conforme o art. 28 da Lei n° 14.133/2021 ¢ o art.
116 do Decreto Estadual n® 28.874/2024. Considerando a natureza do objeto, que envolve plataforma de seguranga de dados composta por hardware, software, servigos
especializados e treinamento, cujos quantitativos podem variar em razdo da evolugdo tecnologica e das demandas especificas de cada exercicio, torna-se necessaria a
defini¢do de pardmetros minimos e maximos por pedido de fornecimento, garantindo previsibilidade contratual aos fornecedores e adequada gestdo orcamentaria pela
Administra¢do, em consonancia com o art. 82, I, da Lei n® 14.133/2021.

O quantitativo minimo por pedido sera de 1 unidade de cada item do quantitativo registrado, enquanto o quantitativo maximo correspondera ao total registrado
na Ata de Registro de Pregos para o respectivo objeto. Essa metodologia possibilita que a Administragéo realize solicitagdes em quaisquer quantidades dentro desse intervalo,
conforme a necessidade operacional ¢ a disponibilidade or¢amentaria, preservando o carater eventual e sob demanda do SRP. A medida se justifica pela necessidade de
entregas fracionadas, assegurando flexibilidade operacional, controle orcamentario, racionalizagdo de custos, preven¢do de contratagdes desnecessarias e promogdo da
economicidade e eficiéncia administrativa.

A adogdo do Sistema de Registro de Pregos para a contratagdo da plataforma de seguranca de dados encontra-se devidamente fundamentada na Lei n°
14.133/2021 e nas hipéteses previstas no inciso IV do art. 116 do Decreto Estadual n® 28.874/2024, apresentando-se como a modalidade mais adequada para atender as
necessidades da Administragdo Publica.

Essa escolha ¢ coerente com a politica de governanga digital e seguranga da informagdo da SEDUC/RO, pois assegura gestao eficiente dos recursos publicos,
garante condigdes mais vantajosas de contrata¢do, permite acompanhamento da evolug@o tecnologica e favorece a manutengdo continua da infraestrutura de protegdo de
dados, em conformidade com os principios da legalidade, eficiéncia, economicidade e responsabilidade fiscal.

DA DEFINICAO DE QUANTIDADES MINIMAS DE FORNECIMENTO

Dadas as caracteristicas de alta disponibilidade de determinados itens e a natureza do projeto, sdo indicadas abaixo as quantidades minimas a serem
consideradas para fornecimento nas contratagdes oriundas do presente registro de precos, seja pelo 6rgdo gerenciador, pelos 6rgdos participantes ou mesmo 6rgaos nao



participantes:

N° Unidade Quantidade
Lote Ordem COMPONENTES TECNICOS DA PROPOSTA de Quantidade Minima de
Itens Medida Fornecimento
CONSOLE DE GERENCIAMENTO centralizado em alta disponibilidade, incluindo subscrigéo, .
1 . ~ ~ L Unidade 4 2
instalagdo e configuragdo. A Proposta deve contemplar 36 meses de subscrigdo.
AGENTES DE PROTECAO SERVIDORES, incluindo subscrigdo, instalagdo e configuragdo. A .
2 s Unidade 12 2
Proposta deve contemplar 36 meses de subscri¢do.
AGENTES PARA COMPARTILHAMENTO SEGURO DE BASE DE DADOS, incluindo .
3 s - - . Unidade 2 1
subscricdo, instalagdo e configuragdo. A Proposta deve contemplar 36 meses de subscrigao.
AGENTES DE PROTECAO DE DADOS PARA APLICACAOQ, incluindo subscri¢o, instalagio e .
1 4 - - Unidade 8 2
configuragdo. A Proposta deve contemplar 36 meses de subscrigéo.
AGENTES PARA GESTAO DE CHAVES LOCAL, incluindo subscrigio, instalagio e .
5 - .~ Unidade 10 2
configuragdo. A Proposta deve contemplar 36 meses de subscrigdo.
Subscriciio de agentes para descoberta e classificaciio de dados , (franquia 50 TB). incluindo .
6 . N . L Unidade 2 1
instalagdo e configuragdo. A Proposta deve contemplar 36 meses de subscrigdo.
7 Servico de Implementacio de console de gerenciamento de chaves de criptografia Unidade 2 1
8 Servico de Treinamento Unidade 6 1

DA VIGENCIA DA ATA DE REGISTRO DE PRECOS

Nos termos da Lei n° 14.133/2021 ¢ Decreto Estadual n° 28.874/2024 art. 125, a Ata de Registro de Pregos decorrente desta contratagio tera vigéncia inicial
de 12 (doze) meses, contados a partir da data de sua assinatura, podendo ser prorrogada por igual periodo, desde que mantida a vantajosidade dos pregos e cumpridos os
requisitos legais aplicaveis.

Durante a vigéncia inicial da Ata, ndo sera admitido acréscimo de quantitativos registrados. Todavia, eventual prorrogacdo da Ata sera considerada como nova
contratacdo, possibilitando a renovagdo dos quantitativos, desde que:

a) o0 prego permanega comprovadamente vantajoso;

b) a possibilidade de renovagao tenha sido prevista na fase de planejamento (ETP);
c) haja previsdo expressa no edital e na propria Ata de Registro de Precos;

d) a prorrogagéo ocorra dentro do prazo de vigéncia da Ata.

Essa abordagem encontra respaldo nos principios da eficiéncia, economicidade, planejamento e vantajosidade, assegurando previsibilidade, seguranga juridica
e regularidade a execugao contratual.

DA INTENCAO DE REGISTRO DE PRECOS (IRP)

O objeto sera formalizado por meio de Ata de Registro de Precos, possibilitando futuras contratagdes de acordo com as demandas especificas da Secretaria
de Estado da Educagéo de Rondonia — SEDUC/RO.

Entretanto, em conformidade com os artigos 117 e 122, inciso IV, do Decreto Estadual n® 28.874/2024, nio havera publicaciio da Intenciio de Registro de
Precos (IRP), tendo em vista que o objeto apresenta natureza estratégica, diretamente vinculada as atividades finalisticas de governanga digital da SEDUC/RO.

A ampla divulgagdo dessa intengdo poderia comprometer a integridade e a regularidade do processo, dada a sensibilidade das informagdes envolvidas e a
necessidade de celeridade no atendimento da demanda. O procedimento encontra-se alinhado aos cronogramas internos de tecnologia da informagao, que estabelecem prazos
e etapas rigorosos, indispensaveis a efetividade da solugao e a protegao dos dados institucionais.

Dessa forma, a ndo publicagdo da IRP busca resguardar a seguranga, a celeridade e a regularidade do processo licitatorio, em estrita observancia a legislagdo
vigente e as diretrizes da Administragao Publica.

8. ESTIMATIVA DAS QUANTIDADES A SEREM CONTRATADAS

As quantidades foram estimadas com base no levantamento atualizado do parque tecnologico da Secretaria de Estado da Educagdo — SEDUC, realizado pela
Coordenadoria de Tecnologia da Informagdo e Comunicagdo — COTIC, consolidado por meio do Despacho (0063345195) SEDUC-COTIC, e da Informagdo n°® 7/2025
(0064565031)— SEDUC-COTIC, a qual revisou e atualizou o0 Documento de Formalizagdo de Demanda — DFD n° 171 (0054191381).

O método adotado para defini¢ao dos quantitativos considerou:

a) A necessidade de implantagdo de uma Plataforma de Seguranga de Dados em alta disponibilidade (HA), abrangendo hardware, software, servigos
especializados e treinamento, capaz de atender simultaneamente os Data Centers A (principal) e B (contingéncia) da SEDUC;

b) O levantamento oficial de ambientes de servidores, bancos de dados e aplicagdes criticas da instituigdo (académicos, administrativos, pedagogicos, culturais
e esportivos), cuja continuidade operacional ¢ estratégica, devendo estar em conformidade com a Lei Geral de Protecdo de Dados — LGPD (Lei n° 13.709/2018) e com a
Politica de Seguranga da Informagéo da SETIC-RO;

¢) As projegdes de crescimento de dados e acessos para os proximos 36 meses, que indicam volume atual de aproximadamente 15 TB em repouso e trafego
médio de 20 Gbps em transito, com picos superiores em periodos sazonais (ex.: matricula online), bem como mais de 10 mil transa¢des por segundo em bancos de dados e
registro de incidentes recorrentes de seguranca.

Consta, ainda, a Memoria de Calculo (0064565031) que apresenta, item a item, os quantitativos definidos, demonstrando compatibilidade com o parque
tecnoldgico existente e projecoes de expansdo. Essa memoria baseia-se em:

a) Relagdo consolidada de servidores, bancos de dados e aplicagdes ativas da SEDUC, totalizando dezenas de ambientes de missdo critica;
b) O DFD n° 171 (0054191381), que inicialmente definiu os itens da solugdo e serviu de referéncia técnica para atualizacdo das quantidades;

¢) Relatorios de métricas de volume de dados e de incidentes de seguranga, bem como o Quadro Comparativo de Precos (0065051949), utilizado para médias e
medianas de mercado em itens especificos.

A Geréncia de Planejamento de Contratagdes de Servigos — GPCS consolidou as informagdes, validando as condigdes, quantidades e exigéncias apresentadas
pela COTIC. Dessa forma, as quantidades propostas refletem o equilibrio entre suficiéncia para atendimento das demandas institucionais ¢ observancia ao principio da
economicidade, assegurando transparéncia, rastreabilidade e justificativa técnica em conformidade com a Lei n® 14.133/2021.

QUANTITATIVOS (0063345195)

Ne Céd. Unidade
Lote Ordem Catalogo COMPONENTES TECNICOS DA PROPOSTA de Quantidade
Itens CATSER Medida
CONSOLE DE GERENCIAMENTO centralizado em alta disponibilidade,
1 27502 incluindo subscrigdo, instalagio e configuracdo. A Proposta deve contemplar 36 =~ Unidade 4

meses de subscri¢ao.
AGENTES DE PROTEC.&O SERVIDORES, incluindo subscri¢do, instalagao

2 27502 e configuragdo. A Proposta deve contemplar 36 meses de subscricéo.

Unidade 12



Categoria

Aplicagdo

Aplicagdo

Aplicagdo

Aplicagdo

Aplicagdo

Aplicagdo

N° Cod. Unidade
Lote Ordem Catilogo COMPONENTES TECNICOS DA PROPOSTA de Quantidade
Itens CATSER Medida
AGENTES PARA COMPARTILHAMENTO SEGURO DE BASE DE
1 3 27502 DADOS, incluindo subscri¢ao, instalagdo e configuragdo. A Proposta deve Unidade 2
contemplar 36 meses de subscrigao.
AGENTES DE PROTECAO DE DADOS PARA APLICACAO, incluindo
4 27502 subscrigdo, instalagdo e configuragdo. A Proposta deve contemplar 36 meses de = Unidade 8
subscrigao.
AGENTES PARA GESTAO DE CHAVES LOCAL, incluindo subscrigio, .
5 27502 . - - T~ Unidade 10
instalagdo e configuragdo. A Proposta deve contemplar 36 meses de subscrigdo.
Subscriciio de agentes para descoberta e classificaciio de dados , (franquia 50
6 27502 TB). incluindo instalagdo e configuragdo. A Proposta deve contemplar 36 Unidade 2
meses de subscri¢io.
7 26972 Servi¢o de Impl tacdo de ¢ le de gerenciamento de chaves de Unidade 2
criptografia
8 20052 Servigo de Treinamento Unidade 6
MEMORIA DE CALCULO (0064565031)
ESTIMATIVA DAS QUANTIDADES
Céd. Catalogo . Detalhamento do . Quantidade .
Item CATMAT/CAT%ERV Objeto Objeto Categoria Aplicada Quantidade
centralizado em alta
disponibilidade, 2 - Datacenter A
1 27502 CONSOLE DE incluindo subscrigdo = Licenga de (PRM) 4
GERENCIAMENTO para 36 meses, uso 2 - Datacenter B
instalagdo e (DR)
configuragio
incluindo subscrigdo 6 - Datacenter A
) 27502 AGENTES DE PROTECAO para 36 meses, Licenga de (PRM) 12
SERVIDORES instalagédo e uso 6 - Datacenter B
configuragio (DR)
AGENTES PARA incluindo subscrigao 1 - Datacenter A
3 27502 COMPARTILHAMENTO para 36 meses, Licenga de (PRM) )
SEGURO DE BASE DE instalagédo e uso 1 - Datacenter B
DADOS configuragio (DR)
AGENTES DE PROTECAO incluindo subscrig¢ao ) 4 - Datacenter A
4 27502 DE DADOS PARA Piaisgioswe o 4-DuseencrB
APLICACAO configuragio (DR)
incluindo subscrigao 5 - Datacenter A
5 27502 AGENTES PARA GESTAO para 36 meses, Licenga de (PRM) 10
DE CHAVES LOCAL instalagédo e uso 5 - Datacenter B
configuragio (DR)
incluindo instalagéo e
. configuragdo. Termo 1 - Datacenter A
Subscri¢do de agentes para deli R ¢ Li d PRM
6 27502 descoberta e classificagdo de ¢ eenciamento por - Licenca de ( ) 2
dados 36 (trinta e s‘lsls) uso 1 - Datacenter B
meses (franquia 50 (DR)
TB)
Servigo de
Servio de Implementagdo de Implementagdo de 1 - Datacenter A
7 26972 console de gerenciamento de con_sole de Servigo (PRM) 2
chaves de criptografia gerenciamento de 1 - Datacenter B
chaves de (DR)
criptografia
neimaments das Servicos de
8 20052 Servi¢o de Treinamento ~ ; Servigo treinamento das 6
solugdes (Por <
solugdes.

Participante).

Relaciio de Ambientes Servidores de Bancos de Dados, e Aplicagdes, tomados como base para métrica de contratacio:

Nome/Descrigdo

Diério Eletronico
(sde.seduc.ro.gov.br)

SGIS — Sistema de Gestao
Integrada (sgis.seduc.ro.gov.br)

JOER - Jogos Escolares
(joer.seduc.ro.gov.br)

FERA — Festival de Arte e Cultura
(artecultura.seduc.ro.gov.br)

Seletivo — Processos Seletivos
(sistemas.seduc.ro.gov.br/seletivo)

Matricula Online
matriculaonline.seduc.ro.gov.br

Tabela A-2
CPU  Memoéria Armazenamento ggz(ie Criticidade Agente/Solugao
vCPU GiB Utilizado/Total Requerida
( ) (GiB) ( ) Tratados q
Dados de
estudantes, Agente de
- - - responsaveis, Alta Protegao de
professores, e Aplicagdo
servidores
Dadgs' . Agente de
administrativos, 5
- - - - Alta Protecédo de
educacionais e A
. Aplicagdo
pessoais
Dados de Agente de
estudantes o ~
- - - Média Protecéo de
(cadastros, Aplicaca
N plicagdo
inscri¢des)
. Agente de
- - - Dados PESSOAIS € |\ 1adia Protegdo de
culturais L
Aplicacao
Dados de Agente de
- - - candidatos e Alta Protegdo de
servidores Aplicagdo
Dados sensiveis Agente de
- - - de estudantese  Alta Protegdo de
responsaveis Aplicacdo

Justificativa

LGPD, PSI,
confidencialidade de
documentos oficiais

Governanga, LGPD,
alta disponibilidade

LGPD (dados pessoais
de menores),
continuidade

LGPD, integridade das
inscrigdes

LGPD, PS], alta
confidencialidade

LGPD (art. 12 — dados
pessoais de
criangas/adolescentes),
HA



Tipo de

. - CPU  Memoria Armazenamento e Agente/Solugao
Categoria Nome/Descrigio (vCPU) (GiB) (Utilizado/Total) Dados Criticidade Requerida
Tratados
- AVA — Ambiente Virtual de Dados sensiveis Agemc’: de
Aplicagdo X - - - X Alta Protecédo de
Aprendizado (gct.seduc.ro.gov.br) de servidores s
Aplicagdo
Agente de
Banco de . _ Dados criticos Protegdo Servidor
Dados SQL Server — SRV-RO-SQL-PRD 32 128 463 GiB/1.37TiB | administratives | Alta + Gestio de
Chaves
Compartilhamento
Bancode ¢ Gorver— SRV-RO-SQL-DEV 12 64 332GiB/ 137 Tip | Dadosdetestee Seguro /
Dados homologagio
Mascaramento
Banco de Dados Agente de
SQL Server — SRV-RO-SQL-PRD163 8 32 333 GiB/1.37 TiB  administrativos ¢ Alta < .
Dados . Protecéo Servidor
financeiros
Compartilhamento
Bancode g0 Gerver— DEV 2022 3 64 708 GiB /2,27 Tip | Dadosdetestes ., Seguro /
Dados avangados
Mascaramento
Data Warehouse
Banco de PostgreSQL — SEDUC-DB . . Agente de
Dados PGSQL_DW 16 32 193GiB/2TiB |- dados Alta Protegdo Servidor
- agregados
Compartilhamento
Banco de PostgreSQL — SEDUC-DB-PGSQL- 3 0 228 GiB/1.12 TiB Dados de ) Média Seguro /
Dados DEV desenvolvimento
Mascaramento
Agente de
Banco de MySQL — SRV_MYSQL_DIARIO- . . Dados de diario Protegdo Servidor
Dados DB 32 236 413 GiB/4TiB eletronico Alta + Gestdo de
Chaves
Compartilhamento
Bancode = MySQL — . . Dados de .
Dados SRV _MYSQL,_DIARIO_HOMOLOG ‘0 32 406GIB/4TIB o logacio  Média Seguro /
Mascaramento
Dados de
Banco de MySQL - . . N Agente de
Dados SRV_MYSQL_DIARIO_PROD 16 200 1.7 TiB /3 TiB produgdo Alta Protecdo Servidor
- - - (educacionais)
Arquivos ?getnté des d
Arquivos  FILESERVERO1 6 8 1.86 TiB/8.06 TiB  administrativos ¢ Alta rotegan Servicor
cdagbgicos + Classificagéo de
p Dados
. . Agente de
Arquivos  FILESERVER(02 6 8 #,96 TiB/10.08  Arquivos Alta Protegio Servidor
iB institucionais . 5
+ Classificagéo
Arquivos  LIMOEIRO-SEDUC 4 8 145 TiB/8.16 Tip | Dadoslocais 1y e i Agentede
administrativos Protecéo Servidor
Repositorio de
. K Agente de
Arquivos seduc-objects 3 - 707 GiB /11 objct(?s Alta Protegdo Servidor
buckets (arquivos . N
X + Classificagéo
diversos)
Meméria de Calculo — Métricas de Volume de Dados
1. Armazenamento em Repouso (Data Centers A e B)
Data Center | Volume Atual | Volume Projetado 36 meses | Bancos de Dados Ativos Observagtes
mMssal: 1,12 TB MS5QL: 25
DC-A 4,57 TB MysQL: 1,25 TB MySQL: 9 Crescimento projetado com base em relatérios especificos
PostgreSQl: 0,48 TB PostgreSQL: 38
MSsQL: 1,12 TB M550L: 25
DC-B 4,57 TB MySQL: 1,25 TB MySQL: 9 Estrutura espelhada do DC-A para HA

Postgre5Ql: 0,48 TB

PostgreSQL: 38

Proje¢3o de Crescimento dos Bancos de Dados

A tabela abaixo apresenta a projecdo de crescimento detalhada dos bancos de dados MS550L, MyS0L e PostgreSOL nos proximos 36 meses, conforme os levant

Banco de Dados Volume Atual Proje¢do 12 Proje¢do 24 Projecgdo 36
meses meses meses
MSSQL (Total) =2,24TB =2,70TB =3,25TB =3,70TB
MySQL (Total) =2,50TB =2,95TB =3,45TB =3,90 TB
Postgre5aL = 38,5 GB = 198,6 GB =342,6 GB =432,6 GB
(Total)

Justificativa

LGPD, continuidade
pedagogica

LGPD, PSI, HA

Prevengao de
exposi¢do em
ambientes de dev

LGPD, integridade,

confidencialidade

LGPD, prevencdo de
exposi¢ao

Confidencialidade e
integridade

LGPD — prevengdo de
exposi¢ao

LGPD, PSI, HA

LGPD, testes sem
risco de vazamento

LGPD, continuidade
critica

LGPD, PSI,
continuidade

LGPD, integridade,
alta disponibilidade

LGPD, controle de
acesso

Observagdo: As projegdes foram estimadas a partir dos relatdrios técnicos de cada SGBD, considerando crescimento médio didric e comportamento histérico de uso.



Grafico de Projegdo de Crescimento dos Bancos de Dados

0 gréfico abaixo ilustra de forma comparativa o crescimento projetado dos bancos MSSQL, MySQL e PostgreSQL nos proximos 36 meses:

Projecao de Crescimento dos Bancos de Dados (36 meses)

4.0 —e— MSSQL
—e— MySQL
3.5 | —e— Postgre5QL
3.0
= sl /
L
g 20}
=2
S 15}
1.0
05 /
0‘0 i L L 1 '
Atual 12 meses 24 meses 36 meses

Resumo: Volume inicial consolidado de 9,14 TB com projecdo de *3 TB adici por dat: ter em 36 meses, totalizando aproximadamente 15 TB em repouso a proteger.
2. Tréfego de Dados em Trénsito

Métrica Valor L tado Observagbes

Usudrios simultaneos (média) 5.000 Picos muito maiores em sistemas criticos (Matricula Online > 50 mil}

Transagbes/Consultas por segundo (QPS/TPS) | 10.000 Considerando somatdria em bancos ativos (MSSQL, MySQL, PostgreSQL)

Trafego médio de rede 20 Gbps Trafego agregado interno + externo

Picos sazonais

Matriculas: 1x/fano

Seletivos: 3x/ano
Langamento/fechamento notas: 4x/ano
Consultas notas: 4x/ano

Alta carga concentrada em periodos especificos

Resumo: O ambiente precisa suportar altos volumes transacionais e de trafego em rede, com sazonalidade critica.

3. Perfil de Usuarios

Tipo de Usudrio Quantidade | Percentual de Acesso
Servidores internos 19.000 20% via rede interna
Alunos 176.000 80% via internet
Responsaveis 176.000 80% via internet
Total estimado de usudrios | 371.000 -

Resumo: Base de usuarios & majoritariamente externa (80% via internet), exigindo prote¢do robusta de dados em trinsito.

4. Governanga e Seguranca

Aspecto

Dados Levantados

Observacies

Historico de incidentes

>100 tentativas de ataque
3 indisponibilidades em 1 ano

Nenhuma falha de confidencialidade registrada

Guarda de logs

Ambiente de Servidores Virtualizados

Melhorias e adequagdes para alinhar com P5I da SETIC (Portarias 97/2021 e 4/2023)

Integragio com SIEM/AD/LDAP

Mo utilizado atualmente

Futuro ponto de expansdo para conformidade e auditoria

Resumo: Apesar de baixa detecgdo de falhas de confidencialidade, ha alto indice de tentativas de ataque, justificando solucdes de prevengdo, monitoramentc

QUADRO-SINTESE DE DIMENSIONAMENTO DO AMBIENTE DE DADOS DA SEDUC-RO

Dimensdo

Métrica Consolidada

Justificativa

Dados em Repouso

~15 TB (atual + projecdo 36 meses nos Data Centers A e B)

Protegio de bancos de dados (MS5QL, My50L, PostgreS0L) e servidores de

Dados em Transito

Trafego médio: 20 Gbps
Transagdes médias: 10.000 QP5/TPS

Necessidade de protecio em tempo real contra vazamentos e ataques, dev

Usuadrios Simultdneos

Média: 5.000
Pico: >50.000 (Didrio Eletrénico, Matricula Online, Portal do Aluno )

Dimensionamento para suportar alta demanda em periodos sazonais criticc

Base Total de Usuarios

371.000 (~19.000 servidores, ~176.000 alunos, ~176.000 responsaveis)

Maioria dos acessos é externa (80% via internet), o que aumenta a superfic

Picos Sazonais de Acesso

Matriculas: 1 vez/ano
Seletivos: 3 vezes/ano
Motas/fechamentos: 4 vezes/ano

Reforca necessidade de alta disponibilidade (HA) e escalabilidade da solucd

Incidentes de Seguranca

=100 tentativas de ata que!a no
3 indisponibilidades/ano

Justificam a implementacdo de camadas adicionais de seguranga, redundan

Governanga e Conformidade

LGPD (Lei 13.709/2018)
PSI/SETIC-RO (Portarias n2 97/2021 e n2 4/2023)

Obriga protecdo de dados pessoais e sensiveis, bem como rastreabilidade e

Resumo Executivo:

O ambiente da SEDUC-RO processa e armazena alto volume de dades sensiveis (~15 TB em repouso, 20 Gbps em trénsito, 10k transacdes por segundo),
acessando remotamente via internet. A criticidade € acentuada por picos sazonais de demanda e por mais de 100 tentativas de ataque registradas anualmente, o que just
disponibilidade (HA) para os Data Centers A e B, em conformidade com a LGPD e a PSI da SETIC-RO.

A contratagdo prevé a aquisicao dos itens em processo unico, de forma a assegurar a economicidade de escala, reduzir custos de implantagdo e logistica, e
ampliar a competitividade do certame. Ressalta-se que a definigdo desse quantitativo considera a real demanda tecnologica da SEDUC, devidamente comprovada por



informagdes oficiais, garantindo que néo haja superdimensionamento nem subdimensionamento, refor¢ando assim a economicidade e a racionalidade do gasto publico.

9. ESTIMATIVA DO VALOR DA CONTRATACAO

Conforme estabelece o art. 18, §1°, inciso VI da Lei n® 14.133/2021, a estimativa do valor da contratagdo deve ser composta por precos unitarios referenciais,
memorias de calculo e documentos de suporte.

Na etapa inicial do processo, durante a elaboragéo do Estudo Técnico Preliminar, teremos uma pesquisa de precos preliminar e menos aprofundada, com o
objetivo de selecionar a melhor solugdo para suprir a necessidade da Administragdo e analisar a viabilidade econdmica de sua contratagdo.

Posteriormente, na segunda fase, mais adiante no Termo de Referéncia, teremos a pesquisa de precos mais detalhada, com observancia ao disposto no art. 23
da nova lei de licitagdes e contratos, que vai gerar o orcamento estimativo para a futura contratagao.

Esse or¢amento estimativo devera refletir o preco praticado no mercado para o objeto pretendido, nas quantidades e condi¢des especificadas, ja que serd
adotado para indica¢@o dos créditos orgamentarios para a futura despesa, na forma do art. 150 e sera utilizado como critério de aceitabilidade no julgamento das propostas,
conforme inciso III do art. 59 da Lei Federal 14.133/21.

Dessa forma, a estimativa de pregos para este Estudo técnico serd realizada dentro dos parametros do § 1° do art. 18 da Lei Federal 14.133/21 e, mais
precisamente, no inciso VI temos a estimativa do valor da contratagdo, como transcrito a seguir:

VI - estimativa do valor da contrataciio, acompanhada dos precos unitarios referenciais, das memorias de célculo ¢ dos documentos que lhe ddo suporte, que poderdo
constar de anexo classificado, se a Administragao optar por preservar o seu sigilo até a conclusio da licitagdo;

Diante disso, e para avaliar a viabilidade econdmica da solugéo proposta, foi solicitado a Geréncia de Cotagéo de Prego, através do Despacho SEDUC-CETP
0063791538, levantamento de pregos referenciais para verificar na pesquisa mercadologica, na inten¢do de localizar contratagdes igual ou similar, apos utilizar todos os
pardmetros necessarios, com vistas a analise de viabilidade e tomada de decis@o sobre a contratagdo dos servigos necessarios.

Entretanto, conforme informado pela Geréncia de Cotagdo de Prego, por meio do Despacho SEDUC-GCP n°® 0064699961 e da Certidao 241 (0065094343),
restou consignado que, apds a adogdo de todas as diligéncias cabiveis, a elaboragdo do Quadro Comparativo de Pregos (0065051949) volume suficiente de dados para a
elaboracdo de um quadro comparativo de pregos que atendesse ao parametro minimo legal de trés cotagdes.

A estimativa de valor foi elaborada com a finalidade de subsidiar a analise da compatibilidade dos pregos praticados no mercado para o objeto em questdo.
Para tanto, foram consideradas fontes oficiais, cotagdes junto a fornecedores especializados ¢ pardmetros de referéncia disponiveis em bases publicas, assegurando que os
valores apurados reflitam a realidade de mercado e possibilitem a adequada comparagio de propostas.

Dessa forma, a estimativa constitui instrumento essencial para orientar a administragdo na verificagdo da razoabilidade dos precos ofertados, contribuindo para
a selecdo da proposta mais vantajosa, em conformidade com os principios da economicidade, eficiéncia e transparéncia que regem as contratagdes publicas.

Assim, o valor estimado para a contratagdo foi fixado em R$ 29.688.131,50 (vinte e nove milhdes, seiscentos e oitenta e oito mil, cento e trinta e um reais e
cinquenta centavos), conforme Quadro Comparativo de Pregos (0065051949), elaborado pela Geréncia de Cotagdes de Pregos, considerando a média dos valores de
mercado obtidos e as adequagdes realizadas.

QUADRO COMPARATIVO - 0065051949

BLACKBULL
COMERCIO E
SERVICOS DE

INFORMATICA
LTDA

CLM SOFTWARE
COMERCIO NEOTEL
IMPORTACAD E SEGURAN
EXPORTACAO LTDA

=}
2
£
2
Q
=
pre
I3
a

DESCRICAD DO OBIETO

QUANT. (a)
PRECO MEDIO

CONSOLE DE GERENCIAMENTO, centralizado em alta

1 | disponibilidade, incluindo subscri¢do para 36 meses, instalagdo e UND 4 RS 119913352 | RS 1.193.550,04 | RS 1.174385,00| RS 1.17438500| RS 1.189.022,85
configuragdo
AGENTES DE PROTECAO SERVIDORES, incluindo subscrigs
2 ¢ » Incluindo subscrigao para |- ypy 12 RS 385324,14| RS  385857,01| RS  378.800,00| RS  378.800,00 | RS 383.327,05

36 meses, instalagdo e configuragdo

AGENTES PARA COMPARTILHAMENTO SEGURO DE BASE DE
3 DADOS, incluindo subscrigio para 36 meses, instalagio e UND 2 RS 1.235404,71| RS 1.235.640,62| RS 1.213580,00| RS 1.213580,00| RS  1.228.541,78
configuracio

AGENTES DE PROTECAD DE DADOS PARA APLICACAOD, incluindo

4 - ) - ; . UND 8 RS 556.010,26 | RS 559.588,31 | RS 546.800,00 | RS 546.800,00 | RS 554.132,86
subscrigdo para 36 meses, instalacdo e configuragéo.

AGENTES PARA GESTAO DE CHAVES LOCAL, incluindo subscrigéo,

5 |instalagio e confi 0. A proposta deve lar 36 meses| UND 10 RS 33819,10| RS 33.940,43| RS 33.250,00| RS 33.250,00| RS 33.669,84
de subscrigtes.

Subscrigdo de tes para d berta e classificagdo de dados,

6 |incluindo instalacdo e figuragdo. Termo de licenciamento por UND 2 RS 5.75109641| RS 5.745.145,26 | RS 5.645.000,00| RS 5.645.000,00| RS  5.713.747,22
36 (trinta e seis) meses (franquia 50 TB)
Servigo de Impl tagdo d le d i to d
7 ervico de e €& € UND 2 RS 79299567 | RS  790.44033 | RS 78000000 RS  780.000,00| RS  787.812,00
chaves de criptografia.

8 Servigos de trei to das solugdes (Por Participante) UND 6 RS 17.083,92| RS 17.042,20| RS 16.950,00| RS 16.950,00| RS 17.025,37

Dessa forma, a presente estimativa atende ao disposto no §1° do art. 18 da Lei n® 14.133/2021, contemplando pregos unitarios referenciais, memorias de
calculo e documentos comprobatorios. Ressalta-se que os valores aqui apresentados possuem carater preliminar e indicativo, devendo ser devidamente refinados e
complementados nas etapas subsequentes, especialmente durante a elaboragao do Termo de Referéncia, quando sera consolidado o or¢amento estimativo definitivo pela
SUPEL

10. JUSTIFICATIVA PARA O PARCELAMENTO OU NAO DA SOLUCAO



Conforme previsto no inciso XIII do § 1° do art. 18 da Lei n° 14.133/2021, no art. 9°, inciso XIII, da Instru¢do Normativa SEGES/ME n° 58/2022, e no art. 34,
inciso XIV, do Decreto Estadual n° 28.874/2024, compete ao Estudo Técnico Preliminar apresentar a devida justificativa para o parcelamento ou ndo da solugdo proposta.

No caso em analise, a solugéo a ser contratada caracteriza-se pela integragdo de multiplos componentes tecnologicos e servigos especializados, compreendendo
software, hardware, instalagdo, suporte e capacitagdo técnica. Trata-se, portanto, de um conjunto sistémico e interdependente, em que cada elemento depende dos demais
para garantir o funcionamento pleno, seguro e continuo da solugio de seguranga da informagdo proposta.

O fracionamento dessa contrata¢do resultaria em perda de padronizagdo, aumento de riscos operacionais, dificuldade de integragdo entre sistemas, oneragdo da
gestdo contratual e comprometimento das garantias técnicas e funcionais oferecidas pelo fabricante. Além disso, a separagdo de itens de natureza complementar geraria
sobreposi¢do de responsabilidades entre diferentes fornecedores, tornando mais complexa a fiscalizagdo e a execugdo contratual.

Dessa forma, a contratagdo sera realizada sob a forma de lote tinico, com julgamento das propostas pelo critério de menor preco global por lote, em
observancia ao disposto no art. 11, § 1°, inciso II, da Lei n° 14.133/2021. Essa configuragdo assegura maior eficiéncia técnica, melhor controle contratual e economicidade,
garantindo a plena integrag@o dos sistemas e 0 adequado desempenho das funcionalidades esperadas.

Portanto, ndo se recomenda o parcelamento da solucio, uma vez que sua natureza ¢ tecnicamente indivisivel, exigindo tratamento unificado para assegurar
compatibilidade, continuidade operacional e responsabilidade contratual tnica perante a Administragao Publica.

11. CONTRATACOES CORRELATAS E/OU INTERDEPENDENTES

Nos termos do art. 18, §1°, inciso VIII, da Lei Federal n® 14.133/2021, cabe a Administragdo identificar, no ambito do Estudo Técnico Preliminar, a existéncia
de contratagdes correlatas ou interdependentes que possam impactar a execugdo do objeto.

No caso em analise, verificou-se que a presente contratagdo de Plataforma Integrada de Seguranga de Dados apresenta natureza auténoma em rela¢do a outros
processos licitatorios ou contratagdes em curso. O objeto esta vinculado diretamente a prote¢do de dados institucionais, abrangendo hardware, software, servigos
especializados e treinamento, e ndo depende de aquisi¢des paralelas ou complementares para o seu funcionamento pleno.

Entretanto, destaca-se que a solugdo a ser contratada devera ser compativel e interoperavel com os sistemas e servicos ja existentes no Data Center da SEDUC-
RO, incluindo servidores, bases de dados, aplica¢des corporativas e ambientes multicloud eventualmente utilizados pela Administragdo. Nesse sentido, embora néo se trate
de contratagdo interdependente, ha correlagao técnica indireta com outros contratos de tecnologia da informagao vigentes, sobretudo aqueles relativos a infraestrutura de rede,
armazenamento e suporte a sistemas corporativos.

Assim, conclui-se que:
a) Ndo ha contratagdes interdependentes obrigatorias para a viabilizagdo da presente solugéo;

b) Existem, contudo, contratagdes correlatas de TIC ja em andamento, que deverdo ser consideradas pela equipe técnica para garantir a integragdo adequada da
plataforma;

¢) Recomenda-se que, durante a execug@o contratual, a gestdo e fiscalizagdo mantenham alinhamento com os responsaveis por contratos correlatos de
infraestrutura de TI, a fim de mitigar riscos de incompatibilidade e assegurar a continuidade operacional.

Dessa forma, o objeto mantém sua autonomia técnica e administrativa, ndo estando condicionado a contratagdes externas especificas, mas exige aten¢do a
governanga integrada de TIC para assegurar sua plena efetividade.

12. DEMONSTRATIVO DA PREVISAO DA CONTRATACAO NO PLANO DE CONTRATACOES ANUAL

Os recursos necessarios a execugdo, correrdo por conta da dotagdo orgamentaria consignada no or¢amento da Secretaria de Estado da Educagdo — SEDUC,
recursos nao vinculados de impostos, de acordo com a Informagao 692 (0063265865) prestada pela Geréncia de Execucdo Orcamentaria - SEDUC/GEO, a saber:

FUNGAO PROGRAMATICA NATUREZA DA DESPESA FONTE DE DESPESA
12.122.1015.2087 - Assegurar a Manuten¢do Administrativa da 3.3.90.40 - Servigos de Tecnologia da informagéo e Comunicagio - Pessoa 1500001001 - Recursos ndo vinculados de impostos
Unidade Juridica (Ensino)

Tendo como embasamento o disposto no artigo 30, inciso II, do Decreto n° 28.874, de 25 de Janeiro de 2024, bem como, disposto no inciso IX, art. 34,
Decreto Estadual 28.874/2024, ressaltamos que a contratagio pretendida encontra amparo na Pagina 62 do Plano de Contratacdo Anula - PCA 2025.

13. DEMONSTRATIVO DOS RESULTADOS PRETENDIDOS

A presente contratagdo tem por finalidade a aquisi¢cao de materiais, ferramentas e equipamentos destinados a implantagdo, expansao e manutengdo de redes de
computadores, no ambito da Secretaria de Estado da Educa¢do de Rondonia (SEDUC), visando atender as demandas da Coordenadoria de Tecnologia da Informagdo e
Comunicagdo (COTIC). Com a execugdo desta iniciativa, almeja-se alcangar os seguintes resultados:

Prevengao aos incidentes de seguranga da informagao relacionados a vazamentos de dados e informagdes;
Conformidade com a Lei 13.709 — Lei Geral de Prote¢do de Dados e demais padrdes de seguranga recomendados para 6rgaos da administragdo publica.

Mitigacdo de eventos que possam impactar a disponibilidade dos sistemas, em especial aqueles que implementam servigos essenciais as rotinas dos processos
de negocios, considerados criticos, por meio de uma atuagéo preventiva com relagdo a vazamento de dados;

Adotar sistemas seguros para protegdo dos ativos de informagido da SEDUC RO;

Elevar o nivel de protecdo do parque computacional da SEDUC RO;

Automacao de controle de privilégios aos responsaveis pelos dados e informagdes;

Aprimorar o atendimento ao arcabougo legal sobre seguranga cibernética;

Elevar o nivel de maturidade da SEDUC RO em seguranga cibernética;

Atender a legislacdo sobre seguranga de dados;

Identificagdo de ameagas cibernéticas provaveis,

Identificagdo de fatores de risco;

Implementagdo de mecanismos de detecgdo de ataques;

Adogao de mecanismos de prote¢do adequados;

Implementagdo de metodologia de resposta a incidentes;

Agdes proativas em casos de incidentes de seguranga cibernética e ataque de malwares e ransomware;
Monitoramento do acesso aos dados e informagdes contidos nos documentos inseridos no ambiente tecnologico;
Implementagdo de uma solugéio que possibilite a garantir a confiabilidade, integridade e disponibilidades dos ativos de informagéo;
Garantia de soberania digital dos dados;

Implementagdo de mecanismos de prote¢ao para da dados em repouso e em uso estruturados e ndo estruturados; e
Implementagdo de mecanismos de auditoria e protegdo para aplicagdes

Esses resultados contribuirdo para a redugdo das desigualdades educacionais no estado, promovendo um ensino mais inclusivo e acessivel para todos.

14. . PROVIDENC_IAS A SEREM ADOTADAS PELA ADMINISTRACAO PREVIAMENTE A ~CELEBRACAO DO CONTRATO, INCLUSIVE
QUANTO A CAPACITACAO DE SERVIDORES OU DE EMPREGADOS PARA FISCALIZACAO E GESTAO CONTRATUAL


https://transparencia.ro.gov.br/anexo/visualizar/2762a12d-d052-46b3-844c-b513eb14fb4d

Nos termos do art. 18, §1°, inciso VII, da Lei Federal n° 14.133/2021, a Administragdo deve adotar providéncias preliminares para assegurar a plena execucao
contratual, compreendendo adaptagdes no ambiente institucional, eventuais autorizagdes necessarias, bem como a capacitagio e designagao dos responsaveis pela fiscalizagdo
e gestdo contratual.

No caso em analise, considerando o objeto da contratagdo, ndo ha necessidade de obtengdo de licencas, outorgas ou autorizagdes externas, visto que a
plataforma de seguranga de dados é compativel com o parque tecnologico existente no Data Center da SEDUC-RO, conforme descrito no DFD n° 171 (0054191381).
Todavia, serdo necessarias adaptagdes internas relacionadas a configuragdo do ambiente de alta disponibilidade, integragdo da solugdo com os sistemas corporativos ja
utilizados e alinhamento as politicas internas de seguranga da informagao.

Adicionalmente, impde-se a capacitacdo de servidores para o adequado acompanhamento da execugdo, de modo a garantir conformidade técnica,
administrativa e legal. Para tanto, deverdo ser formalmente designados:

Gestor do Contrato: responsavel pelo recebimento definitivo e pela verificagédo do atendimento integral das obrigagdes contratuais;
Fiscal Técnico: incumbido do recebimento provisorio e da analise de conformidade técnica da solug@o, incluindo instalagdo, configuragéo, testes e operagao;

Fiscal Administrativo: encarregado do acompanhamento documental, dos prazos e registros administrativos, bem como da elaboragdo de termos
circunstanciados para recebimento provisorio.

Aos servidores designados sera ofertada capacitagdo especifica, contemplando tanto aspectos técnicos da solugdo (monitoramento do console de
gerenciamento, gestdo de chaves criptograficas, classificagdo e anonimizagdo de dados, auditoria de logs) quanto aspectos administrativos (controle de cronogramas, gestao
de riscos, registros em sistema e comunica¢do de nao conformidades).

Por fim, antes da celebragdo do contrato, devera ser exigida da contratada a apresentagdo de garantia contratual minima de 5% do valor global, bem como a
execugdo de atividades de transferéncia de conhecimento e tecnologia a equipe da COTIC, assegurando a continuidade operacional e mitigando riscos em eventual
substitui¢do contratual.

15. DESCRICAO DE POSSIVEIS IMPACTOS AMBIENTAIS E RESPECTIVAS MEDIDAS MITIGADORAS

A contratagdo de empresa especializada para o fornecimento de plataforma de segurancga de dados, abrangendo hardware, software, servigos especializados e
treinamento, com o objetivo de garantir a integridade, disponibilidade, confidencialidade e soberania dos dados da SEDUC/RO, envolve a aquisi¢do, instalagdo, manutengdo
e substituicdo de equipamentos de tecnologia da informagdo interligados ao datacenter da Secretaria. Considerando a relevancia social, institucional e estratégica da
iniciativa, impde-se a ado¢do de praticas que minimizem os impactos ambientais decorrentes da execugdo do objeto, assegurando a preservacdo do meio ambiente e o
cumprimento da legislagdo vigente.

A contratada devera observar integralmente as normas ambientais, de seguranga e de sustentabilidade, em conformidade com a Constitui¢do Federal de 1988
(art. 225), a Lei n° 14.133/2021, a Lei n° 12.305/2010 (Politica Nacional de Residuos Solidos), o Decreto Estadual n® 21.264/2016, as regulamentagdes do CONAMA e do
IBAMA, bem como as normas técnicas brasileiras (NBRs) relacionadas a gestdo de residuos eletroeletronicos. Deverdo ser respeitadas, ainda, as boas praticas de saude e
seguranga do trabalho, com fornecimento de EPIs aos técnicos responsaveis e adogdo de medidas voltadas a redugdo de poluigdo, desperdicios e impactos ambientais.

No contexto da contratagdo da solug@o de seguranca de dados, foram identificados riscos ambientais especificos, tais como o consumo elevado de energia
elétrica, a geragdo de residuos eletroeletronicos (REEE), o descarte inadequado de embalagens e baterias, o uso de substancias perigosas em componentes ¢ a obsolescéncia
tecnologica acelerada. Para mitiga-los, deverdo ser adotadas as seguintes medidas: aquisi¢do de equipamentos com certificagdo de eficiéncia energética (Energy Star ou
equivalente), elaboragdo de Plano de Gerenciamento de Residuos Eletroeletronicos (PGRS), comprovagdo da destinacdo final de residuos por empresas devidamente
licenciadas, uso de embalagens reciclaveis, reutilizaveis ou biodegradaveis, destinagdo ambientalmente adequada de baterias e periféricos, planejamento de ciclo de vida dos
equipamentos e exigéncia de roadmap de atualizagdo tecnologica do fabricante. Apresenta-se a Tabela a seguir:

IMPACTOS CONSEQUENCIAS
RISCOS AMBIENTAIS AMBIENTAIS AMBIENTAIS MEDIDAS MITIGADORAS
Consumo elevado de Aumento do . . . ~
. Lo . Aquisigdo de equipamentos com certificagdes de
energia elétrica pelos consumo Contribuigo para o aquecimento A " R . N
. o ~ eficiéncia energética (ex.: Energy Star); implementagéo
equipamentos da energético e da global e elevagdo dos custos . < P
L . ~ de monitoramento de consumo; adogao de politicas de
plataforma de seguranga de pegada de operacionais da Administraggo. .
uso racional nos datacenters.
dados. carbono.

Geracao de residuos Polui¢do do solo e da agua por
eletroeletronicos (REEE) . - metais pesados (chumbo, mercurio,
. residuos toxicos N N oot
decorrentes da substitui¢do . cadmio), riscos a satide humana e
1 no ambiente. L 3
de hardware e midias. perda de biodiversidade.

Embalagens ndo reciclaveis

Actmulo de Exigir Plano de Gerenciamento de Residuos
Eletroeletronicos (PGRS); comprovar destinagao final

por empresas licenciadas; incentivar logistica reversa.

. - Aumento de Sobrecarga de aterros sanitarios, Exigir uso de embalagens reciclaveis, reutilizaveis ou
ou excessivas utilizadas no . s S . . PR N
transporte dos residuos solidos poluigdo visual e impactos na biodegradaveis; redug¢do do volume de embalagens;
'SP urbanos. limpeza urbana. comprovar destinagdo adequada.
equipamentos.
Liberagao de - - - L . .
. 1940 Contaminagéo de lengois freaticos e Destina¢do ambientalmente correta de baterias e
Descarte inadequado de substancias - - I . .
. I solos; danos a satide publica e ao  periféricos; cumprimento da PNRS e NBRs especificas;
baterias e componentes. quimicas . - . -
. meio ambiente. coleta seletiva com empresas certificadas.
nocivas.
Substitui¢do 5 . . . . . L
- - ¢ Aumento da geragdo de residuos em = Planejamento de ciclo de vida dos equipamentos; exigir
Obsolescéncia tecnologica precoce de oL L . .
. curto prazo e desperdicio de roadmap de atualizagdo tecnologica do fabricante; uso
acelerada. equipamentos e o - o y
softwares recursos publicos. de contratos de subscrigao para atualizagdo continua.

Com vistas a mitigar os impactos ambientais decorrentes da produgao, transporte, utilizagdo e descarte de materiais empregados na execugdo contratual, devera
ser implementado plano de logistica reversa pela contratada, em conformidade com o art. 33 da Lei n® 12.305/2010 (PNRS), com o Decreto Estadual n® 21.264/2016 e demais
regulamentagdes aplicaveis. O plano devera prever procedimentos de retorno, recolhimento e destinagéo final de equipamentos, midias, baterias e embalagens, identificar
empresas licenciadas responsaveis pela coleta, transporte e tratamento dos residuos, estabelecer cronograma de recolhimento e apresentar comprovagdo documental da
destinacao final, como certificados, notas fiscais e relatorios. A comprovagio da execugao da logistica reversa constituira condi¢ao para o aceite final dos bens e servigos.

A execucdo do contrato devera observar praticas de responsabilidade social e sustentabilidade, incentivando a participagdo de fornecedores que possuam
certificagdes ambientais, adotem politicas de inclusdo social, respeitem as normas trabalhistas e promovam boas praticas de governanga. Conforme o Decreto Estadual n®
21.264/2016, a sustentabilidade devera se manifestar pela utilizagao de materiais reciclados, atoxicos ou biodegradaveis, pelo emprego de embalagens adequadas e de menor
volume, preferencialmente reciclaveis, pela destinagdo correta de residuos eletroeletronicos e pelo incentivo a separagdo de materiais reciclaveis destinados a cooperativas ou
empresas devidamente licenciadas.

Antes do fornecimento e da implementagdo, a contratada devera comprovar a regularidade ambiental de suas atividades, apresentando certificagdes e/ou
documentos que atestem a correta gestdo de residuos e a observancia de praticas sustentaveis. O descumprimento dessas exigéncias podera implicar adverténcias, multas,
suspensdo das atividades ou, em casos extremos, a rescisdo contratual. A fiscalizagdo ambiental e técnica cabera a SEDUC/RO, por meio de fiscal técnico designado, em
articulagdo com os 6rgdos ambientais competentes. As evidéncias de cumprimento das medidas adotadas, incluindo PGRS, logistica reversa, certificados de destinagdo e
relatorios, deverdo ser registradas nos relatorios de fiscalizagdo, garantindo rastreabilidade e conformidade.

A adogao das medidas descritas assegura que a execugdo contratual esteja alinhada aos principios da sustentabilidade, responsabilidade socioambiental e
eficiéncia, garantindo que a modernizagdo tecnoldgica da SEDUC/RO ocorra em equilibrio com a preservagdo ambiental e a seguranga institucional.

16. MAPA E MATRIZ DE RISCO

O mapa de riscos consiste na analise e avaliagdo dos potenciais perigos associados ao objeto de estudo, bem como na proposi¢do de mecanismos de controle
destinados a prevenir a ocorréncia desses perigos ou, caso ocorram, reduzir seus impactos.

Isso significa que, se 0 documento cumprir essas diretrizes, realizando a analise de riscos e definindo medidas eficazes para prevenir e reduzir os riscos, estara
em conformidade com os requisitos necessarios para ser incluido no processo de contratagao.



E importante ressaltar que a norma estadual atribui 4 Controladoria Geral do Estado a responsabilidade de desenvolver a metodologia para elaboragio do mapa
e da matriz de riscos, conforme estabelecido no §3° do art. 40 do Decreto n°® 28.874/2024.

O mapeamento dos riscos associados ao objeto de estudo, disponibilizado por meio do Mapa de Risco n® 310 (0064539138) e da Matriz de Riscos n° 67
(0064539554), oferece uma estrutura solida para identificar, analisar, mitigar ¢ monitorar os perigos relacionados a contratagdo de empresa especializada e devidamente
habilitada para o fornecimento de plataforma de seguranga de dados, abrangendo hardware, software e servigos especializados e treinamento, com o objetivo de garantir a
integridade, disponibilidade, confidencialidade e soberania dos dados da SEDUC/RO, implementando o conceito de arquitetura de seguranga centrada em dados com foco em
dados em repouso para todas as unidades administrativas interligadas ao datacenter da Secretaria.

17. JUSTIFICATIVA PARA A EXCLUSAO DE PESSOAS FiSICAS NA LICITACAO

Conforme previsto no inciso XIII do § 1° do art. 18 da Lei n° 14.133/2021, no art. 9°, inciso XIII, da Instru¢do Normativa SEGES/ME n° 58/2022, bem como
no art. 34, inciso XIV, do Decreto Estadual n® 28.874, de 25 de janeiro de 2024, compete ao Estudo Técnico Preliminar apresentar, quando for o caso, a devida justificativa
para a exclusdo de pessoas fisicas da participagdo no certame licitatorio, in verbis:

Art. 34.0 Estudo Técnico Preliminar deverd apresentar o seguinte contetido minimo:

()

X1V - justificativa para a exclusdo de participagdo de Pessoas Fisicas na licitagdo

Conforme previsto no inciso XIII do §1° do art. 18 da Lei n® 14.133/2021, no art. 9°, inciso XIII, da Instru¢do Normativa SEGES/ME n° 58/2022, bem como no
art. 34, inciso XIV, do Decreto Estadual n® 28.874, de 25 de janeiro de 2024, cumpre ao Estudo Técnico Preliminar apresentar justificativa para a exclusdo da participacao de
pessoas fisicas no certame.

No presente caso, a exclusdo da participagdo de pessoas fisicas na licitagdo se justifica pela natureza e complexidade do objeto, que envolve a compra de
bilhetes fluviais em escala consideravel, com rigorosos requisitos técnicos, quantitativos e logisticos. A execugdo contratual exige capacidade técnica, infraestrutura e gestao
operacional que somente podem ser asseguradas por pessoas juridicas devidamente constituidas, aptas a oferecer seguranga no transporte, flexibilidade na organizagido de
rotas e horarios, além de estrutura administrativa e financeira para o cumprimento das obrigagdes legais, fiscais, previdenciarias e trabalhistas.

Ademais, a responsabilidade contratual requer fornecedores capazes de oferecer garantias e respostas adequadas a eventuais falhas, assegurando a integridade
da execugdo ¢ a satisfagdo do interesse publico. Assim, a exclusdo de pessoas fisicas ndo representa restrigdo indevida a competitividade, mas medida necessaria e
proporcional para garantir a selegdo da proposta mais vantajosa, em observéncia aos principios da eficiéncia, legalidade, seguranga e interesse publico.

18. DIRETRIZES QUE NORTEARAM ESTE ETP

O presente estudo esta de acordo com preceitos emanados pela Nova Lei de Licitagdes e Contratos Administrativos, Lei n°® 14.133/2021, e tem como objetivo
ser documento constitutivo da primeira etapa do planejamento de contratagdes, caracterizando o interesse publico envolvido e a melhor solugdo identificada, além de servir
de base ao anteprojeto, ao termo de referéncia ou ao projeto basico, a serem elaborados caso se conclua pela viabilidade da contratagdo.

Desse modo, este Estudo Técnico Preliminar identifica e analisa os cenarios necessarios ao atendimento da demanda, demonstrando a viabilidade técnica e
econdmica das solugdes apontadas e fornecendo as informagdes indispensaveis para subsidiar o processo de contratagao.

O ETP da Plataforma de Seguranca de Dados foi elaborado em plena conformidade com o conjunto normativo que rege as contratagdes publicas,
especialmente aquelas relacionadas a Tecnologia da Informacgdo e Comunicagdo (TIC), conforme a seguir:

a) Lei n® 14.133/2021 — Nova Lei de Licitagdes e Contratos Administrativos;

b) Decreto Estadual n® 28.874/2024 — Regulamenta a aplicagdo da Lei n° 14.133/2021 no ambito do Estado de Rondonia;

c) Lein® 12.527/2011 — Lei de Acesso a Informagao (LAI), que assegura a transparéncia ativa e passiva das agdes administrativas e o direito a informagao;
d) Lei n® 13.709/2018 — Lei Geral de Prote¢do de Dados Pessoais (LGPD);

e) Lei n® 9.609/1998 — Dispde sobre a protegio da propriedade intelectual de programas de computador e sua comercializagao;

f) Lei n® 9.610/1998 — Lei de Direitos Autorais, que regulamenta os direitos sobre obras intelectuais e programas de computador;

g) Lei n® 9.394/1996 — Estabelece as Diretrizes ¢ Bases da Educagdo Nacional (LDB);

h) IN SEGES/ME n° 58/2022 — Dispde sobre a elaboragdo dos Estudos Técnicos Preliminares (ETP) para a aquisi¢do de bens e contratagdo de servigos e
obras, no ambito da administragao publica federal direta, autarquica e fundacional;

i) IN SEGES/ME n° 65/2021 — Estabelece o procedimento administrativo para pesquisa de pregos;
j) IN SGD/ME n° 94/2022 — Define diretrizes para contratagdes de solugdes de Tecnologia da Informagao e Comunicagéo (TIC);
k) Politica de Seguranga da Informagdo da SETIC-RO (PSI-RO) — Diretrizes internas de seguranga, controle e protegdo de dados.

O ETP contempla glossario técnico, critérios de medigéo e aceitagdo, indicadores de desempenho, plano de treinamento, documentagdo técnica completa e
governanga contratual, conforme as exigéncias legais e normativas aplicaveis.

Foram observados critérios de:

3 Sustentabilidade: adogéo de praticas de Green IT, eficiéncia energética e descarte ambientalmente adequado de equipamentos;
. Inovagdo tecnologica: compatibilidade com ambientes hibridos, conteinerizados e escalaveis;
. Seguranga da informag@o: uso de criptografia, registro de logs, controle de acesso e segregagdo de fungdes criticas.

A governanga contratual ¢ fortalecida pela previsdo de instancias de acompanhamento, elaboragdo de relatorios periddicos de desempenho e participagdo dos
orgdos de controle interno. O ETP também contempla mecanismos de auditoria, em conformidade com a Lei n° 12.527/2011 (LAI), garantindo transparéncia e accountability
durante toda a execugdo contratual.

Dessa forma, o ETP da Plataforma de Seguranga de Dados demonstra aderéncia integral as normativas legais, regulamentares e técnicas vigentes, assegurando
legalidade, economicidade, sustentabilidade, protecdo de dados pessoais e governanga publica, em alinhamento aos principios da Administragdo Publica e as melhores
praticas de gestdo de contrata¢des publicas.

19. POSICIONAMENTO CONCLUSIVO

De acordo com o disposto no inciso XIII do §1° do art. 18 da Lei Federal n® 14.133/2021, no art. 9°, inciso XIII da Instru¢do Normativa SEGES/ME n° 58/2022
e no art. 34, inciso XIII, do Decreto Estadual n° 28.874/2024, cabe a Administragdo apresentar posicionamento conclusivo quanto a adequagio da contratagéio ao atendimento
da necessidade identificada.

A analise da demanda formalizada pela Coordenadoria de Tecnologia da Informagdo e Comunicagdo da SEDUC-RO, consubstanciada no DFD n° 171
(0054191381), demonstrou que a solugdo mais apropriada consiste na contratacdo de Plataforma Integrada de Seguranca de Dados, abrangendo hardware, software,
servigos especializados e treinamento, com o objetivo de assegurar a integridade, disponibilidade, confidencialidade e soberania das informagdes institucionais. Trata-se de
solug@o que contempla console de gerenciamento em alta disponibilidade, agentes de protegdo para servidores, aplicagdes e bases de dados, subscrigdes para descoberta e
classificagdo de dados, bem como servigos de implementagdo e capacitagdo da equipe técnica, conferindo maior segurancga e eficiéncia ao parque tecnologico existente e as
unidades administrativas interligadas ao Data Center da SEDUC.

A verificagdo técnica concluiu que ndo ha contratagdes correlatas ou interdependentes obrigatorias a execug@o do objeto, embora se registre a necessidade de
compatibilidade com contratos de tecnologia da informagao ja vigentes, em especial aqueles voltados a infraestrutura de rede, armazenamento e sistemas corporativos.
Constatou-se, ainda, que o parcelamento do objeto ndo se mostra viavel, seja do ponto de vista técnico ou econdmico, em razao da necessidade de integragdo centralizada e
de responsabilidade tinica do fornecedor, conforme estabelecido no DFD.



Nesse sentido, a modalidade de licitagdo que melhor se adequa a presente contratagdo ¢ o Pregio Eletronico, em lote tinico, com critério de julgamento de
menor preco global por lote, em consondncia com a estratégia de contratagdo definida neste Estudo Técnico Preliminar (ETP). O modo de disputa aberto, na forma
eletronica, revela-se o mais apropriado, uma vez que estimula a competitividade, a transparéncia e a economicidade, em consondncia com os principios que regem a
Administra¢do Publica. (incluir o modo de disputa)

Quanto a forma de fornecimento, admite-se a fixagéo de quantidades minimas por ordem de fornecimento, podendo estas ser representadas proporcionalmente
em termos percentuais, de modo a permitir adequado planejamento da Administragdo e evitar contratagdes desnecessarias. Ressalta-se, todavia, que a utilizagdo do Sistema
de Registro de Precos somente serd admitida caso se mostre compativel com a natureza técnica do objeto e com a conveniéncia administrativa, resguardando-se os
principios da economicidade e da eficiéncia.

No que concerne a execugdo contratual, a subcontratagdo mostra-se expressamente vedada, em razdo da natureza indissocidvel da solugdo, da sua
complexidade técnica e dos riscos inerentes a seguranga da informagdo. A execugdo direta pela contratada constitui requisito indispensavel para assegurar a integridade, a
confidencialidade e a soberania dos dados tutelados pela SEDUC-RO, em conformidade com a Lei n® 14.133/2021 e com as boas praticas de governanga em tecnologia da
informagao.

Adicionalmente, quanto ao ciclo de vida do objeto, impde-se a adogdo de analise abrangente, contemplando aspectos de durabilidade, manutengao, reposi¢ao e
atualiza¢@o tecnologica, bem como o descarte ambientalmente adequado, em conformidade com o art. 20 da Lei n° 14.133/2021. Tal abordagem assegura ndo apenas a
sustentabilidade e a responsabilidade ambiental, mas também a eficiéncia administrativa e a continuidade operacional.

Diante de todo o exposto, conclui-se que a contratagdo em questdo ¢ tecnicamente adequada, juridicamente valida e economicamente vantajosa para a
Administragdo, atendendo plenamente aos principios da legalidade, eficiéncia, economicidade, sustentabilidade e transparéncia. A Comissdo Especial, instituida pela Portaria
n°® 8852 de 02 de setembro de 2025 (0063918951), posiciona-se, portanto, pela viabilidade da contratagdo, nos moldes apresentados neste Estudo Técnico Preliminar, por
entender tratar-se da medida mais adequada e necessaria para assegurar a protegdo dos dados institucionais e o atendimento do interesse publico no dmbito da Secretaria de
Estado da Educagdo de Rondénia — SEDUC-RO.

Porto Velho, data e hora do sistema.
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MATRIZ DE RISCO

Considerando o Mapa de Risco 310 (0064539138), foi necessario identificar a pertinéncia
e/ou a obrigatoriedade da alocag@o dos riscos entre o contratante e o contratado, de modo que seja possivel
considerar a taxa de risco compativel com o objeto da licitagdo, como também, identificar as agdes a serem
executadas pela SEDUC, que possam mitigar a ocorréncia do evento durante a fase de execucdo

contratual.

A alocagdo de riscos no contrato s € construida apods a identifica¢ao dos riscos envolvidos
na operagdo, portanto, em todos os riscos devem constar quem serd o responsavel, conforme art. 6°

XXVII, in verbis:

XXVII - matriz de riscos: clausula contratual definidora de riscos e de responsabilidades entre as
partes e caracterizadora do equilibrio econémico-financeiro inicial do contrato, em termos de
onus ﬁnanceiro decorrente de eventos supervenientes a contratagdo, contendo, no minimo, as
seguintes informagoes:

a) listagem de possiveis eventos supervenientes a assinatura do contrato que possam causar
impacto em seu equilibrio econémico-financeiro e previsdo de eventual necessidade de prolagdo
de termo aditivo por ocasido de sua ocorréncia;

b) no caso de obrigagdes de resultado, estabelecimento das fragées do objeto com relagdo as quais
havera liberdade para os contratados inovarem em solugées metodologicas ou tecnologicas, em
termos de modificagdo das solugées previamente delineadas no anteprojeto ou no projeto bdsico;

¢) no caso de obrigagées de meio, estabelecimento preciso das fragoes do objeto com relagdo as
quais ndo haverd liberdade para os contratados inovarem em solugdes metodologicas ou
tecnologicas, devendo haver obrigac¢do de aderéncia entre a execugdo e a solugdo predefinida no
anteprojeto ou no projeto basico, consideradas as caracteristicas do regime de execugdo no caso
de obras e servigos de engenharia.

Segue a seguir, a alocagdo dos riscos:

EVENTO DE
RISCO

MATERIALIZACAO MITIGACAO

ALOCACAO (RESPONSAVEL)

Contratante ‘ Contratada ’ Ambos




e Falhana
cadeia
logistica
do

fornecedor

e Auséncia
de analise
detalhada
dos custos

Atrasos ou
indisponibilidade
na entrega de
bens ou servigos;
fornecimento
incompleto ou
em desacordo
com as
especificagoes.
Contratagdo com
pregos acima dos
praticados no
mercado; risco
de
superfaturamento
e prejuizo ao
erario.

Estabelecer
cronograma de
entregas com
etapas
monitoraveis;
incluir clausulas
contratuais de
penalidade por
atraso, entrega
parcial ou em
desconformidade;
instituir comissao
de fiscalizagdo
para acompanhar
a execucao e
verificar
conformidade
com o pactuado.
Realizar analise
comparativa com
base em bancos
de dados oficiais
(Painel de Precos,
Banco de Pregos,
etc.); detalhar os
custos no Termo
de Referéncia;
promover
auditorias
periddicas
durante a
execucao
contratual.

Ineficiéncia na
gestao contratual

Atrasos na resolu¢do de

problemas;

comunicagdo falha;
descumprimento de
clausulas contratuais.

Inserir clausulas
que prevejam
treinamentos e
capacitacgoes
periddicas para
os fiscais e
gestores do
contrato;
promover
acompanhamento
continuo e
notificacgdo
tempestiva de ndo
conformidades.

Identificagdo
incorreta da
demanda

Especificagdes

imprecisas no termo de

referéncia

Detalhamento técnico
no planejamento e
revisdo criteriosa dos

requisitos
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ANALISE DE RISCOS

1. INTRODUCAO

1.1. Com fundamento no Mapa de Risco n® 246 (0060887163), esta Analise de Riscos tem por
objetivo identificar, classificar e propor medidas de mitigacdo para os principais riscos relacionados
a contratacdo de empresa especializada e devidamente habilitada para o fornecimento de plataforma de
seguran¢a de dados, abrangendo hardware, software e servigos especializados e treinamento, com o
objetivo de garantir a integridade, disponibilidade, confidencialidade e soberania dos dados,
implementando o conceito de arquitetura de seguranga centrada em dados com foco em dados em
repouso para todas as unidades administrativas que estdo interligadas com os DATACENTER desta
SEDUC RO, situado em sua sede administrativa, do Governo do Estado de Rondoénia.

2. FUNDAMENTACAO LEGAL

2.1. A entrada em vigor da Lei n® 14.133/2021, reforga a obrigatoriedade de gestdo eficiente de
riscos contratuais. A analise ¢ alocagdo de riscos contribuem para a preservacao do equilibrio econdmico-
financeiro, a mitigacdo de eventos adversos, a promo¢do da transparéncia e a seguran¢a juridica dos
contratos administrativos.

3. OBJETIVO DA ANALISE

3.1. Esta analise visa subsidiar o planejamento e a execucdo contratual, permitindo a
Administragdao Publica antever riscos relevantes, alocar responsabilidades entre as partes e estabelecer
medidas de mitigagdo adequadas, em conformidade com o art. 6°, inciso XXVII da Lei n® 14.133/2021, in
verbis:

XXVII - matriz de riscos: clausula contratual definidora de riscos e de responsabilidades entre as
partes e caracterizadora do equilibrio econdmico-financeiro inicial do contrato, em termos de 6nus
financeiro decorrente de eventos supervenientes a contratacdo, contendo, no minimo, as seguintes
informagoes:

a) listagem de possiveis eventos supervenientes a assinatura do contrato que possam causar
impacto em seu equilibrio econdmico-financeiro e previsdo de eventual necessidade de prolagdo de
termo aditivo por ocasido de sua ocorréncia;

b) no caso de obrigagdes de resultado, estabelecimento das fragdes do objeto com relagdo as quais
havera liberdade para os contratados inovarem em solu¢des metodologicas ou tecnoldgicas, em
termos de modificacdo das solucdes previamente delineadas no anteprojeto ou no projeto basico;

¢) no caso de obrigacdes de meio, estabelecimento preciso das fragdes do objeto com relagdo as
quais ndo havera liberdade para os contratados inovarem em solu¢des metodoldgicas ou
tecnoldgicas, devendo haver obrigacdo de aderéncia entre a execugdo e a solu¢do predefinida no
anteprojeto ou no projeto basico, consideradas as caracteristicas do regime de execugdo no caso de
obras e servicos de engenharia.

4. MATRIZ DE RISCOS

4.1. Segue a matriz de riscos, contendo os eventos identificados, as consequéncias associadas, as
respectivas medidas de mitigacdo e os responsaveis por sua gestao:



ALOCACAO

EVENTO . -
MATERIALIZACAO MITIGACAO (RESPONSAVEL)

DE RISCO
Realizar analise

comparativa com
base em bancos
de dados oficiais
(Painel de Precos,
Banco de Precos,
etc.); detalhar os
custos no Termo
de Referéncia;
promover
auditorias
periodicas
durante a
execucao
contratual.
Realizar analise
prévia da
capacidade
técnica e da saude
Desisténcia ~ financeira do
Inexecucdo do contrato ..
do . . fornecedor; exigir
contratado por incapacidade documentos

~ técnica, operacional ou .
ou ndo . comprobatorios
. financeira da empresa
manutengao na fase de

contratada. e
da proposta habilitagao;

aplicar
penalidades
previstas em caso
de inexecugao.
Inserir clausulas
que prevejam
treinamentos e
capacitacoes
periodicas para
os fiscais e
gestores do
contrato;
promover
acompanhamento
continuo e
notificagio
tempestiva de nao
conformidades.

Contratacao com
Auséncia pregos acima dos
de analise | praticados no mercado;
detalhada risco de
dos custos superfaturamento e
prejuizo ao erario.

Atrasos na resolugdo de
Ineficiéncia problemas;
na gestao comunicacao falha;
contratual descumprimento de
clausulas contratuais.

Contratante

Contratada

Ambos
(Contratante e
Contratada)



Estabelecer
cronograma de
entregas com
etapas
monitoraveis;
incluir clausulas

Atrasos ou .
contratuais de

indisponibilidade na

Falha na penalidade por
. entrega de bens ou
cadeia . . atraso, entrega
losisti servigos; fornecimento . Contratada
ogistica do . parcial ou em
incompleto ou em . )
fornecedor desconformidade;
desacordo com as o .
especificacdes nstituir comissao
p gocs. de fiscalizacdo
para acompanhar
a execugao e
verificar
conformidade
com o pactuado.
5. CONSIDERACOES FINAIS
5.1. Conclui-se que a identificagdo e a gestdo dos riscos ora apresentados visam garantir a

adequada execu¢ao contratual. A correta alocacdo das responsabilidades entre contratante e contratada,
bem como a previsdo de medidas mitigadoras, contribuem significativamente para a eficiéncia da
contratagao e a protecao do interesse publico.
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MINUTA DE CONTRATO

* MINUTA DE DOCUMENTO
CONTRATANTE: O ESTADO DE RONDONIA, através da SECRETARIA DE ESTADO DE
EDUCACADO, inscrita no CNPJ de n°® 04.564.530/0001-13, situada na Rua Padre Chiquinho, Palacio Rio Madeira, Reto
01, Edificio Rio Guaporé, nesta capital, neste ato representado pela Secretaria de Estado da Educagdo, (NOME), inscrita
no CPF n® *** XXX.XXX-**, no uso das atribui¢des que lhes confere o Decreto de 30 de dezembro de 2022, c/c com o
art. 36 da Lei Complementar n° 733, de 10 de outubro de 2013.

CONTRATADA: (EMPRESA), inscrita no CNPJ sob o n° (CNPJ), situada a (Rua), (n°), (Bairro),
(CEP), (Cidade/Estado), neste ato representada pelo Sr. (nome/cargo), inscrito no CPF sob o (n°), conforme documentos
(atos constitutivos da empresa ou procuracio apresentada).

Os Contratantes, por for¢a do presente instrumento, celebram o presente Contrato, decorrente do
PROCESSO ADMINISTRATIVO N° 0029.064405/2024-33 que deu origem a (MODALIDADE DE LICITACAO -
PREGAO ELETRONICO), com fulcro no arts. 28, I, da Lei n® 14.133/2021, autorizado pela Autoridade Competente
(000000000), regido pela Lei Federal n® 14.133/2021 e Decreto Estadual n° 28.874/2024, com suas alteragdes ¢ legislagdo
correlata, sujeitando-se as normas dos supramencionados diplomas legais, mediante as clausulas e condigdes a seguir
estabelecidas:

CLAUSULA PRIMEIRA - DO OBJETO

1.1. Constitui o presente Termo de Contrato, a Contratagdao de Outros Servigos de Terceiros -
Empresa especializada em servigos de solugao tecnologica com fornecimentode plataforma de seguranga e
Licenca de Uso, por prazo determinado abrangendo instalagcdo, subscricdo, emissdo de Termo de
Licenciamento, gerenciamento de chave de criptografia e treinamento, por meio de Registro de Precos,
conforme condigdes e exigéncias constantes neste instrumento.

1.2. Vinculagdo: Integram este Contrato, independentemente de transcri¢do, o Termo de
Referéncia e seus anexos (0065331859), o Edital de licitacdo (ou o ato que tiver autorizado a contratagao
direta), o disposto na proposta da CONTRATADA (xxx) ¢ demais elementos que sirvam a exata defini¢dao do
objeto descrito na clausula primeira.

CLAUSULA SEGUNDA - DAS CARACTERISTICAS DO OBJETO

2.1. As informacdes quanto as especificagbes do objeto, estdo previstas noitem 3.3. do
Termo de Referéncia.

CLAUSULA TERCEIRA - DO LOCAL, PRAZO DE EXECUGAO E CONDIGOES DE
RECEBIMENTO DO OBJETO

3.1. O objeto da contratagao devera ser fornecido/executado no local, prazo e condigdes
estabelecidas nos itens 6.19, 7, 9 do Termo de Referéncia



CLAUSULA QUARTA - MODELOS DE EXECUGAO E GESTAO CONTRATUAIS

4.1. O regime de execugao contratual, os modelos de gestdo e de execug¢do de como o
objeto sera fiscalizado constam nos item 7. e 8. do Termo de Referéncia

4.2. As informacdes quanto aos riscos, estio previstas na analise de riscos (0062107005).

clausulas contratuais.

notifica¢do tempestiva de ndo
conformidades.
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Inexecucdo do contrato por [técnica e da satide financeira do
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manutenc¢do da proposta operacional ou financeira daj|comprobatorios na fase de habilitagéo;
empresa contratada. aplicar penalidades previstas em caso
de inexecugdo.
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Atrasos na resolu¢do de treinamentos e capacitacdes periddicas
Ineficiéncia na gestdo contratual problemas; comunicagdo  |para 0s fiscais e gestores do contr’ato; (C
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fornecedor

Falha na cadeia logistica do

Atrasos ou
indisponibilidade na entrega
de bens ou servigos;
fornecimento incompleto ou
em desacordo com as
especificacdes.

Estabelecer cronograma de entregas
com etapas monitoraveis; incluir
clausulas contratuais de penalidade
por atraso, entrega parcial ou em
desconformidade; instituir comissdo de
fiscalizagdo para acompanhar a
execucdo e verificar conformidade
com o pactuado.

CLAUSULA QUINTA - DO VALOR

5.1. O valor total da contratagdo é de R$ xxx (), que corresponde a nota de empenho, a
servir de lastro, para efetuar o pagamento da contratagdo do objeto referido na clausula primeira,
tudo depois de recebidos, testados e aprovados pela CONTRATANTE.

5.2. No valor acima estdo incluidas todas as despesas ordinarias diretas e indiretas
decorrentes da execugao do objeto, inclusive tributos e/ou impostos, encargos sociais, trabalhistas,
previdenciarios, fiscais e comerciais incidentes, taxa de administracdo, frete, seguro e outros
necessarios ao cumprimento integral do objeto da contratacéo.

CLAUSULA SEXTA — DA DOTAGAO ORGAMENTARIA

6.1. Os recursos necessarios a execugao, correrao por conta da dotacdo orcamentaria
consignada no orgamento da Secretaria de Estado da Educagdo — SEDUC, conforme Informagao

925 (0054942991).

Funcio Programatica

Natureza da Despesa

Fonte




12.122.1015.2087 - Assegurar a | 3.3.90.40 - Servigos de Tecnologia da | 1500001001 - [
Manutencdo  Administrativa da | Informagdo e Comunicacdo - Pessoa | Vinculados de
Unidade Juridica (Ensino)

CLAUSULA SETIMA — DAS CONDICOES DE PAGAMENTO, LIQUIDACAO E PRAZOS

7.1. As informagdes quanto ao pagamento ao contratado e demais condigdes a ele referentes a esse contrato
esta prevista no item 9. do Termo de Referéncia.

CLAUSULA OITAVA — DAS CONDICOES CONTRATUAIS

8.1. A formalizagdo da contratacdo se dara através de Contrato Administrativo na forma do art. 89 e
seguintes da Lei n® 14.133/2021.

8.2. A empresa CONTRATADA devera assinar o contrato disponibilizado via Sistema Estadual de
Informagdo - SEI no prazo maximo de 03 (trés) dias uteis, apos a notificacdo para assinatura do Contrato, nas condi¢des
estabelecidas no respectivo Termo de Referéncia e Anexos, sob pena de decair o direito a contratacdo, sem prejuizo das
san¢des previstas no art. 90 da Lei n°® 14.133/2021.

8.3. O prazo de convocagdo podera ser prorrogado uma vez, por igual periodo, quando solicitado pela parte
durante o seu transcurso e desde que ocorra motivo justificado e aceito pela Administracao.

8.4. E facultado a Administracdo, quando o convocado ndo assinar o termo de contrato ou ndo aceitar ou
ndo retirar o instrumento equivalente no prazo e nas condigdes estabelecidas, convocar os licitantes remanescentes, na
ordem de classificagdo, para a celebrag@o do contrato nas condi¢des propostas pelo licitante vencedor.

8.5. A recusa injustificada do adjudicatirio em assinar o contrato ou em aceitar ou retirar o instrumento
equivalente no prazo estabelecido pela Administragdo caracterizara o descumprimento total da obrigagdo assumida e o
sujeitara as penalidades legalmente estabelecidas e a imediata perda da garantia de proposta em favor do 6rgio ou entidade
licitante.

8.6. E obrigacdo do contratado de manter, durante toda execucio do contrato, em compatibilidade com as
obrigacdes por ele assumidas, todas as condi¢des de habilitagdo e qualifica¢do exigidas na licitagdo ou na contratagdo
direta.

CLAUSULA NONA - PRAZO DE VIGENCIA
9.1. Da Vigéncia do Contrato:

9.1.1. O prazo de vigéncia da contratagdo ¢ de até 36 (trinta e seis) meses, contados da assinatura do
instrumento contratual, pelas partes, com execu¢do a partir do recebimento da primeira Ordem de Servigo, com
prorrogacdo, na forma do artigo 107, da Lei n° 14.133, de 2021, desde que comprovado o prego vantajoso.

9.1.2. Por ter sido adotado a modalidade de Pregdo Eletronico, com julgamento de Menor Preco por Lote, a
contratagdo posterior de item especifico constante de grupo de itens, exigira prévia pesquisa de mercado e demonstragio
de sua vantagem para o 6rgdo ou entidade, conforme esta previsto no § 2°, art. 82, da Lei 14.133 de 2021.

9.2. Da Vigéncia da Ata de Registro de Precos - ARP: (Art. 42, § 1°, IV, Dec. Estadual n° 28.874/2024)

9.2.1. O prazo de vigéncia da ata de registro de pregos, contado a partir da publicacdo do extrato da ata na
imprensa oficial, serd de 12 (doze) meses, e podera ser prorrogado, por igual periodo, desde que comprovado que as
condigdes e o preco permanecem vantajosos, conforme art. 125, do Decreto Estadual n° 28.874/2024.

9.2.2. No ato de prorrogacdo da vigéncia da ata de registro de precos podera haver a renovagdo dos
quantitativos registrados, até o limite do quantitativo original.

9.2.3. O ato de prorrogacdo da vigéncia da ata devera indicar expressamente o prazo de prorrogacdo e o
quantitativo renovado.

} CLAUSULA DECIMA - DA GARANTIA DO OBJETO E DA GARANTIA DE
EXECUCAO CONTRATUAL

10.1. As Garantias Contratuais, serdao exigidas com base no art. 96 da Lei n° 14.133/2021conforme
previsto no item 6.10. do Termo de Referéncia.

10.2. A Contratada devera garantir o produto e os servigos executados, respondendo, nos ditames



da Lei n°. 8.078/90 (Cddigo de Defesa do Consumidor) e as demais legislagdes pertinentes, por quaisquer danos
decorrentes da mé execugdo dos servigos que ndo estiverem conforme o pactuado neste contrato e demais
normas pertinentes, conforme itens 6.12. do Termo de Referéncia.

CLAUSULA DECIMA PRIMEIRA — DA EXTINCAO DOS CONTRATOS

11.1. O contrato sera extinto quando vencido o prazo nele estipulado, observado o art. 105, da Lei
n.° 14.133/2021, independentemente de terem sido cumpridas ou ndo as obrigacdes de ambas as partes
contraentes.

11.2. O contrato podera ser extinto antes de cumpridas as obrigagdes nele estipuladas, ou antes do
prazo nele fixado, por algum dos motivos previstos no artigo 137 da Lei n° 14.133/21, bem como
amigavelmente, assegurados o contraditorio e a ampla defesa.

11.2.1. Nesta hipotese, aplicam-se também os artigos 138 e 139 da mesma Lei.

11.2.2. A alteragdo social ou a modificagdo da finalidade ou da estrutura da empresa ndo ensejara
a exting¢ao se ndo restringir sua capacidade de concluir o contrato.

11.2.2.1. Se a operacdo implicar mudanca da pessoa juridica contratada, devera ser formalizado
termo aditivo para alterag@o subjetiva.

11.3. O termo de extingdo, sempre que possivel, sera precedido:

11.3.1. Balango dos eventos contratuais ja cumpridos ou parcialmente cumpridos;
11.3.2. Relagao dos pagamentos ja efetuados e ainda devidos;

11.3.3. Indenizagdes e multas.

11.4. A extingdo do contrato ndo configura obice para o reconhecimento do desequilibrio
econdmico-financeiro, hipdtese em que serd concedida indeniza¢do por meio de termo indenizatorio (art. 131,
caput, da Lei n.° 14.133, de 2021).

11.5. O ndo pagamento dos saldrios e das verbas trabalhistas, e o ndo recolhimento das
contribui¢des sociais, previdenciarias e para com o FGTS podera dar ensejo a extingdo do contrato por ato
unilateral e escrito do contratante e a aplicagdo das penalidades cabiveis.

11.6. O contratante podera conceder prazo para que o contratado regularize suas obrigagdes
trabalhistas ou suas condigdes de habilitagdo, sob pena de extingdo contratual, quando nao identificar ma-fé ou
a incapacidade de corregao.

11.7. Quando da extincdo, o fiscal administrativo deverd verificar o pagamento pelo contratado
das verbas rescisorias ou os documentos que comprovem que os empregados serdo realocados em outra
atividade de prestacao de servigcos, sem que ocorra a interrupcao do contrato de trabalho.

11.8. Até que o contratado comprove o disposto no item anterior, o contratante retera:

11.8.1. a garantia contratual - prestada com cobertura para os casos de descumprimento das
obrigagdes de natureza trabalhista e previdencidria, incluidas as verbas rescisorias -, a qual serd executada para
reembolso dos prejuizos sofridos pela Administracao, nos termos da legislagdo que rege a matéria (art. 121, §
3% 1, eart. 139, 111, b, da Lei n.° 14.133/2021); e

11.8.2. os valores das Notas fiscais ou Faturas correspondentes em valor proporcional ao
inadimplemento, até que a situagdo seja regularizada.

11.9. Na hipodtese do subitem anterior, ndo havendo quitacdo das obrigagdes por parte do
contratado no prazo de 15 (quinze) dias, o contratante podera efetuar o pagamento das obrigacdes diretamente
aos empregados que tenham participado da execug@o dos servigos objeto do contrato, deduzindo o respectivo
valor do pagamento devido ao contratado (art. 121, §3°, inciso II, da Lei n® 14.133/2021).

11.10. O contratante podera ainda:

11.10.1. nos casos de obrigacdo de pagamento de multa pelo contratado, reter a garantia prestada a
ser executada (art. 139, III, “c”, da Lei n.° 14.133/2021), conforme legislagao que rege a matéria; e

11.10.2. nos casos em que houver necessidade de ressarcimento de prejuizos causados a
Administragdo, nos termos do inciso IV do art. 139 da Lei n.° 14.133, de 2021, reter os eventuais créditos
existentes em favor do contratado decorrentes do contrato.

11.11. O contrato podera ser extinto:



11.11.1. caso se constate que o contratado mantém vinculo de natureza técnica, comercial,
econdmica, financeira, trabalhista ou civil com dirigente do 6rgdo ou entidade contratante ou com agente
publico que tenha desempenhado fungdo no processo de contratagdo direta ou atue na fiscalizacdo ou na gestao
do contrato, ou que deles seja conjuge, companheiro ou parente em linha reta, colateral ou por afinidade, até o
terceiro grau (art. 14, inciso IV, da Lei n.° 14.133, de 2021);

11.11.2. caso se constate que a pessoa juridica contratada possui administrador ou s6cio com
poder de direcao, familiar de detentor de cargo em comissdo ou funcdo de confianga que atue na area
responsavel pela demanda ou contratacdo ou de autoridade a ele hierarquicamente superior no ambito do 6rgao
contratante (art. 3°, § 3°, do Decreto n.° 7.203, de 4 de junho de 2010).

CLAUSULA DECIMA SEGUNDA — DA SUBCONTRATACAO

12.1. Nao serd admitida a subcontratagdo do objeto contratual, conforme previsto no item 6.6. do
Termo de Referéncia.

CLAUSULA DECIMA TERCEIRA — DAS OBRIGACOES

13.1. Além daquelas determinadas por leis, decretos, regulamentos e demais dispositivos legais,
nas obrigagdes da Contratada também se incluem o disposto no item 15. do Termo de Referéncia.

13.1.1. A Contratada fica obrigada a cumprir as exigéncias de reserva de cargos prevista em lei,
bem como em outras normas especificas, para pessoa com deficiéncia, para reabilitado da Previdéncia Social e
para aprendiz.

13.2. Além daquelas determinadas por leis, decretos, regulamentos ¢ demais dispositivos legais,
nas obrigacdes da Contratante também se incluem o disposto no item 14 do Termo de Referéncia.

13.3. As partes deverdao cumprir a Lei n° 13.709, de 14 de agosto de 2018 (LGPD), quanto a todos
os dados pessoais a que tenham acesso em razao do certame ou do contrato administrativo que eventualmente
venha a ser firmado, a partir da apresentacdo da proposta no procedimento de contratagdo, independentemente
de declaragdo ou de aceitagdo expressa, conforme item 15.45. do Termo de Referéncia.

13.3.1. E dever do contratado orientar e treinar seus empregados sobre os deveres, requisitos e
responsabilidades decorrentes da LGPD.

CLAUSULA DECIMA QUARTA — DAS SANCOES

14.1. Sem prejuizo das san¢des cominadas no art. 156. I, I, Il e IV, da Lei n° 14.133/2021 e nas
demais legislagdes correlatas, pela inexecucao total ou parcial do contrato, a Administragdo podera, garantida a
prévia e ampla defesa, aplicar a CONTRATADA as sangdes previstas no item 16. do Termo de Referéncia.

CLAUSULA DECIMA QUINTA — DAS ALTERACOES CONTRATUAIS E DO REEQUILIBRO
ECONOMICO-FINANCEIRO

15.1. Os pregos sdo fixos e irreajustaveis no prazo de um ano e o reajuste quando ocorrer serd por indice
oficial do mercado INPC, contado da data do or¢amento estimado, conforme § 7°, art. 25, da Lei n. 14.133/2021.

15.2. As alteragdes contratuais reger-se-ao pela disciplina dos arts. 124 e seguintes da Lei n° 14.133/2021 e
arts. 142 a 145 do Decreto Estadual n°® 28.874/204.

15.2.1. Os acréscimos ou supressdes ndo poderdo exceder a 25% (vinte e cinco por cento) do valor inicial
atualizado do contrato nas obras, nos servigos ou nas compras ¢ de 50% (cinquenta por cento), no caso de reforma de
edificio ou de equipamento.

15.3. O reequilibrio econdmico-financeiro se dara sob a forma de reajuste em sentido estrito, espécie de
reajuste nos contratos de obra, fornecimento ou servigo continuado sem dedicagdo exclusiva de mao de obra, com a
previs@o de indices especificos ou setoriais, ou por repactuaciio, que devera ser utilizada nas contratagdes de servigos
continuados com regime de dedicacdo exclusiva de mao de obra, com demonstragdo analitica da variagdo dos
componentes dos custos, por meio de apresentagdo da planilha de custos e formagdo de pregos, ou do novo acordo,
conveng¢do ou sentenca normativa que fundamenta a repactuagao.

15.3.1. O pedido relacionado ao reequilibrio econdomico-financeiro devera ser apresentado pela contratada
no prazo maximo de 30 (trinta) dias, contados do fato gerador de seu direito.

15.3.2. Eventual pedido de reajuste ou repactuagdo seguird as regras do arts. 150 a 156, do Decreto Estadual
n°® 28.874/2024 e conforme itens 3.10. e 6.15. Termo de Referéncia.



15.4. A revisao contratual (revisdo de precos ou recomposi¢cdo) € cabivel diante de fatos supervenientes a
formulac@o da proposta e externos a relagdo contratual, imprevisiveis ou previsiveis, mas de consequéncias incalculaveis,
retardadores ou impeditivos da execucdo do ajustado, ou, ainda, em caso de for¢ca maior, caso fortuito ou fato do principe,
configurando alea econdmica extraordinaria e extracontratual, podendo se dar tanto a favor do contratado quanto da
Administrag¢do contratante, devendo ser instruido com os documentos estabelecidos no art. 164 do Decreto Estadual n°
28.874/2024.

15.5. A decisdo sobre o pedido de restabelecimento do equilibrio econémico-financeiro (reajuste,
repactuagdo ou revisdo) deve ser realizada no prazo maximo de 60 (sessenta dias), contados a partir da solicitagdo e da
entrega dos documentos necessarios a instru¢ao do pedido.

CLAUSULA DECIMA SEXTA - DA FRAUDE E CORRUPCAO

16.1. A CONTRATADA devera observar os mais altos padrdes éticos durante a execugdo do
Contrato, estando sujeitas as san¢des previstas na legislagdo brasileira.

CLAUSULA DECIMA SETIMA — DOS CASOS OMISSOS

17.1. Rege-se este instrumento pelas normas e diretrizes estabelecidas na Lei Federal n°
14.133/2021 e Decreto Estadual n° 28.874/2024, e outros preceitos de direito publico, aplicando-se
supletivamente os principios da teoria geral dos contratos e disposi¢oes de direito privado.

CLAUSULA DECIMA OITAVA - DA PUBLICACAO

18.1. Apos as assinaturas deste Contrato a CONTRATANTE, providenciara a publicagdo de resumo no
Didrio Oficial do Estado de Rondonia, sem prejuizo de outras publicacdes que a CONTRATANTE tenha como
necessarias, conforme a Lei n® 14.133/2021 e Decreto Estadual n°® 28.874/2024.

18.2. A divulgacdo junto ao Portal Nacional de Contratagdes Publicas (PNCP), conforme previsto na Lei n°
14.133/2021 e Decreto Estadual n® 28.874/2024, serdo efetuadas pela Geréncia de Gestdo de Contratos/SEDUC-GGC.

CLAUSULA DECIMA NONA - DO FORO

19.1. As questdes decorrentes da execucdo deste Instrumento que ndo possam ser dirimidas
administrativamente serdo processadas e julgadas no Foro de Porto Velho, capital do Estado de Rondonia, que
prevalecera sobre qualquer outro, por mais privilegiado que seja para dirimir quaisquer duvidas oriundas do
presente Contrato.

CLAUSULA VIGESIMA - DAS DISPOSICOES FINAIS

20.1. Declaram as partes que este Contrato corresponde a manifestagao final, completa e exclusiva
do acordo entre elas celebrado.

CLAUSULA VIGESIMA PRIMEIRA — DAS ASSINATURAS, DATA DA CELEBRACAO
E VISTO DA PROCURADORIA GERAL DO ESTADO

21.1. Considerando que a presente avenga ¢ celebrada no bojo de processo virtual que tramita no
ambito do Sistema Eletronico de Informacdes - SEI, a data de celebracdo sera correspondente a da aposi¢do da
assinatura eletronica mais recente de qualquer das partes qualificadas no predmbulo.

21.2. Instrumento juridico elaborado na forma do art. 23, I, da LCE 620/2011, segundo as
informagdes e documentos constantes dos autos do processo identificado neste instrumento.

21.3. Para firmeza e como prova do acordado, o presente Contrato, o qual, depois de lido e achado
conforme, vai assinado eletronicamente pelas partes.

Documento assinado eletronicamente por JOSE CARLOS BARBOSA, Diretor(a) Executivo(a), em 11/11/2025, as
13:07, conforme horario oficial de Brasilia, com fundamento no artigo 18 caput e seus §§ 1° e 2°, do Decreto n® 21.794, de
5 Abril de 2017.

il
SeIE
assinatura
eletrénica



http://www.diof.ro.gov.br/data/uploads/2017/04/Doe-05_04_2017.pdf

Referéncia: Caso responda este(a) Minuta de Contrato, indicar expressamente o Processo n° 0029.064405/2024-33 SEI n° 0062938683


http://sei.sistemas.ro.gov.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0

RONDONIA
 —

Governo do Estado

GOVERNO DO ESTADO DE RONDONIA
Secretaria de Estado da Educag¢ao - SEDUC
Geréncia de Contratagdes de Servigos - SEDUC-GCS

SAMS

SOLICITAGAO E AQUISICAO DE MATERIAIS/SERVIGOS — SAMS

Processo: 0029.064405/2024-33

Unidade Orgamentaria: 16.0001 — Secretaria de Estado da

Educacao — SEDUC

Unidade Orgamentaria: Secretaria de Estado da
Educacao — SEDUC
Unidade Solicitante: Coordenadoria de

Tecnologia da Informagéo e Comunicagao

OBJETO: Contratacédo de Outros Servicos de Terceiros - Empresa especializada em servigos de
solucdo tecnoldgica com fornecimento Licenga de Uso, por prazo determinado abrangendo
instalagéo, subscrigdo, emissdo de Termo de Licenciamento, gerenciamento de chave de

criptografia e treinamento, por meio de Registro de Precos, conforme condi¢cdes e exigéncias
constantes neste instrumento.

Lote! Itens Detalhamento do Unidade |Quantidade Quantidade U\r:iatléorzo Valor Total
objeto de Medida | Aplicada RS R$-
CONSOLE DE
GERENCIAMENTO, 2-
centralizado em alta Datacenter A
disponibilidade, Licenga de (PRM)
1 . . L 4
incluindo subscrigcao Uso 2-
para 36 meses, Datacenter
instalagéo e B (DR)
configuragao
AGENTES DE 6-
PROTECAO Datacenter
SERVIDORES, .
N . Licenga de A (PRM)
2 incluindo subscricao 12
Uso 6 -
para 36 meses, Datacenter
instalacao e B (DR)
configuragao
AGENTES PARA 1-
SEGURO DE BASE DE ) A (PRM)
3 DADOS, incluindo '-'Celj"?a de 1. 5
subscrigéo para 36 S0 Datacenter
meses, instalacdo e B (DR)

configuracao




AGENTES DE 4.
PROTECAO DE Datacenter
DADOS PARA Licenca de A (PRM)
4 APLICAGAO, incluindo Usgo 4. 8
V|| e
, Instaac B (DR)
configuragao.
AGENTES PARA
GESTAO DE CHAVES 5-
LOCAL, incluindo Datacenter
subscricao, instalacido e | Licenca de A (PRM)
5 ) - 10
configuragdo. A Uso 5-
proposta deve Datacenter
contemplar 36 meses de B (DR)
subscricdes.
Subscri¢ao de agentes
para descoberta e 1-
classificagao de
dados, incluindo Datacenter
cos, T Licengade | A (PRM)
6 instalagéo e Uso 1- 2
configuracdo. Termo de
. . Datacenter
licenciamento por 36
. : B (DR)
(trinta e seis) meses
(franquia 50 TB)
. 1-
Servigo d~e Datacenter
Implementagao de A (PRM)
7 console de Servigos 1. 2
gerenciamento de
chaves de criptografia Datacenter
progratia. B (DR)
Servigos de Servigos de
treinamento das . treinamento
8 N Servigo 6
solugées (Por das
Participante). solugoes.

A (s) empresa (s) interessada (s), para a montagem de suas propostas, deverao considerar todos os custos
compreendidos no Item 3.3.e subitens, 3.5, 3.6, 3.7, 3.8, 3.9, 3.10, 3.11, 3.12, 3.14, 3.15, 3.17, 3.18; itens 6., 7.,
8.,9,10.,11.,13.,14.,15.,16., 17., e 18. e subitens.

VALOR DA PROPOSTA: VALIDADE DA PROPOSTA: PRAZO DE ENTREGA:

EM R$

LOCAL: DATA: TELEFONE DE CONTATO:
BANCO: AGENCIA: C/C:

IASSINATURA (QuANDO RUBRICADO, NOME POR EXTENSO OU CARIMBO DO RESPONSAVEL PELA COTAGAO DA EMPRESA):

CARIMBO DO CNPJ/CPF-ME: USO EXCLUSIVO DA SC/SUPEL




Documento assinado eletronicamente por Antonio Tabosa Neto, Gerente., em 25/09/2025, as 09:35,
conforme horario oficial de Brasilia, com fundamento no artigo 18 caput e seus §§ 1° e 2°, do Decreto n°
21.794, de 5 Abril de 2017.

il
Sel o
assinatura
eletrbnica

1
el
S &)
assinaiura
eletronica

Documento assinado eletronicamente por JOSE CARLOS BARBOSA, Diretor(a) Executivo(a), em
11/11/2025, as 13:07, conforme horario oficial de Brasilia, com fundamento no artigo 18 caput e seus §§
1° e 2°, do Decreto n® 21.794, de 5 Abril de 2017.

“ A autenticidade deste documento pode ser conferida no site portal do SEI, informando o codigo
verificador 0064699843 ¢ o cédigo CRC CED29394.

Referéncia: Caso responda este(a) SAMS, indicar expressamente o Processo n° 0029.064405/2024-33 SEI n° 0064699843


http://www.diof.ro.gov.br/data/uploads/2017/04/Doe-05_04_2017.pdf
http://www.diof.ro.gov.br/data/uploads/2017/04/Doe-05_04_2017.pdf
http://sei.sistemas.ro.gov.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0
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GOVERNO DO ESTADO DE RONDONIA
SECRETARIA DE ESTADO DA EDUCAGAO
GERENCIA DE COTACOES DE PRECOS

QUADRO COMPARATIVO DE PRECOS

o ] o w 5 4
BLACKBULL o 2 =
CLM SOFTWARE COMERCIO E 2 2 £ E g 2 2 8 £ E
) k P
DESCRICAO DO OBJETO COMERCIO NEOTEL SERVICOS DE E = o & g g E 25 2
IMPORTAGAO E SEGURANCA o o 2 o Sz <2 g =
& INFORMATICA O o o s T < c = 2 '9
EXPORTAGAO LTDA e & & % 5> <52 5
LTDA « a = a o S a
CONSOLE DE GERENCIAMENTO, centralizado em alta ‘.74_ < o
disponibilidade, incluindo subscri¢io para 36 meses, instalagdo e UND 4 RS 1.199.133,52 RS  1.193.550,04 | RS 1.174.385,00| RS 1.174.385,00| RS  1.189.022,85| RS  1.193.550,04 § "o‘_ a RS 4.756.091,40
configuracdo o - 2
~ @ ° o
AGENTES DE PROTEGCAO SERVIDORES, incluind bscri¢a n X =
CAO RES, Incuiindo subscrigdopara | -y 12 R$  385324,14| RS  385.857,01| RS  378.800,00| RS  378.800,00| R$  383.327,05| R$  385.324,14 Q & & |Rrs  4599.924,60
36 meses, instalagdo e configuragdo 2 - s
AGENTES PARA COMPARTILHAMENTO SEGURO DE BASE DE 5'\_ ® o
DADOS, incluindo subscri¢do para 36 meses, instalagdo e UND 2 RS 1.236.404,71| RS 1.235.640,62 RS  1.213.580,00| R$  1.213.580,00 | RS  1.228.541,78| RS  1.235.640,62 § 8 8 RS 2.457.083,56
configuragdo o - 2
~ ~ Y o o
AGENTES DE PROTECAO DE DADOS PARA APLICACAO, incluind © X =
F PROTEC ) . CAO, incluindo |,y 8 R$  556.010,26| RS  559.588,31| RS  546.800,00| RS  546.800,00| R$  554.132,86| R$  556.010,26 = ) & |rs a433.062,88
subscrigdo para 36 meses, instalagdo e configuragdo. i 3 s
AGENTES PARA GESTAO DE CHAVES LOCAL, incluindo subscricdo, o < o
instalagdo e configuragdo. A proposta deve contemplar 36 meses UND 10 RS 33.819,10| RS 33.940,43| RS 33.250,00| RS 33.250,00| RS 33.669,84 | RS 33.819,10 g 3 a RS 336.698,40
de subscrigdes. L - 2
Subscri¢do de agentes para descoberta e classificagdo de dados, ”...1 © o
incluindo instalag3o e configuragio. Termo de licenciamento por UND 2 RS 5.751.096,41| RS 5.745.145,26 | RS  5.645.000,00 | RS  5.645.000,00 | RS  5.713.747,22| RS  5.745.145,26 E =y a RS  11.427.494,44
36 (trinta e seis) meses (franquia 50 TB) a - 2
Servigo de Implementacéo d led iamento d & 2 2
ervigo de Implementagdo de console de gerenclamento de UND 2 RS  792.99567| RS  790.44033| R§  780.000,00 RS  780.000,00| R$  787.812,00| RS 79044033 & 5 8 |Rr$  1575.624,00
chaves de criptografia. 2 pa s
0 ® =]
Servigos de treinamento das solugdes (Por Participante). UND 6 RS 17.083,92| RS 17.042,20| RS 16.950,00| RS 16.950,00( RS 17.025,37 | RS 17.042,20 O"} = a RS 102.152,22
© c =
VALOR TOTAL:| RS 29.688.131,50
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GOVERNO DO ESTADO DE RONDONIA
SECRETARIA DE ESTADO DA EDUCAGAO
GERENCIA DE COTACOES DE PRECOS
LEGENDA:

NC= N3o Encontrado QUADRO COMPARATIVO DE PRECOS
*=Valor excluido por elevar a taxa de desvio padrdo acima de 25,99%

NOTA EXPLICATIVA:

IDENTIFICACAO DAS COTACOES . B B
PRECO 1 CLM SOFTWARE COMERCIO IMPORTAGAO E EXPORTAGAO LTDA
PRECO 2 ALLTECH SOLUCOES EM TECNOLOGIA LTDA
PRECO 3 BLACKBULL COMERCIO E SERVICOS DE INFORMATICA LTDA
PRECO 4 ARS TECNOLOGIA SERVICOS E CONSULTORIA LTDA
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Governo do Estado

GOVERNO DO ESTADO DE RONDONIA
Superintendéncia Estadual de Compras e Licitagdes - SUPEL
Comissao Especial de Licitagdes - SUPEL-COESP

ATA

ATA DE REGISTRO DE PRECOS N° XXXX/SUPEL RO

Origem: Pregdo Eletronico n® 90220/2025

Data da Processo [0029.064405/2025-
N XX/XX/XXXX

Homologacao: n° 33

Orgio Participante: | Secretaria de Estado da Educagdo - SEDUC

L . .| Superintendéncia Estadual de Compras e Licitagdes -
Orgao gerenciador:

SUPEL
1. CLAUSULA I - IDENTIFICACAO DO(S) FORNECEDOR(S) REGISTRADO(S).
1.1. A identificagdo dos detentores esta inserida no anexo unico desta ata.
2. CLAUSULA II - DO OBJETO
2.1. REGISTRO DE PRECO para futura e eventual

, visando atender as para atender as demandas da

Secretaria de Estado da Educacdo - SEDUC.
3. CLAUSULA III - DA VALIDADE DA ATA DE REGISTRO DE PRECOS

3.1. A validade desta ata de registro de pregos sera de 1(um) ano, contados a partir da publicacao
no Diario Oficial do Estado, e podera ser prorrogado, por igual periodo, desde que comprovado o preco
vantajoso, mediante pesquisa de mercado que leve em consideragdo os parametros fixados no art. 51 do
Decreto Estadual n° 28.874/2024.

4. CLAUSULA IV - DA UTILIZACAO DESTA ATA DE REGISTRO DE PRECOS POR
ORGAO NAO PARTICIPANTE
4.1. A adesdo ao presente Registro de Pregos fica condicionada ao atendimento das determinacoes

do Estado de Rondonia apos autorizagdo expressa do orgdo gerenciador — Superintendéncia Estadual de
Compras e Licitacoes — SUPEL.

4.2. A adesao fica ainda condicionada as exigéncias dispostas no art. 124, § 1° ao § 8° do Decreto
Estadual n° 28.874/2024, em consonancia com o art. 86 da Lei n® 14.133, de 1° de abril de 2021.
4.3. As aquisi¢cdes ou as contratagdes adicionais (caronas) ndo poderdo exceder, por 6rgdo ou

entidade, 50% (cinquenta por cento) dos quantitativos dos itens registrados na ata de registro de pregos,
ressalvado o disposto no art. 86, § 7°, da Lei Federal n°® 14.133, de 2021.



44, O conjunto de solicitagdes de adesdo, independentemente do 6rgdo ou entidade solicitante,
nao podera exceder ao limite global de duas vezes o quantitativo registrado.

3. CLAUSULA V - DA REVISAO E CANCELAMENTO DO REGISTRO

5.1. Os precos registrados poderdo ser revisto em caso de for¢a maior, caso fortuito ou fato do
principe ou em decorréncia de fatos imprevisiveis ou previsiveis de consequéncias incalculaveis, que
inviabilizem a execuc¢ao tal como pactuado, observada a instru¢ao processual respectiva, cabendo ao 6rgao
gerenciador promover as negociagdes junto aos fornecedores, conforme disposto no art. 133 do Decreto
Estadual n° 28.874 de 25 de janeiro de 2024.

5.2 Os precos registrados serdo mantidos inalterados por todo o periodo de vigéncia da Ata de
Registro de Precos - ARP, admitida sua revisdo para majorar ou minorar os precos registrados em casos
excepcionais, nas hipdteses legais e considerando os precos vigentes de mercado.

5.3. A revisdo de precos precederd de requerimento: I - do detentor da ata, que devera fazé-la
antes do pedido de fornecimento e, instruindo seu pedido com documentagdo probatoria de majoracao de
preco do mercado e a oneracdo de custos; ou II - pelo érgdo participante ou 6rgdo interessado, comprovando
por meio de pesquisas de precos que ha minoragao do valor originalmente registrado.

54. Quando o preco inicialmente registrado, por motivo superveniente, tornar-se Ssuperior ao
preco praticado no mercado o 6rgdo gerenciador convocara o fornecedor visando a negociagdo para redugao
de precos e sua adequagdo ao praticado pelo mercado e, caso este ndo aceite a redugdo dos seus precos aos
valores praticados pelo mercado serd liberado dos compromissos assumidos, sem aplicacao de penalidades
administrativas, nos termo do art. 134, § 1° do Decreto Estadual n® 28.874/2024.

5.5. Se ndo houver prova efetiva da desatualiza¢do dos precos registrados e da existéncia de fato
superveniente, o fornecedor continuara obrigado a cumprir os compromissos pelo valor registrado na ata,
sob pena de cancelamento do registro de precos e de aplicacdo das penalidades administrativas previstas em
lei e no edital, nos termos do art. 135, § 2° do Decreto Estadual n® 28.874/2024.

5.5.1. Na hipotese do cancelamento do registro de precos prevista no art. 135, § 2° do Decreto
Estadual n°® 28.874/2024, o orgdo gerenciador poderd convocar os demais fornecedores integrantes do
cadastro de reserva para que manifestem interesse em assumir o fornecimento dos bens, a execucdo das
obras ou dos servigos, pelo preco registrado na ata.

5.6. Caso comprovada a desatualizagdo dos precos registrados decorrente de fato superveniente
que prejudique o cumprimento da ata, podera ser efetuada a atualizacdo do prego registrado, adequando-o
aos valores praticados no mercado.

5.6.1. O orgao gerenciador, em alternativa a atualizacdo prevista no item 5.6 desta Ata de Registro
de Precos, podera liberar o fornecedor do compromisso sem aplicagdo de penalidades, convocando,
posteriormente, os licitantes remanescentes, na ordem de classificagdo, para negociagdo e assinatura da ata
no maximo nas condi¢des ofertadas por estes, desde que o valor seja igual ou inferior ao or¢amento
estimado para a contratagdo, inclusive quanto aos precos atualizados, nos termos do instrumento
convocatorio.

5.6.2. A reducdo do preco registrado serd comunicada pelo 6rgdo gerenciador aos Orgdos que
tiverem formalizado contratos com fundamento no respectivo registro, para que avaliem a necessidade de
efetuar a revisao dos pregos contratados.

5.7. O cancelamento do preco registrado, em conformidade com o artigo 136 do Decreto Estadual
n° 28.874/2024, podera ocorrer por fato superveniente decorrente de caso fortuito ou forca maior que
prejudique o cumprimento da ata, devidamente comprovados e justificados, por razdo de interesse publico
ou a pedido do fornecedor.

5.7.1. O preco registrado, em atenc¢ao ao estabelecido pelo art. 136, inc. [ a V do Decreto Estadual n°
28.874/2024, também podera ser cancelado quando o fornecedor descumprir total ou parcialmente as
condicdes previstas na Ata de Registro de Pregos, ndo retirar a nota de empenho ou instrumento equivalente
no prazo estabelecido pela Administragdo, ndo aceitar reduzir o seu preco registrado na hipdtese deste se
tornar superior aqueles praticados no mercado ou sofrer san¢do prevista na forma do Decreto Estadual n°
28.874/2024 em seu Capitulo VIII.

6. CLAUSULA VI - DA FORMACAO DE CADASTRO RESERVA



6.1. Em atencdo ao art. 131 do Decreto Estadual n°® 28.874/2024, o cadastro reserva sera composto
pelos demais licitantes que aceitaram cotar os bens, obras ou servigos com pregos iguais aos do licitante
vencedor, a ser incluido na respectiva ata na forma de anexo, respeitada a sequéncia da classificacdo do
certame.

6.2. O cadastro reserva podera ser utilizado nas hipdteses previstas no art. 131, § 1° do Decreto
Estadual n° 28.874/2024.

6.3. A apresentacdo de novas propostas para compor o cadastro de reserva nao prejudicara o
resultado do certame em relagdo ao licitante melhor classificado.

6.4. Esta ordem de classificacdo dos licitantes registrados devera ser respeitada nas contratacdes e
somente sera utilizada caso o melhor colocado no certame tenha seu registro cancelado ou revogado.

6.5. Para o registro do preco dos demais licitantes sera exigida a analise da habilitagao.

7. CLAUSULA VII - DAS SANCOES PELO DESCUMPRIMENTO DAS DIRETRIZES
DA ATA DE REGISTRO DE PRECOS

7.1. O descumprimento da Ata de Registro de Precos ensejarda aplicagdo das penalidades

estabelecidas no edital e seus anexos. As sangdes também se aplicam aos integrantes do cadastro de reserva
no registro de pregos que, convocados, ndo honrarem o compromisso assumido injustificadamente.

7.2. Quando o fornecedor descumprir total ou parcialmente as condigdes previstas na Ata de
Registro de Pregos, ndo retirar a nota de empenho ou instrumento equivalente no prazo estabelecido pela
Administragdo, nao aceitar reduzir o seu prego registrado na hipdtese deste se tornar superior aqueles
praticados no mercado ou sofrer sancdo prevista na forma do Decreto Estadual n°® 28.874/2024 em seu
Capitulo VII, o preco registrado sera cancelado, em conformidade com o artigo 136, inc. I a V do Decreto
Estadual n° 28.874/2024.

8. CLAUSULA VIII - DAS CONDICOES DE FORNECIMENTO

8.1. As condi¢des gerais referentes ao fornecimento, tais como prazo, local de entrega e
recebimento do objeto, como também as relativas as penalidades e obrigagdes da Administracdo e do
fornecedor detentor do registro, encontram-se definidas no Termo de Referéncia e Edital da licitagdo, partes
integrantes da presente Ata.

8.2. E vedado o aditamento dos quantitativos consignados na Ata de Registro de Precos.

8.3. A detentora do registro fica obrigada a atender todas as ordens de fornecimento efetuadas pelo
orgdo participante, durante a vigéncia desta ata.

8.4. Em aten¢do ao art. 126 do Decreto Estadual n° 28.874/2024, faz-se necessario a permanente
pesquisa de mercado, inclusive, antes da formalizacdo da contratacdo, para afericio da manutengdo da
vantajosidade dos pregos registrados.

8.5. A violacdo da integridade da conduta contratual, por meio do rompimento de deveres
contratuais ou oriundos de outras normas aplicaveis ao caso, sujeita o contratado a aplicacao das penalidades
legalmente previstas nos arts. 184 ao 187 do Decreto Estadual n°® 28.874/2024, bem como art. 156 da Lei n.
14.133, de 2021.

9. CLAUSULA IX - DO PAGAMENTO

9.1. O pagamento, decorrente do objeto registrado nesta ata serd efetuado conforme disposto no
Edital e seus anexos.

10. CLAUSULA X - DAS DISPOSICOES FINAIS

10.1. A existéncia de pregos registrados ndo obriga a Administragdo a firmar as contratagcdes que

deles poderdao advir, facultada a realizagdo de licitacdo especifica para a aquisicdo pretendida, sendo
assegurada a Detentora do registro de precos a preferéncia em igualdade de condicdes.

10.2. Fica a empresa detentora ciente que a publicidade da ata de registro de precos na imprensa
oficial tera efeito de compromisso nas condi¢des ofertadas e pactuadas na proposta apresentada a licitagao.

10.3. A Ata de Registro de Pregos, os ajustes dela decorrentes, suas alteracdes e rescisoes
obedecerao ao Decreto Estadual n°28.874 de 25 de janeiro de 2024, a Lei no 14.133, de 1o de abril de 2021
¢ as normas complementares e as disposi¢des presentes nesta Ata e no Edital que a precedeu, aplicaveis a



execucao e, especialmente, aos casos omissos.

10.4. Fazem parte integrante desta Ata, para todos os efeitos legais: o Edital de Licitagdo e seus
anexos, bem como, os ANEXOS desta ata que contém os pregos registrados e seus respectivos detentores.

11. CLAUSULA XI - DO FORO

11.1. Para dirimir eventuais conflitos oriundos desta Ata, ¢ competente o Foro da Comarca de Porto
Velho/RO, excluindo-se qualquer outro, por mais privilegiado que seja.

ANEXO UNICO
~ |CONSUMO PRECO PRECO DIF.
ITEM|ESPECIFICACAO | fr vt s 1o [UNID. [IMARCA || e vy o 0 le e e A Do 0, DETENTORA

EMPRESA(S) DETENTORA(S):

RAZAO

CNPJ SOCIAL ENDERECO |CIDADE |REPRESENTANTE |CPF |TELEFONE

GEOVANNA PINHEIRO ALVES
Coordenadora do Sistema de Registro de Precos/SUPEL

MARCIA ROCHA DE OLIVEIRA FRANCELINO
Superintendente Estadual de Compras e Licitagdes.

Elaborado por:

Referéncia: Caso responda este(a) Ata, indicar expressamente o Processo n° 0029.064405/2024-33 SEI n° 68403374
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