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RONDONIA
W —
Governo do Estado

GOVERNO DO ESTADO DE RONDONIA
Superintendéncia Estadual de Compras e Licitagdes - SUPEL
Secao de Recursos Humanos - SUPEL-RH

Portaria n® 200 de 12 de agosto de 2025

Altera a Portaria n° 59, de 23 de abril de 2025,
gue_ reformula as equipes de licitages e
esigna servidores para compor a Comissdo
Esgecial de Licitacdes, e revoga a Portaria n°
178 de 09 de julho de 2025, no ambito da
Superintendéncia Estadual de Compras e
Licitagdes — SUPEL/RO.

A SUPERINTENDENTE DE COMPRAS E LICITACOES DO ESTADO DE
RONDONIA, no uso das atribui¢des legais e regimentais previstas nos termos do art. 5°, inciso V, do
Decreto n° 27.948 de 01 de margo de 2023, e do art. 43 da Lei Complementar n. 965 de 20 de dezembro
de 2017,

CONSIDERANDO a Portaria n® 47, de 23 de abril de 2025 (0059482721) que institui a
Comissdo Especial de Licitagdes, no ambito da Superintendéncia de Compras e Licitagdes do Estado de
Rondonia - SUPEL/RO, com objetivo de aplicar celeridade e eficiéncia na tramitacdo de processos de
compras publicas; e

CONSIDERANDO a necessidade de reestruturacdo organizacional das atividades
relacionadas a conducdo de certames no ambito da Superintendéncia Estadual de Compras e Licitagdes —
SUPEL,

RESOLVE:

Art. 1° Alterar os incisos do art. 1.° da Portaria n® 59 de 23 de abril de 2025 id.
(0059486459), que reformula as equipes de licitacdes e designa servidores para compor a Comissao
Especial de Licitagdes, passando a vigorar com a seguinte composicao:

I — Presidente/Pregoeira:

a) Luciana Pereira de Souza, matricula n® ******52(),

IT — Membros:

a) Gabriel Alves da Silva Gama, matricula n.® **#***23§;
b) Hiago Maciel Morato, matricula n.° ******2(02;

¢) Julia Nunes Martins, matricula n.® ***#**g38.

d) Ezequiel Rodrigues da Silva, matricula n.® #*#***72§g

§ 1° A servidora indicada no inciso I, alinea "a)", atuara como pregoeira, sempre que a
modalidade de licitagdo escolhida for pregdo eletronico, conforme previsto no art. 8°, § 5° da Lei
Federal n°® 14.133/2021.

§ 2° Fica designado como pregoeiro substituto o servidor indicado no inciso II, alinea
a), deste artigo, que desempenhard as atividades inerentes a pregoeira em suas auséncias ou
impedimentos legais.



Art. 2° Revogar a Portaria n® 178 de 09 de julho de 2025.

Art. 3° Esta portaria entra em vigor na data de sua publicagdo. As demais disposi¢des em
contrario ficam revogadas.

Dé-se ciéncia. Publique-se. Cumpra-se.

MARCIA ROCHA DE OLIVEIRA FRANCELINO
Superintendente Estadual de Compras e Licitagdes
‘ eil Documento assinado eletronicamente  por MARCIA ROCHA DE OLIVEIRA FRANCELINO ,
;gmma inl’ Superintendente, em 12/08/2025, as 14:50, conforme horario oficial de Brasilia, com fundamento no
eletrbnica artigo 18 caput e seus §§ 1° e 2°, do Decreto n® 21.794, de 5 Abril de 2017.

: A autenticidade deste documento pode ser conferida no site portal do SEI, informando o cédigo
verificador 0063193825 e o codigo CRC 1C1DBEOB.

Referéncia: Caso responda esta Portaria, indicar expressamente o Processo n° 0043.000017/2025-27 SEIn°® 0063193825



RONDONIA
* —

Governo do Estado

GOVERNO DO ESTADO DE RONDONIA
Superintendéncia Estadual de Compras e Licitagdes - SUPEL
Comissao Especial de Licitagdes - SUPEL-COESP

AVISO DE PUBLICACAO

AVISO DE ABERTURA DE LICITACAO
Pregao Eletronico n.° 90212/2024/SUPEL-COESP/RO
Processo Administrativo: 0019.013697/2024-65

Objeto: Contratacao de solucao de seguranga para aplicagcoes WEB/API, contemplando os
servicos de Instalacao e transferéncia de conhecimento, com a finalidade de manter o ambiente da Policia
Civil operante e com suporte ativo, mantendo a disponibilidade dos servigos € uma solugdo de Seguranga
para aplicacdes WBE API, para atender todo o Parque Tecnolodgico da Policia Civil do Governo do Estado
de Rondonia.

Tipo: Menor Preco Por Item - APLICA-SE A AMPLA PARTICIPACAO SEM A
RESERVA DE COTA NO TOTAL DE ATE 25% AS EMPRESAS ME/EPP

Método De Disputa: Aberto

Valor Estimado: RS 692.781,37 (seiscentos e noventa e dois mil setecentos e oitenta e
um reais e trinta e sete centavos)

Data de Abertura: 06 de outubro de 2025 as 10:00 (horario de Brasilia - DF).
UASG: 925373

Endereco Eletronico:_https://www.gov.br/compras/pt-br.

DISPONIBILIDADE DO EDITAL: consulta e retirada das 07h30min as 13h30min
(horario de Ronddnia), de segunda a sexta-feira, na Sede da SUPEL, ou, gratuitamente no endereco
eletronico https:// www.gov.br/compras/pt-br.ou https://rondonia.ro.gov.br/supel/.

Outras informacdes através do telefone: (69) 3212-9243.
Porto Velho/RO, 18 de setembro de 2025.

LUCIANA PEREIRA DE SOUZA
Pregoeira da Comissao Especial de Licitagao - COESP
Superintendéncia Estadual de Compras e Licitacdo - SUPEL/RO
Portaria n.° 200 de 12 de Agosto de 2025

Documento assinado eletronicamente por Luciana Pereira de Souza, Pregoeiro(a), em 18/09/2025, as
12:21, conforme horario oficial de Brasilia, com fundamento no artigo 18 caput ¢ seus §§ 1° e 2°, do
Decreto n® 21.794, de 5 Abril de 2017.
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https://www.gov.br/compras/pt-br
https://www.gov.br/compras/pt-br
https://rondonia.ro.gov.br/supel/
http://www.diof.ro.gov.br/data/uploads/2017/04/Doe-05_04_2017.pdf

i@ A autenticidade deste documento pode ser conferida no site portal do SEI, informando o codigo
verificador 0064540087 ¢ o codigo CRC 6588C038.

Referéncia: Caso responda este(a) Aviso de Publicagao, indicar expressamente o Processo n° 0019.013697/2024-

65 SEI n° 0064540087


http://sei.sistemas.ro.gov.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0

S —
Governo do Estado
GOVERNO DO ESTADO DE RONDONIA
Superintendéncia Estadual de Compras e Licitagdes - SUPEL
Comissao Especial de Licitagdes - SUPEL-COESP
INSTRUMENTO CONVOCATORIO

PREGAO ELETRONICO n.° 90212/2024/SUPEL/RO

APLICA-SE A AMPLA PARTICIPA(‘?AO SEM A RESERVA DE COTA NO TOTAL DE ATE
25% AS EMPRESAS ME/EPP

RESUMO DOS DADOS

ABERTURA DA SESSAO PUBLICA : 06/10/2025, o _ .
as 10h (horério de Brasilia) Limite para esclarecimentos e impugnagdes

i ) ao edital: 29/09/2025.
sitio: http://www.comprasgovernamentais.gov.br.

OBJETO

Contratacdo de solucdo de seguranca para aplicacoes WEB/API, contemplando os servicos de
Instalacio e transferéncia de conhecimento, com a finalidade de manter o ambiente da Policia Civil
operante e com suporte ativo, mantendo a disponibilidade dos servi¢os e uma solu¢cdo de Seguranga para
aplicacoes WBE API, para atender todo o Parque Tecnologico da Policia Civil do Governo do Estado de
Rondonia.

FUNDAMENTO:

Lei federal n.°14.133, de 01 de Abril de 2021.

Decreto estadual n.°28.874, 25 de Janeiro de 2024.

Instru¢ao Normativa SEGES/ME n.° 73, de 30 de setembro de 2022.

PROCESSO ADMINISTRATIVO: 0019.013697/2024-65

UASG: 925373
ENDERECO ELETRONICO : https://www.gov.br/compras/pt-br.

VALOR ESTIMADO DA CONTRATACAO

RS 692.781,37 (seiscentos e noventa e dois mil setecentos e oitenta e

ORCAMENTO ANUAL . .
um reais € trinta e sete centavos)



https://www.gov.br/compras/pt-br

VISTORIA INSTRUMENTO CONTRATUAL

Nao Contrato

DOCUMENTOS DE HABILITACAO

Requisitos Basicos:

1. Habilitaciio juridica: Conforme estabelecido no item 23.4. do | Requisitos Especificos:
Termo de Referéncia.

2. Qualificacio economico e financeira: Conforme estabelecido
no item 23.5. do Termo de Referéncia.

3. Regularidade Fiscal, social e trabalhista: Conforme
estabelecido no item 23.2. e 23.3. do Termo de Referéncia.

4. Qualificacio técnica: Conforme estabelecido no item 23.6. do
Termo de Referéncia.

CONTRATACAO RESERVA COTA | EXIGE 3
EXCLUSIVA ME/EPP? ME/EPP? AMOSTRA/DEMONSTRACAOQO?
Nao Nao Nao

RO o "% wovopemisera | SQNIMIAGRO v
Menor Prego Aberto Sim

TELEFONES PARA CONTATO E-MAIL PARA CONTATO:

Telefone: (69) 3212-9243 coesp.supel@gmail.com

OBSERVACOES GERAIS:

1. Maiores informagdes e esclarecimentos sobre o certame serdo prestados nas dependéncias da
Superintendéncia Estadual Licitagdes, sito a Av. Farquar, 2986, Bairro: Pedrinhas, Complexo Rio
Madeira, Ed. Pacaas Novos, 2° Andar, em Porto Velho/RO - CEP: 76.801-470.

2. Informamos que devido a atualizagdo do sistema compras.gov.br, para fins de pesquisa da licitagao
devera ser inserido o nimero 90000 antes do niumero do certame. (ex.: 90001/2024)

SUMARIO

DO PREAMBULO;

DO OBJETO;

DA IMPUGNACAO AO EDITAL E DO PEDIDO DE ESCLARECIMENTO;
DAS CONDICOES DE PARTICIPACAO;

. NAO APLICACAO DE RESERVA DE COTA PARA MICROEMPRESAS E EMPRESAS
E PEQUENO PORTE;

gw & » b =



file:///opt/sei/temp/coesp.supel@gmail.com

6. DO REGISTRO DA PROPOSTA NO SISTEMA ELETRONICO;

7. DA FORMULACAO DE LANCES, CONVOCACAO ME/EPP E CRITERIO DE
DESEMPATE;

8. A FASE DE NEGOCIACAO E JULGAMENTO DA PROPOSTA DE PRECOS;
9. DA FASE DE HABILITACAO;

10. DO RECURSO;

11. DA HOMOLOGACAO;

12. DA REVOGACAO E DA ANULACAO;

13. DAS INFRACOES ADMINISTRATIVAS E SANCOES;

14. DA DOTACAO ORCAMENTARIA;

15. DAS DISPOSICOES GERAIS;

16. DOS ANEXOS;

1. DO PREAMBULO

1.1. A SUPERINTENDENCIA ESTADUAL DE LICITACOE S, por meio da Portaria n.°
200 de 12 de agosto de 2025, torna publico que se encontra autorizada a realizacdo da licitagdo na
modalidade de PREGAO, na forma ELETRONICA, sob o n.°90212/2024/SUPEL/RO, do
tipo MENOR PRECO/MAIOR DESCONTO POR ITEM/LOTE, com o Método de Disputa:
ABERTO, em conformidade com a Lei Federal n.°14.133, de 2021 e Decreto Estadual n.°28.874/2024,
a_Lei Complementar n.°123/06 e Decreto Estadual n.°21.675/2017,_¢ suas alteracdes, ¢ demais legislacdes
vigentes, tendo como interessado a Policia Civil - PC.

1.1.1. O instrumento convocatério e todos os elementos integrantes encontram-se
disponiveis, para conhecimento e retirada, no enderego eletronico: https://www.gov.br/compras/pt-br

1.1.2. A sessdo inaugural deste PREGAO ELETRONICO dar-se-4 por meio do sistema
eletronico, na data e horario estabelecidos.

1.1.3. Nao havendo expediente ou ocorrendo qualquer fato superveniente que impega a
abertura do certame na data marcada, a sessdo serd automaticamente transferida para o primeiro dia util
subsequente, no mesmo horario e locais estabelecidos no predmbulo deste Edital, desde que ndo haja
comunicac¢do do(a) Pregoeiro(a) em contrario.

1.1.4. Os horarios mencionados neste Edital de Licitacao referem-se ao horario oficial de
Brasilia/DF.

2. DO OBJETO

2.1.0 objeto da presente licitacdo ¢ a Aquisicdo de Solucdo de seguranca para
aplicacdes WEB/API, contemplando os servicos de Instalacio e transferéncia de
conhecimento; Buscando assim a modernizagdo e atualizagdo do Data Center, mantendo o ambiente da
Policia Civil operante e com suporte ativo, mantendo a disponibilidade dos servigos e uma solugdo de
Seguranca para aplicagdes WBE API, garantindo a seguran¢a das informagdes transacionadas no ambiente
da Policia Civil do Estado de Ronddnia, bem como a garantindo uma prote¢do mais avangada contra
ameacas cibernéticas, pois combina recursos de prote¢dao tradicional com tecnologias avangadas de
deteccdo e prevencdo de ameagas, como inspe¢cdo profunda de pacotes, analise comportamental e
inteligéncia artificial, para atender todo o Parque Tecnoldgico da Policia Civil do Governo do Estado de
Rondonia, conforme quantidades e exigéncias estabelecidas no Termo de Referéncia Anexo 1.

2.2. Em caso de divergéncia existente entre as especificagdes do objeto descritas no sistema
eletronico — Portal de Compras do Governo Federal, e as especificagdes constantes no ANEXO I deste
Edital — Termo de Referéncia, prevalecerao as ultimas.

2.3. Das especificacoes técnicas/quantidades do objeto: Ficam aquelas estabelecidas no
item 5. e seus subitens do Anexo I — Termo de Referéncia, as quais foram devidamente aprovadas pelo


https://sei.sistemas.ro.gov.br/sei/Lei%20Federal%20n%25C2%25BA.%2014.133,%20de%202021
https://sei.sistemas.ro.gov.br/sei/Decreto%20Federal%20n%25C2%25BA%2011.462/2023
https://sei.sistemas.ro.gov.br/sei/Lei%20Federal%20n%25C2%25BA.%2014.133,%20de%202021
https://sei.sistemas.ro.gov.br/sei/Decreto%20Federal%20n%25C2%25BA%2011.462/2023
http://www.planalto.gov.br/ccivil_03/LEIS/LCP/Lcp123.htm
https://sei.sistemas.ro.gov.br/sei/Lei%20Federal%20n%25C2%25BA.%2014.133,%20de%202021
http://www.planalto.gov.br/ccivil_03/LEIS/LCP/Lcp123.htm
https://sei.sistemas.ro.gov.br/sei/N%25C2%25BA%2026.182/2021
https://www.gov.br/compras/pt-br

ordenador de despesa do orgdo requerente, conforme transcrevemos:

(...)
5. DAS ESPECIFICACOES TECNICAS

LOTE UNICO

ITEM

ESPECIFICACAO/DESCRICAO TECNICA

METRICA

UNIDADE
DE
MEDIDA

QUANTIDADE
TOTAL

SOLUCAO DE SEGURANCA PARA APLICACOES WEB API - WAF, COM
LICENCA DO TIPO SUBSCRICAO E SUPORTE DO FABRICANTE PELO
PERIODO DE 36 (TRINTA E SEIS) MESES.

Requisitos Minimos de Funcionalidade:

Deve possuir garantia, suporte técnico, suporte a atualizagdes e estar licenciado
com as funcionalidades descritas neste termo pelo periodo de 36 (trinta e seis)
meses.

Deve ser licenciado para plataforma virtual permitindo o uso de no minimo 4
CPUs simultaneamente.

Funcionalidades de Rede:

A solugdo deve ser capaz de ser implementada no modo Proxy (Transparente e
Reverso), Passivo e Inline Transparente (Bridge).

A solugdo deve ser capaz de ser implementada com protocolo WCCP.
Suportar VLANs no padrdo IEEE 802.1q.

Deve implementar o protocolo de negociagao Link Aggregation Control Protocol
(LACP) - IEEE 802.3ad.

Suportar enderegamento IPv4 e IPv6 nas interfaces fisicas e virtuais (VLANS).

A solugdo ofertada deve oferecer cluster de alta disponibilidade entre dois
dispositivos no modo Ativo- Passivo e Ativo-Ativo, para que quando o principal
falhar o trafego possa continuar sendo processado.

A solugdo deve suportar a sincronizagdo de configuragdo entre dois appliances
iguais, com o objetivo de operar no modo ativo-ativo, com a distribui¢do de
trafego sendo realizada por balanceador de carga externo ou pela propria
solugdo.

A solugdo deve suportar roteamento por politica (policy route).

Funcionalidades de Geréncia:

O sistema operacional / firmware deve suportar interface grafica web para a
configuragdo das fungdes do sistema operacional, utilizando navegadores
disponiveis gratuitamente e protocolo HTTPS, e através de CLI (interface de
linha de comando), acessando localmente, via porta de console, ou remotamente
via SSH.

Deve possuir administracdo baseada em interface web HTTPS.

Possuir auto-complementagdo de comandos na CLI.

Possuir ajuda contextual na CLI.

A solugdo deve possuir Interface Grafica com informagdes sobre o sistema Ex:

(Informagdes do Cluster, hostname, niimero de série, modo de operagdo, tempo
em servigo, versdo do firmware).

Devera ser possivel visualizar através da interface grafica de geréncia
informagoes de licengas e assinaturas.

Deve prover, na interface de geréncia, as seguintes informagdes do sistema para
cada gateway: consumo de CPU e estatisticas das conexdes.

Deve ser possivel visualizar na interface de geréncia as informagdes de consumo
de memoria.

Deve ser possivel visualizar na interface de geréncia ou CLI as informagdes de
utilizagdo de disco de log.

0 Devera possuir ferramenta, na interface grafica de geréncia (dashboard) que
permita visualizar os ultimos logs de ataque detectados/bloqueados.

Deve prover as seguintes informagdes, na interface de grafica de geréncia:
estatisticas de throughput HTTP em tempo real, estatisticas dos eventos de
ataque detectados/bloqueados, estatisticas de requisicdes HTTP em tempo real e
ultimos logs de eventos do sistema.

Possuir na interface grafica estatisticas de conexdes concorrentes e por segundo,
de politicas de seguranga do sistema.

Possuir um painel de visualizagdo com informagdes das interfaces de rede do
sistema.




A configurag@o de administragdo da solugdo deve possibilitar a utilizagdo de
perfis.

Deve ser possivel executar e restaurar backup via interface Web (GUI).
Deve ter a opgao para criptografar o backup.

Deve ser possivel executar e restaurar backup utilizando-se um ou mais dos
seguintes protocolos: FTP, SFTP ou TFTP.

Deve ser possivel instalar um firmware alternativo em disco e inicializa-lo em
caso de falha do firmware principal.

Deve ter suporte ao protocolo de monitoragdo SNMP v1, SNMP v2c e SNMP
v3.

Deve ser capaz de realizar notificagdes de eventos de seguranga através de e-
mail, traps SNMP e Syslog.

A solugdo devera ter a capacidade de armazenar logs localmente em disco e em
servidor externo via protocolo SYSLOG.

Ter a capacidade de armazenar logs em appliance remoto.

A solugdo deve ter a capacidade de enviar alertas por e-mail de eventos baseados
em severidades e/ou categorias.

A solugdo deve possuir dados analiticos contendo localizagdo geografica dos
clientes web.

A solugdo deve possuir dados analiticos, sendo possivel visualizar a contagem
total de ataques e percentual de cada pais de origem, o volume total de trafego
em bytes e percentual de cada pais de origem e o total de acessos (hits) e
percentual de cada pais de origem.

Devera ter a capacidade de gerar relatorios detalhados baseados em
trafego/acessos/atividades do usudrio.

Deve ter suporte a RESTful API para gerenciamento de configuragdes.

Funcionalidades de Autenticacio:

Os usuarios devem ser capazes de autenticar através do cabegalho de autorizagdo
HTTP /HTTPS.

Os usuarios devem ser capazes de autenticar através de formularios HTML
embutidos.

A solugdo devera ser capaz de autenticar usudrios através de certificados digitais
pessoais.

Deve possuir base local para armazenamento e autenticagao contas de usuarios.

A solugdo deve ter a capacidade de autenticar usuarios em bases
externas/remotas LDAP e RADIUS.

Os usuarios devem ser capazes de autenticar através de contas de usudrios em
base remota NTLM.

A solugdo deve ser capaz de criar grupos de usudrios para acessos semelhantes
na autenticagéo.

Funcionalidade de Firewall de Aplicacio (WAF):

Devera ser capaz de identificar e bloquear ataques através de um banco de dados
de assinaturas de virus e IP reputation, atualizado de forma automatica.

Devera implementar recurso de machine learning, onde sera permitido
implementar prote¢do para um servidor ou grupo de servidores de aplicagdo
web, de forma automatizada através da analise da utilizagao da aplicagio,
fazendo a descoberta da estrutura e padrdes e padrdes de uso, buscando separar o
comportamento anormal do abusivo, detectando anomalias e tentativas de
ataque.

Ter a capacidade de criagdo de assinaturas de ataque customizaveis.

Ter a capacidade de protegao para ataques do tipo Adobe Flash binary (AMF)
protocol.

Ter a capacidade de protegao para ataques do tipo Botnet.

Ter a capacidade de prote¢do para ataques do tipo Browser Exploit Against
SSL/TLS (BEAST).

A solugdo devera possuir funcionalidade de protegéo positiva contra ataques
como acesso por forga bruta.

Deve suportar detecgdo a ataques de Clickjacking.

Deve suportar detecgdo a ataques de alterag@o de cookie.
Identificar e prevenir ataques do tipo Credit Card Theft.
Identificar e prevenir ataque Cross Site Request Forgery (CSRF).

A solugdo devera possuir funcionalidade de protegéo positiva contra ataques
como cross site scripting (XSS).




Deve possuir prote¢ao contra ataques de Denial of Service (DoS).

Ter a capacidade de proteg@o para ataques do tipo HTTP header overflow.

Ter a capacidade de protegao para ataques do tipo Local File inclusion (FLI).
Ter a capacidade de proteg@o para ataques do tipo Man-in-the-middle (MITM).
Ter a capacidade de protegao para ataques do tipo Remote File Inclusion (RFI).
Ter a capacidade de protecdo para ataques do tipo Server Information Leakage.
Protecdo contra envios de comandos SQL escondidos nas requisigdes enviadas a
bases de dados (SQL Injection).

Ter a capacidade de protegdo para ataques do tipo Malformed XML.

Ter a capacidade de identificar e prevenir ataques do tipo Low-rate DoS.
Prevengao contra Slow POST attack.

Proteger contra ataques Slowloris.

Ter a capacidade de protegao para ataques do tipo SYN flood.

Ter a capacidade de proteg¢o para ataques do tipo Forms Tampering.

A solugdo devera possuir funcionalidade de protegdo positiva contra ataques de
manipulagdo de campo escondido.

Ter a capacidade de prote¢do para ataques do tipo Directory Traversal.

Ter a capacidade de protecdo do tipo Access Rate Control.

Ter a habilidade de configurar protegdo do tipo TCP SYN flood-style para

prevengdo de DoS para qualquer politica, através de Syn Cookie e Half Open
Threshold.

Permitir configurar regras de bloqueio a métodos HTTP indesejados.

Permitir que sejam configuradas regras de limite de upload por tamanho de
arquivo.

Deve permitir que o administrador bloqueie o trafego de entrada e/ou trafego de
saida com base nos paises, sem a necessidade de gerir manualmente os ranges de
enderegos IP correspondentes a cada pais.

Deve suportar a criagdo de politicas por geolocalizagdo, permitindo que o trafego
de determinado pais seja bloqueado.

Permitir configurar listas negras de bloqueio e listas brancas de confianga,
baseadas em enderego IP de origem.

Permitir a liberagéo temporaria ou definitiva (whitelist) de enderegos IP
bloqueados por terem originados ataques detectados pela solugéo.

Deve permitir adicionar, automaticamente ou manualmente, em uma lista de
bloqueio, os enderegos IP de origem, de acordo com a base de IP Reputation.
Ter a capacidade de Prevengdo ao Vazamento de Informagdes (DLP),
bloqueando o vazamento de informagdes de cabecalho HTTP.

Ter a funcionalidade de proteger o website contra agdes de desfiguragido
(defacement), com restauragdo automatica e rapida do site caso ocorra a falha.

Ter a funcionalidade de antivirus para inspegdo de trafego e arquivos.

Ter a capacidade de investigar e analisar todo o trafego HTTP para atestar se esta
em conformidade com a respectiva RFC, bloqueando ataques e trafego em néo-
conformidade.

Devera ser capaz de fazer aceleragdo de SSL, onde os certificados digitais sdo
instalados na solucdo e as requisigdes HTTP s@o enviadas aos servidores sem
criptografia.

A solugdo deve ser capaz de funcionar como Terminador de sessdes SSL para a
aceleragdo de trafego.

Para SSL/TLS offload suportar no minimo TLS 1.0, 1.1, 1.2 ¢ 1.3.

A solugdo deve ter a capacidade de armazenar certificados digitais de CA's.

A solugdo deve ser capaz de gerar CSR para ser assinado por uma CA.

A solugdo deve ser capaz de validar os certificados que s@o validos e ndo foram
revogados por uma lista de certificados revogados (CRL).

A solugdo deve conter as assinaturas de robds conhecidos como link checkers,
indexadores de web, search engines, spiders e web crawlers que podem ser
colocados nos perfis de controle de acesso, bem como resetar tais conexdes.

A solugdo deve ter um sistema de reputagdo de enderecos IP publicos conhecidos
como fontes de ataques DDoS, botnets, spammers, etc. Tal sistema deve ser
atualizado automaticamente.

A solugdo devera ser capaz de limitar o total de conexdes permitidas para cada
servidor real de um pool de servidores.

A solugdo deve permitir a customizagio ou redirecionar solicitagdes e respostas

HTTP no HTTP Host, Request URL HTTP, HTTP Referer, HTTP Body e HTTP
Location.

A solugdo deve permitir criar regras definindo a ordem em que as paginas devem
ser acessados para prevenir ataques como cross-site request forgery (CSRF).

Subscricdo

Licenca




A solugdo deve ter a capacidade de definir restri¢des a métodos HTTP.
A solugdo deve ter a capacidade de proteger contra a detecg¢do de campos
ocultos.

Permitir que sejam criadas assinaturas customizadas de ataques e DLP, através
de expressdes regulares.

A solugdo deve incluir capacidade de atuar como um scanner de vulnerabilidades

ou permitir a integragdo com scanners de vulnerabilidade de terceiros para
diagnostico e identificagdo de ameagas nos servidores web, software
desatualizado e potenciais buffers overflows.

Deve gerar perfil de prote¢do automaticamente a partir de relatorio em formato
XML gerado por scanner de vulnerabilidade de terceiros.

A solugdo deve gerar um relatorio da analise de vulnerabilidades no formato
HTML.

A solugdo deve permitir a exclusdo de URLs na analise de vulnerabilidades.
Devera ser capaz de fazer compressido de contetido HTTP, para reduzir a
quantidade de informagdes enviadas ao cliente.

Suportar rediregdo e reescrita de requisi¢des e respostas HTTP.

Permitir redirecionar requisi¢des HTTP para HTTPS.

Permitir reescrever a linha URL no cabecalho de uma requisi¢do HTTP.
Permitir reescrever o campo "Host:" no cabegalho de uma requisigao HTTP.
Permitir reescrever o campo "Referer:" no cabegalho de uma requisi¢io HTTP.
Permitir redirecionar requisi¢des para outro web site.

Permitir enviar resposta HTTP 403 Forbidden para requisi¢des HTTP.

Permitir reescrever o parametro "Location:" no cabegalho HTTP de uma
resposta de rediregdo HTTP de um servidor web.

Permitir reescrever o corpo ("body") de uma resposta HTTP de um servidor
web.

Permitir adicionar o campo X-Forwarded-For para identificagdo do enderego real
do cliente quando no modo de proxy reverso.

A solugdo deve suportar regras para definir se as solicitagdes HTTP serdo aceitas
com base na URL e a origem do pedido e, se necessario, aplicar uma taxa
especifica de transferéncia (rate limit).

A solugdo deve suportar o mecanismo de combinagao de controle de acesso e
autenticagdo utilizando mecanismos como HTML Form, Basic e Suporte a SSO,
métodos como LDAP e RADIUS para consultas e integracdo dos usuérios da
aplicagao.

Possuir capacidade de caching para aceleragdo web.

Deve permitir ao Administrador a criagdo de novas assinaturas e/ou alteragdo de
assinaturas ja existentes.

Funcionalidade de Balanceamento de Carga:

A solugdo deve incluir funcionalidade de balanceamento de carga entre
servidores web.

Deve ter a habilidade de configurar portas ndo-padrdo para aplicagdo web HTTP
e HTTPS.

Ter a capacidade de balancear/distribuir trafego e rotear o conteudo através de
varios servidores web.

A solug@o deve permitir criar grupos de servidores (Server Farm / Pool) para
distribuir as conexdes dos usuarios.

Suportar algoritmo Round Robin para balanceamento de carga de servidores.
Suportar algoritmo Weighted Round Robin para balanceamento de carga de
servidores.

Suportar algoritmo Least Connections para balanceamento de carga de
servidores.

A solugdo deve ser capaz de criar servidores virtuais que definem a interface de

rede/bridge e endereco IP por onde o trafego destinado ao Server Pool é
recebido.

Os servidores virtuais devem entregar o trafego a um tnico servidor web e
também possuir a opgdo de distribuir as sessdes/conexdes entre os servidores
web do Server Pool.

Deve ser possivel especificar o niimero maximo de conexdes TCP simultaneas
para um determinado servidor membro do Server Pool.

Permitir teste de disponibilidade de servidor web através do método TCP.

Permitir teste de disponibilidade de servidor web através do método ICMP
ECHO_REQUEST (ping).

Permitir teste de disponibilidade de servidor web através do método TCP Half




Open.

Permitir teste de disponibilidade de servidor web através do método TCP SSL.
Permitir teste de disponibilidade de servidor web através do método HTTP.
Permitir teste de disponibilidade de servidor web através do método HTTPS.

Nos testes de disponibilidade HTTP e HTTPS, permitir indicar a URL exata a ser
testada.

Nos testes de disponibilidade HTTP e HTTPS, permitir escolher entre os
métodos HEAD, GET e POST.

Nos testes de disponibilidade HTTP e HTTPS, permitir indicar o nome do campo
HTTP "host" a ser testado.

Suportar roteamento das requisi¢des dos clientes web baseado em contetido
HTTP, através de "Host".

Suportar roteamento das requisi¢des dos clientes web baseado em contetido
HTTP, através de "URL".

Suportar roteamento das requisi¢des dos clientes web baseado "Pardmetro
HTTP".

Suportar roteamento das requisi¢des dos clientes web baseado "Referer".

Suportar roteamento das requisi¢des dos clientes web baseado "Endereco IP de
Origem".
Suportar roteamento das requisi¢des dos clientes web baseado "Cabecalho".

Suportar roteamento das requisi¢des dos clientes web baseado "Cookie".

Suportar roteamento das requisi¢des dos clientes web baseado em contetido
HTTP, através de "Valor de campo do Certificado X509".

Implementar Cache de Conteudo para HTTP, permitindo que objetos sejam
armazenados e requisi¢des HTTP sejam respondidas diretamente pela solugdo.

A solugdo devera ser capaz de balancear as sessdes novas, mas preservar sessdes
existentes no mesmo servidor, implementando persisténcia por enderego IP de
origem.

A solugdo devera ser capaz de balancear as sessdes novas, mas preservar sessoes
existentes no mesmo servidor, implementando persisténcia analisando qualquer
parametro do header HTTP.

A solugdo devera ser capaz de balancear as sessdes novas, mas preservar sessdes
existentes no mesmo servidor, implementando persisténcia analisando a URL
acessada.

A solugdo devera ser capaz de balancear as sessdes novas, mas preservar sessoes
existentes no mesmo servidor, implementando persisténcia por cookie - método
cookie insert e cookie rewrite.

A solugdo devera ser capaz de balancear as sessdes novas, mas preservar sessdes
existentes no mesmo servidor, implementando persisténcia por embedded cookie
(cookie original mais por¢ao randomica).

A solugdo devera ser capaz de balancear as sessdes novas, mas preservar sessoes
existentes no mesmo servidor, implementando persisténcia baseada em Reescrita
de Cookie.

A solugdo devera ser capaz de balancear as sessdes novas, mas preservar sessdes
existentes no mesmo servidor, implementando persisténcia baseada em Cookie
Persistente.

A solugdo devera ser capaz de balancear as sessdes novas, mas preservar sessoes
existentes no mesmo servidor, implementando persisténcia baseada em ASP
Session ID.

A solugdo devera ser capaz de balancear as sessdes novas, mas preservar sessdes
existentes no mesmo servidor, implementando persisténcia baseada em PHP
Session ID.

A solugdo devera ser capaz de balancear as sessdes novas, mas preservar sessoes
existentes no mesmo servidor, implementando persisténcia baseada em JSP
Session ID.

A solugdo devera ser capaz de balancear as sessdes novas, mas preservar sessdes
existentes no mesmo servidor, implementando persisténcia por sessdo SSL

Funcionalidade de Protecio de API:

Fornecer protegdo para a comunicagdo API, sejam elas implementadas usando
XML, JSON API ou RESTful APL;

Permitir a utilizagdo de arquivos de esquema JSON para verificar o conteudo
JSON em solicitagdes HTTP, a fim de determinar o conteudo aceitavel e validar
se o conteudo esta bem formado;

Permitir definir a limitagdo de parametros JSON tais como total de dados,
tamanho da chave, total de chaves, entre outros;

Permitir a¢des do tipo alertar, bloquear, bloquear temporariamente, redirecionar
ou responder com erro 403;

Permitir definir o nivel de severidade dos logs das agdes;




Permitir a utilizagdo de arquivos de esquema XML para verificar o contetido
XML em solicitagdes HTTP, a fim de determinar o contetido aceitavel e validar
se o conteudo esta bem formado;

Permitir definir a limitagdo de parametros XML tais como total de atributo,
tamanho do nome do atributo, tamanho CDATA, entre outros;

Permitir definir elementos proibidos XML tais como entidade externa, XInclude,
local do esquema, entre outros;

Permitir definir o seguinte formato do esquema: SOAP ou XML;

Permitir agdes do tipo alertar, bloquear, bloquear temporariamente, redirecionar
ou responder com erro 403;

Permitir definir o nivel de severidade dos logs das agdes;
Fornecer suporte a protegdo OpenAPI;

Permitir o upload de arquivo de descri¢gdo OpenAPI, e bloquear as solicitagdes
que ndo correspondam as defini¢des do arquivo;

Suportar a protegdo de API Movel;

Permitir a verificagdo de flags de API mével e com a regra de protegdo de API
configuradas, executar as agdes definidas na regra de protecao;

Permitir agdes do tipo alertar, bloquear, bloquear temporariamente, entre outras;
Permitir definir o nivel de severidade dos logs das agdes;

Suportar as seguintes fungdes de API gateway:

Gerenciamento de usuarios API,

Verificagdo de chave API;

Controle de acesso API,

Controle de limite de taxa;

Reescrita de chamada de API;

Permitir definir usuarios de API para restringir o acesso a APIs com base em
chaves de API;

P a restri¢do baseada em enderegamento IP;
Permitir a restrigdo baseada em referenciadores HTTP;
Permitir a criagdo de grupos de usuarios;

Permitir restringir o acesso a API através de regras envolvendo verificagdo de
chave API, transferéncia de chave API, agrupamento de usuarios API,
configuragdo de subURL e ag¢des especificas de qualquer violagdo de chamada
API;

SERVICO DE IMPLEMENTACAO DO ITEM 1 - ATIVACAO E
CONFIGURACAO REMOTA, PROJETO, DOCUMENTACAO, OPERACAO
ASSISTIDA E HANDS ON.

Requisitos Minimos Gerais para os Servico de Implantaciio do Item 1:

A instalagdo do WAF engloba a configuragio e integragdo da versdo mais recente
do fabricante.

Todas as atividades deste topico deverdo ser realizadas pela CONTRATADA
e/ou pelo fabricante do respectivo equipamento.

Caso a instalagdo seja feita diretamente pela CONTRATADA, a mesma devera
comprovar que estd apta para instalar e configurar o equipamento ofertado na sua
integralidade, com todos os requisitos aqui estabelecidos, através de carta do
fabricante a ser apresentada juntamente com a proposta.

Essa comprovagdo pode ser feita através de declaragdo do fabricante ou através
de informagdo publica disponivel no site do fabricante comprovando a
competéncia para esse fim.

Os profissionais que exercerdo as atividades de instalagdo e configuracao
deverdo ser certificados pelo fabricante;

A instalagdo e configuragdo do waf deve seguir as melhores praticas definidas
pelo fabricante, bem como garantir a interoperabilidade com a infraestrutura da
CONTRATANTE, evitando qualquer tipo de incompatibilidade.

Todos os servigos devem ser executados nos horarios definidos pela equipe
técnica da Policia Civil RO. Esses servigos deverdo ser realizados de segunda a
sexta, das 08:00 as 18:00, salvo em situagdes excepcionais que devem ser
previamente discutidas entre as partes.

Todos os recursos necessarios para execugido dos servigos de instalagdo e
configuragdo incluindo pessoal, equipamentos, ferramentas e insumos so de
inteira responsabilidade da CONTRATADA.

Todos os recursos necessarios para execugdo dos servigos de instalagio e
configuragio incluindo pessoal, equipamentos, ferramentas e insumos séo de
inteira responsabilidade.

Unidade

Servico
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2.4. Da garantia do objeto: Ficam aquelas estabelecidas no item 10. e seus subitens do
Anexo I — Termo de Referéncia, as quais foram devidamente aprovadas pelo ordenador de despesa do
orgdo requerente, conforme transcrevemos:

()
10. DA GARANTIA E ASSISTENCIA TECNICA DO OBJETO

10.1. A garantia devera abranger servigos de suporte técnico, atualizacdes de softwares e
manutencdo durante o periodo de vigéncia contratual, contados do Termo de Recebimento
Definitivo da solucdo, visando a manutengdo e ao perfeito funcionamento de toda a solugdo
contratada.

10.2. O atendimento técnico presencial e/ou a distdncia (remoto) ocorrera através de central
acionada por meio de ligacdo gratuita ou ligacdo local, no idioma portugués brasileiro, com
funcionamento em regime do tipo 24x7 (vinte e quatro horas por dia, sete dias na semana), todos
os dias da semana, permitindo o encaminhamento de solicitagdes por e-mail, web site, telefone
0800 e pela propria pagina web do fabricante;

10.3. Devera haver disponibilidade de atendimento para solicitagdes de reparos, Help Desk da
Empresa Contratada e discagem sem cobranga (0800) no regime 24x7 (vinte quatro horas por dia,
sete dias por semana).

10.4. Ao abrir um chamado relativo ao servigo de suporte técnico, o Contratante podera classifica-
lo em 3 (trés) niveis de severidade:

a) Severidade 1: Servicos totalmente indisponiveis;

b) Severidade 2: Servicos parcialmente indisponiveis, com degradac¢do de desempenho/
funcionalidade ou com ocorréncia de mal funcionamento;

¢) Severidade 3: Servigos disponiveis com ocorréncia de alarmes; consultas sobre
problemas, duvidas gerais sobre a execucdo de configuragdes, orientagdes para
administragdo da solucdo, e demais questionamentos sobre a utilizacdo da solugao.

10.5. A Contratada devera respeitar os seguintes SLAs para o suporte técnico da solugao:

PRAZOS DE ATENDIMENTO DA SOLUCAO
Niveis de Severidade Inicio de Atendimento Término do Atendimento
Chamados de Severidade 1 - Alta 2 (duas) horas tteis 8 (oito ) horas uteis
Chamados de Severidade 2 - Média 4 (quatro) horas uteis 12 ( doze) horas tuteis
Chamados de Severidade 3 - Baixa 8 (oito ) horas tuteis 48 (quarenta e oito) horas tteis
10.6. O nivel de severidade sera atribuido pelo DETEINF/PC/RO, no momento da abertura do
chamado.

10.7.  Sera aberto um chamado técnico para cada problema reportado, sendo iniciada a contagem
do tempo de atendimento a partir da hora de acionamento.

10.8. A CONTRATADA devera prover suporte remoto/presencial para a(s) solugdo(des)
ofertada(s), durante o periodo de vigéncia de suporte e manutengdo, assegurando prazos de
atendimento no regime 24 (vinte e quatro) horas por dia e sete (7) dias por semana.

10.9. No atendimento dos chamados, para efeitos de apuracdo do tempo gasto pela
CONTRATADA para a Disponibilizagdo da Solucdo, serdo desconsiderados os periodos em que o
DETEINF/PC/RO, estiver responsavel por executar agdes necessarias para a analise e solucdo da
ocorréncia.

10.10.  Caso ndo sejam observados os prazos previstos para atendimento, ou ainda se a
justificativa apresentada ndo for aceita pela Contratante, a Contratada estarasujeita a multas/glosas.

10.11. O suporte e a garantia deverdo ser de 36 (trinta e seis) meses;

10.11.1. O suporte sera dado na modalidade “on-site”, caso ndo consiga resolver o problema de
forma remota e devera ter inicio de acordo com os prazos de SLA determinados pela
DETEINF/PC/RO;

10.11.2. A garantia, manutengo e suporte técnico compreendem o conjunto de servigos técnicos e
pecas necessarias para manter os equipamentos em perfeito de funcionamento, com as versoes de
software plenamente atualizadas, de acordo com as especificagdes do fabricante, sem qualquer
onus para a CONTRATANTE;

10.11.3. Assisténcia Técnica:

a) Os servigos de Assisténcia Técnica serdo de responsabilidade total da licitante vencedora
e serdo realizados sempre que necessario, mediante chamada/solicitagdo da contratante, a
qual devera ser atendida no prazo maximo de 48 (quarenta e oito) horas, a partir da primeira



chamada;

b) O descumprimento do prazo de atendimento técnico ou a ndo substituicdo do produto
defeituoso, ensejara a aplicacdo de multas a Contratada, calculada sobre o valor total do
Contrato;

¢) O servico de Assisténcia Técnica durante todo o periodo de garantia ofertado devera ser
prestado de modo a remover os defeitos apresentados pelo equipamento, devolvendo-o ao
funcionamento regular, compreendendo, nesse caso, a substituicio de pegas, ajustes,
reparos e corregcdes necessarias, de acordo com as normas técnicas especificas, a fim de
manter os produtos em perfeitas condi¢des de uso, sem qualquer 6nus adicional para o
contratante;

d) Havendo necessidade de substituir o equipamento defeituoso, devera ocorrer a
substitui¢cdo no prazo maximo de 30 (trinta) dias corridos contados a partir do vencimento
do prazo dado para reoperacionalizagdo do equipamento, ficando a cargo da contratada
todas as eventuais despesas referentes a retirada/envio/transporte de equipamentos e/ou
componentes substituidos;

e) Devera ser disponibilizado site na WEB (indicar enderego) para suporte online e
transferéncia de arquivos de configuragdo (Devices Drivers).

()

2.5 Das condi¢des contratuais/garantia do contratual: Ficam aquelas estabelecidas
noitem 14. e 29. e seus subitens do Anexo I — Termo de Referéncia, as quais foram devidamente
aprovadas pelo ordenador de despesa do 6rgdo requerente, conforme transcrevemos:

()
14. DA GARANTIA CONTRATUAL

14.1. A contratada devera apresentar garantia de execucido do contrato, nos termos do art. 96 da
Lei Federal n°. 14.133/2021, com validade durante toda a vigéncia contratual, no valor
correspondente a 5% (cinco por cento) do valor total do contrato.

14.2. A garantia devera ser apresentada no prazo maximo de 15 (quinze) dias contados da
publicagdo do contrato no Portal Nacional de Contratagdes Publicas (PNCP), podendo ser
prorrogada por igual periodo, a critério da Policia Civil.

14.3. Caso a contratada opte pela modalidade seguro-garantia, o prazo para sua apresentagio sera

del (um) més, contado dadata de homologacdo da licitacio e anterior a assinatura do
contrato, conforme previsto no §3° do art. 96 da Lei n°® 14.133/2021.

()
29. DO INSTRUMENTO CONTRATUAL

29.1. O instrumento contratual sera formalizado por meio de Termo de Contrato, a ser elaborado
pela Procuradoria Geral do Estado de Ronddonia — PGE/RO, com assinatura eletronica.

29.2. A empresa vencedora serda convocada para assinatura do contrato no sistema
eletronico SEI/RO, devendo, para isso, possuir cadastro de Usuario Externo no SEIL o qual
devera ser solicitado junto a Superintendéncia Estadual de Licitacdes — SUPEL, conforme
instrugdes disponiveis no site: https:/tinyurl.com/25zej6zv.

29.3. A Adjudicataria terd o prazo de 05 (cinco) dias uteis para a assinatura do contrato,
contados a partir da comunicag@o formall], que podera ocorrer por e-mail institucional.

29.4. A recusa injustificada da empresa em assinar o contrato dentro do prazo estabelecido, durante
o periodo de validade da proposta, caracterizara descumprimento total da obrigacio assumida,
sujeitando-a as penalidades previstas na legislagdo aplicavel.

29.5. O Termo de Contrato podera serextinto nas hipoteses previstas no art. 137 e 138 da Lei
n°.14.133/21, sem prejuizo da aplicagdo das demais san¢des cabiveis. Os casos de rescisdo
contratual serdo devidamente motivados e assegurado a contratada o direito ao contraditorio e a
ampla defesa.

29.6. A CONTRATADA reconhece os direitos da Administracio em caso derescisiao
unilateral, nos termos do art. 104 da Lei n°.14.133/2021.

29.7. O prazo de vigéncia do Contrato sera de36 (trinta e seis) meses, contados a partir da data de
sua assinatura, podendo ser prorrogado, sucessivamente, nos termos do art. 105 da Lei
n°.14.133/2021, mediante justificativa devidamente motivada pela Administragdo e anuéncia da
Contratada.

29.8. A definig¢do do prazo contratual de 36 (trinta e seis) meses encontra amparo nos principios

da continuidade do servi¢co publico, da economicidade ¢ da eficiéncia, previstos no art. 5° da Lei
n°. 14.133/2021, além de alinhar-se as orientagcdes do Tribunal de Contas da Unido quanto a busca


https://tinyurl.com/25zej6zv

de solugdes que proporcionem melhor relagdo custo-beneficio a Administragao.

29.9. Justifica-se a fixag¢do do prazo em questdo pelos seguintes fatores:

1. Economia de escala e reducgio de custos: a contratagdo por periodo mais longo possibilita & Administragdo
negociar condi¢des comerciais mais vantajosas, como descontos por volume ou pregos mais competitivos, resultando
em uso mais racional dos recursos publicos;

2. Eficiéncia operacional: a continuidade contratual permite otimizar processos administrativos, evitando retrabalhos
decorrentes de renovagdes contratuais frequentes e reduzindo custos indiretos de gestdo e fiscalizagao;

3. Continuidade do servigo: garante a prestacdo ininterrupta dos servigos objeto do contrato, essencial para ndo
comprometer o funcionamento das unidades administrativas e a consecugéo das missdes institucionais da Policia Civil;
4. Seguranca juridica e estabilidade da execuc¢do: prazos mais longos favorecem o planejamento de ambas as
partes, assegurando melhor previsibilidade de custos e maior estabilidade na execugdo contratual.

()

2.6. Do reajuste e supressao contratual: Ficam aquelas estabelecidas no item 15. e seus
subitens do Anexo I — Termo de Referéncia, as quais foram devidamente aprovadas pelo ordenador de
despesa do o6rgdo requerente, conforme transcrevemos:

()
15. DO REAJUSTE, ACRESCIMO E SUPRESSAO

15.1. O art. 124, I da Lei Federal n.°14.133/21, prescreve exaustivamente as situagdes em que se
tornam possiveis as alteragdes unilaterais pela Administragdo, que irdo ocorrer quando houver
modificacdo do projeto ou das especificagdes (alteragdo qualitativa); ou quando for necessaria a
modifica¢do do valor contratual em decorréncia de acréscimo ou diminui¢do do objeto (alteragdo
quantitativa). Frisa-se que apenas nessas hipoteses € que poderdo ocorrer alteragdes unilaterais pelo
ente publico, quando ndo houver alternativa para a fiel execugdo do objeto do contrato, cabe ao
Poder Publico, dentro dos limites da lei e de forma vinculada, realizar a altera¢ao unilateral.

15.2. Nesse contexto, os contratos regidos por esta Lei poderdo ser alterados, com as devidas
justificativas, conforme artigo 124 da Lei Federal n® 14.133/2021, nos seguintes casos:

Art. 124. Os contratos regidos por esta Lei poderdo ser alterados, com as devidas justificativas, nos seguintes casos:

I - unilateralmente pela Administragao:

a) quando houver modificagdo do projeto ou das especificagdes, para melhor adequagdo técnica a seus objetivos;

b) quando for necessaria a modificagdo do valor contratual em decorréncia de acréscimo ou diminuig¢do quantitativa de
seu objeto, nos limites permitidos por esta Lei.

11 - por acordo entre as partes:

a) quando conveniente a substitui¢do da garantia de execugdo;

b) quando necessaria a modificagido do regime de execugdo da obra ou do servigo, bem como do modo de
fornecimento, em face de verificagdo técnica da inaplicabilidade dos termos contratuais originarios;

¢) quando necessaria a modificagao da forma de pagamento por imposi¢ao de circunstincias supervenientes, mantido
o valor inicial atualizado e vedada a antecipag@o do pagamento em relagdo ao cronograma financeiro fixado sem a
correspondente contraprestagao de fornecimento de bens ou execugio de obra ou servigo;

d) para restabelecer o equilibrio econdmico-financeiro inicial do contrato em caso de for¢a maior, caso fortuito ou fato
do principe ou em decorréncia de fatos imprevisiveis ou previsiveis de consequéncias incalculaveis, que inviabilizem a
execugdo do contrato tal como pactuado, respeitada, em qualquer caso, a reparti¢do objetiva de risco estabelecida no
contrato.

(...)

Art. 125. Nas alteragdes unilaterais a que se refere o inciso I do caput do art. 124 desta Lei o contratado sera obrigado
a aceitar, nas mesmas condi¢des contratuais, acréscimos ou supressdes de até 25% (vinte e cinco por cento) do valor
inicial atualizado do contrato que se fizerem nas obras, nos servigos ou nas compras, €, no caso de reforma de edificio
ou de equipamento, o limite para os acréscimos sera de 50% (cinquenta por cento).

Art. 126. As alteragdes unilaterais a que se refere oinciso I do caput do art. 124 desta Leindo poderdo transfigurar o
objeto da contratagao.

()

Art. 129. Nas alteragdes contratuais para supressao de obras, bens ou servigos, se o contratado ja houver adquirido os
materiais e os colocado no local dos trabalhos, estes deverdo ser pagos pela Administragéo pelos custos de aquisi¢do
regularmente comprovados e monetariamente reajustados, podendo caber indenizagdo por outros danos eventualmente
decorrentes da supressdo, desde que regularmente comprovados.

Art. 130. Caso haja alteragdo unilateral do contrato que aumente ou diminua os encargos do contratado, a
Administragdo devera restabelecer, no mesmo termo aditivo, o equilibrio econdmico-financeiro inicial.

Art. 131. A extingdo do contrato ndo configurara obice para o reconhecimento do desequilibrio econdmico-financeiro,
hipotese em que sera concedida indenizagao por meio de termo indenizatorio.

Paragrafo tnico. O pedido de restabelecimento do equilibrio econémico-financeiro devera ser formulado durante a
vigéncia do contrato e antes de eventual prorrogagio nos termos do art. 107 desta Lei.

15.2.1. Na aplicagdo dereajuste e revisio contratual deverdo ser observadas as Disposi¢oes
Gerais previstas no art. 150 a 153 do Decreto Estadual n. 28.874/2024 e eventuais alteragdes.

15.2.2. O(s) valor(res) contratado(s) sera(rdo) fixo(s) e irreajustavel(eis) pelo periodo de 12 (doze)
meses, de acordo com o art. 2° e seu § 1°, da Lei Federal n. 10.192/01 - principio da anualidade que
as propostas devem observar, bem como, disposi¢des contidas no Decreto Estadual 25.829/2021,
de 11/02/2021.

15.2.3. Durante o prazo de vigéncia do Contrato, seu respectivo valor sera irreajustavel. A
periodicidade para eventual reajuste de precos sera anual, contando-se a partir da data limite para
apresentagio da proposta comercial, utilizando-se o Indice Nacional de Precos ao Consumidor
Amplo - IPCA.

15.2.4. Entre as disposicdes relevantes do reajuste do contrato, previstas pelo Decreto n. 25.829, de


https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/l14133.htm#art124i
https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/l14133.htm#art124i
https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/l14133.htm#art107

11 de fevereiro de 2021, alterado pelo Decreto Estadual n. 25.856/2021, citamos algumas:

Art. 4° O reajuste em sentido estrito, espécie de reajuste nos contratos de obra, fornecimento ou servigo continuado
sem dedicagdo exclusiva de mao de obra, consiste na aplicag@o de indice de corre¢do monetaria estabelecido no
contrato, que retratara a variagao efetiva do custo de produgdo, admitida a adogdo de indices especificos ou setoriais.
§ 1° E nula de pleno direito qualquer estipulagdo de reajuste com periodicidade inferior a 1 (um) ano.

§ 2° A periodicidade anual nos contratos de que trata o § 1° sera contada a partir da data limite para apresentagdo da
proposta ou do orgamento a que essa se referir.

§ 3° Nas hipéteses em que o valor dos contratos de servigos continuados seja preponderantemente formado pelos
custos dos insumos, podera ser adotado o reajuste de que trata este artigo.

Art. 5° Para fins de adog@o de indices pré-fixados de reajuste, os gestores observaro o critério da especialidade e da
setorialidade, analisando se para o objeto contratual ha indice especifico de reajuste.

§ 1° Na falta de indice de reajuste especifico para o objeto, podera ser utilizado os indices oficiais que estabelecem a
inflag@o.

§ 2° Para itens de contrato que necessitem ser reajustados por mais de um indice, as parcelas que compdem esses itens
deverdo ser desmembrados, passando cada parcela a ser corrigida pelo seu respectivo indice.

§ 3° Em caso de paralisagdo ou aditamento de prazo em obras publicas, que venha a ultrapassar o prazo previsto em
contrato para a execugdo, ter-se-a que as parcelas contratuais excedentes ao prazo original serdo reajustadas pelo
indice previsto no instrumento convocatério, desde que devidamente justificado pela contratante e que o contratado
ndo tenha dado causa ao atraso na execugao, respeitando a periodicidade anual prevista no art. 4°.

Art. 6° O pedido de reajuste do contrato devera ser instruido, observado o art. 15, com os seguintes documentos:

I - requerimento da contratada devidamente assinado pelo seu responsavel;

11 - planilha de custos demonstrando a equagao inicial do contrato;

III - planilha de custos demonstrando a equagdo atual do contrato, a qual devera demonstrar a variagdo do prego,
levando em consideragéo o indice de reajuste pré-fixado no instrumento convocatorio e no contrato.

§ 1° O reajuste podera ser formalizado por meio de apostilamento, exceto quando coincidirem com a prorrogagao
contratual, em que devera ser formalizado por termo aditivo.

§ 2° Os reajustes a que o contratado fizer jus e que ndo forem solicitadas durante a vigéncia do contrato serdo objeto de
preclusdo com a assinatura da prorrogagao contratual ou com o encerramento do contrato, salvo se, no caso de
prorrogacdo contratual, constar clausula especifica resguardando o direito do contratado.

()
Art. 15. O pedido de reajuste ou repactuagdo devera ser apresentado pela contratada no prazo maximo de 30 (trinta)
dias, contados do fato gerador de seu direito.

()

§ 5° Se entre a data da apresentagdo da proposta no certame licitatorio e a assinatura do contrato decorrer tempo

superior a 12 (doze) meses, e o contrato apresentar a interpelagéo a qual trata o § 4°, ¢ garantido o reajuste ou

repactuacdo contratual referente a tal periodo, desde que demonstrada a vantajosidade de tal concessdo em detrimento

de nova licitagdo, sendo que, apos a assinatura do contrato, o contratado apresentara pedido formal, conforme o caso.
Demais regras para o reajuste devem ser observadas as previstas no art. 154 ao 156 do Decreto
Estadual n.28.874/2024, e as previstas no Decreto Estadual n.25.829/2021 (DOE de 11/02/2021,

pag. 8), alterado pelo Decreto Estadual n.25.856/2021, de 04/03/2021.

As disposi¢des para a revisdo contratual a serem aplicadas estdo previstas nos artigos 163 ¢ 164
Decreto Estadual n. 28.874/2024, e as previstas no Decreto Estadual n.25.829/2021, alterado pelo
Decreto Estadual n. 25.856/2021.

Devera ser observado pela Administracdo o disposto nos artigos 165 ao 168 do Decreto Estadual
n.28.874/2024, e eventuais alteragdes.

()

2.7. Da fiscalizacio e acompanhamento do recebimento/execu¢do do objeto: Ficam
aquelas estabelecidas no item 16. 17.1. e 17.2. e seus subitens do Anexo I — Termo de Referéncia, as quais
foram devidamente aprovadas pelo ordenador de despesa do 6rgao requerente, conforme transcrevemos:

()
16. DA FISCALIZACAO E RECEBIMENTO DO OBJETO

16.1. A Policia Civil designara o(s) seu(s) representante(s) paraacompanhar e fiscalizar o
recebimento de bens e servicos das contratacdes, devendo estes realizar as anotagdes pertinentes
em registros proprios, referentes as ocorréncias relacionadas a execugdo do contrato, e determinar
as providéncias necessarias a regularizagio de faltas ou defeitos observados.

16.2. As decisdes e providéncias que ultrapassarem a competéncia do(s) responsavel(is)
pelo recebimento dos bens e/ou servicos deverdo ser encaminhadas a seus superiores, em
tempo habil, para a adog@o das medidas necessarias.

16.3. O exercicio da fiscalizagdo pela Administracdo nio exclui nem reduz a responsabilidade
da contratada.

16.4. Havendo necessidade, poderdo ser designados servidores ou comissdes especiais para o
recebimento e/ou fiscalizagdo do objeto contratado.

17. DA ENTREGA E DO RECEBIMENTO
17.1. Da Execucio e do Recebimento dos Servicos

17.1.1. Os servigos contratados deverdo ser executados no ambiente da Policia Civil do Estado
de Rondonia, mais especificamente noDepartamento de Tecnologia da Informacio -
DETEINF, localizado na Rua Dom Pedro II, n° 1241, Centro, Porto Velho/RO, em dias uteis, de
segunda a sexta-feira, no horario compreendido entre 07:30 e 13:30. O telefone de contato é (69)
9.8119-0424.



17.1.2. A contratada fica ciente de que é responsavel pela plena execugdo dos servigos contratados,
incluindo instalagdo, configuracdo, transferéncia de conhecimento e suporte técnico continuo,
conforme especificagdes do Termo de Referéncia, garantindo a disponibilidade e seguranca das
aplicagdes WEB/API.

17.2. Prazo e Cronograma de Execucio

17.2.1. Os servigos deverdo ser iniciados imediatamente apos a assinatura do contrato e
organizados conforme cronograma acordado com a Administragdo, de modo a atender
integralmente as necessidades do Departamento de Tecnologia da Informagao.

17.3. Recebimento e Aceite dos Servicos

17.3.1. O recebimento dos servigos sera realizado por servidores designados pela Administragéo,
que acompanhardo a execugdo e verificardo se os servicos estdo em conformidade com as
especificagdes técnicas, niveis de servigo e demais condig¢des contratuais.

17.3.2. A fiscalizagdo e¢ o acompanhamento da execucdo ndo eximem a contratada de sua
responsabilidade pela qualidade, eficiéncia e continuidade dos servigos prestados.

17.4. Condic¢6es/Recebimento.

17.4.1. O recebimento dos servigos contratados serd realizado porservidor(es) ou comissao
designada pela Administracio, nos termos do art. 140, incisos II, alineas “a” ¢ “b”, da Lei n°
14.133/2021, em duas etapas: provisorio e definitivo.

a) Recebimento Provisorio: O recebimento provisorio serd realizado em até5 (cinco) dias
uteis apos a execugdo dos servigos, de forma sumaria, pelo responsavel pelo
acompanhamento e fiscalizagdo, com verificagdo preliminar da conformidade da execugéo
com as especificagdes contratuais.

b) Recebimento Definitivo: O recebimento definitivo ocorrerd em até 15 (quinze) dias
uteis apos o recebimento provisorio, mediante Termo de Recebimento detalhado, assinado
por servidor(es) ou comissdo designada, composta por, no minimo, 3 (trés) membros, que
comprovard a conformidade dos servigos com as exigéncias contratuais, com a Nota de
Empenho e com a proposta vencedora.

17.4.2. O prazo para recebimento definitivo poderad ser excepcionalmente prorrogado, por igual
periodo, quando houver necessidade de diligéncias adicionais para aferir o atendimento das
exigéncias contratuais.

17.5. Controvérsias na Execuciao

17.5.1. Em caso de controvérsia quanto a execugdo dos servicos, qualidade ou extensdo do objeto,
sera observado o disposto no art. 143 da Lei n.14.133/2021, comunicando-se a contratada para
sanar inconsisténcias ou emitir Nota Fiscal referente a parcela incontroversa, para fins de
liquidagdo e pagamento.

17.5.2. O prazo para solugdo de inconsisténcias na execucao dos servigos, sancamento de notas

fiscais ou instrumentos de cobranga equivalentes, verificados durante a analise prévia a
liquidagdo, nfo sera computado para fins do recebimento definitivo.

()

2.9. Do pagamento: Ficam aquelas estabelecidas no item 18. e subitens do Anexo [ —
Termo de Referéncia, as quais foram devidamente aprovadas pelo ordenador de despesa do orgdo
requerente, conforme transcrevemos:

()
18. DO PAGAMENTO

18.1. O pagamento sera efetuado, por ordem bancaria em conta corrente da Contratada, no prazo
maximo de 15 (quinze) dias uteis, nos termos do Art. 190 do Decreto Estadual n. 28.874/2024, a
contar da apresentagdo da Nota Fiscal/Fatura e das seguintes certiddes, devidamente atualizadas,
desde que a documentagdo da empresa esteja devidamente regularizada. Se a fatura/nota fiscal ndo
for apresentada ou a documentag@o ndo esteja regularizada, a contagem dar-se 4 somente a partir
da apresentagdo de todos os documentos necessarios a liquidagao:

I- Comprovagdo de regularidade com a Fazenda Federal com Certiddo Negativa, ou
Certiddo Positiva com efeitos de Negativa, de débitos relativos a Tributos Federais e a
Divida Ativa da Unido;

IT - Comprovagdo de regularidade com a Fazenda Estadual com Certiddo Negativa, ou
Certiddo Positiva com efeitos de Negativa, emitida pelo Estado relativo ao domicilio ou
sede da Contratante, relativa a tributos estaduais;

IIT - Comprovacao de regularidade com a Fazenda Municipal com Certiddo Negativa de
Débito - CND, ou Certiddo Positiva com efeitos de Negativa, emitida pelo Municipio



relativo ao domicilio ou sede da Contratante;

IV - Comprovagdo de regularidade com a Justica do Trabalho com Certiddo Negativa de
Débitos Trabalhistas - CNDT, ou Certiddo Positiva com efeitos de Negativa;

V- De regularidade com o FGTS, com Certificado de Regularidade de Situagdo do
FGTS — CRS, emitido pela Caixa Econdmica Federal — CEF, comprovando a regularidade
perante o Fundo de Garantia por Tempo de Servigo.

18.2. A Nota Fiscal/Fatura devera ser preenchida, conforme a Unidade Orgamentaria que emitir a
Nota de Empenho respectiva, sendo:

®  POLICIA CIVIL DO ESTADO DE RONDONIA [ - CNPJ n° 01.664.910/0001-31
® FUNDO ESPECIAL DE REEQUIPAMENTO POLICIAL - FUNRESPOL - CNPJ n° 00.854.776/0001-79.

18.3. Ambas unidades estdo situadas no mesmo endereco: na Av. Rogério Weber, n° 1928, Praga
Mal. Rondon, Centro, Porto Velho/RO, CEP - 76.801-030, e-mail de contato:
nucom@pc.ro.gov.br.

18.4. A contratada fara constar no documento fiscal, além das especificagdes e quantitativos do
objeto, o nimero da Nota Empenho, o nimero do Processo Eletronico (SEI), e as informagdes
relativas aos seus dados bancarios para pagamento do faturamento.

18.5. Na hipotese da Nota Fiscal/Fatura apresentar erros ou dividas quanto a exatiddo ou
documentagao, a Contratante podera pagar apenas as partes ndo controvertidas no prazo fixado para
pagamento;

18.6. Fica ressalvado o direito da Contratada de reapresentar para cobranga as partes
controvertidas, devidamente justificada, caso em que a Contratante contard com o prazo de 02
(dois) dias tteis, contados a partir do recebimento, para efetuar a andlise, ficando o respectivo
pagamento a ser efetuado no prazo deste TR.

18.7. Qualquer atraso ocorrido por parte da Contratada na apresentacdo da Nota Fiscal/Fatura ou
dos documentos exigidos como condi¢do para pagamento importara em prorrogagao automatica do
prazo de vencimento da obrigagdo da Contratante.

18.8. Os eventuais encargos financeiros decorrentes da inobservancia, pela contratada, de prazo de
pagamento, serdo de sua exclusiva responsabilidade.

18.9. A administracdo efetuara retengdo, na fonte, dos tributos e contribuigdes sobre todos os
pagamentos a Contratada quando legalmente exigidos.

18.10.0Ocorrendo atraso no pagamento, desde que a CONTRATADA ndo tenha concorrido, de
alguma forma, para o atraso, fica convencionado que a taxa de compensagao financeira (encargos
moratorios) devida, entre a data referenciada e a correspondente ao efetivo adimplemento da
obrigacao, calculada com a aplicacdo da seguinte formula:

EM=IxNxVP

Onde:

EM = Encargos Moratorios;

N = Numero de dias entre a data prevista para o pagamento ¢ a do efetivo pagamento;
VP = Valor da parcela em atraso;

I = Indice de compensagdo financeira = 0,00016438, assim, apurado:

[=1/365 1=(6/100)/365 1=0,00016438

Onde i = taxa percentual anual no valor de 6%.

18.11. Antes do pagamento da nota fiscal ou da fatura, devera ser consultada a situagdo da empresa
junto ao SICAF.

18.12. Nao sera efetuado qualquer pagamento a CONTRATADA enquanto houver pendéncia de
liquidagdo da obrigacdo financeira em virtude de penalidade ou inadimpléncia contratual, salvo as
parcelas incontroversas.

18.13. Podera a Contratante reter, do montante a pagar, valores para assegurar o pagamento de
multas, indenizagdes e ressarcimentos devidos pela Contratada, conforme estabelecido no Decreto
n.°16.901, de 09 de julho de 2012, alterado pelo Decreto n. 27.382 de 03 de agosto de 2022:

Art. 4° A liquidacdo da despesa consistira na verificagdo do direito adquirido pelo credor,
tendo por base os documentos comprobatorios do respectivo crédito, tais como: o contrato,
a nota de empenho, a Nota Fiscal ou fatura, o comprovante da entrega do material ou da
prestagdo efetiva do servigo, objetivando apurar:

()

§ 4° Havendo inadimpléncia do contratado junto a algum ente ptblico, observada durante o
procedimento de liquidacdo, caso o contratado ndo apresente sua regularidade fiscal dentro



do prazo estipulado no § 1°, o valor inadimplido sera retido do montante a ser pago ao
contratado. (Conforme alterado pelo Decreto N° 27.382 de 03 de agosto de 2022).

()

2.10. Da obrigac¢ao da contratada: Ficam aquelas estabelecidas no item 25. e subitens do
Anexo I — Termo de Referéncia, as quais foram devidamente aprovadas pelo ordenador de despesa do
orgdo requerente, conforme transcrevemos:

()
25. OBRIGACOES DA CONTRATADA

25.1. As obrigagdes da CONTRATADA decorrem da Lei n° 14.133/2021, do Decreto Estadual n.
28.874/2024, das demais normas pertinentes e das condi¢cdes estabelecidas neste Termo de
Referéncia, no edital e em seus anexos, sendo, em especial:

25.1.1. Credenciar junto a8 CONTRATANTE preposto formalmente designado, com poderes para
representd-la durante a execugdo do contrato e atender as demandas do Gestor e do Fiscal da
contratacao;

25.1.2. Executar os servicos contratados de acordo com as especificagdes técnicas, prazos,
condigdes e locais definidos neste Termo de Referéncia, no edital e em seus anexos, zelando pela
conformidade com a proposta apresentada;

25.1.3. Garantir a qualidade da execug@o, realizando a substitui¢do, corre¢do ou reexecucdo, as
suas expensas, dos servigos prestados em desacordo com as condigdes contratuais, técnicas ou
legais, dentro dos prazos estabelecidos pela Fiscalizagdo;

25.1.4. Manter plena responsabilidade pelos danos causados ao patrimonio da CONTRATANTE, a
seus servidores ou a terceiros em decorréncia da execugdo inadequada do objeto, promovendo o
ressarcimento em valores atualizados, no prazo de até 30 (trinta) dias contados da comprovacdo da
responsabilidade, sob pena de aplicagdo das medidas legais cabiveis;

25.1.5. Assumir todos os encargos decorrentes da execucdo contratual, inclusive trabalhistas,
previdenciarios, fiscais, tributarios, comerciais, securitarios, logisticos, de deslocamento de pessoal
e quaisquer outros que incidam ou venham a incidir sobre o servigo prestado;

25.1.6. Adotar medidas de seguranga necessarias para a execugdo dos servicos, prevenindo falhas
que possam comprometer a continuidade e a confiabilidade da solugo contratada;

25.1.7. Prestar informagdes e esclarecimentos sempre que solicitados pela Fiscalizagdo da
CONTRATANTE, cumprindo prontamente eventuais determinagdes técnicas e administrativas;

25.1.8.Comunicar imediatamente a Fiscalizagdo qualquer ocorréncia anormal ou fato
superveniente que possa afetar, ainda que temporariamente, a execugdo do contrato, informando
verbalmente em até 03 (trés) dias e formalmente em até 05 (cinco) dias;

25.1.9. Manter durante toda a execu¢do do contrato as condigdes de habilitagdo e qualificagdo
exigidas no processo licitatorio;

25.1.1. Responsabilizar-se integralmente pela execug¢do do objeto, garantindo sua continuidade e
qualidade, inclusive nos casos de manutencdo preventiva, corretiva e atualizagdes necessarias;

25.1.11. Apresentar nota fiscal referente aos servigos prestados, com indicagdo do processo, da
nota de empenho e descri¢do do objeto da contratagdo, observando os valores contratados;

25.1.12. Aceitar, nas mesmas condigdes contratuais, os acréscimos ou supressdes que possam
ocorrer nos servigos, até o limite de 25% (vinte e cinco por cento) do valor inicial atualizado do
contrato, conforme art. 125 da Lei n.°14.133/2021;

25.1.13. Manifestar recebimento da Ordem de Servigco/Nota de Empenho no prazo de até 05 (cinco)
dias uteis, contados do envio;

25.1.14. Assinar o Instrumento Contratual no prazo maximo de 03 (trés) dias tteis, contados do
recebimento da convocacdo formal.

(..)
2.11. Da obrigacdo da contratante: Ficam aquelas estabelecidas no item 26. e subitens do

Anexo I — Termo de Referéncia, as quais foram devidamente aprovadas pelo ordenador de despesa do
orgdo requerente, conforme transcrevemos:

()
26. OBRIGACOES DA CONTRATANTE

26.1. Proporcionar todas as facilidades indispensaveis a boa execucdo do objeto, inclusive
permitindo o acesso de prepostos ou representantes da Contratada as dependéncias da Contratante,
no trato de questdes relacionadas a execugao.



26.2. Fornecer a Contratada as informag¢des, elementos e esclarecimentos necessarios a correta
execugdo do contrato.

26.3. Promover, por meio do setor competente, o acompanhamento, fiscalizagdo e recebimento
provisorio e definitivo dos servigos, verificando a conformidade com as especificagdes do Termo
de Referéncia, da Proposta Comercial e do instrumento contratual, anotando falhas, notificando a
Contratada e fixando prazo para corre¢do, quando necessario.

26.4. Efetuar o pagamento a Contratada, observados os pregos, condigdes e prazos estabelecidos
no edital, contrato e seus anexos.

26.5. Aplicar penalidades em caso de descumprimento das obrigagdes contratuais.

26.6. Verificar, durante a vigéncia do contrato, a manuten¢do das condigdoes de habilitacdo e
qualificagdo exigidas.

26.7. Sustar, no todo ou em parte, a execu¢do do objeto, sempre que medida for considerada
necessaria.

26.8. Exigir o cumprimento integral das obrigagdes assumidas pela Contratada, de acordo com o
contrato € sua proposta.

26.9. A Contratante ndo respondera por quaisquer compromissos assumidos pela Contratada com
terceiros, ainda que vinculados a execugdo do objeto, bem como por qualquer dano causado a
terceiros em decorréncia de atos da Contratada, seus empregados, prepostos ou subordinados.

()

2.12 Dos critérios de sustentabilidade: Ficam aquelas estabelecidas no item 28. e
subitens do Anexo I — Termo de Referéncia, as quais foram devidamente aprovadas pelo ordenador de
despesa do 6rgdo requerente, conforme transcrevemos:

(..)
28. DOS CRITERIOS DE SUSTENTABILIDADE
28.1. E de inteira responsabilidade da CONTRATADA o cumprimento das normas ambientais

vigentes, especialmente no que se refere a prevengao da poluigdo, a correta destinagdo de residuos
e a ndo degradacdo do meio ambiente durante a execugdo do contrato.

28.2. A CONTRATADA devera adotar todas as medidas necessarias para evitar impactos
ambientais negativos decorrentes de suas atividades, bem como assumir integral responsabilidade
pela reparagdo de eventuais danos ambientais causados, providenciando, as suas expensas, a
corregdo de passivos ambientais que venham a ocorrer.

28.3. Devera, ainda, observar e atender, no que couber, as disposi¢des da Lei n° 14.133/2021, em
especial quanto aos critérios de sustentabilidade ambiental previstos em seu art. 25, que
orientam a Administragdo Publica a priorizar contratagdes que promovam a preservagdo do meio
ambiente e a adogdo de praticas sustentaveis.

()
3. DA IMPUGNACAO AO EDITAL E DO PEDIDO DE ESCLARECIMENTO

3.1. De acordo com o Art. 164, da Lei n.°14.133, de 2021, qualquer pessoa ¢ parte legitima
para impugnar edital de licitacdo por irregularidade na aplicacdo desta Lei ou para solicitar esclarecimento
sobre os seus termos, devendo protocolar o pedido até 3 (trés) dias uteis antes da data de abertura do
certame, observado o seguinte procedimento:

3.1.1. Envio exclusivo para o enderego eletronico: coesp.supel@gmail.com;

3.1.2. Apo6s o envio do e-mail, a licitante devera certificar-se quanto a confirmacdo de
recebimento pelo Nucleo de Atendimento desta Superintendéncia, para nao tornar sem efeito, pelo telefone
(069) 3212-9243 ou ainda, concomitantemente, caso julgue necessario, protocolar o original
presencialmente na SUPEL, no horédrio das 07h30min. as 13h30min (horario local), de segunda-feira a
sexta-feira, situada na Av. Farquar, 2986 - Bairro: Pedrinhas Complemento: Complexo Rio Madeira, Ed.
Pacaas Novos - 2° Andar, em Porto Velho/RO - CEP: 76.801-470;

3.1.3. Mencionar o numero do Pregdo, o ano e o nimero do processo licitatério.

3.2. As impugnagdes e pedidos de esclarecimentos nao suspendem os prazos previstos no
certame, de forma que a concessdo de efeito suspensivo a impugnagdo ¢ medida excepcional e devera ser
motivada nos autos do processo de licitagao.

3.3. A decisdo do(a) Pregoeiro(a) quanto a impugnacdo serd informada preferencialmente
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via e-mail (aquele informado na impugnacgdo), e através do campo proprio do Sistema Eletronico do site
Compras.gov.br, sendo necessariamente divulgado em sitio eletronico oficial no prazo de até 3 (trés) dias
uteis, limitado ao ltimo dia util anterior a data da abertura do certame, ficando o licitante obrigado a
acessa-lo para obten¢do das informagdes prestadas pelo(a) Pregoeiro(a), na forma do Art. 164, pardgrafo
unico da Lei n.°14.133/2021.

3.4. Acolhida a impugnagdo, sera definida e publicada nova data para a realizacdo do
certame.

4. DAS CONDICOES DE PARTICIPACAO

4.1. Poderdo participar deste Pregdo os interessados que estiverem previamente
credenciados no Sistema de Cadastramento Unificado de Fornecedores - SICAF e no Portal de Compras
do Governo Federal (https://www.gov.br/compras/pt-br), por meio de Certificado Digital conferido pela
Infraestrutura de Chaves Publicas Brasileira — ICP — Brasil.

4.2. Os licitantes deverdo obedecer rigorosamente aos termos deste Edital e de seus anexos.

4.2.1. Ante eventual auséncia de regramento especifico em Edital, deverao ser observados
os inseridos no Termo de Referéncia, sempre pautando-se na legislacao vigente.

4.3. O licitante responsabiliza-se exclusiva e formalmente pelas transagdes efetuadas em seu
nome, assume como firmes e verdadeiras suas propostas e seus lances, inclusive os atos praticados
diretamente ou por seu representante, excluida a responsabilidade do provedor do sistema ou do 6rgao ou
entidade promotora da licitacdo por eventuais danos decorrentes de uso indevido das credenciais de
acesso, ainda que por terceiros.

4.4. E de responsabilidade do cadastrado conferir a exatiddo dos seus dados e manté-los
atualizados junto aos 6rgdos responsaveis pela informagao, devendo proceder, imediatamente, a correcao
ou a alterag@o dos registros tao logo identifique incorrecao ou aqueles que se tornem desatualizados.

4.5. A ndo observancia do disposto no item anterior poderd ensejar desclassificacdo no
momento da habilitagao.

4.6. Nao poderao disputar esta licitacio, direta ou indiretamente:
4.6.1. Aquele que ndo atenda as condic¢des deste Edital e seu(s) anexo(s);

4.6.2. Pessoa fisica ou juridica que se encontre, ao tempo da licitacdo, impossibilitada de
participar da licitagdo em decorréncia de penalidade que lhe foi imposta de:

4.6.2.1. Impedimento de licitar e contratar no ambito da Administragdo Publica direta e
indireta do Estado de Rondonia, nos termos do art. 156, III, § 4°, da Lei n.°14.133/2021;

4.6.2.2. Declarados inidoneos para licitar ou contratar com a Administracdo Publica, na
forma do art. 156, IV, § 5°, da Lei n.°14.133/2021;

4.6.3. Estrangeiros que ndo tenham representacao legal no Brasil com poderes expressos
para receber citacdo e responder administrativa e judicialmente;

4.6.4. Aquele que se enquadre no disposto do art. 14, da Lei n.°14.133, de 2021;

4.6.5. Agente publico de 6rgao ou entidade licitante ou contratante, conforme _§§ 1° e 2° do
art. 9°da Lein.°14.133, de 2021.

4.6.6. Pessoas juridicas reunidas em consodrcio observar o art. 15 da Lei n.°14.133, de
2021 e disposi¢ao constante no item 20. do_Anexo I - Termo de Referéncia, conforme transcrevemos:

()
20. DA PARTICIPACAO DE EMPRESAS REUNIDAS SOB A FORMA DE CONSORCIO

20.1. Fica vedada a participacdo de empresas sob a forma de consorcio, tendo em vista o objeto da
licitacdo ndo ser de grande porte, complexo tecnicamente, e tampouco operacionalmente inviavel
de ser executado por apenas uma empresa, portanto, ndo € o caso da aplica¢do do art.15 da Lei
Federal n°. 14.133/2021.

()

4.6.7 Da subcontratac¢ao: Ficam aquelas estabelecidas no item 24. e subitens do Anexo [ —
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Termo de Referéncia, as quais foram devidamente aprovadas pelo ordenador de despesa do oOrgdo
requerente, conforme transcrevemos:

()
24. DA SUBCONTRATACAO CESSAO E/OU TRANSFERENCIA TOTAL OU PARCIAL
DO OBJETO

24.1 E vedada a subcontratagdo, cessdo, transferéncia total ou parcial pela Contratada a outra
empresa, para o fornecimento do objeto deste instrumento.

()

3. NAO APLICACAO DE RESERVA DE COTA PARA MICROEMPRESAS E
EMPRESAS DE PEQUENO PORTE

5.1 Considerando a complexidade técnica e operacional do objeto a ser contratado, qual
seja: “Contratagao de solugdo de seguranca para aplicagdes WEB/API, contemplando servigos de
instalagdo, transferéncia de conhecimento e suporte técnico continuo, com a finalidade de manter o
ambiente da Policia Civil operante, garantindo disponibilidade e prote¢ao avancada das informacdes do
Parque Tecnolégico da Policia Civil do Estado de Rondoénia, utilizando tecnologias como inspegdo
profunda de pacotes, analise comportamental e inteligéncia artificial", a Administragdo Publica decide
que nao sera aplicada reserva de cota para Microempresas (ME) e Empresas de Pequeno Porte
(EPP).

5.2. Tal decisdo fundamenta-se na legislagdo vigente, conforme art. 49, inciso III, da Lei
Complementar n.°123/2006: "O tratamento diferenciado e simplificado para as microempresas € empresas
de pequeno porte ndo se aplica quando ndo for vantajoso para a Administragdo Publica ou representar
prejuizo ao conjunto ou complexo do objeto a ser contratado", c/c o art. 4°, §1°, I, da Lei n.°14.133/2021:
“As disposicdes relativas as microempresas e empresas de pequeno porte ndo se aplicam no caso de
licitagdo para aquisicdo de bens ou contratacdo de servigos em geral, ao item cujo valor estimado for
superior a receita bruta maxima admitida para fins de enquadramento como empresa de pequeno porte."

5.3. Essa decisdo baseia-se nos aspectos técnicos € operacionais a seguir, que evidenciam a
inviabilidade da aplicag@o da reserva de cota para ME e EPP neste certame:

1. Complexidade da Solu¢do de Seguranca: A solucdo contratada envolve tecnologias
avancadas para aplicagcdbes WEB/API, como inspe¢do profunda de pacotes, analise
comportamental e inteligéncia artificial, exigindo conhecimento técnico
especializado e experiéncia comprovada em projetos de alta complexidade.

2. Suporte Técnico Continuo: O objeto inclui manutengdo e suporte técnico ativo,
garantindo disponibilidade continua dos sistemas. Empresas sem experiéncia
comprovada em suporte de sistemas criticos poderiam comprometer a operagdo € a
seguranca do ambiente.

3.  Inviabilidade de Parcelamento do Lote: A divisdo do objeto para permitir a
participagcdo de ME/EPP poderia fragmentar a prestacio do servico, gerando
incompatibilidade técnica entre fornecedores e prejuizo a integragdo e operagao continua
da solugdo de seguranca.

4. Garantia de Atendimento Integral: E necessario que o fornecedor seja capaz de
atender integralmente a todas as necessidades do Parque Tecnoldgico, incluindo
instalacdo, transferéncia de conhecimento e suporte continuo, garantindo a eficicia e
seguranga operacional.

5.4. Dessa forma, a reserva de cota para ME/EPP ndo seria vantajosa para a
Administracao, prevenindo prejuizos ao conjunto do objeto e assegurando que a contratagdo contemple
uma empresa capaz de atender integralmente as necessidades da Policia Civil do Estado de
Rondoénia.

5.5. Portanto, néo se aplicam as disposicdes dos arts. 47 e 48 da LC 123/06, garantindo a
execug¢ao do contrato de forma segura, eficiente e tecnicamente adequada

6. DO REGISTRO DA PROPOSTA NO SISTEMA ELETRONICO

6.1. A participagao no Pregdo Eletronico dar-se-a4 por meio da digitagdo da senha privativa



do Licitante a partir da data da libera¢do do Edital, até o horario limite de inicio da Sessdo Publica, horario
de Brasilia.

6.2. O licitante devera registrar sua proposta, no sistema eletronico, com o0s seguintes
campos: Valor unitario e total do item ou valor global, ou percentual de desconto; descri¢ao detalhada do
objeto, contendo as informagdes conforme a especificagdo do Termo de Referéncia.

6.2.1. A licitante devera preencher o campo "marca" apenas com a marca especifica do
produto que deseja ofertar, sob pena de ser desclassificada caso ndo esteja de acordo.

6.3. Nos valores propostos estardo inclusos todos o0s custos operacionais, encargos
previdencidrios, trabalhistas, tributdrios, comerciais e quaisquer outros que incidam direta ou
indiretamente no fornecimento dos bens.

6.4. Os precos ofertados, tanto na proposta inicial, quanto na etapa de lances, serdo de
exclusiva responsabilidade do licitante, ndo lhe assistindo o direito de pleitear qualquer alteracdo, sob
alegacdo de erro, omiss@o ou qualquer outro pretexto.

6.5. As ofertas de propostas dos licitantes devem respeitar os pregos maximos estabelecidos
neste Edital.

6.6. As propostas registradas através do preenchimento no momento do cadastro no Sistema
COMPRAS.GOV.BR NAO DEVEM CONTER NENHUMA IDENTIFICACAO DA EMPRESA
PROPONENTE, visando atender o principio da impessoalidade e preservar o sigilo das propostas.

6.7. Quando da inclusdo do anexo da proposta no sistema eletronico, as empresas deverao
fornecer as informacgdes necessarias para a identificagao da proposta em conformidade com o item 12. do
Anexo I deste Edital - Termo de Referéncia, que somente serd publica ap6s a fase de lances.

7. DA FORMULACAO DE LANCES, CONVOCACAO ME/EPP E CRITERIO DE
DESEMPATE

7.1. Iniciada a etapa competitiva, os licitantes deverdo encaminhar lances exclusivamente
por meio de sistema eletronico, sendo imediatamente informados do seu recebimento e do valor
consignado no registro.

7.2. O lance devera ser ofertado pelo valor UNITARIO de cada item.

7.3. Os licitantes poderdo oferecer lances sucessivos, observando o hordrio fixado para
abertura da sessdo e as regras estabelecidas no Edital.

7.4. O licitante somente podera oferecer lance de valor inferior ou percentual de desconto
superior ao ultimo por ele ofertado e registrado pelo sistema.

7.5. O intervalo minimo de diferenca de valores ou percentuais entre os lances, que incidira
tanto em relagdo aos lances intermediarios quanto em relacao a proposta que cobrir a melhor oferta, devera
ser de:

a) 2% (dois por cento), quando o item licitado possuir valor estimado de até RS
1.000.000,00 (um milhdo de reais).

7.6. O licitante podera, uma Unica vez, excluir seu ultimo lance ofertado, no intervalo de
quinze segundos apos o registro no sistema, na hipotese de lance inconsistente ou inexequivel.

7.7. O procedimento seguira de acordo com o modo de disputa ABERTO.

7.8. Apds o encerramento da etapa de lances, serd verificado se ha empate entre as licitantes
que neste caso, por forca da aplicagdo da exclusividade obrigatoriamente se enquadram como
Microempresa — ME ou Empresa de Pequeno Porte — EPP, conforme determina a Lei Complementar n.°
123/06,CONTROLADO SOMENTE PELO SISTEMA COMPRAS.GOV.BR.

7.9. Havendo eventual empate entre propostas ou lances, o critério de desempate sera
aquele previsto no_art. 60 da Lei n.°14.133, de 2021, nesta ordem:

a) disputa final, hipotese em que os licitantes empatados poderdo apresentar
nova proposta em ato continuo a classificacao;

b) avaliagdo do desempenho contratual prévio dos licitantes, para a qual deverdo
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preferencialmente ser utilizados registros cadastrais para efeito de atesto de cumprimento de
obrigagdes previstos na Lei n.°14.133, de 2021;

c) desenvolvimento pelo licitante de agdes de equidade entre homens e mulheres
no ambiente de trabalho, conforme regulamento;

d) desenvolvimento pelo licitante de programa de integridade, conforme
orientagdes dos 6rgaos de controle.

7.10. Persistindo o empate, serd realizado sorteio em sessdo publica entre as propostas
empatadas.

7.11. Na hipotese do subitem 7.10 , a sess@o publica de sorteio sera efetuada de forma
presencial, podendo qualquer interessado participar, sendo transmitida em canal oficial da
Superintendéncia Estadual de Compras e Licitagdes - SUPEL, sendo observado os procedimentos, a saber:

a) Informagao no chat da sessao publica quanto: data, hora e local da sessao para
o procedimento de desempate das propostas, a ser realizado no site Sorteador.com.br! (ou outro
compativel);

b) Por ordem alfabética, serda disponibilizado a indicagdo dos nomes das
licitantes, que se encontram em situacao de propostas empatadas, no site indicado na alinea "a"
do subitem 7.11;

c) A primeira licitante sorteada, sera a primeira classificada. A sequéncia
classificatoria das propostas empatadas seguird em ordem sucessiva;

d) A sessdo sera oficialmente encerrada apos a conclusao desses procedimentos,
e o registro audiovisual da sessdo permanecera para visualizagdo no canal oficial da
Superintendéncia Estadual de Compras e Licitagdes - SUPEL.

e) Havera transmissdao ao vivo da sessdo do sorteio nos canais oficiais SUPEL:
https://www.youtube.com/@supelro5251 e https://www.instagram.com/supelrondonia/

f) Havera lavratura de ata de sorteio, com presenca de testemunhas, que sera
incluida no processo administrativo;

7.12. Encerrada a etapa de envio de lances da sessdo publica, na hipdtese da proposta do
primeiro colocado permanecer acima do prego maximo ou inferior ao desconto definido para a
contratacdo, o (a) Pregoeiro (a) podera negociar condigdes mais vantajosas, apos definido o resultado do
julgamento.

8. DA FASE DE NEGOCIACAO E JULGAMENTO DA PROPOSTA DE PRECOS

8.1. Encerrada a etapa de envio de lances da sessdo publica, o Pregoeiro verificard se o
licitante provisoriamente classificado em primeiro lugar atende as condig¢des de participagdo no certame,
conforme previsto no art. 14 da Lei n.°14.133/2021, legislagdo correlata e no item 4 do edital,
especialmente quanto a existéncia de san¢do que impega a participacao no certame ou a futura contratagao.

8.2. Seguidamente serd realizada a negociagdo e atualizag¢do dos precos por meio do CHAT
MENSAGEM do sistema Compras.gov.br, devendo o (a) Pregoeiro (a)examinar a compatibilidade dos
precos em relacdo ao estimado para contratagao.

8.2.1. Serdo aceitos somente precos em moeda corrente nacional (R$), com valores
unitarios e totais com no maximo 02 (duas) casas decimais, considerando as quantidades constantes no
Anexo I — Termo de Referéncia. Caso seja encerrada a fase de lances, e a licitante divergir com o exigido,
o (a) Pregoeiro (a), podera convocar no chat de mensagens para atualizacdo do referido lance e/ou realizar
a atualizacao dos valores arredondando-os para menos automaticamente caso a licitante permanega inerte.

8.3. O (a) Pregoeiro (a) ndo aceitard o item cujo preco seja superior ao estimado (valor de
mercado) para a contratagao.

8.3.1. Sob andlise do (a) Pregoeiro (a), podera ser convocada todas as licitantes, que
estejam dentro do valor estimado para contratagao, para que no prazo maximo de 02 (duas) horas, se outro
prazo nao for fixado, envie a proposta adequada ao ultimo valor ofertado, acompanhada, se for o caso, dos
documentos complementares, quando necessarios a confirmacao daqueles exigidos neste Edital.



8.3.1.1. Cabera ao licitante remeter no prazo estabelecido, exclusivamente via sistema
Compras.gov, a proposta atualizada com o preco ou desconto, sob pena de desclassificagao.

8.3.2. APROPOSTA DE PRECOS devera conter: o valor devidamente atualizado do lance
e/ ou da negociagdo ofertados, com a especificagio completa do objeto, contendo
marca/modelo/fabricante, SOB PENA DE DESCLASSIFICACAO, em caso de descumprimento das
exigéncias.

8.4. Para fins de aceitagdo da proposta o (a) Pregoeiro (a) examinard a proposta ajustada
quanto a adequagdo ao objeto e a compatibilidade do preco em relagdo aos valores estimados para
contratacdo, podendo solicitar manifestacdo técnica e juridica de outros setores do 6rgdo, a fim de
subsidiar sua decisdo.

8.5. Quando houver indicios de inexequibilidade da proposta de prego, serd oportunizado ao
licitante o Principio do Contraditorio e da Ampla Defesa, para que querendo esclareca a composi¢ao do
preco da sua proposta, ou em caso da necessidade de esclarecimentos complementares, poderdo ser
efetuadas diligéncias, na forma do artigo 59 da Lei Federal n.°14.133/2021.

8.6. Para fins de andlise da proposta quanto ao cumprimento das especificacdes do objeto,
podera ser colhida a manifestacdo escrita do 6rgado requisitante, ou da area especializada no objeto.

8.7. Caso o Termo de Referéncia exija a apresentacdo de amostra, o licitante classificado
em primeiro lugar devera apresenta-la, conforme disciplinado no item XXX do Termo de Referéncia, sob
pena de ndo aceitacdo da proposta.

8.8. A PROPOSTA DE PRECOS, inserida no sistema de Compras.gov.br devera estar de
acordo com o item 12. do Anexo I - termo de Referéncia. conforme transcrevemos:

(-..)
12. CRITERIO DE JULGAMENTO DAS PROPOSTAS
12.1. Em conformidade com o art. 33 da Lei n® 14.133/2021, os itens que compdem o objeto desta

licitacdo serdo adjudicados em lote tinico e julgados pelo critério de Menor Preco Global,
considerando-se a totalidade da proposta apresentada pela licitante.

12.2. O critério de Menor Preco Global se justifica pelo fato de que os itens e servigos
contratados sdo interdependentes, compondo uma solucéio unica de seguranca para aplicacdes
WEB/API ¢ para o Parque Tecnolégico da Policia Civil. Dessa forma, a adjudicag¢do por item
isolado poderia comprometer a integracéo técnica, a padronizacgio, a eficiéncia operacional ¢
a economicidade da contratacio, além de aumentar os riscos relacionados a compatibilidade,
manuten¢do e desempenho da solucdo.

12.3. O julgamento pelo menor prego global permitird a Administragao:

Obter a proposta mais vantajosa considerando todos os servigos e componentes da solugao;
Garantir padronizagdo e unicidade da solugdo;
Reduzir custos e riscos associados a contratagdo de multiplos fornecedores;

Simplificar a gestdo, fiscalizag@o e execugdo contratual;

Assegurar a eficiéncia operacional e seguranga das aplicagdes WEB/API da Policia Civil do Estado de Rondonia.

12.4. Assim, a avaliagdo das propostas sera realizada considerando o preco total do lote,
sendo desclassificadas aquelas que ndo atenderem integralmente as exigéncias do edital, as
especificagdes técnicas ou aos requisitos de habilitacao.

(...)
8.9. As propostas terdo validade minima de 90 (noventa) dias, a contar da data de sua
apresentagdo.

8.9.1. A SUPEL solicitara as empresas, cujas propostas estiverem com prazo de vencimento
inferior a 10 (dez) dias, ap6s declarada habilitada, para que facam a devida atualizagdo com o intuito de
dar celeridade ao processo de adjudicagao e homologagao pela Unidade Gestora.

8.9.2. As propostas com prazo de vencimento superior ao mencionado no item 8.9.1., serdo
enviadas imediatamente a Unidade Gestora sem a referida atualizagao temporal, para que se d¢€ inicio ao
procedimento homologatorio.

8.9.2.1. Quando o processo for encaminhado para homologagao juntamente com a proposta
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atualizada, cujo prazo de vencimento seja superior a 10 (dez) dias, ficard a cargo da SUPEL informar a
Unidade o prazo em dias restante para o vencimento.

8.9.3. Decorrido o prazo de vencimento da proposta sem que a Unidade Gestora promova a
homologacao, a esta recai a responsabilidade de solicitar as licitantes a atualizacao.

8.9.4. O procedimento mencionado no item 8.9.1 sera dispensado nos processos em que for
certificada a necessidade de prioridade de tramitacdo, de modo que as propostas serdo encaminhadas a
Unidade Gestora para os atos de homologagdo, desde que dentro da validade, apos finalizada a fase de
habilitacao.

8.10. Na ocasido da homologacdo, caso haja divergéncias entre o valor constante do
documento da proposta, enviado pela licitante, e o valor final das negociagdes registradas no Termo de
Julgamento, serd considerado o registrado no para fins de homologacao.

) DA FASE DE HABILITACAO

9.1. Serdo realizadas consultas, ao Cadastro de Fornecedores Impedidos de Licitar e
Contratar com a Administragao Publica Estadual - CAGEFIMP, instituido pela Lei Estadual n° 2.414, de
18 de fevereiro de 2011, ao Cadastro Nacional de Empresas Inidoneas e Suspensas - CEIS/CGU (Lei
Federal 12.846/2013), Sistema de Cadastramento Unificado de Fornecedores - SICAF, Cadastro Nacional
de Condenagdes Civeis por Atos de Improbidade Administrativa, mantido pelo Conselho Nacional de

Justica (www.cnj.jus.br/improbidade adm/consultar requerido.php)e Lista de Inidoneos, mantida pelo
Tribunal de Contas da Unido - TCU.

9.2. Os documentos previstos no Termo de Referéncia, necessarios e suficientes para
demonstrar a capacidade do licitante de realizar o objeto da licitagdo, serdo exigidos para fins de
habilitacdo, nos termos dos_arts. 62 a 70 da Lei n.® 14.133, de 2021.

9.3. A DOCUMENTACAO DE HABILITACAO ANEXADA NO SISTEMA
COMPRAS.GOV TERA EFEITO PARA TODOS OS ITENS, OS QUAIS A EMPRESA ENCONTRA-
SE CLASSIFICADA.

9.4. Os licitantes poderdo deixar de apresentar os documentos de habilitacdo que constem
do SICAF e/ou Cadastro Geral de Fornecedores — CAGEFOR da SUPEL, assegurando aos demais
licitantes o direito de acesso aos dados constantes dos sistemas.

9.5. E de responsabilidade do licitante conferir a exatiddo dos seus dados cadastrais no
SICAF e manté-los atualizados junto aos 6rgdos responsaveis pela informacdo, devendo proceder,
imediatamente, a corre¢do ou a alteragdo dos registros tdo logo identifique incorre¢do ou aqueles se
tornem desatualizados.

9.6. A ndo observancia do disposto no item anterior podera ensejar inabilitagao.

9.7 A verificagdo pelo pregoeiro, em sitios eletronicos oficiais de 6rgdos e entidades
emissores de certiddes constitui meio legal de prova, para fins de habilitagao.

9.8. O Pregoeiro, ap0ds da aceitagdo do(s) item(ns), convocara a licitante melhor classificada
para que, no prazo de até 2 (duas) horas, se outro prazo ndo for fixado, envie os documentos de
habilitagao.

9.9. Apos a entrega dos documentos para habilitacio, ndo sera permitida a
substituicao ou a apresentacio de novos documentos, salvo em sede de diligéncia, para:

9.9.1. complementacdo de informagdes acerca dos documentos ja apresentados pelos
licitantes e desde que necessaria para apurar fatos existentes a época da abertura do certame; e

9.9.2. atualizagdo de documentos cuja validade tenha expirado ap6s a data de recebimento
das propostas;

9.10. Na andlise dos documentos de habilitagdo, a comissao de contratagdo podera sanar
erros ou falhas, que ndo alterem a substancia dos documentos e sua validade juridica, mediante decisao
fundamentada, registrada em ata e acessivel a todos, atribuindo-lhes eficicia para fins de habilitagao e
classificagao.

9.11. As Microempresas e Empresas de Pequeno Porte deverao encaminhar a documentagao
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de habilitacdo, ainda que haja alguma restri¢cao de regularidade fiscal e trabalhista, nos termos do art. 43, §
1°da LC n® 123, de 2006 e alteragdes.

9.11.1. Havendo alguma restri¢do na comprovacdo da regularidade fiscal, serd assegurado
prazo de 5 (cinco) dias uteis para sua regularizagdo pelo licitante, prorrogavel por igual periodo, com
inicio no dia em que o proponente for declarado vencedor do certame.

9.11.2. A prorrogagao do prazo previsto no subitem 9.11.1 podera ser concedida, a critério
da Administragao Publica, quando requerida pelo licitante, mediante apresentacdo de justificativa.

9.11.3. Ressalvado os documentos possiveis de verificagdo conforme item 9.4, os licitantes
deverdo encaminhar, nos termos deste Edital e anexos, a documentagao relacionada nos itens a seguir, para
fins de habilitagao:

9.12. RELATIVOS A REGULARIDADE FISCAL, SOCIAL E TRABALHISTA

9.12.1. Os critérios de regularidade fiscal, social e trabalhista a serem atendidos pelo
fornecedor serdo aqueles estabelecidos nos itens 23.2 e 23.3 e seus subitens do Anexo I deste edital -
Termo de Referéncia, conforme transcrevemos:

()
23.2. REGULARIDADE FISCAL:

a) Prova de Inscrigdo no Cadastro de Contribuintes Estadual ou Municipal, se houver, relativo ao
domicilio ou sede do licitante, pertinente ao seu ramo de atividade e compativel com o objeto
contratual.

b) Certidao de Regularidade de Débitos com a Fazenda Federal (da Secretaria da Receita Federal e
da Procuradoria da Fazenda Nacional), admitida comprovag¢do também, por meio de “certiddo
positiva com efeito de negativo”, diante da existéncia de débito confesso, parcelado e em fase de
adimplemento;

¢) Certiddo de Regularidade de Débitos com a Fazenda Estadual, admitida comprovagdo também,
por meio de “certiddo positiva com efeito de negativo”, diante da existéncia de débito confesso,
parcelado e em fase de adimplemento;

d) Caso o fornecedor seja considerado isento dos tributos estaduais relacionados ao objeto. O
licitante devera comprovar tal condi¢cdo mediante a apresentacdo de declaragdo da Fazenda
Estadual do domicilio ou sede do fornecedor, ou outra equivalente, na forma da lei.

¢) Certidao de Regularidade de Débitos com a Fazenda Municipal, admitida comprovacao também,
por meio de “certiddo positiva com efeito de negativo”, diante da existéncia de débito confesso,
parcelado e em fase de adimplemento;

f) Certiddo de Regularidade do FGTS, admitida comprovagdo também, por meio de “certiddo
positiva com efeito de negativo”, diante da existéncia de débito confesso, parcelado e em fase de
adimplemento;

g) Certiddo de Regularidade de Débito - CND, relativa as Contribui¢cdes Sociais fornecida pelo
INSS - Instituto Nacional do Seguro Social Seguridade Social, admitida comprovacao também, por
meio de “certiddo positiva com efeito de negativo”, diante da existéncia de débito confesso,
parcelado e em fase de adimplemento;

h) Nao utilizar de trabalho noturno, perigoso ou insalubre a menores de 18 (dezoito) anos e de
qualquer trabalho a menores de 16 (dezesseis) anos, salvo na condigdo de aprendiz, a partir de 14
(quatorze) anos, nos termos do que dispde o artigo 7°, inciso XXXIII da Constitui¢do Federal;

23.3. REGULARIDADE TRABALHISTA:
23.3.1. Certiddo de Regularidade de Débito —CNDT, para comprovar a inexisténcia de débitos
inadimplidos perante a Justiga do Trabalho, admitida comprovagdo também, por meio de “certiddo

positiva com efeito de negativo”, diante da existéncia de débito confesso, parcelado e em fase de
adimplemento.

(..)
9.13. RELATIVOS A HABILITACAO JURIDICA
9.13.1. Os critérios de habilitagdo juridica a serem atendidos pelo fornecedor serdo aqueles

estabelecidos no item 23.4 e seus subitens do Anexo I deste edital - Termo de Referéncia, conforme
transcrevemos:

()
23.4. HABILITACAO JURIDICA:



a) No caso de empresario individual: inscricdo no Registro Pblico de Empresas Mercantis, a cargo
da Junta Comercial da respectiva sede;

b) Em se tratando de microempreendedor individual — MEI: Certificado da Condigdo de
Microempreendedor Individual - CCMEI, cuja aceitagdo ficara condicionada a verificagdo da
autenticidade no sitio http://www.portaldoempreendedor.gov.br/;

¢) No caso de sociedade empresaria ou empresa individual de responsabilidade limitada - EIRELI:
ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado na Junta Comercial
da respectiva sede, acompanhado de documento comprobatério de seus administradores;

d) No caso de sociedade simples: inscrigdo do ato constitutivo no Registro Civil das Pessoas
Juridicas do local de sua sede, acompanhada de prova da indicacdo dos seus administradores;

¢) No caso de microempresa ou empresa de pequeno porte: apresentagdo de documento valido, que
comprove a condi¢do de microempresa ou empresa de pequeno porte;

f) No caso de cooperativa: ata de fundagdo e estatuto social em vigor, com a ata da assembleia que
o aprovou, devidamente arquivado na Junta Comercial ou inscrito no Registro Civil das Pessoas
Juridicas da respectiva sede, bem como o registro de que trata ollart. 107 da Lei n® 5.764, de 1971;

g) No caso de agricultor familiar: Declaragdo de Aptiddo ao Pronaf - DAP ou DAP-P vilida, ou,
ainda,outros documentos definidos pelo Ministério do Desenvolvimento Social, nos termos do
Decreto n.°11.802/2023.

h) No caso de produtor rural: Matricula no Cadastro Especifico do INSS - CEI, que comprove a
qualificagdo como produtor rural pessoa fisica, nos termos da Instru¢do Normativa RFB n.°2110,
de 2022.

1) No caso de empresa ou sociedade estrangeira em funcionamento no Pais: decreto de autorizacao,
e se for o caso, ato de registro ou autorizagdo para funcionamento expedido pelo oOrgdo
competente, quando a atividade assim o exigir.

j) Os documentos acima deverdo estar acompanhados da tultima alteracdo ou da consolidacao
respectiva.

()

9.14. RELATIVOS A QUALIFICACAO ECONOMICA-FINANCEIRA

9.14.1. Os critérios de qualificacdo econdmico-financeira a serem atendidos pelo fornecedor
serdo aqueles estabelecidos no item 23.5. do Anexo I deste edital - Termo de Referéncia, conforme

transcrevemos:

(...)
23.5. QUALIFICACAO ECONOMICO-FINANCEIRA:

23.5.1. Relagdo dos compromissos assumidos pelo licitante que importem em diminuigdo de sua
capacidade econdmico financeira, excluidas parcelas ja executadas de contratos firmados:

a) Balanco Patrimonial, demonstragdo de resultado de exercicio e demais demonstragdes
contabeis dos 2 (dois) ultimos exercicios sociais, ou o Balango de Abertura, caso a licitante
tenha sido constituida em menos de um ano, devidamente autenticado ou registrado na
Junta Comercial do Estado, para que o (a) Pregoeiro(a) possa aferir se esta
possui Patriménio Liquido (licitantes constituidas ha mais de um ano) ou Capital Social
(licitantes constituidas ha menos de um ano), de 4% (quatro por cento) do valor estimado
do item que o licitante estiver participando.

a.1) No caso do licitante classificado em mais de um item/lote, o aferimento do
cumprimento da disposi¢@o acima levara em considerag@o a soma de todos os valores referencias;

a.2) Caso seja constatada a insuficiéncia de patriménio liquido ou capital social para a
integralidade dos itens/lotes em que o licitante estiver classificado, o Pregoeiro o convocara para
que decida sobre a desisténcia do(s) item(ns)/lote(s) até o devido enquadramento a regra acima
disposta.

a.3) As regras descritas nas alineas "a" e "b" acima, deverao ser observadas em caso de
ulterior classificag@o de licitante que ja se consagrou classificado em outro(s) item(ns)/lotes(s).

()

9.15. RELATIVOS A QUALIFICACAO TECNICA

9.15.1. Os critérios de qualificacdo técnica a serem atendidos pelo fornecedor serdo aqueles
estabelecidos no item 23.6. do Anexo I — Termo de Referéncia deste Edital, conforme transcrevemos:

()
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23.6. DA QUALIFICACAO TECNICA: BASE LEGAL: ART. 67,C/C §§ 1° E 2° DA LEI
FEDERAL 14.133/2021.

23.6.1. A qualificag@o técnica sera exigida em conformidade nos termos do (Art. 67 da Lei n°
14.133/21, art. 18, inciso IX, da Lei n® 14.133/21; art. 37, inciso XXI da Constituigdo Federal),

Art. 67. A documentacdo relativa a qualificagdo técnico-profissional e técnico-operacional
sera restrita a:

I - apresentagdo de profissional, devidamente registrado no conselho profissional
competente, quando for o caso, detentor de atestado de responsabilidade técnica por
execugdo de obra ou servico de caracteristicas semelhantes, para fins de contratagéo;

II - certiddes ou atestados, regularmente emitidos pelo conselho profissional competente,
quando for o caso, que demonstrem capacidade operacional na execugdo de servigos
similares de complexidade tecnoldgica e operacional equivalente ou superior, bem como
documentos comprobatérios emitidos na forma do § 3° do art. 88 desta Lei;

IIT - indicagdo do pessoal técnico, das instalagdes e do aparelhamento adequados e
disponiveis para a realizagdo do objeto da licitagdo, bem como da qualificagdo de cada
membro da equipe técnica que se responsabilizara pelos trabalhos;

IV - prova do atendimento de requisitos previstos em lei especial, quando for o caso;

[.]

§ 1° A exigéncia de atestados serd restrita as parcelas de maior relevancia ou valor
significativo do objeto da licitagdo, assim consideradas as que tenham valor individual igual
ou superior a 4% (quatro por cento) do valor total estimado da contratag@o.

§ 2° Observado o disposto no caput ¢ no § 1° deste artigo, serd admitida a exigéncia de
atestados com quantidades minimas de até 50% (cinquenta por cento) das parcelas de que
trata o referido paragrafo, vedadas limitagdes de tempo e de locais especificos relativas aos
atestados.

[.]

§ 9° O edital podera prever, para aspectos técnicos especificos, que a qualificagao técnica
seja demonstrada por meio de atestados relativos a potencial subcontratado, limitado a 25%
(vinte e cinco por cento) do objeto a ser licitado, hipdétese em que mais de um licitante
podera apresentar atestado relativo ao mesmo potencial subcontratado.

23.6.2. Entende-se por pertinente e compativel em quantidade o(s) atestado(s) que em sua
individualidade ou soma de atestados, contemplem que a licitante fornece ou forneceu
o percentual de 10% (dez por cento) do(s) item(ns) 1 (um). Sendo entendido como compativel
em caracteristicas semelhantes a solu¢do que suporte as seguintes tecnologias de protecao: Web
Application Protection; API Security; Bot Prevention; Intrusion Prevention (IPS).

23.6.3. Ao estabelecer um percentual de 10% do valor estimado como referéncia para a
comprovagdo, busca-se um equilibrio entre a seguranca administrativa e a acessibilidade da
exigéncia. Esse percentual demonstra que a empresa possui experiéncia em atender demandas de
porte relevante, mas evita excessos que poderiam restringir a competitividade. Dessa forma, o
requisito contribui para a credibilidade e seguranca da execugdo contratual, atendendo ao principio
da eficiéncia nas contratagdes publicas e garantindo a execugdo do objeto a ser contratado;

23.6.4. Entende-se por compativel em caracteristicas, a exigéncia de que a contratada comprove o
fornecimento de itens com caracteristicas semelhantes as exigidas neste termo de referéncia e
anexos.

23.6.5. O atestado devera indicar dados da entidade emissora (razdo social, CNPJ, endereco,
telefone, fax, data de emissdo) e dos signatarios do documento (nome, fungao, telefone, etc.), além
da descricao do objeto e quantidade expressa em unidade.

23.6.6. Na auséncia dos dados indicados, antecipa-se a diligéncia prevista no artigo 64 da Lei
Federal n.°14.133/2021 para que sejam encaminhados em conjunto os documentos comprobatorios
de atendimentos, quais sejam copias de contratos, notas de empenho, acompanhados de editais de
licitacdo, dentre outros. Caso ndo sejam encaminhados, o Pregoeiro os solicitara no decorrer do
certame para certificar a veracidade das informagdes e atendimento da finalidade do Atestado.

()

9.16. Quando permitida a participacao de empresas estrangeiras que nao funcionem no Pais,
as exigéncias de habilitacdo serdo atendidas mediante documentos equivalentes, inicialmente apresentados

em traducao livre.

9.16.1. Na hipdtese de o licitante vencedor ser empresa estrangeira que ndo funcionem no
Pais, para fins de assinatura do contrato ou da ata de registro de pregos, os documentos exigidos para a
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habilitagdo serdo traduzidos por tradutor juramentado no Pais e apostilados nos termos do disposto no
Decreto n°® 8.660, de 29 de janeiro de 2016, ou de outro que venha a substitui-lo, ou consularizados pelos
respectivos consulados ou embaixadas.

9.17. DAS DECLARACOES:
9.17.1. As licitantes deverdo dispor as seguintes declaracdes:

()

a) Declaracdo de que atende aos requisitos de habilitacdo, e o declarante respondera pela
veracidade das informagdes prestadas, na forma da lei (art. 63, 1, da Lei n® 14.133/2021).

b) Declaracdo de que cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para
reabilitado da Previdéncia Social, previstas em lei e em outras normas especificas.

¢) Declaracdo de que suas propostas econdmicas compreendem a integralidade dos custos para
atendimento dos direitos trabalhistas assegurados na Constituicdo Federal, nas leis trabalhistas, nas
normas infralegais, nas convengdes coletivas de trabalho e nos termos de ajustamento de conduta
vigentes na data de entrega das propostas.

d) Declaragdo do cumprimento do disposto no inciso XXXIII do art. 7° da Constitui¢do Federal.

e) Declaragdo, caso se enquadre, que cumpre os requisitos estabelecidos no_artigo 3° da Lei
Complementar n.*123. de 2006, estando apto a usufruir do tratamento favorecido estabelecido em
seus_arts. 42 a 49, observado o disposto nos_§ 1° ao 3° do art. 4°, da Lein® 14.133. de 2021; (EPPE
EPP)

f) Declaragdo, caso se enquadre, de que no ano-calendario de realizagdo da licitagdo ainda nao
tenha celebrado contratos com a Administracdo Publica cujos valores somados extrapolem a
receita bruta maxima admitida para fins de enquadramento como empresa de pequeno porte, na
forma do Art. 4°, § 2°, da Lei n° 14.133, de 2021.

()

9.18. Nao sera necessaria a juntada as documentagdes exigidas em meio eletronico, pela
plataforma Compras.gov, com os demais documentos de habilitagdo/proposta.

9.19. As licitantes que deixarem de apresentar os documentos exigidos para a Habilitagcao
ou os apresentar em desacordo com o estabelecido neste Edital, serdo inabilitadas.

10. DO RECURSO

10.1. A interposi¢do de recurso referente ao julgamento das propostas, a habilitagdo ou
inabilita¢do de licitantes, a anula¢do ou revogacao da licitacdo, observara o disposto no_art. 165 da Lei n.
°14.133, de 2021 apés a fase de JUL GAMENTO e HABILITACAO, declarada a empresa VENCEDORA
do certame, qualquer Licitante dentro do prazo podera manifestar em campo proprio do Sistema
Eletronico, de forma imediata sua inten¢ao de recorrer no prazo minimo de 10 (dez) minutos, em cada
fase.

10.1.1. A intencao de recorrer devera ser registrada imediatamente, sob pena de preclusao.

10.2. As razdes do recurso deverdo ser apresentadas em momento inico, em campo proprio
no sistema, no prazo de trés dias tteis, contados a partir da data de intimacdo ou de lavratura da ata de
habilitacdo ou inabilitagdo ou, na hipotese de adog@o da inversdo de fases prevista no § 1° do art. 8°, da ata
de julgamento.

10.3. Os demais licitantes ficardo intimados para, se desejarem, apresentar suas
contrarrazdes, no prazo de trés dias uteis, contado da data de intimagdo pessoal ou de divulgacdo da
interposicao do recurso.

10.4. Serd assegurado ao licitante vista dos elementos indispensaveis a defesa de seus
interesses.

10.5. O recurso sera dirigido a autoridade que tiver editado o ato ou proferido a decisdao
recorrida, a qual podera reconsiderar sua decisdo no prazo de 3 (trés) dias uteis, ou, nesse mesmo prazo,
encaminhar recurso para a autoridade superior, a qual devera proferir sua decisao no prazo de 10 (dez) dias
uteis, contado do recebimento dos autos.

10.6 . O acolhimento do recurso importara na invalidagdo apenas dos atos que nao possam
ser aproveitados.
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10.7. Os recursos interpostos fora do prazo ndo serdo conhecidos.

10.8. O recurso tera efeito suspensivo do ato ou da decisdo recorrida at¢ que sobrevenha
decisdo final da autoridade competente.

11. DA HOMOLOGACAO

11.1. Encerradas as fases de julgamento e habilitacdo, e exauridos os recursos
administrativos, o processo licitatorio sera encaminhado a autoridade superior da unidade demandante
para adjudicar o objeto e homologar o procedimento, observado o disposto no art. 71 da Lei n.° 14.133, de

2021.
12. DA REVOGACAO E DA ANULACAO

12.1. A autoridade superior podera revogar o procedimento licitatorio por motivo de
conveniéncia e oportunidade, e devera anular por ilegalidade insanavel, de oficio ou por provocacio de
terceiros, assegurada a prévia manifestagao dos interessados.

§ 1° O motivo determinante para a revogacao do processo licitatorio devera ser resultante de
fato superveniente devidamente comprovado.

§ 2° Ao pronunciar a nulidade, a autoridade indicara expressamente os atos com vicios
insanaveis, tornando sem efeito todos os subsequentes que deles dependam, e dard ensejo a apuracao de
responsabilidade de quem lhes tenha dado causa.

§ 3° Na hipotese da ilegalidade de que trata o caput ser constatada durante a execucao
contratual, aplica-se o disposto no art. 147 da Lei n.°14.133, de 2021.

13. DAS INFRACOES ADMINISTRATIVAS E SANCOES

13.1. A licitante e o contratado que incorram em infragdes sujeitam-se as sangdes
administrativas previstas nos termos do art. 156 da Lei Federal n.°14.133, de 2021, sem prejuizo de
eventuais implicagdes penais nos termos do que prevé o Capitulo II-B do Titulo XI do Cdédigo Penal e
sanc¢oes previstas noitem 21 e subitens do Termo de Referéncia - Anexo ao edital, conforme
transcrevemos:

()
21. DAS SANCOES ADMINISTRATIVAS

21.1. Sem prejuizo das san¢des cominadas no art. 156 da Lei n°. 14.133 de 01 de abril de 2021,
pela inexecucdo total ou parcial do contrato, a Administragdo podera, garantida a prévia e ampla
defesa, aplicar a Contratada multa de até 10% (dez por cento) sobre a parcela inadimplida.

21.2. Se a adjudicataria recusar-se a retirar o instrumento contratual injustificadamente ou se nio
apresentar situagdo regular na ocasido dos recebimentos, garantida a prévia e ampla defesa, aplicar
a contratada multa de até 10% (dez por cento) sobre a parte inadimplida do contrato.

21.3. A licitante, adjudicataria ou contratada que, convocada dentro do prazo de validade de sua
proposta, ndo celebrar o instrumento contratual, deixar de entregar ou apresentar documentagao
falsa exigida para o certame, ensejar o retardamento da execugfio de seu objeto, ndo mantiver a
proposta, falhar ou fraudar na execugo do instrumento contratual, comportar-se de modo inidoneo
ou cometer fraude fiscal, garantida a prévia e ampla defesa, ficara impedida de licitar e contratar
com a Unido, Estados Distrito Federal e Municipios, e sera descredenciado no Cadastro de
Fornecedores dos Orgios da Administragdo Publica e Estadual, pelo prazo de até 05 (cinco) anos,
sem prejuizo das multas previstas no Edital e das demais cominagdes legais.

21.4. A multa, eventualmente imposta a Contratada, serd automaticamente descontada da fatura a
que fizer jus, acrescida de juros moratérios de 1% (um por cento) ao més, caso a Contratada nio
tenha nenhum valor a receber do Estado, ser-lhe-a concedido o prazo de 05 (cinco) dias uteis,
contados de sua intimagdo, para efetuar o pagamento da multa. Apos esse prazo, ndo sendo
efetuado o pagamento, seus dados serdo encaminhados ao 6rgdo competente para que seja inscrita
na divida ativa, podendo, ainda, a administra¢do proceder a cobranca judicial da multa.

21.5. As multas previstas ndo eximem a adjudicataria ou contratada da reparagdo dos eventuais
danos, perdas ou prejuizos que seu ato punivel venha causar a Administragao.

21.6. De acordo com a gravidade do descumprimento, poderd ainda a licitante se sujeitar a
Declaracdo de inidoneidade para licitar ou contratar com a Administracdo Publica enquanto
perdurarem os motivos determinantes da puni¢ao ou até que seja promovida a reabilitacdo perante
a propria autoridade que aplicou a penalidade, que sera concedida sempre que o contratado
ressarcir a Administracdo pelos prejuizos resultantes e depois de decorrido o prazo da sancao



aplicada com base na legislacdo vigente.

21.7. A sango denominada “Adverténcia” s6 tera lugar se emitida por escrito e quando se tratar de
faltas leves, assim entendidas como aquelas que ndo acarretarem prejuizos significativos ao objeto
da contratagdo, cabivel somente até a segunda aplicagdo (reincidéncia) para a mesma infracdo, caso
ndo se verifique a adequagdo da conduta por parte da Contratada, apos o que deverdo ser aplicadas
sangOes de grau mais significativo.

21.8. Sdo exemplos de infragdo administrativa penalizaveis, nos termos do art. 155, da Lei n°
14.133/2021:

Art. 155.0 licitante ou o contratado serd responsabilizado administrativamente pelas
seguintes infracdes:

I - dar causa a inexecugdo parcial do contrato;

II - dar causa a inexecugdo parcial do contrato que cause grave dano a Administragdo, ao
funcionamento dos servi¢os publicos ou ao interesse coletivo;

III - dar causa a inexecuc@o total do contrato;
IV - deixar de entregar a documentacdo exigida para o certame;

V - ndo manter a proposta, salvo em decorréncia de fato superveniente devidamente
justificado;

VI - ndo celebrar o contrato ou ndo entregar a documentagéio exigida para a contratagao,
quando convocado dentro do prazo de validade de sua proposta;

VII - ensejar o retardamento da execugdo ou da entrega do objeto da licitagdo sem motivo
justificado;

VIII - apresentar declaragdo ou documentagdo falsa exigida para o certame ou prestar
declaragdo falsa durante a licitagdo ou a execugdo do contrato;

IX - fraudar a licitacdo ou praticar ato fraudulento na execu¢ao do contrato;

X - comportar-se de modo inidoneo ou cometer fraude de qualquer natureza;

X1 - praticar atos ilicitos com vistas a frustrar os objetivos da licitagao;

XII - praticar ato lesivo previsto no art. 5° da Lei n° 12.846, de 1° de agosto de 2013.

21.9. Segundo o art. 156, da Lei n°. 14.133/2021, serdo aplicadas ao responsavel pelas infragdes
administrativas previstas nesta Lei as seguintes sangdes:

I - adverténcia;
II - multa;
IIT - impedimento de licitar e contratar;
IV - declaragdo de inidoneidade para licitar ou contratar.
§ 1° Na aplicagdo das sancdes serdo considerados:
I - a natureza e a gravidade da infracdo cometida;
II - as peculiaridades do caso concreto;
III - as circunstancias agravantes ou atenuantes;
IV - os danos que dela provierem para a Administragdo Piblica;

V - a implantagdo ou o aperfeicoamento de programa de integridade, conforme normas e
orientagdes dos 6rgaos de controle.

§ 2° A sangdo prevista no inciso I do caput deste artigo sera aplicada exclusivamente pela infragao
administrativa prevista no inciso I do caput do art. 155 desta Lei, quando ndo se justificar a
imposicao de penalidade mais grave.

§ 3° A sancdo prevista no inciso II do caput deste artigo, calculada na forma do edital ou do
contrato, ndo podera ser inferior a 0,5% (cinco décimos por cento) nem superior a 30% (trinta por
cento) do valor do contrato licitado ou celebrado com contratacdo direta e sera aplicada ao
responsavel por qualquer das infra¢cdes administrativas previstas no art. 155 desta Lei.

§ 4° A sancdo prevista no inciso III do caput deste artigo sera aplicada ao responsavel pelas
infracdes administrativas previstas nos incisos II, III, IV, V, VI e VII do caput do art. 155 desta
Lei, quando ndo se justificar a imposi¢cdo de penalidade mais grave, e impedira o responsavel de
licitar ou contratar no ambito da Administragdo Publica direta e indireta do ente federativo que
tiver aplicado a sang@o, pelo prazo maximo de 3 (trés) anos.

§ 5° A san¢do prevista no inciso IV do caput deste artigo sera aplicada ao responsavel pelas
infracdes administrativas previstas nos incisos II, III, IV, V, VI e VII do caput do art. 155 desta
Lei, bem como pelas infra¢cdes administrativas previstas nos incisos 11, III, IV, V, VI e VII do caput
do referido artigo que justifiquem a imposi¢ao de penalidade mais grave que a sang¢do referida no §


http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art155ii

4° deste artigo, e impedira o responsavel de licitar ou contratar no ambito da Administragdo Publica
direta e indireta de todos os entes federativos, pelo prazo minimo de 3 (trés) anos e maximo de 6
(seis) anos.

§ 6° A sangdo estabelecida no inciso IV do caput deste artigo sera precedida de analise juridica e
observara as seguintes regras:

I - quando aplicada por orgdo do Poder Executivo, serd de competéncia exclusiva de
ministro de Estado, de secretario estadual ou de secretario municipal e, quando aplicada por
autarquia ou fundag@o, sera de competéncia exclusiva da autoridade maxima da entidade;

I - quando aplicada por orgdos dos Poderes Legislativo e Judicidrio, pelo Ministério
Publico e pela Defensoria Publica no desempenho da fungdo administrativa, sera de
competéncia exclusiva de autoridade de nivel hierarquico equivalente as autoridades
referidas no inciso I deste paragrafo, na forma de regulamento.

§ 7° As sangdes previstas nos incisos I, III e IV do caput deste artigo poderdo ser aplicadas
cumulativamente com a prevista no inciso II do caput deste artigo.

§ 8° Se a multa aplicada e as indeniza¢des cabiveis forem superiores ao valor de pagamento
eventualmente devido pela Administragdo ao contratado, além da perda desse valor, a diferenca
sera descontada da garantia prestada ou sera cobrada judicialmente.

§ 9° A aplicacdo das sangdes previstas no caput deste artigo ndo exclui, em hipotese alguma, a
obrigacdo de reparacdo integral do dano causado a Administra¢do Publica.

21.10. Para efeito de aplicacdo de multas, as infragdes sdo atribuidas graus, com percentuais de
multas conforme a tabela formulada pela PGE/RO, a seguir, que elenca apenas as principais
situacdes previstas, ndo eximindo de outras equivalentes que surgirem, conforme o caso:

TR DESCRICAO DA INFRACAO GRAU | MULTA¥*

1 Permitir situagdo que crie a poAssﬂ?lhdade- ou cause daino -ﬁs1co, lesdo corporal ou 06 4 % por dia
consequéncias letais, por ocorréncia;

2 Usar indevidamente informagoes sigilosas a que teve acesso, por ocorréncia; 06 4% por dia

3 Suspender ou 1pterr0mper, sa}lvo por motivo dg for¢a maior ou caso fortuito, os 05 3.2% por dia
servigos contratuais por dia e por unidade de atendimento;
4 Destruir ou danificar documentos por dolo de seus agentes, por ocorréncia; 05 3,2% por dia
5 Recusar-se a executar 0 Servico determinado })elg fiscalizacdo sem motivo 04 1.6% por dia
justificado, por ocorréncia;
6 Executar servigo incompleto, paliativo substitutivo como por carater permanente, 0 0.4 por dia
ou deixar de providenciar recomposi¢do complementar, por ocorréncia; P
7 Fornecer informagao pérfida de servigo ou substitui¢do de materiais, por ocorréncia; 02 0,4% por dia
3 Manter funcionario sem qualificagdo para execu.tar os servigos contratados, por 03 0,8% por dia
empregado e por dia;
9 Retirar fur}mqnarl(’)s.ou encarregados do servigo durante o expedlent.e, sem a 03 0,8% por dia
anuéncia prévia da CONTRATANTE, por empregado e por dia.
*Incidente sobre o valor inadimplido do contrato
21.11. Para os itens a seguir, a multa sera atribuida quando a CONTRATADA deixar de:

ITEM DESCRICAO DA INFRACAO GRAU | MULTA*

1 Cumprir prazo previamente estabelecido para execugdo de servicos, por dia; 02 0,4% por dia
Efetuar o pagamento de seguros, encargos, fiscais e sociais, assim como quaisquer
2 despesas diretas e/ou indiretas relacionadas a execu¢do do contrato, por dia e por 05 3,2% por dia
ocorréncia;
Cumprir quaisquer dos itens do edital e seus anexos, mesmo que nao previstos
3 nesta tabela de multas, apos reincidéncia formalmente notificada pela fiscalizagdo, 03 0,8% por dia
por ocorréncia;
4 Cumprir determinagdo formal ou 1nstr11ga(? complementar da fiscalizacdo, por 03 0,8% por dia
ocorréncia;
5 Iniciar os Servigos nos prazos estabelecidos, obs.ervados 0s hmites. minimos 02 0.4% por dia
estabelecidos por este Contrato, por servi¢o e por ocorréncia;




ITEM DESCRICAO DA INFRACAO GRAU MULTA*
Disponibilizar os equipamentos, sistema, estabelecimentos credenciados, em
6 niimero minimo, treinamento, suporte ¢ demais necessarios a realizagdo dos 02 0,4% por dia
servigos do escopo do contrato, por ocorréncia;
7 Disponibilizar equipe de proﬁs~51ona1s cqmpleta cgnforme determinado para 02 0.4% por dia
execucdo do servico, por dia;
Ressarcir o 6rgdo por eventuais danos causados por sua culpa, em veiculos,
8 equipamentos, dados etc.; 02 0,4% por dia
9 Realizar os servigos solicitados e de entre{gar os respectivos produtos, por tipo e 02 0.4% por dia
por ocorréncia;
10 Manter a documentacdo de habilitacdo atualizada, por item e por ocorréncia; 01 0,2% por dia
11 Apresentar, quando solicitado, documentai;ao.ﬁscal, trabalhista e previdencidria, 02 0,2% por dia
por ocorréncia;
12 Fornecer suporte técnico a contratante, por ocorréncia e por dia; 01 0,2% por dia
13 Substituir funcionario que se conduza de modo inconveniente ou nao atenda as 01 0.2% por dia

necessidades do 6rgdo, por funcionario e por dia.

*Incidente sobre o valor inadimplido do contrato

21.12. As multas previstas nesta secfio ndo eximem a adjudicataria ou contratada da reparagdo dos
eventuais danos, perdas ou prejuizos que seu ato punivel venha causar 8 Administragao;

21.13. Na aplicagdo da san¢do prevista no inciso II do caput do art. 156 da Lei n°. 14.133/2021,
serd facultada a defesa do interessado no prazo de 15 (quinze) dias uteis, contado da data de sua
intimacao;

21.14. A aplicagdo das sangdes previstas nos incisos III ¢ IV do caput do art. 156 desta Lei
requererd a instaura¢do de processo de responsabilizagdo, a ser conduzido por comissao composta
de 2 (dois) ou mais servidores estaveis, que avaliara fatos e circunstancias conhecidos e intimara o
licitante ou o contratado para, no prazo de 15 (quinze) dias uteis, contado da data de intimacao,
apresentar defesa escrita e especificar as provas que pretenda produzir;

21.15. Em 6rgdo ou entidade da Administragdo Publica cujo quadro funcional nio seja formado de
servidores estatutarios, a comissdo a que se refere o caput deste artigo serd composta de 2 (dois)
ou mais empregados publicos pertencentes aos seus quadros permanentes, preferencialmente com,
no minimo, 3 (trés) anos de tempo de servigo no 6rgao ou entidade;

21.16. Na hipoétese de deferimento de pedido de produgdo de novas provas ou de juntada de provas
julgadas indispensaveis pela comissdo, o licitante ou o contratado podera apresentar alegagdes
finais no prazo de 15 (quinze) dias uteis, contado da data da intimagao;

21.17. Serdo indeferidas pela comissdo, mediante decisdo fundamentada, provas ilicitas,
impertinentes, desnecessarias, protelatorias ou intempestivas;
21.18. A prescrigdo ocorrera em 5 (cinco) anos, contados da ciéncia da infracdo pela
Administragao, e sera:
I - interrompida pela instauracdo do processo de responsabilizacdo a que se refere
o caput deste artigo;
II - suspensa pela celebragdo de acordo de leniéncia previsto na Lei n° 12.846, de 1° de
agosto de 2013;
III - suspensa por decisdo judicial que inviabilize a conclusdo da apura¢do administrativa.
21.19. Deve ser observada a Lei n.°4.007, de 28 de marco de 2017, que dispde sobre a adogdo do
juizo arbitral para solugdo de litigio em que o Estado de Rondbnia seja parte e da outras

providéncias." ou eleger Foro da Comarca de Porto Velho/RO., para dirimir os possiveis litigios
que decorrerem do presente procedimento licitatorio.

()

13.2. A aplicacao das sangdes previstas neste edital ndo exclui, em hipotese alguma, a

obriga¢do de reparacdo integral dos danos causados a Administragcdo Publica do Estado de Ronddnia.

14.

DA DOTACAO ORCAMENTARIA

14.1. Os recursos financeiros necessarios para acobertar as despesas decorrentes da

contratagao, estao consignados no orcamento da Policia Civil/FUNESPOL, Unidade Gestora Policia

Civil - PC/RO,

conforme estabelecido noitem 19. do Termo de Referéncia — Anexo 1 deste

Edital, conforme transcrevemos:


http://www.planalto.gov.br/ccivil_03/_Ato2011-2014/2013/Lei/L12846.htm

(..
19. DOTACAO ORCAMENTARIA

Codigo Unidade Orcamentaria: 15003
Programa de Trabalho | Fonte de Recurso | Natureza da Despesa

15003.04.122.1015.2087 15000/15010 33.90.40
15011.06.122.1015.2087 17590/27590 33.90.40
(..)
15. DAS DISPOSICOES GERAIS

15.1. A qualquer momento, apds a aceitacio das propostas, poderao, os licitantes ser
convocados a atualizar sua validade, no prazo de 2 (duas) horas, sob pena de desclassificacio.

15.2.  Sera divulgada ata da sessdo publica nos sistemas eletronicos:
https://www.comprasgovernamentais.gov.br/ e no no site https://rondonia.ro.gov.br/supel.

15.3. As disposi¢des atinentes a fiscalizacdo e a gestdo do contrato, a entrega do objeto e as
condigdes de pagamento deverdo ser observadas no Anexo I - Termo de Referéncia deste Edital.

15.4. Todas as referéncias de tempo no Edital, no aviso e durante a sessdo publica
observardo o horario de Brasilia - DF.

15.5. A homologacdo do resultado desta licitagdo ndo implicara direito a contratagao.

15.6. As normas disciplinadoras da licitacdo serdo sempre interpretadas em favor da
ampliagdo da disputa entre os interessados, desde que ndo comprometam o interesse da Administragdo, o
principio da isonomia, a finalidade e a seguranca da contratagao.

15.7. Os licitantes assumem todos os custos de preparagdo e apresentacao de suas propostas
¢ a Administracdo ndo sera, em nenhum caso, responsavel por esses custos, independentemente da
condugdo ou do resultado do processo licitatério.

15.8. Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-4 o dia
do inicio e incluir-se-4 o do vencimento. SO se iniciam e vencem os prazos em dias de expediente na
Administragao.

15.9. O desatendimento de exigéncias formais ndo essenciais ndo importara o afastamento
do licitante, desde que seja possivel o aproveitamento do ato, observados os principios da isonomia e do
interesse publico.

15.10. O licitante responsabiliza-se exclusiva e formalmente pelas transagdes efetuadas em
seu nome, assume como firmes e verdadeiras suas propostas e seus lances, inclusive os atos praticados
diretamente ou por seu representante, excluida a responsabilidade do provedor do sistema ou do 6rgao ou
entidade promotora da licitagdo por eventuais danos decorrentes de uso indevido das credenciais de
acesso, ainda que por terceiros.

15.10.1. Fica o licitante incumbido de acompanhar todas as operagdes no sistema. Em caso
de problemas técnicos/operacionais dentro da plataforma Compras.gov, deverd ser feita imediata
manifestagdo pela empresa, direta e concomitantemente, a Superintendéncia Estadual de Compras e
Licitagdes - SUPEL via telefone e/ou e-mail (ambos informados no resumo deste edital), sob pena de
preclusao do direito de alegagdao em sede recursal.

15.11. O Edital e seus anexos estdo disponiveis, na integra, no Portal Nacional de
Contratacoes Publicas (PNCP) e endereco -eletronico https://rondonia.ro.gov.br/supel/licitacoes/

¢ https://www.gov.br/compras/pt-br

15.12. Quando a desconexdo do sistema eletronico para o (a) Pregoeiro (a) persistir por
tempo superior a 1 (uma) hora, a sessdo publica serd suspensa e reiniciada somente ap6s decorridas vinte e
quatro horas da comunicacao do fato pelo (a) Pregoeiro (a) aos participantes, no sitio eletronico utilizado
para divulgagdo.

15.13. Ante eventual auséncia de regramento especifico em Edital, deverao ser observados
os inseridos no Termo de Referéncia, sempre pautando-se na legislagdo vigente.

16. DOS ANEXOS


https://rondonia.ro.gov.br/supel/licitacoes/
https://www.comprasgovernamentais.gov.br/
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16.1. Fazem parte deste instrumento convocatorio, como se nele estivessem transcritos, os
seguintes documentos:

ANEXO I - Termo de Referéncia (0063899145);

ANEXO LI - Mapa de Risco (0055900031);

ANEXO LII - Estudo Técnico Preliminar (0063104548);
ANEXO II - Matriz de Risco (0063155349);

ANEXO III - Modelo de Minuta de Contrato (0063883346);
ANEXO IV - SAMS (0055174900);

ANEXO V - Quadro Estimativo de Precos (0058584067);

Porto Velho/RO, data e hora do sistema.

LUCTANA PEREIRA DE SOUZA
Pregoeira da Comissdo Especial de Licitacdo - COESP
Superintendéncia Estadual de Compras e Licitacdo - SUPEL/RO
Portaria n.°200 de 12 de Agosto de 2025

Elaborado por:

Ezequiel Rodrigues da Silva

Membro da Comissao Especial de Licitagdes — COESP/SUPEL
Portaria n.°200 de 12 de agosto de 2025

Revisado por:
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Documento assinado eletronicamente por Gabriel Alves Da Silva Gama , Membro, em 18/09/2025, as
12:21, conforme horario oficial de Brasilia, com fundamento no artigo 18 caput e seus §§ 1° e 2°, do
Decreto n® 21.794, de 5 Abril de 2017.
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Documento assinado eletronicamente por EZEQUIEL RODRIGUES DA SILVA , Membro, em
18/09/2025, as 12:21, conforme horario oficial de Brasilia, com fundamento no artigo 18 caput e seus §§
1° e 2° do Decreto n® 21.794, de 5 Abril de 2017.

Documento assinado eletronicamente por Luciana Pereira de Souza, Pregoeiro(a), em 18/09/2025, as
12:21, conforme horario oficial de Brasilia, com fundamento no artigo 18 caput e seus §§ 1° e 2°, do
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: A autenticidade deste documento pode ser conferida no site portal do SEI, informando o codigo
verificador 0064435448 ¢ o codigo CRC D943271F.

Referéncia: Caso responda este Instrumento Convocatorio, indicar expressamente o Processo n°

0019.013697/2024-65 SEI n® 0064435448
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Policia Civil - PC
Nucleo de Redes e Seguranca de Dados - PC-NRSDAD

TERMO DE REFERENCIA

1. IDENTIFICAGAO

1.1. Unidade Or¢amentaria: 150011 — Fundo Especial de Reequipamento Policial - FUNRESPOL /PC/RO.

1.2. Unidade Requisitante: Departamento de Tecnologia da Informagdo - DETEINF/PC/RO.

2. INTRODUGAO E BASE LEGAL

2.1. Este Termo visa assegurar os melhores resultados possiveis para a referida contratacdo, sem frustrar o carater competitivo da sua execugao, atendendo e resguardando

os interesses da Administracdo Publica.

2.2. Atendendo de forma prioritaria os ditames do Decreto Estadual n. 28.874/24 o qual regulamenta as contratacdes publicas no ambito da Administracdo Publica direta,
autdrquica e fundacional do Estado de Rondonia, com fundamento na Lei Federal n® 14.133, de 1° de abril de 2021 - Lei de LicitagGes e Contratos Administrativos.

2.3. A contratacdo do objeto deste Termo de Referéncia serd realizada por meio de procedimento licitatorio, na modalidade Pregdo, na forma Eletrénica, pelo critério de
MENOR PRECO GLOBAL, em sessdo publica realizada por meio de Sistema Eletronico e, observard os preceitos de direito publico, além dos dispositivos legais pertinentes,
notadamente as normas e procedimentos administrativos. A aquisicdo dos objetos deste Termo de Referéncia tem amparo legal nos termos do Decreto n? 28.874, de 25 de janeiro de
2024, que regulamenta as contrata¢Oes publicas no ambito da Administracdo Publica direta, autdrquica e fundacional do Estado de Rondonia, com fundamento na Lei Federal n2
14.133, de 12 de abril de 2021 - Lei de Licitagcbes e Contratos Administrativos, aplicando-se, subsidiariamente, a Lei n2 8.078/1990 — Cédigo de Defesa do Consumidor (CDC), assim
como outros regulamentos pertinentes a matéria.

2.4, Aplica-se, em regra, os ditames de todo o certame licitatdrio originario de Pregdo Eletrénico e destina-se a garantir a observancia do principio constitucional da isonomia
e a selecionar a proposta mais vantajosa para a Administracdo Publica. Serd processada e julgada em estrita conformidade com os principios basicos da legalidade, da impessoalidade,
da moralidade, da igualdade, da publicidade, da probidade administrativa, da vinculagdo ao instrumento convocatdrio e do julgamento objetivo de que lhe sdo correlatos.

3. OBIJETO

3.1. Contratag¢io de solugdo de seguranga para aplicagdes WEB/API, contemplando os servigos de Instala¢do e transferéncia de conhecimento, com a finalidade de manter
o ambiente da Policia Civil operante e com suporte ativo, mantendo a disponibilidade dos servigos e uma solugdo de Segurancga para aplicacées WBE API, para atender todo o Parque
Tecnoldgico da Policia Civil do Governo do Estado de Rondénia, conforme especificagdes e condi¢gdes constantes neste Termo de Referéncia.

4. CLASSIFICAGAO E CARACTERIZAGCAO DO OBJETO
4.1. Classificagao do Servigco

4.1.1. Os servicos a serem contratados enquadram-se na classificagdo de servigos comuns, nos termos do art. 20 da Lei n? 14.133/2021, por se tratar de servicos cujos padrdes
de desempenho e qualidade podem ser objetivamente definidos no edital, por meio de especificagdes usuais ho mercado.

4.1.2. A solucdo contratada consiste em servigos de segurancga para aplicacbes WEB/API, contemplando instalagdo, transferéncia de conhecimento e suporte técnico continuo,
com a finalidade de manter o ambiente da Policia Civil operante, garantindo disponibilidade dos servigos e protegao das informagdes, utilizando tecnologias como inspeg¢do profunda
de pacotes, andlise comportamental e inteligéncia artificial.

4.1.3. Apesar de envolver tecnologias avangadas, o servigo é considerado comum, pois suas especificagées técnicas e operacionais podem ser detalhadamente definidas no
edital, permitindo a padroniza¢do do objeto e o julgamento objetivo das propostas. Existe referéncia clara de mercado para os recursos e funcionalidades exigidos, bem como para o
nivel de suporte técnico a ser fornecido, garantindo que a contratagao nao dependa de solugdes personalizadas exclusivas ou andlise complexa de compatibilidade.

4.1.4. Por se tratar de servico comum, é possivel estabelecer suas especificagoes e execugao de forma padronizada, permitindo a ado¢do da modalidade de licitagdo Pregdo,
preferencialmente eletrénico, conforme Simula 06/TCE-RO.

4.1.5. O presente servi¢o destina-se a garantir a observancia do principio constitucional da isonomia, selecionar a proposta mais vantajosa para a Administragdo Publica e deve
ser processado e julgado em estrita conformidade com os principios da legalidade, impessoalidade, moralidade, igualdade, publicidade, probidade administrativa, vinculagdo ao
instrumento convocatério e julgamento objetivo.

4.2, Caracterizagdao do Objeto

4.2.1. Nos termos da Lei n2 14.133/2021, este objeto é caracterizado como servigo continuo, uma vez que contempla a prestacdo de suporte técnico para aplicacdes WEB/API,
incluindo manuteng¢do, monitoramento e atualizagdo do sistema durante toda a vigéncia contratual.

4.2.2. Diferentemente de um servico de escopo, que se limita a entrega de um objeto previamente definido, o presente servico exige atendimento permanente ou prolongado,
com possibilidade de prorrogacdo sucessiva, respeitada a vigéncia maxima decenal prevista na Lei n® 14.133/2021.

423, A definicdo como servigo continuo fundamenta-se na necessidade de:

e Garantir a disponibilidade e opera¢do continua das aplicagdes WEB/API utilizadas pela Policia Civil do Estado de Ronddnia;
e Assegurar a correcdo imediata de eventuais falhas e incidentes, conforme os niveis de servigo estabelecidos;
e Fornecer atualizacOes e melhorias técnicas ao sistema durante todo o periodo de vigéncia do contrato;

e Manter a seguranga e integridade das informagdes processadas pelo Parque Tecnoldgico da Policia Civil.

4.2.4. Dessa forma, a Administracao Publica esclarece que a contratacao seguird o regime de servigo continuo, orientando a modelagem contratual adequada, a forma de
medicdo e pagamento, bem como garantindo conformidade legal e seguranga operacional.
5. DAS ESPECIFICACOES TECNICAS
LOTE UNICO
~ R 2 UNIDADE QUANTIDADE
ITEM ESPECIFICACAO/DESCRICAO TECNICA METRICA DE MEDIDA TOTAL
1 SOLUCAO DE SEGURANCA PARA APLICACOES WEB API - WAF, COM LICENCA DO TIPO SUBSCRICAO E SUPORTE | Subscrigdo Licenga 1

DO FABRICANTE PELO PERIODO DE 36 (TRINTA E SEIS) MESES.

Requisitos Minimos de Funcionalidade:

Deve possuir garantia, suporte técnico, suporte a atualizagGes e estar licenciado com as funcionalidades
descritas neste termo pelo periodo de 36 (trinta e seis) meses.

Deve ser licenciado para plataforma virtual permitindo o uso de no minimo 4 CPUs simultaneamente.

Funcionalidades de Rede:




A solugdo deve ser capaz de ser implementada no modo Proxy (Transparente e Reverso), Passivo e Inline
Transparente (Bridge).

A solugdo deve ser capaz de ser implementada com protocolo WCCP.

Suportar VLANs no padrdo IEEE 802.1q.

Deve implementar o protocolo de negociagdo Link Aggregation Control Protocol (LACP) - IEEE 802.3ad.
Suportar enderecamento IPv4 e IPv6 nas interfaces fisicas e virtuais (VLANSs).

A solucdo ofertada deve oferecer cluster de alta disponibilidade entre dois dispositivos no modo Ativo-
Passivo e Ativo-Ativo, para que quando o principal falhar o trafego possa continuar sendo processado.

A solugdo deve suportar a sincronizagdao de configuragdo entre dois appliances iguais, com o objetivo de
operar no modo ativo-ativo, com a distribuicdo de trafego sendo realizada por balanceador de carga
externo ou pela prépria solugao.

A solugdo deve suportar roteamento por politica (policy route).

Funcionalidades de Geréncia:

O sistema operacional / firmware deve suportar interface grafica web para a configuracdo das funcdes do
sistema operacional, utilizando navegadores disponiveis gratuitamente e protocolo HTTPS, e através de CLI
(interface de linha de comando), acessando localmente, via porta de console, ou remotamente via SSH.

Deve possuir administragao baseada em interface web HTTPS.
Possuir auto-complementacdo de comandos na CLI.
Possuir ajuda contextual na CLI.

A solugdo deve possuir Interface Grafica com informagGes sobre o sistema Ex: (InformagGes do Cluster,
hostname, nimero de série, modo de operagdo, tempo em servigo, versdo do firmware).

Devera ser possivel visualizar através da interface grafica de geréncia informagdes de licengas e
assinaturas.

Deve prover, na interface de geréncia, as seguintes informag¢des do sistema para cada gateway: consumo
de CPU e estatisticas das conexdes.

Deve ser possivel visualizar na interface de geréncia as informag¢des de consumo de memodria.
Deve ser possivel visualizar na interface de geréncia ou CLI as informagdes de utilizacdo de disco de log.

0 Devera possuir ferramenta, na interface grafica de geréncia (dashboard) que permita visualizar os
ultimos logs de ataque detectados/bloqueados.

Deve prover as seguintes informacdes, na interface de grafica de geréncia: estatisticas de throughput HTTP
em tempo real, estatisticas dos eventos de ataque detectados/bloqueados, estatisticas de requisi¢cbes
HTTP em tempo real e Ultimos logs de eventos do sistema.

Possuir na interface grafica estatisticas de conexdes concorrentes e por segundo, de politicas de seguranca
do sistema.

Possuir um painel de visualizagdo com informacgdes das interfaces de rede do sistema.
A configuracdo de administragcdo da solu¢do deve possibilitar a utilizagdo de perfis.
Deve ser possivel executar e restaurar backup via interface Web (GUI).

Deve ter a opc¢do para criptografar o backup.

Deve ser possivel executar e restaurar backup utilizando-se um ou mais dos seguintes protocolos: FTP,
SFTP ou TFTP.

Deve ser possivel instalar um firmware alternativo em disco e inicializa-lo em caso de falha do firmware
principal.

Deve ter suporte ao protocolo de monitoragdo SNMP v1, SNMP v2c e SNMP v3.
Deve ser capaz de realizar notificacGes de eventos de seguranca através de e-mail, traps SNMP e Syslog.

A solucdo devera ter a capacidade de armazenar logs localmente em disco e em servidor externo via
protocolo SYSLOG.

Ter a capacidade de armazenar logs em appliance remoto.

A solucdo deve ter a capacidade de enviar alertas por e-mail de eventos baseados em severidades e/ou
categorias.

A solugdo deve possuir dados analiticos contendo localizagdo geografica dos clientes web.

A solucdo deve possuir dados analiticos, sendo possivel visualizar a contagem total de ataques e
percentual de cada pais de origem, o volume total de trafego em bytes e percentual de cada pais de
origem e o total de acessos (hits) e percentual de cada pais de origem.

Deverd ter a capacidade de gerar relatérios detalhados baseados em trafego/acessos/atividades do
usudrio.

Deve ter suporte a RESTful API para gerenciamento de configuragdes.

Funcionalidades de Autentica¢do:

Os usuarios devem ser capazes de autenticar através do cabecalho de autorizacdo HTTP / HTTPS.
Os usuarios devem ser capazes de autenticar através de formuldrios HTML embutidos.

A solugdo devera ser capaz de autenticar usuarios através de certificados digitais pessoais.

Deve possuir base local para armazenamento e autenticag¢do contas de usuarios.

A solucdo deve ter a capacidade de autenticar usuarios em bases externas/remotas LDAP e RADIUS.
Os usuarios devem ser capazes de autenticar através de contas de usuarios em base remota NTLM.

A solugdo deve ser capaz de criar grupos de usuarios para acessos semelhantes na autenticacdo.

Funcionalidade de Firewall de Aplicacdao (WAF):

Devera ser capaz de identificar e bloquear ataques através de um banco de dados de assinaturas de virus e
IP reputation, atualizado de forma automatica.

Devera implementar recurso de machine learning, onde serd permitido implementar protecdo para um
servidor ou grupo de servidores de aplicacdo web, de forma automatizada através da analise da utilizagdo
da aplicacdo, fazendo a descoberta da estrutura e padrdes e padrdes de uso, buscando separar o
comportamento anormal do abusivo, detectando anomalias e tentativas de ataque.

Ter a capacidade de criacdo de assinaturas de ataque customizaveis.




Ter a capacidade de protec¢do para ataques do tipo Adobe Flash binary (AMF) protocol.

Ter a capacidade de protegdo para ataques do tipo Botnet.

Ter a capacidade de protec¢do para ataques do tipo Browser Exploit Against SSL/TLS (BEAST).

A solucdo devera possuir funcionalidade de protecdo positiva contra ataques como acesso por forca bruta.
Deve suportar deteccdo a ataques de Clickjacking.

Deve suportar detec¢do a ataques de alteragao de cookie.

Identificar e prevenir ataques do tipo Credit Card Theft.

Identificar e prevenir ataque Cross Site Request Forgery (CSRF).

A solugdo devera possuir funcionalidade de protegdo positiva contra ataques como cross site scripting
(XSS).

Deve possuir protegdo contra ataques de Denial of Service (DoS).

Ter a capacidade de protegdo para ataques do tipo HTTP header overflow.

Ter a capacidade de protecdo para ataques do tipo Local File inclusion (FLI).

Ter a capacidade de protecdo para ataques do tipo Man-in-the-middle (MITM).
Ter a capacidade de protegdo para ataques do tipo Remote File Inclusion (RFI).

Ter a capacidade de protecdo para ataques do tipo Server Information Leakage.

Protecdo contra envios de comandos SQL escondidos nas requisicdes enviadas a bases de dados (SQL
Injection).

Ter a capacidade de protecdo para ataques do tipo Malformed XML.

Ter a capacidade de identificar e prevenir atagues do tipo Low-rate DoS.
Prevengdo contra Slow POST attack.

Proteger contra ataques Slowloris.

Ter a capacidade de protec¢do para ataques do tipo SYN flood.

Ter a capacidade de protegao para ataques do tipo Forms Tampering.

A solugdo devera possuir funcionalidade de prote¢do positiva contra ataques de manipulagdo de campo
escondido.

Ter a capacidade de protecdo para ataques do tipo Directory Traversal.
Ter a capacidade de protecdo do tipo Access Rate Control.

Ter a habilidade de configurar protecdo do tipo TCP SYN flood-style para prevencdo de DoS para qualquer
politica, através de Syn Cookie e Half Open Threshold.

Permitir configurar regras de bloqueio a métodos HTTP indesejados.
Permitir que sejam configuradas regras de limite de upload por tamanho de arquivo.

Deve permitir que o administrador bloqueie o trafego de entrada e/ou trafego de saida com base nos
paises, sem a necessidade de gerir manualmente os ranges de enderecos IP correspondentes a cada pais.

Deve suportar a criacdo de politicas por geolocalizacdo, permitindo que o trafego de determinado pais seja
bloqueado.

Permitir configurar listas negras de bloqueio e listas brancas de confianc¢a, baseadas em endereco IP de
origem.

Permitir a liberacdo temporaria ou definitiva (whitelist) de enderecos IP bloqueados por terem originados
ataques detectados pela solucao.

Deve permitir adicionar, automaticamente ou manualmente, em uma lista de bloqueio, os enderegos IP de
origem, de acordo com a base de IP Reputation.

Ter a capacidade de Prevengdo ao Vazamento de Informagdes (DLP), bloqueando o vazamento de
informacdes de cabecalho HTTP.

Ter a funcionalidade de proteger o website contra a¢des de desfiguragdo (defacement), com restauragio
automatica e rapida do site caso ocorra a falha.

Ter a funcionalidade de antivirus para inspegao de trafego e arquivos.

Ter a capacidade de investigar e analisar todo o trdfego HTTP para atestar se estd em conformidade com a
respectiva RFC, bloqueando ataques e trafego em nao-conformidade.

Devera ser capaz de fazer aceleracdo de SSL, onde os certificados digitais sdo instalados na solugdo e as
requisicdes HTTP sdo enviadas aos servidores sem criptografia.

A solugdo deve ser capaz de funcionar como Terminador de sessGes SSL para a aceleragdo de trafego.
Para SSL/TLS offload suportar no minimo TLS 1.0, 1.1, 1.2 e 1.3.

A solugdo deve ter a capacidade de armazenar certificados digitais de CA's.

A solugdo deve ser capaz de gerar CSR para ser assinado por uma CA.

A solugao deve ser capaz de validar os certificados que sao validos e ndo foram revogados por uma lista de
certificados revogados (CRL).

A solugao deve conter as assinaturas de robds conhecidos como link checkers, indexadores de web, search
engines, spiders e web crawlers que podem ser colocados nos perfis de controle de acesso, bem como
resetar tais conexdes.

A solugdo deve ter um sistema de reputacdo de enderecos IP publicos conhecidos como fontes de ataques
DDoS, botnets, spammers, etc. Tal sistema deve ser atualizado automaticamente.

A solugdo devera ser capaz de limitar o total de conexdes permitidas para cada servidor real de um pool de
servidores.

A solugdo deve permitir a customizagdo ou redirecionar solicitagdes e respostas HTTP no HTTP Host,
Request URL HTTP, HTTP Referer, HTTP Body e HTTP Location.

A solugcdo deve permitir criar regras definindo a ordem em que as paginas devem ser acessados para
prevenir ataques como cross-site request forgery (CSRF).

A solugdo deve ter a capacidade de definir restricdes a métodos HTTP.
A solucdo deve ter a capacidade de proteger contra a detec¢do de campos ocultos.

Permitir que sejam criadas assinaturas customizadas de ataques e DLP, através de expressdes regulares.




A solucgdo deve incluir capacidade de atuar como um scanner de vulnerabilidades ou permitir a integragao
com scanners de vulnerabilidade de terceiros para diagndstico e identificacdo de ameacas nos servidores
web, software desatualizado e potenciais buffers overflows.

Deve gerar perfil de protecdo automaticamente a partir de relatério em formato XML gerado por scanner
de vulnerabilidade de terceiros.

A solucdo deve gerar um relatério da analise de vulnerabilidades no formato HTML.
A solugdo deve permitir a exclusdo de URLs na andlise de vulnerabilidades.

Deverd ser capaz de fazer compressdo de conteudo HTTP, para reduzir a quantidade de informacgdes
enviadas ao cliente.

Suportar redirecdo e reescrita de requisi¢es e respostas HTTP.

Permitir redirecionar requisicdes HTTP para HTTPS.

Permitir reescrever a linha URL no cabegalho de uma requisigao HTTP.
Permitir reescrever o campo "Host:" no cabegalho de uma requisicdo HTTP.
Permitir reescrever o campo "Referer:" no cabecalho de uma requisicdo HTTP.
Permitir redirecionar requisicdes para outro web site.

Permitir enviar resposta HTTP 403 Forbidden para requisi¢des HTTP.

Permitir reescrever o parametro "Location:" no cabecalho HTTP de uma resposta de redire¢do HTTP de um
servidor web.

Permitir reescrever o corpo ("body") de uma resposta HTTP de um servidor web.

Permitir adicionar o campo X-Forwarded-For para identificacdo do enderego real do cliente quando no
modo de proxy reverso.

A solucdo deve suportar regras para definir se as solicitacdes HTTP serdo aceitas com base na URL e a
origem do pedido e, se necessario, aplicar uma taxa especifica de transferéncia (rate limit).

A solugdo deve suportar o mecanismo de combinacdo de controle de acesso e autenticagdo utilizando
mecanismos como HTML Form, Basic e Suporte a SSO, métodos como LDAP e RADIUS para consultas e
integragdo dos usuarios da aplicacdo.

Possuir capacidade de caching para aceleragdao web.

Deve permitir ao Administrador a criacdo de novas assinaturas e/ou alteragdo de assinaturas ja existentes.

Funcionalidade de Balanceamento de Carga:

A solugdo deve incluir funcionalidade de balanceamento de carga entre servidores web.
Deve ter a habilidade de configurar portas ndao-padrdo para aplicagdo web HTTP e HTTPS.
Ter a capacidade de balancear/distribuir trafego e rotear o conteddo através de vérios servidores web.

A solugdo deve permitir criar grupos de servidores (Server Farm / Pool) para distribuir as conexdes dos
usudrios.

Suportar algoritmo Round Robin para balanceamento de carga de servidores.
Suportar algoritmo Weighted Round Robin para balanceamento de carga de servidores.
Suportar algoritmo Least Connections para balanceamento de carga de servidores.

A solugdo deve ser capaz de criar servidores virtuais que definem a interface de rede/bridge e enderego IP
por onde o trafego destinado ao Server Pool é recebido.

Os servidores virtuais devem entregar o trafego a um Unico servidor web e também possuir a opgdo de
distribuir as sessdes/conexdes entre os servidores web do Server Pool.

Deve ser possivel especificar o nimero maximo de conexdes TCP simultdneas para um determinado
servidor membro do Server Pool.

Permitir teste de disponibilidade de servidor web através do método TCP.

Permitir teste de disponibilidade de servidor web através do método ICMP ECHO_REQUEST (ping).
Permitir teste de disponibilidade de servidor web através do método TCP Half Open.

Permitir teste de disponibilidade de servidor web através do método TCP SSL.

Permitir teste de disponibilidade de servidor web através do método HTTP.

Permitir teste de disponibilidade de servidor web através do método HTTPS.

Nos testes de disponibilidade HTTP e HTTPS, permitir indicar a URL exata a ser testada.

Nos testes de disponibilidade HTTP e HTTPS, permitir escolher entre os métodos HEAD, GET e POST.
Nos testes de disponibilidade HTTP e HTTPS, permitir indicar o nome do campo HTTP "host" a ser testado.
Suportar roteamento das requisi¢des dos clientes web baseado em contetido HTTP, através de "Host".
Suportar roteamento das requisi¢des dos clientes web baseado em contetdo HTTP, através de "URL".
Suportar roteamento das requisi¢des dos clientes web baseado "Parametro HTTP".

Suportar roteamento das requisicdes dos clientes web baseado "Referer".

Suportar roteamento das requisicoes dos clientes web baseado "Endereco IP de Origem".

Suportar roteamento das requisi¢des dos clientes web baseado "Cabegalho".

Suportar roteamento das requisicdes dos clientes web baseado "Cookie".

Suportar roteamento das requisicdes dos clientes web baseado em conteddo HTTP, através de "Valor de
campo do Certificado X509".

Implementar Cache de Conteldo para HTTP, permitindo que objetos sejam armazenados e requisi¢oes
HTTP sejam respondidas diretamente pela solugdo.

A solugdo deverd ser capaz de balancear as sessGes novas, mas preservar sessdes existentes no mesmo
servidor, implementando persisténcia por endereco IP de origem.

A solugdo deverd ser capaz de balancear as sessGes novas, mas preservar sessdes existentes no mesmo
servidor, implementando persisténcia analisando qualquer pardmetro do header HTTP.

A solugdo deverd ser capaz de balancear as sessGes novas, mas preservar sessdes existentes no mesmo
servidor, implementando persisténcia analisando a URL acessada.

A solugdo deverd ser capaz de balancear as sessGes novas, mas preservar sessdes existentes no mesmo
servidor, implementando persisténcia por cookie - método cookie insert e cookie rewrite.




A solugdo devera ser capaz de balancear as sessGes novas, mas preservar sessdes existentes no mesmo
servidor, implementando persisténcia por embedded cookie (cookie original mais porgdo randémica).

A solugdo devera ser capaz de balancear as sessGes novas, mas preservar sessGes existentes no mesmo
servidor, implementando persisténcia baseada em Reescrita de Cookie.

A solugdo deverd ser capaz de balancear as sessGes novas, mas preservar sessdes existentes no mesmo
servidor, implementando persisténcia baseada em Cookie Persistente.

A solugdo deverd ser capaz de balancear as sessGes novas, mas preservar sessdes existentes no mesmo
servidor, implementando persisténcia baseada em ASP Session ID.

A solugdo deverd ser capaz de balancear as sessGes novas, mas preservar sessdes existentes no mesmo
servidor, implementando persisténcia baseada em PHP Session ID.

A solugdo deverd ser capaz de balancear as sessGes novas, mas preservar sessdes existentes no mesmo
servidor, implementando persisténcia baseada em JSP Session ID.

A solucdo deverd ser capaz de balancear as sessGes novas, mas preservar sessdes existentes no mesmo
servidor, implementando persisténcia por sessdo SSL

Funcionalidade de Protecdo de API:

Fornecer protecdo para a comunicacdo API, sejam elas implementadas usando XML, JSON API ou RESTful
API;

Permitir a utilizagdo de arquivos de esquema JSON para verificar o contedido JSON em solicitagcbes HTTP, a
fim de determinar o conteldo aceitavel e validar se o contetdo esta bem formado;

Permitir definir a limitacdo de parametros JSON tais como total de dados, tamanho da chave, total de
chaves, entre outros;

Permitir acGes do tipo alertar, bloquear, bloquear temporariamente, redirecionar ou responder com erro
403;

Permitir definir o nivel de severidade dos logs das agdes;

Permitir a utilizagdo de arquivos de esquema XML para verificar o conteido XML em solicitages HTTP, a
fim de determinar o conteldo aceitavel e validar se o contelddo esta bem formado;

Permitir definir a limitacdo de parametros XML tais como total de atributo, tamanho do nome do atributo,
tamanho CDATA, entre outros;

Permitir definir elementos proibidos XML tais como entidade externa, XIinclude, local do esquema, entre
outros;

Permitir definir o seguinte formato do esquema: SOAP ou XML;

Permitir acGes do tipo alertar, bloquear, bloquear temporariamente, redirecionar ou responder com erro
403;

Permitir definir o nivel de severidade dos logs das agdes;
Fornecer suporte a protegdao OpenAP];

Permitir o upload de arquivo de descrigdo OpenAPI, e bloquear as solicitagdes que ndo correspondam as
defini¢bes do arquivo;

Suportar a protecdo de APl Movel;

Permitir a verificacdo de flags de APl mdvel e com a regra de protecdo de API configuradas, executar as
acOes definidas na regra de protecdo;

Permitir agdes do tipo alertar, bloquear, bloquear temporariamente, entre outras;
Permitir definir o nivel de severidade dos logs das a¢0es;

Suportar as seguintes funcdes de AP| gateway:

Gerenciamento de usudrios API;

Verificagdo de chave API;

Controle de acesso API;

Controle de limite de taxa;

Reescrita de chamada de API;

Permitir definir usuarios de API para restringir o acesso a APls com base em chaves de API;
P a restricdo baseada em enderegamento IP;

Permitir a restricdo baseada em referenciadores HTTP;

Permitir a criacdo de grupos de usuarios;

Permitir restringir o acesso a API através de regras envolvendo verificagdo de chave API, transferéncia de
chave API, agrupamento de usuarios API, configuracdo de subURL e a¢des especificas de qualquer violacdo
de chamada API;

SERVICO DE IMPLEMENTACAO DO ITEM 1 - ATIVAGAO E CONFIGURACAO REMOTA, PROIJETO,
DOCUMENTACAO, OPERAGAO ASSISTIDA E HANDS ON.

A instalagcdo do WAF engloba a configuragdo e integracdo da versdo mais recente do fabricante.

Todas as atividades deste tdépico deverdo ser realizadas pela CONTRATADA e/ou pelo fabricante do
respectivo equipamento.

Caso a instalacdo seja feita diretamente pela CONTRATADA, a mesma devera comprovar que esta apta para
instalar e configurar o equipamento ofertado na sua integralidade, com todos os requisitos aqui
estabelecidos, através de carta do fabricante a ser apresentada juntamente com a proposta.

Essa comprovagdo pode ser feita através de declaragdo do fabricante ou através de informacdo publica
disponivel no site do fabricante comprovando a competéncia para esse fim.

Os profissionais que exercerdo as atividades de instalagdo e configuracdo deverdo ser certificados pelo
fabricante;

A instalacdo e configuracdo do waf deve seguir as melhores praticas definidas pelo fabricante, bem como
garantir a interoperabilidade com a infraestrutura da CONTRATANTE, evitando qualquer tipo de
incompatibilidade.

Todos os servicos devem ser executados nos horarios definidos pela equipe técnica da Policia Civil RO.
Esses servicos deverdo ser realizados de segunda a sexta, das 08:00 as 18:00, salvo em situacGes

Unidade

Servigo




excepcionais que devem ser previamente discutidas entre as partes.

. Todos os recursos necessarios para execu¢do dos servigos de instalagdo e configuragdo incluindo pessoal,
equipamentos, ferramentas e insumos sdo de inteira responsabilidade da CONTRATADA.

. Todos 0s recursos necessarios para execucdo dos servicos de instalagdo e configuragdo incluindo pessoal,
equipamentos, ferramentas e insumos s3o de inteira responsabilidade.

6. FUNDAMENTAGAO DA NECESSIDADE DA CONTRATAGAO E DO QUANTITATIVO DO OBJETO
6.1. Fundamentacao da Necessidade da Contratagao
6.1.1. A contratacdo de solugdo de segurancga para aplicagdes WEB/API, incluindo instalagdo, transferéncia de conhecimento e suporte técnico continuo, tem como objetivo

manter o ambiente da Policia Civil operante, garantindo disponibilidade dos servigos e protecao das informag6es transacionadas no Parque Tecnoldgico da instituicao.

6.1.2. Em funcdo do crescimento continuo do volume de dados, servigos e aplicagdes gerenciados pelo DETEINF/PC/RO, torna-se imprescindivel que a infraestrutura de
seguranga da informagao esteja equipada com uma camada de protegdo estavel, robusta e aderente a natureza critica das informagdes, muitas delas de carater sensivel.

6.1.3. Nos ultimos anos, diversas instituicdes publicas foram alvo de ataques cibernéticos, incluindo invasdes a sites oficiais, degradacdo ou indisponibilidade de servicos e
exposi¢ao de vulnerabilidades, gerando prejuizos financeiros e impactos negativos para a sociedade.

6.1.4. Diante do aumento expressivo das ameacgas digitais, os fabricantes desenvolveram solu¢des integradas que otimizam o desempenho de firewalls e fornecem
inteligéncia proativa, reunindo multiplas funcionalidades na camada de aplicagdo, dando origem aos conceitos de Web Application Firewall (WAF) e Web Application and API
Protection (WAAP).

6.1.5. Estas tecnologias foram criadas para analisar e proteger aplicagdes Web contra ameagas que ultrapassam a capacidade de firewalls tradicionais, criando uma barreira
efetiva entre os servigos web e os principais riscos cibernéticos.

6.1.6. Uma solucdo de seguranca de aplicacdes Web deve permitir:

e Bloquear e filtrar automaticamente trafego potencialmente malicioso;
o Definir regras para prevenir ataques mais comuns;
e Identificar e analisar riscos considerando perfil e padrdes de interacdo do usuario, incluindo robds conhecidos;
¢ Minimizar impactos no ambiente do Datacenter, fornecendo estatisticas e visibilidade do acesso as paginas publicadas;
e Proteger sistemas web contra ameacas listadas no OWASP Top 10 (https://owasp.org/www-project-top-ten/).
6.1.7. Além disso, a solugdo contratada proporcionara prote¢do avangada contra ameagas cibernéticas, combinando recursos de seguranga tradicionais com tecnologias de

ponta, tais como inspe¢do profunda de pacotes, analise comportamental e inteligéncia artificial, atendendo integralmente as necessidades do Departamento de Tecnologia da
Informacdo — DETEINF.

6.1.8. Esta contratagdo busca oferecer uma camada adicional de seguranga para as aplicagdes Web, por meio de uma solugdo moderna, robusta e gerenciada em ambiente
Unico, garantindo integracao plena com o atual ambiente de seguranca de redes da Policia Civil e refor¢o continuo da seguranca digital, assegurando protecao das informacdes criticas e
eficiéncia operacional dos servicos de TI.

6.2. Justificativa do Quantitativo

6.2.1. O levantamento das quantidades e especificagdes foi realizado pela equipe técnica do Datacenter da Policia Civil — DETEINF, utilizando softwares de monitoramento e
gerenciamento de ativos de rede, garantindo a precisdo das informacdes para atendimento das necessidades da instituigao.

6.2.2. O célculo quantitativo considerou a capacidade atual do Datacenter e a demanda prevista, permitindo que a empresa contratada apresentasse proposta para a instalagdo
e ampliagdo da solucdo de seguranga para aplicagdes WEB/API, contemplando também os servigcos de instalagdo e transferéncia de conhecimento. Esta solugdo tem o objetivo de
aperfeicoar todo o Parque Tecnoldgico da Informagdo do DETEINF/PC/RO, promovendo maior eficiéncia nas atividades laborais e qualidade no atendimento a comunidade.

6.2.3. As quantidades previstas foram definidas para atender integralmente a demanda do Datacenter da Policia Civil do Estado de Ronddnia, conforme solicitado no
Memorando n2 102 — ID 0048111830.

7. ESTIMATIVA DO VALOR DA CONTRATACAO

7.1. O valor estimado para esta contratacdo ¢ de RS 692.781,37 (seiscentos e noventa e dois mil setecentos e oitenta e um reais e trinta e sete centavos), conforme Quadro

comparativo de precos elaborado pela Superintendéncia Estadual de Compras e Licita¢gdes - SUPEL.

ITEM ESPECIFICACAO TECNICA QUANT.| METRICA VALOR UNIT. VALOR TOTAL
1 S.oluc;ao de .seguranga.p?ra aplicagcGes WEB./API - WAF Com 1 SUBSCRICAO | RS 650.431,37 RS 650.431,37
licenga do tipo subscri¢do e suporte do fabricante.
Implementagao do Item 1, Solugdo de seguranga para
2 aplicacdes WEB/API - WAF. 1 SERVICO RS$ 42.176,95 RS$ 42.176,95
VALOR GERAL ESTIMADO R$ 692.781,37
8. PRAZO DE ENTREGA E EXECUCAO DOS SERVIGOS
8.1. O prazo de fornecimento da(s) licenca(s) e software(s) do tipo subscricdo, somado ao prazo de implantagdo (instalagdo e configuragdo) da solucdo, item 02 (dois) do

objeto, sera de até 90 (noventa) dias consecutivos e comegara a contar a partir da data indicada no Termo de Autorizagdo de Fornecimento e Instalagdo, a ser emitido pela Contratante.
Os prazos previstos neste item poderdo ser prorrogados, sendo mantidas as demais condi¢des da contratacdo, decorrentes deste Termo de Referéncia, assegurada a manutencdo do
seu equilibrio econémico-financeiro, desde que ocorra algum dos motivos devidamente evidenciado e sujeito a analise prévia do setor requisitante. A entrega do(s) bem(ns) devera ser
efetuada de forma integral ndo sendo permitida a entrega parcial.

9. PRAZO DE VIGENCIA DO CONTRATO
9.1. O prazo de vigéncia da contratacdo sera de 36 (trinta e seis) meses, contados do recebimento definitivo da implementacdo da solucdo.
9.2. A escolha pelo prazo de 36 meses justifica-se pelos seguintes fundamentos:

a) Maior vantagem econdmica a Administra¢do: a celebracdo de um contrato com vigéncia de 36 meses permite uma redug¢do de custos administrativos com
repetidas licitagGes, tais como: elaboracgdo de editais, analises técnicas, formalizagBes contratuais e fiscalizagGes iniciais, o que representa significativa economia de
recursos publicos e de tempo da equipe técnica.

b) Aumento da competitividade e melhores condigdes comerciais: o prazo ampliado tende a tornar a contratacdo mais atrativa ao mercado, uma vez que possibilita
melhor diluigdo dos custos fixos e indiretos das empresas participantes, o que pode resultar em propostas mais vantajosas em termos de prego e qualidade dos
servigos.

¢) Redugdo de riscos de descontinuidade do servigo: contratos com vigéncia mais longa contribuem para a continuidade dos servigos essenciais, especialmente em
sistemas estratégicos da Policia Civil, onde eventuais interrup¢des podem comprometer a seguranca cibernética, a interrupgdo de servigos e a preservag¢do de dados.

d) Planejamento orgamentario e previsibilidade: a vigéncia de 36 meses facilita a alocagdo e o planejamento financeiro, tanto no exercicio atual quanto nos
seguintes, com observéancia dos devidos registros de disponibilidade orcamentaria, conforme previsto no caput do art. 105 da Lei n® 14.133/2021.

e) Ressalta-se que a Administracdo poderd, a cada exercicio, verificar a existéncia de crédito orcamentdrio para a continuidade da contratacdo, bem como avaliar a
manutencdo da vantagem na permanéncia do contrato, conforme também prevé o art. 106 da Lei 14.133/2021. Ademais, a qualquer momento, o contrato podera ser
extinto sem Onus, desde que presentes os fundamentos legais.

f) Dessa forma, resta demonstrada a vantajosa relagdo custo-beneficio na adog¢do da vigéncia de 36 meses, compativel com a natureza do servigo continuo e os
principios da eficiéncia, economicidade e continuidade do servico publico.

9.3. O prazo de vigéncia do contrato podera ser prorrogado, em periodicidade sucessiva em relagdo ao seu prazo inicial, respeitado o prazo maximo de 10 (dez) anos previsto
no artigo 107 da Lei Federal 14.133/21, mantidas as demais condi¢Bes da contratacdo decorrente deste Termo de Referéncia assegurada a manutencdo do seu equilibrio econémico-
financeiro, desde que as condi¢Ges e 0s precos permaneg¢am vantajosos para a Administragdao, permitida a negociagdao com o contratado ou a sua extingdo sem 6nus para qualquer das
partes.



9.4. Eventual pedido de prorrogagdo, nos termos dos paragrafos anteriores devera ser encaminhado a Contratante pelo e-mail: compra@gmail.com.br, ou outro e-mail
previamente informado.

10. DA GARANTIA E ASSITENCIA TECNICA DO OBJETO

10.1. A garantia devera abranger servicos de suporte técnico, atualiza¢cdes de softwares e manutengao durante o periodo de vigéncia contratual, contados do Termo de
Recebimento Definitivo da solugdo, visando a manutengdo e ao perfeito funcionamento de toda a solugdo contratada.

10.2. O atendimento técnico presencial e/ou a distancia (remoto) ocorrera através de central acionada por meio de ligacdo gratuita ou ligacdo local, no idioma portugués
brasileiro, com funcionamento em regime do tipo 24x7 (vinte e quatro horas por dia, sete dias na semana), todos os dias da semana, permitindo o encaminhamento de solicitacdes por
e-mail, web site, telefone 0800 e pela prépria pagina web do fabricante;

10.3. Deverd haver disponibilidade de atendimento para solicitagdes de reparos, Help Desk da Empresa Contratada e discagem sem cobranga (0800) no regime 24x7 (vinte
quatro horas por dia, sete dias por semana).

10.4. Ao abrir um chamado relativo ao servigo de suporte técnico, o Contratante podera classifica-lo em 3 (trés) niveis de severidade:
a) Severidade 1: Servicos totalmente indisponiveis;
b) Severidade 2: Servicos parcialmente indisponiveis, com degradacdo de desempenho/ funcionalidade ou com ocorréncia de mal funcionamento;

c) Severidade 3: Servigos disponiveis com ocorréncia de alarmes; consultas sobre problemas, duvidas gerais sobre a execugdo de configuragdes, orientagbes para
administragdo da solugdo, e demais questionamentos sobre a utilizagdo da solugdo.

10.5. A Contratada devera respeitar os seguintes SLAs para o suporte técnico da solugao:
PRAZOS DE ATENDIMENTO DA SOLUGCAO

Niveis de Severidade Inicio de Atendimento Término do Atendimento

Chamados de Severidade 1 - Alta 2 (duas) horas uteis 8 (oito ) horas uteis

Chamados de Severidade 2 - Média 4 (quatro) horas uteis 12 ( doze) horas Uteis

Chamados de Severidade 3 - Baixa 8 (oito ) horas uteis 48 (quarenta e oito) horas Uteis
10.6. O nivel de severidade sera atribuido pelo DETEINF/PC/RO, no momento da abertura do chamado.
10.7. Sera aberto um chamado técnico para cada problema reportado, sendo iniciada a contagem do tempo de atendimento a partir da hora de acionamento.
10.8. A CONTRATADA devera prover suporte remoto/presencial para a(s) solucdo(des) ofertada(s), durante o periodo de vigéncia de suporte e manutencdo, assegurando
prazos de atendimento no regime 24 (vinte e quatro) horas por dia e sete (7) dias por semana.
10.9. No atendimento dos chamados, para efeitos de apuragdo do tempo gasto pela CONTRATADA para a Disponibilizagdo da Solugdo, serdo desconsiderados os periodos em
que o DETEINF/PC/RO, estiver responsavel por executar agdes necessarias para a analise e solugdo da ocorréncia.
10.10. Caso ndo sejam observados os prazos previstos para atendimento, ou ainda se a justificativa apresentada ndo for aceita pela Contratante, a Contratada estarasujeita a
multas/glosas.
10.11. O suporte e a garantia deverdo ser de 36 (trinta e seis) meses;
10.11.1. O suporte sera dado na modalidade “on-site”, caso ndo consiga resolver o problema de forma remota e devera ter inicio de acordo com os prazos de SLA determinados

pela DETEINF/PC/RO;

10.11.2. A garantia, manutencdo e suporte técnico compreendem o conjunto de servigos técnicos e pegas necessarias para manter os equipamentos em perfeito de
funcionamento, com as versdes de software plenamente atualizadas, de acordo com as especificacdes do fabricante, sem qualquer 6nus para a CONTRATANTE;

10.11.3. Assisténcia Técnica:

a) Os servicos de Assisténcia Técnica serdo de responsabilidade total da licitante vencedora e serdo realizados sempre que necessario, mediante chamada/solicitagdo
da contratante, a qual devera ser atendida no prazo maximo de 48 (quarenta e oito) horas, a partir da primeira chamada;

b) O descumprimento do prazo de atendimento técnico ou a ndo substituicdo do produto defeituoso, ensejara a aplicagdo de multas a Contratada, calculada sobre o
valor total do Contrato;

c) O servigo de Assisténcia Técnica durante todo o periodo de garantia ofertado devera ser prestado de modo a remover os defeitos apresentados pelo equipamento,
devolvendo-o ao funcionamento regular, compreendendo, nesse caso, a substituicdo de pegas, ajustes, reparos e corregcdes necessarias, de acordo com as normas
técnicas especificas, a fim de manter os produtos em perfeitas condi¢des de uso, sem qualquer 6nus adicional para o contratante;

d) Havendo necessidade de substituir o equipamento defeituoso, deverd ocorrer a substituicdo no prazo maximo de 30 (trinta) dias corridos contados a partir do
vencimento do prazo dado para reoperacionalizagdo do equipamento, ficando a cargo da contratada todas as eventuais despesas referentes a
retirada/envio/transporte de equipamentos e/ou componentes substituidos;

e) Devera ser disponibilizado site na WEB (indicar enderego) para suporte online e transferéncia de arquivos de configuragdo (Devices Drivers).

11. REQUISITOS DA CONTRATAGAO

11.1. Requisitos de Negodcio

11.1.1. A solucdo devera prover funcionalidades modernas de seguranga, incluindo controle em nivel de aplicagdo e camada adicional de protec¢do do firewall;

11.1.2. Deve suportar, no minimo, 100 milhGes de requisigoes WEB por ano;

11.1.3. A solugdo deverd permitir quantidade ilimitada de aplica¢Bes e largura de banda, em razdo da dinamicidade dos ambientes WEB/API a serem protegidos;

11.1.4. A protecdo devera abranger aplicacdes em ambientes virtuais e em nuvem;

11.1.5. Devera prover gerenciamento inteligente e centralizado dos Firewalls do Datacenter do DETEINF/PC/RO, por meio de interface Unica de administragdo;

11.1.6. O gerenciamento deve garantir performance, seguranca, confiabilidade e suporte unificado para todo o ambiente;

11.1.7. A responsabilidade pela integragdo, gerenciamento e suporte de hardware e software deverd estar sob um tnico fornecedor, ndo sendo admitida fragmentacdo de

responsabilidades;

11.1.8. A solucdo devera ser integralmente funcional, ndo sendo aceitas solu¢des parciais ou que demandem aquisicdo posterior de componentes adicionais ou suporte
tecnolégico superior ao indicado;

11.1.9. A instalacdo e configuracdo deverdo ser realizadas diretamente no ambiente computacional do Datacenter do DETEINF/PC/RO, de forma a assegurar integra¢do com as
demais solugdes ja em uso;

11.1.10. Todos os componentes deverdo possuir licenciamento e suporte técnico por 36 (trinta e seis) meses, contados da expedicdo do Termo de Aceite de Fornecimento pela
Administracao;

11.1.11. Durante a vigéncia do contrato, a solucdo deverd permitir a utilizagdo de todas as funcionalidades, tecnologias e recursos especificados neste Termo, de forma
ininterrupta, irrestrita e sem custos adicionais;

11.1.12. Todas as licengas de software deverdo ser emitidas em nome da Policia Civil do Estado de Rondonia, sendo vedada a utilizagdo de versdes “shareware”, “trial” ou
equivalentes;

11.1.13. A solugdo devera operar plenamente com todas as fungdes e capacidades especificadas, inclusive em uso simultaneo.

11.2. Requisitos Tecnolégicos

11.2.1. O gerenciamento devera ser centralizado em portal em nuvem;

11.2.2. A solugdo deve ser compativel com o Firewall do tipo NGFW atualmente em uso no DETEINF/PC/RO;

11.2.3. Deve prover protecdo contra as principais ameagas constantes no OWASP Top 10;

11.2.4. Devera possuir agente compativel com NGINX Web Server ou operar em proxy reverso NGINX;

11.2.5. A solugdo deve ser compativel com o ambiente virtual VMware existente;



11.2.6. Deve possibilitar integragdo com o Portal Infinity, garantindo gerenciamento e visibilidade de todas as solugdes de seguranga do DETEINF/PC/RO.

11.3. Requisitos de Capacitagao

11.3.1. A CONTRATADA deverd capacitar a equipe técnica designada pelo DETEINF/PC/RO, abordando as funcionalidades da solugdo e as melhores praticas de administracdo;
11.3.2. O treinamento devera ser ministrado na modalidade Hands-On, com carga horaria minima de 16 (dezesseis) horas;

11.3.3. A turma sera composta por até 03 (trés) participantes, e a capacita¢do ocorrera nas dependéncias do DETEINF/PC/RO;

11.3.4. O instrutor devera ser profissional certificado pelo fabricante da solugdo contratada, mediante comprovagdo por certificado oficial expedido pelo fabricante.

11.4. Requisitos de Seguranga e Privacidade

11.4.1. A CONTRATADA devera manter sigilo absoluto sobre todas as informagOes acessadas ou repassadas pela CONTRATANTE, sendo integralmente responsavel por sua
guarda e confidencialidade;

11.4.2. E vedada a divulgacio de qualquer informacdo obtida em razdo da execucdo contratual, sem prévia e expressa autorizacdo, por escrito, do DETEINF/PC/RO;

11.4.3. O descumprimento das obrigagdes de sigilo sujeitard a CONTRATADA a aplicagdo das san¢des previstas em lei e contrato, bem como ao pagamento de indenizagdo por
perdas e danos eventualmente causados.

12. CRITERIO DE JULGAMENTO DAS PROPOSTAS

12.1. Em conformidade com o art. 33 da Lei n? 14.133/2021, os itens que compdem o objeto desta licitacdo serdo adjudicados em lote unico e julgados pelo critério de

Menor Prego Global, considerando-se a totalidade da proposta apresentada pela licitante.

12.2. O critério de Menor Prego Global se justifica pelo fato de que os itens e servigcos contratados sdo interdependentes, compondo uma solugdo Unica de seguranga para
aplicagdes WEB/API e para o Parque Tecnoldgico da Policia Civil. Dessa forma, a adjudicacdo por item isolado poderia comprometer a integragdo técnica, a padronizagdo, a eficiéncia
operacional e a economicidade da contratagao, além de aumentar os riscos relacionados a compatibilidade, manutengdo e desempenho da solugdo.

12.3. O julgamento pelo menor preco global permitird a Administragdo:

e Obter a proposta mais vantajosa considerando todos os servi¢os e componentes da solugao;
e Garantir padronizagdo e unicidade da solugdo;

e Reduzir custos e riscos associados a contratacdo de multiplos fornecedores;

e Simplificar a gestdo, fiscalizagdo e execugdo contratual;

e Assegurar a eficiéncia operacional e seguranca das aplicagdes WEB/API da Policia Civil do Estado de Rondédnia.

12.4. Assim, a avaliagdo das propostas sera realizada considerando o prego total do lote, sendo desclassificadas aguelas que nao atenderem integralmente as exigéncias do
edital, as especificacdes técnicas ou aos requisitos de habilitacdo.

13. JUSTIFICATIVA PARA O PARCELAMENTO OU NAO DA CONTRATACAO

13.1. O parcelamento da contratacdo €, em regra, previsto no inciso VIII, §12, do art. 18 da Lei n2 14.133/2021, devendo a licitacdo ser realizada por item sempre que o objeto

for divisivel, desde que ndo haja prejuizo ao conjunto da solugdo ou perda de economia de escala. O objetivo do parcelamento é permitir a ampla participacao de licitantes, inclusive
daqueles que ndo dispdem de capacidade para executar a totalidade do objeto, mas podem atender a itens ou unidades autébnomas.

13.2. No presente caso, sugere-se a contratagdo em lote Unico, em razdo da natureza do objeto, que consiste em servigo continuo de seguranca para aplicacdes WEB/API,
incluindo instalacdo, transferéncia de conhecimento e suporte técnico, destinado a manter o ambiente da Policia Civil operante e seguro. O parcelamento poderia gerar riscos
técnicos e operacionais, comprometendo a integra¢ao da solugdo, a padronizagdo e a eficiéncia no atendimento das necessidades da Administragdo.

13.3. O agrupamento em lote Unico traz os seguintes beneficios:

e Padronizacdo do fornecedor e da solugdo, garantindo uniformidade na prestacao do servico;

e Economia de escala e redugdo de custos administrativos, pela execugdo integrada e continua do servigo;

e Maior controle da execucdo e facilidade na fiscalizacdo, concentrando a responsabilidade em um Unico fornecedor;

e Cumprimento eficiente de cronogramas e prazos de entrega, assegurando a continuidade do suporte técnico e operacao do sistema;

e Redugdo de riscos de fragmentacdo do servigo, que poderiam comprometer o desempenho, a seguranca e a disponibilidade das aplicagGes.

13.4. A execuc¢do do servico por multiplos fornecedores poderia gerar ineficiéncia operacional, aumento de custos de gestdo e riscos de descontinuidade no suporte,
tornando a contratac¢do técnica, econdmica e administrativamente inviavel.

13.5. Dessa forma, os servicos a serem contratados sdo interdependentes, compondo uma solugdo tecnoldgica integrada, cuja execucdo por um Unico fornecedor é essencial
para garantir a eficiéncia técnica, continuidade operacional e qualidade da presta¢do dos servigos.

13.6. Portanto, a contrata¢do em lote Unico é a op¢do mais vantajosa para a Administra¢do, ndo restringindo a competitividade, mas assegurando eficiéncia, seguranga
operacional e padronizagdo no fornecimento do servigo continuo de seguranca para aplicagdes WEB/API.

14. DA GARANTIA CONTRATUAL

14.1. A contratada devera apresentar garantia de execu¢do do contrato, nos termos do art. 96 da Lei Federal n? 14.133/2021, com validade durante toda a vigéncia
contratual, no valor correspondente a 5% (cinco por cento) do valor total do contrato.

14.2. A garantia deverd ser apresentada no prazo maximo de 15 (quinze) dias contados da publicagdo do contrato no Portal Nacional de Contratagdes Publicas (PNCP),
podendo ser prorrogada por igual periodo, a critério da Policia Civil.

14.3. Caso a contratada opte pela modalidade seguro-garantia, o prazo para sua apresentagdo serd de 1 (um) més, contado da data de homologagdo da licitagdao e anterior a
assinatura do contrato, conforme previsto no §32 do art. 96 da Lei n® 14.133/2021.

15. DO REAJUSTE, ACRESCIMO E SUPRESSAO

15.1. O art. 124, | da Lei Federal n? 14.133/21, prescreve exaustivamente as situagdes em que se tornam possiveis as alteragdes unilaterais pela Administragcdo, que irdo

ocorrer quando houver modificacdo do projeto ou das especificagOes (alteragcdo qualitativa); ou quando for necessdria a modificacdo do valor contratual em decorréncia de acréscimo
ou diminui¢cdo do objeto (altera¢do quantitativa). Frisa-se que apenas nessas hipoteses é que poderdo ocorrer alteragdes unilaterais pelo ente publico, quando ndo houver alternativa
para a fiel execugao do objeto do contrato, cabe ao Poder Publico, dentro dos limites da lei e de forma vinculada, realizar a alteragao unilateral.

15.2. Nesse contexto, os contratos regidos por esta Lei poderdo ser alterados, com as devidas justificativas, conforme artigo 124 da Lei Federal n? 14.133/2021, nos seguintes
Casos:

Art. 124. Os contratos regidos por esta Lei poderdo ser alterados, com as devidas justificativas, nos seguintes casos:

| - unilateralmente pela Administragdo:

a) quando houver modificagdo do projeto ou das especificagdes, para melhor adequagdo técnica a seus objetivos;

b) quando for necesséria a modificagdo do valor contratual em decorréncia de acréscimo ou diminuigdo quantitativa de seu objeto, nos limites permitidos por esta Lei.

Il - por acordo entre as partes:

a) quando conveniente a substituigdo da garantia de execugdo;

b) quando necessaria a modificagdo do regime de execugdo da obra ou do servigo, bem como do modo de fornecimento, em face de verificagdo técnica da inaplicabilidade dos termos
contratuais originarios;

¢) quando necessdria a modificagdo da forma de pagamento por imposi¢do de circunstancias supervenientes, mantido o valor inicial atualizado e vedada a antecipagdo do pagamento em relagao
ao cronograma financeiro fixado sem a correspondente contraprestacdo de fornecimento de bens ou execugdo de obra ou servigo;

d) para restabelecer o equilibrio econdmico-financeiro inicial do contrato em caso de forgca maior, caso fortuito ou fato do principe ou em decorréncia de fatos imprevisiveis ou previsiveis de
consequéncias incalculaveis, que inviabilizem a execugdo do contrato tal como pactuado, respeitada, em qualquer caso, a reparticdo objetiva de risco estabelecida no contrato.

(..



Art. 125. Nas alteragGes unilaterais a que se refere o inciso | do caput do art. 124 desta Lei, o contratado sera obrigado a aceitar, nas mesmas condi¢Ges contratuais, acréscimos ou supressdes de
até 25% (vinte e cinco por cento) do valor inicial atualizado do contrato que se fizerem nas obras, nos servigos ou nas compras, e, no caso de reforma de edificio ou de equipamento, o limite para
os acréscimos sera de 50% (cinquenta por cento).

Art. 126. As alteragdes unilaterais a que se refere o inciso | do caput do art. 124 desta Lei ndo poderdo transfigurar o objeto da contratagdo.

()

Art. 129. Nas alteragdes contratuais para supressdo de obras, bens ou servigos, se o contratado ja houver adquirido os materiais e os colocado no local dos trabalhos, estes deverdo ser pagos
pela Administragdo pelos custos de aquisi¢do regularmente comprovados e monetariamente reajustados, podendo caber indenizagdo por outros danos eventualmente decorrentes da supressdo,
desde que regularmente comprovados.

Art. 130. Caso haja alteragdo unilateral do contrato que aumente ou diminua os encargos do contratado, a Administracdo devera restabelecer, no mesmo termo aditivo, o equilibrio econémico-
financeiro inicial.

Art. 131. A extingdo do contrato ndo configurara dbice para o reconhecimento do desequilibrio econémico-financeiro, hipotese em que sera concedida indenizagdo por meio de termo
indenizatdrio.

Paragrafo Unico. O pedido de restabelecimento do equilibrio econdmico-financeiro deverd ser formulado durante a vigéncia do contrato e antes de eventual prorrogagdo nos termos do art. 107

desta Lei.
15.2.1. Na aplicacdo de reajuste e revisdo contratual deverdo ser observadas as Disposi¢cGes Gerais previstas no art. 150 a 153 do Decreto Estadual n. 28.874/2024 e eventuais
alteracgoes.
15.2.2. O(s) valor(res) contratado(s) sera(rdo) fixo(s) e irreajustavel(eis) pelo periodo de 12 (doze) meses, de acordo com o art. 22 e seu § 19, da Lei Federal n. 10.192/01 -

principio da anualidade que as propostas devem observar, bem como, disposi¢es contidas no Decreto Estadual 25.829/2021, de 11/02/2021.

15.2.3. Durante o prazo de vigéncia do Contrato, seu respectivo valor sera irreajustavel. A periodicidade para eventual reajuste de pregos sera anual, contando-se a partir da
data limite para apresentagdo da proposta comercial, utilizando-se o indice Nacional de Pregos ao Consumidor Amplo - IPCA.

15.2.4. Entre as disposicdes relevantes do reajuste do contrato, previstas pelo Decreto n. 25.829, de 11 de fevereiro de 2021, alterado pelo Decreto Estadual n.
25.856/2021, citamos algumas:

Art. 4° O reajuste em sentido estrito, espécie de reajuste nos contratos de obra, fornecimento ou servigo continuado sem dedicagdo exclusiva de mado de obra, consiste na aplicagdo de indice de
correcdo monetaria estabelecido no contrato, que retratard a variagdo efetiva do custo de produgdo, admitida a adogdo de indices especificos ou setoriais.

§ 1° E nula de pleno direito qualquer estipulacdo de reajuste com periodicidade inferior a 1 (um) ano.

§ 2° A periodicidade anual nos contratos de que trata o § 1° sera contada a partir da data limite para apresentacdo da proposta ou do orgamento a que essa se referir.

§ 3° Nas hipdteses em que o valor dos contratos de servigos continuados seja preponderantemente formado pelos custos dos insumos, podera ser adotado o reajuste de que trata este artigo.

Art. 5° Para fins de adogdo de indices pré-fixados de reajuste, os gestores observarao o critério da especialidade e da setorialidade, analisando se para o objeto contratual ha indice especifico de
reajuste.

§ 1° Na falta de indice de reajuste especifico para o objeto, podera ser utilizado os indices oficiais que estabelecem a inflagdo.

§ 2° Para itens de contrato que necessitem ser reajustados por mais de um indice, as parcelas que compdem esses itens deverdo ser desmembrados, passando cada parcela a ser corrigida pelo
seu respectivo indice.

§ 3° Em caso de paralisagdo ou aditamento de prazo em obras publicas, que venha a ultrapassar o prazo previsto em contrato para a execugdo, ter-se-a que as parcelas contratuais excedentes ao
prazo original serdo reajustadas pelo indice previsto no instrumento convocatério, desde que devidamente justificado pela contratante e que o contratado ndo tenha dado causa ao atraso na
execucdo, respeitando a periodicidade anual prevista no art. 4°.

Art. 6° O pedido de reajuste do contrato devera ser instruido, observado o art. 15, com os seguintes documentos:
| - requerimento da contratada devidamente assinado pelo seu responsavel;
Il - planilha de custos demonstrando a equagao inicial do contrato;

Il - planilha de custos demonstrando a equagdo atual do contrato, a qual devera demonstrar a variagdo do precgo, levando em considera¢do o indice de reajuste pré-fixado no instrumento
convocatério e no contrato.

§ 1° O reajuste poderd ser formalizado por meio de apostilamento, exceto quando coincidirem com a prorrogagdo contratual, em que devera ser formalizado por termo aditivo.

§ 2° Os reajustes a que o contratado fizer jus e que ndo forem solicitadas durante a vigéncia do contrato serdo objeto de preclusdo com a assinatura da prorrogagdo contratual ou com o
encerramento do contrato, salvo se, no caso de prorrogagao contratual, constar clausula especifica resguardando o direito do contratado.

(...)
Art. 15. O pedido de reajuste ou repactuacdo devera ser apresentado pela contratada no prazo maximo de 30 (trinta) dias, contados do fato gerador de seu direito.
(...)

§ 5° Se entre a data da apresentag&o da proposta no certame licitatério e a assinatura do contrato decorrer tempo superior a 12 (doze) meses, e o contrato apresentar a interpelagdo a qual trata
0 § 4°, é garantido o reajuste ou repactuagdo contratual referente a tal periodo, desde que demonstrada a vantajosidade de tal concessdao em detrimento de nova licitagdo, sendo que, apds a
assinatura do contrato, o contratado apresentara pedido formal, conforme o caso.

15.2.5. Demais regras para o reajuste devem ser observadas as previstas no art. 154 ao 156 do Decreto Estadual n. 28.874/2024, e as previstas no Decreto Estadual n.
25.829/2021 (DOE de 11/02/2021, pag. 8), alterado pelo Decreto Estadual n. 25.856/2021, de 04/03/2021.

15.3. As disposicBes para a revisdo contratual a serem aplicadas estdo previstas nos artigos 163 e 164 Decreto Estadual n. 28.874/2024, e as previstas no Decreto Estadual n.
25.829/2021, alterado pelo Decreto Estadual n. 25.856/2021.

15.4. Devera ser observado pela Administragdo o disposto nos artigos 165 ao 168 do Decreto Estadual n. 28.874/2024, e eventuais alteragdes.

16. DA FISCALIZACAO E RECEBIMENTO DO OBJETO

16.1. A Policia Civil designard o(s) seu(s) representante(s) para acompanhar e fiscalizar o recebimento de bens e servigos das contratacdes, devendo estes realizar as

anotagBes pertinentes em registros proprios, referentes as ocorréncias relacionadas a execugdo do contrato, e determinar as providéncias necessdrias a regularizagao de faltas ou
defeitos observados.

16.2. As decisbes e providéncias que ultrapassarem a competéncia do(s) responsavel(is) pelo recebimento dos bens e/ou servicos deverdo ser encaminhadas a seus
superiores, em tempo habil, para a ado¢do das medidas necessdrias.

16.3. O exercicio da fiscalizacdo pela Administracdo nao exclui nem reduz a responsabilidade da contratada.

16.4. Havendo necessidade, poderdo ser designados servidores ou comissdes especiais para o recebimento e/ou fiscalizagdo do objeto contratado.

17. DA ENTREGA E DO RECEBIMENTO

17.1. Da Execugdo e do Recebimento dos Servigos

17.1.1. Os servicos contratados deverdo ser executados no ambiente da Policia Civil do Estado de Rondénia, mais especificamente no Departamento de Tecnologia da

Informacdo - DETEINF, localizado na Rua Dom Pedro Il, n? 1241, Centro, Porto Velho/RO, em dias Uteis, de segunda a sexta-feira, no horario compreendido entre 07:30 e 13:30. O
telefone de contato é (69) 9.8119-0424.

17.1.2. A contratada fica ciente de que é responsavel pela plena execugdo dos servigos contratados, incluindo instala¢do, configuragdo, transferéncia de conhecimento e suporte
técnico continuo, conforme especificagdes do Termo de Referéncia, garantindo a disponibilidade e seguranca das aplicagdes WEB/API.

17.2. Prazo e Cronograma de Execugao

17.2.1. Os servigos deverdo ser iniciados imediatamente apds a assinatura do contrato e organizados conforme cronograma acordado com a Administragdo, de modo a atender
integralmente as necessidades do Departamento de Tecnologia da Informagao.

17.3. Recebimento e Aceite dos Servicos

17.3.1. O recebimento dos servigos serd realizado por servidores designados pela Administracdo, que acompanhardo a execugdo e verificardo se os servicos estdo em
conformidade com as especifica¢des técnicas, niveis de servigo e demais condi¢gdes contratuais.

17.3.2. A fiscalizacdo e o acompanhamento da execug¢do ndo eximem a contratada de sua responsabilidade pela qualidade, eficiéncia e continuidade dos servigos prestados.
17.4. Condig¢des/Recebimento.

17.4.1. O recebimento dos servigos contratados sera realizado por servidor(es) ou comissdo designada pela Administra¢do, nos termos do art. 140, incisos Il, alineas “a” e “b”,

da Lei n2 14.133/2021, em duas etapas: provisério e definitivo.



a) Recebimento Provisério: O recebimento provisdrio sera realizado em até 5 (cinco) dias tteis apds a execugdo dos servigos, de forma sumaria, pelo responsével
pelo acompanhamento e fiscalizacdo, com verificagdao preliminar da conformidade da execu¢do com as especificagdes contratuais.

b) Recebimento Definitivo: O recebimento definitivo ocorrerd em até 15 (quinze) dias Uteis apds o recebimento provisério, mediante Termo de Recebimento
detalhado, assinado por servidor(es) ou comissdo designada, composta por, no minimo, 3 (trés) membros, que comprovard a conformidade dos servicos com as
exigéncias contratuais, com a Nota de Empenho e com a proposta vencedora.

17.4.2. O prazo para recebimento definitivo podera ser excepcionalmente prorrogado, por igual periodo, quando houver necessidade de diligéncias adicionais para aferir o
atendimento das exigéncias contratuais.

17.5. Controvérsias na Execugdo

17.5.1. Em caso de controvérsia quanto a execucdo dos servicos, qualidade ou extensdo do objeto, sera observado o disposto no art. 143 da Lei n? 14.133/2021, comunicando-
se a contratada para sanar inconsisténcias ou emitir Nota Fiscal referente a parcela incontroversa, para fins de liquidagdo e pagamento.

17.5.2. O prazo para solugdo de inconsisténcias na execugdo dos servigos, saneamento de notas fiscais ou instrumentos de cobranga equivalentes, verificados durante a analise
prévia a liquidacdo, ndo sera computado para fins do recebimento definitivo.

18. DO PAGAMENTO

18.1. 0 pagamento sera efetuado, por ordem bancdria em conta corrente da Contratada, no prazo maximo de 15 (quinze) dias Uteis, nos termos do Art. 190 do Decreto

Estadual n. 28.874/2024, a contar da apresentagdo da Nota Fiscal/Fatura e das seguintes certiddes, devidamente atualizadas, desde que a documentagdo da empresa esteja
devidamente regularizada. Se a fatura/nota fiscal ndo for apresentada ou a documentagdo nio esteja regularizada, a contagem dar-se @ somente a partir da apresentacdo de todos os
documentos necessarios a liquidagdo:

| - Comprovacdo de regularidade com a Fazenda Federal com Certiddo Negativa, ou Certiddo Positiva com efeitos de Negativa, de débitos relativos a Tributos
Federais e a Divida Ativa da Unido;

Il - Comprovacao de regularidade com a Fazenda Estadual com Certiddo Negativa, ou Certidao Positiva com efeitos de Negativa, emitida pelo Estado relativo ao
domicilio ou sede da Contratante, relativa a tributos estaduais;

Il - Comprovacdo de regularidade com a Fazenda Municipal com Certiddo Negativa de Débito - CND, ou Certiddo Positiva com efeitos de Negativa, emitida pelo
Municipio relativo ao domicilio ou sede da Contratante;

V- Comprovacdo de regularidade com a Justica do Trabalho com Certiddo Negativa de Débitos Trabalhistas - CNDT, ou Certiddo Positiva com efeitos de Negativa;

V- De regularidade com o FGTS, com Certificado de Regularidade de Situa¢do do FGTS — CRS, emitido pela Caixa Econdmica Federal — CEF, comprovando a
regularidade perante o Fundo de Garantia por Tempo de Servigo.

18.2. A Nota Fiscal/Fatura devera ser preenchida, conforme a Unidade Or¢camentdéria que emitir a Nota de Empenho respectiva, sendo:

e POLICIA CIVIL DO ESTADO DE RONDONIA - CNPJ n2 01.664.910/0001-31
e FUNDO ESPECIAL DE REEQUIPAMENTO POLICIAL - FUNRESPOL - CNPJ n2 00.854.776/0001-79.

18.3. Ambas unidades estdo situadas no mesmo endereco: na Av. Rogério Weber, n? 1928, Praca Mal. Rondon, Centro, Porto Velho/RO, CEP - 76.801-030, e-mail de contato:
nucom@pc.ro.gov.br.

18.4. A contratada fara constar no documento fiscal, além das especificagdes e quantitativos do objeto, o nimero da Nota Empenho, o nimero do Processo Eletrénico (SEl), e
as informagdes relativas aos seus dados bancarios para pagamento do faturamento.

18.5. Na hipdtese da Nota Fiscal/Fatura apresentar erros ou duvidas quanto a exatiddo ou documentacdo, a Contratante podera pagar apenas as partes ndo controvertidas no
prazo fixado para pagamento;

18.6. Fica ressalvado o direito da Contratada de reapresentar para cobranga as partes controvertidas, devidamente justificada, caso em que a Contratante contard com o prazo
de 02 (dois) dias Uteis, contados a partir do recebimento, para efetuar a analise, ficando o respectivo pagamento a ser efetuado no prazo deste TR.

18.7. Qualquer atraso ocorrido por parte da Contratada na apresentacdo da Nota Fiscal/Fatura ou dos documentos exigidos como condi¢cdo para pagamento importard em
prorroga¢ao automdtica do prazo de vencimento da obrigagdo da Contratante.

18.8. Os eventuais encargos financeiros decorrentes da inobservancia, pela contratada, de prazo de pagamento, serdo de sua exclusiva responsabilidade.

18.9. A administracdo efetuara retencao, na fonte, dos tributos e contribui¢cGes sobre todos os pagamentos a Contratada quando legalmente exigidos.

18.10. Ocorrendo atraso no pagamento, desde que a CONTRATADA nado tenha concorrido, de alguma forma, para o atraso, fica convencionado que a taxa de compensagao

financeira (encargos moratérios) devida, entre a data referenciada e a correspondente ao efetivo adimplemento da obrigagdo, calculada com a aplicagdo da seguinte férmula:

EM=IxNxVP

Onde:

EM = Encargos Moratdrios;

N = Nimero de dias entre a data prevista para o pagamento e a do efetivo pagamento;
VP = Valor da parcela em atraso;

I = Indice de compensagcdo financeira = 0,00016438, assim, apurado:

I=i/365 1=(6/100)/365 |=0,00016438

Onde i = taxa percentual anual no valor de 6%.

18.11. Antes do pagamento da nota fiscal ou da fatura, devera ser consultada a situagdo da empresa junto ao SICAF.

18.12. N3o sera efetuado qualquer pagamento a CONTRATADA enquanto houver pendéncia de liquidacdo da obrigagdo financeira em virtude de penalidade ou inadimpléncia
contratual, salvo as parcelas incontroversas.

18.13. Podera a Contratante reter, do montante a pagar, valores para assegurar o pagamento de multas, indenizacGes e ressarcimentos devidos pela Contratada, conforme
estabelecido no Decreto n. 16.901, de 09 de julho de 2012, alterado pelo Decreto n. 27.382 de 03 de agosto de 2022:

Art. 42 A liquidacdo da despesa consistird na verificagdo do direito adquirido pelo credor, tendo por base os documentos comprobatérios do respectivo crédito, tais como: o contrato, a nota de
empenho, a Nota Fiscal ou fatura, o comprovante da entrega do material ou da prestagdo efetiva do servigo, objetivando apurar:

()

§ 4° Havendo inadimpléncia do contratado junto a algum ente publico, observada durante o procedimento de liquidagdo, caso o contratado ndo apresente sua regularidade fiscal dentro do prazo
estipulado no § 1°, o valor inadimplido sera retido do montante a ser pago ao contratado. (Conforme alterado pelo Decreto N2 27.382 de 03 de agosto de 2022).

19. DOTAGAO ORCAMENTARIA

Cdédigo Unidade Orgamentaria: 15003

Programa de Trabalho Fonte de Recurso Natureza da Despesa
15003.04.122.1015.2087 15000/15010 33.90.40
15011.06.122.1015.2087 17590/27590 33.90.40
20. DA PARTICIPAGAO DE EMPRESAS REUNIDAS SOB A FORMA DE CONSORCIO
20.1. Fica vedada a participacdo de empresas sob a forma de consoércio, tendo em vista o objeto da licitagdo ndo ser de grande porte, complexo techicamente, e tampouco

operacionalmente invidvel de ser executado por apenas uma empresa, portanto, ndo é o caso da aplicacdo do art.15 da Lei Federal n2. 14.133/2021.
21. DAS SANCOES ADMINISTRATIVAS

21.1. Sem prejuizo das sangdes cominadas no art. 156 da Lei n2. 14.133 de 01 de abril de 2021, pela inexecugdo total ou parcial do contrato, a Administragcdo poderd, garantida
a prévia e ampla defesa, aplicar a Contratada multa de até 10% (dez por cento) sobre a parcela inadimplida.

21.2. Se a adjudicataria recusar-se a retirar o instrumento contratual injustificadamente ou se ndo apresentar situagao regular na ocasido dos recebimentos, garantida a prévia
e ampla defesa, aplicar a contratada multa de até 10% (dez por cento) sobre a parte inadimplida do contrato.

21.3. A licitante, adjudicataria ou contratada que, convocada dentro do prazo de validade de sua proposta, ndo celebrar o instrumento contratual, deixar de entregar ou
apresentar documentacgdo falsa exigida para o certame, ensejar o retardamento da execuc¢do de seu objeto, ndo mantiver a proposta, falhar ou fraudar na execugdo do instrumento



contratual, comportar-se de modo inidéneo ou cometer fraude fiscal, garantida a prévia e ampla defesa, ficara impedida de licitar e contratar com a Unido, Estados Distrito Federal e
Municipios, e serd descredenciado no Cadastro de Fornecedores dos Orgdos da Administracdo Publica e Estadual, pelo prazo de até 05 (cinco) anos, sem prejuizo das multas previstas
no Edital e das demais cominacgodes legais.

21.4. A multa, eventualmente imposta a Contratada, sera automaticamente descontada da fatura a que fizer jus, acrescida de juros moratérios de 1% (um por cento) ao més,
caso a Contratada ndo tenha nenhum valor a receber do Estado, ser-lhe-a concedido o prazo de 05 (cinco) dias Uteis, contados de sua intimacgdo, para efetuar o pagamento da multa.
ApOds esse prazo, ndo sendo efetuado o pagamento, seus dados serdo encaminhados ao 6rgdo competente para que seja inscrita na divida ativa, podendo, ainda, a administracdo
proceder a cobranga judicial da multa.

21.5. As multas previstas ndo eximem a adjudicataria ou contratada da reparagao dos eventuais danos, perdas ou prejuizos que seu ato punivel venha causar a Administragao.

21.6. De acordo com a gravidade do descumprimento, podera ainda a licitante se sujeitar a Declaragdo de inidoneidade para licitar ou contratar com a Administragdo Publica
enquanto perdurarem os motivos determinantes da punigdo ou até que seja promovida a reabilitagdo perante a propria autoridade que aplicou a penalidade, que sera concedida
sempre que o contratado ressarcir a Administracdo pelos prejuizos resultantes e depois de decorrido o prazo da sangdo aplicada com base na legislagcdo vigente.

21.7. A san¢do denominada “Adverténcia” so terd lugar se emitida por escrito e quando se tratar de faltas leves, assim entendidas como aquelas que ndo acarretarem
prejuizos significativos ao objeto da contratacdo, cabivel somente até a segunda aplicagdo (reincidéncia) para a mesma infracdo, caso ndo se verifique a adequacdo da conduta por
parte da Contratada, apds o que deverdo ser aplicadas san¢des de grau mais significativo.

21.8. S3o0 exemplos de infracdo administrativa penalizaveis, nos termos do art. 155, da Lei n2. 14.133/2021:

Art. 155.0 licitante ou o contratado sera responsabilizado administrativamente pelas seguintes infragdes:

| - dar causa a inexecugdo parcial do contrato;

Il - dar causa a inexecugdo parcial do contrato que cause grave dano a Administragdo, ao funcionamento dos servigos publicos ou ao interesse coletivo;
Il - dar causa a inexecugdo total do contrato;

IV - deixar de entregar a documentagdo exigida para o certame;

V - ndo manter a proposta, salvo em decorréncia de fato superveniente devidamente justificado;

VI - ndo celebrar o contrato ou ndo entregar a documentagdo exigida para a contrata¢do, quando convocado dentro do prazo de validade de sua proposta;
VII - ensejar o retardamento da execugdo ou da entrega do objeto da licitagdo sem motivo justificado;

VIII - apresentar declaragdo ou documentacdo falsa exigida para o certame ou prestar declaragdo falsa durante a licitagdo ou a execugdo do contrato;
IX - fraudar a licitagdo ou praticar ato fraudulento na execugdo do contrato;

X - comportar-se de modo inidoneo ou cometer fraude de qualquer natureza;

XI - praticar atos ilicitos com vistas a frustrar os objetivos da licitagdo;

XII - praticar ato lesivo previsto no art. 52 da Lei n2 12.846, de 12 de agosto de 2013.

21.9. Segundo o art. 156, da Lei n2. 14.133/2021, serdo aplicadas ao responsavel pelas infracdes administrativas previstas nesta Lei as seguintes sangdes:
| - adverténcia;
Il - multa;
Il - impedimento de licitar e contratar;

IV - declaragdo de inidoneidade para licitar ou contratar.
§ 12 Na aplicagdo das sang¢des serdo considerados:
| - a natureza e a gravidade da infragdo cometida;
Il - as peculiaridades do caso concreto;
11l - as circunstancias agravantes ou atenuantes;
IV - os danos que dela provierem para a Administra¢do Publica;
V - a implantagdo ou o aperfeicoamento de programa de integridade, conforme normas e orientagdes dos érgios de controle.

§ 22 A sangdo prevista no inciso | do caput deste artigo sera aplicada exclusivamente pela infragdo administrativa prevista no inciso | do caput do art. 155 desta Lei,
guando ndo se justificar a imposi¢do de penalidade mais grave.

§ 32 A sangdo prevista no inciso |l do caput deste artigo, calculada na forma do edital ou do contrato, ndo podera ser inferior a 0,5% (cinco décimos por cento) nem
superior a 30% (trinta por cento) do valor do contrato licitado ou celebrado com contratacdo direta e sera aplicada ao responsavel por qualquer das infragdes administrativas previstas
no art. 155 desta Lei.

§ 42 A sangdo prevista no inciso 11l do caput deste artigo serd aplicada ao responsdvel pelas infragdes administrativas previstas nos incisos Il, Ill, IV, V, VI e VIl do caput do
art. 155 desta Lei, quando nao se justificar a imposi¢ao de penalidade mais grave, e impedird o responsavel de licitar ou contratar no ambito da Administra¢do Publica direta e indireta
do ente federativo que tiver aplicado a sanc¢do, pelo prazo maximo de 3 (trés) anos.

§ 52 A san¢do prevista no inciso IV do caput deste artigo sera aplicada ao responsavel pelas infragdes administrativas previstas nos incisos Il, Ill, IV, V, VIl e VIl do caput do
art. 155 desta Lei, bem como pelas infracdes administrativas previstas nos incisos I, Ill, IV, V, VI e VIl do caput do referido artigo que justifiguem a imposicao de penalidade mais grave
gue a sangdo referida no § 42 deste artigo, e impedird o responsavel de licitar ou contratar no ambito da Administracdo Publica direta e indireta de todos os entes federativos, pelo
prazo minimo de 3 (trés) anos e maximo de 6 (seis) anos.

§ 62 A sanc¢do estabelecida no inciso IV do caput deste artigo sera precedida de andlise juridica e observard as seguintes regras:

| - quando aplicada por 6rgdo do Poder Executivo, sera de competéncia exclusiva de ministro de Estado, de secretario estadual ou de secretdrio municipal e, quando aplicada por autarquia ou
fundacdo, serd de competéncia exclusiva da autoridade maxima da entidade;

Il - quando aplicada por érgdos dos Poderes Legislativo e Judicidrio, pelo Ministério Publico e pela Defensoria Plblica no desempenho da fungdo administrativa, sera de competéncia exclusiva de
autoridade de nivel hierarquico equivalente as autoridades referidas no inciso | deste paragrafo, na forma de regulamento.

§ 72 As sancdes previstas nos incisos |, Il e IV do caput deste artigo poderdo ser aplicadas cumulativamente com a prevista no inciso |l do caput deste artigo.

§ 82 Se a multa aplicada e as indenizagdes cabiveis forem superiores ao valor de pagamento eventualmente devido pela Administracdo ao contratado, além da perda
desse valor, a diferenca sera descontada da garantia prestada ou serd cobrada judicialmente.

§ 92 A aplicagdo das sang¢0es previstas no caput deste artigo ndo exclui, em hipotese alguma, a obrigacdo de reparagdo integral do dano causado a Administragdo Publica.

21.10. Para efeito de aplicagdo de multas, as infragbes sdo atribuidas graus, com percentuais de multas conforme a tabela formulada pela PGE/RO, a seguir, que elenca apenas
as principais situagdes previstas, ndo eximindo de outras equivalentes que surgirem, conforme o caso:

ITEM DESCRICAO DA INFRACAO GRAU MULTA*
Permitir situacd i ibilidad d fisico, lesa | éncias letais, .
1 ermitir situacdo que crie a possibilidade ou cause aAno' sico, lesdo corporal ou consequéncias letais, por 06 4% por dia
ocorréncia;
2 Usar indevidamente informacgGes sigilosas a que teve acesso, por ocorréncia; 06 4% por dia
Suspender ou interromper, salvo por motivo de for¢ca maior ou caso fortuito, os servicos contratuais por .
3 usp u Per, salvo por motivo de forga mator ou u vie uals p 05 3,2% por dia
dia e por unidade de atendimento;
Destruir ou danificar documentos por dolo de seus agentes, por ocorréncia; 05 3,2% por dia
5 Recusar-se a executar o servico determinado pela fiscalizagdo sem motivo justificado, por ocorréncia; 04 1,6% por dia
6 Executar servigo incompleto, paliativo substitutivo como por carater permanente, ou deixar de 02 04 por dia
providenciar recomposi¢do complementar, por ocorréncia; AP
7 Fornecer informacdo pérfida de servigo ou substituicdo de materiais, por ocorréncia; 02 0,4% por dia
8 Manter funciondrio sem qualificacdo para executar os servigos contratados, por empregado e por dia; 03 0,8% por dia
Retirar funcionari dos d ico durant diente, éncia prévia d .
9 etirar funciondrios ou encarregados do servigo durante o expe |e.n e, sem a anuéncia prévia da 03 0,8% por dia
CONTRATANTE, por empregado e por dia.

*Incidente sobre o valor inadimplido do contrato

21.11. Para os itens a seguir, a multa sera atribuida quando a CONTRATADA deixar de:



ITEM DESCRICAO DA INFRAGAO GRAU MULTA*
1 Cumprir prazo previamente estabelecido para execugdo de servigos, por dia; 02 0,4% por dia
) Efetuar o pagamento de seguros, encar\gos, fiscais e sociais, assim como quaisquerﬂdespesas diretas e/ou 05 3,2% por dia
indiretas relacionadas a execu¢do do contrato, por dia e por ocorréncia; !
3 Cumprir quaisquer dgs i'Fens dp edital e seus ane).(o.s, mesmo c!ue n.éo previstos nesta tfabela de multas, 03 0,8% por dia
apds reincidéncia formalmente notificada pela fiscalizagdo, por ocorréncia; !
4 Cumprir determinagdo formal ou instru¢gdo complementar da fiscalizagdo, por ocorréncia; 03 0,8% por dia
5 Iniciar os servigos nos prazos estabelecidos, obsgrvados os Iimi}es_ml'nimos estabelecidos por este 02 0,4% por dia
Contrato, por servigo e por ocorréncia;
Disponibilizar os equipamentos, sistema, estabelecimentos credenciados, em nimero minimo,
6 treinamento, suporte e demais necessarios a realizagdo dos servigos do escopo do contrato, por 02 0,4% por dia
ocorréncia;

7 Disponibilizar equipe de profissionais completa conforme determinado para execug¢do do servico, por dia; 02 0,4% por dia

8 Ressarcir o drgdo por eventuais danos causados por sua culpa, em veiculos, equipamentos, dados etc.; 02 0,4% por dia

9 Realizar os servicos solicitados e de entregar os respectivos produtos, por tipo e por ocorréncia; 02 0,4% por dia

10 Manter a documentacdo de habilitacdo atualizada, por item e por ocorréncia; 01 0,2% por dia

11 Apresentar, quando solicitado, documentagao fiscal, trabalhista e previdencidria, por ocorréncia; 02 0,2% por dia

12 Fornecer suporte técnico a contratante, por ocorréncia e por dia; 01 0,2% por dia

13 Substituir funcionario que se conduza de modolinccl)r.nveniente .ou nao atenda as necessidades do 6rgéo, o1 0,2% por dia

por funcionario e por dia.
*Incidente sobre o valor inadimplido do contrato

21.12. As multas previstas nesta se¢do ndo eximem a adjudicatdria ou contratada da reparagdo dos eventuais danos, perdas ou prejuizos que seu ato punivel venha causar a
Administracao;
21.13. Na aplicagdo da sangdo prevista no inciso Il do caput do art. 156 da Lei n2. 14.133/2021, sera facultada a defesa do interessado no prazo de 15 (quinze) dias Uteis,
contado da data de sua intimagao;
21.14. A aplicacdo das sanc¢des previstas nos incisos lll e IV do caput do art. 156 desta Lei requererd a instauragdo de processo de responsabilizacdo, a ser conduzido por

comissdo composta de 2 (dois) ou mais servidores estaveis, que avaliara fatos e circunstancias conhecidos e intimara o licitante ou o contratado para, no prazo de 15 (quinze) dias Uteis,
contado da data de intimagdo, apresentar defesa escrita e especificar as provas que pretenda produzir;

21.15. Em 6rgdo ou entidade da Administragdo Publica cujo quadro funcional ndo seja formado de servidores estatutdrios, a comissdo a que se refere o caput deste artigo sera
composta de 2 (dois) ou mais empregados publicos pertencentes aos seus quadros permanentes, preferencialmente com, no minimo, 3 (trés) anos de tempo de servi¢o no érgao ou
entidade;

21.16. Na hipdtese de deferimento de pedido de produgdo de novas provas ou de juntada de provas julgadas indispensaveis pela comissdo, o licitante ou o contratado podera
apresentar alegagGes finais no prazo de 15 (quinze) dias Uteis, contado da data da intimacdo;

21.17. Serdo indeferidas pela comissdao, mediante decisdo fundamentada, provas ilicitas, impertinentes, desnecessarias, protelatdrias ou intempestivas;

21.18. A prescrigdo ocorrera em 5 (cinco) anos, contados da ciéncia da infragdo pela Administragao, e sera:

| - interrompida pela instauragdo do processo de responsabilizacdo a que se refere o caput deste artigo;
Il - suspensa pela celebragdo de acordo de leniéncia previsto na Lei n2. 12.846, de 12 de agosto de 2013;

Il - suspensa por decisdo judicial que inviabilize a conclusdo da apuragdo administrativa.

21.19. Deve ser observada a Lei n2. 4.007, de 28 de margo de 2017, que dispde sobre a adog¢do do juizo arbitral para solugcdo de litigio em que o Estado de Rondénia seja parte e
da outras providéncias." ou eleger Foro da Comarca de Porto Velho/RO., para dirimir os possiveis litigios que decorrerem do presente procedimento licitatdrio.

22. NAO APLICACAO DE RESERVA DE COTA PARA MICROEMPRESAS E EMPRESAS DE PEQUENO PORTE

22.1. Considerando a complexidade técnica e operacional do objeto a ser contratado, qual seja: “Contratacdo de solugdo de seguranca para aplicagdes WEB/API,

contemplando servicos de instalagdo, transferéncia de conhecimento e suporte técnico continuo, com a finalidade de manter o ambiente da Policia Civil operante, garantindo
disponibilidade e protecdo avangada das informag&es do Parque Tecnoldgico da Policia Civil do Estado de Ronddnia, utilizando tecnologias como inspegao profunda de pacotes, analise
comportamental e inteligéncia artificial", a Administracdo Publica decide que ndo sera aplicada reserva de cota para Microempresas (ME) e Empresas de Pequeno Porte (EPP).

22.2. Tal decisdo fundamenta-se na legislagdo vigente, conforme art. 49, inciso lll, da Lei Complementar n2 123/2006: "O tratamento diferenciado e simplificado para as
microempresas e empresas de pequeno porte ndo se aplica quando ndo for vantajoso para a Administracao Publica ou representar prejuizo ao conjunto ou complexo do objeto a ser
contratado", c/c o art. 42, §19, |, da Lei n2 14.133/2021: “As disposicGes relativas as microempresas e empresas de pequeno porte ndo se aplicam no caso de licitagdo para aquisi¢do de
bens ou contratagdo de servicos em geral, ao item cujo valor estimado for superior a receita bruta maxima admitida para fins de enquadramento como empresa de pequeno porte."

22.3. Essa decisdo baseia-se nos aspectos técnicos e operacionais a seguir, que evidenciam a inviabilidade da aplicacdo da reserva de cota para ME e EPP neste certame:
1. Complexidade da Solu¢do de Seguranca: A solucdo contratada envolve tecnologias avancadas para aplicagdes WEB/API, como inspec¢do profunda de pacotes, anélise
comportamental e inteligéncia artificial, exigindo conhecimento técnico especializado e experiéncia comprovada em projetos de alta complexidade.

2. Suporte Técnico Continuo: O objeto inclui manutencdo e suporte técnico ativo, garantindo disponibilidade continua dos sistemas. Empresas sem experiéncia
comprovada em suporte de sistemas criticos poderiam comprometer a operagdo e a seguranca do ambiente.

3. Inviabilidade de Parcelamento do Lote: A divisdo do objeto para permitir a participacdo de ME/EPP poderia fragmentar a prestacdo do servico, gerando
incompatibilidade técnica entre fornecedores e prejuizo a integragdo e operagdo continua da solugcdo de segurancga.

4. Garantia de Atendimento Integral: E necessério que o fornecedor seja capaz de atender integralmente a todas as necessidades do Parque Tecnoldgico, incluindo
instalagdo, transferéncia de conhecimento e suporte continuo, garantindo a eficicia e seguranca operacional.

22.4. Dessa forma, a reserva de cota para ME/EPP ndo seria vantajosa para a Administragdo, prevenindo prejuizos ao conjunto do objeto e assegurando que a contratacdo
contemple uma empresa capaz de atender integralmente as necessidades da Policia Civil do Estado de Rondonia.

22.5. Portanto, ndo se aplicam as disposi¢des dos arts. 47 e 48 da LC 123/06, garantindo a execucdo do contrato de forma segura, eficiente e tecnicamente adequada.

23. DA HABILITACAO

23.1. Na fase de habilitagdo das propostas, serdo observadas as seguintes disposigdes:

23.1.1. Podera ser exigida das empresas participantes a declaragao de que atendem aos requisitos de habilitagdo, e o declarante respondera pela veracidade das informagdes

prestadas, na forma da lei;
23.1.2. Sera exigida a apresenta¢do dos documentos de habilitagdo apenas da empresa vencedora.
23.2. REGULARIDADE FISCAL:

a) Prova de Inscrigdo no Cadastro de Contribuintes Estadual ou Municipal, se houver, relativo ao domicilio ou sede do licitante, pertinente ao seu ramo de atividade e
compativel com o objeto contratual.

b) Certiddo de Regularidade de Débitos com a Fazenda Federal (da Secretaria da Receita Federal e da Procuradoria da Fazenda Nacional), admitida comprovagédo
também, por meio de “certiddo positiva com efeito de negativo”, diante da existéncia de débito confesso, parcelado e em fase de adimplemento;

c) Certiddo de Regularidade de Débitos com a Fazenda Estadual, admitida comprovagdo também, por meio de “certiddo positiva com efeito de negativo”, diante da
existéncia de débito confesso, parcelado e em fase de adimplemento;

d) Caso o fornecedor seja considerado isento dos tributos estaduais relacionados ao objeto. O licitante devera comprovar tal condicdo mediante a apresentagdo de
declaragdo da Fazenda Estadual do domicilio ou sede do fornecedor, ou outra equivalente, na forma da lei.

e) Certiddo de Regularidade de Débitos com a Fazenda Municipal, admitida comprovagdo também, por meio de “certiddo positiva com efeito de negativo”, diante da
existéncia de débito confesso, parcelado e em fase de adimplemento;



f) Certiddao de Regularidade do FGTS, admitida comprovagdo também, por meio de “certiddo positiva com efeito de negativo”, diante da existéncia de débito
confesso, parcelado e em fase de adimplemento;

g) Certiddo de Regularidade de Débito - CND, relativa as Contribui¢des Sociais fornecida pelo INSS - Instituto Nacional do Seguro Social Seguridade Social, admitida
comprovacao também, por meio de “certiddo positiva com efeito de negativo”, diante da existéncia de débito confesso, parcelado e em fase de adimplemento;

h) N3o utilizar de trabalho noturno, perigoso ou insalubre a menores de 18 (dezoito) anos e de qualquer trabalho a menores de 16 (dezesseis) anos, salvo na condi¢do
de aprendiz, a partir de 14 (quatorze) anos, nos termos do que disp&e o artigo 72, inciso XXXIII da Constituicdo Federal;

23.3. REGULARIDADE TRABALHISTA:

23.3.1. Certiddo de Regularidade de Débito — CNDT, para comprovar a inexisténcia de débitos inadimplidos perante a Justica do Trabalho, admitida comprovag¢do também, por
meio de “certiddo positiva com efeito de negativo”, diante da existéncia de débito confesso, parcelado e em fase de adimplemento.

23.4. HABILITACAO JURIDICA:

a) No caso de empresario individual: inscrigdo no Registro Publico de Empresas Mercantis, a cargo da Junta Comercial da respectiva sede;

b) Em se tratando de microempreendedor individual — MEI: Certificado da Condi¢do de Microempreendedor Individual - CCMEI, cuja aceitagdo ficard condicionada a
verificacdo da autenticidade no sitio http://www.portaldoempreendedor.gov.br/;

c) No caso de sociedade empresaria ou empresa individual de responsabilidade limitada - EIRELI: ato constitutivo, estatuto ou contrato social em vigor, devidamente
registrado na Junta Comercial da respectiva sede, acompanhado de documento comprobatdrio de seus administradores;

d) No caso de sociedade simples: inscricdo do ato constitutivo no Registro Civil das Pessoas Juridicas do local de sua sede, acompanhada de prova da indicagdo dos
seus administradores;

e) No caso de microempresa ou empresa de pequeno porte: apresenta¢do de documento valido, que comprove a condi¢do de microempresa ou empresa de pequeno
porte;

f) No caso de cooperativa: ata de fundacgdo e estatuto social em vigor, com a ata da assembleia que o aprovou, devidamente arquivado na Junta Comercial ou inscrito
no Registro Civil das Pessoas Juridicas da respectiva sede, bem como o registro de que trata o art. 107 da Lei n2. 5.764, de 1971;

g) No caso de agricultor familiar: Declaracdo de Aptidao ao Pronaf - DAP ou DAP-P vilida,ou, ainda,outros documentos definidos pelo Ministério do Desenvolvimento
Social, nos termos do Decreto n°11.802/2023.

h) No caso de produtor rural: Matricula no Cadastro Especifico do INSS - CEl, que comprove a qualificagdo como produtor rural pessoa fisica, nos termos da Instrugdo
Normativa RFB n°2110, de 2022.

i) No caso de empresa ou sociedade estrangeira em funcionamento no Pais: decreto de autorizagdo, e se for o caso, ato de registro ou autorizagdo para
funcionamento expedido pelo érgdao competente, quando a atividade assim o exigir.

j) Os documentos acima deverdo estar acompanhados da uUltima alterag¢do ou da consolidagdo respectiva.

23.5. QUALIFICACAO ECONOMICO-FINANCEIRA:
23.5.1. Relagdo dos compromissos assumidos pelo licitante que importem em diminuicdo de sua capacidade econdmico financeira, excluidas parcelas ja executadas de contratos
firmados:

a) Balango Patrimonial, demonstragdo de resultado de exercicio e demais demonstraces contdbeis dos 2 (dois) Ultimos exercicios sociais, ou o Balango de Abertura,
caso a licitante tenha sido constituida em menos de um ano, devidamente autenticado ou registrado na Junta Comercial do Estado, para que o(a) Pregoeiro(a) possa
aferir se esta possui Patriménio Liquido (licitantes constituidas ha mais de um ano) ou Capital Social (licitantes constituidas hd menos de um ano), de 4% (quatro por
cento) do valor estimado do item que o licitante estiver participando.

a.1) No caso do licitante classificado em mais de um item/lote, o aferimento do cumprimento da disposi¢do acima levard em considera¢do a soma de todos os
valores referencias;

a.2) Caso seja constatada a insuficiéncia de patrimonio liquido ou capital social para a integralidade dos itens/lotes em que o licitante estiver classificado, o
Pregoeiro o convocara para que decida sobre a desisténcia do(s) item(ns)/lote(s) até o devido enquadramento a regra acima disposta.

. i i ima, devera V. ulteri ificaca ici ue ja u ifi
a.3) As regras descritas nas alineas "a" e "b" acima, deverdo ser observadas em caso de ulterior classificacdo de licitante que ja se consagrou classificado em
outro(s) item(ns)/lotes(s).

23.6. DA QUALIFICACAO TECNICA: BASE LEGAL: ART. 67,C/C §§ 12 E 22 DA LEI FEDERAL 14.133/2021.
23.6.1. A qualificacdo técnica sera exigida em conformidade nos termos do (Art. 67 da Lei n2 14.133/21, art. 18, inciso IX, da Lei n2 14.133/21; art. 37, inciso XXI da Constituicdo
Federal),

Art. 67. A documentacdo relativa a qualificagdo técnico-profissional e técnico-operacional sera restrita a:

| - apresentagdo de profissional, devidamente registrado no conselho profissional competente, quando for o caso, detentor de atestado de responsabilidade técnica por execugdo de obra ou
servigo de caracteristicas semelhantes, para fins de contratagdo;

Il - certiddes ou atestados, regularmente emitidos pelo conselho profissional competente, quando for o caso, que demonstrem capacidade operacional na execugdo de servigos similares de
complexidade tecnoldgica e operacional equivalente ou superior, bem como documentos comprobatérios emitidos na forma do § 32 do art. 88 desta Lei;

Il - indicagdo do pessoal técnico, das instalagdes e do aparelhamento adequados e disponiveis para a realizagdo do objeto da licitagdo, bem como da qualificagdo de cada membro da equipe
técnica que se responsabilizard pelos trabalhos;

IV - prova do atendimento de requisitos previstos em lei especial, quando for o caso;

§ 12 A exigéncia de atestados serd restrita as parcelas de maior relevancia ou valor significativo do objeto da licitagdo, assim consideradas as que tenham valor individual igual ou superior a 4%

(quatro por cento) do valor total estimado da contratagdo.

§ 22 Observado o disposto no caput e no § 12 deste artigo, sera admitida a exigéncia de atestados com quantidades minimas de até 50% (cinquenta por cento) das parcelas de que trata o
referido paragrafo, vedadas limitagGes de tempo e de locais especificos relativas aos atestados.

[...]

§ 92 O edital podera prever, para aspectos técnicos especificos, que a qualificagdo técnica seja demonstrada por meio de atestados relativos a potencial subcontratado, limitado a 25% (vinte e
cinco por cento) do objeto a ser licitado, hipotese em que mais de um licitante poderd apresentar atestado relativo ao mesmo potencial subcontratado.

23.6.2. Entende-se por pertinente e compativel em quantidade o(s) atestado(s) que em sua individualidade ou soma de atestados, contemplem que a licitante fornece ou
forneceu o percentual de 10% (dez por cento) do(s) item(ns) 1 (um). Sendo entendido como compativel em caracteristicas semelhantes a solugdo que suporte as seguintes tecnologias
de protecdo: Web Application Protection; APl Security; Bot Prevention; Intrusion Prevention (IPS).

23.6.3. Ao estabelecer um percentual de 10% do valor estimado como referéncia para a comprovacao, busca-se um equilibrio entre a seguranca administrativa e a acessibilidade
da exigéncia. Esse percentual demonstra que a empresa possui experiéncia em atender demandas de porte relevante, mas evita excessos que poderiam restringir a competitividade.
Dessa forma, o requisito contribui para a credibilidade e seguranca da execucdo contratual, atendendo ao principio da eficiéncia nas contratagdes publicas e garantindo a execuc¢do do
objeto a ser contratado;

23.6.4. Entende-se por compativel em caracteristicas, a exigéncia de que a contratada comprove o fornecimento de itens com caracteristicas semelhantes as exigidas neste
termo de referéncia e anexos.

23.6.5. O atestado deverd indicar dados da entidade emissora (razdo social, CNPJ, endereco, telefone, fax, data de emissdo) e dos signatarios do documento (nome, funcéo,
telefone, etc.), além da descri¢do do objeto e quantidade expressa em unidade.

23.6.6. Na auséncia dos dados indicados, antecipa-se a diligéncia prevista no artigo 64 da Lei Federal 14.133/2021 para que sejam encaminhados em conjunto os documentos
comprobatdrios de atendimentos, quais sejam cdpias de contratos, notas de empenho, acompanhados de editais de licitacdo, dentre outros. Caso ndo sejam encaminhados, o
Pregoeiro os solicitard no decorrer do certame para certificar a veracidade das informacdes e atendimento da finalidade do Atestado.

23.7. OUTRAS DECLARAGOES:

a) Declaragdo de que atende aos requisitos de habilitacdo, e o declarante respondera pela veracidade das informagOes prestadas, na forma da lei (art. 63, 1,_da Lei n?

14.133/2021).




b) Declaragdo de que cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para reabilitado da Previdéncia Social, previstas em lei e em outras
normas especificas.

c) Declaragdo de que suas propostas econdmicas compreendem a integralidade dos custos para atendimento dos direitos trabalhistas assegurados na Constitui¢do
Federal, nas leis trabalhistas, nas normas infralegais, nas convenc¢des coletivas de trabalho e nos termos de ajustamento de conduta vigentes na data de entrega das propostas.

d) Declaragdo do cumprimento do disposto no inciso XXXl do art. 7° da Constituigdo Federal.

e) Declaragdo, caso se enquadre, que cumpre o0s requisitos estabelecidos no_artigo 3° da Lei Complementar n? 123, de 2006, estando apto a usufruir do tratamento
favorecido estabelecido em seus_arts. 42 a 49, observado o disposto nos_§ 12 ao 32 do art. 42, da Lei n.2 14.133, de 2021; (EPP E EPP)

f) Declaragdo, caso se enquadre, de que no ano-calendario de realizacdo da licitagcdo ainda ndo tenha celebrado contratos com a Administracdo Publica cujos valores
somados extrapolem a receita bruta méxima admitida para fins de enquadramento como empresa de pequeno porte, na forma do Art. 49, § 29, da Lei n? 14.133, de 2021.

23.8. As licitantes que deixarem de apresentar os documentos exigidos para a Habilitacdao ou os apresentar em desacordo com o estabelecido neste Edital, serdo inabilitadas.
24, DA SUBCONTRATAGCAO CESSAO E/OU TRANSFERENCIA TOTAL OU PARCIAL DO OBJETO

24.1. E vedada a subcontratacio, cessdo, transferéncia total ou parcial pela Contratada a outra empresa, para o fornecimento do objeto deste instrumento.

25. OBRIGACOES DA CONTRATADA

25.1. As obrigacdes da CONTRATADA decorrem da Lei n? 14.133/2021, do Decreto Estadual n2 28.874/2024, das demais normas pertinentes e das condi¢des estabelecidas

neste Termo de Referéncia, no edital e em seus anexos, sendo, em especial:

25.1.1. Credenciar junto a CONTRATANTE preposto formalmente designado, com poderes para representa-la durante a execugdo do contrato e atender as demandas do Gestor e
do Fiscal da contratacdo;

25.1.2. Executar os servigos contratados de acordo com as especificagdes técnicas, prazos, condigdes e locais definidos neste Termo de Referéncia, no edital e em seus anexos,
zelando pela conformidade com a proposta apresentada;

25.1.3. Garantir a qualidade da execugdo, realizando a substituicdo, corre¢do ou reexecugdo, as suas expensas, dos servigos prestados em desacordo com as condigdes
contratuais, técnicas ou legais, dentro dos prazos estabelecidos pela Fiscalizagdo;

25.1.4. Manter plena responsabilidade pelos danos causados ao patrimdénio da CONTRATANTE, a seus servidores ou a terceiros em decorréncia da execugao inadequada do
objeto, promovendo o ressarcimento em valores atualizados, no prazo de até 30 (trinta) dias contados da comprovagdo da responsabilidade, sob pena de aplicagdo das medidas legais
cabiveis;

25.1.5. Assumir todos os encargos decorrentes da execugdo contratual, inclusive trabalhistas, previdenciarios, fiscais, tributarios, comerciais, securitdrios, logisticos, de
deslocamento de pessoal e quaisquer outros que incidam ou venham a incidir sobre o servigo prestado;

25.1.6. Adotar medidas de seguranga necessdrias para a execugdo dos servigos, prevenindo falhas que possam comprometer a continuidade e a confiabilidade da solugao
contratada;

25.1.7. Prestar informagGes e esclarecimentos sempre que solicitados pela Fiscalizagdo da CONTRATANTE, cumprindo prontamente eventuais determina¢des técnicas e
administrativas;

25.1.8. Comunicar imediatamente a Fiscalizagdo qualquer ocorréncia anormal ou fato superveniente que possa afetar, ainda que temporariamente, a execugdo do contrato,
informando verbalmente em até 03 (trés) dias e formalmente em até 05 (cinco) dias;

25.1.9. Manter durante toda a execu¢do do contrato as condi¢Ges de habilitacdo e qualificagdo exigidas no processo licitatério;

25.1.10. Responsabilizar-se integralmente pela execug¢do do objeto, garantindo sua continuidade e qualidade, inclusive nos casos de manutengdo preventiva, corretiva e

atualiza¢Bes necessarias;

25.1.11. Apresentar nota fiscal referente aos servicos prestados, com indicacdo do processo, da nota de empenho e descricdo do objeto da contratacdo, observando os valores
contratados;
25.1.12. Aceitar, nas mesmas condi¢Ges contratuais, os acréscimos ou supressdes que possam ocorrer nos servigos, até o limite de 25% (vinte e cinco por cento) do valor inicial

atualizado do contrato, conforme art. 125 da Lei n® 14.133/2021;

25.1.13. Manifestar recebimento da Ordem de Servico/Nota de Empenho no prazo de até 05 (cinco) dias Uteis, contados do envio;

25.1.14. Assinar o Instrumento Contratual no prazo maximo de 03 (trés) dias Uteis, contados do recebimento da convocagdo formal.

26. OBRIGAGOES DA CONTRATANTE

26.1. Proporcionar todas as facilidades indispensaveis a boa execugao do objeto, inclusive permitindo o acesso de prepostos ou representantes da Contratada as dependéncias

da Contratante, no trato de questdes relacionadas a execucao.
26.2. Fornecer a Contratada as informagdes, elementos e esclarecimentos necessarios a correta execugdo do contrato.

26.3. Promover, por meio do setor competente, o0 acompanhamento, fiscalizacdo e recebimento provisério e definitivo dos servicos, verificando a conformidade com as
especificacdes do Termo de Referéncia, da Proposta Comercial e do instrumento contratual, anotando falhas, notificando a Contratada e fixando prazo para corregdo, quando
necessario.

26.4. Efetuar o pagamento a Contratada, observados os precgos, condi¢des e prazos estabelecidos no edital, contrato e seus anexos.

26.5. Aplicar penalidades em caso de descumprimento das obriga¢des contratuais.

26.6. Verificar, durante a vigéncia do contrato, a manutencgdo das condicGes de habilitagdo e qualificagdo exigidas.

26.7. Sustar, no todo ou em parte, a execugdo do objeto, sempre que medida for considerada necessaria.

26.8. Exigir o cumprimento integral das obriga¢gdes assumidas pela Contratada, de acordo com o contrato e sua proposta.

26.9. A Contratante ndo responderd por quaisquer compromissos assumidos pela Contratada com terceiros, ainda que vinculados a execugdo do objeto, bem como por
qualquer dano causado a terceiros em decorréncia de atos da Contratada, seus empregados, prepostos ou subordinados.

27. DEMONSTRATIVO DOS RESULTADOS PRETENDIDOS

27.1. Nos termos do §12 do art. 18 da Lei n? 14.133/2021, o demonstrativo dos resultados pretendidos deve considerar a promog¢do da economicidade e o melhor

aproveitamento dos recursos humanos, materiais e financeiros disponiveis. Complementarmente, conforme entendimento do Tribunal de Contas da Unido (TCU), os resultados devem
traduzir os beneficios diretos que a Administracdo almeja com a contratacdo, em termos de eficacia, eficiéncia, impactos ambientais positivos e, quando aplicavel, melhoria da
qualidade de produtos e servigos.

27.2. A presente contratacdo tem por objetivo assegurar as unidades participantes da Policia Civil de Ronddnia os meios adequados para o desempenho de suas atividades
administrativas e finalisticas, garantindo qualidade no atendimento ao publico e eficiéncia no cumprimento de suas missdes institucionais, sempre observando os principios da
economicidade, eficacia e eficiéncia.

27.3. Além disso, a contratacdo possibilitard a continuidade dos trabalhos desenvolvidos pelo DETEINF/RO, assegurando a manutenc¢do e a evolucdo da infraestrutura
tecnolégica indispensavel ao funcionamento dos sistemas da instituicdo.

27.4. Resultados e Beneficios Esperados

27.4.1. Implementagao de novos aplicativos e sistemas prioritarios da Policia Civil de Rond6nia;

27.4.2. Simplificacdo e centralizacdo das rotinas de gerenciamento e manutencao;

27.4.3. Reducdo do custo total de propriedade (TCO);

27.4.4. Alta disponibilidade do ambiente, minimizando interrupgcdes em caso de falhas, com melhorias na capacidade de recuperacdo de desastres;

27.4.5. Eficiéncia energética e otimizagdo de espaco fisico no datacenter;

27.4.6. Aumento da seguranga, com reduc¢do da superficie de ataque e diminui¢do de riscos cibernéticos;

27.4.7. Baixo custo operacional, em razdo da simplicidade de operacdo da solucgdo;



27.4.8. Expansdo escalavel, com acréscimo de novos “nds” sem gargalos ou paralisagGes do ambiente de produgao;

27.4.9. Eliminagdo de infraestrutura SAN e dos custos associados (HBAs, fiber channel, controladoras de storage, switches SAN, entre outros).
28. DOS CRITERIOS DE SUSTENTABILIDADE
28.1. E de inteira responsabilidade da CONTRATADA o cumprimento das normas ambientais vigentes, especialmente no que se refere a prevencdo da poluicdo, a correta

destinagdo de residuos e a ndo degradagdo do meio ambiente durante a execuc¢do do contrato.

28.2. A CONTRATADA deverd adotar todas as medidas necessarias para evitar impactos ambientais negativos decorrentes de suas atividades, bem como assumir integral
responsabilidade pela reparagdo de eventuais danos ambientais causados, providenciando, as suas expensas, a corre¢do de passivos ambientais que venham a ocorrer.

28.3. Deverd, ainda, observar e atender, no que couber, as disposi¢cdes da Lei n? 14.133/2021, em especial quanto aos critérios de sustentabilidade ambiental previstos em
seu art. 25, que orientam a Administracdo Publica a priorizar contratagGes que promovam a preservagdao do meio ambiente e a adogdo de praticas sustentaveis.

29. DO INSTRUMENTO CONTRATUAL

29.1. O instrumento contratual sera formalizado por meio de Termo de Contrato, a ser elaborado pela Procuradoria Geral do Estado de Rondénia — PGE/RO, com assinatura
eletronica.

29.2. A empresa vencedora sera convocada para assinatura do contrato no sistema eletrénico SEI/RO, devendo, para isso, possuir cadastro de Usudrio Externo no SEIl, o qual
devera ser solicitado junto a Superintendéncia Estadual de Licitagdes — SUPEL, conforme instrug&es disponiveis no site: https://tinyurl.com/25zej6zv.

29.3. A Adjudicataria tera o prazo de 05 (cinco) dias uUteis para a assinatura do contrato, contados a partir da comunicag¢do formal, que poderd ocorrer por e-mail
institucional.

29.4. A recusa injustificada da empresa em assinar o contrato dentro do prazo estabelecido, durante o periodo de validade da proposta, caracterizard descumprimento total
da obrigagdo assumida, sujeitando-a as penalidades previstas na legislagdo aplicavel.

29.5. O Termo de Contrato podera ser extinto nas hipoteses previstas no art. 137 e 138 da Lei n? 14.133/21, sem prejuizo da aplicacdo das demais sang¢des cabiveis. Os casos
de rescisdo contratual serdo devidamente motivados e assegurado a contratada o direito ao contraditério e a ampla defesa.

29.6. A CONTRATADA reconhece os direitos da Administra¢gdo em caso de rescisdo unilateral, nos termos do art. 104 da Lei n2 14.133/2021.

29.7. O prazo de vigéncia do Contrato serd de 36 (trinta e seis) meses, contados a partir da data de sua assinatura, podendo ser prorrogado, sucessivamente, nos termos do

art. 105 da Lei n2 14.133/2021, mediante justificativa devidamente motivada pela Administragdo e anuéncia da Contratada.

29.8. A definicdo do prazo contratual de 36 (trinta e seis) meses encontra amparo nos principios da continuidade do servigo publico, da economicidade e da eficiéncia,
previstos no art. 52 da Lei n2 14.133/2021, além de alinhar-se as orienta¢bes do Tribunal de Contas da Unido quanto a busca de solugBes que proporcionem melhor relagdo custo-
beneficio a Administragao.

29.9. Justifica-se a fixagdo do prazo em questdo pelos seguintes fatores:
1. Economia de escala e reducgdo de custos: a contratacdo por periodo mais longo possibilita a Administracdo negociar condicbes comerciais mais vantajosas, como
descontos por volume ou pregos mais competitivos, resultando em uso mais racional dos recursos publicos;

2. Eficiéncia operacional: a continuidade contratual permite otimizar processos administrativos, evitando retrabalhos decorrentes de renovagBes contratuais
frequentes e reduzindo custos indiretos de gestdo e fiscalizagdo;

3. Continuidade do servigo: garante a prestagdo ininterrupta dos servicos objeto do contrato, essencial para ndo comprometer o funcionamento das unidades
administrativas e a consecu¢do das missées institucionais da Policia Civil;

4. Seguranga juridica e estabilidade da execugdo: prazos mais longos favorecem o planejamento de ambas as partes, assegurando melhor previsibilidade de custos e
maior estabilidade na execugdo contratual.

30. RESCISAO DO CONTRATO
30.1. A inexecucdo total ou parcial do contrato ensejara a sua rescisdo, com as consequéncias previstas em lei, regulamento e neste instrumento contratual.
30.2. A extingdo do contrato devera ser formalmente motivada nos autos do processo, observados o contraditdrio e a ampla defesa, e podera ocorrer pelos seguintes motivos:

I — inadimplemento contratual, caracterizado pelo ndo cumprimento ou pelo cumprimento irregular das obrigacdes estabelecidas no edital, no contrato, nas
especificagdes técnicas, nos projetos ou nos prazos acordados;

Il — desatendimento as determinac¢des regularmente emitidas pela autoridade competente para o acompanhamento e fiscalizacdo da execu¢do contratual, ou por
autoridade hierarquicamente superior;

Il — alteracgdo social ou modificagdo da estrutura da empresa contratada, que restrinja sua capacidade de executar o contrato;
IV — decretagdo de faléncia, insolvéncia civil, dissolugdo da sociedade ou falecimento do contratado;
V — ocorréncia de caso fortuito ou forga maior, regularmente comprovados, que impegam a execu¢do do contrato;

VI — atraso ou impossibilidade na obtencdo de licengca ambiental, ou alteragdo substancial do anteprojeto decorrente dessa licenga, ainda que obtida dentro do prazo
previsto;

VIl — atraso ou impossibilidade de liberagdo de areas sujeitas a desapropriacdo, desocupacdo ou serviddo administrativa;
VIII — razdes de interesse publico, devidamente justificadas pela autoridade maxima do érgao ou entidade contratante;

IX — descumprimento das obrigacdes legais relativas a reserva de cargos para pessoas com deficiéncia, reabilitados da Previdéncia Social ou aprendizes, ou demais
normas especificas aplicaveis.

30.3. A rescisao contratual poderd ocorrer:

a) Por ato unilateral e escrito da Administragdo, nos casos previstos em lei, ressalvadas as hipdteses em que o inadimplemento decorrer da prépria conduta da
Administracao;

b) De forma consensual, mediante acordo entre as partes, inclusive por conciliagdo, mediacdo ou comité de resolu¢do de disputas, desde que haja interesse da
Administracdo;

c) Por decisdo arbitral ou judicial, quando houver cldusula compromisséria, compromisso arbitral ou determinagao judicial.

30.4. A extingdo unilateral ou consensual dependera de autorizagdo escrita e fundamentada da autoridade competente, devendo ser devidamente formalizada e juntada ao
processo administrativo.

30.5. Quando determinada por ato unilateral da Administragdo, a rescisdo podera acarretar, além das sanc¢des previstas na Lei n® 14.133/2021, as seguintes consequéncias:
30.5.1. Assuncao imediata, pela Administracdo, do objeto do contrato, no estado e local em que se encontrar;

30.5.2. Ocupacao e utilizagdo de instalagGes, equipamentos, materiais e pessoal empregados na execucao do contrato, quando indispensaveis a continuidade do servigo;

30.5.3. Execugdo da garantia contratual, quando cabivel, para:

a) ressarcimento de prejuizos sofridos pela Administragdo em razao da inexecugao;
b) pagamento de verbas trabalhistas, previdenciarias e fundiarias, quando aplicavel;
¢) pagamento de multas contratuais;

d) exigéncia de assuncdo da execucdo e conclusdo do objeto pela seguradora, quando couber.

30.6. As condi¢des gerais da rescisdo contratual estdo regidas pela Lei n? 14.133/2021, em especial pelos arts. 137 a 141, e aplicam-se subsidiariamente as disposigdes
regulamentares e as previstas neste instrumento.
31. MEIOS DE COMUNICAGAO OFICIAL

31.1. O principal meio de comunicagdo entre a Administracdo e a empresa contratada sera o correio eletronico (e-mail).



31.2. A empresa contratada devera informar, no momento da assinatura do contrato, o enderego de e-mail institucional que sera utilizado para fins de comunicagdo oficial,
envio de notificacOes, solicitagoes e demais tratativas relativas a execuc¢ao contratual.

31.3. E de responsabilidade exclusiva da contratada manter os canais de comunicagio ativos e monitorados, respondendo prontamente as notificagdes enviadas por meio
dos contatos de e-mail e WhatsApp informados na proposta.

31.4. Como meio complementar, poderd ser utilizado o aplicativo de mensagens WhatsApp, devendo a contratada fornecer, no ato da assinatura do contrato, nimero de
telefone celular com acesso ao referido aplicativo. As comunicag¢es via WhatsApp terdo cardter meramente auxiliar e ndo substituem os registros e formaliza¢des exigidos por e-mail
ou nos autos do processo administrativo.

31.5. A resposta as notificagdes encaminhadas pela Administracdo devera ocorrer no prazo de até 02 (dois) dias uteis, garantindo a eficiéncia da comunicag¢do e o
cumprimento das obriga¢des acordadas.

31.6. Findo o prazo supracitado, e ndo havendo retorno da contratada, a comunica¢do serd considerada como recebida. Cabe a contratada informar formalmente a
contratante, no prazo de até 02 (dois) dias Uteis, qualquer altera¢do nos contatos de e-mail ou nimero de telefone previamente informados.

32. DISPOSICOES GERAIS

32.1. Os casos omissos serdo decididos pelo contratante, segundo as disposi¢des contidas na Lei n. 14.133/2021 e demais normas federais aplicaveis e, subsidiariamente,
segundo as disposi¢des contidas na Lei n. 8.078/1990 (Cédigo de Defesa do Consumidor) e normas e principios gerais dos contratos.

32.2. Eventuais altera¢es contratuais reger-se-do pela disciplina dos art. 124 e seguintes da Lei n. 14.133/2021.

32.3. Ap0s a finalizagao do certame serd devidamente publicado no Diario Oficial do Estado de Rondonia a homologagdo do procedimento.

32.4. O contratado é obrigado a aceitar, nas mesmas condi¢Ges contratuais, os acréscimos ou supressdes que se fizerem necessarios, até o limite de 25% (vinte e cinco por

cento) do valor inicial atualizado do contrato.

32.5. A indicagdo ou a manutencdo do preposto da empresa podera ser recusada pelo érgdo ou entidade, desde que devidamente justificada, devendo a empresa desighar
outro para o exercicio da atividade.

32.6. Fica eleito o Foro da Comarca de Porto Velho/RO, para dirimir quaisquer dividas referentes a Contratacdo e procedimentos dela resultantes, com renuncia expressa de
gualquer outro, por mais privilegiado que seja.

Porto Velho - RO, data da assinatura eletronica.
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REGISTRO DE PRECO PARA EVENTUAL E FUTURA AQUISICAO DE SOLUCAO DE SEGURANCA PARA APLICACOES WEB/API, CONTEMPLANDO OS SERVICOS DE INSTALACAO E TRANSFERENCIA DE
CONHECIMENTO

Processo 0019.013697/2024-65

IDENTIFICACAO DE RISCO NIVEL DE RISCO RESPOSTA PLANO DE AC[\O
. . . PRIORIZAGAO | (M, A, T ou ACOES SUGERIDAS
Risco Causa do Risco Consequéncia(s) P 1 (P)x(1) E) Quem? Quando? Como?
ETAPA DA ELABORACAO DO TERMO DE REFERENCIA
~ R - - Ajustar o escopo;
N&o aquisicdo da Falta de recursos Vulnerabilidades na - . . P Setor . Ordenador
~ ~ . 2 5 10 Médio Evitar - Aguardar recursos; . . Imediato
solugdo para a contratagdo manutengao de dados. . . financeiro de Despesas
- Contingenciamento.
- Ajustar o escopo
Estimativa Problemas no escopo; - . ! . , p . Trabalho
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- Analisar criteriosamente os valores apresentados.
No momento
Andlise dos Conluios de empresas Elevagdo do prego cobrado N " da aprovagdo Em conjunto
. . - Realizar, juntamente com o demandante, analise
fornecedores dos que atuam no ramo no mercado sobre o mesmo servigo | 3 5 15 Alto Evitar L . SUPEL do Quadro como
) . criteriosa do Quadro Estimativo de Pregos. L
servigos pesquisado ou produto. Estimativo de demandante
Pregos
Deficiéncia das Durante a ]
= N . . . o Com os meios
Selegdo de exigéncias referente - Verificar a idoneidade da empresa em outros 6rgdos fase de de contato
prestadores sem as habilitages " o . da Adm Publica; habilitagdo e R Lo
. o . Inexecugdo do contrato 1 5 5 Médio Mitigar L e , . SUPEL disponiveis,
condigOes de técnicas, econdmicas, - Exigir certificagdo compativel com o objeto no antes da certificando nos
cumprir o contrato financeiras, seguro, momento da contratagdo. elaboragdo autos
atestado e sansdes do contrato
Auséncia de Falta de habilidade . . L - Apresentar justificativa para contratagdo conforme Na Trabalho
P P . N&o atendimento ao principio . . A K . =
justificativa paraa | técnica sobre itens da da motivacio 1 4 4 Baixo Mitigar | necessidades e planejamento estratégico da Demandante | elaboragdo em
contratagdo contratagdo ¢ contratante. do TR conjunto
Definica .
. &0 Desconhecimento . ~
inadequada ou Reajuste do contrato em fungdo . s ~
. L do mercado e de - Realizar estudo do histdrico de contratagées Na
insuficiente de . do tempo; . " L N Adequando
experiéncias de . . 1 2 2 Baixo Mitigar semelhantes para estimativa dos prazos; Demandante | elaboragdo
prazo para a o Aditivos contratuais para . o ETPou TR
- contratagdes . - Questionar ao demandante quanto aos prazos. do TR
execugdo do prorrogagdo do prazo.
: semelhantes
objeto
Critérios . .
. A - Conflito e possiveis atrasos . . Na
inadequados para | Auséncia de previsdo - " - Informar formas de pagamento disponiveis e Setor - Adequando
. . entre contratante e contratada; 1 5 5 Médio Mitigar . . . . . elaboragdo
medicdo e a forma de pagamento . indicar a que melhor se aplica ao caso. Financeiro oTR
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s Falta de definigdo critério diverso do objetivo - . - Questionar a Area Demandante quanto aos critérios Setor . Adequando
critérios de N 1 5 5 Médio Evitar K elaboragao
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Descumprimento contratual
pelas partes;
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Auséncia das . Dificuldade na fiscalizagdo - Estabelecer as obrigacGes das partes conforme Na
. Segregagdo de - ) . ) Setor N Adequando
obrigagdes das " do contrato; 2 5 10 Médio Evitar legislacdo e objeto elaboragao
fungdes; Falta de ~ L . . Demandante oTR
partes. capacitacio: N3o aplicagdo de penalidades do que esta sendo contratado. do TR
P 540 aos responsaveis pelos
descumprimentos.

Para elaboragdo do Mapa acima foram consideradas a Matriz de Risco e a Escala abaixo:

MATRIZ DE RISCO
Muito Alto 5 5 (RM) 10 (RM) | 15(RA) 20 (RE) 25 (RE)
Alto 4 4 (RB) 8 (RM) 12 (RA) 16 (RA) 20 (RE)
Médio 3 3 (RB) 6 (RM) 9 (RM) 12 (RA) 15 (RA)
IMPACTO
m Baixo 2 2 (RB) 4 (RB) 6 (RM) 8 (RM) 10 (RM)
Muito Baixo 1 1(RB) 2 (RB) 3 (RB) 4 (RB) 5 (RM)
Muito Baixa 1 | Baixa 2 Média 3 Alta 4 Muito Alta 5
PROBABILIDADE (P)
ESCALA PARA CLASSIFICACAO DE NiVEIS DE RISCO
RB (Risco Baixo) RM (Risco Médio) RA (Risco Alto) RE (Risco Extremo)
1-4 5-10 12-16 20-25
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ESTUDO TECNICO PRELIMINAR

PROCESSO N2: 0019.013697/2024-65
UNIDADE REQUISITANTE: DEPARTAMENTO DE TECNOLOGIA DA INFORMAGAO - DETEINF.

1. DO OBIJETO E OBJETIVO
1.1. Objeto:
1.1.1. Contratacdo de empresa especializada em Solucdo de Seguranca para Protecdo de AplicacGes WEB e APl (WAAP), englobando fornecimento de

hardware, licenciamento de software, instalacdo, configuracdo, treinamento, garantia do fabricante e suporte técnico pelo periodo de 36 (trinta e seis) meses,
conforme quantidades, requisitos e especificagdes constantes deste documento.

1.2. Objetivo:

1.2.1. Atender as necessidades de todo o Parque Tecnoldgico (Tl) do Departamento de Tecnologia da Informacdo - DETEINF da Policia Civil do Estado de
Rondénia. A referida contratagdo busca adicionar uma camada adicional de seguranc¢a para aplicacdes Web que a Policia Civil disponibiliza, com uma solugao
moderna, robusta e com geréncia em ambiente Unico, confirmando-se a necessidade de uma solugdo integrada ao atual ambiente de seguranca de redes.

1.2.2. Buscar a modernizacdo e atualizacdo do Data Center, mantendo o ambiente da Policia Civil operante e com suporte ativo, mantendo a
disponibilidade dos servicos e uma solucdo de Seguranca para aplicacdes WBE API, garantindo a seguranca das informacdes transacionadas no ambiente da Policia
Civil do Estado de Rondonia.

1.2.3. Garantir uma protecdo mais avancada contra ameacas cibernéticas, pois combina recursos de protecdo tradicional com tecnologias avancadas de
deteccdo e prevencdao de ameacas, como inspecdo profunda de pacotes, analise comportamental e inteligéncia artificial, mantendo o ambiente da Policia Civil
operante e com suporte ativo, mantendo a disponibilidade dos servigos, bem como a garantia da disponibilidade de rede, conforme especificacbes e condi¢cdes
constantes no Quadro de Especificacdo Técnica ID n2. (0056048398), conforme solicitagdo no memorando n? 102 (0048111830) do Processo SEl n@
0019.013697/2024-65.

1.3. Da Classificagdo do Bem:

1.3.1. O bem descrito neste Termo de Referéncia, enquadram-se na classificagio bem e/ou servico comum, por ser possivel estabelecer suas
especificacbes, descricdo e/ou execucdo de forma padronizada e objetiva, cujas especificacdes sdo conhecidas no mercado, conforme Decreto n2. 10.818, de 27 de
setembro de 2021, uma vez que possuem padroes de desempenho e qualidade segundo especificagdes usuais no mercado, adequando-se, assim, a modalidade de
licitacdo Pregdo, cuja forma, preferencialmente, deve ser a eletrénica segundo a Sumula 06/TCE-RO; destinando-se a garantir a observancia do principio
constitucional da isonomia e a selecionar a proposta mais vantajosa para a Administracdo Publica devendo ser processada e julgada em estrita conformidade com
os principios basicos da legalidade, da impessoalidade, da moralidade, da igualdade, da publicidade, da probidade administrativa, da vinculagdao ao instrumento
convocatorio e do julgamento objetivo de que lhe s3ao correlatos.

1.4. Caracteriza¢do do Objeto como Servigo Continuo

1.4.1. Nos termos da Lei n2 14.133/2021, este objeto é caracterizado como servigo continuo, uma vez que contempla a prestacdo de suporte técnico para
aplicacbes WEB/API, incluindo manutengdo, monitoramento e atualizacdo do sistema durante toda a vigéncia contratual.

1.4.2. Diferentemente de um servico de escopo, que se limita a entrega de um objeto previamente definido, o presente servico exige atendimento
permanente ou prolongado, com possibilidade de prorrogacdo sucessiva, respeitada a vigéncia maxima decenal prevista na Lei n® 14.133/2021.

1.4.3. A definicdo como servi¢o continuo fundamenta-se na necessidade de:

e Garantir a disponibilidade e operacdo continua das aplicaces WEB/API utilizadas pela Policia Civil do Estado de Rondénia;
e Assegurar a corre¢do de eventuais falhas e incidentes, de forma imediata ou conforme niveis de servico estabelecidos;

e Fornecer atualizacdes e melhorias técnicas ao sistema durante todo o periodo de vigéncia do contrato;

1.4.4. Dessa forma, a Administracdo Publica esclarece que a contratagdo seguird a regime de servi¢co continuo, orientando a modelagem contratual
adequada, a forma de medicdo e pagamento, bem como garantindo conformidade legal e seguranca operacional.

2. DESCRIGCAO DA NECESSIDADE

2.1 Andlise do Cenario Atual

2.1.1. Este estudo preliminar é elaborado atendendo ao Art. 322, do Decreto Estadual n2. 28.874, de 25 de Janeiro de 2024, publicado no DOE n2. 17, de

25/01/2024, o qual Regulamenta a licitagdo, na modalidade pregdo, na forma eletrbnica, para a aquisicdo de bens e a contratagdo de servigos comuns, incluidos os
servicos comuns de engenharia e dispGe sobre o uso da dispensa eletronica, no ambito do Poder Executivo do Estado de Rondobnia e revoga o Decreto n? 12.205, de
30 de maio de 2006.

2.1.2. Esta contratacdo atenderd a demanda da Policia Civil nas quantidades e especificacdes solicitadas a fim de atender todo o Parque Tecnolégico da
Policia Civil do Estado de Ronddnia, perfazendo um total de 108 (cento e oito) unidades subordinadas, e demais setores administrativos, onde laboram
aproximadamente 1.700 (mil e setecentos) servidores, nas mais variadas areas de atuacdo da Instituicdo.

2.1.3. A Policia Civil exerce atividades meio e atividades fins, exerce atividades administrativas e operacionais para a sua funcionalidade e a sua
operacionalidade; tendo que contratar com terceiros para as aquisicdes de bens efou servicos que ddo suporte logistico para a consecucdo dos deveres
constitucionais, as metas de politica de Seguranca Publica e orcamentarias.

2.1.4. Em funcdo da atual e crescente demanda do volume de dados e dos servicos e aplicacdes oferecidos pela Policia Civil a sociedade rondoniense, a
atual infraestrutura de seguranca da informagdo, necessita que esteja provida com o perimetro de segurangca mais estavel, robusto e com nivel elevado de
seguranca aderente com a natureza desta instituicdo que possui informacdes de natureza critica ou sensivel.



2.1.5. A Policia Civil possui atualmente em operacdo os Firewalls do fabricante Checkpoint, sendo uma solucdo robusta e dindmica que atende as
necessidades técnicas e critérios de seguranca da instituicdo, adquirido por meio de processo licitatério realizado em 2019. Os equipamentos, em funcionamento a
mais de 3 anos obtiveram bom desempenho e na o ha registro de danos ou prejuizos causados por invasdes ou falhas de seguranca durante seu tempo de uso.

2.1.6. Conforme divulgacdo dos veiculos de comunicagdo, nos ultimos anos diversas instituicGes publicas, foram alvos de a¢des maliciosas, com destaque
para invasdes de sites oficiais, degradacdo ou até indisponibilidade de recursos e servicos e exposicdo de vulnerabilidades, causando assim prejuizos ndo somente
ao erdrio, mas também reflexos negativos para a sociedade.

2.1.7. Devido a esse aumento consideravel de ameagas, fabricantes tem buscado solugbes eficazes para obter do melhor desempenho dos Firewalls e ao
mesmo prover inteligéncia proativa reunindo as mais diversas funcionalidades na camada de aplicagdo, resultando no conceito de Web Application Firewall (WAF)
ou Web Application and API Protection (WAAP).

2.1.8. A tecnologia evoluiu e foram criadas tecnologias para Seguranca de Aplicacdes Web para analisar e proteger ameacas que estdao além da capacidade
dos firewalls tradicionais, criando uma barreira entre servico baseado na web e as principais ameagas.

2.1.9. Uma solugdo de seguranga de aplicagdes Web, globalmente, impede a exposi¢ao de dados ndo autorizada em um site ou aplicativo baseado na web,
filtrando e bloqueando automaticamente o trafego de dados potencialmente maliciosos, além de permitir a definicdo de regras para evitar os ataques mais
comuns.

2.1.10. Mais especificamente, a tecnologia deve ser capaz de rapidamente superar uma ampla variedade de questoes relacionadas a seguranga, identificar e
realizar andlise de risco, examinando parametros como perfil do usudrio, padrdes da sessdo do usuario e a forma como os usuarios normalmente interagem com a
aplicacdo. Deve conter as assinaturas de rob6s conhecidos e resetar conexdes provenientes destes robds, e prover o minimo impacto no ambiente do Datacenter,
estatisticas e visibilidade de acesso as paginas publicadas na Web, além de proteger os sistemas web das principais ameacas contidas no OWASP Top 10.
(https://owasp.org/www-project-top-ten/).

2.1.11. Depreende-se assim a necessidade desta nova camada de prote¢do, que tenha a capacidade de tomar ac¢des rapidas para conter ameagas com
rapidez e eficiéncia e potencializar o desempenho para aplicacdes web da Policia Civil - DETEINF/PC/RO. Assim, busca-se adicionar uma camada adicional de
seguranca para aplicaces Web que o DETEINF/PC/RO., disponibiliza, com uma solu¢do moderna, robusta e com geréncia em ambiente Unico, confirmando-se a
necessidade de uma solugdo integrada ao atual ambiente de seguranca de redes.

2.2. Andlise de oportunidades de melhoria
2.2.1. Identificacdo da necessidades Tecnoldgicas:
a) Inspecdo através de analise comportamental;
b) Deteccdo de ameacas baseadas em Machine Learning;
¢) Analise e inspecOes avangadas de trafego web;
d) Integracdo com recursos e aplicagdes em diferentes ambientes e nuvens publicas;

e) Andlise avancada de incidentes e remediacao.

2.3. Requisitos necessdrios para a escolha da solugao.

2.3.1. Autenticacdo e rastreabilidade das informacdes de acesso dos usuarios, sejam eles Policiais, técnicos administrativos ou visitantes, pelo periodo
minimo de 01 ano de acordo com o Marco Civil da Internet Lei n 12.965/2014;

2.3.2. Preservacdo da integridade e da confidencialidade dos dados dos usuarios, sejam eles Policiais, , técnicos administrativos ou visitantes, para
conformidade com a Lei Geral de Protec¢do de Dados (Lei n2 13.709/2018);

2.3.3. Melhorar o nivel de qualidade e seguranca dos servigos das aplica¢des internas da Policia Civil;

2.3.4. A Policia Civil lida com uma grande quantidade de dados sensiveis, como informagdes pessoais, registros criminais e evidéncias. A contratacdo de

solugcbes de seguranca adequadas ajuda a garantir a protecdo desses dados contra acesso nao autorizado, vazamentos ou uso indevido, conforme exigido pela
LGPD.

2.3.5. A LGPD e o Marco Civil da Internet estabelecem diretrizes e obrigacdes especificas em relacdo a seguranca e privacidade dos dados. A contrata¢do de
solucdes de seguranca permite a Policia Civil atender a essas regulamentagdes, implementando medidas técnicas e organizacionais necessarias para proteger os
dados pessoais e assegurar a conformidade legal.

2.3.6. Com o aumento dos crimes cibernéticos, é fundamental que a Policia Civil tenha soluces de seguranca eficazes para investigar e combater esses
delitos. As solugdes de seguranga avangadas fornecem recursos de monitoramento, detec¢do de ameacas e andlise forense digital, auxiliando nas investigacdes e na
coleta de evidéncias digitais admissiveis em processos judiciais. Dessa forma a Policia Civil precisa estar preparada para lidar com ameacas digitais. A contratacao de
solugdes de seguranga, como firewalls avancados, sistemas de prevencao de intrusdes, deteccdo de ameacas e resposta a incidentes, ajuda a identificar e mitigar
ataques cibernéticos, protegendo a infraestrutura de Tl e investigando crimes digitais.

2.3.7. As solucbes de seguranca podem melhorar a eficiéncia das investigacOes realizadas pela Policia Civil. Com ferramentas de analise forense digital,
monitoramento de redes e identificacdo de evidéncias eletronicas, é possivel coletar informacdes relevantes de forma mais rapida e precisa, acelerando o processo
de investigagdo e auxiliando na identificagdo e captura de criminosos.

2.3.8. As solugOes de seguranga estdo em constante evolugao para acompanhar as ameacgas emergentes e as tecnologias mais recentes. Ao contratar essas
solugdes, a Policia Civil pode se manter atualizada com as melhores praticas de seguranca, garantindo que suas defesas estejam alinhadas com as tendéncias e os
avangos tecnoldgicos, e esteja preparada para lidar com ameacgas em constante evolucgdo.

2.3.9. A Policia Civil precisa garantir a integridade e a disponibilidade dos dados para o desempenho adequado de suas func¢des. As solugdes de seguranca
auxiliam na protecdo contra ataques de negacdo de servico (DDoS), falhas de infraestrutura e outras ameacas que possam afetar a disponibilidade e a
confiabilidade dos sistemas e servigos utilizados pela Policia Civil.

2.3.10. A contratacdo de solucdes de seguranca para a Policia Civil é essencial para proteger informacdes sensiveis, combater crimes cibernéticos, aumentar
a eficiéncia investigativa, fortalecer a seguranca fisica e se adaptar as ameacas e tecnologias em constante mudanca. Essas solugdes proporcionam uma base sdlida
para que a Policia Civil possa desempenhar suas fun¢des com eficacia, protegendo a sociedade e promovendo a segurancga publica.

2.3.11. Protecdo da infraestrutura de Tl da Policia Civil de modo a impedir que a mesma seja utilizada para outros fins (por exemplo: processamento no
Datacenter utilizado para mineragdo de bitcoins, links de Internet utilizados para download de conteudo ilicito ou ataques de negagdo de servico - DDoS);

2.4, Alinhamento com as Necessidades Tecnoldgicas

2.4.1. Considerando o Plano Estratégico da Seguranca Publica, Defesa e Cidadania do Estado de Rondbnia 2018-2030, aprovado através do Decreto n?

23.698 de 27 de Fevereiro de 2019, a referida contratacao estd alinhada com a Diretriz 3 - Modernizagdo Institucional, na seguinte dreas de resultado: 2. Inova¢ao
Tecnoldgica; 3. Integracdo e otimizagao e com a Diretriz 4 - Inteligéncia Estratégica, na drea de resultado: 1. Inovacao, ciéncia e tecnologia.

3. REQUISITOS DA CONTRATACZ\O
3.1. Requisitos de Negdcio
3.1.1. Prover funcionalidades modernas como controle em nivel de aplicagdo adicionando camada de protecdo do firewall e outras;

3.1.2. Deve fornecer pelo menos 100 milhdes de requisicdes WEB por ano.



3.1.3. A solucdo deve permitir uma quantidade ilimitada de aplica¢gdes ou largura de banda, uma vez que a solucdo fornecera protecdo a diferentes
ambientes WEBe APl e o nimero dessas aplicacdes é muito dinamico.

3.1.4. A solucdo devera ser capaz de proteger aplicacdes em ambiente do tipo virtual e nuvem.

3.1.5. Prover gerenciamento inteligente e centralizado aos Firewalls da Policia Civil, através de uma Unica interface para geréncia das solucdes.

3.1.6. Prover ao ambiente gerenciamento, performance, seguranca e confiabilidade, através de ambiente unificado para geréncia e suporte.

3.1.7. A responsabilidade de integracdo de geréncia e suporte das solu¢des de software e hardware que deve ser unificada sob um mesmo fornecedor.
3.1.8. A solugdo deve ser inteiramente funcional, ndo sendo aceita solugdo parcial e/ou solugdo com necessidade de aquisicdo de componentes adicionais
para o seu correto funcionamento.

3.1.9. A solucdo devera ser instalada e configurada no ambiente computacional da Policia Civil - DETEINF/PC/RO., de forma a funcionar, ao final da
implantacdo, de forma integrada comas demais solugées de hardware e software atualmente em uso no Datacenter da Policia Civil.

3.1.10. Todos os componentes da solugdo devem ter licenciamento e suporte técnico pelo periodo de 12 meses, contado a partir da data de expedi¢do do
Termo de Aceite de Fornecimento de Bem pela Policia Civil.

3.1.11. Permitir a utilizacdo de todas as funcionalidades, tecnologias e recursos especificados neste termo especificados de maneira ininterrupta, irrestrita e
sem necessidade de licenciamentos ou 6nus adicionais durante o prazo de vigéncia do contrato.

3.1.12. Todas as licencas referentes aos softwares da solucdo adquirida devem estar em nome da Policia Civil do Estado de Ronddnia, legalizado, ndo sendo
admitidas versdes “shareware” ou“trial”.

3.1.13. A solucdo devera ter capacidade para operar com todas as capacidades e funcdes solicitadas neste termo, inclusive com mais de uma capacidade ou
funcdosimultaneamente.

3.2. Requisitos tecnoldgicos

3.2.1. A solucdo devera ter gerenciamento centralizado a partir de um portal em nuvem.

3.2.2. A solucdo deve possuir compatibilidade de geréncia com a solugdo de Firewall tradicional do tipo NGFW (Next Generation Firewall) existente no
DETEINFI/PC/RO.

3.2.3. Possuir protecao das principais ameacas contidas no OWASP Top 10.

3.2.4. Possuir agente que funciona em NGINX Web Server ou em um proxy reverso NGINX.

3.2.5. Possuir compatibilidade com o ambiente virtual VMware existente.

3.2.6. Possuir integracdo com o Portal Infinity para gerenciamento e visibilidade de todas as solucdes de seguranca existentes no ambiente da Policia Civil -
DETEINF.

ITEM ESPECIFICACAO GERAL COMPLETA DA SOLUGAO DE SEGURANCA PARA PROTECAO DE APLICAGOES WEB E API (WAAP)




ITEM ESPECIFICACAO GERAL COMPLETA DA SOLUGCAO DE SEGURANGCA PARA PROTECAO DE APLICACOES WEB E API (WAAP)
ITEM 1 - Solugao REQUISITOS MiNIMOS DE FUNCIONALIDADE
CONTINUA de

seguranca para

aplicaces WEB/API.

Deve possuir garantia, suporte técnico, suporte a atualiza¢des e estar licenciado com as funcionalidades descritas neste termo pelo
periodo de 36 (trinta e seis) meses.
Deve ser licenciado para plataforma virtual permitindo o uso de no minimo 4 CPUs simultaneamente.

FUNCIONALIDADES DE REDE

A solucdo deve ser capaz de ser implementada no modo Proxy (Transparente e Reverso), Passivo e Inline Transparente (Bridge).

A solucdo deve ser capaz de ser implementada com protocolo WCCP.

Suportar VLANs no padrdo IEEE 802.1q.

Deve implementar o protocolo de negociagdo Link Aggregation Control Protocol (LACP) - IEEE 802.3ad.

Suportar enderegcamento IPv4 e IPv6 nas interfaces fisicas e virtuais (VLANSs).

A solucdo ofertada deve oferecer cluster de alta disponibilidade entre dois dispositivos no modo Ativo- Passivo e Ativo-Ativo, para
que quando o principal falhar o trédfego possa continuar sendo processado.

A solugdo deve suportar a sincronizagao de configuracdo entre dois appliances iguais, com o objetivo de operar no modo ativo-ativo,
com a distribui¢do de trafego sendo realizada por balanceador de carga externo ou pela prépria solugdo.

A solucgdo deve suportar roteamento por politica (policy route).

FUNCIONALIDADES DE GERENCIA

O sistema operacional / firmware deve suportar interface grafica web para a configuragdo das fun¢des do sistema operacional,
utilizando navegadores disponiveis gratuitamente e protocolo HTTPS, e através de CLI (interface de linha de comando), acessando
localmente, via porta de console, ou remotamente via SSH.

Deve possuir administra¢do baseada em interface web HTTPS.

Possuir auto-complementagdo de comandos na CLI.

Possuir ajuda contextual na CLI.

A solugdo deve possuir Interface Grafica com informacg&es sobre o sistema Ex: (Informacg&es do Cluster, hostname, nimero de série,
modo de operagdo, tempo em servico, versdo do firmware).

Devera ser possivel visualizar através da interface grafica de geréncia informacg&es de licengas e assinaturas.

Deve prover, na interface de geréncia, as seguintes informacdes do sistema para cada gateway: consumo de CPU e estatisticas das
conexoes.

Deve ser possivel visualizar na interface de geréncia as informagdes de consumo de meméria.

Deve ser possivel visualizar na interface de geréncia ou CLI as informagdes de utilizagdo de disco de log.

0 Deverd possuir ferramenta, na interface grafica de geréncia (dashboard) que permita visualizar os ultimos logs de ataque
detectados/bloqueados.

Deve prover as seguintes informagGes, na interface de gréfica de geréncia: estatisticas de throughput HTTP em tempo real,
estatisticas dos eventos de ataque detectados/bloqueados, estatisticas de requisicGes HTTP em tempo real e uUltimos logs de
eventos do sistema.

Possuir na interface grafica estatisticas de conexdes concorrentes e por segundo, de politicas de seguranca do sistema.

Possuir um painel de visualizagdo com informagdes das interfaces de rede do sistema.

A configuracdo de administracdo da solugdo deve possibilitar a utilizagdo de perfis.

Deve ser possivel executar e restaurar backup via interface Web (GUI).

Deve ter a opgdo para criptografar o backup.

Deve ser possivel executar e restaurar backup utilizando-se um ou mais dos seguintes protocolos: FTP, SFTP ou TFTP.

Deve ser possivel instalar um firmware alternativo em disco e inicializa-lo em caso de falha do firmware principal.

Deve ter suporte ao protocolo de monitoragdo SNMP v1, SNMP v2c e SNMP v3.

Deve ser capaz de realizar notificagGes de eventos de seguranca através de e-mail, traps SNMP e Syslog.

A solucgdo deverd ter a capacidade de armazenar logs localmente em disco e em servidor externo via protocolo SYSLOG.

Ter a capacidade de armazenar logs em appliance remoto.

A solucdo deve ter a capacidade de enviar alertas por e-mail de eventos baseados em severidades e/ou categorias.

A solugdo deve possuir dados analiticos contendo localizagdo geografica dos clientes web.

A solucdo deve possuir dados analiticos, sendo possivel visualizar a contagem total de ataques e percentual de cada pais de origem,
o volume total de trafego em bytes e percentual de cada pais de origem e o total de acessos (hits) e percentual de cada pais de
origem.

Devera ter a capacidade de gerar relatdrios detalhados baseados em trafego/acessos/atividades do usuario.

Deve ter suporte a RESTful APl para gerenciamento de configuragdes.

FUNCIONALIDADES DE AUTENTICAGAO

Os usuarios devem ser capazes de autenticar através do cabegalho de autorizagdo HTTP / HTTPS.
Os usuarios devem ser capazes de autenticar através de formularios HTML embutidos.

A solucdo devera ser capaz de autenticar usudrios através de certificados digitais pessoais.

Deve possuir base local para armazenamento e autentica¢gdo contas de usuarios.

A solugdo deve ter a capacidade de autenticar usudrios em bases externas/remotas LDAP e RADIUS.
Os usudrios devem ser capazes de autenticar através de contas de usudrios em base remota NTLM.
A solugdo deve ser capaz de criar grupos de usudrios para acessos semelhantes na autenticagao.

FUNCIONALIDADE DE FIREWALL DE APLICAGAO (WAF)

Devera ser capaz de identificar e bloquear ataques através de um banco de dados de assinaturas de virus e IP reputation, atualizado
de forma automatica.

Devera implementar recurso de machine learning, onde serd permitido implementar prote¢do para um servidor ou grupo de
servidores de aplicagdo web, de forma automatizada através da andlise da utilizacdo da aplicacdo, fazendo a descoberta da
estrutura e padroes e padrdes de uso, buscando separar o comportamento anormal do abusivo, detectando anomalias e tentativas
de ataque.

Ter a capacidade de criagcdo de assinaturas de ataque customizaveis.

Ter a capacidade de protecdo para ataques do tipo Adobe Flash binary (AMF) protocol.

Ter a capacidade de protecao para ataques do tipo Botnet.

Ter a capacidade de protecdo para ataques do tipo Browser Exploit Against SSL/TLS (BEAST).

A solugdo devera possuir funcionalidade de protecdo positiva contra ataques como acesso por forga bruta.

Deve suportar detecg¢do a ataques de Clickjacking.

Deve suportar deteccdo a ataques de alteragdo de cookie.

Identificar e prevenir ataques do tipo Credit Card Theft.

Identificar e prevenir ataque Cross Site Request Forgery (CSRF).

A solucdo devera possuir funcionalidade de protegdo positiva contra atagues como cross site scripting (XSS).

Deve possuir protecdo contra ataques de Denial of Service (DoS).



ITEM

ESPECIFICACAO GERAL COMPLETA DA SOLUGCAO DE SEGURANGCA PARA PROTECAO DE APLICACOES WEB E API (WAAP)

Ter a capacidade de protecdo para ataques do tipo HTTP header overflow.

Ter a capacidade de protecdo para ataques do tipo Local File inclusion (FLI).

Ter a capacidade de protecdo para ataques do tipo Man-in-the-middle (MITM).

Ter a capacidade de protecdo para ataques do tipo Remote File Inclusion (RFI).

Ter a capacidade de protec¢do para ataques do tipo Server Information Leakage.

Protec¢do contra envios de comandos SQL escondidos nas requisi¢des enviadas a bases de dados (SQL Injection).

Ter a capacidade de protec¢do para ataques do tipo Malformed XML.

Ter a capacidade de identificar e prevenir ataques do tipo Low-rate DoS.

Prevengdo contra Slow POST attack.

Proteger contra ataques Slowloris.

Ter a capacidade de protecdo para ataques do tipo SYN flood.

Ter a capacidade de protecdo para ataques do tipo Forms Tampering.

A solugdo devera possuir funcionalidade de protegao positiva contra ataques de manipulagdo de campo escondido.

Ter a capacidade de protecdo para ataques do tipo Directory Traversal.

Ter a capacidade de protec¢do do tipo Access Rate Control.

Ter a habilidade de configurar protegdao do tipo TCP SYN flood-style para prevengao de DoS para qualquer politica, através de Syn
Cookie e Half Open Threshold.

Permitir configurar regras de bloqueio a métodos HTTP indesejados.

Permitir que sejam configuradas regras de limite de upload por tamanho de arquivo.

Deve permitir que o administrador bloqueie o trafego de entrada e/ou trafego de saida com base nos paises, sem a necessidade de
gerir manualmente os ranges de enderecos IP correspondentes a cada pais.

Deve suportar a criacdo de politicas por geolocalizagado, permitindo que o trafego de determinado pais seja bloqueado.

Permitir configurar listas negras de bloqueio e listas brancas de confianga, baseadas em endereco IP de origem.

Permitir a liberacdo temporaria ou definitiva (whitelist) de enderecos IP bloqueados por terem originados ataques detectados pela
solugdo.

Deve permitir adicionar, automaticamente ou manualmente, em uma lista de bloqueio, os enderecos IP de origem, de acordo com a
base de IP Reputation.

Ter a capacidade de Prevengdo ao Vazamento de InformagGes (DLP), bloqueando o vazamento de informagdes de cabegalho HTTP.
Ter a funcionalidade de proteger o website contra agdes de desfiguracdo (defacement), com restauragdo automatica e rapida do site
caso ocorra a falha.

Ter a funcionalidade de antivirus para inspec¢do de trafego e arquivos.

Ter a capacidade de investigar e analisar todo o trafego HTTP para atestar se estd em conformidade com a respectiva RFC,
bloqueando ataques e trafego em nao-conformidade.

Devera ser capaz de fazer aceleracdo de SSL, onde os certificados digitais sdo instalados na solugcdo e as requisicdes HTTP sdo
enviadas aos servidores sem criptografia.

A solugdo deve ser capaz de funcionar como Terminador de sessdes SSL para a aceleragao de trafego.

Para SSL/TLS offload suportar no minimo TLS 1.0, 1.1, 1.2 e 1.3.

A solucdo deve ter a capacidade de armazenar certificados digitais de CA's.

A solucdo deve ser capaz de gerar CSR para ser assinado por uma CA.

A solucdo deve ser capaz de validar os certificados que sdo validos e ndo foram revogados por uma lista de certificados revogados
(CRL).

A solugdo deve conter as assinaturas de robos conhecidos como link checkers, indexadores de web, search engines, spiders e web
crawlers que podem ser colocados nos perfis de controle de acesso, bem como resetar tais conexdes.

A solugdo deve ter um sistema de reputacdo de enderecos IP publicos conhecidos como fontes de ataques DDoS, botnets,
spammers, etc. Tal sistema deve ser atualizado automaticamente.

A solucdo devera ser capaz de limitar o total de conexdes permitidas para cada servidor real de um pool de servidores.

A solugao deve permitir a customizagdo ou redirecionar solicitagdes e respostas HTTP no HTTP Host, Request URL HTTP, HTTP
Referer, HTTP Body e HTTP Location.

A solugdo deve permitir criar regras definindo a ordem em que as paginas devem ser acessados para prevenir ataques como cross-
site request forgery (CSRF).

A solucdo deve ter a capacidade de definir restricGes a métodos HTTP.

A solucdo deve ter a capacidade de proteger contra a detec¢do de campos ocultos.

Permitir que sejam criadas assinaturas customizadas de ataques e DLP, através de expressoes regulares.

A solucdo deve incluir capacidade de atuar como um scanner de vulnerabilidades ou permitir a integracdo com scanners de
vulnerabilidade de terceiros para diagndstico e identificagdo de ameagas nos servidores web, software desatualizado e potenciais
buffers overflows.

Deve gerar perfil de protegdo automaticamente a partir de relatério em formato XML gerado por scanner de vulnerabilidade de
terceiros.

A solucao deve gerar um relatdrio da analise de vulnerabilidades no formato HTML.

A solucdo deve permitir a exclusdo de URLs na analise de vulnerabilidades.

Devera ser capaz de fazer compressao de conteddo HTTP, para reduzir a quantidade de informacgGes enviadas ao cliente.

Suportar redirecdo e reescrita de requisicdes e respostas HTTP.

Permitir redirecionar requisices HTTP para HTTPS.

Permitir reescrever a linha URL no cabecgalho de uma requisicao HTTP.

Permitir reescrever o campo "Host:" no cabecalho de uma requisicao HTTP.

Permitir reescrever o campo "Referer:" no cabegalho de uma requisicdo HTTP.

Permitir redirecionar requisi¢ées para outro web site.

Permitir enviar resposta HTTP 403 Forbidden para requisicGes HTTP.

Permitir reescrever o parametro "Location:" no cabegalho HTTP de uma resposta de redire¢ao HTTP de um servidor web.

Permitir reescrever o corpo ("body") de uma resposta HTTP de um servidor web.

Permitir adicionar o campo X-Forwarded-For para identificacdo do endereco real do cliente quando no modo de proxy reverso.

A solucdo deve suportar regras para definir se as solicitagées HTTP serdo aceitas com base na URL e a origem do pedido e, se
necessario, aplicar uma taxa especifica de transferéncia (rate limit).

A solugdo deve suportar o mecanismo de combinagdo de controle de acesso e autenticagdo utilizando mecanismos como HTML
Form, Basic e Suporte a SSO, métodos como LDAP e RADIUS para consultas e integra¢do dos usudrios da aplicagdo.

Possuir capacidade de caching para aceleragao web.

Deve permitir ao Administrador a criacdo de novas assinaturas e/ou alteragdo de assinaturas ja existentes.

FUNCIONALIDADE DE BALANCEAMENTO DE CARGA

A solugdo deve incluir funcionalidade de balanceamento de carga entre servidores web.

Deve ter a habilidade de configurar portas ndo-padrdo para aplicagdo web HTTP e HTTPS.

Ter a capacidade de balancear/distribuir trafego e rotear o contetdo através de varios servidores web.

A solugdo deve permitir criar grupos de servidores (Server Farm / Pool) para distribuir as conexdes dos usuarios.
Suportar algoritmo Round Robin para balanceamento de carga de servidores.

Suportar algoritmo Weighted Round Robin para balanceamento de carga de servidores.
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ESPECIFICACAO GERAL COMPLETA DA SOLUGCAO DE SEGURANGCA PARA PROTECAO DE APLICACOES WEB E API (WAAP)

Suportar algoritmo Least Connections para balanceamento de carga de servidores.

A solucdo deve ser capaz de criar servidores virtuais que definem a interface de rede/bridge e endereco IP por onde o trafego
destinado ao Server Pool é recebido.

Os servidores virtuais devem entregar o trafego a um udnico servidor web e também possuir a opcdo de distribuir as
sessdes/conexdes entre os servidores web do Server Pool.

Deve ser possivel especificar o nimero maximo de conexdes TCP simultadneas para um determinado servidor membro do Server
Pool.

Permitir teste de disponibilidade de servidor web através do método TCP.

Permitir teste de disponibilidade de servidor web através do método ICMP ECHO_REQUEST (ping).

Permitir teste de disponibilidade de servidor web através do método TCP Half Open.

Permitir teste de disponibilidade de servidor web através do método TCP SSL.

Permitir teste de disponibilidade de servidor web através do método HTTP.

Permitir teste de disponibilidade de servidor web através do método HTTPS.

Nos testes de disponibilidade HTTP e HTTPS, permitir indicar a URL exata a ser testada.

Nos testes de disponibilidade HTTP e HTTPS, permitir escolher entre os métodos HEAD, GET e POST.

Nos testes de disponibilidade HTTP e HTTPS, permitir indicar o nome do campo HTTP "host" a ser testado.

Suportar roteamento das requisi¢cdes dos clientes web baseado em contetddo HTTP, através de "Host".

Suportar roteamento das requisi¢des dos clientes web baseado em contetdo HTTP, através de "URL".

Suportar roteamento das requisi¢des dos clientes web baseado "Parametro HTTP".

Suportar roteamento das requisicdes dos clientes web baseado "Referer".

Suportar roteamento das requisicoes dos clientes web baseado "Endereco IP de Origem".

Suportar roteamento das requisicdes dos clientes web baseado "Cabegalho".

Suportar roteamento das requisicdes dos clientes web baseado "Cookie".

Suportar roteamento das requisi¢cées dos clientes web baseado em contelddo HTTP, através de "Valor de campo do Certificado
X509".

Implementar Cache de Contelido para HTTP, permitindo que objetos sejam armazenados e requisicdes HTTP sejam respondidas
diretamente pela solugao.

A solucgdo deverd ser capaz de balancear as sessGes novas, mas preservar sessoes existentes no mesmo servidor, implementando
persisténcia por enderego IP de origem.

A solucdo devera ser capaz de balancear as sessGes novas, mas preservar sessdes existentes no mesmo servidor, implementando
persisténcia analisando qualquer parametro do header HTTP.

A solucdo devera ser capaz de balancear as sessGes novas, mas preservar sessoes existentes no mesmo servidor, implementando
persisténcia analisando a URL acessada.

A solucdo devera ser capaz de balancear as sessGes novas, mas preservar sessdes existentes no mesmo servidor, implementando
persisténcia por cookie - método cookie insert e cookie rewrite.

A solugdo devera ser capaz de balancear as sessdes novas, mas preservar sessdes existentes no mesmo servidor, implementando
persisténcia por embedded cookie (cookie original mais por¢do randémica).

A solucdo deverd ser capaz de balancear as sessGes novas, mas preservar sessoes existentes no mesmo servidor, implementando
persisténcia baseada em Reescrita de Cookie.

A solugao devera ser capaz de balancear as sessGes novas, mas preservar sessdes existentes no mesmo servidor, implementando
persisténcia baseada em Cookie Persistente.

A solugdo devera ser capaz de balancear as sessGes novas, mas preservar sessdes existentes no mesmo servidor, implementando
persisténcia baseada em ASP Session ID.

A solucdo devera ser capaz de balancear as sessGes novas, mas preservar sessoes existentes no mesmo servidor, implementando
persisténcia baseada em PHP Session ID.

A solugdo devera ser capaz de balancear as sessdes novas, mas preservar sessdes existentes no mesmo servidor, implementando
persisténcia baseada em JSP Session ID.

A solucdo devera ser capaz de balancear as sessGes novas, mas preservar sessdes existentes no mesmo servidor, implementando
persisténcia por sessdo SSL

FUNCIONALIDADE DE PROTEGAO DE API

Fornecer protec¢do para a comunicac¢do API, sejam elas implementadas usando XML, JSON API ou RESTful API;

Permitir a utilizacdo de arquivos de esquema JSON para verificar o conteido JSON em solicitagdes HTTP, a fim de determinar o
conteldo aceitavel e validar se o contetido esta bem formado;

Permitir definir a limitagdo de parametros JSON tais como total de dados, tamanho da chave, total de chaves, entre outros;

Permitir agGes do tipo alertar, bloquear, bloquear temporariamente, redirecionar ou responder com erro 403;

Permitir definir o nivel de severidade dos logs das agGes;

Permitir a utilizacdo de arquivos de esquema XML para verificar o conteldo XML em solicitacdes HTTP, a fim de determinar o
conteuldo aceitavel e validar se o conteudo esta bem formado;

Permitir definir a limitagdo de parametros XML tais como total de atributo, tamanho do nome do atributo, tamanho CDATA, entre
outros;

Permitir definir elementos proibidos XML tais como entidade externa, XInclude, local do esquema, entre outros;

Permitir definir o seguinte formato do esquema: SOAP ou XML;

Permitir agdes do tipo alertar, bloquear, bloquear temporariamente, redirecionar ou responder com erro 403;

Permitir definir o nivel de severidade dos logs das a¢des;

Fornecer suporte a protegao OpenAPI;

Permitir o upload de arquivo de descrigdo OpenAPI, e bloquear as solicitagdes que ndo correspondam as definigdes do arquivo;
Suportar a protecao de APl Movel;

Permitir a verificacdo de flags de APl mdvel e com a regra de protecdo de API configuradas, executar as a¢Ges definidas na regra de
protecao;

Permitir agGes do tipo alertar, bloquear, bloquear temporariamente, entre outras;

Permitir definir o nivel de severidade dos logs das a¢des;

Suportar as seguintes fun¢des de API gateway:

Gerenciamento de usudrios API;

Verificagdo de chave API;

Controle de acesso API;

Controle de limite de taxa;

Reescrita de chamada de API;

Permitir definir usudrios de API para restringir o acesso a APls com base em chaves de API;

P a restricdo baseada em enderegamento IP;

Permitir a restricdo baseada em referenciadores HTTP;

Permitir a criagdo de grupos de usuarios;

Permitir restringir o acesso a APl através de regras envolvendo verificagdo de chave API, transferéncia de chave API, agrupamento
de usuarios API, configuracdo de subURL e agdes especificas de qualquer violagdo de chamada API;



ITEM ESPECIFICACAO GERAL COMPLETA DA SOLUGAO DE SEGURANGA PARA PROTECAO DE APLICACOES WEB E API (WAAP)
REQUISITOS MiNIMOS GERAIS PARA OS SERVIGCO DE IMPLANTAGAO DO ITEM 1:

e Ainstalagdo do WAF engloba a configuracdo e integracdo da versdo mais recente do fabricante.

¢ Todas as atividades deste topico deverdo ser realizadas pela CONTRATADA e/ou pelo fabricante do respectivo equipamento.

e C(Caso a instalagdo seja feita diretamente pela CONTRATADA, a mesma devera comprovar que estd apta para instalar e configurar o
equipamento ofertado na sua integralidade, com todos os requisitos aqui estabelecidos, através de carta do fabricante a ser
apresentada juntamente com a proposta.

e Essa comprovacao pode ser feita através de declaracdo do fabricante ou através de informacgdo publica disponivel no site do
fabricante comprovando a competéncia para esse fim.

ITEM 2 - SERVICO e Os profissionais que exercerdo as atividades de instalagdo e configuragdo deverdo ser certificados pelo fabricante;

IMPLEMENTACAO e A instalacio e configuragdo do waf deve seguir as melhores praticas definidas pelo fabricante, bem como garantir a
interoperabilidade com a infraestrutura da CONTRATANTE, evitando qualquer tipo de incompatibilidade.

e Todos os servicos devem ser executados nos horarios definidos pela equipe técnica da Policia Civil RO. Esses servigos deverdao ser
realizados de segunda a sexta, das 08:00 as 18:00, salvo em situacdes excepcionais que devem ser previamente discutidas entre as
partes.

e Todos o0s recursos necessdrios para execuc¢ao dos servigos de instalagdo e configuragdo incluindo pessoal, equipamentos,
ferramentas e insumos sdo de inteira responsabilidade da CONTRATADA.

e Todos os recursos necessarios para execug¢ao dos servigos de instalagdo e configuragdao incluindo pessoal, equipamentos,
ferramentas e insumos sdo de inteira responsabilidade.

4. LEVANTAMENTO DE MERCADO

4.1. O levantamento de mercado, nos termos do inc. V do art. 18 da Lei n2. 14.133/2021, visa promover analise das alternativas possiveis, e justificativa
técnica e econémica da escolha do tipo de solucdo a contratar, tendo como objetivo os diversos beneficios para o alcance dos objetivos da contratacdo.

4.2. Foi realizado um levantamento de solucdes disponiveis que podem atender a necessidade da contratacdo para a PCRO, considerando alternativas do
mercado, bem como as necessidades de adequag¢do do ambiente desta DETEINF para viabilizar a execugdo contratual, bem como o atendimento da necessidade
levantada nesse estudo, apontam-se dois cendrios como possiveis solucdes que pudessem atender as seguintes necessidades:

e Ter a capacidade de criacdo de assinaturas de ataque customizaveis.

e Ter a capacidade de protecdo para ataques do tipo Adobe Flash binary (AMF) protocol.

e Ter a capacidade de protegao para ataques do tipo Botnet.

o Ter a capacidade de protecdo para ataques do tipo Browser Exploit Against SSL/TLS (BEAST).

e Asolucdo devera possuir funcionalidade de protecdo positiva contra atagues como acesso por forca bruta.

e Deve suportar deteccdo a ataques de Clickjacking.

e Deve suportar deteccdo a ataques de alteracao de cookie.

¢ Identificar e prevenir ataques do tipo Credit Card Theft.

¢ Identificar e prevenir ataque Cross Site Request Forgery (CSRF).

e Asolucdo deverd possuir funcionalidade de protecdo positiva contra ataques como cross site scripting (XSS).

e Deve possuir protecdo contra ataques de Denial of Service (DoS).

e Ter a capacidade de protecdo para ataques do tipo HTTP header overflow.

e Ter a capacidade de protecdo para ataques do tipo Local File inclusion (FLI).

e Ter a capacidade de protecdo para ataques do tipo Man-in-the-middle (MITM).

e Ter a capacidade de protecdo para ataques do tipo Remote File Inclusion (RFI).

e Ter a capacidade de protecao para ataques do tipo Server Information Leakage.

e Protecdo contra envios de comandos SQL escondidos nas requisicdes enviadas a bases de dados (SQL Injection).

e Ter a capacidade de protecdo para ataques do tipo Malformed XML.

e Ter a capacidade de identificar e prevenir ataques do tipo Low-rate DoS.

e Prevencdo contra Slow POST attack.

e Proteger contra ataques Slowloris.

e Ter a capacidade de protecao para ataques do tipo SYN flood.

e Ter a capacidade de protecdo para ataques do tipo Forms Tampering.

e Asolucdo deverd possuir funcionalidade de protecdo positiva contra ataques de manipulacdo de campo escondido.

e Ter a capacidade de protegdo para ataques do tipo Directory Traversal.

e Ter a capacidade de protecdo do tipo Access Rate Control.

e Ter a habilidade de configurar protecdo do tipo TCP SYN flood-style para prevengdo de DoS para qualquer politica, através de Syn Cookie e Half
Open Threshold.

e Permitir configurar regras de bloqueio a métodos HTTP indesejados.
e Permitir que sejam configuradas regras de limite de upload por tamanho de arquivo.

e Deve permitir que o administrador bloqueie o trafego de entrada e/ou trafego de saida com base nos paises, sem a necessidade de gerir
manualmente os ranges de enderecos IP correspondentes a cada pais.

e Deve suportar a criacdo de politicas por geolocalizacdo, permitindo que o trafego de determinado pais seja bloqueado.
e Permitir configurar listas negras de blogueio e listas brancas de confianca, baseadas em endereco IP de origem.
e Permitir a liberagdo temporaria ou definitiva (whitelist) de enderecos IP bloqueados por terem originados ataques detectados pela solucdo.

¢ Deve permitir adicionar, automaticamente ou manualmente, em uma lista de bloqueio, os enderegos IP de origem, de acordo com a base de IP
Reputation.

e Ter a capacidade de Prevencdo ao Vazamento de Informacdes (DLP), bloqueando o vazamento de informacdes de cabecalho HTTP.

e Ter a funcionalidade de proteger o website contra agdes de desfiguracdo (defacement), com restauragdo automatica e rapida do site caso ocorra
a falha.



e Ter a funcionalidade de antivirus para inspecdo de trafego e arquivos.

o Ter a capacidade de investigar e analisar todo o trafego HTTP para atestar se estd em conformidade com a respectiva RFC, bloqueando ataques e
trafego em nao-conformidade.

e Deverd ser capaz de fazer aceleragdo de SSL, onde os certificados digitais sdo instalados na solugdo e as requisicdes HTTP sdo enviadas aos
servidores sem criptografia.

e Asolucdo deve ser capaz de funcionar como Terminador de sessdes SSL para a aceleracao de trafego.

e Para SSL/TLS offload suportar no minimo TLS 1.0, 1.1, 1.2 e 1.3.

e Asolucdo deve ter a capacidade de armazenar certificados digitais de CA's.

e Asolucdo deve ser capaz de gerar CSR para ser assinado por uma CA.

e A solucdo deve ser capaz de validar os certificados que sdo validos e ndo foram revogados por uma lista de certificados revogados (CRL).

e A solucdo deve conter as assinaturas de rob6s conhecidos como link checkers, indexadores de web, search engines, spiders e web crawlers que
podem ser colocados nos perfis de controle de acesso, bem como resetar tais conexdes.

e A solugdo deve ter um sistema de reputacdo de enderecos IP publicos conhecidos como fontes de ataques DDoS, botnets, spammers, etc. Tal
sistema deve ser atualizado automaticamente.

e Asolucdo deverd ser capaz de limitar o total de conexdes permitidas para cada servidor real de um pool de servidores.

e Asolucdo deve permitir a customizacao ou redirecionar solicitagdes e respostas HTTP no HTTP Host, Request URL HTTP, HTTP Referer, HTTP Body
e HTTP Location.

e A solugdo deve permitir criar regras definindo a ordem em que as paginas devem ser acessados para prevenir ataques como cross-site request
forgery (CSRF).

e Asolucdo deve ter a capacidade de definir restricbes a métodos HTTP.
e Asolucdo deve ter a capacidade de proteger contra a detec¢do de campos ocultos.
e Permitir que sejam criadas assinaturas customizadas de ataques e DLP, através de expressdes regulares.

e A solucdo deve incluir capacidade de atuar como um scanner de vulnerabilidades ou permitir a integracdo com scanners de vulnerabilidade de
terceiros para diagndstico e identificacdo de ameacas nos servidores web, software desatualizado e potenciais buffers overflows.

e Deve gerar perfil de protegdo automaticamente a partir de relatério em formato XML gerado por scanner de vulnerabilidade de terceiros.
e Asolucdo deve gerar um relatério da analise de vulnerabilidades no formato HTML.

e Asolucdo deve permitir a exclusdao de URLs na andlise de vulnerabilidades.

o Deverd ser capaz de fazer compressao de conteddo HTTP, para reduzir a quantidade de informacdes enviadas ao cliente.

e Suportar redirecdo e reescrita de requisicdes e respostas HTTP.

e Permitir redirecionar requisicdes HTTP para HTTPS.

e Permitir reescrever a linha URL no cabegalho de uma requisicao HTTP.

e Permitir reescrever o campo "Host:" no cabecalho de uma requisicdo HTTP.

e Permitir reescrever o campo "Referer:" no cabecalho de uma requisicdo HTTP.

e Permitir redirecionar requisi¢des para outro web site.

e Permitir enviar resposta HTTP 403 Forbidden para requisi¢cdes HTTP.

e Permitir reescrever o parametro "Location:" no cabecalho HTTP de uma resposta de redirecao HTTP de um servidor web.

e Permitir reescrever o corpo ("body") de uma resposta HTTP de um servidor web.

e Permitir adicionar o campo X-Forwarded-For para identificacdo do endereco real do cliente quando no modo de proxy reverso.

e A solucdo deve suportar regras para definir se as solicitacGes HTTP serdo aceitas com base na URL e a origem do pedido e, se necessario, aplicar
uma taxa especifica de transferéncia (rate limit).

e A solucdo deve suportar o mecanismo de combinac¢do de controle de acesso e autenticagao utilizando mecanismos como HTML Form, Basic e
Suporte a SSO, métodos como LDAP e RADIUS para consultas e integracdo dos usudrios da aplicacao.

e Possuir capacidade de caching para aceleragdo web.

e Deve permitir ao Administrador a criacdo de novas assinaturas e/ou alteracdo de assinaturas ja existentes.

4.3. Considerando as necessidades que a solugdo deve atender ficou constatado que somente uma Solucdo de seguranca para protecdo de Aplicacdes
WEB e API (WAAP) podera atender as necessidades.
1 Solugdo continua de seguranga para protegdo X
de Aplicagdes WEB e APl (WAAP)
2 Firewall Endpoint X
3 Sistema de reputacdo de enderegos IP publicos X
conhecidos
Protecdo para ataques do tipo Local File
4 . i X
inclusion (FLI)
4.4, Considerando as necessidades que a solucdo deve atender, ficou constatado que somente uma Solucdo de seguranca para protecdo de AplicacOes

WEB e APl (WAAP) poderd atender as necessidades, bem como por prover compatibiliade com ativos de Seguranca de Rede Firewalls Next Generation (NGFW) com
SD-WAN integrado.

5. DESCRICAO DA SOLUCAO

5.1. A descricdo da solucdo nao abrange apenas a listagem de itens, mas também a descricdo de exigéncias relacionadas a manutencgao e a assisténcia
técnica, quando for o caso.

5.2. O detalhamento técnico dos equipamentos encontram-se disponivel no “Quadro de Especificagdo Técnica" documento ID. 0056048398, que é parte
integrante deste processo.

5.3. A melhor solucdo para o atendimento desta demanda é a contratacdo através de Licitacdo de Pregacdo Eletronico - Lote Unico - global, por se tratar
de uma Solugdo continua de Seguranca para Aplicagées WEB/API.

6. ESTIMATIVAS DAS QUANTIDADES



6.1. A contratacdo visa atender todo o Parque Tecnolégico da Policia Civil do Estado de Rondénia, por meio da aquisicdo de Solugao de Seguranga WAAP
(Web Application and APl Protection), em formato de appliance virtual, contemplando licenciamento de software, servicos de instalacdo, configuracdo,
treinamento, operacdo assistida e suporte técnico pelo periodo de 36 (trinta e seis) meses. O levantamento de quantitativos e especificacOes foi realizado pela
equipe técnica da DETEINF, por meio de ferramentas de monitoramento e gerenciamento de ativos de rede.

Solucdo de seguranca para protecdo de Aplica¢Oes
WEB e APl (WAAP) tipo appliance virtual,
licenciamento de software e garantia pelo prazo de 36
(trinta e seis) meses.

Servico de implementagdo ITEM 1 — Servico de
2 |Instalacdo, configuracdao, operagdo assistida, hands on| UNIDADE SERVICO 1
e treinamento oficial para 6 participantes.

UNIDADE LICENCA 1

6.2. O levantamento de quantitativos e especificagGes foi realizado através de levantamento em nosso Datacenter pela a equipe técnica da DETEINF,
através de software de monitoramento e gerenciamento de ativos de rede.

6.3. O detalhamento técnico da Solu¢do continua de Seguranca para Aplicacdes WEB/API, encontram-se no Quadro de Especificacdo Técnica, documento
ID. 0056048398).

7. ESTIMATIVA DO VALOR DA CONTRATACAO

7.1. De acordo com o Quadro Comparativo de Precos (ID. 0056580529), constatou-se o preco médio estimado para a contratacdo pretendida

corresponde ao montante de RS 687.000,00 (seiscentos e oitenta e sete mil reais).

Solucdo continua de seguranga para

1 aplicacBes WEB API - WAF 1 LICENCA RS 652.000,00 RS 652.000,00
2 | Servigo de Implementagdo do item 1 1 SERVICO RS 35.000,00 RS 35.000,00
VALOR TOTAL GERAL R$ 687.000,00
8. JUSTIFICATIVAS PARA O PARCELAMENTO OU NAO DA CONTRATAGAO
8.1. Em atendimento ao disposto no Art. 47 da Lei n? 14.133/2021, os equipamentos pretendidos serdo licitados por itens/grupo, visando o

aproveitamento das peculiaridades do mercado a fim de fomentar a ampliagdao da disputa entre os licitantes, para obten¢ao da proposta mais vantajosa, conferindo
maior economicidade a administragdo.

8.2. Baseou-se a decisdo da DETEINF/PC., em agrupar os itens correlatos em grupos, que guardam intima relagdo entre si, almejando-se com isso
minimizar os riscos e dificuldades da pluralidade de contratos auténomos que podem ser atendidos em uma mesma pretensdo contratual. Cada grupo contempla
itens que se agrupam de acordo com a sua especificidade, inerentes ao servigo de que ora se vé pretendida a contratagdo.

8.3. O agrupamento dos itens do objeto do presente Instrumento, tem por objetivo a padronizacdo da contratacdo uma vez que os itens agrupados
possuem a mesma hatureza técnica, o que resulta na otimizacdo de recursos humanos e financeiros no desenvolvimento das atividades relacionadas a gestdo
contratual;

8.4. Destacamos que o gerenciamento de um numero variado de fornecedores traz ineficiéncia e custos na gestdo e fiscalizagdo da contratagdo. Além
disso, em razdo da complexidade da solucdo, a possibilidade do parcelamento torna o contrato técnica, econ6mica e administrativamente invidvel ou provoca a
perda de economia de escala. Neste sentido, justifica-se o agrupamento, uma vez que entendemos ser a opgdo mais vantajosa a administracdo e satisfatéria do
ponto de vista da eficiéncia técnica, por manter a qualidade do projeto, haja vista que o gerenciamento e execugdo permanece todo o tempo a cargo de um mesmo
fornecedor;

8.5. Neste contexto, as vantagens seriam o maior nivel de controle pela Administracdo na execucdo da prestacdo de servicos, a maior facilidade no
cumprimento do cronograma preestabelecido, a observancia dos prazos de entrega do objeto, concentra¢do da responsabilidade pela execu¢dao a cargo de um
fornecedor e melhor garantia no acompanhamento dos resultados;

8.6. Os bens que constituem o objeto deste Termo de Referéncia enquadram-se no conceito de bem comum onde os requisitos técnicos sdo suficientes

para determinar o conjunto da solugdo escolhida e ainda se verificou que este objeto é fornecido comercialmente por mais de uma empresa no mercado;

8.7. Assim, consideramos os itens como sendo interdependentes, compondo uma solucdo de tecnologia, devendo, portanto, serem adquiridos e
entregues por uma Unica empresa de forma a minimizar o risco de fornecimento apenas parcial da solucdo, ou ainda o risco de compartilhamento de
responsabilidades entre diferentes fornecedores, o que comprometeria o seu correto funcionamento;

8.8. Pelo exposto, ndo ha restricdo da competitividade ao adquirir todos os itens de um mesmo fornecedor, uma vez que se trata de pratica comum do
mercado.
8.9. Como se extrai, o fracionamento dos objetos de modo global é necessario no presente caso, pois 0 desmembramento dos objetos poderia acarretar

prejuizo ao erdrio, uma vez que ndo podemos garantir a entrega na sua totalidade, descaracterizando a funcionalidade e a finalidade da contratacao.
9. CONTRATAGOES CORRELATAS E/OU INTERDEPENDENTES

9.1. As solucbes a serem contratadas ndo possuem interdependéncias com outras contratacdes. Nao foram identificadas contratacdes similares da
solugao por outras Secretarias deste Poder Executivo. Pesquisas no Banco de Precos e no Portal Nacional de Contrata¢des Publicas nao evidenciaram contratagdes
similares até esta data.

10. PREVISAO NO PLANO DE CONTRATACOES ANUAL

10.1. Ressalta-se que a presente contratacdo, cujo objeto consiste na Contratagdo de Solu¢cao de Seguranca para Protecdo de Aplicacoes WEB e API
(WAAP), englobando fornecimento de hardware, licenciamento de software, instalagdo, configuragdo, treinamento, garantia do fabricante e suporte técnico pelo
periodo de 36 (trinta e seis) meses, ndo estava prevista na versao atual do Plano Anual de Contratagdes — PCA.

10.2. Todavia, em razdo da necessidade emergente e estratégica de implementacdo da solucdo para assegurar a prote¢do das aplicagdes institucionais,
bem como garantir maior nivel de seguran¢a da informacdo e continuidade dos servicos prestados, a contratacdo sera incluida na proxima retificacao do PCA,
atendendo as disposicdes da Instrucdo Normativa n? 1/2019 da SEGES/ME e demais normativos aplicaveis.

11. RESULTADOS PRETENDIDOS

11.1. Conforme § 12 do Art. 18 da Lei n2. 14.133/2021, o demonstrativo dos resultados pretendidos deve levar em considera¢do a promocao da
economicidade e de melhor aproveitamento dos recursos humanos, materiais e financeiros disponiveis, em complemento a isso, o TCU, define que os resultados
pretendidos sdo os bene cios diretos que o érgdo almeja com a contratagdo da solugdo, em termos de eficacia, eficiéncia, inclusive com respeito a impactos
ambientais positivos, bem como, se for caso, de melhoria da qualidade de produtos ou servicos, de forma a atender a necessidade da contratacao.



11.2. Por meio da presente contratacdo pretende-se garantir, para unidades participantes e seus diversos setores, a qualidade necessaria para atender o
publico-alvo com as atividades administrativas, suprindo as unidades que compde suas respectivas estruturas de forma eficiente ao desempenho de suas missdes
institucionais, presando pelos principios da economicidade, eficacia e eficiéncia.

11.3. A pretensa contratacdo sera benéfica e vantajosa, uma vez que implicara na continuidade do labor desempenhado pelo DETEINF/RO.
11.3.1. Resultados e Beneficios a Serem Alcangados:

a) Ao adquirir switches de alta qualidade, capazes de gerenciar o trafego de maneira eficiente, aumentando a velocidade, a confiabilidade e a
laténcia da rede. Resultando em uma melhor experiéncia do usudrio, maior produtividade e melhor utilizagdo dos recursos de rede disponiveis.
Aumentando a satisfacdo dos clientes e usuarios de servico de TIC.

b) Utilizacdo de recursos avangados, como virtualizacdo, segmentacdo de rede, priorizacdo de trafego e suporte a protocolos de rede atualizados,
permitindo que aa Policia Civil se adapte e aproveite as oportunidades trazidas por essas tecnologias emergentes. Possibilitando assim, uma
infraestrutura de TIC adequada para suportar os servigos providos.

c) Disponibilidade, manutencdo e suporte do licenciamento existente.
d) Seguranca dos equipamentos servidores, seus componentes e de suas aplicacdes.
e) Suporte especializado nos casos de ameagas avangadas e invasdes de malwares.

f) Ampliar o nivel de protecdo e seguranca da rede contra ameacas cibernéticas, como malware, ataques de negacdo de servico (DDoS) e
intrusdes. Resultando em uma rede mais segura e protegida contra potenciais ataques e viola¢des de seguranca. Ampliando a Prevencao contra
fraudes e ameacas digitais.

g) Implementar solu¢Ges de seguranca adequadas, reduzindo o risco de vazamentos de dados e garantindo a conformidade com regulamentacdes
de privacidade, como a LGPD (Lei Geral de Protecdo de Dados) e o Marco Civil da Internet. Garantindo a Integridade dos dados e informacdes
disponibilizadas.

h) Simplificar as tarefas de gerenciamento da rede, permitindo a configuracdo e o monitoramento centralizados, bem como a aplicacdo
consistente de politicas de seguranga em toda a infraestrutura. Economizando tempo e recursos, aumentando a eficiéncia operacional da equipe
de TI.

i) Proporcionar maior confiabilidade e disponibilidade através de solucbes de seguranca e switches de rede de alta qualidade. Fornecendo
recursos como redundancia, balanceamento de carga e tecnologias de failover garantem que a rede esteja sempre disponivel, minimizando o
tempo de inatividade e garantindo a continuidade das opera¢des de negdcios. Permitindo a continuidade dos servigos e ferramentas utilizadas
pelos usuarios do Orgio.

12. PROVIDENCIAS A SEREM ADOTADAS PELA ADMINISTRACAO PREVIAMENTE A CELEBRACAO DO CONTRATO, INCLUSIVE QUANTO A CAPACITACAO
DE SERVIDORES OU DE EMPREGADOS PARA FISCALIZACAO E GESTAO CONTRATUAL.

12.1. Durante o periodo de vigéncia do Contrato, a entrega do objeto serd acompanhada e fiscalizada por comissdo, devidamente designada para esse fim,
que determinara o que for necessario para regularizacdo de faltas ou defeitos, permitida a assisténcia de terceiros, nos termos do art. 140 da Lei Federal n2
14.133/2021;

12.2. Atualmente a Policia Civil do Estado de Ronddnia, possui em seu corpo técnico servidores para realizar acompanhamento, fiscalizacdo e gestao
contratual do referido objeto.

13. POSSIVEIS IMPACTOS AMBIENTAIS

13.1. Esclarecemos para os devidos fins que a presente contratacdo ndo implica em impacto ambiental, contudo reforcamos que no fornecimento do

servico, a empresa contratada deverd adotar os critérios de sustentabilidade ambiental, se for o caso, conforme disposi¢ées constantes no Art. 34 do Decreto
Estadual n.2 28.874/2024.

14. JUSTIFICATIVA PARA A EXCLUSAO DE PARTICIPAGAO DE PESSOAS FiSICAS NA LICITAGAO (ART. 34, XIV DO DECRETO ESTADUAL N2 28.874/2024)

14.1. A exclusdo da participacdo de pessoas fisicas na licitacdo para contratacdo de empresas especializadas no fornecimento de solugdo integrada de
colaboracdo e comunicacgdo corporativa baseada em nuvem fundamenta-se no disposto no Art. 34, inciso XIV, do Decreto Estadual n? 28.874/2024, que estabelece
diretrizes especificas para contratagdes publicas, visando garantir a eficiéncia, a seguranca e a especializagao na execugao de servigos contratados.

14.2. De acordo com o referido dispositivo legal, as contratacbes que exijam requisitos técnicos ou operacionais especificos devem restringir a
participacdo as pessoas juridicas que possuam capacidade comprovada para executar o objeto da licitacdo. A natureza do servico objeto deste processo licitatério
—uma solugdo tecnoldgica integrada de colaboracdo e comunicagdo corporativa baseada em nuvem — exige:

[ - Capacidade técnica especializada: A implementacdo e manutencdo de soluges tecnoldégicas em nuvem demandam equipes
multidisciplinares com conhecimento avancado em areas como engenharia de software, seguranca da informacao, gestdo de servidores, suporte
técnico e treinamento corporativo. Tais equipes, por sua vez, s6 sdo normalmente disponibilizadas por empresas organizadas e devidamente
estruturadas.

Il - Infraestrutura adequada: Para prestar o servigo licitado, é essencial que a contratada disponha de infraestrutura tecnoldgica robusta,
como data centers, sistemas de redundancia, canais de suporte e monitoramento continuo. Este tipo de infraestrutura é caracteristico de pessoas
juridicas especializadas no setor.

I - Garantia de continuidade e seguranca: Solucdes baseadas em nuvem sdo de carater essencial e devem funcionar ininterruptamente.
Empresas especializadas possuem estrutura financeira e organizacional que garante a continuidade dos servicos, mesmo em situag¢des adversas,
além de apresentar maior confiabilidade quanto ao cumprimento das obrigagGes contratuais, especialmente em relacdo a confidencialidade e
protecdo de dados sensiveis.

IV - Atendimento aos requisitos legais e normativos: Contratacdes dessa natureza frequentemente envolvem conformidade com marcos
regulatdrios e normativos especificos, como a Lei Geral de Protecdo de Dados (LGPD). Pessoas juridicas especializadas possuem mais facilidade
para atender e demonstrar conformidade com tais exigéncias.

14.3. Assim, em atendimento ao principio da eficiéncia administrativa e para assegurar a contratacdo de um servico que atenda plenamente as
necessidades da Administracdo Publica, a exclusao da participagdo de pessoas fisicas na licitacao é medida indispensavel e alinhada ao ordenamento juridico em
vigor. Esta restricdo visa garantir que o ente contratante selecione uma entidade com experiéncia e qualificacdo adequadas, promovendo a execugdo plena e
satisfatdria do contrato, em beneficio do interesse publico.

15. DECLARAGAO DE VIABILIDADE DA CONTRATAGCAO PARA O ATENDIMENTO DA NECESSIDADE A QUE SE DESTINA

15.1. O presente Estudo, elaborado em harmonia com o disposto no art. 18 da Lei n2 14.133 de 1 de abril de 2021, considerando a analise das alternativas
de atendimento das necessidades elencadas pela drea requisitante e os demais aspectos normativos, conclui pela VIABILIDADE DA CONTRATACAO — uma vez
considerados os seus potenciais beneficios em termos de eficacia, eficiéncia, efetividade e economicidade. Em complemento, os requisitos listados atendem
adequadamente as demandas formuladas e os riscos identificados sdo administraveis.

Porto Velho - RO, data da assinatura eletronica.



2 SR —
. ‘I
Sel )
assinatura

eletrbnica

7 —
. ‘I
Sel lljl_,
assinatura
eletrbnica
7 —
. ‘I
Sel lljl_,
assinatura

eletrbnica

T

 sail 2

assinatura

eletrbnica

Elaboragao:
RICARDO FERNANDES NETO DA SILVA
Nucleo de Redes e Seguranca de dados - DETEINF

Revisdo:

MARCELO SOUZA DA SILVA
Agente de Policia Civil / Diretor de Divisdo Técnica - DETEINF

OSMAR LUIZ CASA
Diretor do Departamento de Tecnologia da Informacdo - DETEINF

Aprovagao:
JEREMIAS MENDES DE SOUZA
Delegado-Geral da Policia Civil do Estado de Rondénia PC/RO

Documento assinado eletronicamente por RICARDO FERNANDES NETO DA SILVA, Escrivdo de Policia, em 21/08/2025, as 16:21, conforme horéario oficial de Brasilia,
com fundamento no artigo 18 caput e seus §§ 12 e 22, do Decreto n2 21.794, de 5 Abril de 2017.

Documento assinado eletronicamente por Osmar Luiz Casa, Diretor(a), em 25/08/2025, as 19:29, conforme horario oficial de Brasilia, com fundamento no artigo 18
caput e seus §§ 12 e 22, do Decreto n221.794, de 5 Abril de 2017.

Documento assinado eletronicamente por Marcelo Souza da Silva, Diretor(a), em 26/08/2025, as 10:28, conforme horario oficial de Brasilia, com fundamento no
artigo 18 caput e seus §§ 12 e 22, do Decreto n221.794, de 5 Abril de 2017.

Documento assinado eletronicamente por JEREMIAS MENDES DE SOUZA, Delegado(a) Geral de Policia Civil, em 26/08/2025, as 13:18, conforme horario oficial de
Brasilia, com fundamento no artigo 18 caput e seus §§ 12 e 22, do Decreto n2 21.794, de 5 Abril de 2017.

Referéncia: Caso responda este(a) Estudo Técnico Preliminar, indicar expressamente o Processo n2 0019.013697/2024-65 SEI n2 0063104548



RONDONIA

Governo do Estado

GOVERNO DO ESTADO DE RONDONIA
Policia Civil - PC
Nucleo de Redes e Seguranga de Dados - PC-NRSDAD

MATRIZ DE RISCO

1. INTRODUGAO E BASE LEGAL

1.1. A presente Andlise tem por objetivo identificar os riscos envolvidos no processo de Aquisicdo de Solugdo de seguranga para aplicagdes WEB/API, contemplando os servigos de Instalagdo e
transferéncia de conhecimento, visando atender as necessidades da Policia Civil do Estado de Rondénia - PC/RO.

1.2. Matriz de Riscos corresponde a elementos essencial, advindo na Nova Lei de Licitagdes e Contratos Lei Federal n? 14.133, de 12 de abril de 2021 no artigo 62, vejamos:

Art. 62 Para os fins desta Lei, consideram-se:

XXVII - matriz de riscos: cldusula contratual definidora de riscos e de responsabilidades entre as partes e caracterizadora do equilibrio econémico-financeiro inicial do contrato, em termos de 6nus financeiro decorrente
de eventos supervenientes a contratagdo, contendo, no minimo, as seguintes informagdes:

a) listagem de possiveis eventos supervenientes a assinatura do contrato que possam causar impacto em seu equilibrio econémico-financeiro e previsdo de eventual necessidade de prolagdo de termo aditivo por ocasido
de sua ocorréncia;

b) no caso de obrigagdes de resultado, estabelecimento das fragdes do objeto com relagdo as quais haverd liberdade para os contratados inovarem em solugdes metodoldgicas ou tecnoldgicas, em termos de modificagdo
das solugdes previamente delineadas no anteprojeto ou no projeto basico;

1.3. Em consondncia a Instru¢cdo Normativa n® 58/2017/TCE-ROQ, in verbis:

Art. 29 Para os fins desta Instrucdo Normativa considera-se:

Il — Avaliagdo de Riscos — é o processo de identificacdo e anélise dos riscos relevantes que possam influenciar de forma negativa ou impedir o alcance dos objetivos do érgdo ou entidade. E utilizado para determinar uma
resposta apropriada, que envolve: identificagdo do risco, mensuragdo do risco, avaliagdo da tolerancia da organizagdo ao risco, desenvolvimento de respostas.

1.4. Considerando o art. 40 e §12 do Decreto n2 28.874 de Janeiro de 2024, que regulamenta as contratagdes publicas no ambito da Administragdo Publica Direta, Autarquica e fundacional do
Estado de Rondonia, in vide:

Art. 40.0s 6rgdos e entidades deverdo elaborar a matriz de riscos nas contratagdes de servigos caso o valor estimado superar R$ 2.000.000,00 (dois milhdes de reais), por exercicio.

§ 12 Além do caso previsto no caput, devera ser elaborada matriz de riscos quando a natureza do processo envolver riscos relevantes que possam ocasionar o desequilibrio econémico-financeiro do contrato.

1.5. Ademais, considerando § 32 do Art. 40 do referido Decreto, a identificagdo dos riscos, foram analisadas em conformidade com a Portaria n? 217 de 08 de dezembro de
2021 (ID. 0022698556), que estabelece a Metodologia de Gest3o de Risco no Ambito do Poder Executivo Estadual, sendo elaborado o presente Mapa de Riscos e Matriz de Riscos.

1.6. Embora o valor estimado da contratacdo seja RS 687.000,00, inferior ao limite de RS 2.000.000,00, optou-se pela elaboracdo desta Matriz de Risco por se tratar de contratacdo de alta
complexidade técnica e de riscos relevantes a continuidade dos servigos criticos de Tl e seguranca da informagao da Policia Civil de Rondénia.

2. AVALIACAO DE RISCOS

2.1 Este topico consiste na avaliagdo e priorizagdo de riscos especifico, visando medidas de tratamento dos riscos mais relevantes, por meio de analises qualitativas, quantitativas ou da

combinagdo de ambas.

2.2. Os eventos de riscos serdo avaliados sob a perspectiva de probabilidade e impacto (consequéncias) de sua ocorréncia, sendo classificados de acordo com as combinagGes de avaliagdo de
probabilidade e impacto, ou o inverso. As consequéncias e suas probabilidades serdo determinadas por modelagem dos resultados de um evento ou conjunto de eventos, expressando termos de impactos
tangiveis e intangiveis, discorridas por descritor especificos e por valores numéricos, definidas pela escala de probabilidade e de consequéncias, mostradas nas tabelas a seguir:

2.2.1. Escala de probabilidade

Probabilidade = Significado

Evento extraordinario para os padrdes conhecidos da gestdo e operagdo do processo de contratagdo.
Rarissima Embora possa assumir dimensdo estratégica para a manutengdo do processo, ndo ha histérico
disponivel para sua ocorréncia.

Evento casual, inesperado. Muito embora raro, ha histérico de ocorréncia conhecido por parte dos

Rara =
gestores e operadores do processo de contratagdo.

Evento usual, corriqueiro. Devido a sua ocorréncia habitual, seu histérico é amplamente conhecido

Eventual ~
por parte dos gestores e operadores do processo de contratagdo.

Evento se reproduz muitas vezes, se repete seguidamente, de maneira assidua, numerosa e ndo raro
Frequente de modo acelerado. Interfere de modo claro no ritmo das atividades, sendo evidente, mesmo para os
que conhecem pouco o processo de contratagdo.

2.2.2. Escala de Impactos

Impacto Significado

Degradagdo na operagdo do processo de contratagdo, porém causando impactos minimos para o
Irrelevante  drgdo/entidade (em termos financeiros, danos a imagem, afetacdo da qualidade do processo de

contratagdo).
Pouco - - ~ . P .
relevante Degradagdo na operagdo do processo de contratacdo, causando pequenos impactos no 6rgdo/entidade.
Relevante Interrupgdo do processo de contratagdo, causando impactos significativos para o drgdo e entidade,
porém passivel de recuperacdo.
Muito ~ . . Lo —_ .
Interrupgdo do processo, causando impactos irreversiveis para o érgdo/entidade.
relevante
2.2.3. Escala de Avalia¢do de Risco
IMPACTOS Avaliagdo do Risco
Muito Relevante Médio Alto Extremo Extremo
Relevante Baixo Médio Alto Extremo
Pouco relevante Insignificante Baixo Médio Alto
Irrelevante Insignificante Insignificante Baixo Médio
Rarissima Rara Eventual Frequente
PROBABILIDADE
3. CLASSIFICAGAO DO NiVEL DE RISCO
NIVEL DE -
ITEM RISCO CAUSAS DO RISCO FASE PROBABILIDADE IMPACTO RISCO ACOES MITIGADORAS RESPONSABILIDADE
RO1 ' Auséncia de definigdo Falta de conhecimento Planejamento Rara Relevante Médio a) Consultar especialistas, efetuar CONTRATANTE
adequada e técnico e analise insuficiente. levantamento detalhado

suficientes das das especificages técnicas,



RO2

RO3

RO4

RO5

RO6

RO7

RO8

RO9

R10

R11

R12

especificagdes  dos
itens.

Risco da Estimativa
de Prego Inadequada.

Erro na elaboragdo
do Termo de
Referéncia.

Licitagdo com pouca
concorréncia,
deserta ou fracassada

Fornecedor ndo tem
a qualificagdo técnica

Recebimento e
analise de
documentos de
habilitagdo e

planilhas de custos

Atraso na
homologagdo da
licitagdo em fungdo
de pedidos de
esclarecimento,
impugnagdes e
recursos

Descumprimento do
contrato ou
Interrupgdo do do
servico ou abandono
da CONTRATADA

Fiscalizacdo
ineficiente do
contrato

Riscos legais,
problemas
trabalhistas e
regulatérios
Contratada nao

aceitar a prorrogacgido
do prazo de vigéncia
do contrato

Termo Aditivo ndo ser
assinado dentro do
prazo de vigéncia do
contrato

Elaboragdo de planilhas de
formacgao de pregos
incorretas, Falta de método
para realizar a estimativa.

Falta de informagbes claras
sobre os requisitos do objeto,
projeto,  prazos,  escopo,
critérios de avaliagdo, entre
outros que podem
comprometer o sucesso da
contratagdo e execugdo de um
servigo.

Falha na fase interna do
procedimento licitatério.
Ndo haver fornecedores
suficientes, interessados ou
ndo atenderem as exigéncias
do Termo de Referéncia

Deficiéncia das
referente  as  habilitagdes
técnicas, econdmicas,
financeiras, seguro, atestado e
sansdes.

Falha do setor de licitagdes
em analisar de forma
criteriosa as condi¢Ges de
habilitagdo e os requisitos
minimos a serem cumpridos
pelo licitante no certame.

exigéncias

Documentagdo  incompleta,
atestados de capacidade
técnica incompativeis e

planilhas de custos com
pregos inexequiveis

Falha nas elaboragdo do
Termo de Referéncia,
participagdo de empresas ndo
qualificadas

Falha no dimensionamento
dos custos e/ou dispéndios
para execugdo dos servigos da
parte da CONTRATADA e falta
de fiscalizagdo

Equipe indicada é inadequada
a fiscalizagdo do contrato e
falta de capacitagdo da equipe
para fiscalizagdo do contrato

Falta de regulagdo, condicOes
inadequadas, CONTRATADA
nao atende legislagdo
trabalhista e normas
vigentes, necessidade de
abertura de processo
administrativo para aplicagdo
de penalidade.

Defasagem dos valores
contratuais, os custos da mao
de obra, encargos sociais,
reajustes salariais da
categoria ndo sdo mais
financeiramente vidveis;
capacidade operacional
comprometida.

Falta de monitoramento de
prazos, atrasos na tramitagdo
dos procedimentos de
prorrogagdo; demora na
manifestagdo da contratada;
conflitos com a contratada;

atraso na elaboragdo e
disponibilizagdgo do Termo
aditivo.

Planejamento Rara Relevante Médio
. Pouco .
Planejamento Rara Baixo
Relevante
Selecdo de -
¢ Rara Relevante Médio
Fornecedor
Selecdo de -
¢ Rara Relevante Médio
Fornecedor
Selegdo de
¢ Eventual Relevante Alta
Fornecedor
Sele¢do de
¢ Eventual Relevante Alto
Fornecedor
Gestdo de
Eventual Relevante Alto
Contratos
dod -
Gestdo de Rara Relevante Médio
Contratos
Gestdo de Eventual Relevante Alto
Contratos
Gestdo de .
Rara Relevante Médio
Contratos
Gestdo de Rara Relevante Médio
Contratos

permitindo que seja mais precisa e
alinhada as ofertas do mercado.

a) Fazer as devidas corre¢ées nos
itens das planilhas de custos e
formagdo de precos que possam
impedir uma correta estimativa.

a) Estabelecer um processo claro e
rigoroso de revisdo e validagdo do
Termo de Referéncia antes de sua
aprovagao e assinatura.

b) Incluir especialistas técnicos e
juridicos na elaboragdo do Termo de
Referéncia.

c) Utilizar modelos de TR previamente
testados e adaptados as necessidades
especificas do objeto.

d) Definir com clareza os objetivos,
escopo e critérios de desempenho,
evitando ambiguidades.

a) Estimativa dos pregos adequada

b) Elaboragdo de especificagdes
condizentes com requisitos da
contratagdo

c) Exigir documentos de habilitagdo e
de qualificagdo técnica condizentes
com as especificidades dos servigos

d) Reavaliar as exigéncias para
garantir que sejam razoaveis e de facil
atendimento  para  fornecedores
qualificados.

a) Realizar a habilitagdo do fornecedor
de forma criteriosa, atentando para as
qualificagdes necessarias no
instrumento convocatério.

b) Verificar a idoneidade da empresa
em outros 6rgdos da Adm Publica;

c) Exigir certificagdo compativel com o
objeto no momento da contratagdo

d) Exigir comprovagdo de habilidade
técnica e atestado de capacidade
técnica

a) Orientagdo
rigorosa  dos
habilitacdo

b) Andlise técnica e
criteriosa das propostas
a) Analisar recursos, impugnacles e
esclarecimentos de maneira célere

b) Definir prazos razoaveis para
analise recursos, impugnagdes e
esclarecimentos de maneira célere

c) Priorizagdo na andlise e respostas
dos recursos, pedidos de impugnagdo
e esclarecimentos
d) Elaborar os
celeridade

clara, conferéncia
documentos  de

financeira

pareceres com

a) Andlises e verificagdes detalhadas
da capacidade técnica e salde
financeira da CONTRATADA.

b) Fiscalizagdo constante do servico

c) Cldusulas contratuais claras, que
preveem prazos, penalidades e
compensagdes em caso de
descumprimento.

d) Monitoramento continuo do
progresso da execugdo do contrato.

a) Definir procedimento interno com

vistas a padronizar critérios de
selecdo de equipe de
fiscalizagdo, adotando a
multidisciplinaridade de fungdes.

b) Implementar programa de

treinamento em  Fiscalizagdo de
Contratos Administrativos para os
servidores.

a) Contratar empresa regularizada e
com boas praticas trabalhistas

b) Auditorias periddicas

c) Verificar certificagGes e
conformidade com legislagdo

d) Contrato com clausulas de
conformidade regulatéria

a) Monitorar a data de término do
contrato com pelo menos 120 (cento
e vinte) dias de antecedéncia, para
iniciar o processo de prorroga¢do ou
nova contratagdo, com tempo habil
para negociar ou licitar;

b) Entrar em contato formalmente
com a contratada com antecedéncia
para verificar interesse na
prorrogagao;

c) Avaliar necessidade de reajuste,
reequilibrio ou renegociagdo.

a) Estabelecer rotina para
monitoramento automdtico de
vigéncia contratual, com alertas
com minimo de 90 a 120 dias de
antecedéncia do vencimento;

b) Criar cronograma de prorrogacao,
estipulando etapas e prazos para cada
fase;

c) Distribuigdo de responsabilidades,
nomeando gestores e fiscais com
atribuicbes claras de monitorar o

CONTRATANTE

CONTRATANTE

CONTRATANTE

CONTRATANTE

CONTRATANTE

CONTRATANTE

CONTRATADA

CONTRATANTE

CONTRATADA

CONTRATADA

CONTRATANTE

CONTRATADA



Atraso no pagamento

Ocorre por parte da empresa

prazo, iniciar os tramites do termo
aditivo;

d) Consultar antecipadamente a
contratada, quanto ao interesse de
prorrogacdo, solicitar os documentos
de habilitagdo, regularidade fiscal e
junto a 6rgdos reguladores, garantias
atualizados e todos documentos
pertinentes a contratagdo;

e) Marcar data antecipadamente para
assinatura do termo, com prazo
suficiente para a renovagao.

a) Melhor integragdo do preposto da
empresa e gestor do contrato, com
elaboragdo de "CHECK LIST" dos
documentos exigidos para liquidagdo

or arte das contratada, alegando esta Gestdo de da despesa;
r13 P P & Eventual Relevante  Alto eopesa; CONTRATADA
contratadas aos aguardando o pagamento do Contratos b) Fiscalizagdo e acompanhamento da
funcionarios orgdo. folna de pagamento dos saldrios,
recolnimento do FGTS, INSS e
beneficios (Vale transporte, vale
refei¢do, etc).
a) Melhor integragdo do preposto da
empresa e gestor do contrato(6rgdo),
com elaboragdo de "CHECK LIST" dos
documentos exigidos para liquidagdo
ocorre por parte do o6rgdo, da despesa!. CONTRATANTE
Atraso no pagamento . b) Encaminhamento por parte da
" n devido estar aguardando a . .
por parte do 6rgdo as N Gestdo de empresa, em tempo habil dos
R14 empresa sanear pendéncias Eventual Relevante Alto e
empresas - Contratos documentos completos referente
contratadas apontadas  pela  Auditoria funcionarios com as devidas
interna e outros N CONTRATADA
comprovagdes;
c) Acompanhamento da execugdo
financeira e fiscalizagdo, para que o
pagamento seja feito no prazo
correto.
4. CONSIDERACOES FINAIS
4.1. Em sintese, conclui-se que a andlise de riscos e as agGes sugeridas para esta contratagdo sdo componentes essenciais do planejamento contratual, uma vez que permitem identificar todos os
elementos de risco e garantir uma contrata¢do fundamentada na organizagdo administrativa e na eficacia governamental.
4.2. Ante o exposto, com base na andlise detalhada da matriz de riscos, foi possivel determinar as melhores solugdes para mitigar os riscos, desde a fase de planejamento até a conclusdo da

contratagao.

Porto Velho/RO, data e hora do sistema.

RICARDO FERNANDES NETO DA SILVA
Nucleo de Redes e Seguranca de dados - DETEINF

OSMAR LUIZ CASA
Diretor do Departamento de Tecnologia da Informacgdo - DETEINF

JEREMIAS MENDES DE SOUZA
Delegado-Geral da Policia Civil do Estado de Rondénia PC/RO

L]
Jel! lj:_ll Documento assinado eletronicamente por RICARDO FERNANDES NETO DA SILVA, Escrivdo de Policia, em 21/08/2025, as 16:22, conforme horario oficial de Brasilia, com fundamento no artigo 18 caput e seus
! §§ 12 e 29, do Decreto n?21.794, de 5 Abril de 2017.

assinatura

eletrdnica

L]
J@l! lj_—_ll Documento assinado eletronicamente por Osmar Luiz Casa, Diretor(a), em 25/08/2025, as 19:29, conforme horario oficial de Brasilia, com fundamento no artigo 18 caput e seus §§ 12 e 22, do Decreto n®
] 21.794, de 5 Abril de 2017.

assinatura

eletrdnica

—

_ —-
JEI! lj_-_ll Documento assinado eletronicamente por JEREMIAS MENDES DE SOUZA, Delegado(a) Geral de Policia Civil, em 26/08/2025, as 13:18, conforme hordrio oficial de Brasilia, com fundamento no artigo 18 caput
Il eseus§§12e 22, do Decreto n® 21.794, de 5 Abril de 2017.

BEsinEtUrE

eletrdnica

Referéncia: Caso responda este(a) Matriz de Risco, indicar expressamente o Processo n2 0019.013697/2024-65 SEl n2 0063155349



RONDONIA
W —
Governo do Estado

GOVERNO DO ESTADO DE RONDONIA
Policia Civil - PC
Nucleo de Redes e Seguranga de Dados - PC-NRSDAD

MINUTA DE CONTRATO

CONTRATANTE: O ESTADO DE RONDONIA, por intermédio da POLICIA CIVIL
DO ESTADO DE RONDONIA, inscrita no CNPJ/MF n° 01.664.910/0001-31, com endereco na Avenida
Rogério Weber, 1928, Praga Marechal Rondon, Centro, CEP 76801-030 - Porto Velho/RO, neste ato
representado por seu Delegado-Geral, Sr. JEREMIAS MENDES DE SOUZA, na forma prescrita no art. 47,
da Lei Complementar n°® 224, de 04 de janeiro de 2000.

CONTRATADA: A empresa XXXXXXXXXXXXXXXXXXXX, inscrita no CNPJ
nimero XX. XXX.XXX/XXXX-XXX, com endereco na Rua XXXXXXXXXXXX n® XXXXXXXX,
XXXXXXXX, Bairro: XXXXXXXX, MUNICIPIO XXXXXX - XX, CEP XX.XXX-XXX, neste ato
representada pelo(a) XXXXXXXXXXXXXXXXXX inscrito no CPF/MF n® ##* ##* #x*_ xx ¢ portador do RG n°
gk xx-xx SSP/xx e pelo(a) XXXXXXXXXXXX, inscrito no CPF/MF n® #**##k #d%k xx ¢ RG N°
wesckakkxx SIS/xxx, conforme poderes que lhes sdo outorgados.

Os contratantes celebram, por for¢a do presente instrumento, Solucdo de seguranga para
aplicacdes WEB/API, contemplando os servicos de Instalacdo e transferéncia de conhecimento, o
qual se regera pelas disposigdes da Lei Federal n°14.133/2021, Decreto Estadual n°® 28.874/2024 e demais
normas pertinentes € o que mais consta nos autos do processo administrativo n® XXXXXXXXXXXXXX,
mediante as seguintes cldusulas e condigdes:

1. CLAUSULA PRIMEIRA - DO OBJETO/DA VINCULACAO/DAS
ESPECIFICACOES TECNICAS E QUANTIDADE
1.1. Do objeto: Solugdo de seguranca para aplicagdes WEB/API, contemplando os servigos de
Instalagdo e transferéncia de conhecimento, visando atender a Policia Civil de Rondonia.
1.2. Da vinculagao: este instrumento vincula-se ao Termo de Referéncia ID 0063899145.
1.3. Das especificacoes técnicas e quantidades:
Tabela 1
DESCRICAO DA SOLUCAO DE SEGURANCA .
CORM] e PARA APLICACOES WEB/API- RESUMIDA DIRIRICE IR (O1uns
SOLUCAO DE SEGURANCA
1 PARA APLICACOES WEB API - WAF, SUBSCRICAO | LICENCA | 1
com licenga do tipo subscricdo e suporte do fabricante
1 pelo periodo de 36 (trinta e seis) meses.
SERVICO DE IMPLEMENTACAO
2 ITEM 1 - ativagdo e configuragdo remota, projeto, UNIDADE | SERVICO 1
Documentagdo, Operacdo Assistida e Hands On.
2 CLAUSULA SEGUNDA - DO LOCAL/PRAZO E CONDICOES DE

ENTREGA/RECEBIMENTO:



2.1. O prazo de fornecimento da(s) licenga(s) e software(s) do tipo subscri¢do, somado ao prazo
de implantacao (instalagdo e configuragdo) da solugdo, item 02 (dois) do objeto, serd de até 90 (noventa)
dias consecutivos e comecara a contar a partir da data indicada no Termo de Autorizacdo de Fornecimento
e Instalacdo, a ser emitido pela Contratante. Os prazos previstos neste item poderao ser prorrogados, sendo
mantidas as demais condi¢des da contratacdo, decorrentes deste Termo de Referéncia, assegurada a
manutengdo do seu equilibrio econdomico-financeiro, desde que ocorra algum dos motivos devidamente
evidenciado e sujeito a andlise prévia do setor requisitante. A entrega do(s) bem(ns) devera ser efetuada de
forma integral ndo sendo permitida a entrega parcial.

2.2. Fica a Contratada ciente de que qualquer 6nus decorrente da entrega dos materiais,
inclusive frete, e movimentacdo dos materiais até as dependéncias do Almoxarifado ¢ de inteira
responsabilidade da Contratada e/ou da transportadora.

2.3. Prazo/Cronograma de Entrega

2.3.1. O prazo de fornecimento da(s) licenga(s) e software(s) do tipo subscri¢do, somado ao prazo
de implantacao (instalagdao e configuracao) da solucao, item 02 (dois) do objeto, serd de até 90 (noventa)
dias consecutivos e comegara a contar a partir da data indicada no Termo de Autorizacdo de Fornecimento
e Instalacgdo, a ser emitido pela Contratante. Os prazos previstos neste item poderao ser prorrogados, sendo
mantidas as demais condigdes da contratacdo, decorrentes deste Termo de Referéncia, assegurada a
manutengdo do seu equilibrio econdomico-financeiro, desde que ocorra algum dos motivos devidamente
evidenciado e sujeito a andlise prévia do setor requisitante. A entrega do(s) bem(ns) devera ser efetuada de
forma integral nao sendo permitida a entrega parcial.

2.4. Condig¢oes/Recebimento.

2.4.1. Apos cada nota fiscal apresentada pela CONTRATADA na GAF/PC/RO., deverao ser
emitidos os Termos de Recebimento (Provisério e Definitivo) por servidor ou Comissdo de Recebimento
nomeada pela PC/RO;

2.4.2. Os Materiais serdo recebidos na forma do art. 140 inciso II, alineas
14.133/2021, sendo:

" " "b" da Lel nO.

a) Provisoriamente, em até 05 (cinco) dias de forma sumaria, pelo responsavel por seu
acompanhamento e fiscalizagdo, com verificagdo posterior da conformidade do material
com as exigéncias contratuais

b) Definitivamente: em até 15 (quinze) dias uteis, definitivamente, por servidor ou
comissdo designada pela autoridade competente, mediante termo detalhado que
comprove o atendimento das exigéncias contratuais.

2.4.3. O objeto sera recebido definitivamente, ap6s a verificagdo da conformidade com as
especificagdes constantes deste Termo, da Nota de Empenho e da proposta, e sua consequente aceitacao,
que se dard em até 10 (dez) dias do recebimento provisério, sendo a conclusdao do recebimento atestada
pela Comissdo de Recebimento, composta de no minimo 3 (trés) membros designados pela
Administragdo, artigo 140 da Lei 14.133 de abril de 2021.

24.4. No caso de controvérsia sobre a execucdo do objeto, quanto a dimensdo, qualidade e
quantidade, devera ser observado o teor do art. 143 da Lei n® 14.133, de 2021, comunicando-se a empresa
para emissdo de Nota Fiscal no que pertine a parcela incontroversa da execu¢do do objeto, para efeito de
liquidagdo e pagamento.

245. O prazo para a solucdo, pelo contratado, de inconsisténcias na execucdo do objeto ou de
saneamento da nota fiscal ou de instrumento de cobranca equivalente, verificadas pela Administragao
durante a andlise prévia a liquidacdo de despesa, ndo serd computado para os fins do recebimento
definitivo.

2.4.6. O prazo para recebimento definitivo poderd ser excepcionalmente prorrogado, de forma
justificada, por igual periodo, quando houver necessidade de diligéncias para a aferi¢ao do atendimento
das exigéncias contratuais.

2.5. A Nota de Empenho sera encaminhada via endereco eletronico (e-mail) da
Contratada, que devera ACUSAR o recebimento da mensagem e da Nota de Empenho no prazo de




2.6. Fica a Contratada ciente de que qualquer 6nus decorrente da entrega dos materiais,
inclusive frete, e movimentacdo de eventuais materiais até as dependéncias do Almoxarifado ¢ de inteira
responsabilidade da Contratada e/ou da transportadora.

3. CLAUSULA TERCEIRA - DA VIGENCIA CONTRATUAL

3.1 O prazo de vigéncia da contratacdo serd de 36 (trinta e seis) meses, contados do
recebimento definitivo da implementacao da solucao (item 1 do objeto).

3.2. O prazo de vigéncia do contrato podera ser prorrogado, em periodicidade sucessiva em
relagdo ao seu prazo inicial, respeitado o prazo maximo de 10 (dez) anos previsto no artigo 107 da Lei
Federal 14.133/21, mantidas as demais condigdes da contratacdo decorrente deste Termo de Referéncia
assegurada a manutencdo do seu equilibrio econdmico-financeiro, desde que as condigdes € os pregos
permanecam vantajosos para a Administragao, permitida a negociagdo com o contratado ou a sua extingdo
sem Onus para qualquer das partes.

3.3. Eventual pedido de prorrogagdo, nos termos dos paragrafos anteriores deverd ser
encaminhado a Contratante pelo e-mail: compra.pc.ro@gmail.com.br, ou outro e-mail previamente
informado.

4. CLAUSULA QUARTA - DO VALOR

4.1. O valor total desta contratacao ¢ de R§ XXXXXX (XXXXXXX), conforme Declaragao de
Adequacgao Financeira IDXXXXXX, com vistas ao pagamento da aquisi¢do descritos no Item XXXX do
Termo de Referéncia ID 0063899145.

3. CLAUSULA QUINTA - GARANTIA

5.1. Nesta contratacdo exige-se a prestacdo de garantia de execu¢do do contrato, nos termos
dos arts. 96, 97, 98 e 100, da Lei Federal n° 14.133/2021, no percentual em valor correspondente a 5%
(cinco por cento) do valor total/anual do contrato.

5.1.1. As opg¢des de garantia sdo:

I- cau¢do em dinheiro ou em titulos da divida publica emitidos sob a forma
escritural, mediante registro em sistema centralizado de liquidagdo e de custddia
autorizado pelo Banco Central do Brasil, e avaliados por seus valores econdmicos,
conforme definido pelo Ministério da Economia;

II - seguro-garantia;

III - fianca bancaria emitida por banco ou instituicdo financeira devidamente
autorizada a operar no Pais pelo Banco Central do Brasil.

5.1.2. O prazo para apresentar o comprovante de prestacdo de uma das garantias escolhidas sera:

a) para as garantias dos incisos I e III do subitem acima, no prazo maximo de 10
(dez) dias uteis, prorrogaveis por igual periodo, a critério do o0rgio
contratante, contados da assinatura do contrato;

b) para a prestacdo da garantia pelo contratado quando optar pela modalidade prevista
no inciso Il do subitem anterior, no prazo de 1 (um) meés, contado da data de
homologacao da licitag@o e anterior a assinatura do contrato (conforme § 3°, art. 96, da
Lei Federal n° 14.133/2021);

5.1.2.1. A inobservancia do prazo fixado para apresentacdo da garantia acarretard a
aplicagao de multa de 0,07% (sete centésimos por cento) do valor do contrato por dia de
atraso, observado o maximo de 2% (dois por cento);

5.1.2.2. O atraso superior a 25 (vinte e cinco) dias autoriza a Administracdo a
promover a extingdo do contrato por descumprimento ou cumprimento irregular de suas
clausulas, conforme dispde o inciso I do art. 137 da Lein. 14.133, de 2021.

5.2. A garantia, qualquer que seja a modalidade escolhida, tera validade durante a
vigéncia do contrato e por mais 90 (noventa) dias apés término deste prazo de vigéncia.

5.3. Caso utilizada a modalidade de seguro-garantia, a apolice permanecera em vigor mesmo


http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art137

que o contratado ndo pague o prémio nas datas convencionadas.

5.4. A apdlice do seguro garantia devera acompanhar as modificacdes referentes a vigéncia do
contrato principal mediante a emissdo do respectivo endosso pela seguradora.

5.5. Sera permitida a substituicdo da apdlice de seguro-garantia na data de renovagdo ou de
aniversario, desde que mantidas as condigdes e coberturas da apodlice vigente e nenhum periodo fique
descoberto, ressalvado em caso de suspensido do contrato conforme o disposto no item abaixo.

5.6. Na hipotese de suspensdo do contrato por ordem ou inadimplemento da Administragdo, o
contratado ficara desobrigado de renovar a garantia ou de endossar a apodlice de seguro até a ordem de
reinicio da execucdo ou o adimplemento pela Administragao.

5.7. A garantia assegurard, qualquer que seja a modalidade escolhida, o pagamento de:

a) prejuizos advindos do ndo cumprimento do objeto do contrato e do ndo adimplemento
das demais obrigacdes nele previstas;

b) prejuizos diretos causados a Administragdo decorrentes de culpa ou dolo durante a
execucdo do contrato;

c) multas moratdrias e punitivas aplicadas pela Administragdo a contratada; e

d) obrigacdes trabalhistas e previdenciarias de qualquer natureza e para com o FGTS,
ndo adimplidas pela contratada, quando couber.

5.8. A modalidade seguro-garantia somente sera aceita se contemplar todos os eventos
indicados nas alineas do subitem acima, observada a legislacdo que rege a matéria.

5.9. A garantia em dinheiro devera ser efetuada em favor do contratante, em conta especifica na
Caixa Econdmica Federal, com correcao monetaria.

5.10. Caso a opg¢do seja por utilizar titulos da divida publica, estes devem ter sido emitidos sob a

forma escritural, mediante registro em sistema centralizado de liquidacdo e de custddia autorizado pelo
Banco Central do Brasil, e avaliados pelos seus valores econdmicos, conforme definido pelo Ministério da
Fazenda.

5.11. No caso de garantia na modalidade de fianca bancaria, devera ser emitida por banco ou
instituicdo financeira devidamente autorizada a operar no Pais pelo Banco Central do Brasil, e devera
constar expressa renuncia do fiador aos beneficios do artigo 827 do Cédigo Civil.

5.12. No caso de alteraciao do valor do contrato, ou prorrogacio de sua vigéncia, a garantia
devera ser ajustada ou renovada, seguindo os mesmos parametros utilizados quando da
contratacio.

5.13. Se o valor da garantia for utilizado total ou parcialmente em pagamento de qualquer
obrigacio, o Contratado obriga-se a fazer a respectiva reposicao no prazo maximo de 10 (dez) dias
uteis, contados da data em que for notificada.

5.14. O Contratante executara a garantia na forma prevista na legislacdo que rege a matéria.

5.14.1. O emitente da garantia ofertada pelo contratado deverd ser notificado pelo
contratante quanto ao inicio de processo administrativo para apuragao de descumprimento de

clausulas contratuais (art. 137, § 4°, da Lein.® 14.133, de 2021).

5.14.2. Caso se trate da modalidade seguro-garantia, ocorrido o sinistro durante a
vigéncia da apolice, sua caracterizagdo e comunicag¢ao poderdo ocorrer fora desta vigéncia, nao
caracterizando fato que justifique a negativa do sinistro, desde que respeitados os prazos
prescricionais aplicados ao contrato de seguro, nos termos do art. 20 da Circular Susep n° 662,
de 11 de abril de 2022.

5.15. Extinguir-se-a a garantia com a restituicdo da apolice, carta fianga ou autorizacdo para a
liberacao de importancias depositadas em dinheiro a titulo de garantia, acompanhada de declaragdo do
contratante, mediante termo circunstanciado, de que o contratado cumpriu todas as clausulas do contrato;

5.16. A garantia somente serd liberada ou restituida apos a fiel execucao do contrato ou apds a
sua extingdo por culpa exclusiva da Administragio e, quando em dinheiro, serd atualizada


https://www.planalto.gov.br/ccivil_03/leis/2002/l10406compilada.htm#art827
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art137%25C2%25A74
https://www.in.gov.br/en/web/dou/-/circular-susep-n-662-de-11-de-abril-de-2022-392772088#art20

monetariamente.

5.17. A garantia somente serd liberada ante a comprovacao de que o contratado pagou todas as
verbas rescisorias decorrentes da contratacdo, sendo que, caso esse pagamento ndo ocorra at¢ o fim do
segundo més apds o encerramento da vigéncia contratual, a garantia devera ser utilizada para o pagamento
dessas verbas trabalhistas, incluindo suas repercussdes previdencidrias e relativas ao FGTS, observada a
legislacdo que rege a matéria;

5.18. O garantidor ndo ¢ parte para figurar em processo administrativo instaurado pelo contratante
com o objetivo de apurar prejuizos e/ou aplicar sang¢des ao contratado.

5.19. O contratado autoriza o contratante a reter, a qualquer tempo, a garantia, na forma prevista
no Edital e no Contrato.

5.20. A garantia de execucdo ¢ independente de eventual garantia do servico prevista
especificamente no Termo de Referéncia.

5.21. A garantia sera considerada extinta:

a) com a devolug¢do da apolice, carta-flanca ou autorizacdo para o levantamento de
importancias depositadas em dinheiro a titulo de garantia, acompanhada de declaragdo da
Administragdo, mediante termo circunstanciado, de que a contratada cumpriu todas as
clausulas do contrato; e

b) com o término da vigéncia do contrato, observado o prazo previsto no subitem deste
item, que poderd, independentemente da sua natureza, ser estendido em caso de
ocorréncia de sinistro

6. CLAUSULA SEXTA- DAS CONDICOES DE PAGAMENTO

6.1. o pagamento sera efetuado, por ordem bancaria em conta corrente da Contratada, no prazo
maximo de 15 (quinze) dias uteis, nos termos do Art. 190 do Decreto Estadual n. 28.874/2024, a contar da
apresentacdo da Nota Fiscal/Fatura e das seguintes certiddes, devidamente atualizadas, desde que a
documentacao da empresa esteja devidamente regularizada. Se a fatura/nota fiscal ndo for apresentada ou
a documentagdo ndo esteja regularizada, a contagem dar-se 4 somente a partir da apresentacdo de todos os
documentos necessarios a liquidagao:

I- Comprovacao de regularidade com a Fazenda Federal com Certiddo Negativa,
ou Certidao Positiva com efeitos de Negativa, de débitos relativos a Tributos Federais e a
Divida Ativa da Unido;

II - Comprovacao de regularidade com a Fazenda Estadual com Certidao Negativa,
ou Certidao Positiva com efeitos de Negativa, emitida pelo Estado relativo ao domicilio
ou sede da Contratante, relativa a tributos estaduais;

III - Comprovacao de regularidade com a Fazenda Municipal com Certidao Negativa
de Débito - CND, ou Certidao Positiva com efeitos de Negativa, emitida pelo Municipio
relativo ao domicilio ou sede da Contratante;

IV - Comprovacao de regularidade com a Justica do Trabalho com Certidao Negativa
de Débitos Trabalhistas - CNDT, ou Certidao Positiva com efeitos de Negativa;

V- De regularidade com o FGTS, com Certificado de Regularidade de Situagdao do
FGTS — CRS, emitido pela Caixa Economica Federal — CEF, comprovando a
regularidade perante o Fundo de Garantia por Tempo de Servigo.

6.2. A Nota Fiscal/Fatura devera ser preenchida, conforme a Unidade Or¢amentaria que emitir a
Nota de Empenho respectiva, sendo:

POLICIA CIVIL DO ESTADO DE RONDONIA[ - CNPJ n° 01.664.910/0001-31

FUNDO ESPECIAL DE REEQUIPAMENTO POLICIAL - FUNRESPOL - CNPJ
n° 00.854.776/0001-79.

6.3. Ambas unidades estao situadas no mesmo endereco: na Av. Rogério Weber, n° 1928, Praca
Mal. Rondon, Centro, Porto Velho/RO, CEP - 76.801-030, e-mail de contato: nucom@pc.ro.gov.br.



6.4. A contratada fard constar no documento fiscal, além das especificacdes e quantitativos do
objeto, o nimero da Nota Empenho, o nimero do Processo Eletronico (SEI), e as informagdes relativas
aos seus dados bancérios para pagamento do faturamento.

\

6.5. Na hipotese da Nota Fiscal/Fatura apresentar erros ou duvidas quanto a exatiddo ou
documentacdo, a Contratante podera pagar apenas as partes ndo controvertidas no prazo fixado para
pagamento;

6.6. Fica ressalvado o direito da Contratada de reapresentar para cobranca as partes
controvertidas, devidamente justificada, caso em que a Contratante contard com o prazo de 02 (dois) dias
uteis, contados a partir do recebimento, para efetuar a analise, ficando o respectivo pagamento a ser
efetuado no prazo deste TR.

6.7. Qualquer atraso ocorrido por parte da Contratada na apresentagdo da Nota Fiscal/Fatura ou
dos documentos exigidos como condi¢do para pagamento importara em prorrogagdo automatica do prazo
de vencimento da obrigac¢do da Contratante.

6.8. Os eventuais encargos financeiros decorrentes da inobservancia, pela contratada, de prazo
de pagamento, serdo de sua exclusiva responsabilidade.

6.9. A administra¢do efetuara retengdo, na fonte, dos tributos ¢ contribui¢des sobre todos os
pagamentos a Contratada quando legalmente exigidos.

6.10. Ocorrendo atraso no pagamento, desde que a CONTRATADA nao tenha concorrido, de
alguma forma, para o atraso, fica convencionado que a taxa de compensagdo financeira (encargos
moratérios) devida, entre a data referenciada e a correspondente ao efetivo adimplemento da obrigagao,
calculada com a aplicacdo da seguinte formula:

EM=IxNxVP
Onde:
EM = Encargos Moratorios;
N = Numero de dias entre a data prevista para o pagamento ¢ a do efetivo pagamento;
VP = Valor da parcela em atraso;
I = Indice de compensagdo financeira = 0,00016438, assim, apurado:
[=1/365 1=(6/100)/365 1=0,00016438
Onde i = taxa percentual anual no valor de 6%.

6.11. Antes do pagamento da nota fiscal ou da fatura, deverd ser consultada a situacdo da
empresa junto ao SICAF.

6.12. Nao serd efetuado qualquer pagamento 8 CONTRATADA enquanto houver pendéncia de
liquidagdo da obrigacdo financeira em virtude de penalidade ou inadimpléncia contratual, salvo as parcelas
incontroversas.

6.13. Podera a Contratante reter, do montante a pagar, valores para assegurar o pagamento de
multas, indenizagdes e ressarcimentos devidos pela Contratada, conforme estabelecido no Decreto n.
16.901, de 09 de julho de 2012, alterado pelo Decreto n. 27.382 de 03 de agosto de 2022:

Art. 4° A liquidacdo da despesa consistira na verificagdo do direito adquirido pelo credor, tendo
por base os documentos comprobatdrios do respectivo crédito, tais como: o contrato, a nota de
empenho, a Nota Fiscal ou fatura, o comprovante da entrega do material ou da prestacéo efetiva do
servigo, objetivando apurar:

(...)

§ 4° Havendo inadimpléncia do contratado junto a algum ente publico, observada durante o
procedimento de liquidacdo, caso o contratado ndo apresente sua regularidade fiscal dentro do
prazo estipulado no § 1°, o valor inadimplido sera retido do montante a ser pago ao contratado.
(Conforme alterado pelo Decreto N° 27.382 de 03 de agosto de 2022).

7. CLAUSULA SETIMA-- DA DOTACAO ORCAMENTARIA
7.1. As despesas com a prestacao de que trata o objeto deste Contrato sairdo do seguinte crédito
orgamentario:

Codigo Unidade Or¢amentaria: 15003

Programa de Trabalho Fonte de Recurso Natureza da Despesa

15003.04.122.1015.2087 15000/15010 33.90.40




Cédigo Unidade Orcamentaria: 15003

15011.06.122.1015.2087 | 17590/27590 | 33.90.40
8. CLAUSULA OITAVA - DAS OBRIGACOES DA CONTRATADA
8.1. As obrigagdes da CONTRATADA decorrem da Lei n° 14.133/2021, do Decreto Estadual n°

28.874/2024, das demais normas pertinentes e das condigdes estabelecidas neste Termo de Referéncia, no
edital e em seus anexos, sendo, em especial:

8.1.1. Credenciar junto a CONTRATANTE preposto formalmente designado, com poderes para
representd-la durante a execucdo do contrato e atender as demandas do Gestor e do Fiscal da contratacdo;

8.1.2. Executar os servigos contratados de acordo com as especificagdes técnicas, prazos,
condicdes e locais definidos neste Termo de Referéncia, no edital e em seus anexos, zelando pela
conformidade com a proposta apresentada;

8.1.3. Garantir a qualidade da execugdo, realizando a substituicdo, corre¢do ou reexecucdo, as
suas expensas, dos servigos prestados em desacordo com as condi¢des contratuais, técnicas ou legais,
dentro dos prazos estabelecidos pela Fiscalizagao;

8.1.4. Manter plena responsabilidade pelos danos causados ao patriménio da CONTRATANTE, a
seus servidores ou a terceiros em decorréncia da execu¢do inadequada do objeto, promovendo o
ressarcimento em valores atualizados, no prazo de até 30 (trinta) dias contados da comprovacdo da
responsabilidade, sob pena de aplicagdo das medidas legais cabiveis;

8.1.5. Assumir todos os encargos decorrentes da execucdao contratual, inclusive trabalhistas,
previdencidrios, fiscais, tributarios, comerciais, securitarios, logisticos, de deslocamento de pessoal e
quaisquer outros que incidam ou venham a incidir sobre o servigo prestado;

8.1.6. Adotar medidas de seguranga necessarias para a execucao dos servigos, prevenindo falhas
que possam comprometer a continuidade e a confiabilidade da solugdo contratada;

8.1.7. Prestar informagdes e esclarecimentos sempre que solicitados pela Fiscalizagdo da
CONTRATANTE, cumprindo prontamente eventuais determinacdes técnicas e administrativas;

8.1.8. Comunicar imediatamente a Fiscalizagdo qualquer ocorréncia anormal ou fato
superveniente que possa afetar, ainda que temporariamente, a execu¢do do contrato, informando
verbalmente em até 03 (trés) dias e formalmente em até 05 (cinco) dias;

8.1.9. Manter durante toda a execugdo do contrato as condicdes de habilitagdo e qualificagdao
exigidas no processo licitatorio;

8.1.10. Responsabilizar-se integralmente pela execucdo do objeto, garantindo sua continuidade e
qualidade, inclusive nos casos de manutencao preventiva, corretiva e atualizagcdes necessarias;

8.1.11. Apresentar nota fiscal referente aos servigos prestados, com indicacdo do processo, da nota
de empenho e descricao do objeto da contratacao, observando os valores contratados;

8.1.12. Aceitar, nas mesmas condi¢des contratuais, os acréscimos ou supressdes que possam
ocorrer nos servigos, até o limite de 25% (vinte e cinco por cento) do valor inicial atualizado do contrato,
conforme art. 125 da Lei n® 14.133/2021;

8.1.13. Manifestar recebimento da Ordem de Servigo/Nota de Empenho no prazo de até 05 (cinco)
dias uteis, contados do envio;

8.1.14. Assinar o Instrumento Contratual no prazo maximo de 03 (trés) dias uteis, contados do
recebimento da convocagdo formal.

9. CLAUSULA NONA - DAS OBRIGACOES DA CONTRATANTE

9.1. Proporcionar todas as facilidades indispensaveis a boa execugao do fornecimento, inclusive

permitindo o acesso de prepostos ou representantes da empresa contratada as dependéncias da contratante,
no trato de questdes relacionadas a execugao do objeto;

9.2. Prestar informacodes e esclarecimentos necessarios a execucao do objeto, que venham a ser
solicitados por representante legal ou preposto da contratada;

9.3. Verificar minuciosamente, no prazo fixado, a conformidade do objeto fornecido perante as




especificagdes constantes do Termo de Referéncia e da Proposta Comercial, para fins de aceitagdo e
recebimento definitivo;

94. Promover, por meio do Setor Competente, o recebimento dos objetos entregues sob os
aspectos de conformidade com as especificacdes, quantidade e qualidade, anotando em registro proprio as
falhas detectadas, comunicando a Contratada as ocorréncias de quaisquer fatos que, a seu critério, exijam
medidas corretivas por parte daquela;

9.5. Receber provisoria e definitivamente os objetos nas formas definidas;

9.6. Emitir nota de empenho a crédito do fornecedor no valor correspondente ao material
solicitado, observados os procedimentos do Sistema de Registro de Precos;

9.7. Efetuar o pagamento a Contratada, de acordo com as condi¢des de preco e prazos
estabelecidos neste instrumento, bem como prorrogar prazos e aplicar sangdes, se for o caso;

9.8. Fornecer a Contratada as informagdes e demais elementos pertinentes a execucao do
presente termo;

9.9. Promover a fiscalizacdo do contrato;

9.10. Promover o acompanhamento e fiscalizagdo da execugdo do objeto, de forma a verificar a

sua perfeita execucao;

9.11. Manter, através da Fiscalizacdo, registros e documentos de controle relacionados com o
fornecimento do objeto;

9.12. Notificar formalmente a empresa contratada por ocorréncias de eventuais imperfeigdes no
curso da execugao do fornecimento, fixando prazo para a sua correcao;

9.13. Aplicar as penalidades por descumprimento de obrigacdes pactuadas neste Termo de
Referéncia, no edital de licitacao e demais anexos;

9.14. Verificar, durante a vigéncia do contrato, a manuten¢do das condi¢cdes de habilitacdo e
qualificacdo exigidas na licitagdo;

9.15. Efetuar o pagamento do fornecedor, de acordo com as condi¢des de preco e prazo
estabelecidos no edital de licitacdo e seus anexos;

9.16. Sustar, no todo ou em parte, a execugdo do fornecimento do bem, sempre que a medida for
considerada necessaria;

9.17. Exigir o cumprimento de todas as obrigagdes assumidas pela Contratada, de acordo com as
clausulas contratuais e os termos de sua proposta.

9.18. A Contratante nao responderd por quaisquer compromissos assumidos pela Contratada com
terceiros, ainda que vinculados a execugdo do presente Termo de Referéncia, bem como por qualquer dano
causado a terceiros em decorréncia de ato da Contratada, de seus empregados, prepostos ou subordinados.

10. CLAUSULA DECIMA - DO ACOMPANHAMENTO E FISCALIZACAO

10.1. O acompanhamento e fiscalizacdo do Contrato serdo realizados conforme descritos no item
9 do Termo de Referéncia.

10.2. O acompanhamento e a fiscalizacdo da execu¢dao do contrato consistem na verificagdo da
conformidade da prestacdo dos servigos e da alocacdo dos recursos necessarios, de forma a assegurar o
perfeito cumprimento do ajuste, devendo ser exercidos por um ou mais representantes da
CONTRATANTE, especialmente designados, na forma dos arts. 117 e 140, ambos da Lei n® 14.133/2021.

11. CLAUSULA DECIMA PRIMEIRA - DA RESCISAO

11.1. A inexecug¢do total ou parcial do contrato enseja a sua rescisdo, com as consequéncias
contratuais e as previstas em lei ou regulamento.

11.2. Constituirdo motivos para extingdo do contrato, a qual devera ser formalmente motivada
nos autos do processo, assegurados o contraditorio e a ampla defesa, as seguintes situacoes:

a) Nao cumprimento ou cumprimento irregular de normas editalicias ou de clausulas
contratuais, de especificagdes, de projetos ou de prazos;



11.3.

11.4.

b) Desatendimento das determinagdes regulares emitidas pela autoridade designada para
acompanhar e fiscalizar sua execu¢ao ou por autoridade superior;

c) Alteracdo social ou modificagdo da finalidade ou da estrutura da empresa que restrinja
sua capacidade de concluir o contrato;

d) Decretagdo de faléncia ou de insolvéncia civil, dissolucdo da sociedade ou
falecimento do contratado;

e) Caso fortuito ou for¢a maior, regularmente comprovados, impeditivos da execucao do
contrato;

f) Atraso na obtencdo da licenga ambiental, ou impossibilidade de obté-la, ou alteragdo
substancial do anteprojeto que dela resultar, ainda que obtida no prazo previsto;

g) Atraso na liberagdo das areas sujeitas a desapropriagdo, a desocupacgdo ou a servidao
administrativa, ou impossibilidade de liberagdo dessas areas;

h) Razdes de interesse publico, justificadas pela autoridade maxima do 6rgdo ou da
entidade contratante;

1) Nao cumprimento das obrigacdes relativas a reserva de cargos prevista em lei, bem
como em outras normas especificas, para pessoa com deficiéncia, para reabilitado da
Previdéncia Social ou para aprendiz.

A extincdo do contrato podera ser:

a) Determinada por ato unilateral e escrito da Administracdo, exceto no caso de
descumprimento decorrente de sua propria conduta;

b) Consensual, por acordo entre as partes, por conciliagdo, por mediagdo ou por comité
de resolugdo de disputas, desde que haja interesse da Administragao;

c) Determinada por decisdo arbitral, em decorréncia de clausula compromissoria ou
compromisso arbitral, ou por decisdo judicial.

d) A extingdo determinada por ato unilateral da administragdo e a extingdo consensual
deverdo ser precedidas de autorizacao escrita e fundamentada da autoridade competente e
reduzidas a termo no respectivo processo.

A extincdo determinada por ato unilateral da administra¢do poderd acarretar, sem prejuizo

das sancdes previstas nesta lei, as seguintes consequéncias:

11.5.

11.6.
11.7.

a) Assun¢do imediata do objeto do contrato, no estado e local em que se encontrar, por
ato proprio da administragao;

b) Ocupacdo e utilizagdo do local, das instalagdes, dos equipamentos, do material e do
pessoal empregados na execucao do contrato e necessarios a sua continuidade;

Execucido da garantia contratual para:

a) ressarcimento da administragao publica por prejuizos decorrentes da ndo execugao;
b) pagamento de verbas trabalhistas, fundiérias e previdenciarias, quando cabivel;
¢) pagamento das multas devidas a administragao publica;

d) exigéncia da assuncdo da execug¢do e da conclusdo do objeto do contrato pela
seguradora, quando cabivel;

As condigdes gerais para a rescisdo de contrato estdo regidas na Lei n® 14.133 de 2021.

A empresa contratada devera manter canais de comunicagdo ativos € monitorados,

respondendo prontamente as notificagdes enviadas por meio dos contatos de WhatsApp e e-mail
informados na proposta. A resposta as notificacdes devera ocorrer no prazo de até¢ 02 (dois) dias uteis,
conforme estabelecido em contrato, garantindo a eficiéncia e o cumprimento das obrigagdes acordadas.

11.8.

Findo o prazo supracitado, ¢ nao havendo retorno da Contratada, daremos por recebida a

comunicagdo. Fica a cargo da CONTRATADA informar a CONTRATANTE, se houver mudanca de



endereco eletronico (e-mail) e/ou nimero de telefone, no prazo de até 02 (dois) dias tteis. DA RESCISAO
contratual

11.9. O Contrato podera ser rescindido nas hipoteses previstas no art. 137 e seguintes da Lei n.
14.133/21, com as consequéncias legais e aplicacdo das san¢des cabiveis.

§ 1° Os casos de rescisdo contratual serdo formalmente motivados, assegurando-se o direito
a prévia e ampla defesa.

§ 2° A Contratada reconhece os direitos em caso de EXTINCAO DOS CONTRATOS
administrativa prevista no art. 137, da Lei no 14.133/21.

12. CLAUSULA DECIMA SEGUNDA - DO REAJUSTE: (NOS CASOS EM QUE SEJA
NECESSARIO CLAUSULA DE REAJUSTE).
12.1. Conforme expressa o art. 154 do Decreto 28.874/2024, o reajuste em sentido estrito, espécie

de reajuste nos contratos de obra, fornecimento ou servigo continuado sem dedicagdo exclusiva de mao de
obra, consiste na aplicacdo de indice de corre¢do monetaria estabelecido no contrato, que retratard a
variacao efetiva do custo de producao, admitida a adocao de indices especificos ou setoriais.

12.2. E nula de pleno direito qualquer estipulagio de reajuste com periodicidade inferior a 1 (um)
ano, conforme previsao expressa no art. 154, §8°, do Decreto 28.874/2024.

12.3. § 8° E nula qualquer estipulagio de reajuste com periodicidade inferior a um ano.

12.4. O reajustamento devera observar o indice especifico ou setorial previsto no contrato, bem

como o interregno minimo de 1 (um) ano a contar do or¢amento estimado definitivo da Administragdo, ou,
de forma justificada, o Edital pode prever outra data-base, como a data da apresentacdo da proposta ou a
data do or¢amento a que essa proposta se referir, ou do tltimo reajustamento levado a efeito no contrato.

12.5. Nas hipdteses em que o valor dos contratos de servicos continuados seja
preponderantemente formado pelos custos dos insumos, podera ser adotado o reajuste de que trata este
artigo.

12.6. Na falta de indice de reajuste especifico para o objeto, poderd ser utilizado os indices
oficiais que estabelecem a inflagao.

12.7. Os demais parametros para a realiza¢do de reajuste, repactuagdo ou revisao de pregos estao
previstos no Decreto Estadual n° 28.874, de 25 de Janeiro de 2024 e na Lei 14.133/21.

12.8. O art. 124, 1, da Lei n°. 14.133/21, prescreve exaustivamente as situagdes em que se tornam
possiveis as alteragdes unilaterais pela Administragdo, que irdo ocorrer quando houver modificagdo do
projeto ou das especificagdes (alteracdo qualitativa); ou quando for necessaria a modificagdo do valor
contratual em decorréncia de acréscimo ou diminuicdo do objeto (alteracdo quantitativa). Ha de se frisar
que apenas nessas hipoteses ¢ que poderdo ocorrer alteracdes unilaterais pelo ente publico, quando nao
houver alternativa para a fiel execucdo do objeto do contrato, cabe ao Poder Publico, dentro dos limites da
lei e de forma vinculada, realizar a alteracao unilateral;

12.9. Nesse contexto, os contratos regidos por esta Lei poderdo ser alterados, com as devidas
justificativas, nos seguintes casos:

I- unilateralmente pela Administragao:

a) quando houver modificacao do projeto ou das especificacdes, para melhor adequacao
técnica a seus objetivos;

b) quando for necessaria a modificagdo do valor contratual em decorréncia de acréscimo
ou diminui¢@o quantitativa de seu objeto, nos limites permitidos por esta Lei.

II - por acordo entre as partes:
a) quando conveniente a substituicdo da garantia de execugao;

b) quando necessaria a modificagdo do regime de execugao da obra ou do servigo, bem
como do modo de fornecimento, em face de verificagdo técnica da inaplicabilidade dos
termos contratuais originarios;

c) quando necessaria a modificagdo da forma de pagamento por imposicdo de



circunstancias supervenientes, mantido o valor inicial atualizado e vedada a antecipacdo
do pagamento em relagdo ao cronograma financeiro fixado sem a correspondente
contraprestacdo de fornecimento de bens ou execucdo de obra ou servigo;

d) para restabelecer o equilibrio econdmico-financeiro inicial do contrato em caso de
for¢a maior, caso fortuito ou fato do principe ou em decorréncia de fatos imprevisiveis
ou previsiveis de consequéncias incalculaveis, que inviabilizem a execu¢do do contrato
tal como pactuado, respeitada, em qualquer caso, a reparticdo objetiva de risco
estabelecida no contrato.

12.10. Se forem decorrentes de falhas de projeto, as alteracdes de contratos de obras e servigos de
engenharia ensejardo apuragdo de responsabilidade do responsavel técnico e adogdo das providéncias
necessarias para o ressarcimento dos danos causados a Administracao;

12.11. Sera aplicado o disposto na alinea “d” do inciso II do caput deste artigo as contratagdes de
obras e servicos de engenharia, quando a execugdo for obstada pelo atraso na conclusdo de procedimentos
de desapropriacao, desocupacao, serviddo administrativa ou licenciamento ambiental, por circunstancias
alheias ao contratado;

12.12. Segundo a Lei n°. 14.133/2021, em seu art. 125, tanto as alteragdes quantitativas como as
qualitativas devem estar delimitadas pelos percentuais de até 25% do valor inicial atualizado do contrato,
seja para acréscimos ou supressoes, que se fizerem nas obras, nos servigos ou nas compras;

12.13. Por fim, outras limitacdes das alteracdes unilaterais também se encontra presente no art.
127 da Lei n°. 14.133/21, que abarca as situagdes em que o contrato ndo contemple pre¢os unitarios para
obras ou servigos que necessitem de aditamento. Esses serdo fixados por meio da aplicagdo da relagao
geral entre os valores da proposta e o do orgamento-base da Administragdo sobre os precos referenciais ou
de mercado vigentes na data do aditamento, respeitados os limites estabelecidos no art. 125 desta mesma
lei.

12.14. O Termo de Contrato podera ser rescindido nas hipoteses previstas no art. 137 da Lei n°.
14.133/21, sem prejuizo das sangdes aplicaveis.

12.15. Os casos de rescisdo contratual serdo formalmente motivados, assegurando-se a
CONTRATADA o direito a prévia e ampla defesa.

12.16. A CONTRATADA reconhece os direitos da CONTRATANTE em caso de rescisao
administrativa prevista no art. 104 da Lei n°. 14.133/21.

13. CLAUSULA DECIMA TERCEIRA- DA GARANTIA CONTRATUAL

13.1. A contratada devera apresentar garantia de execucdo do contrato, nos moldes do art. 96 da

Lei Federal n® 14.133/21, com validade durante o periodo de vigéncia do contrato, no valor
correspondente a 5% (cinco por cento) do valor total do contrato.

13.2. A garantia deve ser apresentada em até 15 dias apos a data em que ocorrer a publicagdo do
contrato no Portal Nacional de Contratagcdes Publicas (PNCP), sendo prorrogaveis por igual periodo, a
critério da Policia Civil.

13.3. No caso da opcao do contratado pela modalidade seguro-garantia, o prazo para sua
apresentacao sera de 1 (um) més, contados da data de homologacao da licitagdo e anterior a assinatura do
contrato, conforme a disposi¢ao prevista no §3° do artigo 96 da Lei Federal 14.133/2021.

14. SANCOES

14.1. Sem prejuizo das san¢des cominadas no art. 156 da Lei n°. 14.133 de 01 de abril de 2021,
pela inexecucdo total ou parcial do contrato, a Administracao poderd, garantida a prévia e ampla defesa,
aplicar a Contratada multa de até 10% (dez por cento) sobre a parcela inadimplida.

14.2. Se a adjudicataria recusar-se a retirar o instrumento contratual injustificadamente ou se ndo
apresentar situagdo regular na ocasido dos recebimentos, garantida a prévia e ampla defesa, aplicar a
contratada multa de até 10% (dez por cento) sobre a parte inadimplida do contrato.

14.3. A licitante, adjudicataria ou contratada que, convocada dentro do prazo de validade de sua
proposta, ndo celebrar o instrumento contratual, deixar de entregar ou apresentar documentacdo falsa



exigida para o certame, ensejar o retardamento da execugdo de seu objeto, ndo mantiver a proposta, falhar
ou fraudar na execu¢do do instrumento contratual, comportar-se de modo inidéneo ou cometer fraude
fiscal, garantida a prévia e ampla defesa, ficard impedida de licitar e contratar com a Unido, Estados
Distrito Federal ¢ Municipios, e serd descredenciado no Cadastro de Fornecedores dos Orgdos da
Administragdo Publica e Estadual, pelo prazo de até 05 (cinco) anos, sem prejuizo das multas previstas no
Edital e das demais cominagdes legais.

14.4. A multa, eventualmente imposta a Contratada, serd automaticamente descontada da fatura a
que fizer jus, acrescida de juros moratorios de 1% (um por cento) ao més, caso a Contratada ndo tenha
nenhum valor a receber do Estado, ser-lhe-4 concedido o prazo de 05 (cinco) dias tuteis, contados de sua
intimacao, para efetuar o pagamento da multa. Apos esse prazo, ndo sendo efetuado o pagamento, seus
dados serdo encaminhados ao 6rgdo competente para que seja inscrita na divida ativa, podendo, ainda, a
administrac¢ao proceder a cobranga judicial da multa.

14.5. As multas previstas ndo eximem a adjudicataria ou contratada da reparacdo dos eventuais
danos, perdas ou prejuizos que seu ato punivel venha causar a Administragao.

14.6. De acordo com a gravidade do descumprimento, podera ainda a licitante se sujeitar a
Declaragao de inidoneidade para licitar ou contratar com a Administracdo Publica enquanto perdurarem os
motivos determinantes da puni¢do ou até que seja promovida a reabilitagdo perante a propria autoridade
que aplicou a penalidade, que serd concedida sempre que o contratado ressarcir a Administragdo pelos
prejuizos resultantes e depois de decorrido o prazo da sanc¢do aplicada com base na legislacao vigente.

14.7. A san¢ao denominada “Adverténcia” so tera lugar se emitida por escrito e quando se tratar
de faltas leves, assim entendidas como aquelas que ndo acarretarem prejuizos significativos ao objeto da
contratagao, cabivel somente até a segunda aplicacdo (reincidéncia) para a mesma infra¢dao, caso nao se
verifique a adequacao da conduta por parte da Contratada, apds o que deverdo ser aplicadas sancgdes de
grau mais significativo.

14.8. Sao exemplos de infracdo administrativa penalizaveis, nos termos do art. 155, da Lei n°.
14.133/2021:

Art. 155.0 licitante ou o contratado sera responsabilizado administrativamente pelas seguintes
infracdes:

I - dar causa a inexecugao parcial do contrato;

IT - dar causa a inexecugdo parcial do contrato que cause grave dano a Administragdo, ao
funcionamento dos servigos publicos ou ao interesse coletivo;

III - dar causa a
icdo de penalidade mais grave.

§ 3° A sanc¢do prevista no inciso II do caput deste artigo, calculada na forma do edital ou do
contrato, ndo podera ser inferior a 0,5% (cinco décimos por cento) nem superior a 30% (trinta por cento)
do valor do contrato licitado ou celebrado com contratagdo direta e serd aplicada ao responsavel por
qualquer das infracdes administrativas previstas no art. 155 desta Lei.

§ 4° A sancdo prevista no inciso III do caput deste artigo sera aplicada ao responsavel pelas
infragdes administrativas previstas nos incisos II, III, IV, V, VI e VII do caput do art. 155 desta Lei,
quando ndo se justificar a imposicdo de penalidade mais grave, e impedird o responsavel de licitar ou
contratar no ambito da Administragdo Publica direta e indireta do ente federativo que tiver aplicado a
sang¢do, pelo prazo maximo de 3 (trés) anos.

§ 5° A sancao prevista no inciso IV do caput deste artigo sera aplicada ao responsavel pelas
infracdes administrativas previstas nos incisos II, III, IV, V, VI e VII do caput do art. 155 desta Lei, bem
como pelas infragdes administrativas previstas nos incisos II, III, IV, V, VI e VII do caput do referido
artigo que justifiquem a imposi¢@o de penalidade mais grave que a sangdo referida no § 4° deste artigo, e
impedird o responsavel de licitar ou contratar no ambito da Administragao Publica direta e indireta de
todos os entes federativos, pelo prazo minimo de 3 (tr€s) anos e maximo de 6 (seis) anos.

§ 6° A sancdo estabelecida no inciso IV do caput deste artigo serd precedida de anélise
juridica e observara as seguintes regras:

I - quando aplicada por 6rgdo do Poder Executivo, sera de competéncia exclusiva de ministro de
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Estado, de secretario estadual ou de secretario municipal e, quando aplicada por autarquia ou
fundacdo, sera de competéncia exclusiva da autoridade méaxima da entidade;

IT - quando aplicada por d6rgdos dos Poderes Legislativo e Judiciario, pelo Ministério Publico e
pela Defensoria Publica no desempenho da fung¢do administrativa, sera de competéncia exclusiva
de autoridade de nivel hierarquico equivalente as autoridades referidas no inciso I deste paragrafo,
na forma de regulamento.

§ 7° As sangdes previstas nos incisos I, III e IV do caput deste artigo poderdo ser aplicadas

cumulativamente com a prevista no inciso Il do caput deste artigo.

§ 8° Se a multa aplicada e as indenizagdes cabiveis forem superiores ao valor de pagamento

eventualmente devido pela Administragdo ao contratado, além da perda desse valor, a diferenca sera
descontada da garantia prestada ou sera cobrada judicialmente.

§ 9° A aplicacdo das sangdes previstas no caput deste artigo nao exclui, em hipdtese

alguma, a obrigacao de reparagao integral do dano causado a Administragao Publica.

14.9.

Para efeito de aplicagdo de multas, as infragdes sao atribuidas graus, com percentuais de

multas conforme a tabela formulada pela PGE/RO., a seguir, que elenca apenas as principais situagdes
previstas, nao eximindo de outras equivalentes que surgirem, conforme o caso:

ITEM DESCRICAO DA INFRACAO GRAU MULTA*

Permitir situagcdo que crie a possibilidade ou cause dano

1 fisico, lesdo corporal ou consequéncias letais, por 06 4 % por dia
ocorréncia;

) Usar 1ndev1dame£1te }nformagoes sigilosas a que teve 06 4% por dia
acesso, por ocorréncia;
Suspender ou interromper, salvo por motivo de for¢a maior

3 ou caso fortuito, os servigos contratuais por dia e por 05 3,2% por dia
unidade de atendimento;

4 Destruir ou dgmﬁcar documentos por dolo de seus agentes, 05 3.2% por dia
por ocorréncia;

5 Recugar-sNe a executar o servio determinado pﬂela' 04 1,6% por dia
fiscalizacdo sem motivo justificado, por ocorréncia;
Executar servigo incompleto, paliativo substitutivo como

6 por caréte‘r permanente, ou deixar de provic}enciar 02 0,4 por dia
recomposi¢ao complementar, por ocorréncia;

7 Fornepgr mformac;a? pgrﬁda de servigo ou substitui¢do de 00 0.4% por dia
materiais, por ocorréncia;

] Maqter funcionario sem qualificacao para ex‘ecutar 0s 03 0,8% por dia
servigos contratados, por empregado e por dia;
Retirar funcionarios ou encarregados do servi¢o durante o

9 expediente, sem a anuéncia prévia da CONTRATANTE, 03 0,8% por dia
por empregado e por dia.

*Incidente sobre o valor inadimplido do contrato
14.10. Para os itens a seguir, a multa serd atribuida quando a CONTRATADA deixar de:
ITEM DESCRICAO DA INFRACAO GRAU MULTA*

1 Cumprlr prazo.p'rewamente estabelecido para execucdo de 02 0,4% por dia
servicos, por dia;
Efetuar o pagamento de seguros, encargos, fiscais e

) sociais, assim como quaisquer Elespesas diretas e/ou. 05 3.2% por dia
indiretas relacionadas a execu¢ao do contrato, por dia e
por ocorréncia;
Cumprir quaisquer dos itens do edital e seus anexos,

3 mesmo que ndo previstos nes‘Fa tabela de multas, apds 03 0,8% por dia
reincidéncia formalmente notificada pela fiscalizagao,
por ocorréncia;




ITEM DESCRICAO DA INFRACAO GRAU MULTA*

4 Cumprlr'detnzrmma(;ao f01:ma.l ou instru¢do complementar 03 0.8% por dia
da fiscalizagdo, por ocorréncia;
Iniciar os servigos nos prazos estabelecidos, observados

5 os limites minimos estabelecidos por este Contrato, por 02 0,4% por dia
servico e por ocorréncia;
Disponibilizar os equipamentos, sistema,

6 estgbelemmentos credencmdgs, em nl}n}er({ mlmimo,~ 00 0.4% por dia
treinamento, suporte e demais necessarios a realizagao
dos servicos do escopo do contrato, por ocorréncia;
Disponibilizar equipe de profissionais completa )

7 - < ; ‘ 02 0,4% por dia
conforme determinado para execuc¢do do servico, por dia; ’

3 Ressarcir o orgdo por eventuais danos causados por sua 02 0.4% por dia
culpa, em veiculos, equipamentos, dados etc.;

9 Reahzqr 0S Servicos sollcltgdos ede entreAgar.os 00 0.4% por dia
respectivos produtos, por tipo e por ocorréncia;

10 Manter a docum?ntggao de habilitag¢ao atualizada, por 01 0,2% por dia
item e por ocorréncia;

1 Apreseptar, quando s01'1’01.tad0, docum?ntgg:ao fiscal, 0 0.2% por dia
trabalhista e previdenciaria, por ocorréncia;

12 Forneper suporte tecnico a contratante, por ocorréncia € 01 0,2% por dia
por dia;
Substituir funcionario que se conduza de modo

13 inconveniente ou ndo atenda as necessidades do 6rgao, 01 0,2% por dia
por funcionario e por dia.

*Incidente sobre o valor inadimplido do contrato
14.11. As multas previstas nesta se¢do nao eximem a adjudicataria ou contratada da reparag¢ao dos

eventuais danos, perdas ou prejuizos que seu ato punivel venha causar a Administragao;

14.12. Na aplicagdo da sang¢do prevista no inciso II do caput do art. 156 da Lei n°. 14.133/2021,
sera facultada a defesa do interessado no prazo de 15 (quinze) dias Uteis, contado da data de sua intimagao;

14.13. A aplicagdo das sangdes previstas nos incisos III e IV do caput do art. 156 desta Lei
requererd a instauracdo de processo de responsabilizagdo, a ser conduzido por comissdo composta de 2
(dois) ou mais servidores estaveis, que avaliard fatos e circunstancias conhecidos e intimara o licitante ou
o contratado para, no prazo de 15 (quinze) dias Uuteis, contado da data de intimacdo, apresentar defesa
escrita e especificar as provas que pretenda produzir;

14.14. Em 6rgdo ou entidade da Administragao Publica cujo quadro funcional nio seja formado de
servidores estatutarios, a comissdo a que se refere o caput deste artigo sera composta de 2 (dois) ou mais
empregados publicos pertencentes aos seus quadros permanentes, preferencialmente com, no minimo, 3
(trés) anos de tempo de servigo no 6rgao ou entidade;

14.15. Na hipétese de deferimento de pedido de producdo de novas provas ou de juntada de provas
julgadas indispensaveis pela comissdo, o licitante ou o contratado podera apresentar alegagdes finais no
prazo de 15 (quinze) dias uteis, contado da data da intimagao;

14.16. Serdo indeferidas pela comissdo, mediante decisdo fundamentada, provas ilicitas,
impertinentes, desnecessarias, protelatorias ou intempestivas;

14.17. A prescricdo ocorrera em 5 (cinco) anos, contados da ciéncia da infracdo pela
Administragao, ¢ sera:

I - interrompida pela instauracdo do processo de responsabilizacdo a que se
refere o caput deste artigo;

II - suspensa pela celebragao de acordo de leniéncia previsto na Lei n°. 12.846,
de 1° de agosto de 2013;

IIT - suspensa por decisdo judicial que inviabilize a conclusdo da apuragdo
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14.18.

administrativa.

Deve ser observada a Lei n°. 4.007, de 28 de marco de 2017, que dispde sobre a adogdo do

juizo arbitral para solugdo de litigio em que o Estado de Rondonia seja parte e da outras providéncias." ou
eleger Foro da Comarca de Porto Velho/RO., para dirimir os possiveis litigios que decorrerem do presente
procedimento licitatério.

14.19.

14.19.1.
sancoes:

Quanto as infragoes na fase contratual, comete infragdo o contratado que:
a) der causa a inexecug¢ao parcial do contrato;

b) der causa a inexecucao parcial do contrato que cause grave dano a Administragdo ou
ao funcionamento dos servigos publicos ou ao interesse coletivo;

c) der causa a inexecugao total do contrato;

d) ensejar o retardamento da execugdo ou da entrega do objeto da contratagdo sem
motivo justificado;

e) apresentar documentacdo falsa ou prestar declaragdo falsa durante a execu¢do do
contrato;

f) praticar ato fraudulento na execugao do contrato;

g) comportar-se de modo inidoneo ou cometer fraude de qualquer natureza;

h) praticar ato lesivo previsto no art. 5° da Lei n° 12.846, de 1° de agosto de 2013.
Serdo aplicadas ao contratado que incorrer nas infragdes acima descritas as seguintes

I- Adverténcia, quando o contratado der causa a inexecugdo parcial do contrato,
sempre que nao se justificar a imposi¢ao de penalidade mais grave (art. 156, §2°da Lei
n°® 14.133, de 2021)

II - Impedimento de licitar e contratar, quando praticadas as condutas descritas
nas alineas “b”, “c” e “d” do subitem acima deste Contrato, sempre que ndo se justificar
a imposicao de penalidade mais grave (art. 156, § 4° da Lei n° 14.133, de 2021)

11T - Declaracio de inidoneidade para licitar e contratar, quando praticadas as
condutas descritas nas alineas “e”, “f”, “g” e “h” do subitem acima deste Contrato, bem
como nas alineas “b”, “c” e “d”, que justifiquem a imposi¢do de penalidade mais
grave (art. 156, §5° da Lei n® 14.133, de 2021)

IV - Multa:

(1)para as infracOes previstas no item 13.2 "a'" e "d" multa de 0,5% a 15% do
valor do contrato;

(2) para as infracdes previstas no item 13.2 ""b" multa de 15% a 30% do valor
do contrato;

(3) para as infracoes previstas no item 13.2 "e", "f", "g" e "h" multa de 20%
a2 30% do valor do contrato;

(4) moratoria de 0,34% ( trinta e quatro décimos por cento) por dia de
atraso injustificado sobre o valor da parcela inadimplida, até o limite de 30 (trinta) dias;
(art. 162)

(5) moratoria de 1% (dois décimos por cento) por dia de atraso injustificado
sobre o valor total do contrato, até o maximo de 30% (trinta por cento), pela inobservancia do
prazo fixado para apresentagdo, suplementagdo ou reposi¢do da garantia.

a) O atraso superior a 30 (trinta) dias autoriza a Administracdo a promover a extingao
do contrato por descumprimento ou cumprimento irregular de suas clausulas, conforme
dispoe o inciso I do art. 137 da Lei n° 14.133, de 2021.

(6) compensatéria de 50 % (cinquenta por cento) sobre o valor total do
contrato, no caso de inexecucao total do objeto;
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14.20. A aplicacdo das sangdes previstas neste termo nao exclui, em hipdtese alguma, a obrigagao
de reparagdo integral do dano causado ao Contratante (art. 156, §9° da Lei n° 14.133, de 2021)

14.20.1. Todas as sangdes previstas poderdo ser aplicadas cumulativamente com a multa (art. 156,
§7° da Lei n® 14.133, de 2021)
14.20.2. Antes da aplicacdo da multa sera facultada a defesa do interessado no prazo de 15 (quinze)

dias uteis, contado da data de sua intimagao (art. 157 da Lei n°® 14.133, de 2021)

14.20.3. Se a multa aplicada e as indenizacdes cabiveis forem superiores ao valor do pagamento
eventualmente devido pelo Contratante ao Contratado, além da perda desse valor, a diferenca serd
descontada da garantia prestada ou sera cobrada judicialmente (art. 156, §8° da Lei n°® 14.133, de 2021)

14.20.4. Previamente ao encaminhamento a cobranca judicial, a multa podera ser recolhida
administrativamente no prazo maximo de 30 (trinta) dias uteis, a contar da data do recebimento da
comunicac¢do enviada pela autoridade competente.

14.20.5. A aplicagdo das sancgdes realizar-se-4 em processo administrativo que assegure o
contraditorio e a ampla defesa, observando-se o procedimento previsto no caput e paragrafos do art.
158 da Lei n° 14.133, de 2021, para as penalidades de impedimento de licitar e contratar e de declaragdo
de inidoneidade para licitar ou contratar.

14.21. Na aplicacdo das sangdes serdo considerados (art. 156, §1°da Lei n® 14.133, de 2021)

a) a natureza e a gravidade da infracao cometida;

b) as peculiaridades do caso concreto;
¢) as circunstancias agravantes ou atenuantes;
d) os danos que dela provierem para o Contratante;

e) a implantacdo ou o aperfeicoamento de programa de integridade, conforme
normas e orientagdes dos o6rgaos de controle.

14.22. A autoridade competente, na aplicagdo das sangdes, levard em consideracao, também, o
carater educativo da pena.

14.23. Na aplicacdo das sang¢des deverd ser observado o principio da proporcionalidade.

14.24. As sangdes serdo aplicadas sem prejuizos da responsabilidade civil e criminal que possa ser

acionada em desfavor da contratada, conforme infragdo cometida e prejuizos causados a administracdo ou
a terceiros.

14.25. Apos 30 (trinta) dias da falta de execucdo do objeto, serd considerada inexecugdo total do
contrato, o que ensejara a rescisdo contratual.

14.26. As sangdes de natureza pecunidria serdo diretamente descontadas de créditos que
eventualmente detenha a CONTRATADA ou efetuada a sua cobranca na forma prevista em lei.

14.27. As sangdes previstas ndo poderdo ser relevadas, salvo ficar comprovada a ocorréncia de
situagdes que se enquadrem no conceito juridico de forga maior ou casos fortuitos, devidos e formalmente
justificados e comprovados, e sempre a critério da autoridade competente, conforme prejuizo auferido.

14.28. Os atos previstos como infragdes administrativas na Lei n® 14.133, de 2021, ou em outras
leis de licitagdes e contratos da Administragdo Publica que também sejam tipificados como atos lesivos na
Lei n® 12.846, de 2013, serdo apurados e julgados conjuntamente, nos mesmos autos, observados o rito
procedimental e autoridade competente definidos na referida lei. (art. 159, lei federal 14.133/21).

14.29. A personalidade juridica do Contratado poderd ser desconsiderada sempre que utilizada
com abuso do direito para facilitar, encobrir ou dissimular a pratica dos atos ilicitos previstos neste
Contrato ou para provocar confusdo patrimonial, e, nesse caso, todos os efeitos das sangdes aplicadas a
pessoa juridica serdo estendidos aos seus administradores e sdcios com poderes de administracdo, a pessoa
juridica sucessora ou a empresa do mesmo ramo com relagdo de coligagao ou controle, de fato ou de
direito, com o Contratado, observados, em todos os casos, o contraditério, a ampla defesa e a
obrigatoriedade de analise juridica prévia (art. 160, da Lei n° 14.133, de 2021)

14.30. O Contratante devera, no prazo maximo 15 (quinze) dias uteis, contado da data de
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aplicacdo da sang¢do, informar e manter atualizados os dados relativos as sangdes por ela aplicadas, para
fins de publicidade no Cadastro Nacional de Empresas Inidoneas e Suspensas (Ceis) e no Cadastro
Nacional de Empresas Punidas (Cnep), instituidos no ambito do Poder Executivo Federal. (Art. 161 da
Lei n° 14.133, de 2021)também devera ser informado ao SICAF e a CGE/RO para lancamento no
CAGEFIMP.

14.31. E admitida a reabilitado do licitante ou contratado perante a propria autoridade que aplicou
a penalidade na forma do art. 163 da Lei n° 14.133, de 2021
14.32. Os débitos do contratado para com a Administragdo contratante, resultantes de multa

administrativa e/ou indenizagdes, ndo inscritos em divida ativa, poderdo ser compensados, total ou
parcialmente, com os créditos devidos pelo referido 6érgao decorrentes deste mesmo contrato ou de outros
contratos administrativos que o contratado possua com o mesmo Orgdo ora contratante, na forma
da Instrucdo Normativa SEGES/ME n° 26, de 13 de abril de 2022.

15. SUBCONTRATACAO

15.1. Fica vedada a subcontratagao total ou parcial do objeto, pela contratada a outra empresa, em
cumprimento ao § 4°, do art. 74 da Lei 14.133/2021.

16. CLAUSULA DECIMA OITAVA - DA MATRIZ DE RISCO

16.1. A Matriz de Risco ¢ um instrumento que tem como objetivo definir as responsabilidades da

CONTRATANTE e da CONTRATADA na execucao do Contrato.

16.2. Os orgdos e entidades deverdo elaborar a matriz de riscos nas contratagdes de servigos caso
o valor estimado superar R$ 2.000.000,00 (dois milhdes de reais), por exercicio.

16.3. Fica a Matriz de Risco 4 (0063155349) como peca integrante deste Contrato,
independentemente de transcri¢do no instrumento respectivo.

16.4. O termo risco foi designado neste Contrato para designar o resultado objetivo da
combinagdo entre probabilidade de ocorréncia de determinado evento, aleatorio, futuro e que independa da
vontade humana, e o impacto resultante caso ele ocorra. Esse conceito pode ser ainda mais especifico ao
se classificar o risco como uma atividade de ocorréncia de um determinado evento que gere provavel
prejuizo econdomico.

17. SUSTENTABILIDADE

17.1. A contratagdo obedecera aos critérios de sustentabilidade ambiental contidos no art. 5° da
Instrucdo Normativa n° 01/2010, da Secretaria de Logistica e Tecnologia da Informacdo do Ministério do
Planejamento, Orgamento e Gestao — SLTI/MPOG e no art. 6°, do Decreto n® 21.264/2016, da Governo do
Estado de Ronddnia, no que couber.

17.2. A Contratada devera cumprir as orientagdes da Instrugdo Normativa n® 1/2010, referente
aos critérios de sustentabilidade ambiental, especialmente seus artigos 5° e 6°, no que couber, bem como o
artigo 6°, inciso I, do Decreto Estadual n°® 21.264/2016.

18. NORMAS DE PREVENCAO A CORRUPCAO

18.1. Para a execugao deste Contrato, nenhuma das partes podera oferecer dar ou se comprometer
a dar a quem quer que seja, ou aceitar ou se comprometer a aceitar de quem quer que seja, tanto por conta
propria quanto por intermédio de outrem, qualquer pagamento, doagdo, compensacdao, vantagens
financeiras ou beneficios de qualquer espécie, seja de forma direta ou indireta quanto ao objeto deste
Contrato, ou de outra forma a ele ndo relacionada, o que deve ser observado, ainda, pelos prepostos e
colaboradores.

18.2. As partes, por seus agentes publicos ou por seus socios, acionistas, administradores e
colaboradores:

I- declaram que tém conhecimento das normas das normas previstas na legislagao,
entre as quais nas Leis n° 8.429/1992 e 12.846/2013, seus regulamentos e eventuais
outras aplicaveis;

I - comprometem-se em nao adotar praticas ou procedimentos que se enquadrem
nas hipoteses previstas nas leis e regulamentos mencionados no inciso anterior e se
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comprometem em exigir o mesmo pelos terceiros por elas contratados;

III - comprometem-se em notificar a Controladoria-Geral do Estado qualquer
irregularidade que tiverem conhecimento a cerca da execucdo do Contrato;

IV - declaram que tém ciéncia que a violagdo de qualquer das obrigagdes previstas
na Instru¢cdo Normativa conjunta CGE/SEA n° 01/2020, além de outras, ¢ causa para a
rescisdo unilateral do contrato, sem prejuizo da cobranca das perdas e danos, inclusive
danos potenciais, causados a parte inocente e das multas pactuadas.

19. CLAUSULA DECIMA SETIMA - DOS CASOS OMISSOS

19.1. As omissdes, duvidas e casos ndo previstos neste instrumento, serdo resolvidos e decididos
aplicando-se as regras da Lei n. 14.133/2021, bem como demais ordenamentos juridicos correlatos,
levando-se sempre em consideracdo os principios que regem a Administragdo Publica.

20. CLAUSULA DECIMA OITAVA - DAS CONDICOES GERAIS

20.1. A Administracdo utilizar-se-4 da aplicacao de juizo arbitral para dirimir conflitos relativos a
direitos patrimoniais disponiveis, conforme disposto na Lei Estadual 4.007/2017 e Lei n. 9.307/1996,
alterada pela Lei Federal n. 13.129/2015. Tal medida visa o cumprimento ao Art. 11 da Lei Estadual
4.007, de 28 de margo de 2017.

20.2. As omissdes, dividas e casos ndo previstos no presente projeto serdo dirimidos aplicando-
se as regras da Lei n° 14.133/2021 e suas alteragdes, bem como demais ordenamentos juridicos correlatos,
levando-se sempre em consideracao os principios que regem a Administragcdo Publica.

21. CLAUSULA DECIMA NONA - DA PUBLICACAO

21.1. Incumbira a Contratante, através da Procuradoria Geral do Estado, providenciar a
publicacdao do resumo deste instrumento, por extrato, no Diario Oficial do Estado de Rondonia, no prazo
previsto na Lei n. 14.133, de 2021.

22. CLAUSULA VIGESIMA - DO FORO:

22.1. Fica eleito o Foro da Comarca de Porto Velho/RO, para dirimir quaisquer davidas
referentes a Licitagdo e procedimentos dela resultantes, com renuncia expressa de qualquer outro, por mais
privilegiado que seja.

23. CLAUSULA VIGESIMA PRIMEIRA - DAS ASSINATURAS, DATA DA
CELEBRACAO E VISTO DA PROCURADORIA GERAL DO ESTADO
23.1. Considerando que a presente avenga ¢ celebrada no bojo de processo virtual que tramita no

ambito do Sistema Eletronico de Informagdes - SEI, a data de celebracdo serd correspondente a da
aposicdo da assinatura eletronica mais recente de qualquer das partes qualificadas no preambulo;

23.2. O Termo sera vistado na forma do art. 23, inciso I, da Lei Complementar Estadual n°® 620,
de 20 de junho de 2011, segundo as informag¢des e documentos constantes dos autos do processo
identificado neste instrumento;

23.3. Para firmesa e como prova do acordado, o presente contrato, o qual, depois de lido e achado
conforme, sera assinado pelas partes, dele sendo extraidas as copias que se fizerem necessarias para sua
publicacdo e execucdo, devidamente certificadas pela Procuradoria Geral do Estado.

eil _ Documento assinado eletronicamente por JAIME CELIO VILARIM DE SA, Chefe de Unidade, em
_;-gmm; Llﬁ 03/09/2025, as 09:50, conforme horario oficial de Brasilia, com fundamento no artigo 18 caput e seus §§
eletrénica 1°e 2° do Decreto n® 21.794, de 5 Abril de 2017.



http://www.diof.ro.gov.br/data/uploads/2017/04/Doe-05_04_2017.pdf

e A autenticidade deste documento pode ser conferida no site portal do SEI, informando o cédigo
I verificador 0063883346 ¢ o codigo CRC 0573FC38.

Referéncia: Caso responda este(a) Minuta de Contrato, indicar expressamente o Processo n® 0019.013697/2024-65 SEI n° 0063883346
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Policia Civil - PC

SAMS

SOLICITACAO DE AQUISICAO DE MATERIAIS

ORGAO REQUISITANTE: POLICIA CIVIL DO ESTADO DE RONDONIA
PROCESSO N° 0019.013697/2024-65
UNIDADE ORCAMENTARIA: 15003

OBJETO: Contratagdo de empresa especializada para o fornecimento de solugdo integrada de colaboracdo e
comunicacdo corporativa baseada em nuvem, visando atender as necessidades da Policia Civil do Estado de Rondoénia,

PC/RO.
DESCRICAO DA SOLUCAO DE SEGURANCA PARA .
LD, | T3kl APLICACOES WEB/API- RESUMIDA BMIBUEICA | UG QDI
SOLUCAO DE SEGURANCA PARA APLICACOES
WEB API - WAF
! Com licenca do tipo subscricdo e suporte do fabricante pelo UNIDADE | LICENCA 1
1 periodo de 36 (trinta e seis) meses.
IMPLEMENTACAO DO ITEM 1, Solugio de seguranca
para aplicagcdes WEB/API - WAF — Ativacao e Configuracao
2 remota, Projeto, Documentag@o, Operagdo Assistida e Hands UNIDADE | SERVICO 1
On.
DADOS
VALOR TOTAL DA PROPOSTA (RS): LOCAL: BANCARIOS
DATA: /| |/ BANCO:
VALIDADE DA PROPOSTA: TELEFONE DE CONTATO: AGENCIA:
E-MAIL: CONTA CORRENTE:
CARIMBO DA
EMPRESA , ,
(CNPJ) ASSINATURA DO RESPONSAVEL SERVIDOR DA ADM. PUBLICA RESPONSAVEL

PELA COTACAO DA EMPRESA

PELA COTACAO

Samir Foaud Abboud

Delegado-Geral da Policia Civil do Estado de Rondo6nia




Documento assinado eletronicamente por SAMIR FOUAD ABBOUD, Delegado-Geral de Policia
Civil, em 10/03/2025, as 14:10, conforme horario oficial de Brasilia, com fundamento no artigo 18 caput
e seus §§ 1°e 2°, do Decreto n® 21.794, de 5 Abril de 2017.

il
Sel’ o
assinatura L
eletronica

1.
Sel: o
assinatura L
eletrénica

Documento assinado eletronicamente por Anderson Fernandes Melo, Diretor(a), em 11/03/2025, as
09:45, conforme horario oficial de Brasilia, com fundamento no artigo 18 caput ¢ seus §§ 1° e 2°, do
Decreto n® 21.794, de 5 Abril de 2017.

“ A autenticidade deste documento pode ser conferida no site portal do SEI, informando o codigo
verificador 0055174900 ¢ o cédigo CRC BACA28E4.

Referéncia: Caso responda este(a) SAMS, indicar expressamente o Processo n° 0019.013697/2024-65 SEI n° 0055174900
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Superintendéncia Estadual de Compras e Licitagdes
Coordenadoria de Pesquisa e Analise de Precos

Governodo Estadode

RONDONIA
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LOTE 1
8
Solugéo de seguranca para @ § ©
o] o
1 aplicactes WEB API - WAF LICENCA 1 R$ 541.494,10 | R$ 809.800,00 NC R$ 600.000,00 R$ 541.494,10 R$ 650.431,37 R$ 600.000,00 S‘ g uﬁ R$ 650.431,37
3
Servico de Implementagdo item 1 ~ <
- Ativagdo e Configuragio i § <Zt
remota, Projeto, SERVICO 1 R$ 34.700,00 | R$ 56.007,80 | R$ 28.000,00 | R$ 50.000,00 R$ 28.000,00 R$ 42.176,95 R$ 42.350,00 3 @ a R$ 42.350,00
Documentagéo, Operagéo Assistida e o 5 w
— =
Hands On.
VALOR DO LOTE 1 R$ 692.781,37
VALOR TOTAL R$ 692.781,37

RS 692.781,37

| VALOR DO LOTE 1

LEGENDA:
NC = N&do encontrado
* = Valores excluidos por elevar a taxa de desvio padrdo acima de 25,99% conforme estipulado na Instrugdo Normativa n2 1/2024/SUPEL-CPEAP.

NOTA EXPLICATIVA:
IDENTIFICACAO DAS COTACOES EMP1 BANCO DE PRECOS
EMP2 BANCO DE PREGCOS
EMP3 BANCO DE PRECOS
EMP4 NBS Telecom - CNPJ: 26.824.572/0001-89

1) As descrigdes foram reduzidas neste quadro comparativo, porém se encontra completas no termo de referéncia ().
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