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§ 29 Fica designada como pregoeira substituta a servidora indicada no inciso Il, alinea "a)", deste artigo, que
desempenhard as atividades inerentes a pregoeira em suas auséncias ou impedimentos legais.

Art. 22 Revogar a Portaria n? 105, de 27 de maio de 2025.

Art. 32 Esta portaria entra em vigor na data de sua publicacdao, com efeitos retroativos a contar do dia 09 de julho
de 2025,para as disposicoes atualizadas por este ato normativo. As demais disposicdbes em contrdrio ficam
revogadas.

Dé-se ciéncia. Publique-se. Cumpra-se.
MARCIA ROCHA DE OLIVEIRA FRANCELINO
Superintendente Estadual de Compras e Licitacdes
Protocolo 0062079014

Portaria n2 181 de 09 de julho de 2025
Constitui a 162 Comissdao de Tecnologia - COTEC, no ambito da
Superintendéncia Estadual de Compras e Licitacdes - SUPEL/RO.

A SUPERINTENDENTE DE COMPRAS E LICITACOES DO ESTADO DE RONDONIA, no uso das atribuicbes legais
e regimentais previstas nos termos do art. 59, inciso V, do Decreto n? 27.948, de 01 de marc¢o de 2023 e do art. 43 da Lei
Complementar n. 965, de 20 de dezembro de 2017;

CONSIDERANDO a necessidade de garantir a eficiéncia e a continuidade das atividades relativas aos processos de
aquisicao de bens e servicos de tecnologia da informacao e comunicacao;

CONSIDERANDO a importancia de designar servidores com conhecimento técnico adequado para atuarem nos
procedimentos administrativos relacionados a contratacdo de solucdes tecnoldgicas;

CONSIDERANDO a criacdo e reformulacao periédica das Comissdes Permanentes e Especiais, visando atender aos
principios da legalidade, eficiéncia e transparéncia na Administracdo Publica;

RESOLVE:

Art. 12 Constituir a Comissao de Tecnologia - COTEC, denominada no Sistema Eletronico de Informacdes (SEI)
SUPEL-COTEC, com a finalidade de atuar nos procedimentos administrativos e operacionais referentes a contratacao
de bens e servicos de tecnologia da informacdo e comunicac¢do, no ambito da Superintendéncia Estadual de Compras e
LicitacOes - SUPEL/RO.

Art. 22 Designar os seguintes servidores para compor a referida Comissao:

I - Agente de contratacao:

a) Jhonatha Diogo Siqueira Carriel, matricula n.2: *®k<+x59Q

Il - Equipe de Apoio:

a) Leyla Regina Aguiar Barros, matricula n.2: *****x245

b) Igor Mateus Oliveira Viana, matricula n.9: *kkkkk446

c) Amila da Silva de Jesus, n.2: *®kekx278

d) Adrian Rafael Estavarengo de, n.9: ****xx793

§ 12 O servidor indicado no inciso |, alinea a), atuard como pregoeiro, sempre que a modalidade de licitacdao
escolhida for pregao eletrénico, conforme previsto no art. 82, § 52 da Lei Federal n? 14.133/2021.

§ 29 Fica designada como pregoeira substituta a servidora indicada no inciso Il, alinea a), deste artigo, que
desempenhard as atividades inerentes ao pregoeiro em suas auséncias ou impedimentos legais.

Art. 32 Esta Portaria entra em vigor na data de sua publicacao.

Dé-se ciéncia. Publiqgue-se. Cumpra-se.
MARCIA ROCHA DE OLIVEIRA FRANCELINO
Superintendente de Compras e Licitacdes do Estado de Rondbnia
Protocolo 0062079098

Portaria n2 178 de 09 de julho de 2025
Altera a Portaria n2 59, de 23 de abril de 2025, que reformula as
equipes de licitacoes e designa servidores para compor a
Comissao Especial de Licitacbes, e revoga a Portaria n2 107, de
27 de maio de 2025, no ambito da Superintendéncia Estadual de
Compras e Licitagdes - SUPEL/RO.

A SUPERINTENDENTE DE COMPRAS E LICITACOES DO ESTADO DE RONDONIA, no uso das atribuicbes legais
e regimentais previstas nos termos do art. 59, inciso V, do Decreto n? 27.948 de 01 de marco de 2023, e do art. 43 da Lei
Complementar n. 965 de 20 de dezembro de 2017,

Autenticidade pode ser verificada em: https://ppe.sistemas.ro.gov.br/Diof/Pdf/27126
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CONSIDERANDO a Portaria n® 47, de 23 de abril de 2025 (0059482721) que institui a Comissdao Especial de
Licitacdes, no ambito da Superintendéncia de Compras e Licitacdes do Estado de Rondonia - SUPEL/RO, com objetivo de
aplicar celeridade e eficiéncia na tramitacao de processos de compras publicas; e

N

CONSIDERANDO a necessidade de reestruturacao organizacional das atividades relacionadas a conducao de
certames no ambito da Superintendéncia Estadual de Compras e Licitacdes - SUPEL,
RESOLVE:

Art. 12 Reformular, no ambito do Sistema Eletrénico de Informacdes (SEl), a Equipe de Licitacdo (SUPEL-CEL),
instituida para atuacao interna na Superintendéncia Estadual de Compras e Licitacées, denominada Comissao Especial
de Licitacbes (SUPEL-COESP), e designar os servidores abaixo relacionados para compor sua estrutura:

ATA
ATA DE REGISTRO DE PRECOS N¢ 129/2025/SUPEL-RO
Origem: Pregao Eletronico n? 455/2023
Data da Homologacao: 01/07/2025 Processo n® 0036.012329/2023-19
Orgao Participante: Secretaria de Estado da Saude - SESAU
Orgado Gerenciador: Superintendéncia Estadual de Compras e Licitacdes - SUPEL

CLAUSULA | - IDENTIFICACAO DO(S) FORNECEDOR(S)REGISTRADO(S).

A identificacdo dos detentoresestd inserida no anexo Unico desta ata.

CLAUSULA Il - DO OBJETO

REGISTRO DE PRECO para futura e eventual aquisicao de materiais de consumo - "cobertura para curativos" - (materiais
médico-hospitalares/penso - cobertura de hidrofibra, curativo filme transparente rolo de poliuretano com adesivo de
poliacrilato, curativo em multicamadas, curativo para fixacao e protecao no local de insercao de cateteres centrais e
periféricos e outros), visando atender as necessidades da Secretaria de Estado da Saude - SESAU.

CLAUSULA 11l - DA VALIDADE DA ATA DE REGISTRO DE PRECOS

A validade desta ata de registro de precos sera de 12 (doze) meses, contados a partir da publicacdo no Diario Oficial do
Estado.

CLAUSULA IV - DA UTILIZAGCAO DESTA ATA DE REGISTRO DE PRECOS POR ORGAO NAO PARTICIPANTE

A Adesao ao presente Registro de Precos fica condicionada ao atendimento das determinacdes do Estado de Ronddnia,
apds autorizacao expressa do érgdo gerenciador - Superintendéncia Estadual de Compras e Licitacdes - SUPEL;

A adesao fica ainda condicionada as exigéncias dispostas no Art. 26 do Decreto Estadual n? 18.340/2013;

As aquisicbes ou as contratacdes adicionais (caronas) ndo poderao exceder, por érgao ou entidade, a 50% (cinquenta
por cento) dos quantitativos dos itens registrados na ata de registro de precos;

O gquantitativo decorrente das adesOes a ata de registro dos precos nao poderd exceder, na totalidade, ao dobro do
quantitativo de cada item registrado na ata de registro de precos, independentemente do nimero de érgaos nao
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-* —
Governo do Estado
GOVERNO DO ESTADO DE RONDONIA
Superintendéncia Estadual de Compras e Licitagdes - SUPEL
Comissdo Especial de Licitagdes - SUPEL-COESP
INSTRUMENTO CONVOCATORIO

PREGAO ELETRONICO N.°90141/2025/LEI N.° 14.133/2021

PARA O LOTE UNICO, aplica-se a AMPLA PARTICIPACAO sem a reserva de cota no total de até 25% as empresas ME/EPP

RESUMO DOS DADOS
ABERTURA DA SESSAO PUBLICA: 28/08/2025, as 10h (horério de Brasilia), no sitio - . . o I
https://www. gov.br/compras/pt-br Limite para esclarecimentos e impugnacgdes ao edital: 25/08/2025.
OBJETO:

Contratagdo de empresa especializada em prestagdo de servigos de solugdo integrada de controle de trafego, monitoramento de rede e andlise avangada, englobando instalagdo,
implantagdo, migracdo, treinamento, suporte técnico e manutengdes corretivas e evolutivas, e operagdo assistida, incluindo fornecimento de equipamentos, licengas de softwares
e, que garantam a funcionalidade do sistema e eventuais parametrizagGes, por meio de Registro de Pregos.

FUNDAMENTO:

Lei federal n. 14.133, de 01 de Abril de 2021.
Decreto estadual n228.874, de 25 de Janeiro de 2024.
dentre outros.

PROCESSO ADMINISTRATIVO: 0029.061293/2024-69

UASG: 925373
ENDEREGO ELETRONICO : https://www.gov.br/compras/pt-br

VALOR ESTIMADO DA CONTRATACAO

ORCAMENTO ANUAL RS 24.134.417,40 (vinte e quatro milhdes, cento e trinta e quatro mil quatrocentos e dezessete reais e quarenta centavos)
VISTORIA INSTRUMENTO CONTRATUAL
Facultativa Ata de Registro de Precgos

DOCUMENTOS DE HABILITACAO

Requisitos Basicos:

1. Habilitagdo juridica: Conforme estabelecido no item 10.4 e subitens do Termo | Requisitos Especificos:
de Referéncia.

2. Qualificagdo econdmico e financeira: Conforme estabelecido no item 10.6 e
subitens do Termo de Referéncia.

3. Regularidade fiscal, social e trabalhista: Conforme estabelecido no item 10.5 e
subitens do Termo de Referéncia.

4. Qualificagdo técnica: Conforme estabelecido no item 10.7 e subitens do Termo
de Referéncia.

CONTRATACAO EXCLUSIVA ME/EPP? | RESERVA COTA ME/EPP? EXIGE AMOSTRA/DEMONSTRAGAQ?
Ndo Ndo Nao
CRITERIO DE JULGAMENTO MODO DE DISPUTA REGISTRO DE PRECO
MENOR PRECO GLOBAL Aberto Sim
TELEFONES PARA CONTATO E-MAIL PARA CONTATO:
TELEFONE: (69) 3212-9243 coesp.supel@gmail.com
OBSERVAGOES GERAIS:

1. Maiores informacgGes e esclarecimentos sobre o certame serdo prestados nas dependéncias da Superintendéncia Estadual de Licitages, sito a Av. Farquar, 2986, bairro:
Pedrinhas, Complexo Rio Madeira, Ed. Pacaas Novos, 22 andar, em Porto Velho/RO - CEP: 76.801-470.

2. Informamos que devido a atualizagdo do sistema compras.gov.br, para fins de pesquisa da licitagdo devera ser inserido o nimero 90000 antes do nimero do certame. (EX.:
90001/2024)

SUMARIO

PREAMBULO;

DA FORMALIZACAO E AUTORIZACAO;

DOS ORGAOS E ENTIDADES PARTICIPANTES DO REGISTRO DE PRECOS;
DO OBJETO;

DA QUANTIDADE MINIMA A SER COTADA;

DA POSSIBILIDADE DE PREVISAO DE PRECOS DIFERENTES;

DA IMPUGNAGCAQ AQ EDITAL E DO PEDIDO DE ESCLARECIMENTO;

DAS CONDICOES DE PARTICIPACAO;

DO BENEFICIO AS MICROEMPRESAS E EMPRESAS DE PEQUENO PORTE;
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10. DO REGISTRO DA PROPOSTA NO SISTEMA ELETRONICO;

11. DA FORMULACAO DE LANCES, CONVOCACAO ME/EPP E CRITERIO DE DESEMPATE;
12. A FASE DE NEGOCIACAO E JULGAMENTO DA PROPOSTA DE PRECOS;

13. DA FASE DE HABILITACAO;

14. DO RECURSO;

15. DA HOMOLOGAGAO;

16. DA REVOGAGAO E DA ANULACAO;

17. DO TERMO DE CONTRATO OU INSTRUMENTO EQUIVALENTE;

18. DA RESCISAO E SUPRESSAO CONTRATUAL

19. DO REAJUSTE CONTRATUAL;

20. DO PAGAMENTO;

21. DAS INFRACOES ADMINISTRATIVAS E SANCOES;

22. DAS OBRIGAGOES DA CONTRATADA;

23. DAS OBRIGAGOES DA CONTRATANTE;

24. DA DOTAGCAO ORCAMENTARIA;

25. DO SISTEMA DE REGISTRO DE PRECO;

26. CANCELAMENTO DO REGISTRO DO LICITANTE VENCEDOR E DOS PRECOS REGISTRADOS;
27. DAS DISPOSICOES GERAIS;

28. DOS ANEXOS;

1. DO PREAMBULO

1.1. A SUPERINTENDENCIA ESTADUAL DE LICITAGOES, por meio da Portaria n.°178/2025/GAB/SUPEL, publicada no DOE na data 10 de julho de 2025, torna publico que se encontra autorizada a
realizacdo da licitagdo na modalidade de PREGAO, na forma ELETRONICA, sob o n.°90141/2025/SUPEL/RO, do tipo MENOR PREGCO GLOBAL, com o Método de Disputa: ABERTO, em conformidade com a Lei

Federal n2. 14.133, de 2021, Decreto Estadual n? 28.874/2024, a_Lei Complementar n2 123/06, e o Decreto Estadual 21.675/2017 e suas alteragdes, e demais legislagbes vigentes, tendo como interessado (a)
Secretaria de Estado da Educagdo - SEDUC.

1.1.1. O instrumento convocatdrio e todos os elementos integrantes encontram-se disponiveis, para conhecimento e retirada, no endereco eletrdnico: https://www.gov.br/compras/pt-br.

1.1.2. A sessdo inaugural deste PREGAO ELETRONICO dar-se-a por meio do sistema eletronico, na data e horario estabelecidos.

1.1.3. Ndo havendo expediente ou ocorrendo qualquer fato superveniente que impeca a abertura do certame na data marcada, a sessdo sera automaticamente transferida para o primeiro dia
util subsequente, no mesmo horario e locais estabelecidos no predmbulo deste Edital, desde que ndo haja comunicagdo do(a) Pregoeiro(a) em contrério.

1.1.4. Os horarios mencionados neste Edital de Licitacdo referem-se ao horario oficial de Brasilia/DF.
2. DA FORMALIZAGAO E AUTORIZAGAO

2.1. Esta Licitagdo encontra-se formalizada e autorizada por meio do Processo Administrativo n.°0029.061293/2024-69, e destina-se a garantir a observancia do principio constitucional da
isonomia e a selecionar a proposta mais vantajosa para a Administragdo Publica e sera processada e julgada em estrita conformidade com os principios basicos da legalidade, da impessoalidade, da moralidade,
da igualdade, da publicidade, da probidade administrativa, da vinculagdo ao instrumento convocatdrio, do julgamento objetivo de que lhe sdo correlatos.

2.2. O processo acima mencionado podera ser consultado por meio do Sistema Eletronico de Informacgdes-SE|l (https://www.sei.ro.gov.br/sobre).
3. DOS ORGAOS E ENTIDADES PARTICIPANTES DO REGISTRO DE PREGOS

3.1. S&o participantes deste Sistema de Registro de Pregos os seguintes 6rgdos e/ou entidades:

- Secretaria de Estado da Educagdo - SEDUC.
4. DO OBJETO

4.1. O objeto da presente licitagdo é Contratacdao de empresa especializada em prestagao de servigos de solugdo integrada de controle de trafego, monitoramento de rede e analise avangada,
englobando instalagdo, implantacdao, migracao, treinamento, suporte técnico e manutengdes corretivas e evolutivas, e operagao assistida, incluindo fornecimento de equipamentos, licencas de softwares
e, que garantam a funcionalidade do sistema e eventuais parametrizacoes, por meio de Registro de Precos, conforme condigdes, quantidades e exigéncias estabelecidas no Termo de Referéncia - Anexo |.

4.2. Em caso de divergéncia existente entre as especificacdes do objeto descritas no sistema eletrénico — Portal de Compras do Governo Federal, e as especificagdes constantes no ANEXO | deste
Edital — Termo de Referéncia, prevalecerdo as ultimas.

4.3. Das especificagbes técnicas/quantidades do objeto: Ficam aquelas estabelecidas no item 3.2 e seus subitens do Anexo | — Termo de Referéncia, as quais foram devidamente aprovadas pelo
ordenador de despesa do érgdo requerente:

()

3.2. Quadro de Especificagdes Técnicas, Servigos e Quantitativos dos Lotes/Itens

Cad. Catalogo . Unidade de
CATMAT / Detalhamento do objeto Medida

CATSER

Lote | Item Quantidade Justificativa

Appliance com mddulo de controle de trafego (principal e backup) para a
1 481646 HARDWARE em CLUSTER Unidade 2 instalagdo do modulo de Gestdo. Permite o trabalho em cluster de appliance
para funcionamento em alta disponibilidade.

2 481646 HARDWARE BYPASS Unidade 5 Modulo Bypass Passivo para gar.annr a cor.mnwdade do trafego em caso de
avaria do appliance.
3 27464 Licenga para Alta Disponibilidade Unidade 2 Licenciamento para habilitagdo do trabalho em Alta Disponibilidade.
27464 Modulo de Gestdo da Solugdo De Observabilidade Unidade 2 Software que Permite a geréncia e operagdo da solugdo.
27464 P i i a i | LOG’ 1.
5 746 Licenga Monitoragdo de volume LOG’s 50GB/Dia (para 1000 dispositivos) Unidade 6 ermite a monitoragso e recebimento de volume de LOG's de 1.000

dispositivos — capacidade 50GB/Dia.

6 27464 Licenga para 100 elementos Unidade 6 Licenga para monitoragdo e recebimento de LOG’s para 100 dispositivos.
7 27464 Licenga para 500 elementos Unidade 6 Licenga para monitoragdo e recebimento de LOG’s para 500 dispositivos.
8 27464 Licenga para 1000 elementos Unidade 4 Licenga para monitoragdo e recebimento de LOG’s para 1.000 dispositivos.
1 9 27464 Médulo de Monitoragdo e Controle de Trafego — 500MB Unidade 2 Permitir aplicagdo de Traffic Shapping e QoS — capacidade 500MB.
10 27464 Médulo de Monitoragdo e Controle de Trafego — 1000MB Unidade 2 Permitir aplicagdo de Traffic Shapping e QoS — capacidade 1000MB.
1 13676 Servicos de Instalacio de Hardware Unidade 5 Efetuar a instalagdo fisica do Appliance ﬁsmo em Cluster e hardware de Bypass
passivo.
12 26972 Servico de Instalacio do Médulo de Gestio Unidade 5 Efetuar a |nsta|~agao, conﬁguragao e pararr.1f-:-tr|zagao. do S.oftware Médulo de
Gestdo da Solugdo de Observabilidade e licenciamentos.
13 20052 Servigo de Treinamento Unidade 2 Servigo de treinamento para a operagdo da Solugdo de Observabilidade.
14 26972 Servigo de Instalagdo Unidade 1 Servigo de Instalagdo fisica e l6gica da Solugdo de Observabilidade.
15 26972 Servico de Suporte Técnico Unidade 1 Servigo de suporte técnico para identificagdo, registro fe.resolugao de problemas
referente a plataforma de Observabilidade.
16 26972 Servico de Operacio Assistida Unidade 1 Servigo Pds-implantagdo fornecido nas dependéncias da SEDUC/RO para auxilio

na operagao do Sistema.

(..)

4.4. Da garantia do objeto: Ficam aquelas estabelecidas no item 6.13. e seus subitens do Anexo | — Termo de Referéncia, as quais foram devidamente aprovadas pelo ordenador de despesa do
drgdo requerente:
()
6.13. Garantia do servigo (art. 40, §19, inciso Ill, da Lei n? 14.133, de 2021)
6.13.1. O prazo de garantia contratual dos servicos é aquele estabelecido na Lei n2 8.078, de 11 de setembro de 1990 (Cédigo de Defesa do Consumidor).
()

4.5. Da fiscalizagdo e acompanhamento do recebimento/execucio do objeto: Ficam aquelas estabelecidas nos itens 7.,e 8.8. a 8.28. a e seus subitens do Anexo | — Termo de Referéncia, as
quais foram devidamente aprovadas pelo ordenador de despesa do érgdo requerente:
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()
7. MODELO DE EXECUGAO DO OBJETO
7.1. CondigGes De Execugdo
7.1.1. A execugdo do objeto seguira a seguinte dinamica:
7.1.2. O contrato serd fielmente executado pelas partes nos termos do art. 115 da Lei n® 14.133/2021.
7.1.3. Alinstalagdo dos equipamentos e a sua colocagdo em funcionamento correrdo por conta e responsabilidade da Contratada;
7.1.4. Todos os itens necessarios a instalagdo da solugdo nas unidades remotas correrdo por conta da Contratada, como cabos, conectores e demais acessorios;
7.1.5. Serdo recusados os equipamentos imprestaveis ou defeituosos, que ndo atendam as especificagdes constantes neste termo de referéncia e/ou que ndo estejam adequados para o uso;
7.1.6. A Contratada deve assumir inteira responsabilidade pela devolugdo dos equipamentos que ndo estiverem de acordo com as especificagdes técnicas previstas neste termo de referéncia;

7.1.7. Os equipamentos deverdo ser devidamente instalados nos locais determinados pela Contratante e encontrar-se em perfeito funcionamento. A instalagdo dos equipamentos devera ser de acordo com as determinagGes
da Contratante, atendendo perfeitamente as especificages e condi¢des previstas no termo de referéncia;

7.1.8. A Contratada deverd atender a Contratante em eventuais mudangas da localizagdo dos equipamentos entre os setores da Contratante;

()

Fiscalizagao

8.8. A execucgdo do contrato devera ser acompanhada e fiscalizada pelo (s) fiscal (is) do contrato, ou pelos respectivos substitutos (Lei n? 14.133, de 2021, art. 117, caput).
()

Fiscalizagdo Técnica

8.9. O fiscal técnico do contrato anotard no histérico de gerenciamento do contrato todas as ocorréncias relacionadas a execugdo do contrato, com a descrigdo do que for necessario para a regularizagdo das faltas ou dos
defeitos observados. (Lei n® 14.133, de 2021, art. 117, §19).

8.10. Emitir notificagbes para a corregdo de rotinas ou de qualquer inexatiddo ou irregularidade constatada, com a definigdo de prazo para a corre¢do; (Decreto Estadual n2 28.874/2024, art. 23, l1l);

8.11. O fiscal técnico do contrato informara ao gestor do contato, em tempo habil, a situacdo que demandar decisdo ou adogdo de medidas que ultrapassem a sua competéncia, para que adote as medidas necessarias e
saneadoras, se for o caso. (Decreto Estadual n? 28.874/2024, art. 23, IV).

8.12. No caso de ocorréncias que possam inviabilizar a execugdo do contrato nas datas aprazadas, o fiscal técnico do contrato comunicara o fato imediatamente ao gestor do contrato;
8.13. O fiscal técnico do contrato comunicard ao gestor do contrato, em tempo habil, o término do contrato sob sua responsabilidade, com vistas a tempestiva renovagdo ou a prorrogagdo contratual;

6.14. O fiscal técnico do contrato comunicara imediatamente ao gestor do contrato quaisquer ocorréncias que possam inviabilizar a execu¢do do contrato nas datas estabelecidas; (Decreto Estadual n® 28.874/2024, art. 23,
V).

8.15. O fiscal técnico do contrato comunicara imediatamente ao gestor do contrato quaisquer ocorréncias que possam inviabilizar a execugdo do contrato nas datas estabelecidas; (Decreto Estadual n2 28.874/2024, art. 23,
V).

8.16. Durante a execugdo do objeto, fase do recebimento provisério, o fiscal técnico designado devera monitorar constantemente o nivel de qualidade dos servigos para evitar a sua degeneragdo, devendo intervir para
requerer a contratada a corregdo das faltas, falhas e irregularidades constatadas.

8.17. O fiscal técnico do contrato deverd apresentar ao preposto da contratada a avaliagdo da execugdo do objeto ou, se for o caso, a avaliagdo de desempenho e qualidade da prestagdo dos servigos realizada.

8.18. O preposto deverd apor assinatura no documento, tomando ciéncia da avaliagdo realizada.

8.19. A contratada podera apresentar justificativa para a prestacdo do servico com menor nivel de conformidade, que podera ser aceita pelo fiscal técnico, desde que comprovada a excepcionalidade da ocorréncia, resultante
exclusivamente de fatores imprevisiveis e alheios ao controle do prestador.

8.20. Na hipdtese de comportamento continuo de desconformidade da prestagdo do servigo em relagdo a qualidade exigida, bem como quando esta ultrapassar os niveis minimos tolerdveis previstos nos indicadores, além
dos fatores redutores, devem ser aplicadas as sangdes a contratada de acordo com as regras previstas no ato convocatério.

8.21. E vedada a atribuicdo a contratada da avaliagdo de desempenho e qualidade da prestacdo dos servigos por ela realizada.
8.22. O fiscal técnico poderad realizar a avaliagdo didria, semanal ou mensal, desde que o periodo escolhido seja suficiente para avaliar ou, se for o caso, aferir o desempenho e qualidade da prestagdo dos servigos.

8.23. A fiscalizagdo do contrato, ao verificar que houve subdimensionamento da produtividade pactuada, sem perda da qualidade na execugdo do servigo, devera comunicar a autoridade responsavel para que esta promova a
adequagdo contratual a produtividade efetivamente realizada, respeitando-se os limites de alteragdo dos valores contratuais previstos na Lei n. 14.133/2021. (INO5/17 - art. 62)

8.24. A conformidade do material/técnica/equipamento a ser utilizado na execugdo dos servigos devera ser verificada juntamente com o documento da Contratada que contenha a relagdo detalhada destes, de acordo com o
estabelecido neste Termo de Referéncia e na proposta, informando as respectivas quantidades e especificacdes técnicas, tais como: marca, qualidade e forma de uso. (art. 47, §22, IN05/2017)

8.25. A fiscalizagdo de que trata esta clausula ndo exclui nem reduz a responsabilidade da Contratada, inclusive perante terceiros, por qualquer irregularidade, ainda que resultante de imperfeicdes técnicas, vicios
redibitérios, ou emprego de material inadequado ou de qualidade inferior e, na ocorréncia desta, ndo implica corresponsabilidade da Contratante ou de seus agentes, gestores e fiscais, de conformidade.

8.26. As disposicbes previstas neste Termo de Referéncia ndo excluem o disposto no Anexo VIII da Instru¢do Normativa SEGES/MP n2 05, de 2017, aplicavel no que for pertinente a contratagdo, por for¢a da Instrugdo
Normativa Seges/ME n2 98, de 26 de dezembro de 2022.

8.27. Para efeito de recebimento provisério, ao final de cada periodo mensal, o fiscal técnico do contrato deverd apurar o resultado das avaliagdes da execugdo do objeto e, se for o caso, a analise do desempenho e qualidade
da prestagdo dos servigos realizados em consonancia com os indicadores previstos no ato convocatério, que poderd resultar no redimensionamento de valores a serem pagos a contratada, registrando em relatério a ser
encaminhado ao gestor do contrato.

Fiscalizacdo Setorial

8.28. Para efeito de recebimento provisério, ao final de cada periodo mensal, cabera ao fiscal setorial do contrato e nos seus impedimentos legais, ao seu substituto, exercer as atribuicdes de que tratam a fiscalizagdo Técnica
e Administrativa, retro descritas.

()

4.6. Da entrega/recebimento: Ficam aquelas estabelecidas nos itens 6.3. e 9.2. e subitens do Anexo | — Termo de Referéncia, as quais foram devidamente aprovadas pelo ordenador de despesa
do drgdo requerente:

()
6.3. Locais de Execucdo dos Servigos
6.3.1. Os servigos poderdo ser prestados tanto no ambiente da CONTRATADA quanto nas dependéncias da CONTRATANTE, variando a condigdo de acordo com os requisitos definidos neste Termo de Referéncia.

6.3.2. O endereco de referéncia para execugdo presencial é: Secretaria de Estado da Educagdo, situada na Rua Padre Chiquinho s/n, Bairro Pedrinhas, paldcio Rio Madeira, Edificio Reto 1, CEP: 76.801-468 — Porto Velho/RO,
Coordenadoria de Tecnologia da Informagdo e Comunicagdo - SEDUC-COTIC, de segunda a sexta-feira, no horario das 7h30min as 13h30min.

(...)
9.2. Do recebimento

9.2.1. Os servicos serdo recebidos provisoriamente, no prazo de até 5 (cinco) dias, pelos fiscais técnico, mediante termos detalhados, quando verificado o cumprimento das exigéncias de carater técnico e administrativo. (Art.

9.2.2. O prazo da disposi¢do acima sera contado do recebimento de comunicagdo de cobranga oriunda do contratado com a comprovagdo da prestagdo dos servigos a que se referem a parcela Unica a ser paga.

9.2.3. O fiscal técnico do contrato realizard o recebimento provisério do objeto do contrato mediante termo detalhado que comprove o cumprimento das exigéncias de carater técnico. (Art. 23, X, Decreto Estadual n? 28.874,
de 2024).

9.2.4. O fiscal administrativo do contrato realizard o recebimento provisério do objeto do contrato mediante termo detalhado que comprove o cumprimento das exigéncias de carater administrativo. (Art. 24, VII, Decreto
Estadual n? 28.874, de 2024).

9.2.5. O fiscal setorial do contrato, quando houver, realizard o recebimento provisério sob o ponto de vista técnico e administrativo.

9.2.6. Para efeito de recebimento provisério em parcela Unica por 12 (doze) meses, de prestagdo de servigos:

9.2.6.1. O fiscal técnico do contrato devera apurar o resultado das avaliagdes da execugdo do objeto e, se for o caso, a analise do desempenho e qualidade da prestagdo dos servigos realizados em consonancia com os
indicadores previstos no ato convocatério, que podera resultar no redimensionamento de valores a serem pagos a contratada, registrando em relatério a ser encaminhado ao gestor do contrato;

9.2.7. Sera considerado como ocorrido o recebimento provisério com a entrega do termo detalhado ou, em havendo mais de um a ser feito, com a entrega do ultimo.

9.2.8. O Contratado fica obrigado a reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no todo ou em parte, no prazo maximo de 60 (sessenta), minutos, o objeto em que se verificarem vicios, defeitos ou
incorre¢Bes resultantes da execugdo ou materiais empregados, cabendo a fiscalizagdo ndo atestar a Gltima e/ou unica medigdo de servigos até que sejam sanadas todas as eventuais pendéncias que possam vir a ser
apontadas no Recebimento Provisério.

9.2.9. A fiscalizagdo ndo efetuara o ateste da Ultima e/ou Unica medic&o de servigos até que sejam sanadas todas as eventuais pendéncias que possam vir a ser apontadas no Recebimento Provisério. (Art. 119 c¢/c art. 140 da
Lei n? 14133, de 2021)

9.2.10. O recebimento provisério também ficard sujeito, quando cabivel, a conclusdo de todos os servigos.
9.2.11. Os servigos poderdo ser rejeitados, no todo ou em parte, quando em desacordo com as especificagdes constantes neste Termo de Referéncia e na proposta, sem prejuizo da aplicagdo das penalidades.

9.2.12. Quando a fiscalizagdo for exercida por um Unico servidor, o Termo Detalhado devera conter o registro, a andlise e a conclusdo acerca das ocorréncias na execugdo do contrato, em relagdo a fiscalizagdo técnica e
administrativa e demais documentos que julgar necessarios, devendo encaminha-los ao gestor do contrato para recebimento definitivo.

9.2.13. Os servigos serdo recebidos definitivamente no prazo de até 10 (dez) dias, contados do recebimento provisério, por servidor ou comissdo designada pela autoridade competente, apds a verificagdo da qualidade e
quantidade do servigo e consequente aceitagdao mediante termo detalhado, obedecendo os seguintes procedimentos:

9.2.13.1. Emitir documento comprobatdrio da avaliagdo realizada pelos fiscais técnico, administrativo e setorial, quando houver, no cumprimento de obriga¢des assumidas pelo contratado, com menc¢do ao seu desempenho
na execugdo contratual, baseado em indicadores objetivamente definidos e aferidos, e a eventuais penalidades aplicadas, devendo constar do cadastro de atesto de cumprimento de obrigagdes, conforme regulamento.

9.2.13.2. Realizar a andlise dos relatérios e de toda a documentagdo apresentada pela fiscalizagdo e, caso haja irregularidades que impegam a liquidagdo e o pagamento da despesa, indicar as clausulas contratuais
pertinentes, solicitando a CONTRATADA, por escrito, as respectivas corregdes;

9.2.13.3. Emitir Termo Detalhado para efeito de recebimento definitivo dos servigos prestados, com base nos relatérios e documentagbes apresentadas;
9.2.13.4. Comunicar a empresa para que emita a Nota Fiscal ou Fatura, com o valor exato dimensionado pela fiscalizagdo.
9.2.14. Enviar a documentagdo pertinente ao setor de contratos para a formalizagdo dos procedimentos de liquidagdo e pagamento, no valor dimensionado pela fiscalizagdo e gestdo.

9.2.15. No caso de controvérsia sobre a execug¢do do objeto, quanto a dimensdo, qualidade e quantidade, devera ser observado o teor do art. 143 da Lei n? 14.133, de 2021, comunicando-se a empresa para emissdo de Nota
Fiscal no que pertine a parcela incontroversa da execugdo do objeto, para efeito de liquidagdo e pagamento.

9.2.16. Nenhum prazo de recebimento ocorrera enquanto pendente a solugdo, pelo contratado, de inconsisténcias verificadas na execugdo do objeto ou no instrumento de cobranga.

9.2.17. O recebimento provisério ou definitivo ndo excluira a responsabilidade civil pela solidez e pela seguranga do servigo nem a responsabilidade ético-profissional pela perfeita execugdo do contrato.

https://sei.sistemas.ro.gov.br/sei/controlador.php?acaoc=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=65299286&infra_sistema=100000100&infra_unidade_atual=110000209&infra_has...  3/14


http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art140
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art140
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2022/decreto/D11246.htm#art22
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2022/decreto/D11246.htm#art22
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2022/decreto/D11246.htm#art22
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2022/decreto/D11246.htm#art23
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2022/decreto/D11246.htm#art22
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2022/decreto/D11246.htm#art22
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art119
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art119
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art143

13/08/2025, 09:43 SEI/RO - 0063089979 - Instrumento Convocatério

https://sei.sistemas.ro.gov.br/sei/controlador.php?acaoc=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=65299286&infra_sistema=100000100&infra_unidade_atual=110000209&infra_has...

(o)

4.7 Dos critérios de sustentabilidade: Ficam aquelas estabelecidas no item 6.2. e subitens do Anexo | — Termo de Referéncia, as quais foram devidamente aprovadas pelo ordenador de despesa
do drgdo requerente:

()
6.2. Sustentabilidade

6.2.1. A diretriz de sustentabilidade a ser adotada para esta contratagdo, no que couber, serd referenciada pelo Guia Nacional de Licitagdes Sustentdveis AGU, versdo mais atualizada, ndo excluindo outras normas e técnicas
que melhor se adapte para a execugdo do objeto contratado.

(...)
5. DA QUANTIDADE MINIMA A SER COTADA

5.1. N3do serdo registrados valores minimos ou quantidades minimas para faturamento e entrega, conforme itens 3.9. e 21.3 e subitens do Anexo | — Termo de Referéncia:
()

3.9. Para esta contratagdo as licitantes interessadas deveram formular suas propostas considerando 100% (cem por cento) dos quantitativos estipulados por item, ndo sendo permitido propor quantidade inferior ao maximo
solicitado.

()
21.3. No registro de precos ndo ha quantidade minima a ser adquirida, tampouco obrigatoriedade de aquisicdo de todo o quantitativo licitado. Os valores registrados ndo sdo exclusivos para determinadas secretarias ou
entidades e podem ser compartilhados por toda a administragdo, dentro dos limites esculpidos pela legislagao.

()
6. DA POSSIBILIDADE DE PREVISAO DE PRECOS DIFERENTES

6.1. Os pregos sdo fixos e irreajustaveis no prazo de um ano e quando ocorrer reajustamento serd com base no indice de Custos de Tecnologia da Informacdo - ICTI, contado da data do
orcamento estimado, conforme § 79, art. 25, da Lei n. 14.133/2021, conforme item 6.12.1 e subitens do Anexo | — Termo de Referéncia.

6.2. Na hipdtese de o prego contratado tornar-se superior ao prego praticado no mercado por motivo superveniente, o érgdo ou entidade gerenciadora convocard o fornecedor para negociar a
redugdo do preco registrado.

6.2.1. Caso ndo aceite reduzir seu prego aos valores praticados pelo mercado, o fornecedor serd liberado do compromisso assumido quanto ao item contratado, sem aplicagdo de penalidades
administrativas.

6.3. Na hipdtese de o preco de mercado tornar-se superior ao prego contratado e o fornecedor ndo puder cumprir as obrigacdes estabelecidas, serd facultado ao fornecedor requerer a
Contratante a alteragdo do prego registrado, mediante comprovacgao de fato superveniente que supostamente o impossibilite de cumprir o compromisso.

6.4. Neste caso, o fornecedor encaminhard, juntamente com o pedido de altera¢do, a documentagdo comprobatdria ou a planilha de custos que demonstre a inviabilidade do preco contratado
em relagdo as condigdes inicialmente pactuadas.

6.5. Na hipdtese de ndo comprovagdo da existéncia de fato superveniente que inviabilize o prego contratado, o pedido serd indeferido pela Contratante e o fornecedor devera cumprir as
obrigagOes estabelecidas no Contrato, sob pena de rescisdo contratual, sem prejuizo das sangGes previstas na Lei n2 14.133, de 2021, e na legislagdo aplicavel.

6.6. Na hipdtese de comprovagdo da majoragdo do preco de mercado que inviabilize o prego registrado, conforme previsto no item 5 e no item 5.4, a Contratante atualizard o prego, de acordo
com a realidade dos valores praticados pelo mercado, mediante Termo Aditivo.

2 DA IMPUGNAGAO AO EDITAL E DO PEDIDO DE ESCLARECIMENTO

7.1. De acordo com o Art. 164, da Lei n.° 14.133, de 2021, qualquer pessoa é parte legitima para impugnar edital de licitacdo por irregularidade na aplicacdo desta Lei ou para solicitar
esclarecimento sobre os seus termos, devendo protocolar o pedido até 3 (trés) dias Uteis antes da data de abertura do certame, observado o seguinte procedimento:

7.1.1. Envio exclusivo para o endereco eletrénico: coesp.supel@gmail.com.

7.1.2. Apéds o envio do e-mail, a licitante devera certificar-se quanto a confirmacgdo de recebimento pelo Nicleo de Atendimento desta Superintendéncia, para ndo tornar sem efeito, pelo
telefone (069) 3212-9243 ou ainda, concomitantemente, caso julgue necessario, protocolar o original presencialmente na SUPEL, no hordrio das 07h30min. as 13h30min (horario local), de segunda-feira a
sexta-feira, situada na Av. Farquar, 2986 - Bairro: Pedrinhas Complemento: Complexo Rio Madeira, Ed. Pacads Novos - 22 Andar, em Porto Velho/RO - CEP: 76.801-470;

7.1.3. Mencionar o nimero do Pregdo, o ano e o numero do processo licitatério.

7.2. As impugnacdes e pedidos de esclarecimentos ndo suspendem os prazos previstos no certame, de forma que a concessdo de efeito suspensivo a impugnagdo é medida excepcional e devera
ser motivada nos autos do processo de licitagao.

7.3. A decisdo do(a) Pregoeiro(a) quanto a impugnagdo sera informada preferencialmente via e-mail (aquele informado na impugnagéo), e através do campo proprio do Sistema Eletronico do site
Compras.gov.br, sendo necessariamente divulgado em sitio eletronico oficial no prazo de até 3 (trés) dias Uteis, limitado ao Gltimo dia Util anterior a data da abertura do certame, ficando o licitante obrigado a
acessa-lo para obtengdo das informacgdes prestadas pelo(a) Pregoeiro(a), na forma do Art. 164, paragrafo Unico, da Lei 14.133/2021.

7.4. Acolhida a impugnagdo, sera definida e publicada nova data para a realizagdo do certame.
8. DAS CONDIGOES DE PARTICIPAGAO

8.1. Poderdo participar deste Pregdo os interessados que estiverem previamente credenciados no Sistema de Cadastramento Unificado de Fornecedores - SICAF e no Portal de Compras do
Governo Federal (https://www.gov.br/compras/pt-br), por meio de Certificado Digital conferido pela Infraestrutura de Chaves Publicas Brasileira — ICP — Brasil.

8.2. Os licitantes deverdo obedecer rigorosamente aos termos deste Edital e de seus anexos.
8.2.1. Ante eventual auséncia de regramento especifico em Edital, deverao ser observados os inseridos no Termo de Referéncia, sempre pautando-se na legislagdo vigente.

8.3. O licitante responsabiliza-se exclusiva e formalmente pelas transa¢des efetuadas em seu nome, assume como firmes e verdadeiras suas propostas e seus lances, inclusive os atos praticados
diretamente ou por seu representante, excluida a responsabilidade do provedor do sistema ou do 6rgdo ou entidade promotora da licitagdo por eventuais danos decorrentes de uso indevido das credenciais de
acesso, ainda que por terceiros.

8.4. E de responsabilidade do cadastrado conferir a exatiddo dos seus dados e manté-los atualizados junto aos 6rgdos responsaveis pela informagdo, devendo proceder, imediatamente, a
corregdo ou a alteragdo dos registros tdo logo identifique incorregdo ou aqueles se tornem desatualizados.

8.5. A ndo observancia do disposto no item anterior poderd ensejar desclassificagdo no momento da habilitagdo.

8.6. Nao poderao disputar esta licitagdo, direta ou indiretamente:

8.6.1. Aquele que n3do atenda as condi¢Oes deste Edital e seu(s) anexo(s);

8.6.2. Pessoa fisica ou juridica que se encontre, ao tempo da licitagdo, impossibilitada de participar da licitagdo em decorréncia de penalidade que |he foi imposta de:

8.6.2.1. Impedimento de licitar e contratar no dmbito da Administragdo Publica direta e indireta do Estado de Ronddnia, nos termos do art. 156, lll, § 42, da Lei n. 14.133/2021;
8.6.2.2. Declarados inidoéneos para licitar ou contratar com a Administragdo Publica, na forma do art. 156, IV, § 59, da Lei n. 14.133/2021;

8.6.3. Estrangeiros que ndo tenham representagdo legal no Brasil com poderes expressos para receber citagdo e responder administrativa e judicialmente;

8.6.4. Aquele que se enquadre no disposto no art. 14, da Lei n. 14.133, de 2021;

8.6.5. Agente publico do 6rgao, agente publico de 6rgao ou entidade licitante ou contratante, conforme_§§ 12 e 22 do art. 92 da Lei n2 14.133, de 2021.
8.6.6. Pessoas juridicas reunidas em consdrcio observar o art. 15 da Lei n.° 14.133, de 2021 e disposi¢do constante no item 6.8 do Anexo | - Termo de Referéncia:
()

6.8. Do Consorcio:

6.8.1. Tendo em vista que, é prerrogativa do Poder Publico, na condi¢do de contratante, a escolha da participagdo, ou ndo, de empresas constituidas sob a forma de consdrcio, com as devidas justificativas, conforme se
depreende da literalidade do texto da Lei N2 14.133/21, bem como do Inciso V, Art. 42 do Decreto Estadual n? 28.874-2024 e ainda o entendimento do Acérddo TCU n? 1316/2010, que atribui a Administragdo a prerrogativa
de admissdo de consdrcios em licitagdes por ela promovidas:

6.8.1. Fica vedada a participagdo de empresas em consoércio, tendo em vista que o objeto a ser licitado ndo envolve questdes de alta complexidade técnica, operacional ou econémica que impega, isoladamente, a prestacdo
do servigo comuns relacionados a fornecimento de equipamentos, licengas de softwares e servigos de solugdo integrada de controle de trafego, monitoramento de rede e analise avangada, englobando os servicos de
instalacdo, implantacdo, migragdo, treinamento, suporte técnico e manutengdes corretivas e evolutivas, e operagdo assistida,, ao ponto de haver necessidade de parcelamento do objeto, através da unido de esforgos.

6.8.2. Acerca dos Consdrcios esta SEDUC, informa que a conveniéncia de admitir a participagdo dos mesmos em procedimento licitatério é decisdo meramente discricionaria da Administragdo, art. 15, da Lei n2 14.133/2021.
6.8.3. Sobre o tema, Margal Justen Filho (Comentarios a lei de licitagdes e contratos administrativos, 12. ed., Sdo Paulo: Dialética, p. 410) assevera:

6.8.4. O ato convocatdrio admitird ou ndo a participagdo de empresas em consoércio. Trata-se de escolha discricionaria da Administragdo Publica, o que evidentemente ndo significa autorizagdo para decisdes arbitrarias ou
imotivadas.

6.8.5. E assim conclui:

Admitir ou negar a participagdo de consdrcios é o resultado de um processo de avaliagdo do mercado em face do objeto a ser licitado e da ponderagdo dos riscos inerentes a atuagdo de uma pluralidade de sujeitos associados
para a execugdo do objeto.

6.8.5.1. Dessa forma, ndo seria vantajoso para a Administragdo Publica contratar empresas em regime de consoércio, tendo em vista que estas empresas passariam a ter responsabilidade solidaria no que concerne as
obrigagdes trabalhistas e previdencidrias, o que traria riscos para a contratacdo, podendo gerar graves repercussdes para o cumprimento do contrato celebrado com o Estado, caso tal empresa, de repente, tivesse os seus
valores financeiros bloqueados pela Justiga, para fins de pagamento de dividas.

6.8.5.2. A vedagdo quanto a participagdo de consorcio de empresas no presente procedimento licitatério ndo limitara a competitividade.

()
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8.6.7 Da subcontratagdo: Ficam aquelas estabelecidas no item 6.7 e subitens do Anexo | — Termo de Referéncia, as quais foram devidamente aprovadas pelo ordenador de despesa do 6rgdo

requerente:
(...)
6.7. Subcontratagdo

6.7.1. Serd admitida a subcontratagdo para os servigos de Instalagdo, Configuracdo, Treinamento e Suporte, poderdo ser prestados pelo Fabricante da Solugdo ofertada ou empresa capacitada indicada pelo mesmo a prestar
tais servigos. Esses servigos quando prestados pelo Fabricante ou sua rede especializada garantem a exceléncia na execugdo.

6.7.2. Qualquer solicitagdo de subcontratagdo deve ser acompanhada de uma justificativa, que deve estar registrada nos documentos do processo.
6.7.3. Cabe informar que toda responsabilidade fiscal, tributdria e juridica é da empresa contratada, vencedora do pregao.

6.7.4. A Contratada na execucgdo dos servigos das responsabilidades contratuais e legais podera subcontratar até 45% dos servicos apresentados no Subitem 9.1.1. - Detalhamento dos itens, Ordem 14, parte integrante deste
Estudo Técnico Preliminar, desde que apresente a inviabilidade técnico-econdmica da execugdo integral do objeto, por meio de justificativa e a prévia anuéncia da Secretaria de Estado da Educacgdo, associada a apresentagdo
da documentagdo necessaria para a comprovagao da regularidade fiscal e qualificagdo técnica da subcontratada.

6.7.5. A proposigdo da subcontratacdo a refere-se ao servigo de instalagdo légica, da Ordem 14, constante no subitem 9.1.1. do ETP. A atividade refere-se a integracdo de todos elementos de rede a serem inseridos e
gerenciados na plataforma de Observabilidade, tratando-se de uma tarefa repetitiva e de baixa complexidade, a ser efetuada durante todo o periodo contratual, ndo impactando assim na qualidade da execugdo dos servigos
ofertados. A referida atividade devera ser coordenada e supervisionada pela Contratada.

6.7.6. Mesmo em caso de subcontratacdo, a contratada mantém a responsabilidade integral pela execugdo contratual, ela deve supervisionar e coordenar as atividades da subcontratada e garantir o cumprimento rigoroso
das obrigagdes contratuais relacionadas ao objeto da subcontratagdo. Isso é necessario para adequar e complementar a quantidade do servigo de acordo com as especificagdes.

6.7.7. A subcontratagdo por parte da contratada ndo gera obrigagdo a SEDUC, sendo o 6nus integralmente absorvido pela licitante.
6.7.8. E proibida a subcontratacdo de empresas declaradas inidoneas ou suspensas de licitar com drgdos da administragdo publica.

()

8.7. O licitante responsabiliza-se exclusiva e formalmente pelas transagdes efetuadas em seu nome, assume como firmes e verdadeiras suas propostas e seus lances, inclusive os praticados
diretamente ou por seu representante, excluida a responsabilidade do provedor do sistema ou do 6rgdo ou entidade promotora da licitagdo por eventuais danos decorrentes de uso indevido das credenciais de
acesso, ainda que por terceiros.

8.8. E de responsabilidade do cadastrado conferir a exatiddo de seus dados e manté-los atualizados junto aos érgdos responsaveis pela informagdo, devendo proceder, imediatamente, a correcio
ou a alteragdo dos registros tdo logo identifique incorre¢do ou aqueles que se tornem desatualizados.

8.9. A ndo observancia do disposto no item anterior poderd ensejar desclassificagdo ou inabilitagdo.
9. DO BENEFiICIO AS MICROEMPRESAS E EMPRESAS DE PEQUENO PORTE

9.1. Na forma do Art. 42, da Lei Federal n.° 14.133, de 2021, aplicam-se as licitagdes e contratos disciplinados por esta Lei as disposigdes constantes dos arts. 42 a 49 da Lei Complementar n.°
123, de 14 de dezembro de 2006, devendo atentar as regras estabelecidas no regramento especifico citado.

9.2. Para obtengdo de beneficios a que se refere este item, a licitante deverd apresentar:

9.2.1. Declaragdo, em campo proprio do sistema eletronico, que cumpre os requisitos estabelecidos no_artigo 3° da Lei Complementar n2 123, de 2006, estando apto a usufruir do tratamento
favorecido estabelecido em seus_arts. 42 a 49, observado o disposto nos_§§ 12 ao 32 do art. 42, da Lei n.2 14.133, de 2021;

9.2.2. Declaragdo de que no ano-calendario de realizagdo da licitagdo ainda ndo tenha celebrado contratos com a Administragdo Publica cujos valores somados extrapolem a receita bruta
maxima admitida para fins de enquadramento como empresa de pequeno porte, na forma do Art. 49, § 29, da Lei n.® 14.133, de 2021.

9.2.3. A empresa de pequeno porte que, no ano-calendario, exceder o limite de receita bruta anual, previsto no inciso Il, do caput do artigo 32 da Lei Complementar n.° 123/06, fica excluida, no
més subsequente a ocorréncia do excesso, do tratamento juridico diferenciado, bem como do regime de que trata o art. 12, para todos os efeitos legais, ressalvado o disposto nos §§92-A, 10 e 12, da mesma LC
123/06.

9.3. A falsidade da declaragao sujeitara o licitante as sang¢des previstas na Lei n.° 14.133, de 2021, neste Edital e em normas correlatas.
9.4 Nos itens/lotes destinados a exclusiva participagdo de Microempresas e Empresas de Pequeno Porte e equiparadas aplica-se o Decreto Estadual n.° 21.675/2017, no que couber.
10. DO REGISTRO DA PROPOSTA NO SISTEMA ELETRONICO

10.1. A participagdo no Pregdo Eletronico dar-se-a por meio da digitagdo da senha privativa do Licitante a partir da data da liberagdo do Edital, até o horario limite de inicio da Sessdo Publica,
hordrio de Brasilia, devendo ser encaminhado, exclusivamente por meio do sistema, quando convocado, a proposta de prego, conforme exigéncias do Edital.

10.2. O licitante devera registrar sua proposta, no sistema eletronico, observando os seguintes campos: Valor unitario e total do item ou valor global, ou percentual de desconto; descri¢do
detalhada do objeto, contendo as informag&es conforme a especificagdo do Termo de Referéncia.

10.2.1. A licitante devera preencher o campo "marca" apenas com a marca especifica do produto que deseja ofertar, sob pena de ser desclassificada caso ndo esteja de acordo.

10.3. Nos valores propostos estarao inclusos todos os custos operacionais, encargos previdencidrios, trabalhistas, tributarios, comerciais e quaisquer outros que incidam direta ou indiretamente
no fornecimento dos bens.

10.4. Os pregos ofertados, tanto na proposta inicial, quanto na etapa de lances, serdo de exclusiva responsabilidade do licitante, ndo lhe assistindo o direito de pleitear qualquer alteragdo, sob
alegagdo de erro, omissdo ou qualquer outro pretexto.

10.5. As ofertas de propostas dos licitantes devem respeitar os pregos maximos estabelecidos neste Edital.

10.6. As propostas registradas através do preenchimento no momento do cadastro no Sistema COMPRAS.GOV.BR NAO DEVEM CONTER NENHUMA IDENTIFICACAO DA EMPRESA PROPONENTE,
visando atender o principio da impessoalidade e preservar o sigilo das propostas.

10.7. Quando da inclusdo do anexo da proposta no sistema eletronico, as empresas deverdo fornecer as informagdes necessarias para a identificagdo da proposta em conformidade com o ite
13. do Anexo | deste edital - Termo de Referéncia, que somente sera publica apds a fase de lances:

()
13. DO JULGAMENTO DA PROPOSTA

13.1. Para julgamento das propostas sera adotado o critério de MENOR PRECO POR GLOBAL, observado as especificagbes técnicas, os parametros minimos de desempenho e de qualidade e as demais condigdes definidas
neste Termo de Referéncia, estabelecido no ato convocatério designada para a prética do ato.

13.2. A proposta deve ser impressa em papel timbrado da empresa, em uma via, sendo assinada pelo representante legal da empresa, sem emendas, acréscimos, borrdes, rasuras, ressalvas, entrelinhas ou omissdes, que
acarretem lesdo ao direito das demais contratadas, prejuizo a administragdo publica ou impegam exata compreensdo de seu conteldo, nela devera conter:

a) Valor unitario e total de cada item;

b) Valor Total da proposta;

11.3.1. Para a prestagdo dos servigos objeto de contratagdo, ndo foi solicitado planilha de composicdo de custos e formagdo de pregos, em virtude de:
a) Ndo haver mdo de obra com dedicacdo exclusiva, cuja execug¢do ndo depende da aquisicdo de insumos especificos para o evento em questao.

b) Os funciondrios das prestadoras de servigos, ndo sdo exclusivos para a contratagdo em especifico;

c) Os funcionarios, sdo utilizados em diferentes eventos em paralelo.

13.4. Nos precgos propostos deverdo estar inclusos todas as despesas com as, seguros, encargos sociais, impostos e taxas, transportes, despesas administrativas, os custos mensais, bem como os insumos de materiais,
inclusive combustivel, equipamentos, depreciagdo e sua manutengdo/reparos/recuperagdo, demais insumos necessarios a sua composigdo.

13.5. Validade da Proposta minima de 90 (noventa) dias corridos, a partir de seu recebimento pela Administragdo.
(...)
11. DA FORMULACAO DE LANCES, CONVOCACAO ME/EPP E CRITERIO DE DESEMPATE

11.1. Iniciada a etapa competitiva, os licitantes deverdo encaminhar lances exclusivamente por meio de sistema eletrénico, sendo imediatamente informados do seu recebimento e do valor
consignado no registro.

11.2. O lance devera ser ofertado pelo valor UNITARIO de cada item.
11.3. Os licitantes poderdo oferecer lances sucessivos, observando o horario fixado para abertura da sessdo e as regras estabelecidas no Edital.
11.4. O licitante somente podera oferecer lance de valor inferior ou percentual de desconto superior ao ultimo por ele ofertado e registrado pelo sistema.

11.5. O intervalo minimo de diferenga de valores ou percentuais entre os lances, que incidird tanto em relagdo aos lances intermedidrios quanto em relagdo a proposta que cobrir a melhor
oferta, devera ser de:

a) 1% (um por cento), quando o item licitado possuir valor estimado acima de R$ 1.000.000,00 (um milhdo de reais);
b) 2% (dois por cento), quando o item licitado possuir valor estimado de até RS 1.000.000,00 (um milh3o de reais).
11.6. O licitante poderd, uma Unica vez, excluir seu ultimo lance ofertado, no intervalo de quinze segundos apds o registro no sistema, na hipdtese de lance inconsistente ou inexequivel.

11.7. O procedimento seguira de acordo com o modo de disputa Aberto, conforme item 3.12.1 do Anexo | deste edital - Termo de Referéncia

11.8. Apds o encerramento da etapa de lances, sera verificado se ha empate entre as licitantes que neste caso, por for¢a da aplicagdo da exclusividade obrigatoriamente se enquadram como
Microempresa — ME ou Empresa de Pequeno Porte — EPP, conforme determina a Lei Complementar n. 123/06,CONTROLADO SOMENTE PELO SISTEMA COMPRAS.GOV.BR.

11.9. Havendo eventual empate entre propostas ou lances, o critério de desempate sera aquele previsto no_art. 60 da Lei n? 14.133, de 2021., nesta ordem:
a) disputa final, hipdtese em que os licitantes empatados poderdo apresentar nova proposta em ato continuo a classificagdo;

b) avaliacdo do desempenho contratual prévio dos licitantes, para a qual deverdo preferencialmente ser utilizados registros cadastrais para efeito de atesto de cumprimento de obrigacGes
previstos na Lei n.° 14.133, de 2021;
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c) desenvolvimento pelo licitante de agdes de equidade entre homens e mulheres no ambiente de trabalho, conforme regulamento;
d) desenvolvimento pelo licitante de programa de integridade, conforme orientagGes dos 6rgdos de controle.

11.10. Persistindo o empate, serd realizado SORTEIO ELETRONICO através do sistema ComprasGov, nos processos cadastrados a partir de 14/10/2024, em sessdo publica entre as propostas
empatadas, nos moldes do artigo 28, §§ 12 e 22 da Instru¢do Normativa SEGES/MGI N2 79.

11.11. Encerrada a etapa de envio de lances da sessdo publica, na hipotese da proposta do primeiro colocado permanecer acima do preco maximo ou inferior ao desconto definido para a
contratagdo, o pregoeiro poderd negociar condigGes mais vantajosas, apds definido o resultado do julgamento.

11.12. Nos itens/lotes destinados a exclusiva participacdo de Microempresas e Empresas de Pequeno Porte e equiparadas serd concedida prioridade de contratacdo de microempresas e
empresas de pequeno porte sediadas local ou regionalmente, até o limite de 10% (dez por cento) do melhor prego vélido, nos termos previstos no Decreto Estadual n.° 21.675/2017:

a) aplica-se o disposto neste subitem nas situagdes em que as ofertas apresentadas pelas microempresas e empresas de pequeno porte sediadas local ou regionalmente sejam iguais ou até 10%
(dez por cento) superior ao menor prego;

b) a microempresa ou a empresa de pequeno porte sediada local ou regionalmente melhor classificada podera apresentar proposta de preco inferior aquela considerada vencedora da licitagdo,
situagdo em que poderd ser adjudicado o objeto em seu favor;

c) na hipdtese da ndo contratagdo da microempresa ou da empresa de pequeno porte sediada local ou regionalmente com base na alinea "b", serdo convocadas as remanescentes que

non

porventura se enquadrem na situagdo da alinea "a", na ordem classificatdria, para o exercicio do mesmo direito;

d) no caso de equivaléncia dos valores apresentados pelas microempresas e empresas de pequeno porte sediadas local ou regionalmente, sera realizado sorteio entre elas para que se
identifique aquela que primeiro podera apresentar melhor oferta;

e) quando houver propostas beneficiadas com as margens de preferéncia para produto nacional em relagdo ao produto estrangeiro previstas no Decreto Estadual n.° 21.675/2017 , a prioridade
de contratagdo prevista neste artigo serd aplicada exclusivamente entre as propostas que fizerem jus as margens de preferéncia, de acordo com os Decretos de aplicagdo das margens de preferéncia.

12. DA FASE DE NEGOCIAGAO E JULGAMENTO DA PROPOSTA DE PRECOS

12.1. Encerrada a etapa de envio de lances da sessdo publica, o Pregoeiro verificara se o licitante provisoriamente classificado em primeiro lugar atende as condigdes de participagdo no certame,
conforme previsto no art. 14 da Lei n.° 14.133/2021, legislagdo correlata e no item 7 deste edital, especialmente quanto a existéncia de sang¢do que impega a participagdo no certame ou a futura contratago.

12.2. Seguidamente sera realizada a negociac¢do e atualizagdo dos precos por meio do CHAT MENSAGEM do sistema Compras.gov.br, devendo o (a) Pregoeiro (a)examinar a compatibilidade dos
precos em relagdo ao estimado para contratagdo.

12.2.1. Ser3o aceitos somente precos em moeda corrente nacional (RS), com valores unitérios e totais com no maximo 02 (duas) casas decimais, considerando as quantidades constantes no
Anexo | — Termo de Referéncia. Caso seja encerrada a fase de lances, e a licitante divergir com o exigido, o (a) Pregoeiro (a), podera convocar no chat de mensagens para atualizacdo do referido lance e/ou
realizar a atualizacao dos valores arredondando-os para menos automaticamente caso a licitante permanega inerte.

12.3. O (a) Pregoeiro (a) ndo aceitara o item cujo preco seja superior ao estimado (valor de mercado) para a contratagdo.

12.3.1. Sob analise do (a) Pregoeiro (a), podera ser convocada todas as licitantes, que estejam dentro do valor estimado para contratagdo, para que no prazo maximo de 02 (duas) horas, se outro
prazo ndo for fixado, envie a proposta adequada ao ultimo valor ofertado, acompanhada, se for o caso, dos documentos complementares, quando necessarios a confirmacgdo daqueles exigidos neste Edital.

12.3.1.1. NOS TERMOS DA LEGISLACAO APLICAVEL, NAO SERAO CONSIDERADOS OS DOCUMENTOS DE HABILITACAO APRESENTADOS JUNTAMENTE COM A PROPOSTA, TENDO EM VISTA A
AUSENCIA DE INVERSAO DE FASES NO PRESENTE CERTAME.

12.3.2. Cabera ao licitante remeter no prazo estabelecido, exclusivamente via sistema Compras.gov, a proposta atualizada com o prego ou desconto, sob pena de desclassificagdo.

12.3.3.. A PROPOSTA DE PRECOS deverd conter: o valor devidamente atualizado do lance e/ ou da negociacdo ofertados, com a especificagio completa do objeto, contendo
marca/modelo/fabricante.

12.4. Para fins de aceitagdo da proposta o (a) Pregoeiro (a) examinara a proposta ajustada quanto a adequagdo ao objeto e a compatibilidade do preco em relagdo aos valores estimados para
contratagdo, podendo solicitar manifestagdo técnica e juridica de outros setores do 6rgdo, a fim de subsidiar sua decisdo.

12.5. Quando houver indicios de inexequibilidade da proposta de prego, sera oportunizado ao licitante o Principio do Contraditério e da Ampla Defesa, para que querendo esclarega a
composigdo do prego da sua proposta, ou em caso da necessidade de esclarecimentos complementares, poderdo ser efetuadas diligéncias, na forma do artigo 59 da Lei Federal n° 14.133/2021.

12.6. Para fins de andlise da proposta quanto ao cumprimento das especificagdes do objeto, podera ser colhida a manifestagdo escrita do érgdo requisitante, ou da area especializada no objeto.

12.7. A PROPOSTA DE PRECOS, inserida no sistema de Compras.gov.br devera estar de acordo com o item 13. do Anexo | - Termo de Referéncia:

()
13. DO JULGAMENTO DA PROPOSTA

13.1. Para julgamento das propostas sera adotado o critério de MENOR PRECO POR GLOBAL, observado as especificagdes técnicas, os parametros minimos de desempenho e de qualidade e as demais condigBes definidas
neste Termo de Referéncia, estabelecido no ato convocatério designada para a prética do ato.

13.2. A proposta deve ser impressa em papel timbrado da empresa, em uma via, sendo assinada pelo representante legal da empresa, sem emendas, acréscimos, borrdes, rasuras, ressalvas, entrelinhas ou omissées, que
acarretem lesdo ao direito das demais contratadas, prejuizo a administragdo publica ou impegam exata compreensdo de seu conteldo, nela devera conter:

a) Valor unitério e total de cada item;

b) Valor Total da proposta;

11.3.1. Para a prestagdo dos servigos objeto de contratagdo, nao foi solicitado planilha de composicdo de custos e formagao de pregos, em virtude de:
a) Ndo haver m3do de obra com dedicagdo exclusiva, cuja execugdo ndo depende da aquisi¢do de insumos especificos para o evento em questdo.

b) Os funcionarios das prestadoras de servigos, ndo sdo exclusivos para a contratagdo em especifico;

¢) Os funcionarios, sdo utilizados em diferentes eventos em paralelo.

13.4. Nos pregos propostos deverdo estar inclusos todas as despesas com as, seguros, encargos sociais, impostos e taxas, transportes, despesas administrativas, os custos mensais, bem como os insumos de materiais,
inclusive combustivel, equipamentos, deprecia¢do e sua manuten¢do/reparos/recuperagdo, demais insumos necessarios a sua composicdo.

13.5. Validade da Proposta minima de 90 (noventa) dias corridos, a partir de seu recebimento pela Administragdo.
()
12.8. As propostas terdo validade minima de 90 (noventa) dias, a contar da data de sua apresentacdo.

12.8.1 A SUPEL solicitara as empresas, cujas propostas estiverem com prazo de vencimento inferior a 10 (dez) dias, apds declarada habilitada, que fagam a devida atualizagdo com o intuito de
dar celeridade ao processo de adjudicagdao e homologagao pela Unidade Gestora.

12.8.2. As propostas com prazo de vencimento superior ao mencionado no item 12.8.1., serdo enviadas imediatamente a Unidade Gestora sem a referida atualizagdo temporal, para que se dé
inicio ao procedimento homologatério.

12.8.2.1. Quando o processo for encaminhado para homologagdo juntamente com a proposta atualizada, cujo prazo de vencimento seja superior a 10 (dez) dias, ficara a cargo da SUPEL informar
a Unidade o prazo em dias restante para o vencimento.

12.8.3. Decorrido o prazo de vencimento da proposta sem que a Unidade Gestora promova a homologacdo, a esta recai a responsabilidade de solicitar as licitantes a atualizagdo.

12.8.4. O procedimento mencionado no item 12.8.1 sera dispensado nos processos em que for certificada a necessidade de prioridade de tramitacdo, de modo que as propostas serdo
encaminhadas a Unidade Gestora para os atos de homologacdo, desde que dentro da validade, apos finalizada a fase de habilitagao.

12.9. Na ocasido da homologacgao, caso haja divergéncias entre o valor constante na proposta, enviado pela licitante, e o valor final das negocia¢des registradas no Termo de Julgamento, serd
considerado o registrado no Termo para fins de homologagao.

13. DA FASE DE HABILITAGAO

13.1. Serdo realizadas consultas, ao Cadastro de Fornecedores Impedidos de Licitar e Contratar com a Administragdo Publica Estadual - CAGEFIMP, instituido pela Lei Estadual n.° 2.414, de 18 de
fevereiro de 2011, ao Cadastro Nacional de Empresas Inidoneas e Suspensas - CEIS/CGU (Lei Federal n.° 12.846/2013), Sistema de Cadastramento Unificado de Fornecedores - SICAF, Cadastro Nacional de
Condenagdes Civeis por Atos de Improbidade Administrativa, mantido pelo Conselho Nacional de Justica (www.cnj.jus.br/improbidade_adm/consultar_requerido.php)e Lista de Inidéneos, mantida pelo
Tribunal de Contas da Unido - TCU.

13.2. Os documentos previstos no Termo de Referéncia, necessérios e suficientes para demonstrar a capacidade do licitante de realizar o objeto da licitagdo, serdo exigidos para fins de
habilitacdo, nos termos dos_arts. 62 a 70 da Lei n2 14.133, de 2021.

13.3. A DOCUMENTAGAO DE HABILITAGAO ANEXADA NO SISTEMA COMPRAS.GOV TERA EFEITO PARA TODOS OS ITENS, OS QUAIS A EMPRESA ENCONTRA-SE CLASSIFICADA.

13.4. Os licitantes poderdo deixar de apresentar os documentos de habilitagdo que constem do SICAF e/ou Cadastro Geral de Fornecedores — CAGEFOR da SUPEL, assegurando aos demais
licitantes o direito de acesso aos dados constantes dos sistemas.

13.4.1. E de responsabilidade do licitante conferir a exatiddo dos seus dados cadastrais no SICAF e manté-los atualizados junto aos érgdos responsaveis pela informacdo, devendo proceder,
imediatamente, a corregdo ou a alteragdo dos registros tdo logo identifique incorre¢do ou aqueles se tornem desatualizados.

13.6. A ndo observancia do disposto no item anterior podera ensejar inabilitagao.
13.7 A verificagdo pelo pregoeiro, em sitios eletrénicos oficiais de érgdos e entidades emissores de certidées constitui meio legal de prova, para fins de habilitagdo.

13.8. O Pregoeiro, apds da aceitagdo do(s) item(ns), convocard a licitante melhor classificada para que, no prazo de até 2 (duas) horas, se outro prazo ndo for fixado, envie os documentos de
habilitagdo.
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13.9. Apos a entrega dos documentos para habilitagdo, ndo sera permitida a substituicdo ou a apresentagdo de novos documentos, salvo em sede de diligéncia, para:
13.9.1. complementagdo de informagdes acerca dos documentos ja apresentados pelos licitantes e desde que necessdria para apurar fatos existentes a época da abertura do certame; e
13.9.2. atualizagdo de documentos cuja validade tenha expirado apds a data de recebimento das propostas;

13.10. Na analise dos documentos de habilitagdo, a comissdo de contratacdo podera sanar erros ou falhas, que ndo alterem a substancia dos documentos e sua validade juridica, mediante
decisdo fundamentada, registrada em ata e acessivel a todos, atribuindo-lhes eficacia para fins de habilitagdo e classificacdo.

13.11. As Microempresas e Empresas de Pequeno Porte deverdo encaminhar a documentagao de habilitagdo, ainda que haja alguma restrigdao de regularidade fiscal e trabalhista, nos termos do
art. 43,§ 12 da LC n.° 123, de 2006 e alteragdes.

13.12. Havendo alguma restrigdo na comprovagdo da regularidade fiscal, sera assegurado prazo de 5 (cinco) dias Uteis para sua regularizacdo pelo licitante, prorrogavel por igual periodo, com
inicio no dia em que o proponente for declarado vencedor do certame.

13.12.1. A prorrogacgdo do prazo previsto no subitem 13.11. poderd ser concedida, a critério da Administragdo Publica, quando requerida pelo licitante, mediante apresentagdo de justificativa.

13.12.2. Ressalvado os documentos possiveis de verificagdo conforme item 13.4, os licitantes deverdo encaminhar, nos termos deste Edital e anexos, a documentagdo relacionada nos itens a
seguir, para fins de habilitagdo:

13.13. RELATIVOS A REGULARIDADE FISCAL, SOCIAL E TRABALHISTA
13.13.1. Os critérios de regularidade fiscal, social e trabalhista a serem atendidos pelo fornecedor serdo aqueles estabelecidos no item 10.5 do Anexo | deste Edital — Termo de Referéncia:
()

10.5. Habilitagdo fiscal, social e trabalhista

10.5.1. Comprovagdo de inscrigdo no Cadastro de Pessoas Fisicas (CPF) ou no Cadastro Nacional da Pessoa Juridica (CNPJ);

10.5.2. Comprovagdo de inscrigdo no cadastro de contribuintes estadual e/ou municipal, se houver, relativo ao domicilio ou sede do licitante, pertinente ao seu ramo de atividade e compativel com o objeto contratual;
10.5.3. Prova de regularidade perante a Fazenda federal;

10.5.4. Prova de regularidade Estadual e/ou municipal do domicilio ou sede do licitante, ou outra equivalente, na forma da lei;

10.5.5. Certiddo de Regularidade do FGTS, relativa a Seguridade Social e ao FGTS, que demonstre cumprimento dos encargos sociais instituidos por lei;

10.5.6. Prova de regularidade perante a Justica do Trabalho, mediante apresentagdo de Certiddo de Regularidade de Débito — CNDT, para comprovar a inexisténcia de débitos inadimplidos perante a Justiga do Trabalho,
admitida comprovagdo também, por meio de “certiddo positiva com efeito de negativo”, diante da existéncia de débito confesso, parcelado e em fase de adimplemento.

10.5.7. Declaragdo de cumprimento do inciso XXXIII do art. 72 da Constitui¢do Federal.

(...)

13.14. RELATIVOS A HABILITAGAO JURIDICA
13.14.1. Os critérios de habilitagdo juridica a serem atendidos pelo fornecedor serdo aqueles estabelecidos no item 10.4 do Anexo | deste Edital — Termo de Referéncia:

(...)
10.4. Habilitagdo juridica
10.4.1. No caso de empresario individual: inscri¢gdo no Registro Publico de Empresas Mercantis, a cargo da Junta Comercial da respectiva sede;

10.4.2. Em se tratando de microempreendedor individual — MEI: Certificado da Condigdo de Microempreendedor Individual - CCMEI, cuja aceitagdo ficard condicionada a verificagdo da autenticidade no
sitio http://www.portaldoempreendedor.gov.br/;

10.4.3. No caso de sociedade empresaria ou empresa individual de responsabilidade limitada - EIRELI: ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado na Junta Comercial da respectiva sede,
acompanhado de documento comprobatério de seus administradores;

10.4.4. No caso de sociedade simples: inscrigdo do ato constitutivo no Registro Civil das Pessoas Juridicas do local de sua sede, acompanhada de prova da indicagdo dos seus administradores;

10.4.5. No caso de cooperativa: ata de fundagdo e estatuto social em vigor, com a ata da assembleia que o aprovou, devidamente arquivado na Junta Comercial ou inscrito no Registro Civil das Pessoas Juridicas da respectiva
sede, bem como o registro de que trata o art. 107 da Lei n2 5.764, de 1971;

10.4.6. No caso de agricultor familiar: Declaragdo de Aptiddo ao Pronaf — DAP ou DAP- P valida, ou, ainda, outros documentos definidos pelo Ministério do Desenvolvimento Social, conforme Decreto n° 11.802, de
28/11/2023.

10.4.7. No caso de produtor rural: matricula no Cadastro Especifico do INSS — CEl, que comprove a qualificagdo como produtor rural pessoa fisica, nos termos da Instrugdo Normativa RFB n2 2110, de 2022.

10.4.8. No caso de empresa ou sociedade estrangeira em funcionamento no Pais: decreto de autorizagdo, e se for o caso, ato de registro ou autorizagdo para funcionamento expedido pelo érgdo competente, quando a
atividade assim o exigir.

10.4.9. Os documentos acima deverdo estar acompanhados da Ultima alteragdo ou da consolidagdo respectiva.

()

13.15. RELATIVOS A QUALIFICAGAO ECONOMICA-FINANCEIRA
13.15.1. Os critérios de qualificagdo econdmico-financeira a serem atendidos pelo fornecedor serdo aqueles estabelecidos no item 10.6 do Anexo | deste edital - Termo de Referéncia:
()

10.6. Qualificagdo Econdmico-Financeira

10.6.1. Certiddo Negativa de feitos sobre faléncia — Lei n°. 11.101/05, expedida pelo distribuidor da sede do licitante, expedida nos ultimos 90 (noventa) dias caso ndo conste o prazo de validade - Lei n® 14.133, de 2021, art.
69, caput, inciso ll);

10.6.2. Balango patrimonial, demonstracdo de resultado de exercicio e demais demonstragées contabeis dos 2 (dois) ultimos exercicios sociais, ou o Balango de Abertura, caso a licitante tenha sido constituida em menos de
um ano, devidamente autenticado ou registrado no érgdo competente, para que o(a) pregoeiro(a) possa aferir se esta possui Patrimonio Liquido (licitantes constituidos ha mais de um ano) ou Capital Social (licitantes
constituidos ha menos de um ano), de 5% (cinco por cento) do valor estimado do item/ lote que o licitante estiver participando.

a). No caso do licitante classificado em mais de um item/lote, o aferimento do cumprimento da disposi¢do acima levard em consideragdo a soma de todos os valores referencias;

b). Caso seja constatada a insuficiéncia de patrimonio liquido ou capital social para a integralidade dos itens/lotes em que o licitante estiver classificado, o Pregoeiro o convocard para que decida sobre a desisténcia do(s)
item(ns)/lote(s) até o devido enquadramento a regra acima disposta;

c) As empresas criadas no exercicio financeiro da licitagdo deverdo atender a todas as exigéncias da habilitagdo e poderdo substituir os demonstrativos contédbeis pelo balango de abertura. (Lei n? 14.133, de 2021, art. 65,
§19).
d) O balango patrimonial, demonstragdo de resultado de exercicio e demais demonstragdes contabeis limitar-se-do ao Ultimo exercicio no caso de a pessoa juridica ter sido constituida ha menos de 2 (dois) anos. (Lei n2

14.133, de 2021, art. 69, §69).
10.6.2.1. As regras descritas nos incisos “a” e “b”, deverdo ser observadas em caso de ulterior classificagdo de licitante que ja se consagrou classificado em outro item(ns)/lote(s).
10.6.3. Os documentos referidos acima deverdo ser exigidos com base no limite definido nos arts. 1.065 e 1.078 do Cédigo Civil.

10.6.4. Na hipdtese de apresentagdo de Certiddo Positiva de recuperagdo judicial, o (a) Pregoeiro verificara se a licitante teve seu plano de recuperagdo judicial homologado pelo juizo, conforme determina o art.58 da Lei
11.101/2005.

10.6.5.Eventuais contratos com a Administragdo Publica e /ou iniciativa privada, vigentes na data da apresentag¢do da proposta, ndo constituem fato impeditivo para a execugdo do contrato, objeto deste Termo de Referéncia.

10.6.6. A exigéncia de qualificacdo econdmico-financeira encartada acima é usual de mercado e estdo em harmonia com o que prevé o art. 69 da Lei 14.133/21 sendo necessario, para garantir que a (s) vencedora (as)
detenha (am) condigGes econémicas para executar o futuro contrato.

()

13.16. RELATIVOS A QUALIFICAGAO TECNICA
13.16.1. Os critérios de qualificagdo técnica a serem atendidos pelo fornecedor serdo aqueles estabelecidos no item 10.7 do Anexo | deste Edital — Termo de Referéncia:

(...)

10.7. Qualificagdo Técnica

10.7.1.Declaragdo de que o interessado tomou conhecimento de todas as informag&es para o cumprimento das obrigacdes objeto da contratacdo;

10.7.1.1. A declaragdo acima podera ser substituida por declaragdo formal assinada pelo responsavel técnico do interessado acerca do conhecimento pleno das condi¢Ges e peculiaridades da contratagdo.
10.7.2. Qualificagdo Técnico-Operacional

10.7.2.1.Comprovacdo da capacidade operacional do fornecedor na execugdo de servigos similares, de complexidade tecnoldgica e operacional equivalente ou superior a do objeto desta contratagdo, ou do item pertinente,
por meio da apresentacgdo de certiddo (des) ou atestado (s) fornecido (s) por pessoas juridicas de direito publico ou privado.

10.7.2.2. Para fins da comprovagdo de que trata este subitem, os atestados deverdo dizer respeito a contratos executados com as seguintes caracteristicas minimas:

1) A licitante devera apresentar Atestado (s) de capacidade técnica operacional, fornecido(s) por pessoa(s) juridica(s)s de direito publico ou privado, que comprove(m) que a licitante tenha prestado ou esteja prestando
servigos de solugdo integrada de controle de trafego, monitoramento de rede e andlise avangada, com fornecimento de equipamentos, hardware, software e treinamento, a contento, servigos de natureza semelhante e
compativel com o objeto ora licitado

1.1.) Os atestados deverdo referir-se a servigos prestados no ambito de sua atividade econdmica principal ou secundaria especificadas no contrato social vigente;
a.) Para fins da comprovagdo de que trata este subitem, os atestados deverdo dizer respeito a contratos executados com as seguintes caracteristicas minimas:

a.1) Servigos de solugdo integrada de controle de trafego, monitoramento de rede e analise avan¢ada
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1.2.) Somente serdo aceitos atestados expedidos ap6s a conclusdo do contrato ou se decorrido, pelo menos, um ano do inicio de sua execugdo, exceto se firmado para ser executado em prazo inferior, conforme item 10.8 do
Anexo VII-A da IN SEGES/MP n. 5, de 2017;

2) ‘Devera haver a comprovagdo minima de 6 (seis) meses da execugdo dos servigos de solugdo integrada de controle de trafego, monitoramento de rede e analise avangada, com fornecimento de equipamentos, hardware,
software e treinamento, sendo aceito o somatoério de atestados de periodos diferentes, ndo havendo obrigatoriedade de comprovagdo de execugdo de prazo ininterruptos em um Unico contrato;

10.7.2.3. Os atestados de capacidade técnica podem ser apresentados em nome da matriz ou da filial da empresa interessada.

10.7.2.4. O interessado disponibilizara todas as informagdes necessarias a comprovagdo da legitimidade dos atestados, apresentando, quando solicitado pela Administragdo, cépia do contrato que deu suporte a contratagdo,
endereco atual da contratante e local em que foram prestados os servigos, entre outros documentos.

10.7.2.5. Os atestados deverdo referir-se a servigos prestados no ambito de sua atividade econdmica principal ou secundaria especificadas no contrato social vigente;

10.7.2.6. Serdo aceitos atestados ou outros documentos habeis emitidos por entidades estrangeiras quando acompanhados de tradugdo para o portugués, salvo se comprovada a inidoneidade da entidade emissora.

10.7.2.7. A apresentagdo de certiddes ou atestados de desempenho anterior emitido em favor de consércio do qual tenha feito parte sera admitido, desde que atendidos os requisitos do art. 67, §§ 10 e 11, da Lei n?
14.133/2021 e regulamentos sobre o tema.

10.7.2.8. Para a presente contratagao, serdo exigidos a cdpia dos seguintes documento

10.7.2.8.1. Declaragdo de que tem pleno conhecimento das condi¢des necessdarias para a prestagdo do servico como requisito para celebragdo do contrato.

10.7.2.9. Da Justificativa da Exigéncias

a) Quanto as exigéncias quanta a qualificagdo técnica - No caso da presente contratagdo, que tem como objeto a contratagdo de empresa especializada na prestagdo de servigos de solugdo integrada de controle de trafego,
monitoramento de rede e analise avangada, com fornecimento de equipamentos, a comprovagdo da capacidade técnica das empresas é de fundamental importancia.

Por fim as exigéncias visam principalmente, a sele¢do da proposta que melhor atenda aos interesses da Administragdo, sendo que a falta de expertise de uma determinada licitante que se sagre a vencedora da licitagdo pode
levar a inexequibilidade da sua proposta. Afinal, ndo estamos lidando aqui apenas com as exigéncias para a habilitagdo, mas com a prépria afericdo da capacidade técnica das licitantes e, por conseguinte, da exequibilidade
de suas propostas.

b) Quanto a exigéncia relativa a qualificacdo econdmico-financeira, recai sobre a possibilidade da Administragdo Publica poder aferir as condigdes econdmicas das proponentes, na tentativa de resguardar o cumprimento do
contrato, em outras palavras, buscam prevenir a participacdo de empresas aventureiras, que sem responsabilidade ou respaldo financeiro, possam participar e vencer o certame e, durante a execu¢do da obrigacdo
contratada, ndo possuam capacidade para concluir o objeto da obrigagdo.

(...)

13.17. Quando permitida a participacdo de empresas estrangeiras que ndo funcionem no Pais, as exigéncias de habilitacdo serdo atendidas mediante documentos equivalentes, inicialmente
apresentados em tradugdo livre.

13.17.1. Na hipdtese de o licitante vencedor ser empresa estrangeira que ndo funcionem no Pais, para fins de assinatura do contrato ou da ata de registro de pregos, os documentos exigidos
para a habilitagdo serdo traduzidos por tradutor juramentado no Pais e apostilados nos termos do disposto no_Decreto n? 8.660, de 29 de janeiro de 2016, ou de outro que venha a substitui-lo, ou
consularizados pelos respectivos consulados ou embaixadas.

13.18. DAS DECLARAGOES:

13.18.1. As licitantes deverdo dispor as seguintes declaragdes:

a) Declaragdo de que atende aos requisitos de habilitacdo;

b) Declaragdo de que cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para reabilitado da Previdéncia Social;

c) Declaragdo de que suas propostas econémicas compreendem a integralidade dos custos para atendimento dos direitos trabalhistas previstos na CF/88, e demais legislacdes correlatas;

d) Declaragdo do cumprimento do disposto no inciso XXXIIl do art. 7° da Constitui¢do Federal;

e) Declaragdo, caso se enquadre, que cumpre os requisitos estabelecidos no_artigo 3° da Lei Complementar n2 123, de 2006, estando apto a usufruir do tratamento favorecido estabelecido em
seus_arts. 42 a 49;

f) Declaragdo, caso se enquadre, de que no ano-calendario de realizagdo da licitagdo ainda ndo tenha celebrado contratos com a Administragdo Publica cujos valores somados extrapolem a
receita bruta maxima admitida para fins de enquadramento como empresa de pequeno porte, na forma do Art. 49, § 29, da Lei n.° 14.133, de 2021;

g) Outras declaragBes eventualmente exigidas no Anexo | deste edital - Termo de Referéncia.

13.19. N3o serd necessaria a juntada as documentacdes exigidas em meio eletrénico, pela plataforma Compras.gov, com os demais documentos de habilitacdo/proposta.
13.20. As licitantes que deixarem de apresentar os documentos exigidos para a Habilitagdo ou os apresentar em desacordo com o estabelecido neste Edital, serdo inabilitadas.
14. DO RECURSO

14.1. A interposigdo de recurso referente ao julgamento das propostas, a habilitagdo ou inabilitagdo de licitantes, a anulagdo ou revogagdo da licitagdo, observara o disposto no_art. 165 da Lei n®
14.133, de 2021 apds a fase de Julgamento e Habilitagdo, declarada a empresa VENCEDORA do certame, qualquer Licitante dentro do prazo podera manifestar em campo préprio do Sistema Eletrénico, de
forma imediata sua intengdo de recorrer no prazo minimo de 10 (dez) minutos, em cada fase.

14.1.1. A intengdo de recorrer devera ser registrada imediatamente, sob pena de preclusdo.

14.2. As razbes do recurso deverdo ser apresentadas em momento Unico, em campo proprio no sistema, no prazo de trés dias Uteis, contados a partir da data de intimagao ou de lavratura da ata
de habilitagdo ou inabilitagdo ou, na hipétese de adogao da inversao de fases prevista no § 12 do art. 82, da ata de julgamento.

14.3. Os demais licitantes ficardo intimados para, se desejarem, apresentar suas contrarrazdes, no prazo de trés dias Uteis, contado da data de intimagdo pessoal ou de divulgacdo da interposi¢cdo
do recurso.

14.4. Sera assegurado ao licitante vista dos elementos indispensaveis a defesa de seus interesses.

14.5. O recurso sera dirigido a autoridade que tiver editado o ato ou proferido a decisdo recorrida, a qual podera reconsiderar sua decisdo no prazo de 3 (trés) dias Uteis, ou, nesse mesmo prazo,
encaminhar recurso para a autoridade superior, a qual devera proferir sua decisdo no prazo de 10 (dez) dias Uteis, contado do recebimento dos autos.

14.6 . O acolhimento do recurso importard na invalidagdo apenas dos atos que ndo possam ser aproveitados.

14.7. Os recursos interpostos fora do prazo ndo serdao conhecidos.

14.8. O recurso terd efeito suspensivo do ato ou da decisdo recorrida até que sobrevenha decisdo final da autoridade competente.
15. DA HOMOLOGAGAO

15.1. Encerradas as fases de julgamento e habilitacdo, e exauridos os recursos administrativos, o processo licitatério serd encaminhado a autoridade superior da unidade demandante para
adjudicar o objeto e homologar o procedimento, observado o disposto no art. 71 da Lei n.” 14.133, de 2021.

16. DA REVOGAGAO E DA ANULAGAO

16.1. A autoridade superior podera revogar o procedimento licitatério por motivo de conveniéncia e oportunidade, e devera anular por ilegalidade insandvel, de oficio ou por provocagdo de
terceiros, assegurada a prévia manifesta¢do dos interessados.

16.2 O motivo determinante para a revogac¢ado do processo licitatério devera ser resultante de fato superveniente devidamente comprovado.

16.3 Ao pronunciar a nulidade, a autoridade indicara expressamente os atos com vicios insanaveis, tornando sem efeito todos os subsequentes que deles dependam, e dara ensejo a apuragdo de
responsabilidade de quem lhes tenha dado causa.

16.4 Na hipdtese da ilegalidade de que trata o caput ser constatada durante a execugdo contratual, aplica-se o disposto no art. 147 da Lei n.° 14.133, de 2021.
17. DO TERMO DE CONTRATO OU INSTRUMENTO EQUIVALENTE

17.1. Ficam aquelas estabelecidas nos itens 3.3, 6.11 e 8.1 a 8.5. e seus subitens do Anexo | — Termo de Referéncia, as quais foram devidamente aprovadas pelo ordenador de despesa do érgdo

requerente:

()
3.13. Vigéncia
3.13.1. Da Vigéncia do Contrato:

3.13.1.1. O prazo de vigéncia da contratacdo é de até 36 (trinta e seis) meses, contados da assinatura do instrumento contratual, pelas partes, com execugdo a partir do recebimento da primeira Ordem de Servigo, com
prorrogagdo, na forma do artigo 107, da Lei n® 14.133, de 2021, desde que comprovado o prego vantajoso e as disposi¢des contidas na Ata de Registro de Pregos.

3.13.1.2. Por ter sido adotado a modalidade de Pregdo Eletronico, com julgamento de Menor Prego por Lote, a contratagdo posterior de item especifico constante de grupo de itens, exigira prévia pesquisa de mercado e
demonstragdo de sua vantagem para o 6rgdo ou entidade, conforme esta previsto no § 29, art. 82, da Lei 14.133 de 2021.

3.13.1.3. Justificativa:

Os servigos de configuragdo sdo imprescindiveis, pois todas as fases de planejamento, instalagdo e configuragdo deverdo ser realizadas com a presenga de técnicos especializados, assim como time de tecnologia da
SEDUC/RO. E extremamente importante esclarecer que serd realizado, previamente ao inicio dos trabalhos, uma analise da topologia e arquitetura da rede, considerando os roteadores, switches, firewalls, access points e
demais equipamentos de infraestrutura existentes, além de realizar as configuracdes de acordo com as melhores praticas. Como parte da etapa de servicos, devera ser ministrado um treinamento do tipo repasse de
conhecimentos para operagdo do solugdo como um todo. A quantidade de turmas deverd ser definida por este 6rgdo. A fornecedora da solugdo deverd prover garantia, suporte técnico, e atualizacdo de versGes das licengas
fornecidas, pelo prazo de 36 (trinta e seis)meses, contados da data do recebimento definitivo dessas licengas.

Considerando o disposto no art. 107, inciso Il da Lei n2 14.133/2021, que autoriza a contrata¢do de servigos continuos por até 10 anos, apresentamos a seguinte justificativa para a celebracio de contrato com vigéncia de 36
(trinta e seis) meses prorrogaveis, até o limite previsto na Lei 14.133/2021.

Natureza do servico: Trata-se de servico continuo essencial para controle de trafego de rede com priorizagdo e otimizagdo da largura de banda, prevenindo sobrecargas. Oferece monitoramento em tempo real de ativos e
dados, com detecgdo de anomalias e resposta proativa a falhas, interrupgdes e ameagas, proporcionando uma analise robusta dos dados educacionais, além de acompanhar o consumo de recursos computacionais, de
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software e de rede, permitindo uma analise estratégica mais precisa do crescimento, cuja interrupgcdo poderia prejudicar a execucdo das atividades administrativas e operacionais do 6rgdo.
Eficiéncia administrativa: A contratacdo por 36 (trinta e seis) meses reduzira os custos administrativos com a realizagdo de novos processos licitatérios anuais e permitird um melhor planejamento orcamentdrio.
Beneficios econdmicos: Possibilitard a empresa contratada realizar investimentos de médio prazo, garantindo maior qualidade e estabilidade na execugdo do servigo.
Atendimento ao interesse publico: A contratagdo é justificada pela necessidade de continuidade do servigo, alinhando-se ao interesse publico e ao planejamento estratégico da administragdo.
Dessa forma, o prazo de 36 meses é o mais adequado para garantir a eficiéncia, economicidade e continuidade do servigo, conforme preconizado na Nova Lei de Licitagdes e Contratos Administrativos.
3.13.2. Da vigéncia da ata de registro de precos (Art. 42, § 12, IV, Dec. Estadual n2 28.874/2024)

3.13.2.1. A ata terd o prazo de vigéncia de 12 (doze) meses, podendo ser prorrogado por igual periodo, desde que comprovada a vantajosidade do preco registrado, mediante pesquisa de mercado que leve em consideragdo
os parametros fixados no art. 51, do Decreto Estadual n® 28.874/2024.

3.13.2.2. No ato de prorrogagdo da vigéncia da ata de registro de precos podera haver a renovagdo dos quantitativos registrados, até o limite do quantitativo original.

()

6.11. Garantia da contratagao

6.11.1. N3o serd exigida a garantia da contratagdo de que trata o art. 96 e seguintes da Lei n® 14.133/21.

()

8. MODELO DE GESTAO DO CONTRATO

8.1. O contrato devera ser executado fielmente pelas partes, de acordo com as clausulas avencadas e as normas da Lei n? 14.133, de 2021, e cada parte respondera pelas consequéncias de sua inexecugdo total ou parcial.

8.2. Em caso de impedimento, ordem de paralisacdo ou suspensdo do contrato quanto a fase de elaboracio de projetos e execucdo da obra/adaptacdo, o cronograma de execucdo podera ser prorrogado automaticamente
pelo tempo correspondente, anotadas tais circunstancias mediante simples apostila.

8.3. As comunicagdes entre o érgdo ou entidade e a contratada devem ser realizadas por escrito sempre que o ato exigir tal formalidade, admitindo-se o uso de mensagem eletronica para esse fim.
8.4. O 6rgdo ou entidade podera convocar representante da empresa para adogdo de providéncias que devam ser cumpridas de imediato.

8.5. Apds a assinatura do contrato ou instrumento equivalente, o érgdo ou entidade podera convocar o representante da empresa contratada para reunido inicial para apresentacdo do plano de fiscalizagdo, que contera
informacgdes acerca das obrigagBes contratuais, dos mecanismos de fiscalizagdo, das estratégias para execugdo do objeto, do plano complementar de execugdo da contratada, quando houver, do método de aferigdo dos
resultados e das sangGes aplicdveis, dentre outros.

()
18. DA RESCISAO E SUPRESSAO CONTRATUAL
18.1. Ficam aquelas estabelecidas no item 17. e 20. e seus subitens do Anexo | — Termo de Referéncia, as quais foram devidamente aprovadas pelo ordenador de despesa do drgdo requerente:

(..)
17. DA EXTINGAO CONTRATUAL (art. 92, XIX)

17.1. Em caso de descumprimento de quaisquer das condigdes estabelecidas neste instrumento, a extingdo do contrato, seja administrativa ou amigdvel, serd efetuada de acordo com as disposigBes do art. 137 e seguintes da
Lei n2 14.133/2021 e demais ordenamentos juridicos, conforme estipulado nos itens 11.1 a 11.11.2. do Termo de Contrato.

(...)
20. DA ALTERACAO DA ATA DE REGISTRO DE PRECOS E DO CANCELAMENTO
20.1. Art. 132. As eventuais alteragdes da ata de registro de precos ndo poderdo acarretar aumento dos quantitativos registrados, inclusive, nas hipdteses previstas no art. 124 da Lei Federal n® 14.133, de 2021.

Paragrafo Unico. Os eventuais contratos decorrentes do registro de precos poderdo ser alterados de acordo com as diretrizes da Lei Federal n° 14.133, de 2021, observando-se, quanto aos acréscimos e supressdes, a aplicagdo
do limite legal relativo ao contrato individualmente considerado, e ndo a ata de registro de pregos.

20.2. Art. 133. O prego registrado podera ser revisto em caso de forga maior, caso fortuito ou fato do principe ou em decorréncia de fatos imprevisiveis ou previsiveis de consequéncias incalculaveis, que inviabilizem a
execugdo tal como pactuado, observada a instrugdo processual respectiva, cabendo ao érgdo gerenciador da ata promover as necessdrias negociagoes junto aos fornecedores.

Paragrafo Unico. A alteracdo dos precos registrados ndo altera automaticamente os precos dos contratos decorrentes do Sistema de Registro de Pregos, cuja revisdo devera ser feita pelo érgdo contratante, observadas as
disposigBes legais incidentes sobre os contratos.

20.3. Art. 134. Quando o prego inicialmente registrado, por movo superveniente, tornar-se superior ao prego praticado no mercado o 6rgdo gerenciador devera convocar o fornecedor visando a negociagdo para redugdo de
pregos e sua adequagdo ao praticado pelo mercado.

§ 1° Os fornecedores que ndo aceitarem reduzir seus pregos aos valores praticados pelo mercado serdo liberados dos compromissos assumidos, sem aplicagdo de penalidades administravas.

§ 2° A reducdo do preco registrado sera comunicada pelo érgdo gerenciador aos 6rgdos que verem formalizado contratos com fundamento no respectivo registro, para que avaliem a necessidade de efetuar a revisdo dos
precos contratados.

§ 3° A ordem de classificacdo dos fornecedores que aceitarem reduzir seus precos aos valores de mercado observara a classificagdo obtida originalmente na licitagao.

20.4. Art. 135. Quando o prego de mercado se tornar superior aos pregos registrados é facultado ao fornecedor requerer, antes do pedido de fornecimento, a atualizagdo do prego registrado, mediante requerimento
devidamente instruido com a comprovacgdo de fato superveniente que tenha ensejado a elevagdo dos precos que inviabilize o cumprimento das obrigagées condas na ata, desde que observados os seguintes requisitos.

| - a possibilidade da atualizagdo dos pregos registrados seja aventada pelo fornecedor ou prestador signatario da ata de registro de pregos;

Il - a modificagdo seja substancial nas condi¢des registradas, de forma que seja caracterizada alteragdo desproporcional entre os encargos do fornecedor ou prestador signatdrio da ata de registro de pregos e da
Administragdo Publica;

Il - seja demonstrado nos autos a desatualizacdo dos pregos registrados, por meio de apresentacdo de planilha de custos e documentagdo comprobatdria correlata que demonstre que os pregos registrados se tornaram
invidveis nas condigdes inicialmente pactuadas.

§ 1° Ainiciava e o encargo da demonstragdo da necessidade de atualizacdo de preco serdo do fornecedor ou prestador signatario da ata de registro de pregos, cabendo ao érgdo gerenciador a analise e deliberagdo a respeito
do pedido.

§ 2° Se ndo houver prova efetiva da desatualizagdo dos pregos registrados e da existéncia de fato superveniente, o pedido sera indeferido pela Administracdo e o fornecedor continuard obrigado a cumprir os compromissos
pelo valor registrado na ata, sob pena de cancelamento do registro de pregos e de aplicagdo das penalidades administravas previstas em lei e no edital.

§ 3° Na hipdtese do cancelamento do registro de pregos prevista no § 2° deste artigo, o érgdo gerenciador poderd convocar os demais fornecedores integrantes do cadastro de reserva para que manifestem interesse em
assumir o fornecimento dos bens, a execugdo das obras ou dos servigos, pelo prego registrado na ata.

§ 4° Comprovada a desatualizagdo dos pregos registrados decorrente de fato superveniente que prejudique o cumprimento da ata, a Administragdo podera efetuar a atualizagdo do preco registrado, adequando-o aos valores
praticados no mercado.

§ 5° Como alternava a atualizagdo prevista no paragrafo anterior, o érgdo gerenciador podera liberar o fornecedor do compromisso assumido, sem aplicagdo de qualquer penalidade.

§ 6° Liberado o fornecedor na forma do pardgrafo anterior, o érgdo gerenciador poderd convocar os integrantes do cadastro de reserva, para que manifestem interesse em assumir o fornecimento dos bens, a execugdo das
obras ou dos servigos, pelo preco registrado.

§ 7° Na hipdtese de ndo haver cadastro de reserva, a Administragdo Publica podera convocar os licitantes remanescentes, na ordem de classificagdo, para negociagdo e assinatura da ata no maximo nas condigdes ofertadas
por estes, desde que o valor seja igual ou inferior ao orgamento esmado para a contratagdo, inclusive quanto aos pregos atualizados, nos termos do instrumento convocatoério.

§ 8° Ndo havendo éxito nas negociagBes, o drgdo gerenciador devera proceder ao cancelamento da ata de registro de pregos, adotando de imediato as medidas cabiveis para a satisfagdo da necessidade administrava.

(...)

19. DO REAJUSTE CONTRATUAL
19.1. Ficam aquelas estabelecidas no item 6.12. e seus subitens do Anexo | — Termo de Referéncia, as quais foram devidamente aprovadas pelo ordenador de despesa do érgdo requerente:
()
6.12. Do Reajustamento em Sentido Estrito

6.12.1. Os precos s30 fixos e irreajustaveis no prazo de um ano e quando ocorrer reajustamento sera com base no Indice de Custos de Tecnologia da Informagdo - ICTI, contado da data do orcamento estimado, conforme §
79, art. 25, da Lei n. 14.133/2021.

6.12.2. As alteragdes contratuais reger-se-do pela disciplina dos arts. 124 e seguintes da Lei n° 14.133/2021 e arts. 142 a 145 do Decreto Estadual n2 28.874/204.

6.12.2.1. Os acréscimos ou supressdes ndo poderdo exceder a 25% (vinte e cinco por cento) do valor inicial atualizado do contrato nas obras, nos servigos ou nas compras e de 50% (cinquenta por cento), no caso de reforma
de edificio ou de equipamento.

6.12.3. O reequilibrio econémico-financeiro se dara sob a forma de reajuste em sentido estrito, espécie de reajuste nos contratos de obra, fornecimento ou servigo continuado sem dedicagdo exclusiva de mdo de obra, com
a previsdo de indices especificos ou setoriais, ou por repactuagdo, que devera ser utilizada nas contratagdes de servigos continuados com regime de dedicagdo exclusiva de mdo de obra, com demonstragdo analitica da
variagdo dos componentes dos custos, por meio de apresenta¢do da planilha de custos e formacgdo de pregos, ou do novo acordo, convengdo ou sentenga normativa que fundamenta a repactuacao.

6.12.3.1. O pedido relacionado ao reequilibrio econémico-financeiro devera ser apresentado pela contratada no prazo maximo de 30 (trinta) dias, contados do fato gerador de seu direito.
6.12.3.2. Eventual pedido de reajuste ou repactuagdo seguira as regras do arts. 150 a 156, do Decreto Estadual n? 28.874/2024 e conforme item 6.15. Termo de Referéncia.

6.12.4. A revisdo contratual (revisdo de pregos ou recomposicdo) é cabivel diante de fatos supervenientes a formulagdo da proposta e externos a relagdo contratual, imprevisiveis ou previsiveis, mas de consequéncias
incalculdveis, retardadores ou impeditivos da execugdo do ajustado, ou, ainda, em caso de forga maior, caso fortuito ou fato do principe, configurando dlea econémica extraordindria e extracontratual, podendo se dar tanto a
favor do contratado quanto da Administragdo contratante, devendo ser instruido com os documentos estabelecidos no art. 164 do Decreto Estadual n2 28.874/2024.

6.12.5. A decisdo sobre o pedido de restabelecimento do equilibrio econémico-financeiro (reajuste, repactuagdo ou revisdo) deve ser realizada no prazo maximo de 60 (sessenta dias), contados a partir da solicitagdo e da
entrega dos documentos necessarios a instrugdo do pedido.

(...)
20. DO PAGAMENTO
20.1. Conforme estabelecido no item 9.1,9.3 a 9.5 e seus subitens do Anexo | deste Edital - Termo de Referéncia:
()

9.1. Sera indicada a retengdo ou glosa no pagamento, proporcional a irregularidade verificada, sem prejuizo das sangées cabiveis, caso se constate que a Contratada:

9.1.1. ndo produzir os resultados acordados,
9.1.2. deixar de executar, ou ndo executar com a qualidade minima exigida as atividades contratadas; ou,

9.1.3. deixar de utilizar materiais e recursos humanos exigidos para a execugdo do servico, ou utiliza-los com qualidade ou quantidade inferior a demandada.
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9.3. Liquidagdo

9.3.1. Atestado o cumprimento do objeto do contrato pela fiscalizagdo e a correta instrugdo do processo, apds autorizagdo do ordenador, os autos deverdo ser remetidos ao setor responsavel pela liquidagdo da despesa e
efetivagdo do pagamento, nos termos do §29, VII, art. 188, do Decreto Estadual n® 28.874/2024.

9.3.2. Para fins de liquidagdo, o setor competente deve verificar se a Nota Fiscal ou Fatura apresentada expressa os elementos necessarios e essenciais do documento, tais como:
9.3.2.1. o prazo de validade;

9.3.2.2. a data da emissdo;

9.3.2.3. os dados do contrato e do 6rgdo contratante;

9.3.2.4. o periodo respectivo de execugdo do contrato;

9.3.2.5. o valor a pagar; e,

9.3.2.6. eventual destaque do valor de retengdes tributarias cabiveis.

9.3.3. Havendo erro na apresentagdo da Nota Fiscal/Fatura, ou circunstancia que impeca a liquidagdo da despesa, esta ficara sobrestada até que o contratado providencie as medidas saneadoras, reiniciando-se o prazo apds a
comprovagdo da regularizagdo da situagdo, sem 6nus a contratante;

9.3.4. A Nota Fiscal ou Fatura devera ser obrigatoriamente acompanhada da comprovagdo da regularidade fiscal, constatada por meio de consulta on-line ao SICAF ou, na impossibilidade de acesso ao referido Sistema,
mediante consulta aos sitios eletrdnicos oficiais ou a documentagdo mencionada no art. 68 da Lei n? 14.133/2021.

9.3.5. A Administragdo devera realizar consulta ao SICAF para:
a) verificar a manutencgdo das condigBes de habilitagdo exigidas;

9.3.6. Constatando-se, junto ao SICAF, a situagdo de irregularidade do contratado, serd providenciada sua notificagdo, por escrito, para que, no prazo de 5 (cinco) dias Uteis, regularize sua situagdo ou, no mesmo prazo,
apresente sua defesa. O prazo podera ser prorrogado uma vez, por igual periodo, a critério do contratante.

9.3.7. Ndo havendo regularizagdo ou sendo a defesa considerada improcedente, o contratante devera comunicar aos 6rgdos responsaveis pela fiscalizagdo da regularidade fiscal quanto a inadimpléncia do contratado, bem
como quanto a existéncia de pagamento a ser efetuado, para que sejam acionados os meios pertinentes e necessarios para garantir o recebimento de seus créditos.

9.3.8. Persistindo a irregularidade, o contratante devera adotar as medidas necessarias a rescisdo contratual nos autos do processo administrativo correspondente, assegurada ao contratado a ampla defesa.
9.3.9. Havendo a efetiva execugdo do objeto, os pagamentos serdo realizados normalmente, até que se decida pela rescisdo do contrato, caso o contratado ndo regularize sua situagdo junto ao SICAF.

9.4. Prazo de pagamento

9.4.1. O pagamento decorrente de contratagdes publicas sera feito ap6s a habilitagdo para pagamento, no prazo maximo de 15 (quinze) dias uteis, conforme dispde o art. 190, do Decreto Estadual n2 28.874/2024.

9.4.2. No caso de atraso pelo Contratante, os valores devidos ao contratado serdo atualizados monetariamente entre o termo final do prazo de pagamento até a data de sua efetiva realizagdo, mediante aplicagdo do indice
ICTI de corregdo monetaria.

9.4.2.1. Ocorrendo atraso no pagamento em que o Fornecedor ndo tenha de alguma forma concorrido para a mora, os valores devidos ao Fornecedor serdo atualizados monetariamente entre o termo final do prazo de
pagamento até a data de sua efetiva realizagdo, mediante aplicagdo do indice de corre¢do monetdria. Os encargos moratérios pelo atraso no pagamento serdo calculados pela seguinte férmula:

EM =N x Vp x (I / 365)

Onde: EM = Encargos moratdrios a serem pagos pelo atraso de pagamento;

N = Numeros de dias em atraso, contados da data limite fixada para pagamento e a data do efetivo pagamento;

Vp = Valor da parcela em atraso;

I = ICTI anual acumulado (indice de Custos de Tecnologia da Informagéo - ICTI do IPEA)/100.

9.5. Forma de pagamento

9.5.1. O pagamento sera realizado através de ordem bancaria, para crédito em banco, agéncia e conta corrente indicados pelo contratado.

9.5.2. Sera considerada data do pagamento o dia em que constar como emitida a ordem bancaria para pagamento.

9.5.3. Quando do pagamento, serd efetuada a retengdo tributdria prevista na legislacdo aplicavel.

9.5.3.1. Independentemente do percentual de tributo inserido na proposta, quando houver, serdo retidos na fonte, quando da realizagdo do pagamento, os percentuais estabelecidos na legislagdo vigente.

9.5.4. O contratado regularmente optante pelo Simples Nacional, nos termos da Lei Complementar n2 123, de 2006, ndo sofrera a retengdo tributaria quanto aos impostos e contribuigdes abrangidos por aquele regime. No
entanto, o pagamento ficara condicionado a apresentagdo de comprovagao, por meio de documento oficial (certificado digital), de que faz jus ao tratamento tributario favorecido previsto na referida Lei Complementar.

()

DAS INFRAGOES ADMINISTRATIVAS E SANCOES

21.1. A licitante e o contratado que incorram em infragGes sujeitam-se as san¢des administrativas previstas nos termos dos arts. 155 e 156 da Lei Federal n.° 14.133, de 2021, sem prejuizo de

eventuais implicagdes penais nos termos do que prevé o Capitulo II-B do Titulo XI do Codigo Penal e sangGes previstas no item 16. e subitens do Anexo | deste Edital - Termo de Referéncia:

()

16. INFRACOES E SANGOES ADMINISTRATIVAS

16.1. Comete infragdo administrativa, nos termos da Lei n® 14.133, de 2021, o contratado que:

a) der causa a inexecugdo parcial do contrato;

b) der causa a inexecugdo parcial do contrato que cause grave dano a Administragdo ou ao funcionamento dos servigos publicos ou ao interesse coletivo;
c) der causa a inexecugdo total do contrato;

d) ensejar o retardamento da execugdo ou da entrega do objeto da contratagdo sem motivo justificado;
e) apresentar documentacdo falsa ou prestar declaragdo falsa durante a execugdo do contrato;

f) praticar ato fraudulento na execugdo do contrato;

g) comportar-se de modo inidéneo ou cometer fraude de qualquer natureza;

h) praticar ato lesivo previsto no art. 52 da Lei n? 12.846, de 12 de agosto de 2013.

16.2. Serdo aplicadas ao contratado que incorrer nas infragSes acima descritas as seguintes sang¢des:

i)Adverténcia, quando o contratado der causa a inexecugdo parcial do contrato, sempre que n3o se justificar a imposigdo de penalidade mais grave (art. 156, §29, da Lei n? 14.133, de 2021);

ii) Impedimento de licitar e contratar, quando praticadas as condutas descritas nas alineas “b”, “c” e “d” do subitem acima deste Contrato, sempre que n3o se justificar a imposi¢do de penalidade mais grave (art. 156, § 42, da
Lei n? 14.133, de 2021);

iii) Declaragdo de inidoneidade para licitar e contratar, quando praticadas as condutas descritas nas alineas “e”, “f”, “g” e “h” do subitem acima deste Contrato, bem como nas alineas “b”, “c” e “d”, que justifiquem a imposigdo
de penalidade mais grave (art. 156, §52, da Lei n® 14.133, de 2021).

16.2.1. Multa: A aplicagdo da sangdo prevista na alinea “b” observara os seguintes pardmetros:

1) 0,1% (um décimo por cento) até 0,2% (dois décimos por cento) por dia util sobre o valor da parcela ematraso do Contrato, em caso de atraso na execugdo dos servigos, limitada a incidéncia a 15 (quinze) dias. Apds o
décimo quinto dia util e a critério da Administragdo, no caso de execugdo com atraso, poderd ocorrer a ndo-aceitacdo do objeto, de forma a configurar, nessa hipétese, inexecugdo total da obrigacdo assumida, sem prejuizo
da rescisdo unilateral da avenca;

2) 0,1% (um décimo por cento) até 10% (dez por cento) sobre o valor da parcela em atraso do Contrato, em caso de atraso na execugdo do objeto, por periodo superior ao previsto no subitem anterior ou de inexecugdo
parcial da obrigagdo assumida;

3) 0,5% (meio por cento) até 30% (trinta por cento) sobre o valor do Contrato ou do saldo ndo atendido do Contrato, em caso de inexecugdo total da obrigagdo assumida;
4) 0,2% a 3,2% por dia sobre o valor mensal do Contrato, conforme detalhamento constante das tabelas 1 e 2, abaixo; e

5) 0,07% (sete centésimos por cento) do valor do Contrato por dia Util de atraso na apresentagdo da garantia (seja para refor¢o ou por ocasido de prorrogacdo), observado o maximo de 2% (dois por cento). O atraso superior
a 25 (vinte e cinco) dias Uteis autorizard o CONTRATANTE a promover a rescisdo do Contrato.

6) As penalidades de multa decorrentes de fatos diversos serdo consideradas independentes entre si.

7) Para efeito de aplicagdo de multas, as infragBes sdo atribuidos graus, de acordo Quadro Abaixo:

INFRACAO
ITEM DESCRICAO GRAU CORRESPONDENCIA
1 Permitir situagdo que crie a possibilidade de causar dano fisico, lesdo corporal ou consequéncias letais, por ocorréncia; 05 3,2% ao dia sobre o valor mensal do contrato
2 Suspender ou interromper, salvo motivo de for¢a maior ou caso fortuito, os servigos contratuais por dia e por unidade de atendimento; 04 1,6% ao dia sobre o valor mensal do contrato
3 Manter funcionario sem qualificagdo para executar os servigos contratados, por empregado e por dia; 03 0,8% ao dia sobre o valor mensal do contrato
4 Recusar-se a executar servigo determinado pela fiscalizagdo, por servigo e por dia; 02 0,4% ao dia sobre o valor mensal do contrato
Para os itens a seguir, deixar de:
5 Cumprir determinagdo formal ou instrugdo complementar do drgio fiscalizador, por ocorréncia; 02 0,4% ao dia sobre o valor mensal do contrato
6 Substituir empregado alocado que ndo atenda as necessidades do servigo, por funcionario e por dia; 01 0,2% ao dia sobre o valor mensal do contrato
7 Cumprir quaisquer dos itens do Contrato e seus ,IAnfixos. néq previstos r'1esta tabela de njult.as, apds reincidéncia formalmente notificada pelo 03 0,8% a0 dia sobre o valor mensal do contrato
6rgao fiscalizador, por item e por ocorréncia;
8 Indicar e manter durante a execug¢do do contrato os prepostos previstos no Contrato; 01 0,2% ao dia sobre o valor mensal do contrato

https://sei.sistemas.ro.gov.br/sei/controlador.php?acaoc=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=65299286&infra_sistema=100000100&infra_unidade_atual=110000209&infra_ha...

16.3. A aplicagdo das sangBes previstas neste Contrato ndo exclui, em hipétese alguma, a obrigagdo de reparagdo integral do dano causado ao Contratante (art. 156, §92, da Lei n 14.133, de 2021).

16.4. Todas as sangdes previstas neste Contrato poderdo ser aplicadas cumulativamente com a multa (art. 156, §72, da Lei n® 14.133, de 2021).

16.4.1. Antes da aplicagdo da multa sera facultada a defesa do interessado no prazo de 15 (quinze) dias Uteis, contado da data de sua intimagdo (art. 157, da Lei n? 14.133, de 2021).

16.4.2. Se a multa aplicada e as indenizagdes cabiveis forem superiores ao valor do pagamento eventualmente devido pelo Contratante ao Contratado, além da perda desse valor, a diferenga sera descontada da garantia
prestada ou sera cobrada judicialmente (art. 156, §82, da Lei n? 14.133, de 2021).
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16.4.3. Previamente ao encaminhamento a cobranca judicial, a multa podera ser recolhida administrativamente no prazo maximo de 10 (dez) dias, a contar da data do recebimento da comunicagdo enviada pela autoridade
competente.

16.5. A aplicagdo das sangOes realizar-se-a em processo administrativo que assegure o contraditério e a ampla defesa ao Contratado, observando-se o procedimento previsto no caput e paragrafos do art. 158 da Lei n?
14.133, de 2021, para as penalidades de impedimento de licitar e contratar e de declaragdo de inidoneidade para licitar ou contratar.

a) a natureza e a gravidade da infragdo cometida;

b) as peculiaridades do caso concreto;

) as circunstancias agravantes ou atenuantes;

d) os danos que dela provierem para o Contratante;

e) a implantagdo ou o aperfeicoamento de programa de integridade, conforme normas e orientagdes dos érgdos de controle.

16.7. Os atos previstos como infragdes administrativas na Lei n® 14.133, de 2021, ou em outras leis de licitagdes e contratos da Administragdo Publica que também sejam tipificados como atos lesivos na Lei n® 12.846, de
2013, serdo apurados e julgados conjuntamente, nos mesmos autos, observados o rito procedimental e autoridade competente definidos na referida Lei (art. 159).

16.8. A personalidade juridica do Contratado poderd ser desconsiderada sempre que utilizada com abuso do direito para facilitar, encobrir ou dissimular a pratica dos atos ilicitos previstos neste Contrato ou para provocar
confusdo patrimonial, e, nesse caso, todos os efeitos das sang¢es aplicadas a pessoa juridica serdo estendidos aos seus administradores e sécios com poderes de administragdo, a pessoa juridica sucessora ou a empresa do
mesmo ramo com relagdo de coligagdo ou controle, de fato ou de direito, com o Contratado, observados, em todos os casos, o contraditério, a ampla defesa e a obrigatoriedade de andlise juridica prévia (art. 160, da Lei n?
14.133, de 2021)

16.9. O Contratante devera, no prazo maximo de 15 (quinze) dias Uteis, contado da data de aplicagdo da sangdo, informar e manter atualizados os dados relativos as sangdes por ela aplicadas, para fins de publicidade no
Cadastro Nacional de Empresas Iniddneas e Suspensas (Ceis) e no Cadastro Nacional de Empresas Punidas (Cnep), instituidos no ambito do Poder Executivo Federal. (Art. 161, da Lei n? 14.133, de 2021)

16.10. As san¢des de impedimento de licitar e contratar e declaragdo de inidoneidade para licitar ou contratar sdo passiveis de reabilitagdo na forma do art. 163 da Lei n® 14.133/21.

16.11. Os débitos do contratado para com a Administragdo contratante, resultantes de multa administrativa e/ou indenizag¢des, ndo inscritos em divida ativa, poderdo ser compensados, total ou parcialmente, com os créditos
devidos pelo referido érgdo decorrentes deste mesmo contrato ou de outros contratos administrativos que o contratado possua com o mesmo 6rgdo ora contratante, na forma da Instru¢do Normativa SEGES/ME n? 26, de 13
de abril de 2022.

(...)
21.2. A aplicagdo das sangOes previstas neste edital ndo exclui, em hipdtese alguma, a obrigacdo de reparagdo integral dos danos causados a Administra¢do Publica do Estado de Rondénia.

22. DAS OBRIGAGCOES DA CONTRATADA

22.1. Conforme estabelecido no item 15. e seus subitens do Anexo | deste Edital - Termo de Referéncia:

()
15. DAS OBRIGAGOES DA CONTRATADA (art. 92, XIV, XVI e XVII)

15.1. O Contratado deve cumprir todas as obrigagdes constantes deste Contrato e de seus anexos, assumindo como exclusivamente seus os riscos e as despesas decorrentes da boa e perfeita execugdo do objeto, observando,
ainda, as obrigag¢des a seguir dispostas:

15.2. Manter preposto aceito pela Administragdo no local da obra ou do servigo para representd-lo na execugdo do contrato.
15.3. Aindicagdo ou a manutengdo do preposto da empresa podera ser recusada pelo érgdo ou entidade, desde que devidamente justificada, devendo a empresa designar outro para o exercicio da atividade.
15.4. Atender as determinag@es regulares emitidas pelo fiscal do contrato ou autoridade superior (art. 137, 1) e prestar todo esclarecimento ou informagdo por eles solicitados;

15.5. Reparar, corrigir, remover, reconstruir ou substituir no total ou em parte, no prazo maximo de 4 (quatro) horas, nos quais se verificarem vicios, defeitos ou incorregdes resultantes da execugdo ou dos materiais
empregados;

15.6. Responsabilizar-se pelos vicios e danos decorrentes da execugdo do objeto, de acordo com o Cédigo de Defesa do Consumidor (Lei n® 8.078, de 1990), bem como por todo e qualquer dano causado a Administragdo ou
terceiros, ndo reduzindo essa responsabilidade a fiscalizagdo ou 0 acompanhamento da execugdo contratual pelo Contratante, que ficara autorizado a descontar dos pagamentos devidos ou da garantia, caso exigida no edital,
o valor correspondente aos danos sofridos;

15.7. Ndo contratar, durante a vigéncia do contrato, conjuge, companheiro ou parente em linha reta, colateral ou por afinidade, até o terceiro grau, de dirigente do contratante ou de agente publico que tenha desempenhado
fungdo na licitagdo ou que atue na fiscalizagdo ou gestdo do contrato, nos termos do artigo 48, paragrafo unico, da Lei n® 14.133, de 2021;

15.8. Vedar a utilizagdo, na execugdo dos servigos, de empregado que seja familiar de agente publico ocupante de cargo em comissdo ou fungdo de confianga no 6rgdo contratante, nos termos do artigo 7° do Decreto n°
7.203, de 2010;

15.9. Quando ndo for possivel a verificagdo da regularidade no Sistema de Cadastro de Fornecedores — SICAF, o contratado deverd entregar ao setor responsavel pela fiscalizagdo do contrato, até o dia trinta do més seguinte
ao da prestagdo dos servigos, os seguintes documentos: 1) prova de regularidade relativa a Seguridade Social; 2) certiddo conjunta relativa aos tributos federais e a Divida Ativa da Unido; 3) certiddes que comprovem a
regularidade perante a Fazenda Municipal ou Distrital do domicilio ou sede do contratado; 4) Certiddo de Regularidade do FGTS — CRF; 5)certiddes que comprovem a regularidade perante a Fazenda Estadual; e, 6) Certiddo
Negativa de Débitos Trabalhistas — CNDT;

15.10. Responsabilizar-se pelo cumprimento das obrigagbes previstas em Acordo, Convengao, Dissidio Coletivo de Trabalho ou equivalentes das categorias abrangidas pelo contrato, por todas as obriga¢des trabalhistas,
sociais, previdencidrias, tributarias e as demais previstas em legislacdo especifica, cuja inadimpléncia ndo transfere a responsabilidade ao Contratante e outras que convier a Administragdo para o estrito cumprimento de suas
obrigagdes legais;

15.11. Prestar todo esclarecimento ou informagdo solicitada pelo Contratante ou por seus prepostos, garantindo-lhes o acesso, a qualquer tempo, ao local dos trabalhos, bem como aos documentos relativos a execugdo do
empreendimento.

15.12. Paralisar, por determinagdo do Contratante, qualquer atividade que ndo esteja sendo executada de acordo com a boa técnica ou que ponha em risco a seguranga de pessoas ou bens de terceiros.

15.13. Conduzir os trabalhos com estrita observancia as normas da legislagdo pertinente, cumprindo as determinagdes dos Poderes Publicos, mantendo sempre limpo o local dos servigos e nas melhores condigdes de
seguranga, higiene e disciplina.

15.14. Submeter previamente, por escrito, ao Contratante, para andlise e aprovag¢do, quaisquer mudangas nos métodos executivos que fujam as especificagdes do memorial descritivo ou instrumento congénere.

15.15. Ndo permitir a utilizagdo de qualquer trabalho do menor de dezesseis anos, exceto na condi¢do de aprendiz para os maiores de quatorze anos, nem permitir a utilizagdo do trabalho do menor de dezoito anos em
trabalho noturno, perigoso ou insalubre;

15.16. Manter durante toda a vigéncia do contrato, em compatibilidade com as obrigagdes assumidas, todas as condigbes exigidas para qualificagdo na contratagdo direta;

15.17. Cumprir, durante todo o periodo de execugdo do contrato, a reserva de cargos prevista em lei para pessoa com deficiéncia, para reabilitado da Previdéncia Social ou para aprendiz, bem como as reservas de cargos
previstas na legislagdo (art. 116);

15.18. Comprovar a reserva de cargos a que se refere a cldusula acima, no prazo fixado pelo fiscal do contrato, com a indicagdo dos empregados que preencheram as referidas vagas (art. 116, paragrafo Unico);

15.19. Manter sigilo, sob pena de responsabilidade civil, penal e administrativa, sobre qualquer assunto de interesse da Contratante ou de terceiros que tomar conhecimento em razdo da contratagdo, devendo orientar seus
funcionarios nesse sentido.

15.20. Arcar com o 6nus decorrente de eventual equivoco no dimensionamento dos quantitativos de sua proposta, inclusive quanto aos custos variaveis decorrentes de fatores futuros e incertos, devendo complementa-los,

15.21. Cumprir, além dos postulados legais vigentes de ambito federal, estadual ou municipal, as normas de seguranga do Contratante;
15.22. Garantir o acesso do contratante, a qualquer tempo, ao local dos trabalhos, bem como aos documentos relativos a execugdo do empreendimento;

15.23. Promover a organizacdo técnica e administrativa dos servigos, de modo a conduzi-los eficaz e eficientemente, de acordo com os documentos e especificagbes que integram o Termo de Referéncia, no prazo
determinado;

15.24. Prestar os servigos dentro dos pardametros e rotinas estabelecidos, fornecendo todos os materiais, equipamentos e utensilios em quantidade, qualidade e tecnologia adequadas, com a observancia as recomendacées
aceitas pela boa técnica, normas e legislagao;

15.25. Entregar os servigos dentro do prazo exigido, conforme prazo estabelecido no Termo de Referéncia;

15.26. Aceitar, antecipadamente, todos os métodos de inspegdo, verificagdo e controle a serem adotados pela fiscalizagdo por parte da Contratante, para acompanhar prestacdo dos servicos, obrigando se a fornecer todos os
dados, elementos, explicagdes e esclarecimentos, que se fizerem necessarios.

15.27. N3o se beneficiar da condigdo de optante pelo Simples Nacional, salvo quando se tratar das excecGes previstas no § 52-C do art. 18 da Lei Complementar n2 123, de 14 de dezembro de 2006;

15.28. Comunicar formalmente a Receita Federal a assinatura do contrato de prestagdo de servigos mediante cessdo de mao de obra, para fins de exclusdo obrigatéria do Simples Nacional, a contar do més seguinte ao da
contratagdo, conforme previsdo do art.17, XlI, art. 30, §19, Il, e do art. 31, II, todos da Lei Complementar n2 123/2006, salvo quando se tratar das excecdes previstas no § 52-C do art. 18 do mesmo diploma legal;

15.29. A Contratada assumird qualquer responsabilidade pelos encargos judiciais ou extrajudiciais decorrentes da execugdo dos servigos, que tiver dado causa (s) a terceiro (s).
15.30. Efetuar a imediata correcdo das deficiéncias apontadas pela CONTRATANTE, com relagdo ao fornecimento de bilhetes de passagens;

15.31. A Proponente obriga-se ainda, em atendimento ao disposto na Lei n2 13.709/2018 — Lei Geral de Prote¢do de Dados Pessoais (LGPD), a manter sigilo de todas as informagdes sobre os dados pessoais e dados pessoais
sensiveis, repassados em decorréncia da execugdo da contratagdo, sendo vedado o repasse dessas informagdes, salvo aquelas decorrentes de obrigacGes legais ou para viabilizar o cumprimento do objeto contratado.

15.32. Registrar e controlar, juntamente com a Administragdo, diariamente, a frequéncia e a pontualidade de seu pessoal, bem como as ocorréncias do posto em que estiver prestando seus servigos.

15.33. A contratada deverd aplicar boas praticas de sustentabilidade em ateng3o ao art. 170 da CRFB/88, art. 52 da Lei n2 14.133/202, a Lei n® 12.187/2009 e o art. 62 da Instru¢do Normativa n2 1/2010 da SLTI/MPOG.
15.34. A disponibilizagdo do software, capacitagdo dos usuadrios e suporte, dentro dos termos acima mencionados.

15.35. A atualizagdo do sistema e seus médulos de acordo com as mudangas e atualizagSes da legislagdo e normas vigentes pertinentes.

15.36. Os sistemas deverdo sofrer as evolugdes e alteragSes naturais da legislagdo, sem acréscimo de custo ao contratante.

15.37. Alocar todos os recursos necessarios para obter uma perfeita execugdo dos servigos e ou instalagdes previstas no objeto deste Termo de Referéncia, de forma plena e satisfatéria, sem 6nus adicionais de qualquer
natureza para a CONTRATANTE, além dos valores estipulados na Proposta Comercial.

15.38. Realizar a entrega e instalagdo das licengas, na CONTRATANTE, bem como, todas as senhas e chaves, caso existam, conforme estabelecido no contrato dentro de elevados padr&es éticos e profissionais.

15.39. A CONTRATADA devera investir em medidas de promogdo da ética e de prevengdo da corrupgdo que contribuam para um ambiente mais integro, ético e transparente no setor privado e em suas relagdes como o setor
publico, comprometendo-se a atuar contrariamente a quaisquer manifestagdes de corrupgdo, atuando junto a seus fornecedores e parceiros privados a também conhecer e cumprir as previsdes da Lei 12.846/2013,do
Decreto n2 8.420/15, da lei 13.303/2016, e da Politica de Integridade da CONTRATANTE, abstendo-se, ainda, de cometer atos tendentes a lesar a Administragdo Publica, denunciando a pratica de irregularidades que tiver
conhecimento por meios dos canais de denuncias disponiveis.

15.40. Caso a CONTRATADA ndo seja o fabricante do produto, devera comprovar que é uma revendedora autorizada para os produtos envolvidos no presente certame.
15.41. |dentificar qualquer equipamento das empresas que venha a ser instalado nas dependéncias da CONTRATANTE, utilizando placas de controle patrimonial, selos de seguranga etc.
15.42. Manter sigilo absoluto sobre informagées, dados e documentos integrantes dos servigos a serem executados na CONTRATANTE.

15.43. Abster-se, qualquer que seja a hipdtese, de veicular publicidade ou qualquer outra informagdo acerca das atividades objeto do Termo de Referéncia, sem prévia autorizagdo.
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15.44. Observar, rigorosamente, todas as normas e procedimentos de seguran¢a implementados no ambiente de Tecnologia da Informagdo - TI da CONTRATANTE.

15.45. Comunicar com antecedéncia minima de 3 (trés) dias ao Representante da CONTRATANTE qualquer ocorréncia de transferéncia, remanejamento ou demissdo, para que seja providenciada a revogacdo de todos os
privilégios de acesso aos sistemas, informagdes e recursos da empresa.

15.46. A CONTRATADA deverd fornecer todos os materiais necessarios a instalagdo fisica completa, a configuragdo e ao perfeito funcionamento da totalidade dos itens adquiridos.
15.47. Garantir a ativagdo dos servigos propostos na licitagdo, na data prevista neste Termo de Referéncia

15.48. Zelar pela perfeita execugdo dos servigos contratados, durante 24 (vinte e quatro) horas por dia e 07 (sete) dias por semana, devendo as falhas, que porventura venham a ocorrer, serem sanadas nos prazos estipulados
neste Termo de Referéncia.

15.49. Apresentar a Declaragdo de cumprimento do disposto no inciso XXXIIl do art. 72 da Constituicdo Federal.
15.50. Apresentar a Declaragdo de Fato Superveniente.

15.51. Apresentar a Declaragdo de ME/EPP.

15.52. Apresentar a Declaragdo de Ciéncia do Edital.

15.53. Apresentar a Declaragdo de Menor.

15.54. Apresentar a Declaragdo Independente de Proposta.

15.55. Apresentar a Declaracdo de Acessibilidade.

15.56. Apresentar a Declara¢do de Cota de Aprendizagem.

15.57. Apresentar a Declaragdo de N&o Utilizacdo de Trabalho Degradante ou Forgado.

(...)

23. DAS OBRIGACC)ES DA CONTRATANTE
23.1. Conforme estabelecido no item 14. e seus subitens do Anexo | deste Edital - Termo de Referéncia:

()
14. DAS OBRIGAGOES DA CONTRATANTE (art. 92, X, XI e XIV)

14.1. Efetuar o recebimento dos servigos verificando se os mesmos estdo em conformidade com o Termo de Referéncia e as clausulas contratuais.

14.2. Designar, como fiscais do contrato, servidores para executar operacionalmente as a¢des de acompanhamento fisico, controle e fiscalizagdo do contrato, desempenhando o papel de “Representante da Administragdo”
aos termos do art. 177 da Lei n2 14.133/2021.

14.3. Realizar os atos relativos a cobranca do cumprimento pela Contratada das obrigagdes contratualmente assumidas e aplicar sang¢des, garantida a ampla defesa e o contraditdrio, decorrentes do descumprimento das
obrigagBes contratuais.

14.4. Assegurar o acesso dos empregados da Contratada, quando devidamente identificados, aos locais onde irdo executar suas atividades.
14.5. Prestar as informagdes necessarias ao desenvolvimento dos trabalhos.

14.6. Comunicar prontamente a Contratada, qualquer anormalidade no objeto do instrumento contratual, podendo recusar o recebimento, caso ndo esteja de acordo com as especificagdes e condi¢des estabelecidas no
Termo de Referéncia.

14.7. Notificar previamente a Contratada, quando da aplicagdo de sangbes administrativas.
14.8. Efetuar o pagamento a Contratada, de acordo com o estabelecido no presente Termo de Referéncia.

14.9. Fornecer cépia do respectivo Termo de Referéncia aos responsaveis pela fiscalizagdo e acompanhamento da execugdo dos servigos para assegurar o controle da qualidade dos servigos prestados, com comprovagdo de
recebimento.

14.10. No inicio do contrato deve ser realizada inspecdo pela contratada, juntamente com a contratante, da quantidade e estado de conservagdo dos equipamentos que serdo postos a disposi¢do da contratada, para que ao
terminar o contrato sejam devolvidos em condi¢des de uso.

14.11. Exercer a fiscalizagdo dos servigos realizados pela CONTRATADA, emitindo, mensalmente, relatdrios sobre a qualidade dos servigos prestados.

14.12. Exercer a fiscalizagdo de modo a assegurar a execu¢do do servigo contratado, verificando o cumprimento dos horarios estabelecidos, utilizagdo de uniformes, de equipamentos e EPIs dentre outros elementos
necessarios a fiel execugdo do contrato.

14.13. Solicitar a imediata retirada do local, bem como a substitui¢do de funciondrios da CONTRATADA que estiverem sem uniforme ou cracha ou que embaragarem ou dificultarem a fiscaliza¢do do contrato.

14.14. Executar, mensalmente, a medigdo dos servigos efetivamente prestados, descontando o equivalente aos nao realizados, desde que, por motivos imputdveis a CONTRATADA, sem prejuizo das demais sangbes
disciplinadas no contrato.

14.15. Recusar os materiais e servigos que ndo estiverem de acordo com as especificagdes descritas neste Termo de Referéncia. A ocorréncia de ndo conformidades implicard na ndo aceitagdo dos materiais e servigos,
devendo a CONTRATADA adotar as medidas necessarias para a sua corre¢do e/ou substituir por produto igual ou similar com anuéncia da CONTRATANTE, sem &nus para a mesma e sem prejuizo das sangdes cabiveis.

14.16. Responder eventuais pedidos de reestabelecimento do equilibrio econémico-financeiro feitos pelo contratado no prazo maximo de 60 (sessenta) dias.
14.17. Notificar os emitentes das garantias quanto ao inicio de processo administrativo para apuragdo de descumprimento de cldusulas contratuais (§49, do art. 137, da Lei n? 14.133, de 2021).
14.18. Comunicar o Contratado na hipdtese de posterior alteragdo do projeto pelo Contratante, no caso do art. 93, §29, da Lei n? 14.133, de 2021.

14.19. A Administracdo ndo respondera por quaisquer compromissos assumidos pelo Contratado com terceiros, ainda que vinculados a execugdo do contrato, bem como por qualquer dano causado a terceiros em
decorréncia de ato do Contratado, de seus empregados, prepostos ou subordinados.

()

24. DA DOTACAO ORCAMENTARIA

24.1. Os recursos financeiros necessarios para acobertar as despesas decorrentes da contratagdo, estdo consignados no orgamento da Unidade Gestora: Secretaria de Estado da Educagdo -
SEDUC, conforme estabelecido no item 29. do Anexo | deste Edital - Termo de Referéncia:
()
29. ADEQUAGCAO ORCAMENTARIA

29.1. Os recursos necessdarios a execugdo, correrdo por conta da dotagdo orcamentdria consignada no orcamento da Secretaria de Estado da Educagdo — SEDUC, os gastos previstos encontram se dentro do PLANO
PLURIANUAL (PPA) , recursos ndo vinculados de impostos, conforme Informagdo Orgamentaria 959 SEDUC-GEO (0055289886).

FUNCAO PROGRAMATICA NATUREZA DA DESPESA FONTE DE DESPESA
12.122.1015.2398 Equipar Unidades Educacionais 3.3.90.40.02 - Locagdo de
Software de TIC

12.122.1015.2087 - Assegurar a Manutengdo Administrativa da Unidade

3.3.90.40.09 - Servigos
12.361.2156.4036 - Assegurar a Estrutura Funcionamento do Ensino Fundamental

Técnicos Profissionais de 1500001001 - Recursos ndo vinculados de
12.362.2157.4041 - Assegurar a Estrutura e Funcionamento do Ensino Médio Tic impostos (Ensino)
12.367.2158.4045 - Assegurar a Estrutura e Funcionamento da Educagdo Especial 4.4.90.52.36 -
Equipamentos de TIC
12.366.2158.4049 - Assegurar a Estrutura e Funcionamento da Educagdo de Jovens e Adultos (EJA) Ativos de Rede

()

25. DO SISTEMA DE REGISTRO DE PRECO

25.1. Homologada a licitagdo pela Autoridade Competente, a Ata de Registro de Pregos sera publicada na imprensa Oficial, momento em que tera efeito de compromisso nas condi¢es ofertadas
e pactuadas na proposta apresentada a licitagdo.

25.2. O limites global e individual para adesdes a este Sistema de Registro de Precos serd conforme estabelecido nos_itens 22.5 e 22.6 do Anexo | deste Edital - Termo de Referéncia:
(...)

22.5. Conforme disposto no art. 121 do decreto estadual 28.874/2024, o limite individual da cada 6rgdo ou entidade ndo participante serd de um aumento de 50% do quantitativo registrado, ressalvado o disposto no
ressalvado o disposto no art. 86, § 7°, da Lei Federal n® 14.133, de 2021.

22.6._As adesBes 3 ata de registro de precos ndo poderd exceder, na totalidade, ao dobro do quantitativo de cada item registrado na ata de registro de precos para o Orgdo gerenciador e aos Orgdos participantes,

()

25.3. O quantitativo minimo para cada ordem de fornecimento a ser exarada pelos érgdo gerenciador, participantes e ndo participantes serd de 1 (uma) unidade do quantitativo registrado,
conforme art. 121 do Decreto Estadual n° 28.874/24, conforme item 22.7 do Anexo | deste Edital - Termo de Referéncia.

25.4. A validade desta ata de registro de precos sera de 1(um) ano, contados a partir da publicagdo no Diario Oficial do Estado, e podera ser prorrogado, por igual periodo, desde que comprovado
o prego vantajoso, mediante pesquisa de mercado que leve em consideragdo os parametros fixados no art. 51 do Decreto Estadual n° 28.874/2024.

25.5. Os prazos de vigéncia dos eventuais contratos decorrentes do registro observardo os limites previstos no Capitulo V do Titulo Ill da Lei Federal n® 14.133/2021.

25.6. A existéncia de precgos registrados ndo obriga a Administragdo a firmar as contratacGes que deles poderdo advir, facultando-se a realizagdo de licitagdo especifica para a aquisi¢do
pretendida, sendo assegurada ao beneficiario do registro a preferéncia de fornecimento em igualdade de condigdes.

25.7. A ata de registro de pregos, os ajustes dela decorrentes, suas alteragdes e rescisdes obedecerdo o Decreto Estadual n° 28.874/2024, a Lei Federal n° 14.133/2021, e as demais normas
complementares e disposi¢oes desta Ata e do Edital que a precedeu, aplicdveis a execugdo e especialmente aos casos omissos.
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25.8. Fica a Detentora ciente que a publicidade da ata de registro de pregos na imprensa oficial tera efeito de compromisso nas condigGes ofertadas e pactuadas na proposta apresentada a
licitagdo.

25.9. Nos termos do Decreto Estadual n® 28.874/2024, a Ata de Registro de Precgos, durante a sua vigéncia, poderd ser utilizada por qualquer 6rgdo ou entidade da Administragdo Publica que ndo
tenha participado do certame licitatério, mediante anuéncia do érgdo gerenciador.

25.10. - E vedada a participacdo do 6rgdo ou entidade em mais de uma ata de registro de precos com o mesmo objeto no prazo de validade daquela de que ja tiver participado, salvo na
ocorréncia de ata que tenha registrado quantitativo inferior ao maximo previsto no edital;

25.11. Por ocasido da publicagdo da ata de registro de precos, sera verificado no SICAF e em outros meios se a adjudicataria mantém as condicGes de habilitagdo.
25.12. Apds a homologacdo da licitagdo, deverdo ser observadas as seguintes condigGes para formalizagdo da ata de registro de pregos:

25.12.1. Serdo registrados na ata os pregos e os quantitativos do adjudicatério, devendo ser observada a possibilidade de o licitante oferecer ou ndo proposta em quantitativo inferior ao maximo
previsto no edital e se obrigar nos limites dela;

25.12.2. Serd incluido na ata, na forma de anexo, o registro dos licitantes ou dos fornecedores que:

25.12.2.1. Aceitarem cotar os bens ou servigos com pregos iguais aos do licitante vencedor na sequéncia de classificagdo da licitagdo; e

25.12.2.2. Mantiverem sua proposta original.

25.13. Para o cadastro reserva disposto no item 18.12.2 o (a) Pregoeiro (a) realizara as convocagBes no chat de mensagens durante o transcurso da sessdo publica.

25.14. Sera respeitada, nas contratagGes, a ordem de classificagdo dos licitantes ou dos fornecedores registrados na ata.

25.15. O registro a que se refere o item 18.12.2 tem por objetivo a formagdo de cadastro de reserva para o caso de impossibilidade de atendimento pelo detentor da ata.
25.16. A habilitagdo dos fornecedores que compordo o cadastro de reserva sera conferida quando houver necessidade de contratagdo de fornecedor remanescente.

25.17. O prego registrado podera ser revisto em caso de for¢a maior, caso fortuito ou fato do principe ou em decorréncia de fatos imprevisiveis ou previsiveis de consequéncias incalculaveis, que
inviabilizem a execugdo tal como pactuado, observada a instrugdo processual respectiva, cabendo ao érgdo gerenciador da ata promover as necessdrias negociagdes junto aos fornecedores.

25.17.1. A alteragdo dos pregos registrados ndo altera automaticamente os pregos dos contratos decorrentes do Sistema de Registro de Pregos, cuja revisdo deverd ser feita pelo 6rgao
contratante, observadas as disposi¢Ges legais incidentes sobre os contratos.

25.18. Quando o prego inicialmente registrado, por motivo superveniente, tornar-se superior ao preco praticado no mercado o 6rgdo gerenciador devera convocar o fornecedor visando a
negociagao para reducao de pregos e sua adequagao ao praticado pelo mercado.

25.18.1 Os fornecedores que ndo aceitarem reduzir seus precos aos valores praticados pelo mercado serdo liberados dos compromissos assumidos, sem aplicagdo de penalidades
administrativas.

25.18.2. A redugdo do preco registrado sera comunicada pelo érgdo gerenciador aos 6rgaos que tiverem formalizado contratos com fundamento no respectivo registro, para que avaliem a
necessidade de efetuar a revisao dos pregos contratados.

25.18.3. A ordem de classificagdo dos fornecedores que aceitarem reduzir seus pregos aos valores de mercado observara a classificagdo obtida originalmente na licitagdo.
26. CANCELAMENTO DO REGISTRO DO LICITANTE VENCEDOR E DOS PRECOS REGISTRADOS

26.1. O registro de prego de fornecedor ou prestador de servigo serd cancelado quando:

26.1.1. For atestado o descumprimento das condigdes previstas na ata de registro de precos;

26.1.2. O contrato ou documento equivalente ndo for firmado no prazo estabelecido pela Administragdo;

26.1.3. O fornecedor ou prestador de servigo registrado ndo aceitar reduzir o seu prego registrado, na hipotese deste se tornar superior aos pregos praticados no mercado;

26.1.4. Estiverem presentes razdes de interesse publico; e

26.1.5. Restar caracterizada a impossibilidade de concretizagdo do objeto registrado em razado de caso fortuito ou for¢a maior.

26.2. O cancelamento de registro, nas hipdteses previstas, assegurados o contraditorio e a ampla defesa, sera formalizado por despacho da autoridade competente do 6rgao gerenciador, apds
manifesta¢do da fiscalizagdo contratual.

26.3. O disposto no § 1° do art. 136 do Decreto 28.874/2024 podera ser observado nas hipdteses de cancelamento do registro, sem prejuizo da prévia negociacdo para obtencdo de condi¢Bes
mais vantajosas para a Administragao.

27. DAS DISPOSICOES GERAIS
27.1. A qualquer momento, apds a aceitacdo das propostas, poderdo, os licitantes ser convocados a atualizar sua validade, no prazo de 2 (duas) horas, sob pena de desclassificagdo.

27.2. Serd divulgada ata da sessdo publica nos sistemas eletronicos: https://www.gov.br/compras/pt-br e no site https://rondonia.ro.gov.br/supel.

27.3. As disposi¢Oes atinentes a fiscalizagdo e a gestdo do contrato, a entrega do objeto e as condi¢gdes de pagamento deverdo ser observadas no Anexo | - Termo de Referéncia deste Edital.
27.4. Todas as referéncias de tempo no Edital, no aviso e durante a sessao publica observardo o horario de Brasilia - DF.
27.5. A homologagdo do resultado desta licitagdo ndo implicara direito a contratagao.

27.6. As normas disciplinadoras da licitagdo serdo sempre interpretadas em favor da ampliagdo da disputa entre os interessados, desde que ndo comprometam o interesse da Administragdo, o
principio da isonomia, a finalidade e a seguranga da contratagdo.

27.7. Os licitantes assumem todos os custos de preparagdo e apresentacdo de suas propostas e a Administragcdo ndo serd, em nenhum caso, responsavel por esses custos, independentemente da
condugdo ou do resultado do processo licitatorio.

27.8. Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-a o dia do inicio e incluir-se-a o do vencimento. Sé se iniciam e vencem os prazos em dias de expediente na
Administragao.

27.9. O desatendimento de exigéncias formais ndo essenciais ndo importara o afastamento do licitante, desde que seja possivel o aproveitamento do ato, observados os principios da isonomia e
do interesse publico.

27.10. O licitante responsabiliza-se exclusiva e formalmente pelas transagGes efetuadas em seu nome, assume como firmes e verdadeiras suas propostas e seus lances, inclusive os atos
praticados diretamente ou por seu representante, excluida a responsabilidade do provedor do sistema ou do érgdo ou entidade promotora da licitagdo por eventuais danos decorrentes de uso indevido das
credenciais de acesso, ainda que por terceiros.

27.11. (0] Edital e seus anexos estdo disponiveis, na integra, no Portal Nacional de Contratagdes Publicas (PNCP) e enderego

eletrénico https://rondonia.ro.gov.br/supel/licitacoes/ https://www.gov.br/compras/pt-br

27.12. Fica o licitante incumbido de acompanhar todas as operagdes no sistema. Em caso de problemas técnicos/operacionais dentro da plataforma Compras.gov, devera ser feita imediata
manifesta¢do pela empresa, direta e concomitantemente, a Superintendéncia Estadual de Compras e LicitagBes - SUPEL via telefone e/ou e-mail (ambos informados no resumo deste edital), sob pena de
preclusdo do direito de alegagdo em sede recursal.

27.13. Quando a desconexdo do sistema eletrénico para o (a) Pregoeiro (a) persistir por tempo superior a 1 (uma) hora, a sessdo publica serd suspensa e reiniciada somente apds decorridas vinte
e quatro horas da comunicagdo do fato pelo (a) Pregoeiro (a) aos participantes, no sitio eletrdnico utilizado para divulgagdo.

27.14. Ante eventual auséncia de regramento especifico em Edital, deverdo ser observados os inseridos no Termo de Referéncia, sempre pautando-se na legislagdo vigente.
28. DOS ANEXOS

28.1. Fazem parte deste instrumento convocatdrio, como se nele estivessem transcritos, os seguintes documentos:

ANEXO | - Termo de Referéncia Id. (0060822769);

ANEXO L.l - Modelo de Minuta de Contrato Id. (0060823543);

ANEXO LII- Andlise de Risco Id. (0061632390);

ANEXO Il - Estudo Técnico Preliminar Id. (0061632086);

ANEXO Il - Mapa de Risco Id. (0061632338);

ANEXO VI - SAMS Id. (0057667931);

ANEXO V - Quadro Estimativo de Pregos Id. (0059045385);

ANEXO VI - Minuta da Ata de Registro de Pregos e da Ades3o a ata Id. (0063137645).

Porto Velho-RO, data e hordrio do sistema.

LUCIANA PEREIRA DE SOUZA
Pregoeira da Comissdo Especial de Licitagdo-COESP - SUPEL/RO
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1. IDENTIFICAGAO

SEI/RO - 0060822769 - Termo de Referéncia

RONDONIA

Governo do Estado

GOVERNO DO ESTADO DE RONDONIA
Secretaria de Estado da Educagdo - SEDUC
Geréncia de Contratac¢des de Servigos - SEDUC-GCS

Unidade Orgamentaria: Secretaria de Estado da Educagdo - SEDUC

TERMO DE REFERENCIA

TRRP N2 034/2025/SEDUC-RO
Processo SEI 0029.061293/2024-69

Unidade Requisitante: Coordenadoria de Tecnologia da Informagdo e Comunicagdo - SEDUC-COTIC

Unidade Solicitante: Geréncia de Planejamento de Contratagdo de Servigcos- SEDUC-GPCS

2. BASE LEGAL:

2.1. O presente Termo de Referéncia apresenta as informag¢des fundamentais a serem consideradas durante o procedimento licitatorio, visando prover a contratagdo de servigos de terceiros - Pessoa
Juridica, objetos deste, nos termos da legislacdo pertinente, conforme estabelece o disposto nos artigos da Lei de Licitacdes e Contratos Administrativos n2 14.133 de 12 de abril de 2021 e do Decreto
Estadual n2 28.874/24, o qual, regulamenta as contratagdes publicas no ambito da Administragdo Publica direta, autdrquica e fundacional do Estado de Rondénia.

3. OBJETO:

3.1. Constitui o presente Termo de Referéncia, a contratacdo de empresa especializada em prestacdo de servigcos de solugdo integrada de controle de trafego, monitoramento de rede e andlise
avancada, englobando instalagdo, implantagao, migragdo, treinamento, suporte técnico e manutengdes corretivas e evolutivas, e operagdo assistida, incluindo fornecimento de equipamentos, licengas
de softwares e, que garantam a funcionalidade do sistema e eventuais parametrizacGes, por meio de Registro de Precos, conforme dados previamente apresentados no Estudo Técnico Preliminar -

ETP/67 (0061632086).

3.2. Quadro de Especificagbes Técnicas, Servigos e Quantitativos dos Lotes/Itens

Assistida

Unidade
Lote | Item | C0d.Catdlogo |  petalhamento do objeto de Quantidade Justificativa
CATMAT / Medida
CATSER
Appliance com mddulo de controle de trafego (principal e
1 481646 HARDWARE em CLUSTER Unidade ) backup) para a instalagdo dq modulo de Ge§tao. Permite o
trabalho em cluster de appliance para funcionamento em
alta disponibilidade.
2 481646 HARDWARE BYPASS Unidade ) Modulo B}lpass Passivo para gar'antlr a cor.mnuldade do
trafego em caso de avaria do appliance.
27464 Licenga para Alta . Licenciamento para habilitacdo do trabalho em Alta
3 . o Unidade 2 . P
Disponibilidade Disponibilidade.
4 27464 Soll':/lggglgz doi)sc.;eer?/t;l:ilfdaade Unidade 2 Software que Permite a geréncia e operagao da solugdo.
27464 Licenca Mon,ltoragao d'e . Permite a monitoragao e recebimento de volume de LOG
> volume LOG's 50GB/Dia Unidade 6 ‘s de 1.000 dispositivos — capacidade 50GB/Dia
(para 1000 dispositivos) ) P P ’
6 27464 Licenca para 100 elementos Unidade 6 Licenga para monltoragac? e re.ccleblmento de LOG’s para
100 dispositivos.
7 27464 Licenca para 500 elementos Unidade 6 Licenga para monltoragaq e rngblmento de LOG’s para
500 dispositivos.
8 27464 Licenca para 1000 elementos | Unidade 4 Licenga para monltoragao.e rec.e.blmento de LOG’s para
1.000 dispositivos.
1 9 27464 Médulo de Monitoragdo e Unidade ) Permitir aplicagdo de Traffic Shapping e QoS — capacidade
Controle de Trafego — 500MB 500MB.
27464 Médulo de Monitoragdo e . - ) . .
P I Traffic Sh -
10 Controle de Trafego — Unidade ) ermitir aplicagdo de ralOBCS)Maé)plng e QoS — capacidade
1000MB ’
13676 Servicos de Instalagdo de . Efetuar a instalacdo fisica do Appliance fisico em Cluster e
11 Unidade 2 .
Hardware hardware de Bypass passivo.
26972 . ~ Efetuar a instalagdo, configuragdo e parametrizagdo do
Instal ’
12 SerVIg,o de Insta aga~o do Unidade 2 Software Mddulo de Gestdo da Solugdo de
Médulo de Gestao i~ ] .
Observabilidade e licenciamentos.
13 20052 Servico de Treinamento Unidade ) Servigo de treinamento para.e? operagdo da Solugdo de
Observabilidade.
14 26972 Servico de Instalacio Unidade 1 Servigo de Instalagdo ﬁ5|cr?\ .e légica da Solugdo de
Observabilidade.
26972 Servigo de suporte técnico para identificacdo, registro e
15 Servigo de Suporte Técnico Unidade 1 resolugdo de problemas referente a plataforma de
Observabilidade.
16 26972 Servico de Operagao Unidade 1 Servigo Pés-implantagao fornecido nas dependéncias da

SEDUC/RO para auxilio na operagdo do Sistema.

https://sei.sistemas.ro.gov.br/sei/controlador.php?acaoc=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=62914825&infra_sistema=100000100&infra_unidade_atual=110000209&infra_has...

1/30



13/08/2025, 09:44 SEI/RO - 0060822769 - Termo de Referéncia

https://sei.sistemas.ro.gov.br/sei/controlador.php?acaoc=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=62914825&infra_sistema=100000100&infra_unidade_atual=110000209&infra_has...

3.3. Natureza do Servigo:

3.3.1. Os Servigos Objeto desta Contratagdo sdo caracterizados como comum (ns), uma vez que possuem padrdes de desempenho e qualidade segundo especificagdes usuais no mercado, nos termos
do art. 62, Xlll da Lei n® 14.133/21.

3.4. A contratagdo sera realizada por meio de licitagdo, na modalidade Pregdo, na sua forma eletronica, com critério de julgamento por menor prego LOTE, nos termos dos artigos 28, | e 78, IV, da Lei
Federal n2 14.133/2021.

3.5. Para a prestagdo dos servigos pretendidos os eventuais interessados deverdo comprovar que atuam em ramo de atividade compativel com o objeto da licitagdo, bem como apresentar todos os
documentos a titulo habilitagdo, nos termos do art. 62, da Lei n? 14.133/2021.

3.6. O prazo de execugdo, do objeto licitado deverd ser de acordo com a necessidade da SEDUC-RO, a contar do recebimento da ordem de servigo, em no maximo até 5 (cinco) dias.
3.7. A contratacgdo observara as disposi¢des da LC n2 123/06, no que couber.

3.8. Considerando a especificidades do objeto e sua execugdo, a contratante estima que as quantidades poderdo ser efetivamente utilizados 100 % (cem por cento), podendo no transcorrer da execugdo
serem acrescidas ou suprimidas em até 25% (vinte e cinco por cento), conforme art. 125 da Lei n? 14.133/2021.

3.9. Para esta contratagdo as licitantes interessadas deveram formular suas propostas considerando 100% (cem por cento) dos quantitativos estipulados por item, ndo sendo permitido propor
guantidade inferior ao maximo solicitado.

3.10. O servigo é enquadrado como continuado tendo em vista haver necessidade em cardter permanente para a execugao dos servicos a serem desenvolvidos nos moldes programados pela Secretaria
de Estado da Educagdo, sendo a vigéncia plurianual mais vantajosa considerando os custos de realizagdo de uma nova contratagdo e o reajuste por indice oficial de mercado ICTI (Indice de Custos de
Tecnologia da Informacdo).

3.11. A execugdo dos servigos ndo gera vinculo empregaticio entre os empregados da CONTRATADA e a Administragdo Contratante, vedando-se qualquer relagdo entre estes que caracterize
pessoalidade e subordinagao direta.

3.12. Do Modo de Disputa
3.12.1. Serd adotado para o envio de lances no pregio eletrénico o modo de disputa “aberto”, em conformidade com art. 42, Inciso Xlll e art. 22, Inciso Il, da IN 73/2022.

3.12.1.1. Em consonancia ao inciso | do Art. 56 da Lei n? 14.133, de 2021, no modo de disputa aberto, os licitantes apresentardo suas propostas por meio de lances publicos e sucessivos, crescentes ou
decrescentes, visto que se trata de um pregdo cujo o critério de julgamento é menor precgo para os itens da licitagdo.

3.12.1.2. Outrossim, no modo de disputa aberto, a fase de lances resume-se a disputa eletrénica, realizada por todos os licitantes, oportunidade em que os valores sdo registrados pelo sistema e o lance
vencedor é aquele que contém o melhor prego, obtido no encerramento dessa etapa de disputa.

3.12.1.3. O estimulo continuo da disputa de precos no modo aberto, ou seja, os lances sucessivos e publicos, afasta todo risco de empresas amadoras (novas no mercado) langassem valor fora do
mercado numa etapa fechada (que é sigilosa). Os pregos em disputa aberta ficam claros para melhor competi¢do entre os participantes. Entdo, evitar riscos na contratagdo contribui para ter uma
licitagdo que alcance mais prontamente os resultados pretendidos.

3.12.1.4. Outrossim, ndo foi possivel identificar que optar por modo disputa diferente do "modo aberto" venha a trazer vantagem para a Administragdo e nem mesmo aponta simplificagdo do processo
ou celeridade no resultado da licitagdo.

3.13. Vigéncia
3.13.1. Da Vigéncia do Contrato:

3.13.1.1. O prazo de vigéncia da contratagdo é de até 36 (trinta e seis) meses, contados da assinatura do instrumento contratual, pelas partes, com execugdo a partir do recebimento da primeira Ordem
de Servigo, com prorrogagdo, na forma do artigo 107, da Lei n® 14.133, de 2021, desde que comprovado o prego vantajoso e as disposi¢Oes contidas na Ata de Registro de Pregos.

3.13.1.2. Por ter sido adotado a modalidade de Pregdo Eletrénico, com julgamento de Menor Prego por Lote, a contratagdo posterior de item especifico constante de grupo de itens, exigird prévia
pesquisa de mercado e demonstragdo de sua vantagem para o 6rgdo ou entidade, conforme estd previsto no § 22, art. 82, da Lei 14.133 de 2021.

3.13.1.3. Justificativa:

Os servigos de configuragdo sdo imprescindiveis, pois todas as fases de planejamento, instalagdo e configura¢do deverdo ser realizadas com a presencga de técnicos especializados, assim como time de
tecnologia da SEDUC/RO. E extremamente importante esclarecer que sera realizado, previamente ao inicio dos trabalhos, uma analise da topologia e arquitetura da rede, considerando os roteadores,
switches, firewalls, access points e demais equipamentos de infraestrutura existentes, além de realizar as configuragées de acordo com as melhores praticas. Como parte da etapa de servigos, devera
ser ministrado um treinamento do tipo repasse de conhecimentos para operagdo do solu¢gdo como um todo. A quantidade de turmas devera ser definida por este 6rgao. A fornecedora da solugdao
devera prover garantia, suporte técnico, e atualizagdo de versdes das licengas fornecidas, pelo prazo de 36 (trinta e seis)meses, contados da data do recebimento definitivo dessas licengas.

Considerando o disposto no art. 107, inciso Il da Lei n2 14.133/2021, que autoriza a contrata¢do de servigos continuos por até 10 anos, apresentamos a seguinte justificativa para a celebracdo de
contrato com vigéncia de 36 (trinta e seis) meses prorrogdveis, até o limite previsto na Lei 14.133/2021.

Natureza do servigo: Trata-se de servigo continuo essencial para controle de trafego de rede com priorizagdo e otimizagdo da largura de banda, prevenindo sobrecargas. Oferece monitoramento em
tempo real de ativos e dados, com detec¢do de anomalias e resposta proativa a falhas, interrup¢des e ameacas, proporcionando uma analise robusta dos dados educacionais, além de acompanhar o
consumo de recursos computacionais, de software e de rede, permitindo uma analise estratégica mais precisa do crescimento, cuja interrupgdo poderia prejudicar a execugdo das atividades
administrativas e operacionais do érgdo.

Eficiéncia administrativa: A contratagdo por 36 (trinta e seis) meses reduzird os custos administrativos com a realizagdo de novos processos licitatérios anuais e permitird um melhor planejamento
orcamentario.

Beneficios econdmicos: Possibilitara a empresa contratada realizar investimentos de médio prazo, garantindo maior qualidade e estabilidade na execugdo do servigo.
Atendimento ao interesse publico: A contratacdo é justificada pela necessidade de continuidade do servigo, alinhando-se ao interesse publico e ao planejamento estratégico da administragado.

Dessa forma, o prazo de 36 meses é o mais adequado para garantir a eficiéncia, economicidade e continuidade do servi¢o, conforme preconizado na Nova Lei de Licitagdes e Contratos
Administrativos.

3.13.2. Da vigéncia da ata de registro de precos (Art. 42, § 12, IV, Dec. Estadual n2 28.874/2024)

3.13.2.1. A ata terd o prazo de vigéncia de 12 (doze) meses, podendo ser prorrogado por igual periodo, desde que comprovada a vantajosidade do prego registrado, mediante pesquisa de mercado que
leve em consideragdo os parametros fixados no art. 51, do Decreto Estadual n? 28.874/2024.

3.13.2.2. No ato de prorrogac¢do da vigéncia da ata de registro de pregos podera haver a renovagdo dos quantitativos registrados, até o limite do quantitativo original.

3.14. Resultados Pretendidos e Contratagdes Correlatas

3.14.1. Estdo previstos nos itens 14. e 12. e subitens, do Estudo Técnico Preliminar 67 (0061632086).

3.15. Risco
3.15.1. A Avaliagdo de Riscos, para a presente contratagdo encontra-se detalhada no Mapa de Risco 256 (0061632338) e Analise de Riscos 33 (0061632390).

3.16. Das Quantidades Estimadas para a Contratagao

3.16.1. A necessidade apontada no Documento de Formalizacdo de Demanda - DFD 162 (0053607625) demanda apresentada pela Coordenadoria de Tecnologia da Informagdo e Comunicagdo (COTIC),
conforme apresentado no Memorando n.2 22/2024/SEDUC-GSIOR (0053610831), Formulario Levantamento de Necessidades (0053610876) e Projeto Basico (0053719546), encaminhados por meio do
processo n.2 0029.042283/2024-24, Informacdo 4 - Memoria de Célculo (0062630423). Indica a contratagdo de empresa especializada e habilitada para fornecimento de equipamentos, licengas de
softwares e servigos de solugdo integrada de controle de trafego, monitoramento de rede e andlise avangada, englobando os servigos de instalagdo, implantagdo, migragdo, treinamento, suporte técnico
e manutengdes corretivas e evolutivas, e operagdo assistida, que garantam a funcionalidade do sistema e eventuais parametrizagdes, em atendimento as demandas da secretaria, visando atender as
exigéncias operacionais e de seguranc¢a nas unidades da Secretdria de Educagdo do estado de Ronddnia, por periodo de 36(trinta e seis) meses, nos termos da tabela abaixo, conforme condigdes e
exigéncias estabelecidas no Termo de Referencia, sera elaborado posteriori, conforme finalidade descrita no quadro abaixo:

Unidade
Lote | Item | COd. Catalogo Detalhamento do objeto de Quantidade Justificativa
CATMAT / Medid
CATSER edida

2/30



13/08/2025, 09:44 SEI/RO - 0060822769 - Termo de Referéncia

Appliance com mddulo de controle de trafego (principal e
1 481646 HARDWARE em CLUSTER Unidade 2 backup) para a instalagdo dq modulo de Ge_stao. Permite o
trabalho em cluster de appliance para funcionamento em
alta disponibilidade.
2 481646 HARDWARE BYPASS Unidade ) Modulo B}lpass Passivo para gar'antlr a cor.mnuldade do
trafego em caso de avaria do appliance.
27464 Licenga para Alta . Licenciamento para habilitagcdo do trabalho em Alta
3 . - Unidade 2 . -
Disponibilidade Disponibilidade.
4 27464 Solt':/lggglljll)(e) ?)Tasc.;e?/t:t?ilﬁdaade Unidade 2 Software que Permite a geréncia e operagao da solugao.
27464 Licenca Mon,ltora(;ao d_e . Permite a monitoragao e recebimento de volume de LOG
> volume LOG's 50GB/Dia Unidade 6 ‘s de 1.000 dispositivos — capacidade 50GB/Dia
(para 1000 dispositivos) ) P P ’
6 27464 Licenca para 100 elementos Unidade 6 Licenga para monltoragac? e rngblmento de LOG’s para
100 dispositivos.
7 27464 Licenca para 500 elementos Unidade 6 Licenga para monltoragaq e rngblmento de LOG’s para
500 dispositivos.
8 27464 Licenca para 1000 elementos | Unidade 4 Licenga para monltoragao.e recgplmento de LOG’s para
1.000 dispositivos.
1 9 27464 Médulo de Monitoragdo e Unidade ) Permitir aplicagdo de Traffic Shapping e QoS — capacidade
Controle de Trafego — 500MB 500MB.
27464 Mddulo de Monitoragdo e . L. ) . .
P I Traffic Sh -
10 Controle de Trafego — Unidade ) ermitir aplicagdo de raloc(:)gMaé)plng e QoS — capacidade
1000MB ’
13676 Servigos de Instalagdo de . Efetuar a instalacgdo fisica do Appliance fisico em Cluster e
11 Unidade 2 .
Hardware hardware de Bypass passivo.
26972 . - Efetuar a instalagdo, configuragdo e parametrizagdo do
S de Instal d ¢
12 erwg,o € insta agaNo ° Unidade 2 Software Mddulo de Gestdo da Solugdo de
Mddulo de Gestdo . ) .
Observabilidade e licenciamentos.
13 20052 Servico de Treinamento Unidade ) Servigo de treinamento para.a? operac¢do da Solugdo de
Observabilidade.
14 26972 Servico de Instalacio Unidade 1 Servigo de Instalagdo ﬁ5|cz?\ .e légica da Solugdo de
Observabilidade.
26972 Servico de suporte técnico para identificacdo, registro e
15 Servigo de Suporte Técnico Unidade 1 resolugdo de problemas referente a plataforma de
Observabilidade.
16 26972 Servico de Operagao Unidade 1 Servigo Pés-implantagao fornecido nas dependéncias da
Assistida SEDUC/RO para auxilio na operagdo do Sistema.

Justificativa da métrica utilizada

O dimensionamento da solugdo de monitoramento proposto no Estudo Técnico Preliminar estd fundamentado em trés métricas técnicas objetivas e alinhadas as boas praticas de gestdo de
infraestrutura de TIC, a métrica de dimensionamento da solugdo considera:

Quantidade de elementos monitorados (dispositivos/IPs/servigos): pardmetro essencial para definir a capacidade de cobertura da solugdo e, consequentemente, o nimero de licencas necessarias
para suportar a operagao;

Volume de ingestdo de dados (em GB/dia): utilizado para nortear a arquitetura de armazenamento, processamento e retencdo de dados, com impacto direto na performance do sistema;

Throughput nos testes de DPI (Deep Packet Inspection): métrica fundamental para assegurar que a solugdo seja capaz de inspecionar o trafego em tempo real sem causar impacto na disponibilidade
da rede.

Esses parametros foram definidos com base em critérios técnicos, considerando a infraestrutura existente da SEDUC/RO, com foco na escalabilidade, na precisdo do investimento e no controle de
custos ao longo da vigéncia da Ata de Registro de Pregos.

Ainda que a Tabela "B-1" desta justificativa registre um total de 55.552 dispositivos conectados e monitoraveis, optou-se, de forma estratégica e técnica, pelo dimensionamento inicial de 7.600
licengas para elementos. Esse quantitativo foi definido com base em uma priorizacdo dos ativos mais criticos e representativos para a operag¢ao da rede, tais como:

Servidores de rede e controladoras de dominio;

Dispositivos de conectividade (roteadores, switches, firewalls);

Equipamentos de distribui¢do e acesso a rede local (APs, concentradores);

Elementos de infraestrutura que suportam os servigos essenciais da rede escolar e administrativa;

Dispositivos de computagdo movel (Notebooks).

Essa priorizagdo garante que os ativos com maior impacto na continuidade dos servicos educacionais e na disponibilidade da infraestrutura digital sejam cobertos desde o inicio do projeto.

Os demais dispositivos, embora mapeados no escopo geral da rede da SEDUC/RO, serdo incorporados gradualmente ao monitoramento ativo durante a vigéncia da ARP, por meio de aquisi¢des
suplementares com base nas clausulas de atualizagdo da demanda. Tal estratégia esta alinhada com a légica de modularidade e escalabilidade técnica, caracteristicas inerentes as solugées modernas
de observabilidade.

Assim, o quantitativo inicialmente previsto é tecnicamente adequado e financeiramente racional, respeitando o planejamento orgamentério e operacional da SEDUC/RO, além de atender plenamente
as exigéncias de eficiéncia, economicidade e continuidade na prestacdo dos servigos de TIC.

Segue a relagdo de processos de aquisicdes de dispositivos, tomados como base para métrica de contratagdo:

Tabela B-1
Proce's§o~de Quadro de Distribuigao Dados de Contrato Tipo de dispositivo Quantidade
Aquisi¢ao
0029'5126150/2020- Quadro de distribui¢do (0015439620) Contrato N2 202/PGE-2021 (0017052311) Microcomputadores Desktop 2.020
0029'4425;55/2020- Prédio ADM no CPA e Unid. Escolares Contrato N° 638/PGE-2020 (0015142732) Switch de Acesso e Distribuicdo 252
0029'56011160/2019- DataCenter A e B, Switch Core Contrato N° 006/2020-PGE (9689591) Switch Core 20

https://sei.sistemas.ro.gov.br/sei/controlador.php?acaoc=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=62914825&infra_sistema=100000100&infra_unidade_atual=110000209&infra_has...  3/30
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Processo de

Total de Dispositivos

Aquisigio Quadro de Distribuicao Dados de Contrato Tipo de dispositivo Quantidade
Servidores Fisicos: 06
0029.012364/2023- . . . Contrato n2 0481/SEDUC/PGE/2023 Aquisi¢do de solugdo hiperconvergente
19 Servidores Virtuais: 160 (0039193631) de datacenter A 168
Switch Cluster: 02
Servidores Fisicos: 06
0029.400943/2013- Servidores Virtuais: 160 Contrato N 540/PGE-2019 (9513417) Aquisicio de solugo hiperconvergente 168
39 de datacenter B - DR-Disaster Recovery
Switch Cluster: 02
0029'13‘25533/ 2020- Servidores Fisicos: 04 Contrato N° 208/PGE-2020 (0012422213) | ' rewallde Pe”me(tDrg)' Datacenter A + B 4
0029.135533/2020- Firewall de Aplicagdo WEB - WAF
/ Servidores Fisicos: 04 Contrato N° 298/PGE-2020 (0012422213) 4
45 Datacenter A + B(DR)
0029.331803/2019- Auto Processo 01-1601.22246-0000_2016 Vol. | Auto Processo 01-1601.22246-0000_2016 Access Point (Indoor+Outdoor), e 741
11 (7172956) Vol. | (7172956) Controladora
0029.155019/2019-
92 / Quadro Distribui¢do dos Equipamentos (5590755) Contrato n°400/PGE-2019 (8124176) Firewall UTM APL BB 10 301
Planilha - Quadro de Distribuigdo (0048196794) -
0029.061024/2023- Errata Quadro de Distribuiciio (0052957592) Contrato ne CNT/1060/SEDUC/PGE/2023
11 (0058486096) (0043315170) - Termo Aditivo 22 TA Tablets Educacional 7181
(0055445297)
Planilha - Quadro de Distribuigdo (0048196929)
. e Contrato n2 CNT/1244/SEDUC/PGE/2023
29.067 2023- Errata - Planilh Dist
0025.06 33250/ 023 rrata am(ozsog;azir;)gi‘)e istribuicdo (0044550869) - Termo Aditivo 12 TA Tablets Educacional 5.180
(0055075501)
Quadro Referéncia - DE DISTRIBUICAO Contrato ne CNT/1056/SEDUC/PGE/2023
0029'0518747/ 2023 (0047965368) (0043294524) - Termo Aditivo 22 Tablets Educacional 16.660
(0053427940)
. . . o
0029'51i6150/2020 Quadro de dls(tg(l):);;%?c;;i;gﬁ;dmvo de 25% Termo Aditivo (0023102160) Microcomputadores Desktop 503
29.517321/2020- N ks Admini i i
0029.5 832 /2020 Planilha (0019026138)Planilha (0015448050) Contrato N© 152/PGE-2021 (0016373080) otebooks dr:;:sltarf:svos e Unidades 518
0029.542901/2021- Planilha (0022663099) Quadro de Distribuig¢do Contrato N2 0067/SEDUC/PGE/2022 Mi tad Deskt. 5573
99 (0029719278) (0023559978) Icfocomputadores Uesktop '
0029.386866/2021- Planilha PLANIL_HA SEDUC PROFESSORES
11 (0020330556)Planilha PROFESSORES FEDERAIS Contrato N2 581/PGE-2021 (0020479569) Notebooks Professores 7.824
LOTADOS EM SALA DE AULA (0020330577)
0029.386866/2021-
11 / Memorando 201 (0023159422) Termo Aditivo (0023254898) Notebooks Professores 349
29. 2021-
0029 38618166/ 0 Despacho (0023775499) Termo Aditivo (0028639046) Notebooks Professores 1.548
0029.468287/2019- | Quadro de distribuigdo para as escolas (9454906)
71 / Quadro de distribuic NTESs (9455031) Contrato N© 123/PGE-2020 (0010745811) Microcomputadores Desktop 3.230
uadro de distribui¢do para os s
29.451467/2019-
0029.45 146 /2019 Quadro de Distribuigdo (8385872) Contrato N° 418/PGE-2020 (0013383703) Microcomputadores Desktop 135
Adendo QUADRO DE DISTRIBUICAO_PROJETO
ROBOTICA (8953171)
Adendo QUADRO DE DISTRIBUICAO_DEMAIS
0029.5006%98/2019- PROJETOS (8953171) Contrato n2 023/PGE-2020 (9761346) Notebooks Robdtica Educacional 1.115
Quadro distribuigdo-NTE e Coordenacgdo (9008347)
Quadro - Distribuigdo - Coord.LIE (9014082)
Quadro de distribuicdo dos Notebooks (9014082)
0029'34814787/2019- Quadro DE DISTRIBUICAO (7341356) Contrato N2 539/PGE-2019 (9495508) Microcomputadores Desktop 939
Adendo Quadro de distribui¢do para atender as
R escolas. (7838876)
0029.318974/2019 . Contrato N2 534/PGE-2019 (9483318) Microcomputadores Deskto, 220
47 Adendo QUADRO DE DISTRIBUICAO DOS P P
endo
EQUIPAMENTOS DO GCME (7841249)
29.2 2019-
0029 5777196/ 019 Quadro Distribui¢cdo dos equipamentos (6812914) Contrato N2 417/PGE-2019 (8346886) Microcomputadores Desktop 513
0029.251956/2019- Solicitacdo de C - Aquisicdo de Material
78 / olicitagdo de on(wg;gzgscg;lsmao ¢ Materia Contrato N2 521/PGE-2019 (9335416) Notebooks Geréncias DGE 374
0029'102300/ 2019- | Solicitagao de C°mf6r§ izcgc;'::)ratacac’ de Servicos Contrato N@ 465/PGE-2019 (8774817) Microcomputadores Desktop 12
55.552

https://sei.sistemas.ro.gov.br/sei/controlador.php?acaoc=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=62914825&infra_sistema=100000100&infra_unidade_atual=110000209&infra_has...
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Processo de

Aquisiggo Quadro de Distribuigao Dados de Contrato Tipo de dispositivo Quantidade

3.16.2. A contratagdo ¢é voltada para a aquisi¢do e implementagdo de uma solugao tecnologica que garanta a alta disponibilidade dos dispositivos de rede, a monitoragdo eficaz do trafego e logs, além de
permitir a qualidade de servigo e o controle de trafego. A solucdo inclui instalagdo fisica e logica dos dispositivos e software, treinamento e suporte técnico continuo, com base na Lei n.” 14.133/21, os
servigos descritos na contratacdo sdo servigos especializados, onde envolvem a implementagdo de uma infraestrutura de rede de alta disponibilidade, com dispositivos e softwares complexos, além de
exigirem conhecimentos técnicos especializados para garantir que a solucdo funcione corretamente. A natureza técnica dos servigos, como a configuragao de dispositivos, licenciamento, QoS,
monitoramento de trafego e gestdo de logs, caracteriza-os como especializados.

GLOSSARIO DE TERMOS ESPECIFICOS DE TIC

APs (Access Points): Dispositivos responsdveis por prover acesso a rede sem fio (Wi-Fi), conectando dispositivos mdveis a infraestrutura de rede.

Alerta: Notificagdo gerada automaticamente quando uma condi¢do de risco ou anormalidade é detectada.

Alta disponibilidade: Configuracdo de sistemas com redundancia e failover automatico para garantir funcionamento continuo, mesmo em caso de falhas.
Analytics: Conjunto de técnicas e ferramentas utilizadas para analisar dados coletados, gerar insights operacionais e apoiar decisdes estratégicas.

Anomalia: Desvio detectado nos dados observados que pode indicar falha ou situagées indesejadas.

Appliance: Equipamento fisico dedicado que integra hardware e software para executar fungGes especificas com desempenho otimizado.

Backup: Cdpia de seguranca de dados e sistemas, utilizada para recuperagdo em caso de falhas, exclusGes acidentais ou desastres.

Bypass: Modo de operagdo onde o trafego continua fluindo mesmo que o dispositivo de monitoramento esteja fora de operagdo, evitando interrupgdes.

COTS (Commercial Off-the-Shelf): SolugGes de software ou hardware comercializadas prontas para uso, sem necessidade de desenvolvimento sob medida.

CPF (Contagem de Pontos de Fungdo): Método de medigdo utilizado para estimar o esfor¢o necessario para desenvolver funcionalidades em sistemas de software.
Coleta de dados: Processo automatizado de obtengdo de dados observaveis em toda a infraestrutura.

Controle de trafego: Mecanismo que regula, prioriza ou limita o fluxo de dados em redes e sistemas para garantir desempenho, segurancga e qualidade de servigo (QoS).
Correlagdo: Relacionamento légico entre multiplos dados observados, permitindo identificar padrdes complexos.

DPI (Deep Packet Inspection): Técnica avancada de andlise de pacotes que permite inspecionar o conteudo real das comunicagdes (camada 7).

Datacenter A (PRM): Instalagdo principal que abriga infraestrutura de tecnologia da informagdo (TI) critica, como servidores, sistemas de armazenamento e equipamentos de rede, além de fornecer o
ambiente, energia, refrigeragao e seguranca necessarios para seu funcionamento continuo. Localizado no PRM - Paldcio Rio Madeira, Av. Farquar, 2986 - Pedrinhas, Porto Velho - RO, CEP 76801-470.

Datacenter B (DR): Instalagdo secundaria ou seja de Backup (com fungdo DR - Disaster Recovery), que abriga infraestrutura de tecnologia da informagdo (Tl) critica, como servidores, sistemas de
armazenamento e equipamentos de rede, além de fornecer o ambiente, energia, refrigeragdo e seguranga necessarios para seu funcionamento continuo. Localizado no DC SEFIN - Av. Tiradentes n2
3361 - Bairro: Industrial, CEP 76821-019.

Dashboard: Interface visual interativa que exibe dados operacionais e métricas de forma consolidada e em tempo real.

Desktop: Computador de mesa utilizado por usuarios finais em ambientes administrativos ou escolares.

Detecgdo de padroes: Capacidade de identificar comportamentos recorrentes ou anémalos em dados de observagédo por meio de algoritmos ou inteligéncia artificial.
Disaster Recovery (DR): Plano de continuidade que define estratégias para restauracdo de servicos e dados apds falhas catastroficas ou eventos de indisponibilidade critica.
Disponibilidade: Tempo em que um servigo ou sistema estd operacional e acessivel, monitorado de forma continua.

Docker: Plataforma de virtualizagdo leve baseada em containers, que permite empacotar, distribuir e executar aplicagdes de forma padronizada.

Evento: Ocorréncia significativa capturada nos sistemas monitorados, que pode indicar falhas ou mudangas operacionais.

Failover: Mecanismo que garante a continuidade de servigos em caso de falha, redirecionando automaticamente a operagdo para sistemas de backup ou redundantes.
Firewall: Dispositivo ou software de seguranga que controla e filtra o trafego de rede com base em regras definidas.

Firewall de Perimetro: Dispositivo de seguranca posicionado na borda da rede corporativa, responsavel por controlar acessos externos e proteger contra ameacas externas.
GB/dia: Unidade de medida utilizada para quantificar o volume de dados ingeridos ou armazenados por dia em solu¢bes de monitoramento.

Gbps: Unidade de medida que representa a velocidade de transmissdo de dados em gigabits por segundo.

Glossario de termos de TIC: Vocabulario técnico padronizado utilizado na descrigao de componentes, servigos e métricas em solugdes de tecnologia.

Hibridos: Ambientes que combinam infraestrutura local (on-premises) com servicos em nuvem, proporcionando flexibilidade e escalabilidade.

Solugdo de Hiperconvergente: Infraestrutura hiperconvergente (HCI - Infraestrutura Hiperconvergente) combina hardware comum de data center usando recursos de armazenamento conectados
localmente com software inteligente para criar estruturas flexiveis, que substituem a infraestrutura obsoleta, composta por servidores, redes de armazenamento e matrizes de armazenamento
individuais.

IPs (Enderegos IP): Identificadores numéricos Unicos atribuidos a dispositivos em redes de computadores para fins de roteamento e comunicagdo.

Indoor: Equipamentos projetados para instalagdo e operagdo em ambientes internos, geralmente protegidos de intempéries.

Integragdo de dados: Processo de unificagdo de informacgdes provenientes de multiplas fontes (SNMP, NetFlow, syslogs, etc.) para uma visdo consolidada.

KPI: Indicadores-chave especificos para medir eficacia dos mecanismos de monitoramento e visibilidade em sistemas distribuidos.

Kubernetes: Plataforma de orquestragao de containers que automatiza a implantagdo, o dimensionamento e a gestdo de aplicagdes em ambientes distribuidos.
Laténcia: Tempo de atraso entre o inicio e o fim da transmissdo de dados entre dois pontos finais.

Log: Registro textual ou estruturado gerado por dispositivos, aplicagGes ou sistemas, descrevendo eventos ou falhas relevantes para andlise de causa raiz.
Monitoramento em tempo real: Coleta e andlise continua de dados para detec¢do imediata de falhas ou degradagdes.

Multitenant: Arquitetura de software onde multiplos clientes (tenants) compartilham a mesma infraestrutura, mantendo isolamento ldgico e seguro dos dados.
Métrica: Valor numérico que representa o desempenho de um recurso monitorado ao longo do tempo (ex: uso de CPU, laténcia), coletado de todos os pontos da rede.
NMS (Niveis Minimos de Servigo): Parametros contratuais que estabelecem os padrées minimos de desempenho e disponibilidade exigidos para os servigos prestados.
NetFlow: Protocolo desenvolvido pela Cisco para coletar estatisticas de trafego IP em tempo real, utilizado em solugdes de monitoramento de rede.

NewSQL: Categoria de bancos de dados que combinam a estrutura relacional do SQL com alta escalabilidade e desempenho analitico.

Observabilidade: Capacidade de um sistema para expor seu estado interno com base em dados externos coletados, como logs, métricas e rastreamentos.

Outdoor: Equipamentos projetados para operagdo em ambientes externos, com resisténcia a intempéries e condi¢Ges adversas.

QoS (Quality of Service): Mecanismos utilizados para garantir niveis de desempenho minimo para diferentes tipos de trafego de rede, priorizando aplicagGes criticas.
Roteadores: Dispositivos de rede responsaveis pelo encaminhamento de pacotes entre diferentes redes IP.

SNMP (Simple Network Management Protocol): Protocolo padrdo utilizado para monitoramento e gerenciamento de dispositivos de rede.

Servidores de rede: Equipamentos dedicados ao processamento e fornecimento de servigos de rede, como autenticagao, armazenamento, impressdo ou aplicagdo.
Sniffer de dados: Ferramenta ou recurso da solugdo que permite capturar pacotes de dados da rede para auditoria ou andlise de trafego.

Sondagem IP: Solugdo instalada em pontos estratégicos da rede para capturar trafego e gerar dados de observabilidade.

Switch Core: Equipamento de rede de alto desempenho utilizado na camada central da infraestrutura, com responsabilidade por agregacdo e distribuicdo de trafego.
Switch de Acesso e Distribui¢cdo: Equipamentos responsdveis por conectar os usudrios finais a rede e distribuir o trafego para camadas superiores.

Switches: Dispositivos de rede que operam na camada de enlace, permitindo a interligacdo de diversos dispositivos em uma rede local (LAN).

Syslog: Protocolo padrao para envio de mensagens de log geradas por dispositivos e aplicacdes em redes IP.

https://sei.sistemas.ro.gov.br/sei/controlador.php?acaoc=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=62914825&infra_sistema=100000100&infra_unidade_atual=110000209&infra_has...  5/30



13/08/2025, 09:44 SEI/RO - 0060822769 - Termo de Referéncia

https://sei.sistemas.ro.gov.br/sei/controlador.php?acaoc=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=62914825&infra_sistema=100000100&infra_unidade_atual=110000209&infra_has...

TIC: Tecnologia da Informagdo e Comunicagao, que engloba os recursos tecnolégicos e computacionais utilizados para tratar e disseminar informacdes.

Tempo de inatividade: Periodo em que o servigo esta indisponivel, com impacto detectado através de indicadores end-to-end.

Tempo de resposta: Tempo decorrido entre o envio de uma solicitagdo e o recebimento da resposta em qualquer ponto da rede.

Throughput: Volume de dados processados com sucesso em um periodo de tempo, usado para avaliar a capacidade de enlaces e servigos.

UTM (Unified Threat Management): Solugdo de seguranga unificada que integra multiplas funcionalidades como firewall, antivirus, controle de contetdo e VPN em um Unico dispositivo.

Wire data: Dados extraidos diretamente do trafego de rede em tempo real, incluindo contelido, metadados e transagdes visiveis entre sistemas.

3.19. Justificativa para a Exclusdo da Participacdo de Pessoas Fisicas

3.19.1. Consta no item 17. do Estudo Técnico Preliminar 67 (0061632086).

3.20. Do Posicionamento Conclusivo

3.20.1. Consta no item 18. do Estudo Técnico Preliminar 67 (0061632086).

4, FUNDAMENTACZ\O E DESCRICAO DA NECESSIDADE DA CONTRATACZ\O
4.1. Do interesse publico e da situagdo/problema a ser resolvido

4.1.1. De acordo com as normativas estabelecidas no Inciso | do § 12 do art. 18 da Lei 14.133/2021 e art. 99, inciso | da IN 58/2022, assim como, art. 34, | do Decreto Estadual n.2 28.874, de 25 de
janeiro de 2024.

O Estudo Técnico Preliminar tem como objetivo principal identificar e analisar cenarios para atender a demanda da Secretaria de Estado da Educagdo — SEDUC, de acordo com a necessidade da
Secretaria de Estado da Educagdo - SEDUC. Conforme o Documento de Formalizagdo de Demanda - DFD 162 (0053607625). Demonstra a viabilidade técnica e econémica das solugGes propostas e
fornece informagdes essenciais para a elaboragdo dos instrumentos convocatoérios. Em atendimento a legislagdo vigente, o presente documento visa analisar a viabilidade da contratagdo, para subsidiar
a elaborag¢do do Termo de Referéncia de forma a melhor atender as necessidades da Administragao.

A Secretaria de Educagdo do Estado de Ronddnia enfrenta desafios crescentes na gestdo de sua infraestrutura de TI, fundamental para sustentar as atividades educacionais e administrativas. O aumento
do volume de dados, a diversificacdo de dispositivos conectados e a multiplicidade de aplicagdes em uso nas escolas e departamentos administrativos tornam essencial a implementagdo de uma
solugdo robusta e integrada para controle de trafego, monitoramento de rede e analise avangada.

Atualmente, a complexidade dos ecossistemas tecnoldgicos na Secretaria se reflete em uma vasta rede composta por endpoints, servidores, pontos de acesso sem fio, roteadores, firewalls e
dispositivos 10T, todos exigindo uma infraestrutura de Tl segura e eficiente. O controle eficaz do trafego de rede, aliado ao monitoramento continuo dos ativos, é vital para garantir a continuidade das
atividades educacionais, prevenir incidentes e mitigar riscos cibernéticos.

A contratacdo de uma empresa especializada nesse tipo de solucdo é necessdria para atender diretamente as exigéncias operacionais e de seguranga, permitindo que a Secretaria tenha a disposi¢ao
uma plataforma que integre:

Controle de trafego de rede, com capacidade de priorizagdo de trafego e otimizagdo do uso da largura de banda , prevenindo sobrecargas;

Monitoramento em tempo real de ativos e dados de rede agndstico a vendor, com capacidade para detectar anomalias, prevenindo falhas e interrupg¢des, permitindo uma resposta proativa a possiveis
degradagdes, indisponibilidades, ameagas e uma analise mais robusta dos dados educacionais além de contribuir para o acompanhamento do consumo dos recursos computacionais, de software e de
rede, permitindo uma andlise de crescimento estratégico mais assertiva, o que contribui sobremaneira com a otimizagdo de recursos também financeiros e sua respectiva aplicabilidade. A contratagdo
inclui ndo apenas o fornecimento de tecnologias avangadas, mas também a especializagdo necessdria para otimizar a implementagdo e garantir uma transi¢do tranquila para a nova solugao.

Monitoramento em tempo real de ativos e dados de rede, com capacidade para detectar anomalias, prevenindo falhas e interrupgdes. Com a aquisi¢do desta ferramenta, muitas informagdes nas bases
de dados da Secretaria poderdo ser utilizadas. A realizagdo de cruzamentos entre essas informacdes serd crucial para descobertas e indicagdes de eventos imperceptiveis sem uma analise mais profunda
e apropriada. A complexidade desse processo, ao utilizar ferramentas tradicionais de banco de dados, destaca a necessidade premente de uma plataforma integrada que simplifique e aprimore esse
procedimento.

Anadlise avangada de dados de rede, que utiliza inteligéncia analitica para prever e antecipar incidentes de segurancga.

A implementagdo de uma solugdo integrada visa garantir que as unidades da Secretaria estejam equipadas com ferramentas de monitoramento e gerenciamento centralizado de rede e seguranga. Ao
investir nessa solucgdo integrada, a SEDUC/RO antecipa falhas, mitiga riscos de indisponibilidade e agrega subsidios para serem realizadas melhorias significativas na seguranca da informacio,
prevenindo vazamentos de dados sensiveis e garantindo a confidencialidade institucional. A inteligéncia analitica proporcionara visGes valiosos sobre o desempenho do ambiente tecnoldgico,
facilitando decisdes fundamentadas. O monitoramento de rede em tempo real contribuird para a identificagdo precoce de possiveis anomalias, fortalecendo a resiliéncia do ambiente tecnoldgico da
SEDUC/RO. Com base nesse principio, a contrata¢do da solucdo proposta visa aprimorar significativamente a capacidade de seguranca, especialmente no que diz respeito aos recursos de dados n3o
estruturados e ao monitoramento de rede. Essa iniciativa busca adequar a infraestrutura da SEDUC/RO a crescente demanda por medidas protetivas modernas e uma gestdo de ativos mais eficiente. O
objetivo é fortalecer a resiliéncia da SEDUC/RO diante de desafios contemporaneos, garantindo a integridade dos dados e aprimorando a capacidade de resposta a ameacas, alinhando-se assim as
melhores praticas de segurancga e tecnologia

Os principais objetivos incluem:

Fortalecer a seguranca cibernética, protegendo dados sensiveis e garantindo a integridade dos sistemas;

Aumentar a eficiéncia operacional, reduzindo o tempo de resposta a incidentes e minimizando o impacto de possiveis falhas;
Atender as normas de conformidade e segurancga exigidas, especialmente quanto a prote¢do dos dados dos alunos e servidores.

Além disso, a solu¢do deve fornecer maior observabilidade e controle sobre os ativos de Tl, consolidando dados de diversos dispositivos e aplicagdes em uma Unica plataforma. A capacidade de capturar
dados de rede (Sniffer de dados) e fornecer relatérios customizados atendera as diferentes necessidades da Secretaria, além de permitir auditorias futuras e garantir a conformidade com os padrdes de
seguranca. As unidades e departamentos estdao cada vez mais digitais, com sistemas administrativos, plataformas de ensino online e recursos multimidia exigindo grande capacidade de rede, cada vez
mais dispositivos estdo conectados simultaneamente, aumentando a complexidade da gestdo. Importancia de seguranga continua devido a quantidade de aplicagGes e usuarios na rede, o risco de
ataques cibernéticos aumenta, exigindo solucdes que protejam os dados e garantam o funcionamento continuo.

De forma resumida, a infraestrutura de Tecnologia da Informac&o (TI) da SEDUC/RO é composta por equipamentos destinados ao processamento e armazenamento de dados, além de estacbes de
trabalho utilizadas pelos colaboradores e elementos de interconexdo. A implementagdo de uma solugdo de analise e monitoramento de rede se revela de suma importancia para assegurar os principios
basicos de seguranca e conformidade para os ativos e funcionarios da SEDUC/RO.

Essa solugdo desempenha um papel crucial na analise inteligente de dados e monitoramento de rede no ambiente tecnoldgico, proporcionando suporte essencial para o0 monitoramento e investigagdo
contra possiveis ameacas cibernéticas. Ao fornecer uma visdo detalhada das intera¢cdes no sistema, a solucdo ndo apenas fortalece a seguranga, mas também capacita a SEDUC/RO a tomar medidas
proativas para mitigar riscos e garantir a integridade de suas operagdes digitais.

Portanto, a Contratagdo de empresa especializada e habilitada para fornecimento de equipamentos, licengas de softwares e servicos de solugdo integrada de controle de trafego, monitoramento de
rede e anadlise avanc¢ada, englobando os servigos de instalagdo, implantagdo, migragdo, treinamento, suporte técnico e manutengGes corretivas e evolutivas, e operagdo assistida, que garantam a
funcionalidade do sistema e eventuais parametrizagdes, em atendimento as demandas da secretaria, visando atender as exigéncias operacionais e de seguranga nas unidades da Secretaria de Educagdo
do estado de Ronddnia, com foco em resolver os desafios enfrentados pela Secretaria de Educacdo na gestdo de sua infraestrutura de Tl é uma solugdo tecnoldgica capaz de integrar controle,
monitoramento e andlise, garantindo eficiéncia, seguranga e escalabilidade para atender as necessidades operacionais da Secretaria de Educagdo. Isso se traduz em melhores condi¢des para a gestdo
escolar e o uso de tecnologia nas atividades pedagdgicas

A implementagdo da solugdo proposta trara beneficios tangiveis a gestdo de incidentes de seguranga na SEDUC/RO. Com a capacidade de identificar e responder rapidamente a atividades suspeitas, a
equipe de segurancga da informacdo poderd agir de maneira proativa, reduzindo o impacto potencial de eventos adversos. A analise em tempo real proporcionada pela solugdo permitird uma resposta
mais eficiente a ameagas emergentes, garantindo a resiliéncia do ambiente de Tl da Secretaria.

A solugdo contribui para a otimizacdo continua da infraestrutura de Tl da SEDUC/RO. Ao fornecer insights detalhados sobre o trafego e desempenho do sistema, a equipe responsavel podera realizar
ajustes e melhorias continuas, garantindo a eficiéncia operacional e a maximizagdo do investimento em tecnologia. Com a implementacdo dessa solugdao abrangente, a Secretaria estarda mais bem
preparada para enfrentar os desafios dindmicos do cenario de seguranca cibernética e fortalecera ainda mais sua postura de seguranca digital.

Além disso, é importante destacar que a solugdo proposta esta alinhada com vaérios aspectos da Lei Geral de Protegdo de Dados (LGPD), que visa proteger os direitos fundamentais de privacidade e
liberdade dos individuos em relagdo ao tratamento de seus dados pessoais como:

Segurancga da Informacgdo (Artigo 62): A solugdo foca na seguranga da informagédo, prevenindo vazamentos de dados sensiveis e garantindo a confidencialidade das informagGes institucionais, o que esta
alinhado ao principio da seguranga previsto no artigo 62 da LGPD.

Principio da Finalidade (Artigo 62): A solugdo é direcionada para atender as necessidades especificas de negdcio da SEDUC/RO, respeitando o principio da finalidade, que determina que o tratamento de

dados deve ser realizado para propdsitos legitimos, especificos, explicitos e informados ao titular dos dados.

Monitoramento de Rede (Artigo 10): O monitoramento de rede eficiente proporcionado pela solugdo pode ser enquadrado nos termos do artigo 10 da LGPD, que estabelece a possibilidade de
tratamento de dados para a protegdo do crédito e da seguranca.

Direitos dos Titulares (Capitulo VI): A solugdo deve ser configurada de modo a garantir o respeito aos direitos dos titulares de dados, conforme estabelecido nos artigos 17 a 24 da LGPD, incluindo
direitos de acesso, retificagao, exclusao, entre outros.
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Responsabilidade e Boas Préticas (Artigo 26): A solugdo deve ser implementada conforme as boas praticas e medidas de segurancga, conforme descrito no artigo 26 da LGPD, respeitando a privacidade
desde a concepgdo do sistema.

Diante do exposto, a contratacdo visa atender as necessidades de negdcio da SEDUC/RO, possibilitando a exploracdo eficaz de dados de diversas fontes, independentemente do tipo ou formato, para
uma analise abrangente do ambiente tecnoldgico. O objetivo é monitorar a rede de forma eficiente, visando solucionar problemas e garantir uma visdo completa do ambiente tecnoldgico da Secretaria.

A contratagdo justifica-se pela necessidade de escalabilidade da infraestrutura de Tl, capaz de acompanhar o crescimento das demandas educacionais, assegurando a continuidade das operagdes e a
eficiéncia no uso dos recursos publicos. Além disso, a solu¢do contribuird para modernizar e fortalecer a gestdo tecnoldgica da Secretaria, promovendo melhorias nos processos administrativos e
pedagdgicos e garantindo um atendimento de qualidade as escolas e comunidades educacionais de Rondodnia.

4.2. Justificativa para o Parcelamento ou Ndo da Solugdo

4.2.1. Justificativas para o parcelamento ou ndo da solucdo conforme as normativas estabelecidas no Inciso VIl do § 1.2 do art. 18 da Lei 14.133/21 e art. 9.9, inciso VIl da IN 58/2022, assim como, art.
34, VIl do Decreto Estadual n.2 28.874, de 25 de janeiro de 2024.

Sobre essa questdo, a Simula no 247 do TCU estabeleceu o seguinte:

"E obrigatdria a admissdo da adjudicacdo por item e ndo por prego global, nos editais das licitacSes para a contratacdo de obras, servicos, compras e alienacdes, cujo objeto seja divisivel, desde que ndo
haja prejuizo para o conjunto ou complexo ou perda de economia de escala, tendo em vista o objetivo de propiciar a ampla participagao de licitantes que, embora ndo dispondo de capacidade para a
execucao, fornecimento ou aquisi¢do da totalidade do objeto, possam fazé-lo com relagdo a itens ou unidades auténomas, devendo as exigéncias de habilitagdo adequar-se a essa divisibilidade".

Nos termos do art. 47, inciso Il, da Lei Federal n.2 14.133/2021, as licitagbes atenderdo ao principio do parcelamento, em via de regra, as aquisi¢cdes da Administracdo Publica devem atender ao
principio do parcelamento, que deverd ser adotado quando for tecnicamente vidvel e economicamente vantajoso, conforme artigo 40, inciso V, alinea b, da Lei n.2 14.133/2021. Vejamos:

Art. 40. O planejamento de compras deverd considerar a expectativa de consumo anual e observar o seguinte:

(...)

V - atendimento aos principios:

a) da padronizagdo, considerada a compatibilidade de especificagdes estéticas, técnicas ou de desempenho;

b) do parcelamento, quando for tecnicamente vidvel e economicamente vantajoso;

¢) da responsabilidade fiscal, mediante a comparagdo da despesa estimada com a prevista no or¢amento.

[...]

§ 22 Na aplicagdo do principio do parcelamento, referente as compras, deverdo ser considerados:

| - a viabilidade da divisdo do objeto em lotes;

Il - 0 aproveitamento das peculiaridades do mercado local, com vistas a economicidade, sempre que possivel, desde que atendidos os parametros de qualidade; e
Il - o dever de buscar a ampliagdo da competigdo e de evitar a concentragdo de mercado.

Contudo, conforme descrito no §32 do dispositivo citado, o parcelamento ndo sera adotado nas seguintes situagées:

§ 32 O parcelamento nado serd adotado quando:

| - a economia de escala, a redugdo de custos de gestdo de contratos ou a maior vantagem na contratagdo recomendar a compra do item do mesmo fornecedor;
Il - o objeto a ser contratado configurar sistema Unico e integrado e houver a possibilidade de risco ao conjunto do objeto pretendido;

Il - o processo de padronizagdo ou de escolha de marca levar a fornecedor exclusivo.

A licitagdo em grupo redne todos os itens em um Unico lote, permitindo que a disputa ocorra de forma global e resultando na contratagdo de um Unico fornecedor para toda a solugdo. Como esses itens
fazem parte de um sistema integrado, separa-los poderia comprometer a eficiéncia e a qualidade do servigo.

Embora, em teoria, a solu¢do possa ser dividida, ha uma justificativa técnica para manté-la unificada. Essa escolha ndo se baseia apenas em uma regra geral, mas sim na necessidade de garantir o
funcionamento adequado da solugdo na totalidade. A avaliagdo sob o aspecto técnico precede a avaliagdo econémica, pois ndo se trata de contratar uma solugdo pelo menor prego simplesmente. Em
nossa avaliagdo, a manutencdo da unicidade (indivisibilidade) garante os beneficios da solugédo, sendo conveniente a Administragcdo que assim seja licitado, pois isso garante a eficiéncia e a integragdo
da solugdo.

Além disso, contar com um Unico fornecedor facilita a gestdo do servigo, ja que os itens estdo interligados. A divisdo em varios contratos aumentaria a complexidade da fiscalizagdo e poderia gerar
diferengas na qualidade do servico, além de dificultar a coordenacdo entre diferentes empresas. Visto que, a contratagdo de um unico fornecedor é a melhor alternativa para garantir eficiéncia,
qualidade e uma gestdo mais simplificada do processo.

Dessa forma, é essencial que os servicos e insumos relacionados sejam geridos e executados pela mesma empresa, uma vez que estdo fortemente interligados. A divisdo do objeto contratual em lotes
independentes poderia acarretar uma série de dificuldades para os fiscais e gestores, como o aumento da complexidade do acompanhamento e o risco de servigos prestados com padrdes de qualidade
inconsistentes. Além disso, essa divisdo poderia gerar interferéncia entre as diferentes empresas contratadas, prejudicando a eficiéncia e a harmonia no desenvolvimento das atividades. Por isso, a
contratagdo de uma Unica empresa para a execugao integral do servigo é a melhor solugdo para garantir a qualidade e a boa gestdo do processo.

4.3.Do Agrupamento dos Itens por Lote

O objeto do presente Termo de Referéncia é a contratagdo de empresa especializada em prestagdo de servicos de solugdo integrada de controle de trafego, monitoramento de rede e analise avangada,
englobando instalagdo, implantagdo, migragdo, treinamento, suporte técnico e manutengdes corretivas e evolutivas, e operagdo assistida, incluindo fornecimento de equipamentos, licengas de
softwares e, que garantam a funcionalidade do sistema e eventuais parametrizagdes, mediante Sistema de Registro de Pregos, onde os mesmos foram agrupados em 01 (um) lote, a luz da Lei Geral de
Licitagbes e da Sumula ne. 8/TCE-RO, de maneira que a fragmentacdo em itens acarretaria a perda do conjunto; perda da econdmica de escala; redundaria em prejuizo a celeridade da licitagdo;
ocasionaria a excessiva pulverizacdo de contratos ou resultaria em contratos de pequena expressdo econémica.

Segundo o Doutor Margal Justen Filho, o fracionamento [1]“respeita limites de ordem técnica e econémica. NGo se admite o fracionamento quando tecnicamente isso ndo for vidvel ou, mesmo,
recomenddvel”.

4.3.1. Do agrupamento por lote de itens que guardem homogeneidade entre si.

4.3.1.1. Nas licitagGes de objetos divisiveis o Tribunal de Contas da Unido entende que o julgamento seja feito por item, e ndo por prego por lote. Contudo, ha situagdes em que se faz necessario
aglutinar os itens com o intento de casar aquisi¢oes, visto que poderd haver um vinculo entre eles, ou se comprados separadamente prejudicardo o resultado esperado pela Administragdo.

4.3.1.2. Nesse caso, apesar dos objetos serem divisiveis, eles guardam estrita identidade de natureza e caracteristicas semelhantes, além de guardar correspondéncia com sua composi¢do, podendo
serem executados por um mesmo prestador de servigos, por se tratarem de objetos comuns ao ramo de servigos continuados de solugdo integrada de controle de trafego, monitoramento de rede e
andlise avanc¢ada, englobando instalagdo, implantagdo, migragdo, treinamento, suporte técnico e manutengdes corretivas e evolutivas, e operagdo assistida, incluindo fornecimento de equipamentos,
licengas de softwares e, que garantam a funcionalidade do sistema e eventuais parametrizagGes, da SEDUC, concretizando, assim, os principios da competitividade.

4.3.2. Da fragmentagao em itens acarretar a perda do conjunto

4.3.2.1. O parcelamento do objeto somente se justifica e fundamenta quando houver viabilidade técnica e, principalmente, ganho econ6mico para a Administracao Publica. No presente caso ndo ha
viabilidade técnica, uma vez que a falta de um tipo de servigo prejudicaria todo o conjunto, e, de nada adiantaria ter por tratar-se de um conjunto de solugGes que precisam trabalhar de forma
integrada para garantir sua eficiéncia e compatibilidade. Ter uma geréncia integrada diminui a curva do aprendizado e possibilita sua gestdo com poucos colaboradores especializados o que nao
aconteceria caso fosse adjudicagdo por item.

4.3.2.2. Em se tratando da contrata¢cdo de empresa especializada em prestacdo de servigos de solugdo integrada de controle de trafego, monitoramento de rede e analise avangada, englobando
instalagdo, implantagdo, migragdo, treinamento, suporte técnico e manutengdes corretivas e evolutivas, e operagdo assistida, incluindo fornecimento de equipamentos, licengas de softwares e, que
garantam a funcionalidade do sistema e eventuais parametriza¢cdes, ndo podemos considerar o fator econdmico como preponderante, mas mesmo assim entendemos que a adjudicacdo por lote,
dentro da economia de escala, também possibilitarda um desembolso menor dos cofres publicos do que se todos os itens fossem adquiridos de forma distinta. Podemos acrescentar também, caso a
adjudicagdo fosse por item, quanto a dificuldade de gestdo dos contratos de suporte e de sua eficiéncia, além da possibilidade de conflito na utilizagdo dos recursos e sua complexidade, como por
exemplo. Ha necessidade que todos os itens estejam disponiveis para a adequada utilizagdo de todos equipamentos.

4.3.3. Da perda da economia de escala

4.3.3.1. As contratagOes efetuadas pela Administracdo devem ser divididas em tantas parcelas quantas se comprovarem técnica e economicamente viaveis, procedendo-se a licitagdo com vistas ao
melhor aproveitamento dos recursos disponiveis no mercado e a ampliagdo da competitividade sem perda da economia de escala.
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4.3.3.2. Quanto maior a quantidade a ser executada, maior podera ser o desconto na contratagdo de servigos. Esse ganho estd relacionado com o aumento da quantidade adquirida sem um aumento
proporcional no custo e estd intrinsicamente relacionado ao principio da economicidade esculpido no art. 70 de nossa Carta Magna.

4.3.3.3. A economia de escala é definida como aquela que ocorre a partir de determinado patamar de quantidade de itens comercializados e pode acarretar relevante desconto na aquisi¢cdo dos bens e
servigos.

4.3.3.4. De tal modo, que no caso em tela a adogdo critério de julgamento menor prego permite o melhor aproveitamento dos recursos disponiveis no mercado e a ampliagdo da competitividade, sem
perda da economia de escala, como por exemplo, a empresa que ganhar o lote executara todos os itens, acarretando, consequentemente, uma diminui¢do nos custos e economia de escala.

4.3.4. Do prejuizo a celeridade da licitagdo
4.3.4.1. Um dos fatores que pode ser levado em conta na elaboragao de um edital por lote é o interesse na celeridade do processo.

4.3.4.2. Neste caso, trata-se de 01 (um) Lote, com quantidades distintas de itens. Assim, a contratagdo de empresa especializada em prestagcdo de servigos de solugdo integrada de controle de trafego,
monitoramento de rede e analise avan¢ada, englobando instalagdo, implantagdo, migragdo, treinamento, suporte técnico e manutengdes corretivas e evolutivas, e operagdo assistida, incluindo
fornecimento de equipamentos, licengas de softwares e, que garantam a funcionalidade do sistema e eventuais parametriza¢des, mediante Sistema de Registro de Pregos, conjuntamente, por uma
Unica empresa por lote, fica mais célere o julgamento das propostas. Caso contrdrio, seriam estabelecidos varios prazos entre varias empresas para conclusdo do objeto contratado, e com isso, poderia
haver um grande embaraco.

4.3.5. Da pulverizagao de contratos

4.3.5.1. A licitagdo por itens corresponde, na verdade, a uma multiplicidade de licitagdes, cada qual com existéncia prépria e dotada de autonomia juridica, mas todas desenvolvidas conjugadamente
em um Unico procedimento, documentado nos mesmos autos. Esta exagerada divisdo de objeto pode ocasionar uma excessiva pulverizagdo dos contratos, tornando mais dispendiosa a contratagdo.

4.3.5.2. No caso em questdo, a adog¢do do critério de julgamento menor prego por lote para contratacdo de empresa especializada em prestagdo de servigcos de solugdo integrada de controle de trafego,
monitoramento de rede e analise avanc¢ada, englobando instalagdo, implantagdo, migragdo, treinamento, suporte técnico e manutengdes corretivas e evolutivas, e operagdo assistida, incluindo
fornecimento de equipamentos, licencas de softwares e, que garantam a funcionalidade do sistema e eventuais parametrizagGes, resultaria na contratacdo de 1 (uma) Unica empresa
fornecedora/licitantes por lote, ndo ocorrendo a pulverizagdo de contratos. Ainda ha, com base no interesse publico, maior seguranga ao cumprimento do contrato.

4.3.5.3. Por fim, hd que se observar o caso concreto, avaliando a conveniéncia e oportunidade, de modo a satisfazer da melhor forma o interesse publico, pois cada contratagdo tem suas
especificidades, in casu a aquisicdo por lote é mais vantajosa para a Administracdo, em decorréncia dos riscos inerentes a propria execugdo, pois, ndo restam duvidas, o objeto pretendido, quando
executado por varios contratados, podera ndo ser integralmente entregue, tendo em vista problemas na relagdes juridicas mantidas com diversos contratados.

4.4. ALINHAMENTO COM OS INSTRUMENTOS DE PLANEJAMENTO ORGANIZACIONAL - NO PLANO DE CONTRATAGCOES ANUAL

4.4.1. Os recursos necessarios a execugao, correrao por conta da dotagdo orgamentdria consignada no or¢amento da Secretaria de Estado da Educa¢do — SEDUC, os gastos previstos encontram se dentro
do PLANO PLURIANUAL (PPA) 2025, recursos ndo vinculados de impostos, registra-se, ainda, que a futura contratagdo sera executada com orgamento liberado na Fonte de Recursos 1.500.0.01001,de
acordo com a Informagdo n.2 560 (0061805981) prestada pela Geréncia de Execugcdo Orgcamentéria - SEDUC/GEO, a saber:

FUNCAO PROGRAMATICA NATUREZA DA DESPESA FONTE DE DESPESA

12.122.1015.2398 Equipar Unidades Educacionais

12.122.1015.2087 - Assegurar a Manutencdao Administrativa da
Unidade

12.361.2156.4036 - Assegurar a Estrutura Funcionamento do 3.3.90.40.02 - Locagdo de Software

Ensino Fundamental deTIC

3.3.90.40.09 - Servigcos Técnicos 1500001001 - Recursos ndo vinculados
12.362.2157.4041 - Assegurar a Estrutura e Funcionamento do | Profissionais deTIC de impostos (Ensino)
Ensino Médio 4.4.90.52.36 - Equipamentos de TIC

Ativos de Rede

12.367.2158.4045 - Assegurar a Estrutura e Funcionamento da
Educagdo Especial

12.366.2158.4049 - Assegurar a Estrutura e Funcionamento da
Educagdo de Jovens e Adultos (EJA)

4.4.2. Alinhamento com os instrumentos de Planejamento Organizacional

4.4.2.1. Tendo como embasamento o disposto no artigo 30, inciso Il, do Decreto n2 28.874, de 25 de Janeiro de 2024, bem como, disposto no inciso IX, art. 34, Decreto Estadual 28.874/2024,
ressaltamos que a contrata¢do pretendida encontra amparo no Plano de Contratacdo Anula - PCA 2025 (pagina 63).

[ —

FORMECIMENTO DE EQUIPAMENTOS, LCENCAS DE SOFTWARES E SERVICOS DE SOUUCAD INTEGRADA DE CONTROLE DE
TRAFEGD, MONITORAMENTO DE REDE E AMALISE AWANCADA

COTIC UNIDADE 1 RS 908.958,50 1500001001 33.90.40 2398, 20ET, 4036, 4041, 4045, 4049 ALTA

4.5. Levantamento de Mercado

4.5.1. O levantamento de mercado para execugdo dos servicos, conforme dispde o item 7. constante do Estudo Técnico Preliminar 67 (0061632086).

5. DESCRIGAO DA SOLUGAO COMO UM TODO CONSIDERADO O CICLO DE VIDA DO OBJETO E ESPECIFICAGAO DO PRODUTO

5.1. A solugdo proposta é a contratacdo de empresa especializada em prestagdo de servigos de solugdo integrada de controle de trafego, monitoramento de rede e analise avangada, englobando
instalacdo, implantagdo, migracdo, treinamento, suporte técnico e manutengdes corretivas e evolutivas, e operagdo assistida, incluindo fornecimento de equipamentos, licencas de softwares e, que
garantam a funcionalidade do sistema e eventuais parametrizagdes dentro dos requisitos de contratagdo ja especificado no item 8. do Estudo Técnico Preliminar 67 (0061632086).

6. REQUISITOS DA CONTRATAGAO

6.1. Requisitos Técnicos

6.1.1. Para a execucdo dos servigos, a CONTRATADA devera:

a) Descrigdo dos recursos de hardware e software utilizados nos equipamentos.

b) Lista de todos os elementos instalados contendo: nome e enderego IP do equipamento, juntamente com todas as interconexdes fisicas (equipamento/porta origem e equipamento/porta destino),
local de instalagdo (prédio, andar, sala), nimero de série, nimero do bem utilizado pelo CONTRATANTE, data da instalagdo, data de aquisi¢do, data de vencimento da garantia.

c) Listagem das configurag¢des dos equipamentos com comentarios sobre os principais comandos e as justificativas das op¢des de parametrizagdo.
d) Plantas de instalagdo usados na instalagdo dos equipamentos.

e) Com relagdo as configuragdes dos equipamentos, a CONTRATADA deverd implementar todas as funcionalidades requisitadas pela CONTRATANTE, estando essas minimamente restritas aos requisitos
constantes na especificagdo técnica aqui presentes. Nas implementa¢des dos ativos a serem instalados que dependam de integracdo com os demais elementos da rede, a CONTRATANTE serd
responsavel por disponibilizar as informagdes a CONTRATADA, necessarias a harmonizagdo desses novos ativos com os equipamentos preexistentes na rede local da CONTRATANTE.

f) Configuragdo dos equipamentos segundo as especificagdes da CONTRATANTE, o que pode incluir, por exemplo, ativagdo de mecanismos avangados de seguranc¢a de rede local e integragdo com
servicos de diretdrio para autenticacdo de usuarios.

6.2. Sustentabilidade

6.2.1. A diretriz de sustentabilidade a ser adotada para esta contratagdo, no que couber, sera referenciada pelo Guia Nacional de Licitagdes Sustentaveis AGU, versdao mais atualizada, ndo excluindo
outras normas e técnicas que melhor se adapte para a execugdo do objeto contratado.

6.3. Locais de Execugao dos Servigos
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6.3.1. Os servicos poderdo ser prestados tanto no ambiente da CONTRATADA quanto nas dependéncias da CONTRATANTE, variando a condi¢do de acordo com os requisitos definidos neste Termo de
Referéncia.

6.3.2. O endereco de referéncia para execucdo presencial é: Secretaria de Estado da Educacéo, situada na Rua Padre Chiquinho s/n, Bairro Pedrinhas, palacio Rio Madeira, Edificio Reto 1, CEP: 76.801-
468 — Porto Velho/RO, Coordenadoria de Tecnologia da Informagdo e Comunicagdo - SEDUC-COTIC, de segunda a sexta-feira, no horario das 7h30min as 13h30min.

6.4. Do horario de realizagdao dos servigos

6.4.1. Fica a critério da CONTRATANTE, definir o horario de instalagdo e configuragdo dos equipamentos e softwares, podendo tais procedimentos serem executados em feriados ou finais de semana e
em horario noturno, conforme as necessidades da CONTRATANTE.

6.4.2. Intervengdes programadas que necessitem de paralisagGes da Solugdo deverdo ser realizadas fora do hordrio de expediente (compreendido das 8h as 18h nos dias Uteis), devendo ser agendadas
pela CONTRATADA com o CONTRATANTE com antecedéncia minima de cinco dias Uteis, podendo o CONTRATANTE, a seu critério e tendo em vista a urgéncia da intervengao, autoriza-la em prazo menor.

6.5. Prazo para fornecimento e inicio dos servigos:

6.5.1. 45 dias para hardware e equipamentos;

6.5.2. 45 dias para licengas de software;

6.5.3. 5 dias para o inicio dos servigos contratados;

6.5.4. 30 dias para conclusdo dos servigos, a partir da entrega de hardware, equipamentos, e licengas.

6.5.5. Somente serd possivel a prorroga¢do do prazo de entrega, mediante o cumprimento, pela Contratada, dos seguintes requisitos cumulativos:
a) Solicitacdo de prorrogacdo protocolada dentro do prazo de entrega dos materiais/bens;

b) Comprovagdo documental da ocorréncia de motivo imprevisivel (caso fortuito, forca maior ou fato do principe), ocorrido depois da apresentacdo de sua proposta, que tenha correlagdo direta de
causa e efeito sobre a necessidade do atraso.

N&o se admitira prorrogacao se:

a) O atraso ocorrer por culpa da contratada;

b) Se ndo cumprir os requisitos elencados quanto ao prazo de entrega.

c) Houver interesse publico devidamente justificado nos autos que demonstre ser a escolha mais vantajosa para a administragdo.

6.5.6. Ocorrendo recusa ou atraso na entrega total ou parcial do bem, o responsével pela fiscalizagdo do contrato se obriga por forca do Art. 42 da Lei Estadual n2. 2.414/11, a produzir parecer técnico e
o encaminhara ao ordenador de despesas para instaura¢gdo de procedimento administrativo, instru¢cdo dos autos para fins de penalizacdo da contratada e inser¢do no “Cadastro de Fornecedores
Impedidos de Licitar e Contratar com a Administragdo Publica Estadual”.

6.5.7. Qualquer solicitagdo de informagbes complementares e outros assuntos relacionados a esta contratagdo deverao ser tratados junto a Coordenadoria de Tecnologia da Informagdo e Comunicagdo
- COTIC, de segunda-feira a sexta-feira, no horario de 08:00hs as 13:30hs.

6. 6. Dos Deslocamentos

6.6.1. Em regra, visando evitar o deslocamento dos empregados da SEDUC, os servigos que demandem interagdo direta e continua entre a equipe da CONTRATADA e a CONTRATANTE, como, por
exemplo, gerenciamento do projeto, levantamento de requisitos, reunidao para sanar duvidas ou dirimir conflitos, reunido para apresenta¢do de solugdo, homologacdo, implantagdo, atividades
relacionadas a experiéncia do usuario, transferéncia de conhecimento e treinamento, deverdo ser executados presencialmente, no ambiente da SEDUC-RO.

6.6.2. Independentemente do local de prestacdo de servigos, em nenhuma hipdtese, havera diferenciagdo no prego pago pelos servigos.

6.6.3. O deslocamento eventual de prestador de servico da CONTRATADA para a CONTRATANTE ndo implicard, de nenhuma forma, o acréscimo ou majoragdo nos valores dos servi¢os, bem como
nenhum tipo de pagamento correspondente a deslocamentos, didrias, horas-extras ou adicionais noturnos.

6.7. Subcontratagdo

6.7.1. Serd admitida a subcontratagdo para os servicos de Instalagdo, Configuragdo, Treinamento e Suporte, poderdo ser prestados pelo Fabricante da Solu¢do ofertada ou empresa capacitada indicada
pelo mesmo a prestar tais servigos. Esses servigos quando prestados pelo Fabricante ou sua rede especializada garantem a exceléncia na execugao.

6.7.2. Qualquer solicitagdo de subcontratagdo deve ser acompanhada de uma justificativa, que deve estar registrada nos documentos do processo.
6.7.3. Cabe informar que toda responsabilidade fiscal, tributaria e juridica é da empresa contratada, vencedora do pregdo.

6.7.4. A Contratada na execugdo dos servigos das responsabilidades contratuais e legais podera subcontratar até 45% dos servigos apresentados no Subitem 9.1.1. - Detalhamento dos itens, Ordem 14,
parte integrante deste Estudo Técnico Preliminar, desde que apresente a inviabilidade técnico-econémica da execucdo integral do objeto, por meio de justificativa e a prévia anuéncia da Secretaria de
Estado da Educacdo, associada a apresenta¢do da documentag¢do necessaria para a comprovacgdo da regularidade fiscal e qualificagdo técnica da subcontratada.

6.7.5. A proposicao da subcontratacdo a refere-se ao servico de instalacdo légica, da Ordem 14, constante no subitem 9.1.1. do ETP. A atividade refere-se a integracdo de todos elementos de rede a
serem inseridos e gerenciados na plataforma de Observabilidade, tratando-se de uma tarefa repetitiva e de baixa complexidade, a ser efetuada durante todo o periodo contratual, ndo impactando
assim na qualidade da execug¢do dos servigos ofertados. A referida atividade devera ser coordenada e supervisionada pela Contratada.

6.7.6. Mesmo em caso de subcontratagdo, a contratada mantém a responsabilidade integral pela execugao contratual, ela deve supervisionar e coordenar as atividades da subcontratada e garantir o
cumprimento rigoroso das obriga¢des contratuais relacionadas ao objeto da subcontratagdo. Isso é necessdrio para adequar e complementar a quantidade do servico de acordo com as especificagoes.

6.7.7. A subcontratacdo por parte da contratada nio gera obrigacdo a SEDUC, sendo o 6nus integralmente absorvido pela licitante.

6.7.8. E proibida a subcontratacdo de empresas declaradas inidoneas ou suspensas de licitar com érgdos da administragdo publica.

6.8. Do Consorcio:

6.8.1. Tendo em vista que, é prerrogativa do Poder Publico, na condigdo de contratante, a escolha da participagdo, ou ndo, de empresas constituidas sob a forma de consércio, com as devidas
justificativas, conforme se depreende da literalidade do texto da Lei N2 14.133/21, bem como do Inciso V, Art. 42 do Decreto Estadual n2 28.874-2024 e ainda o entendimento do Acérddo TCU ne
1316/2010, que atribui a Administracdo a prerrogativa de admissdo de consércios em licitagdes por ela promovidas:

6.8.1. Fica vedada a participagdo de empresas em consorcio, tendo em vista que o objeto a ser licitado ndo envolve questdes de alta complexidade técnica, operacional ou econémica que impega,
isoladamente, a prestagao do servico comuns relacionados a fornecimento de equipamentos, licengas de softwares e servigos de solugdo integrada de controle de trafego, monitoramento de rede e
andlise avangada, englobando os servicos de instalagdo, implantagdo, migragdo, treinamento, suporte técnico e manutengBes corretivas e evolutivas, e operagdo assistida,, ao ponto de haver
necessidade de parcelamento do objeto, através da unido de esforgos.

6.8.2. Acerca dos Consorcios esta SEDUC, informa que a conveniéncia de admitir a participagdo dos mesmos em procedimento licitatério é decisdo meramente discricionaria da Administragdo, art. 15,
da Lei n2 14.133/2021.

6.8.3. Sobre o tema, Margal Justen Filho (Comentdrios a lei de licitagGes e contratos administrativos, 12. ed., Sdo Paulo: Dialética, p. 410) assevera:

6.8.4. O ato convocatdrio admitird ou ndo a participacdo de empresas em consércio. Trata-se de escolha discricionaria da Administragdo Publica, o que evidentemente nao significa autorizagdo para
decisdes arbitrarias ou imotivadas.

6.8.5. E assim conclui:

Admitir ou negar a participagdo de consoércios é o resultado de um processo de avaliagdo do mercado em face do objeto a ser licitado e da ponderagdo dos riscos inerentes a atuagdo de uma pluralidade
de sujeitos associados para a execugdo do objeto.

6.8.5.1. Dessa forma, ndo seria vantajoso para a Administragdo Publica contratar empresas em regime de consorcio, tendo em vista que estas empresas passariam a ter responsabilidade solidaria no
gue concerne as obrigacGes trabalhistas e previdenciarias, o que traria riscos para a contratacdo, podendo gerar graves repercussdes para o cumprimento do contrato celebrado com o Estado, caso tal
empresa, de repente, tivesse os seus valores financeiros bloqueados pela Justi¢a, para fins de pagamento de dividas.

6.8.5.2. A vedacgdo quanto a participacdo de consdrcio de empresas no presente procedimento licitatério ndo limitard a competitividade.

6.9. Da Participacdo de Sociedades Cooperativas
6.9.1. Para a presente contratagdo nao sera admitido a contratacdo de Sociedade Cooperativa, em fung¢do:
6.9.1.1. Da natureza do servigo demandar subordinagdo entre a cooperativa e os cooperados e os cooperados e a administragdo;

6.9.1.2. A execugdo do objeto ndo é gerida por gestdo compartilhada, conforme estabelece o art. 10 da IN SEGES n2 5/2017;
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6.9.1.3. Da impossibilidade da execugdo ser exclusiva de cooperados, vedando qualquer intermediacgdo, ; e,

6.9.1.4. Para execugdo do contrato existe previsao de subcontratagdo.

6.10. Prazo de Assinatura do Contrato
6.10.1. O contrato deverd ser assinado, em até 05 (cinco) dias Uteis a contar da convocagao.

6.10.1. O prazo de convocagdo podera ser prorrogado 1 (uma) vez, por igual periodo, mediante solicitagdo da parte durante seu transcurso, devidamente justificada, e desde que o motivo apresentado
seja aceito pela Administragcdo, na forma do art. 90, § 12 da Lei 14.133/2021.

6.11. Garantia da contratag¢do

6.11.1. N3o serd exigida a garantia da contratacdo de que trata o art. 96 e seguintes da Lei n® 14.133/21.

6.12. Do Reajustamento em Sentido Estrito

6.12.1. Os precos sdo fixos e irreajustaveis no prazo de um ano e quando ocorrer reajustamento serd com base no indice de Custos de Tecnologia da Informagdo - ICTI, contado da data do orcamento
estimado, conforme § 79, art. 25, da Lei n. 14.133/2021.

6.12.2. As alteragBes contratuais reger-se-do pela disciplina dos arts. 124 e seguintes da Lei n° 14.133/2021 e arts. 142 a 145 do Decreto Estadual n® 28.874/204.

6.12.2.1. Os acréscimos ou supressdes ndo poderdo exceder a 25% (vinte e cinco por cento) do valor inicial atualizado do contrato nas obras, nos servigos ou nas compras e de 50% (cinquenta por
cento), no caso de reforma de edificio ou de equipamento.

6.12.3. O reequilibrio econdmico-financeiro se dara sob a forma de reajuste em sentido estrito, espécie de reajuste nos contratos de obra, fornecimento ou servigo continuado sem dedicagdo exclusiva
de mdo de obra, com a previsdo de indices especificos ou setoriais, ou por repactuacao, que devera ser utilizada nas contratagdes de servigos continuados com regime de dedicagdo exclusiva de mado de
obra, com demonstragdo analitica da variagdo dos componentes dos custos, por meio de apresentacdo da planilha de custos e formagdo de pregos, ou do novo acordo, convengdo ou sentenca
normativa que fundamenta a repactuagdo.

6.12.3.1. O pedido relacionado ao reequilibrio econdmico-financeiro devera ser apresentado pela contratada no prazo maximo de 30 (trinta) dias, contados do fato gerador de seu direito.
6.12.3.2. Eventual pedido de reajuste ou repactuacgdo seguira as regras do arts. 150 a 156, do Decreto Estadual n2 28.874/2024 e conforme item 6.15. Termo de Referéncia.

6.12.4. A revisdo contratual (revisdo de precos ou recomposi¢do) é cabivel diante de fatos supervenientes a formulagdo da proposta e externos a relagdo contratual, imprevisiveis ou previsiveis, mas de
consequéncias incalculdveis, retardadores ou impeditivos da execugdo do ajustado, ou, ainda, em caso de forgca maior, caso fortuito ou fato do principe, configurando alea econ6mica extraordinaria e
extracontratual, podendo se dar tanto a favor do contratado quanto da Administragdo contratante, devendo ser instruido com os documentos estabelecidos no art. 164 do Decreto Estadual n?
28.874/2024.

6.12.5. A decisdo sobre o pedido de restabelecimento do equilibrio econdmico-financeiro (reajuste, repactuagdo ou revisdo) deve ser realizada no prazo maximo de 60 (sessenta dias), contados a
partir da solicitagdo e da entrega dos documentos necessarios a instrugdo do pedido.

6.13. Garantia do servigo (art. 40, §12, inciso Ill, da Lei n2 14.133, de 2021)

6.13.1. O prazo de garantia contratual dos servigos é aquele estabelecido na Lei n2 8.078, de 11 de setembro de 1990 (Cddigo de Defesa do Consumidor).

6.14. Vistoria Facultativa (Art. 63, §22, da Lei 14.133/2021)

6.14.1. A avaliagdo prévia do local de execugdo dos servigos é imprescindivel para o conhecimento pleno das condi¢des e peculiaridades do objeto a ser contratado, sendo assegurado ao interessado o
direito de realizagdo de vistoria prévia, acompanhado por servidor designado para esse fim, de segunda a sexta-feira, das 08h00 as 14h00.

6.14.2. Serdo disponibilizados data e horario diferentes aos interessados em realizar a vistoria prévia.

6.14.3. Para a vistoria, o representante legal da empresa ou responsavel técnico devera estar devidamente identificado, apresentando documento de identidade civil e documento expedido pela
empresa comprovando sua habilitacdo para a realizagao da vistoria.

6.14.4. Os interessados dispéem de 03 opgdes para cumprir os requisitos de habilitagdo conforme §§ 22 e 32 do Art. 63, da Lei 14.133/2021.
6.14.4.1. Realizar a vistoria e atestar que conhece o local e as condig¢Ges de realizagdo do servigo;
6.14.4.2. Atestar que conhece o local e as condigBes de servigos; e,

6.14.4.3. Declarar formalmente por meio do respectivo representante técnico, que possui conhecimento pleno das condi¢des e peculiaridades da contratagao.

6.15. Das vedagoes Expressas

6.15.1. E expressamente proibida, durante a execucdo dos servigos, a contratacio de servidor ou dirigente de qualquer érgdo do Governo do Estado.
6.15.2. E expressamente proibida, também, a veiculagdo de publicidade acerca dos servigos a que se refere este Contrato, salvo se houver prévia autorizacdo da Contratante.

6.15.3. Vedado considerar os trabalhadores da contratada como colaboradores eventuais do préprio 6rgao ou entidade responsavel pela contratagao, especialmente para efeito de concessao de didrias
e passagens.

6.15.4. Diante da particularidade do objeto, ndo se justifica a participacdo de empresas consorciadas.

6.16. Dimensionamento da Proposta

6.16.1. Para o correto dimensionamento e elaboragao de sua proposta, a (s) empresa (s) interessada (s), devera (3o) considerar todos os custos compreendidos nos Itens 3, 6, 7, 8, 9, 10, 11, 12, 13, 15
16, 18,19, 20, 21, 22 e 23, no interregno de 12 (doze) meses, para a execugao dos servicos, a contar da assinatura do contrato e sua publicagdo e a consequente emissdo da ordem de servigos.

6.17. Requisitos da Solugao:

6.17.1. Deve possuir uma arquitetura com camadas especificas, como Analytics, banco de dados, media¢do de dados e sondagem IP, permitindo uma organizagdo eficiente dos componentes e
facilitando a escalabilidade e manutengdo da solugao.

6.17.2. Oferecer suporte a tecnologia Docker, permitindo a implantacdo agil e isolada de aplicativos em contéineres. Isso possibilita uma maior flexibilidade na gestdo e implantacdo dos recursos,
facilitando o processo de atualizagdo e expansdo do sistema.

6.17.3. Possuir um modulo de agente de dados visual capaz de ingerir logs de qualquer tipo e formato, provenientes de diversos fornecedores, permitindo uma analise abrangente dos dados,
independentemente da fonte, garantindo uma visdao completa do ambiente tecnoldgico.

6.17.4. A solugdo deve ser capaz de reconhecer e analisar fluxo de dados fim a fim, bem como contar os recursos necessarios para a identificagdo de aplicagGes para consolidar dados de comunicagao.
6.17.5. A fungdo de captura de dados (Sniffer de dados) provenientes dos referidos fluxos deve ser uma atribui¢cdo da ferramenta, para propiciar futura auditoria;

6.17.6. A ferramenta deve contar com a fungdo Multitenant (multiusudrio), com fornecimento de relatérios customizados;

6.17.7. Visando melhorar a eficiéncia do uso dos links de dados e internet contratados pela SEDUC/RO, a ferramenta deve incorporar um mecanismo de otimizagdo e prioriza¢do de fluxo de dados;

6.17.8. Ter a capacidade de integracdo com bancos de dados, além de oferecer seu préprio banco de dados baseado na tecnologia NewSQL, permitindo a utilizacdo de diferentes sistemas de
armazenamento de dados.

6.17.9. Possuir recursos de pré-processamento de dados, possibilitando a criagdo de tabelas, colunas, fungSes légicas e aritméticas avangadas. Além disso, deve ser capaz de gerar eventos e processar
alarmes, permitindo uma analise mais refinada e a detec¢do de padrdes e anomalias.

6.17.10. Suportar a possibilidade de ser distribuida, permitindo que cada camada na arquitetura seja implantada em dispositivos independentes ou maquinas virtuais, proporcionando flexibilidade na
alocagdo de recursos e escalabilidade do sistema, conforme as necessidades da institui¢do.

Fornecer relatérios relacionados a diferentes aspectos, como aplicativos, sessées, URLs, grupos de aplicativos, nome do host, IP de origem, IP de destino, porta de origem e porta de destino, de modo a
permitir uma andlise detalhada do trafego e do desempenho do sistema, auxiliando na tomada de decisGes e na identificagdo de possiveis problemas.

6.17.11. A especificagdo técnica minima e obrigatéria da solugdo encontra-se detalhada no ANEXO | - EspecificacGes deste estudo.

6.18. Requisitos sobre o licenciamento da solugdo:
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6.18.1. A estimativa para o licenciamento da solucdo é delineada por critérios essenciais que atendem as necessidades especificas da SEDUC-RO. O ambiente computacional da SEDUC-RO consiste em
uma plataforma hiper convergente de processamento e armazenamento de dados distribuida em duas localidades geograficamente separadas. Esse ambiente conta com comutadores de rede de alto
desempenho e baixa laténcia, operando a velocidades predominantes de 40 Gbps, e abriga maquinas virtuais replicadas em ambos os ambientes, totalizando cerca de 180 TB de volumetria de conteldo
em uso. O ambiente é composto, ainda, por diversas aplicagdes cruciais para as operages da SEDUC-RO, incluindo servidores de arquivos, servidores de banco de dados, sistemas de monitoramento de
ativos de redes e administragdo centralizada de ativos de rede, como Access Points e Firewalls, entre outras tecnologias.

6.18.2. Os parametros a seguir constituem alicerces robustos para a projecdo da demanda, possibilitando uma implementagdo precisa da solugdo, conforme as caracteristicas particulares da
infraestrutura da secretaria .

6.18.3. Esses parametros sdo os seguintes:

6.18.3.1. Numero de Dispositivos, IPs ou Servigos a Serem Monitorados: A quantidade de licengas estd diretamente vinculada ao escopo de dispositivos, IPs ou servigos do ambiente de TIC que
necessitam ser monitorados pela solugdo.

6.18.3.2. Volume de Ingestdo de Dados por Dia (Medido em GB/dia): A capacidade de processamento e armazenamento da solu¢do foi dimensionada com base no volume de dados a serem injetados
diariamente para a demanda esperada para analise e monitoramento, assegurando o dimensionamento adequado para lidar com a carga de dados prevista.

6.18.3.3. Taxa de Transferéncia Processada no Teste DPI (Deep Packet Inspection): A capacidade de DPI é essencial para o monitoramento eficiente e detalhado da rede. A taxa de transferéncia
processada no teste DPI é um indicador crucial para dimensionamento da solugdo, garantindo que a mesma atenda as exigéncias de inspegdao profunda de pacotes, sem comprometer a eficiéncia
operacional.

6.18.4. Para atendimento aos requisitos operacionais e oferecer uma possibilidade de expansdo flexivel, a ferramenta deve apresentar minimamente os mddulos de software, bem como as
metodologias de licenciamento compativeis com o descrito abaixo:

6.18.4.1. Mddulo de Gestdo - Software que permite a geréncia e operagao da solugdo, executando as fungGes de anadlises avangadas, captura e armazenamento de Logs e Dados, otimizagdo e
priorizagdo de fluxo de dados, bem como geracao de relatérios e fungdo multitenant.

6.18.4.2. Licenciamento para Alta Disponibilidade: Deve permitir que a unidade de appliance fisico trabalhe em arquitetura de Alta Disponibilidade, ou seja, unidade principal e backup. A fungdo visa
minimizar a indisponibilidade do sistema.

6.18.4.3. Licenciamento para Monitoracdo de volumes de LOGs: Define o volume de LOGs a serem recebidos e monitorados. Apds analise, estimamos um volume de dados gerados da ordem de
50GB/Dia para cada 1000 dispositivos, sendo essa a referéncia de unidade de aquisi¢do (pacote), escaldvel, a ser considerada.

6.18.4.4. Licenciamento para a quantidade de Elementos: Define a quantidade de dispositivos a serem monitorados pela solugdo. A exemplo do licenciamento para monitoragdo de volumes de LOG's, a
solugdo deve ofertar unidades de aquisi¢cdo (pacotes) de variadas quantidades (100, 500 e 1000 elementos), escalaveis, visando proporcionar uma maior granularidade e facilitar posteriores ampliacoes
em fung¢do do crescimento da rede.

6.18.4.5. Licenciamento para Controle de Trafego: Define o volume de trafego origindrio dos links de dados e internet a serem tratados nas fun¢des de otimizagdo e priorizagdo de fluxos de dados. A
oferta em capacidades (pacotes) de volume de dados em opgbes de 500MB e 1000MB , escaldveis, deve ser requerida.

6.18.4.6. Os requisitos minimos de software e licenciamento encontram-se descritos no ANEXO 1 — Especificagdes Técnicas deste estudo.

6.19. Requisitos dos Servidor de Alto Desempenho

6.19.1. A solugdo deve integrar dois servidores de alto desempenho, projetados para assegurar alta disponibilidade e eficiéncia. Esses dispositivos tém a capacidade de lidar com cargas de trabalho
intensas, processando dados em tempo real.

6.19.2. O quantitativo estimado de dois servidores se baseia na necessidade de garantir redundancia e alta disponibilidade da solugdo. Ao empregar dois servidores de alto desempenho, ha uma
mitigacdo significativa do risco de falha Unica que poderia comprometer todo o sistema. Essa configuragao redundante ndao apenas oferece maior confiabilidade operacional, mas também permite a
distribuicdo de cargas de trabalho, contribuindo para um desempenho mais eficiente e a capacidade de lidar com picos de demanda. Assim, dois servidores sdo essenciais para assegurar a continuidade
das operagGes mesmo em situagdes de falha de um dos dispositivos, garantindo a estabilidade e a confiabilidade necessdrias para atender as demandas da solugdo proposta.

6.19.3. Adicionalmente aos Servidores em Cluster, a solugao devera contar com um elemento de by-pass passivo para interconexao com os links de dados e internet para as fungdes de otimizagao e
priorizagdo de fluxo de dados. Esse dispositivo tem por objetivo evitar a interrupgdo de comunicagdo em uma situagdo de eventual avaria ou perda de alimentag¢do no servidor de alto desempenho.

6.20. Requisitos Técnicos — Disposi¢cdes Gerais

6.20.1. A solugdo a ser contratada deve possuir uma arquitetura com camadas especificas, como Analytics, banco de dados, mediagdo de dados e sondagem IP, permitindo uma organizag¢do eficiente
dos componentes e facilitando a escalabilidade e manutenc¢do da solugdo.

6.20.2. Oferecer suporte a tecnologia Docker, permitindo a implantacdo agil e isolada de aplicativos em contéineres. Isso possibilita uma maior flexibilidade na gestdo e implantagdo dos recursos,
facilitando o processo de atualizagdo e expansdo do sistema.

6.20.3. Possuir um moédulo de agente de dados visual capaz de ingerir logs de qualquer tipo e formato, provenientes de diversos fornecedores, permitindo uma analise abrangente dos dados,
independentemente da fonte, garantindo uma visdo completa do ambiente tecnoldgico.

6.20.4. Deve ter a capacidade de integragdo com bancos de dados, além de oferecer seu préprio banco de dados baseado na tecnologia NewSQL, permitindo a utilizagdo de diferentes sistemas de
armazenamento de dados.

6.20.5. Possuir recursos de pré-processamento de dados, possibilitando a criagdo de tabelas, colunas, fungdes ldgicas e aritméticas avangadas. Além disso, deve ser capaz de gerar eventos e processar
alarmes, permitindo uma analise mais refinada e a detec¢do de padrGes e anomalias.

6.20.6. A solugdo deve suportar a possibilidade de ser distribuida, permitindo que cada camada na arquitetura seja implantada em dispositivos independentes ou maquinas virtuais, proporcionando
flexibilidade na alocagdo de recursos e escalabilidade do sistema, de acordo com as necessidades da institui¢ao.

6.20.7. A solucdo deve fornecer relatérios relacionados a diferentes aspectos, como aplicativos, sessdes, URLs, grupos de aplicativos, nome do host, IP de origem, IP de destino, porta de origem e porta
de destino, de modo a permitir uma andlise detalhada do trafego e do desempenho do sistema, auxiliando na tomada de decisdes e na identificacdo de possiveis problemas.

6.20.8. Para atender as necessidades operacionais e de crescimento flexivel, a ferramenta deve ser composta de hardware, software e licenciamentos, conforme conceituados a seguir.

6.21. Requisitos de Hardware:

6.21.1. A solugdo deve integrar dois appliances fisicos (servidores) de alto desempenho, projetados para assegurar alta disponibilidade e eficiéncia. Esses dispositivos tém a capacidade de lidar com
cargas de trabalho intensas, processando dados em tempo real.

6.21.2. O quantitativo estimado de dois servidores se baseia na necessidade de garantir redundancia e alta disponibilidade da solu¢do. Ao empregar dois servidores de alto desempenho, ha uma
mitigagdo significativa do risco de falha Unica que poderia comprometer todo o sistema. Essa configuragdo redundante ndo apenas oferece maior confiabilidade operacional, mas também permite a
distribuicdo de cargas de trabalho, contribuindo para um desempenho mais eficiente e a capacidade de lidar com picos de demanda. Assim, dois servidores sdo essenciais para assegurar a continuidade
das operagGes mesmo em situagdes de falha de um dos dispositivos, garantindo a estabilidade e a confiabilidade necessarias para atender as demandas da solugdo proposta.

6.21.3. Adicionalmente, a solugdo deve dispor de um método ou dispositivo para interconexdo com os links de dados e internet apresentando funcionalidade by-pass para garantia da continuidade dos
servigos gerenciados. Em resumo, a ferramenta deve apresentar os elementos de hardware conceituados a seguir:

6.21.3.1. Appliance fisico - E o dispositivo responsavel por abrigar a instalacdo do médulo de gestdo centralizado da solugdo. As fungdes de anélises avancadas, captura e armazenamento de logs e dados, otimizagdo e
priorizagdo de fluxo de dados, bem como geragdo de relatérios, fungdo multitenant e recebimento de licenciamento deverdo ser suportadas por esse dispositivo. Considerando o nivel de criticidade da unidade, este deve
permitir a operagdo em cluster (unidade principal e backup) para garantir a continuidade das operagdes. Sua capacidade de processamento, memdria, armazenamento e quantidade de portas fisicas para interconexdo
com os links de dados e a internet para desempenho das fungdes de recebimento de Logs, captura, otimizagdo e priorizagdo de fluxos de dados devem ser compativeis com o volume de informagdes geradas, sem perdas.

6.21.3.2. Unidade de By-pass - E o elemento que permite a conex3o entre o appliance fisico e os links de dados e internet para as fun¢des de captura, otimizagdo e priorizacdo de fluxos de dados. Deve ser provido de
portas de entrada e saida, sendo capaz de promover a conexdo entre elas de forma passiva em caso de falha do elemento por eventual avaria ou falta de energia, evitando a perda de continuidade da comunicagdo dos
links gerenciados.

6.22. Requisitos de Software e Licenciamentos:

6.22.1. A estimativa para o licenciamento da solugdo devera ser delineada por critérios essenciais que atendam as necessidades especificas da SEDUC-RO. O ambiente computacional da SEDUC-RO
consiste em uma plataforma hiperconvergente de processamento e armazenamento de dados distribuida em duas localidades geograficamente separadas. Esse ambiente conta com comutadores de
rede de alto desempenho e baixa laténcia, e abriga maquinas virtuais replicadas em ambos os ambientes, totalizando cerca de XXX TB de volumetria de conteddo em uso. O ambiente é composto,
ainda, por diversas aplicagdes cruciais para as operagées da SEDUC-RO, incluindo servidores de arquivos, servidores de banco de dados, sistemas de monitoramento de ativos de redes e administragao
centralizada de ativos de rede, como Access Points e Firewalls, entre outras tecnologias.

6.22.2. Os parametros a seguir constituem alicerces robustos para a projecdo da demanda, possibilitando uma implementacdo precisa da solu¢do de acordo com as caracteristicas particulares da
infraestrutura da SEDUC/RO:

6.22.2.1. Numero de Dispositivos, IPs ou Servicos a Serem Monitorados: A quantidade de licengas estd diretamente vinculada ao escopo de dispositivos, IPs e servigos do ambiente de TIC que necessitam ser monitorados

pela solugdo.
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6.22.2.2. Volume de Ingestdo de Dados por Dia (Medido em GB/dia): A capacidade de processamento e armazenamento da solugdo baseia-se no volume de dados a serem injetados diariamente para a demanda esperada

para analise e monitoramento, assegurando o dimensionamento adequado para lidar com a carga de dados prevista.

6.22.2.3.Taxa de Transferéncia Processada no Teste de Monitoramento de Fluxo de dados DPI (Deep Packet Inspection)_para as fun¢Ses de captura, otimizagdo e priorizagdo de fluxos de dados: A capacidade de DPI é

essencial para o monitoramento eficiente e detalhado da rede. A taxa de transferéncia processada no teste DPI é um indicador crucial para dimensionamento da solugdo, garantindo que a mesma atenda as exigéncias de
inspecdo profunda de pacotes, sem comprometer a eficiéncia operacional. Para as funcionalidades de otimizagdo e priorizagdo de fluxos este parametro é igualmente determinante.

6.22.3. Para atendimento aos requisitos operacionais e de expansao flexivel do projeto, a ferramenta deve apresentar minimamente os mddulos de software, bem como as metodologias de
licenciamento compativeis com o descrito abaixo:

6.22.3.1. Mddulo de Gestdo: Software que permite a geréncia e operagdo da solugdo, executando as fungdes de analises avangadas, captura e armazenamento de Logs e Dados, otimizagdo e priorizagdo de fluxo de dados,
bem como geragdo de relatdrios e fungdo multitenant.

6.22.3.2. Licenciamento para Alta Disponibilidade: Deve permitir que a unidade de appliance fisico trabalhe em arquitetura de Alta Disponibilidade, ou seja, unidade principal e backup. A fungdo tem como objetivo
minimizar a indisponibilidade do sistema.

6.22.3.3. Licenciamento para Monitora¢do de volumes de LOGs: Define o volume de LOGs a serem recebidos e monitorados. Apds analise, estimados um volume de dados gerados da ordem de 50GB/Dia para cada 1000

dispositivos, sendo essa a referéncia de unidade de aquisigdo (pacote), escalavel, a ser considerada.

6.22.3.4. Licenciamento para a quantidade de Elementos: Define a quantidade de dispositivos a serem monitorados pela solugdo. A exemplo do licenciamento para monitoragdo de volumes de LOG’s, a solugdo deve

ofertar unidades de aquisigdo (pacotes) de variadas quantidades (100, 500 e 1000 elementos), escalaveis, visando proporcionar uma maior granularidade e facilitar posteriores ampliagdes em fungdo do crescimento da
rede.

6.22.3.5. Licenciamento para Controle de Trafego: Define o volume de trafego originario dos links de dados e internet a serem tratados nas fungGes de otimizagdo e priorizagdo de fluxos de dados. A oferta em capacidades

(pacotes) de volume de dados em opgdes de 500MB e 1000MB, escaldveis, deve ser requerida.

6.23. Requisitos Técnicos Especificos:

6.23.1. Requisitos de Arquitetura e Funcionais:

6.23.1.1. A arquitetura da solugdo deve implementar as camadas Analytics, banco de dados, media¢do de dados e Sondagem IP.

6.23.1.2. A solugdo deve oferecer suporte a tecnologia Dockers e Kubernets;

6.23.1.3. Deve fornecer um modulo de agente de dados visual para ingerir qualquer tipo de log, em qualquer formato, de qualquer fornecedor;

6.23.1.4. Capacidade de integragdao com qualquer outro banco de dados de forma nativa, embora o sistema deva fornecer seu préprio banco de dados baseado na tecnologia NewSQL;

6.23.1.5. Sistema de pré-processamento de dados com recursos de criagdo de tabelas, colunas, fungdes ldgicas e aritmética avangada. Geragdo de eventos e processamento de alarmes;

6.23.1.6. A plataforma devera implementar uma interface WEB multi-tenant, permitindo definigdo de privilégios por usuarios e grupos, bem como acesso a visualizagdes personalizadas, por perfil.

6.23.1.7. Devera contar com uma ferramenta de administragdo para instalagdo (instalador) e configuracdo das funcionalidades basicas e politicas e privilégios de usuario. A partir deste console devera
ser possivel a configuragao de métricas e politicas de QoS e Otimizagdo de fluxos de dados TCP. Este console controlara a unidade de bypass e demais parametros de configuragao.

6.23.1.8. Esta ferramenta de administracdo devera fornecer medigGes e KPIs — Key Performance Indicator - do estado da prépria plataforma, em termos de consumo como: Meméria, discos, CPU e
processos e gravagao nos discos.

6.23.1.9. Solugdo deve suportar a possibilidade de ser distribuida;

6.23.1.10. Deve oferecer suporte a possibilidade de implantagdo de alguma camada ou mddulo funcional em um dispositivo fisico e outras camadas em maquinas virtuais ou na nuvem. Ele deve ser
completamente flexivel, mas com um console;

6.23.1.11. A solucdo deve conter um mecanismo ativo de controle de trafego de rede (sonda) que possa aplicar politicas de qualidade de servico e/ou otimizacdo de fluxos de trafego TCP. Para tal,
devera implementar técnicas de testes DPI — Deep Packet Inspection permitindo o reconhecimento de fluxos de dados e aplicagGes. A referida sonda ativa deve possuir um bypass externo e passivo.

6.23.1.12. Ele deve fornecer um mddulo de administragdo para a instalagdo e configuragdo das principais funcionalidades e privilégios e politicas de usudrios. O referido médulo deve fornecer KPIs da
prépria solugdo como uso de memoria, espago em disco, CPU, processos, etc;

6.23.1.13. Ele deve oferecer suporte ao login Unico entre a ferramenta de administragdo e a GUI de andlise inteligente;
6.23.1.14. As fontes de dados podem ser adicionadas a partir da ferramenta de gestdo da solugdo;
6.23.1.15. A ferramenta de administracdo e a GUI de analise inteligente devem ser desenvolvidas usando HTML5 e Angular e acessiveis a partir do navegador;
6.23.1.16. N3o havera custos adicionais de integracdo de diferentes fontes de dados (conhecidas no mercado);
6.23.1.17. A integracdo de novas fontes de dados sera feita dentro de 2(duas) semanas, mesmo que elas ndo tenham sido integradas anteriormente;
6.23.1.18. N3o havera custos adicionais para a taxa de reten¢do de dados (exceto do hardware necessario para armazenar esse valor);
6.23.1.19. O licenciamento sera baseado apenas nestes parametros:
I- Numero de dispositivos, Ips ou servigos a serem monitorados
II- Volume de ingestdo de dados por dia, medido em GB/dia

Ill- Taxa de transferéncia processada no teste DPI.

6.23.2. Requisitos de funcionalidades de LOG DATA:

6.23.2.1. A solugdo deve apresentar uma camada de agente de dados capaz de ingerir quaisquer dados origindrios de dispositivos de Tl, OT ou Internet of Things — loT que utilizam comunica¢do através
de TCP/IP;

6.23.2.2. Ele deve suportar a ingestdo de fontes de dados originarios dos seguintes Protocolos e Servigos, mas ndo limitados a:
6.23.2.3. Integragao nativa com bases de dados de terceiros;

6.23.2.4. Protocolos de monitoramento de rede como SNMP em todas as suas versdes e funcionalidades disponiveis no mercado. Para o processo de integragdo através de SNMP, a solugdo deverd
suportar a integracdo das MIB’s dos dispositivos;

6.23.2.5. Netflow, XFlow, IPFix e outros;

6.23.2.6. Registros de detalhamento de chamadas;

6.23.2.7. Syslog, CEF, LEEF, syslog-ng e outros;

6.23.2.8. Csv, xml, txt, excel e outros;

6.23.2.9. Suporte a integragao por API, APIREST, STREAMING API ;

6.23.2.10. Integragao JSON;

6.23.2.11. Integragdo de logs de dispositivos de seguranga como proxy, antivirus, firewalls de nova geragao, IPS’s, SIEM’s, e outros produtos de seguranga cibernética;
6.23.2.12. Integracdo de todos os dispositivos e sistemas de rede geradores de LOG’s baseados em comunicagédo TCP/IP;
6.23.2.13. Deverd implementar bibliotecas de graficos do tipo Fusion Chart ou simitar

6.23.2.14. Monitoramento de servidores com suporte a SNMP e/ou servico WMI, VMWare e outros;

6.23.2.15. Integracao xDRs — dispositivos de detecgdo e respostas estendidas;

6.23.2.16. ICMP;

6.23.2.17. Qualquer outro tipo de log que possa ser obtido.

6.23.2.18. A solugdo deve implementar a fungao de efetuar operagdes logicas e aritméticas, criando de maneira automdtica novas estruturas em seu banco de dados préprios para armazenamento dos
resultados destas operagdes. A funcionalidade visa flexibilizar o formato de apresentacdo de dados obtidos na monitoragdo e recepgdo de LOG's.

6.23.2.19 A solugdo deverd incorporar a possibilidade de criar graficos com geolocalizagao. Devera implementar a localizagdo automatica de pais de procedéncia baseado em enderegamento IP origem;

6.23.2.20. Com respeito ao armazenamento de dados, a ferramenta devera permitir o armazenamento de dados brutos ou permitir a sumarizagdo ou redugdo dos dados . Tal agdo visa reduzir os espago
de armazenamento em casos de restricdo de espago de armazenamento.

6.23.2.21. Devera permitir tanto operagdes aritméticas como légicas com os dados coletados de diferentes fontes, permitindo a inclusdo de novas dimensGes ou colunas na base de dados da solugédo,
resultados das referidas operagGes;

6.23.2.22. Com respeito a capacidade analitica e representagdo grafica, a ferramenta deve permitir:
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6.23.2.23. Suporte a criagdo de painéis personalizados as necessidades do usudrio;

6.23.2.24. Criagdo de filtros nas diferentes tabelas da base de dados e fontes de dados;

6.23.2.25. Execugdo de ZOOM ( ampliagao) ou Drill Down (detalhamento) desde uma vista superior a uma vista mais particular;

6.23.2.26. Criagdo de painéis com legendas personalizadas , com possibilidade de insercdo de videos, fotos explicativas, logotipos ou qualquer outra informagdo necessarias;
6.23.2.27. Criacdo de botbes ou painéis de busca , com possibilidade de buscas multiplas utilizando diferentes critérios;

6.23.2.28. Interface grafica multilingue, incluindo lingua portuguesa;

6.23.2.29. Acesso multitenant a visualizacdo de dados e a diferentes dashboards;

6.23.2.30. Multitenant dos dados e dos painéis. Esse recurso ndo deve ter um licenciamento separado, ele deve ser fornecido sem custo adicional para até 100 tenants diferentes. O mesmo painel deve
ser visto filtrado pelo equipamento de cada usuario;

6.23.2.31. Inclusdo de dados de diferentes fontes em um mesmo painel;
6.23.2.32. Criacdo de alarmes e notificacdes através de logs, traps, emails, e/ou servico de mensagem instantdnea como whatsapp, telegram, etc;

6.23.2.33. Correlacdo de alarmes de diferentes origens , com possibilidade de aplicagdo de operadores logicos ( AND, OR, NOT, NAND, NOR, XOR, XNOR ) ou seus correspondentes , de modo que se
ative uma agdo ou notificagdo caso ocorram diferentes alarmes de uma correlagdo pré estabelecida;

6.23.2.34. Geragdo de relatérios manuais ou automdticos , com possibilidade de programacdo prévia ( scheduled ) nos formatos PDF, CSV e JPG;
6.23.2.35. Cria¢do de mapas de rede que permitam visualizagdo do caminho do fluxo de dados, servigo ou aplicagdo . Deve implementar a funcionalidade de auto- discovery de nés de rede;
6.23.2.36. Visualizagdo de dados em multiplos formatos como tabela, séries temporais, diagramas, graficos de barra, graficos de agregagado tipo “pizza” e outros;

6.23.2.37. Criagdo de graficos em fungdo do tempo , com opgdo de selecdo do periodo considerada através de um calenddrio, com possibilidade de definicdo da resolug¢do dos dados a visualizar, por
exemplo, a cada 5 minutos;

6.23.2.38. A ferramenta deve conter dashboards predefinidos para diferentes casos de uso. Como minimo, deve apresentar painéis para os seguintes casos de uso:
6.23.2.39. Monitoragdo de rede (SNMP, ICMP):

|- Equipamentos ativos e inativos

II- Laténcia de rede

I1l- Estados de interfaces

IV- Top Equipamentos uso de por CPU, memoria, etc.
6.23.2.40. Servigo Netflow:

|- Top conversagdes por conexdes

II- Type of Service - ToS

I1l- Top services por volume de dados
6.23.2.41. Syslog de Firewalls:

I- Tipos de ataques

II- Top IPs / sedes atacadas

I11- Top aplicagdes utilizadas / bloqueadas

IV- Uso VPN
6.23.2.42. SD-WAN

I- Equipos inativos / ativos

II- Informagdes por sites

Il- Usudrios conectados.
6.23.2.43. CDRs ( call detail redords)

I- Top callers / calleds ;

II- Localizador de identificagdo de chamadas;

Il- Andlise de cédigos de terminagdo de chamadas;

6.23.3. Requisitos de Funcionalidades WIRE DATA:

6.23.3.1. A implantagdo de sondas DPI ( Deep Packet Inspection) devera ser feita com dispositivos fisicos que implementam funcionalidade by-pass para interconexdo e coleta de dados originarios de
links de dados ou internet ;

6.23.3.2. A ferramenta devera ser capaz de processar velocidades de até 10 Gbps de trafego por link;
6.23.3.3. Deve fornecer a tecnologia DPI (Deep Packet Inspection com reconhecimento de aplicativos até camada 7 do modelo OSI;

6.23.3.4. Deve suportar a cria¢do de assinaturas para identificagcdo de aplicagSes corporativas;

6.23.3.5. Deve fornecer relatérios relacionados a:
6.23.3.5.1. Aplicagdes;

6.23.3.5.2. Sessoes;

6.23.3.5.3. URLs;

6.23.3.5.4. Grupo de aplicag¢Oes;

6.23.3.5.5. Nome do host;

6.23.3.5.6. IP de origem;

6.23.3.5.7. IP de destino;

6.23.3.5.8. Porta de origem;

6.23.3.5.9. Porta de destino.

6.23.3.6. Incluir a capacidade de apresentar as seguintes métricas:
6.23.3.6.1. NETWORK
6.23.3.6.1.1. Number of Flows
6.23.3.6.1.2. Total Throughput
6.23.3.6.1.3. Total Volume
6.23.3.6.1.4. Downstream
6.23.3.6.1.5. Upstream
6.23.3.6.1.6. Packet transmit
6.23.3.6.1.7. Packet received
6.23.3.6.1.8. Activity duration
6.23.3.6.1.9. Max peak througput
6.23.3.6.2. HTTP/HTTPS
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6.23.3.6.2.1. Servide setup time
6.23.3.6.2. Mean data
6.23.3.6.2.2. Peak data
6.23.3.6.2.3. Service non accessibility
6.23.3.6.2.4. Session falilure ratio
6.23.3.6.2.5. Session time
6.23.3.6.2.6. Set up time
6.23.3.6.2.7. Transactions
6.23.3.6.2.8. Data transfer cut off
6.23.3.6.2.8. Service access failure
6.23.3.6.3. USER
6.23.3.6.3.1. Duration usage
6.23.3.6.3.2. Total activity
6.23.3.6.3.3. Start time
6.23.3.6.3.4. Stop Time
6.23.3.6.4. VoiP
6.23.3.6.4.1. SIP
|- Application Name
1I- VoIP UUID
Il- SIP call ID
IV- SIP Calling Party IP
V- SIP Callee Party IP
VI- SIP Calling Party Port
VII- SIP Callee Party Port
VIII- SIP Call Attempts
IX- SIP Network Effectiveness Ratio (NER)
X- SIP Answered Seizure Ratio (ASR)
XI- SIP Average Call Duration (ACD)
XlI- SIP Call Completion Success Rate
XIlI- SIP Average Call Setup Time
XIV- SIP Dropped Call Rate (DCR)
XV- SIP Erlang
XVI- SIP Failed Re-registration Attempts
XVII- SIP Notify Attempts
XVIII- SIP Re-Invites Attempts
XIX- Session Establishment Ratio (SER)
XX- SIP Session Establishment Effectiveness Ratio (SEER)
6.23.3.6.4.2. RTP
I- Application Name
1I- VoIP UUID
Ill- RTP SIP Call Id
IV- RTP Calling Party IP
V- RTP Callee Party IP
VI- RTP Calling Party Port
VII- RTP Callee Party Port
VIII- RTP SSRC Up
IX- RTP SSRC Down
X- RTP Packet Count Up
XI- RTP Packet Count Down
XII- RTP Packet Count
XIlI- RCP Packet Count Up
XIV- RTCP Packet Count Down
XV- RTCP Packet Count
XVI- RTP Codec Up
XVII- RTP Codec Down
XVIII- RTP Sample Rate Up
XIX- RTP Sample Rate Down
XX- RTP Channels Up
XXI- RTP Channels Down
XXII- RTP First SEQ Up
XXII- RTP First SEQ Down
XXIV- RTP Last SEQ Up
XXV- RTP Last SEQ Down
XXVI- RTP First TS Up
XXVII- RTP First TS Down
XXVIII- RTP Last TS Up
XXIX- RTP Last TS Down
XXX- RTP SEQ Errors Up
XXXI- RTP SEQ Down
XXXII- RTP Packets Lost Up

XXXIIl- RTP Packets Lost Down

https://sei.sistemas.ro.gov.br/sei/controlador.php?acaoc=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=62914825&infra_sistema=100000100&infra_unidade_atual=110000209&infra_ha...  14/30



13/08/2025, 09:44 SEI/RO - 0060822769 - Termo de Referéncia
XXXIV- RTP Packets Duplicated Up
XXXV- RTP Packets Duplicated Down
XXXVI- RTP Packets Out-Of-Order Up
XXXVII- RTP Packets Out-Of-Order Down
XXXVIII- RTP Packets Codec Change (real) Up
XXXIX- RTP Packets Codec Change (real) Down
XL- RTP Packets Codec Change (any) Up
XLI- RTP Packets Codec Change (any) Down
XLII- RTP Packets Marker Up
XLIII- RTP Packets Marker Down

6.23.3.6.4.3. TCP
|- RTT — Roud trip time
II- TCP duplicate ACK
IlI- TCP Packet Lost
IV- TCP Retransmission
V- TCP RTT Client Site
VI- TCP RTT Server Site
VIl- Network
VIII- TCP Connection ID;
IX- Active Connections;
X- Client Payload Retransmission Rate;
XI- Client Reset Rate;
Xll- Client Resets;
Xlll- Client Retransmission Rate;
XIV- Client Retransmission Ratio;
XV- Connections Closed;
XVI- Connection Failed Rate;
XVII- Connection Requests;
XVIII- Connection Requests Rate;
XIX- Connection Setup Time;
XX- Connections Closed Rate;
XXI- Connections Failed;
XXlIConnections Opened;
XXIIl- Connections Opened Rate;
XXIV- Data Transfer Time Client Side;
XXV- Data Transfer Time Server Side;
XXVI- Inbound Packets;
XXVII- XXVIII- Inbound Throughput;
XXVIII- Inbound Volume;
XXIX- Outbound Packets;
XXX- Outbound Throughput;
XXXI- Outbound Volume;
XXXII- Packet Loss Ratio;
XXXIIl- Payload Retransmission Rate;
XXXIV- Retransmission Delay Server;
XXXV- Retransmission Delay Client;
XXXVI- Round Trip Time Client Side;
XXXVII- Round Trip Time Server Side;
XXXVIII- Segment Utilization;
XIL- Server Payload Retransmission Rate;
XL- Server Reset Rate;
XLI- Server Resets;
XLII- Server Response Time;
XLIlI- Server Retransmission Rate;
XLIV- Server Retransmission Ratio;
XLV- Session Duration;
XLVI- Time To First Byte;
XLVII- Total Reset Rate;
XLVIII- Total Resets;
XLIX- Total Retransmission Ratio;
L Total Round Trip Time;
LI- Total Throughput;

LII- Total Volume;

6.23.3.7. A sonda DPI deve ser capaz de realizar captura de trafego 24x7, para geragdo de arquivo PCAP , com granularidade de 1 (um) elemento apenas, ou seja 1(um) enderegamento IP, ou para um

range de IP’s ;

6.23.3.8. A plataforma deve suportar a aplicacdo de filtros por IP, Sub-rede, VLAN ou range de tempo ao arquivo PCAP gerada para posterior analise;

6.23.3.9. Também deve ser possivel a geragdo de captura on line, com aplicagdo de filtros por IP, sub-rede e VLAN, de acordo ao comando do operador de rede;

6.23.3.10. Deverad ser permitido selecionar os IP’s ou VLAN’s de onde se realizara a captura;

6.23.3.11. Devera ser possivel o armazenamento de dados capturados por dias ou semanas, de acordo a necessidade da SEDUC/RO;

6.23.3.12. Devera ser possivel a identificagdo de trafego de um mesmo fluxo que pode estar duplicado, tanto pela captura de pacotes (PCAP) como pela préopria monitoragdo da Sonda DPI;

6.23.3.13. Uma conexdo ou fluxo pode ser identificado mesmo que haja um proxy, NAT ou qualquer outra tecnologia alterando os cabegalhos dos pacotes.
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6.23.3.14. A sonda DPI devera contar com a capacidade de assumir uma fungdo ativa para geragdo de trafego sintético . Tal funcdo é extremamente Util para testes de validagdo de rede e mecanismos
de protegdo/seguranca cibernética. Para esta funcdo, o dispositivo devera suportar a ativacdo de mdltiplos testes, permitido a emulagdo de trafego de acordo ao tipo de servigo a ser validado, com
possibilidade de parametrizagdo de suas respectivas métricas como IP de destino, quantidade de pacotes, etc.

6.23.3.15. A plataforma devera emular minimamente, mas ndo limitada, aos seguintes servigos/protocolos:
I- DNS
II- DHCP
- HTTP
IV- HTTPS
V- FTP
VI- ICMP
VII- VolP
VIlI- Servigo de Video

IX- Deverad ser possivel apresentar os resultado dos testes mencionados no item anterior através de painéis e relatérios.

6.23.4. Requisitos de Otimizacdo de Trafego TCP

6.23.4.1. A funcionalidade de otimizagao de trafego TCP deve funcionar online e atender aos seguintes requisitos:

6.23.4.1.1. Otimizagdo do trafego criptografado pelo protocolo TLS (versdes 1.0, 1.1, 1.2 e 1.3) sem quebrar a criptografia ponta a ponta.

6.23.4.1.2. Otimizagdo do trafego criptografado pelo protocolo SSL (versdes 2.0, 3.0) sem quebrar a criptografia ponta a ponta.

6.23.4.1.3. Otimizacgdo do trafego de Internet (trdfego ndo originario do data center/WAN).

6.23.4.1.4. Otimizacgdo de trafego de aplicagdes hospedadas em nuvem.

6.23.4.1.5. Implantagdo em um Unico ponto da rede. Ndo devera ser necessario implantagdo do dispositivo em pares de elementos em cada extremidade do trafego a ser otimizado.
6.23.4.1.6. A implantagdo na nuvem ndo devera ser necessaria para otimizar aplicativos hospedados na referida nuvem (exemplo: office 365, Teams, Salesforce, suite Google, etc.)
6.23.4.1.7. Implantagdo da funcionalidade de otimizacdo de trafego TCP devera ser feita através de dispositivo do mesmo fabricante da solugao;

6.23.4.1.8. O equipamento deve contar com um dispositivo de bypass externo passivo, que garanta que o trafego continue fluindo pela rede em caso de falha elétrica ou de avaria do préprio
dispositivo.

6.23.4.1.9 Para ser flexivel e evitar incompatibilidades futuras, o dispositivo bypass assim como o dispositivo de otimizacdo de trafego devem ser capazes de suportar simultaneamente interfaces de
cobre e diferentes tipos de fibra na mesma unidade.

6.23.4.1.10. O gerenciamento de bypass deve ser multissegmentado. Isso significa que cada um dos links conectados ao bypass deve poder ser gerenciado de forma independente, podendo ter links em
modo bypass e outros em modo ativo simultaneamente, independentemente do tipo de link.

6.23.4.1.11. Os parametros de otimizagdo deverdo ser autoajustados, utilizando para este fim algoritmos de aprendizagem.

6.23.4.1.12. O dispositivo deverd atuar como um enlace fisico (bump-in-the-wire) que envia trafego entre duas portas fisicas sem exigir atribuicdo de enderecgos IP e sem alterar os MACs dos pacotes
gue passam por ele.

6.23.4.1.13. O dispositivo devera oferecer suporte a agregacdo de links.

6.23.4.1.14. O elemento devera suportar VLANs

6.23.4.1.15. O elemento devera suportar os seguintes mecanismos de failover: OSPF, BGP, 802.3ad.

6.23.4.1.16. O devera ser transparente no nivel de transporte, sem alteragdes nos enderegos IP ou portas de origem e destino.

6.23.4.1.17. A configuragdo de listas brancas (White lists) ou negras (black lists)de IPs, faixas de IP ou sub-redes devera ser suportada para gerenciamento de diferentes perfis de otimiza¢do ou até
mesmo para ativar ou desativar a otimiza¢do baseada no enderecamento IP.

6.23.4.1.18. O dispositivo dever suportar capacidades de até 40 Gbps no mesmo servidor.
6.23.4.1.19. Serdo reportadas estatisticas de velocidade e taxas de aceleragdo, que deverdo ser obtidas para todos os elementos implantados, por appliance, por IPs ou por dominios.
6.23.4.1.20.0 sistema deve permitir a criagdo de relatérios automaticos e customizaveis com um clique do mouse.

6.23.4.1.21. O sistema contara com uma ferramenta de alarmes e eventos que permite receber notificagdes em caso de degradagdo do acesso a Internet.

6.23.5. Requisitos de Gerenciamento de trafego, QoS
6.23.5.1. A funcionalidade de priorizacdo de fluxo de dados com suporte a gerenciamento de largura de banda deve estar online e atender aos seguintes requisitos:
6.23.5.1.1. Capacidade de classificar o trafego de acordo com:

I- Aplicagdo

II- Protocolo

Ill- Portas , faixa de portas ou VLAN's;

IV- IP, faixa de IP’s ou Sub-redes

6.23.5.1.2. As regras de classificagdo deverdo poder serem configuradas em multiplos niveis, no minimo 10, para que uma regra possa ter regras filhas diferentes (sub-nivel derivado de um nivel
superior) e assim por diante.

6.23.5.1.3. A configuragdo da politica devera ser feita através de uma aplicagdo com interface web; ndo serdao aceitas solugdes baseadas em java ou flash.

6.23.5.1.4. A construgdo das politicas deve ser realizada de forma visual, apresentando uma arvore com os diferentes niveis representados graficamente e ndo em modo tabela.
6.23.5.1.5. Cada né na arvore de politicas deve poder ser recolhido para facilitar a visibilidade de todas as regras ou ser capaz de exibir um Unico né e suas politicas filhas.
6.23.5.1.6. Deve ser fornecida a capacidade de atribuir politicas por segmento ou interface.

6.23.5.1.7. Deve estar disponivel um mecanismo de busca que, ao escrever uma aplicagao, porta, IP, etc., desenhe o caminho que segue na arvore para saber rapidamente qual politica estd sendo
atribuida.

6.23.5.1.8. Deverd ser possivel aplicar regras de QoS contendo as seguintes opgdes:

|- Alocagdo de largura de banda minima

II- Limitagdo a uma largura de banda maxima

I1l- Definigdo de diferentes prioridades

IV- Descartar pacotes indesejados (drop)

V- Manter o QoS original

VI- Eliminar a QoS para que ela figue mais propensa a ser descartada em caso de saturagdo;

VII- QoS por porcentagem de garantia e limite de largura de banda
6.23.5.1.9. As regras devem ser vélidas para serem aplicadas a qualquer nivel da arvore de classificagdo (sem a necessidade de definir a qual nivel a regra corresponde)
6.23.5.1.10. A capacidade de ter modelos para permitir a clonagem de politicas deve estar disponivel
6.23.5.1.11. Devera ser possivel contar com algoritmos de QoS para priorizacdo e limitacdo de trafego baseados em porcentagem em vez de valores estaticos ou fixos.
6.23.5.1.12. A funcionalidade deve ser transparente no nivel de transporte, sem alteragdes nos enderecos IP e portas de origem e destino.

6.23.5.1.13. O mecanismo de politicas deve ter autoprotecao e detec¢do de inconsisténcias nas politicas, evitando a criagdo de uma politica errénea, destacando na arvore de politicas com alguma cor
ou equivalente a politica que ndo é vélida, evitando que ela seja salva.

6.23.5.1.14. O equipamento deve contar com um dispositivo de bypass externo passivo, que garanta que o trafego continue fluindo pela rede em caso de falha elétrica ou de avaria do préprio
dispositivo.
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6.23.5.1.15. Para ser flexivel e evitar incompatibilidades futuras, o dispositivo bypass assim como o dispositivo de otimizacdo de trafego devem ser capazes de suportar simultaneamente interfaces de
cobre e diferentes tipos de fibra na mesma unidade.

6.23.5.1.16. Cada segmento de bypass deve poder ser configurado de forma independente. Ou seja, visualmente deve ser possivel selecionar um segmento e ativa-lo ou ignora-lo independentemente
dos demais segmentos.

6.23.5.1.17. A solugdo deve contar com a possibilidade de ter um diagrama grafico das politicas que permita facil implementagao e replicagdo das mesmas em outras instancias ou dispositivos de QoS.

6.23.5.1.18. O dispositivo deve permitir a identificacdo através de um dashboard de como se comporta o trafego de um IP ou aplicagdo e por qual regra.

6.23.6. Requisitos de Hardware
6.23.6.1. Appliance Fisico

6.23.6.1.1. A solugdo descrita e cada uma das funcionalidades descritas deverdo ser implantadas em um Unico Appliance fisico (Hardware) do fabricante (ndo podendo ser montada em servidores ou
equipamentos de uso geral).

6.23.6.1.2. O hardware fornecido pelo fabricante deve ser compativel com o volume de dados, capacidade de armazenamento, processamento e throughput de fluxo de dados a ser inspecionado;
6.23.6.1.3. O dispositivo devera contar com a possibilidade de integrar portas de 10, 25 e 100 Gbps, em cobre (caso de 10 Gbps) e em fibra, seja multimodo ou monomodo.

6.23.6.1.4. Com respeito a quantidade de portas , o equipamento deverd contar com ao menos 2x1GE/10GE (multivelocidade) , com possibilidade de expansdo de ao menos 20x1GE/10GE e
2x25G/100G no total

6.23.6.1.5. Deverd apresentar capacidade maxima de througput de 100Gbps.

6.23.6.1.6. O HW devera suportar o gerenciamento e controle de ao menos 10 links dentro do mesmo HW (20 portas de gestdo e monitorizagdo de trafego dentro do mesmo equipamento).
6.23.6.1.7. O hardware deverd dispor de armazenar todos os logs e dados no mesmo dispositivo com crescimento de até 96 TB com discos SSD, sem necessidade de armazenamento externo
6.23.6.1.8. Devera contar com capacidade de memoaria de leitura ( RAM) de ao menos 256GB RAM, com possibilidade de expansdo até 2TB RAM

6.23.6.1.9. O chassis da solu¢do ndo deve exceder o tamanho de 2U

6.23.6.1.10. Deve contar com ao menos 3 ventiladores internos (FAN) para resfriamento da unidade

6.23.6.1.11. Alimentagdo AC para trabalhar na faixa de 100VAC — 240VAC com autovoltagem

6.23.6.1.12. O chassis deve dispor de 2 fontes redundantes hot swappable

6.23.6.1.13. Deve suportar faixa de temperatura de operagdo de 10°C a 35°C e humidade de 5% a 95% sem condensagdo

6.23.6.2. Unidade de By Pass Passivo

6.23.6.2.1. A unidade de bypass fornecida pelo fabricante deve ser do tipo passivo e externo.

6.23.6.2.2. O sistema de Bypass também deve oferecer a possibilidade de conectar links de cobre, fibra monomodo ou multimodo no mesmo bypass e em diferentes velocidades como: 1Gbps, 10 Gbps,
100 Gbps na mesma unidade , ndo devendo exceder o tamanho de 1U.

6.23.6.2.3. O chassis do Bypass devera contar com 4 slots ou baias para colocacdo de mddulos de bypass com dois links cada, proporcionando ao sistema até 8 links conectados ao bypass em um Unico
chassis.

6.23.6.2.4. O dispositivo deve permitir a conexdo aos links de dados e de internet conforme diagrama abaixo:

Servidor de Alto
Desempenho

DISPOSItiVO
[ By-Pass

-i Conectividade de Rede

6.23.6.2.5. O dispositivo deve assumir o modo by-pass nos seguintes casos:
I- Falha no processo ou link monitorado;

II- Falha ou avaria no dispositivo de by-pass;

IlI- Falha no Appliance Fisico;

IV- Falha na comunicagdo com o Appliance Fisico.

V- Forgar comutagdo para o modo by-pass pelo usuario.

6.24. Requisitos de Servigos a Serem Realizados:

6.24.1. Os servicos de configuragdo sdo imprescindiveis, pois todas as fases de planejamento, instalacdo e configuracdo deverdo ser realizadas com a presenca de técnicos especializados, assim como
time de tecnologia da SEDUC/RO. E extremamente importante esclarecer que serd realizado, previamente ao inicio dos trabalhos, uma andlise da topologia e arquitetura da rede, considerando os
roteadores, switches, firewalls, access points e demais equipamentos de infraestrutura existentes, além de realizar as configura¢ées de acordo com as melhores praticas. Como parte da etapa de
servigos, devera ser ministrado um treinamento do tipo repasse de conhecimentos para operagdo do solugdo como um todo. A quantidade de turmas devera ser definida por este érgdo. A fornecedora
da solugdo devera prover garantia, suporte técnico, e atualizagdo de versdes das licengas fornecidas, pelo prazo de 36 (trinta e seis) meses, contados da data do recebimento definitivo dessas licengas.

6.25. Transferéncia de conhecimento

6.25.1. A solugio a ser contratada deve prevé a realizagdo de treinamentos presenciais e/ou online para equipes técnicas da SEDUC/RO, incluindo:

6.25.1.1. Instalagdo e configuragdo da plataforma;

6.25.1.2. Interpretagdo de relatdrios e dashboards;

6.25.1.3. Criagdo de regras e politicas de QoS;

6.25.1.4. Uso de ferramentas de analise (DPI, alarmes, relatérios, visualizagdo);

6.25.1.5. Procedimentos de backup, atualizagao e failover.

6.25.1.6. Deverdo ser definidos cronogramas, turmas e carga horaria em comum acordo com a equipe técnica da COTIC, com foco em capacitacao pratica e imediata

6.25.2. A CONTRATADA deve ofertar, durante a vigéncia contratual, o servico de Suporte Técnico para registro, tratamento e resolugdo de problemas e eventos decorrentes do uso da solugdo de
Observabilidade, sem limite de acionamentos. O servico de suporte técnico da contratada devera ser efetuado seguindo as melhores praticas do fabricante da solugdo, visando sempre o maximo
desempenho, disponibilidade e seguranca.

6.25.3. Os servigos de suporte técnico deverdo ser prestados pela contratada ou, a depender da natureza do chamado, diretamente pelo fabricante/desenvolvedor da solugdo, nesse caso, ficando a
contratada obrigada a mediar o atendimento, se necessario.

6.25.4. A contratada devera disponibilizar acesso a canais de atendimento telefénicos convencionais ou gratuitos (0800) e por meio eletrénico, para abertura de chamados, consultas e envio de
arquivos para andlise no regime 8x5(horario comercial), durante todo o periodo da contratagdo, informando obrigatoriamente o numero de protocolo de cada solicitagdo.

6.25.5. Considerando a grande abrangéncia e flexibilidade da solugdo, incorrendo por esse motivo de uma natural complexidade de implementagdo operacional, faz-se necessario o fornecimento de
uma operagao assistida durante o prazo contratual. A atividade tem por objetivo apoiar a CONTRATANTE nas atividades de disseminagao da informagdo, apoio na integracdo de dispositivos, criagdo de
painéis e relatdrios customizados, bem como na execuc¢do de rotinas de operagdo e manutengdo preventiva e corretiva da plataforma.

6.26. Documentos da Solugdo
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6.26.1. Concluidos a instalagdo, ativacdo ldgica e integracdo, a CONTRATADA deverd elaborar a “DOCUMENTAGAO TECNICA DA INSTALACAO” contendo todas as informacg&es da implantacdo: aspectos e
arquitetura implantada, configuragdo, descrigdo das caracteristicas e recursos utilizados, testes e integracdo aos ambientes de redes locais da instalagdo.

6.26.2. A documentagdo devera ser emitida com timbre da CONTRATADA e deverd conter o nome, data e assinatura do responsavel técnico da CONTRATADA.
6.26.3. A documentacdo devera ser entregue em via impressa ou em meio digital.

6.26.4. A documentacdo sera validada pela equipe técnica da CONTRATANTE.

6.26.5. A CONTRATADA devera fornecer:

6.26.5.1. Manuais de instalagao, configuragdo e operagao da solucdo;

6.26.5.2. Documentagdo técnica dos mdédulos (DPI, gerenciamento, otimizagao, relatérios);

6.26.5.3. Diagramas de arquitetura e fluxos de dados;

6.26.5.4. Plano de continuidade e recuperagdo de desastres;

6.26.5.5. Politica de versionamento e atualizages.

6.26.5.6. A documentacgdo devera estar disponivel em formato digital e em lingua portuguesa.

6.26.6. Toda informagdo manuseada durante a instalagdo, configuracdo e testes sdo de uso exclusivo e restrito da CONTRATANTE. A CONTRATADA deverd assumir compromisso de manter em sigilo, bem
como nao fazer uso indevido de qualquer configuragdo do ambiente e informagdes prestadas por funciondrios da CONTRATANTE e quaisquer outras informagdes pertencentes a CONTRATANTE.

6.26.7. A CONTRATADA deverd apresentar a relagdo nominal dos profissionais, explicitando as respectivas atribuicdes na execugdo dos servigos. Para comprovar a qualificacdo exigida, deverdo ser
anexados os certificados técnicos dos referidos profissionais, emitidos pelo Fabricante da Solugdo de Observabilidade.

6.27. Requisitos especificos do servico de instalagao

6.27.1. A instalagdo da Solugdo de Observabilidade devera ser composta por trés etapas: Instalagdo fisica, Ativagdo ldgica e Integragado.

6.27.2. Instalagao Fisica

6.27.2.1. As atividades de instalagdo fisica deverdao contemplar a instalacdo fisica do hardware Appliance Fisico em Cluster , unidade de by-pass passivo.
6.27.2.2. Também fazem parte esta etapa, a conexdo fisica dos links de dados e internet a serem otimizados e/ou priorizados na unidade de by-pass passivo .

6.27.2.3. Para a etapa de instalagao fisica, a CONTRATANTE devera providenciar a infraestrutura elétrica de acordo ao indicado pela CONTRATADA , bem como os espagos em rack para acomodagdo do
Appliance fisico em Cluster e unidade de by-pass passivo

6.27.2.4. A CONTRATANTE também devera fornecer o cabeamento para conectividade a rede de dados, enderecamento IP de gerencia e acesso a internet necessdrios para a etapa de ativagao ldgica ;

6.27.2.5. A instalagdo fisica do Appliance Fisico e unidade de by-pass serd efetuada pela CONTRATADA com supervisdao da equipe da CONTRATANTE durante o horario comercial compreendido entre
8h00 as 18h00, de segunda a sexta-feira. A critério do cliente, a conexdo fisica dos links de dados e internet a unidade de by-pass podera ser feita em janela de manutencgdo previamente acordada.

6.27.3. Ativagdo Ldgica
6.27.3.1. As atividades de instalagdo légica compreenderdo a instalagdo do Mdédulo de Gestdo e respectivos licenciamentos constantes no Quadro Estimativas de Quantidades.

6.27.3.2. Para garantir a total conectividade entre a appliance fisica, consoles de acesso, acesso a internet bem como aos dispositivos a serem integrados, a CONTRATADA ira fornecer a CONTRANTE
todas as portas ldgicas e servigos utilizados pela solugdo afim de que a CONTRATANTE efetue as respectivas liberagdes em sua infraestrutura de rede e seguranga;

6.27.3.3. E de responsabilidade da CONTRATANTE garantir a conectividade TCP/IP (camadas de Roteamento e Transporte do Modelo OSI) entre os elementos mencionados no item anterior ;

6.27.3.4. A CONTRATADA fara a configuracdo do IP no Appliance de geréncia de acordo ao enderecamento fornecido pela CONTRATANTE e fara os testes de conectividade entre os elementos
mencionados no item anterior , para confirmagdo da perfeito integracdo da plataforma a infraestrutura de Tecnologia da CONTRATADA.

6.27.3.5. A CONTRATADA procedera a instalagdo do Mddulo Software de Gestdo da solugdo de Observabilidade bem como ativara os respectivos licenciamentos adquiridos e constantes no quadro
Estimativas de Quantidades;

6.27.3.6. Caso o Mddulo Software de Gestdo da solu¢do de Observabilidade seja fornecido ja instalado no hardware Appliance Fisico, este deverd ser demonstrado imediatamente pela CONTRATADA a
equipe da CONTRATANTE durante o procedimento de ativagdo ldgica da solugéo;

6.27.3.7. Também fazem parte da etapa de ativagdo logica, a criagdo e ativagdo, por parte da CONTRATADA, dos perfis de otimizagdo e priorizagdo (QoS) dos respectivos links de dados e internet. Para
tal, a CONTRATANTE se compromete a indicar a CONTRATADA qual enderegcamento ou faixa IP, Portas TCP utilizadas ou faixa, VLAN's , Aplicagdes ou uma composi¢cdo destes parametros devem ser
considerados para a criagao dos perfis , bem como as respectivas porcentagens de garantia de banda a serem atribuidas para cada métrica considerada.

6.27.3.8. A CONTRATANTE devera fornecer uma ferramenta de acesso remoto para eventuais inteiragdes ou corre¢es durante a etapa de ativagao ldgica.

6.27.4. Integragao
6.27.4.1. A CONTRATADA fara ainda, a titulo de teste de comprovagdo, a integracdo de 5 dispositivos na plataforma de Observabilidade, Os dispositivos serdo indicados pela CONTRATANTE.

6.27.3.2. Entende-se por integracdo, a inser¢do logica de elementos na plataforma de Observabilidade, permitindo a comunica¢do entre a plataforma e o elemento , para a recepgdo, processamento
e/ou armazenamento de LOG's .

6.27.3.3. Todos os instrumentos/equipamentos necessarios para a execugdo do servico e testes de aceitagcdo serdo fornecidos pela CONTRATADA.

6.2.7.3.4. A falta de instalagdo completa de um ou mais produtos constitui-se em motivo de suspensdo de todos os compromissos financeiros, vinculados ao evento de instalagdo do Software de Gestdo
da solugdo de Observabilidade correspondente, enquanto perdurar a instalagdo incompleta.

6.28. Requisitos Especificos do Servigo de Treinamento
6.28.1. O treinamento deve ser composto de sessdes tedricas e praticas para fixagdo dos conceitos e informagdes recebidas, e devera atender minimamente, mas ndo limitados aos seguintes requisitos:

6.28.1.1. O treinamento devera ocorrer de forma presencial ou remota. Em caso de forma remota, devera ocorrer por meio do uso de ferramentas de conferéncia como Teams, Zoom, WebEx ou similar,
fornecidas pela contratada.

6.28.1.2. Caso o treinamento ocorra em modo presencial, o local de treinamento devera possuir todas as facilidades para um perfeito desempenho dessas atividades incluindo os recursos audiovisuais
e laboratdrios necessarios, sem 6nus algum para o Contratante.

6.28.1.3. Ainda no caso de sala fisica, caberd a CONTRATADA prover todos os recursos didaticos necessarios a realizagdo do treinamento, incluindo, sala de aula, datashow, apostilas, bloco de anotagdes
e caneta para cada treinando.

6.28.1.4. As turmas deverdo ter no maximo 10 alunos, com duragdo total minima de 32 horas/ aula;
6.28.1.5. Aulas deverdo mesclar conteldo tedrico e pratico;

6.28.1.6. O treinamento devera ser certificado pelo fabricante.

6.28.1.7. Os treinamentos ocorrerdo de segunda a sexta;

6.28.1.8. O plano ou ementa de capacitagdo de cada treinamento devera ser fornecida 5 dias antes da data agendada para o seu inicio, ndo podendo cada turma ter carga minima menor do que as
solicitadas.

6.28.1.9. A ementa devera conter: Instru¢do, conteldo programadtico, carga hordaria, cronograma de execuc¢do e demais informagdes pertinentes ao processo de capacitagdo, bem como o material
didatico a ser utilizado na capacitagdo.

6.28.1.10. As aulas contardo com o uso de salas virtuais, devendo:

6.28.1.10.1. Ser disponibilizado acesso remoto aos equipamentos idénticos aos fornecidos ou ambiente virtual que simule o funcionamento dos equipamentos fornecidos, de modo a permitir que os
alunos realizem laboratérios praticos;

6.28.1.10.2. Ser disponibilizado software e a imagem de ambientes de maquinas virtuais adequadamente configurados e em pleno funcionamento, caso sejam utilizados;
6.28.1.10.3. Ser fornecido o software cliente da VPN utilizada, no caso de acesso remoto a equipamentos;

6.28.1.10.4. Toda a documentagdo didatica necessdria aos cursos de treinamento devera ser provida pela CONTRATADA em portugués ou inglés, e em midia eletronica:
6.28.1.10.5. O material, descrito no item anterior, devera conter todas as informagdes necessarias para operagao e troubleshoot das solugdes fornecidas;

6.28.1.10.6. Entende-se como material diddtico, apostilas, slides de apresentagdes, manuais, livros textos, dentre outros de semelhante natureza, destinados a facilitar ou complementar o aprendizado;
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6.28.1.10.7. A CONTRATADA devera disponibilizar aos participantes que obtiverem no minimo 75% de frequéncia e 70% de acertos no exame a ser aplicado no final do treinamento, os certificados de
conclusdo de curso, em papel ou meio eletrénico, ao final de cada turma. Aqueles que apresentarem percentuais inferiores ndo deverdo recebé-lo.

6.28.1.10.8. Ao término de cada turma, sera realizada uma Avaliagdo de Reagdo tendo em vista a medicdo e avaliagdo da qualidade da capacitagdo. A CONTRATADA aplicard a Avaliagdo de Reagdo em
todos os participantes, com o objetivo de avaliar a qualidade da capacitagdo.

6.28.1.11. Requisitos especificos do Treinamento Basico

6.28.2. O treinamento devera conter no minimo os seguintes topicos:

6.28.2.1. Apresentacdo geral da solugdo, componentes fisicas ldgicas e particularidades ;

6.28.2.2. Topologias de implementacao;

6.28.2.3. Instalagdo fisica dos elementos de hardware , incluindo Alta Disponibilidade e boas praticas;
6.28.2.4. Instalagdo logica dos componentes de software e metodologia de licenciamento;

6.28.2.5. Gerenciamento dos arquivos de sistema e seus componentes;

6.28.2.6. Interface de gerenciamento grafica;

6.28.2.7. Gerenciamento de configuragdo do sistema

6.28.2.8. Métodos de Integragdo dos dispositivos de rede a serem gerenciados e protocolos suportados;
6.28.2.9. Credenciais de usuarios : Perfis e Métodos de autenticagdo ;

6.28.2.10. Recebimento de LOGs — metodologia e funcionamento;

6.28.2.11. Fungdes Multitenant — Conceitos e aplicagles;

6.28.2.12. Recebimentos e tratamentos de eventos;

6.28.2.13. Reconhecimento de aplicagdes ;

6.28.2.14. Fluxo de dados: captura , armazenamento, otimizagdo e prioriza¢do de trafego;

6.28.2.15. Criagdo e customizacgdo de relatorios e graficos automatizados

6.28.2.16. Operagao, manutengdo e controle do sistema

6.29. Requisitos especificos de Suporte Técnico

6.29.1. A Contratada devera prover garantia, suporte técnico, e atualizagdo de versGes das licencas fornecidas, durante o prazo do contrato;
6.29.2. Inclui todas as atualizagOes de versOes , pequenas atualizagGes de release e reparos de defeitos (bug fixing patches);
6.29.3 Os servigos de suporte técnico aos produtos deverdo incluir, dentre outros itens:

6.29.3.1. Orientagdes sobre uso, configuracdo e instalagdo do software ofertado;

6.29.3.2. Questdes sobre compatibilidade e interoperabilidade do produto ofertado (hardware e software);

6.29.3.3. Interpretacdo da documentagao do software ofertado;

6.29.3.4. Orientagdes para identificar a causa de uma falha de software;

6.29.3.5. Orientagdo para solugdo de problemas de “performance” e “tuning” das configuragdes do software ofertado;
6.29.3.6. Orientagdo quanto as melhores praticas para implementagdo do software adquirido;

6.29.3.7. Apoio na recuperagdo de ambientes em caso de panes ou perda de dados;

6.29.3.8. Apoio para execucdo de procedimentos de atualizagdo para novas versdes do software instalado;

6.29.3.9. A contratada devera gerar relatério mensal, analitico e sintético, indicando todos os eventos relevantes ocorridos durante o periodo de execugdo do mesmo a ser entregue até o 5 (quinto) dia
util do més subsequente.

6.29.3.10. Durante o periodo de garantia, suporte técnico e manutengdo, a CONTRATADA devera atender as solicitagdes da CONTRATANTE, em qualquer horario, respeitando as condigGes e niveis de
servicos especificados a seguir:

6.29.3.10.1. SEVERIDADE ALTA: Aplicado quando ha indisponibilidade do ambiente tecnolégico;

6.29.3.10.2. SEVERIDADE MEDIA: Aplicado quando ha falha no uso dos softwares, estando ainda disponiveis, porém apresentando problemas ou instabilidade;

6.29.3.10.3. SEVERIDADE BAIXA: Aplicado para instalagdo, configuragdo, manutengao preventivas, aplicagdes de atualizagdo e esclarecimento técnico relativo ao uso das ferramentas.
6.29.3.10.4. Os prazos estabelecidos nos niveis de servigos serdo contados a partir da abertura do chamado, o qual sera classificado conforme as severidades especificadas no item anterior.
6.29.3.11. Os prazos maximos para o atendimento dos chamados obedecerdo ao disposto na tabela a seguir, contados a partir da data e hora de abertura do chamado:

6.29.3.12. Quadro de horas do atendimento

SEVERIDADE ATENDIMENTO SOLUCAOQ / PALIATIVO
ALTA 4 (QUATRO) HORAS 12 (DOZE) HORAS
MEDIA 6 (SEIS) HORAS 24 (VINTE E QUATRO) HORAS
BAIXA 24 (VINTE E QUATRO) HORAS 48 (QUARENTA E OITO) HORAS

LOCAIS REMOTOS

96 (NOVENTA E SEIS) HORAS

120 (CENTO E VINTE) HORAS

6.29.3.12.1. S3o de atendimentos de suporte técnico em processos semelhantes que dispGe de sistema de gerenciamento para atender a necessidades da Operagao . Os tempos sdo atribuidos de
acordo a severidade da ocorréncia.

6.29.3.13. Para os chamados severidade LOCAIS REMOTOS (paralisagdo TOTAL das funcionalidades elencadas nas especificagdes técnicas), o inicio do atendimento devera ocorrer no maximo em 96
(noventa e seis) horas corridas, a contar da abertura do chamado e a solugdo devera ocorrer em até 120 (centro e vinte) horas corridas a contar do inicio do atendimento.

6.29.3.14. Para os chamados de severidade ALTA (paralisagdo de pelo menos 1 (uma) das funcionalidades elencadas nas especificagdes técnicas), o inicio do atendimento devera ocorrer no maximo em
4 (quatro) horas corridas, a contar da abertura do chamado e a solugdo devera ocorrer em até 12 (doze) horas corridas a contar do inicio do atendimento.

6.29.3.15. Para os chamados severidade MEDIA (degradag¢do na performance, funcionamento ou servico da solugdo), o inicio do atendimento devera ocorrer no maximo em 6 (seis) horas corridas, a
contar da abertura do chamado e a solugdo deverd ocorrer em até 24 (vinte e quatro) horas corridas a contar do inicio do atendimento.

6.29.3.16. Para os chamados severidade BAIXA (quando ha comprometimento do desempenho), o inicio do atendimento deverd ocorrer no maximo em 24 (vinte e quatro) horas corridas, a contar da
abertura do chamado e a solugdo devera ocorrer em até 48 (quarenta e oito) horas corridas a contar do inicio do atendimento.

6.29.3.17. Para os chamados de qualquer severidade, a critério da CONTRATANTE, podera ser agendado o melhor hordrio para atendimento.
6.29.3.18. O fechamento de qualquer chamado s6 podera ocorrer mediante consulta prévia a CONTRATADA quanto a efetiva solu¢do do problema.

6.29.3.19. Qualquer chamado fechado, sem anuéncia da CONTRATANTE ou sem que o problema tenha sido resolvido, serd reaberto e os prazos serdo contados a partir da abertura original do chamado,
inclusive para efeito de aplicacdo das sangbes previstas.

6.29.3.20. A Contratada mantera cadastro das pessoas indicadas pela CONTRATANTE que poderao efetuar abertura e autorizar o fechamento de chamados.
6.29.3.21. A Contratada deverd fornecer relatdrio de atendimento técnico, referente a cada chamado, contendo no minimo as seguintes informag&es:
6.29.3.21.1. Data e hora da abertura do chamado;

6.29.3.21.2. Data e hora do inicio do atendimento;

6.29.3.21.3. Responsavel pelo atendimento da solicita¢do;

6.29.3.21.4. Motivo da ocorréncia (indicacdo do defeito);

6.29.3.21.5. Status do chamado (aberto, em tratamento, fechado etc.);

6.29.3.21.6. Data e hora do fechamento do chamado;

6.29.3.21.7. Solugdo adotada (resolugdo);

6.29.3.22. O atendimento de suporte para a solugdo devera ser do tipo 8 x 5 (oito horas por dia, cinco dias por semana), e deverad ser realizado por profissionais especializados.
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6.29.3.23. Ndo havera limite para o nimero de chamados de suporte técnico.

6.29.3.24. Nos casos em que as manutengdes necessitarem de paradas do ambiente, a CONTRATANTE devera ser imediatamente notificada para que se proceda a aprovagdo da manutengdo, ou para
que seja agendada nova data, a ser definida pelo CONTRATANTE, para execugdo das atividades de manutencao;

6.30. Requisitos especificos para Atividade de Operagdo Assistida

6.30.1. A operacdo assistida compreende periodo pds-implantagdo da solugdo, a qual a CONTRATADA devera manter um profissional certificado pelo fabricante nas dependéncias da CONTRATANTE para
propiciar uma rapida resolugdo de duvidas e problemas decorrente do uso da solugdo;

6.30.2. Através da Operagao Assistida, a CONTRATADA devera promover atividades de disseminagdo da informacdo, a fim de colaborar com a capacitagdo da equipe da CONTRATADA;

6.30.3. A titulo de fortalecimento dos conceitos e informagdes recebidas durante o treinamento, o profissional devera promover a integracdo de ao menos 500 (quinhentos) elementos e dispositivos da
rede da CONTRATADA na plataforma de Observabilidade;

6.30.4. O profissional devera auxiliar a equipe da CONTRATANTE na operagdo da nova solugdo implantada, sugerindo melhores préticas e acdes de melhoria no uso da ferramenta e seus componentes
de modo a operar de forma plena o sistema, maximizando a utilizacdo de todos os recursos existentes;

6.30.5. O profissional devera promover a execugdo de atividades operacionais, utilizando os procedimentos recomendados a cada rotina.
6.30.6. Devera executar atividades de manutencdo corretiva, utilizando os procedimentos que permitam maior eficiéncia e eficacia na solugdo de falhas.

6.30.7. Devera promover junto a equipe do CONTRATANTE a execugdo de atividades de manuteng¢do preventiva, rotinas de testes, analises e medidas, utilizando os procedimentos que assegurem
minima interferéncia na operag¢do e maxima disponibilidade do sistema.

6.30.8. O profissional alocado devera elaborar relatérios de atividades detalhando os procedimentos realizados e eventuais ajustes, se necessario.

6.30.9. Devera executar atividades de manutencdo corretiva, utilizando os procedimentos que permitam maior eficiéncia e eficacia na solugdo de falhas.

6.31. Dos Requisitos de Manutengao e Suporte Técnico
6.31.1. A contratada devera realizar todas as configuragGes necessérias para funcionamento da solugéo.

6.31.2. Os servicos deverdo ser prestados durante 24 (vinte e quatro) horas por dia, 07 (sete) dias por semana, durante todo o periodo de vigéncia do contrato, salvaguardados os casos de interrupgdes
programadas.

6.31.3. Garantir que o servigo fornecido pela contratada seja suficiente e necessario para evitar chamadas perdidas e proporcionar qualidade no servigo de fornecimento de solugdo integrada de
controle de trafego, monitoramento de rede e anélise avang¢ada.

6.31.4. Prever garantia e suporte técnico por parte da Contratada no caso de falhas e total interrupgdo dos servigos.

6.31.5. Qualquer alteragdo de informagGes, nimeros, e-mail, deverdo ser comunicado a Contratante no prazo de antecedéncia minima de 24 (vinte e quatro) horas.

6.32. Requisitos de Seguranca da Informagdo e Privacidade
6.32.1. A solugdo devera atender integralmente aos principios e procedimentos elencados na Superintendéncia Estadual de Tecnologia da Informagdo e Comunicagdo.

6.32.2. Devera atender integralmente aos principios e procedimentos elencados na Politica de Seguranca da Informagao (PSI), instituida pela Portaria n2 97, de 09 de junho de 2021, da Secretaria de
Tecnologia da Informagdo e Comunicagdo (SETIC), no ambito do Governo do Estado de Ronddnia.

6.32.3. Essa politica estabelece diretrizes e praticas que asseguram a protegdo das informag&es e recursos tecnoldgicos utilizados, em conformidade com as normas aplicaveis. Mais informagdes sobre a
PSI podem ser acessadas por meio do link: Politica de Seguranga da Informagdo - SETIC.

6.33. Justificativa Técnica - Art. 42, incisos Il e XXVIII, do Decreto Estadual n2 28.874/2024.
6.33.1. Justificativa Técnica — Inaplicabilidade da Contagem de Pontos de Fungdo neste Projeto

6.33.1.1. Em atendimento ao disposto no art. 42, incisos Ill e XXVIII, do Decreto Estadual n? 28.874/2024, que trata dos elementos obrigatdrios do Estudo Técnico Preliminar em contrata¢des de
solugdes de Tecnologia da Informagdo e Comunicagdo — TIC, informa-se que a metodologia de contagem de pontos de funcdo nao foi adotada neste projeto por sua natureza técnica ser incompativel
com os objetivos e caracteristicas da solugdo contratada.

6.33.1.2. A contagem de pontos de fungdo (CPF) é uma técnica tradicionalmente utilizada para mensurar o esfor¢o de desenvolvimento ou manutencdo de sistemas de software sob encomenda, com
base em funcionalidades entregues ao usuario, como entradas, saidas, arquivos logicos internos e consultas externas. Trata-se, portanto, de uma métrica aplicdvel a sistemas de informagao
personalizados, cuja principal finalidade é quantificar a complexidade funcional do software a ser desenvolvido ou evoluido.

6.33.1.3. No entanto, o objeto desta contratagdo nao se refere ao desenvolvimento de software sob demanda, mas sim a implantagdo de uma solugao especializada de monitoramento, visibilidade e
observabilidade de ativos de rede e infraestrutura de TIC, composta por:

6.33.1.1. Licenciamento de software e/ou appliance com funcionalidades prontamente disponiveis (COTS — Commercial Off-the-Shelf);

6.33.1.1. Servicos de instalagdo, parametriza¢do e suporte técnico da solugdo contratada;

6.33.1.1. Integragdo com equipamentos existentes e coleta de dados em tempo real por meio de protocolos padronizados (SNMP, NetFlow, syslog, etc.);
6.33.1.1. Exibicdo de dashboards, emissdo de alertas, relatorios e detec¢do de anomalias automaticas, sem constru¢do sob medida de funcionalidades.

6.33.2. Dessa forma, ndo ha escopo de desenvolvimento funcional ou codificagdo personalizada de aplicagdes que justifique a aplicagdo da técnica de CPF. A medigdo de demanda é realizada com base
em parametros técnicos objetivos, como:

a) Quantidade de elementos monitorados (licengas);
b) Volume de dados ingeridos e retidos (em GB/dia);
c) Capacidade de throughput de inspe¢do (em Gbps);
d) Indicadores de disponibilidade, laténcia e tempo de resposta.

e) Essas métricas sdo mais apropriadas a natureza operacional e infraestrutura de rede da solugdo proposta, sendo amplamente reconhecidas em projetos de observabilidade e gerenciamento de
desempenho de ambientes distribuidos.

6.33.3. Portanto, a inaplicabilidade da contagem de pontos de fun¢do esta tecnicamente justificada pela natureza do objeto, sendo substituida por indicadores de demanda e capacidade
diretamente relacionados a operagao da infraestrutura de TIC monitorada, atendendo aos principios do planejamento, da racionalidade técnica e da economicidade.

7. MODELO DE EXECUGCAO DO OBJETO

7.1. Condigbes De Execugdo

7.1.1. A execugdo do objeto seguird a seguinte dinamica:

7.1.2. O contrato serd fielmente executado pelas partes nos termos do art. 115 da Lei n2 14.133/2021.

7.1.3. Ainstalagdo dos equipamentos e a sua colocagdo em funcionamento correrdo por conta e responsabilidade da Contratada;

7.1.4. Todos os itens necessarios a instalagdo da solugdo nas unidades remotas correrdo por conta da Contratada, como cabos, conectores e demais acessorios;

7.1.5. Serdo recusados os equipamentos imprestaveis ou defeituosos, que ndo atendam as especificacdes constantes neste termo de referéncia e/ou que ndo estejam adequados para o uso;
7.1.6. A Contratada deve assumir inteira responsabilidade pela devolugdo dos equipamentos que ndo estiverem de acordo com as especificagdes técnicas previstas neste termo de referéncia;

7.1.7. Os equipamentos deverao ser devidamente instalados nos locais determinados pela Contratante e encontrar-se em perfeito funcionamento. A instalagdao dos equipamentos devera ser de acordo
com as determinagGes da Contratante, atendendo perfeitamente as especificacdes e condi¢bes previstas no termo de referéncia;

7.1.8. A Contratada devera atender a Contratante em eventuais mudangas da localiza¢do dos equipamentos entre os setores da Contratante;

8. MODELO DE GESTAO DO CONTRATO

8.1. O contrato deverd ser executado fielmente pelas partes, de acordo com as cldusulas avengadas e as normas da Lei n? 14.133, de 2021, e cada parte responderd pelas consequéncias de sua
inexecucao total ou parcial.

8.2. Em caso de impedimento, ordem de paralisacdo ou suspensdo do contrato quanto a fase de elaboracdo de projetos e execucdo da obra/adaptacdo, o cronograma de execucdo podera ser
prorrogado automaticamente pelo tempo correspondente, anotadas tais circunstancias mediante simples apostila.
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8.3. As comunicagdes entre o 6rgao ou entidade e a contratada devem ser realizadas por escrito sempre que o ato exigir tal formalidade, admitindo-se o uso de mensagem eletronica para esse fim.
8.4. O drgdo ou entidade podera convocar representante da empresa para adogao de providéncias que devam ser cumpridas de imediato.

8.5. Apds a assinatura do contrato ou instrumento equivalente, o drgdo ou entidade poderd convocar o representante da empresa contratada para reunido inicial para apresenta¢do do plano de
fiscalizagcdo, que contera informacgGes acerca das obrigagdes contratuais, dos mecanismos de fiscalizagdo, das estratégias para execugdo do objeto, do plano complementar de execugdo da contratada,
qguando houver, do método de aferigdo dos resultados e das sangbes aplicaveis, dentre outros.

Preposto

8.6. A Contratada designara formalmente o preposto da empresa, antes do inicio da prestagdo dos servicos, indicando no instrumento os poderes e deveres em relagdo a execugdo do objeto
contratado.

8.7. A Contratante podera recusar, desde que justificadamente, a indicagdo ou a manutengdo do preposto da empresa, hipdtese em que a Contratada designard outro para o exercicio da atividade.

Fiscalizagdao

8.8. A execucdo do contrato devera ser acompanhada e fiscalizada pelo (s) fiscal (is) do contrato, ou pelos respectivos substitutos (Lei n® 14.133, de 2021, art. 117, caput).

Fiscalizagdao Técnica

8.9. O fiscal técnico do contrato anotard no histdrico de gerenciamento do contrato todas as ocorréncias relacionadas a execugdao do contrato, com a descricdo do que for necessario para a
regulariza¢do das faltas ou dos defeitos observados. (Lei n? 14.133, de 2021, art. 117, §19).

8.10. Emitir notificacdes para a correg¢do de rotinas ou de qualquer inexatiddo ou irregularidade constatada, com a defini¢cdo de prazo para a correcdo; (Decreto Estadual n2 28.874/2024, art. 23, Ill);

8.11. O fiscal técnico do contrato informard ao gestor do contato, em tempo habil, a situagdo que demandar decisdo ou adogao de medidas que ultrapassem a sua competéncia, para que adote as
medidas necessarias e saneadoras, se for o caso. (Decreto Estadual n® 28.874/2024, art. 23, IV).

8.12. No caso de ocorréncias que possam inviabilizar a execu¢do do contrato nas datas aprazadas, o fiscal técnico do contrato comunicara o fato imediatamente ao gestor do contrato;
8.13. O fiscal técnico do contrato comunicara ao gestor do contrato, em tempo habil, o término do contrato sob sua responsabilidade, com vistas a tempestiva renovag¢do ou a prorrogac¢do contratual;

6.14. O fiscal técnico do contrato comunicara imediatamente ao gestor do contrato quaisquer ocorréncias que possam inviabilizar a execugdo do contrato nas datas estabelecidas; (Decreto Estadual n2
28.874/2024, art. 23, V).

8.15. O fiscal técnico do contrato comunicara imediatamente ao gestor do contrato quaisquer ocorréncias que possam inviabilizar a execugdo do contrato nas datas estabelecidas; (Decreto Estadual n2
28.874/2024, art. 23, V).

8.16. Durante a execugdo do objeto, fase do recebimento provisério, o fiscal técnico designado deverd monitorar constantemente o nivel de qualidade dos servigos para evitar a sua degeneragao,
devendo intervir para requerer a contratada a corre¢do das faltas, falhas e irregularidades constatadas.

8.17. O fiscal técnico do contrato devera apresentar ao preposto da contratada a avaliagdo da execu¢do do objeto ou, se for o caso, a avaliagdo de desempenho e qualidade da prestagdo dos servigos
realizada.

8.18. O preposto devera apor assinatura no documento, tomando ciéncia da avaliagdo realizada.

8.19. A contratada podera apresentar justificativa para a prestagdo do servico com menor nivel de conformidade, que podera ser aceita pelo fiscal técnico, desde que comprovada a excepcionalidade da
ocorréncia, resultante exclusivamente de fatores imprevisiveis e alheios ao controle do prestador.

8.20. Na hipotese de comportamento continuo de desconformidade da prestacdo do servico em relagdo a qualidade exigida, bem como quando esta ultrapassar os niveis minimos toleraveis previstos
nos indicadores, além dos fatores redutores, devem ser aplicadas as sang¢des a contratada de acordo com as regras previstas no ato convocatorio.

8.21. E vedada a atribuicdo a contratada da avaliacdo de desempenho e qualidade da prestagdo dos servicos por ela realizada.

8.22. O fiscal técnico podera realizar a avaliagdo diaria, semanal ou mensal, desde que o periodo escolhido seja suficiente para avaliar ou, se for o caso, aferir o desempenho e qualidade da prestagao
dos servigos.

8.23. A fiscalizagdo do contrato, ao verificar que houve subdimensionamento da produtividade pactuada, sem perda da qualidade na execugao do servigo, deverd comunicar a autoridade responsavel
para que esta promova a adequagdo contratual a produtividade efetivamente realizada, respeitando-se os limites de alteragdo dos valores contratuais previstos na Lei n. 14.133/2021. (INO5/17 - art. 62)

8.24. A conformidade do material/técnica/equipamento a ser utilizado na execugdo dos servicos deverd ser verificada juntamente com o documento da Contratada que contenha a relacdo detalhada
destes, de acordo com o estabelecido neste Termo de Referéncia e na proposta, informando as respectivas quantidades e especificagGes técnicas, tais como: marca, qualidade e forma de uso. (art. 47,
§2¢2,IN05/2017)

8.25. A fiscalizagdo de que trata esta cldusula ndo exclui nem reduz a responsabilidade da Contratada, inclusive perante terceiros, por qualquer irregularidade, ainda que resultante de imperfei¢oes
técnicas, vicios redibitérios, ou emprego de material inadequado ou de qualidade inferior e, na ocorréncia desta, ndo implica corresponsabilidade da Contratante ou de seus agentes, gestores e fiscais,
de conformidade.

8.26. As disposicdes previstas neste Termo de Referéncia ndo excluem o disposto no Anexo VIl da Instru¢do Normativa SEGES/MP n2 05, de 2017, aplicavel no que for pertinente a contratacio, por forga
da Instrucdo Normativa Seges/ME n2 98, de 26 de dezembro de 2022.

8.27. Para efeito de recebimento provisério, ao final de cada periodo mensal, o fiscal técnico do contrato devera apurar o resultado das avaliacdes da execu¢do do objeto e, se for o caso, a analise do
desempenho e qualidade da prestagdo dos servigos realizados em consonancia com os indicadores previstos no ato convocatoério, que podera resultar no redimensionamento de valores a serem pagos
a contratada, registrando em relatério a ser encaminhado ao gestor do contrato.

Fiscalizagdo Setorial

8.28. Para efeito de recebimento provisério, ao final de cada periodo mensal, cabera ao fiscal setorial do contrato e nos seus impedimentos legais, ao seu substituto, exercer as atribui¢cées de que
tratam a fiscaliza¢do Técnica e Administrativa, retro descritas.

Gestor do Contrato

8.29. O gestor do contrato controlard o prazo de vigéncia do contrato e de execu¢do do objeto, assim como de suas etapas e demais prazos contratuais, recomendando, com antecedéncia razoavel, a
autoridade competente, quando for o caso, a deflagracdo de novo procedimento licitatdrio ou a prorrogacdo do prazo, instruindo o processo com a documentagdo necessaria (Decreto Estadual n?
28.874/2024, art. 20, 1ll);

8.30. O gestor do contrato devera realizar o recebimento definitivo do objeto do contrato mediante termo detalhado que comprove o atendimento das exigéncias contratuais; (Decreto Estadual n2
28.874/2024, art. 20, XVI);

8.31. O gestor do contrato deverd receber os pedidos de reajuste, repactuagdo e revisdo de contratos, devendo emitir parecer quanto ao cabimento (Decreto Estadual n? 28.874/2024, art. 20, XVII).

8.32. O gestor do contrato registrar as informagdes necessarias nos sistemas informatizados utilizados pelo Poder Executivo do Estado de Ronddnia, inclusive inserindo os dados referentes aos contratos
administrativos no Portal Nacional de Contratacdes Publicas - PNCP, e manté-los atualizados (Decreto Estadual n® 28.874/2024, art. 20, XIl).

8.33.0 gestor do contrato tomara providéncias para a formalizacdo de processo administrativo de responsabilizagdo para fins de aplicacdo de sangdes, a ser conduzido pela comissao de que trata o art.
158 da Lei Federal n? 14.133, de 2021, ou pelo agente ou pelo setor competente para tal, conforme o caso; (Decreto Estadual n2 28.874/2024, art. 20, XV).

8.34. O gestor do contrato emitird relatdrios circunstanciados e conclusivos quanto a adequagdo dos servigos prestados de forma a demonstrar a vantajosidade técnica da manutengdo da avenga,
documento condicionante a prorrogag¢ao do contrato.

8.35. O gestor do contrato devera elaborar o relatério final de que trata a alinea "d" do inciso VI do § 32 do art. 174 da Lei Federal n? 14.133, de 2021, com as informagdes obtidas durante a execugdo do
contrato (Decreto Estadual n2 28.874/2024, art. 20, XIV).

8.36. O gestor do contrato deverd enviar a documentagdo pertinente ao setor de contratos para a formalizagdo dos procedimentos de liquidagdo e pagamento, no valor dimensionado pela fiscalizagao e
gestdo nos termos do contrato.

9. CRITERIOS DE MEDICAO E DE PAGAMENTO

9.1. Serd indicada a retengdo ou glosa no pagamento, proporcional a irregularidade verificada, sem prejuizo das sang¢des cabiveis, caso se constate que a Contratada:
9.1.1. ndo produzir os resultados acordados,

9.1.2. deixar de executar, ou ndo executar com a qualidade minima exigida as atividades contratadas; ou,

9.1.3. deixar de utilizar materiais e recursos humanos exigidos para a execug¢do do servi¢o, ou utiliza-los com qualidade ou quantidade inferior a demandada.
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9.2. Do recebimento

9.2.1. Os servigos serdo recebidos provisoriamente, no prazo de até 5 (cinco) dias, pelos fiscais técnico, mediante termos detalhados, quando verificado o cumprimento das exigéncias de carater técnico
e administrativo. (Art. 140, 1, a , da Lein214.133 e Arts. 23, X e Art. 24, VIl do Decreto Estadual n? 28.874, de 2024).

9.2.2. O prazo da disposi¢do acima sera contado do recebimento de comunicagdo de cobranga oriunda do contratado com a comprovagdo da prestacdo dos servicos a que se referem a parcela Unica a
ser paga.

9.2.3. O fiscal técnico do contrato realizard o recebimento provisério do objeto do contrato mediante termo detalhado que comprove o cumprimento das exigéncias de carater técnico. (Art. 23, X,
Decreto Estadual n? 28.874, de 2024).

9.2.4. O fiscal administrativo do contrato realizara o recebimento provisério do objeto do contrato mediante termo detalhado que comprove o cumprimento das exigéncias de cardter administrativo.
(Art. 24, VIl, Decreto Estadual n? 28.874, de 2024).

9.2.5. O fiscal setorial do contrato, quando houver, realizara o recebimento provisério sob o ponto de vista técnico e administrativo.
9.2.6. Para efeito de recebimento provisdrio em parcela Unica por 12 (doze) meses, de prestagdo de servigos:

9.2.6.1. O fiscal técnico do contrato devera apurar o resultado das avaliagdes da execugdo do objeto e, se for o caso, a analise do desempenho e qualidade da prestagdo dos servigos realizados em
consonancia com os indicadores previstos no ato convocatdrio, que podera resultar no redimensionamento de valores a serem pagos a contratada, registrando em relatdrio a ser encaminhado ao gestor
do contrato;

9.2.7. Serd considerado como ocorrido o recebimento provisério com a entrega do termo detalhado ou, em havendo mais de um a ser feito, com a entrega do ultimo.

9.2.8. O Contratado fica obrigado a reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no todo ou em parte, no prazo maximo de 60 (sessenta), minutos, o objeto em que se
verificarem vicios, defeitos ou incorregbes resultantes da execugdo ou materiais empregados, cabendo a fiscalizagdo ndo atestar a Ultima e/ou Unica medigdo de servicos até que sejam sanadas todas as
eventuais pendéncias que possam vir a ser apontadas no Recebimento Provisério.

9.2.9. A fiscalizagdo ndo efetuard o ateste da ultima e/ou Unica medic¢do de servicos até que sejam sanadas todas as eventuais pendéncias que possam vir a ser apontadas no Recebimento Provisério.

(Art. 119 c/c art. 140 da Lei n2 14133, de 2021)
9.2.10. O recebimento provisério também ficara sujeito, quando cabivel, a conclusdo de todos os servigos.

9.2.11. Os servigos poderdo ser rejeitados, no todo ou em parte, quando em desacordo com as especificagdes constantes neste Termo de Referéncia e na proposta, sem prejuizo da aplicagdo das
penalidades.

9.2.12. Quando a fiscalizagdo for exercida por um unico servidor, o Termo Detalhado deverd conter o registro, a andlise e a conclusdo acerca das ocorréncias na execugdao do contrato, em relagdo a
fiscalizagdo técnica e administrativa e demais documentos que julgar necessarios, devendo encaminha-los ao gestor do contrato para recebimento definitivo.

9.2.13. Os servicos serdo recebidos definitivamente no prazo de até 10 (dez) dias, contados do recebimento provisério, por servidor ou comissdo designada pela autoridade competente, apds a
verificagdo da qualidade e quantidade do servigo e consequente aceitagdo mediante termo detalhado, obedecendo os seguintes procedimentos:

9.2.13.1. Emitir documento comprobatdrio da avaliacdo realizada pelos fiscais técnico, administrativo e setorial, quando houver, no cumprimento de obriga¢gdes assumidas pelo contratado, com mengdo
ao seu desempenho na execugdo contratual, baseado em indicadores objetivamente definidos e aferidos, e a eventuais penalidades aplicadas, devendo constar do cadastro de atesto de cumprimento
de obrigag¢Ges, conforme regulamento.

9.2.13.2. Realizar a analise dos relatorios e de toda a documentagdo apresentada pela fiscalizagdo e, caso haja irregularidades que impegam a liquidacdo e o pagamento da despesa, indicar as cldusulas
contratuais pertinentes, solicitando a CONTRATADA, por escrito, as respectivas corregdes;

9.2.13.3. Emitir Termo Detalhado para efeito de recebimento definitivo dos servigos prestados, com base nos relatérios e documentag¢des apresentadas;
9.2.13.4. Comunicar a empresa para que emita a Nota Fiscal ou Fatura, com o valor exato dimensionado pela fiscalizagdo.
9.2.14. Enviar a documentagdo pertinente ao setor de contratos para a formalizacdo dos procedimentos de liquidagdo e pagamento, no valor dimensionado pela fiscalizagcdo e gestao.

9.2.15. No caso de controvérsia sobre a execugdo do objeto, quanto a dimensdo, qualidade e quantidade, deverd ser observado o teor do art. 143 da Lei n? 14.133, de 2021, comunicando-se a empresa
para emissdo de Nota Fiscal no que pertine a parcela incontroversa da execugdo do objeto, para efeito de liquidagdo e pagamento.

9.2.16. Nenhum prazo de recebimento ocorrera enquanto pendente a solugdo, pelo contratado, de inconsisténcias verificadas na execugdo do objeto ou no instrumento de cobranga.

9.2.17. O recebimento provisério ou definitivo ndo excluira a responsabilidade civil pela solidez e pela seguranca do servico nem a responsabilidade ético-profissional pela perfeita execugdo do contrato.

9.3. Liquidagao

9.3.1. Atestado o cumprimento do objeto do contrato pela fiscalizagdo e a correta instru¢do do processo, apds autorizacdo do ordenador, os autos deverdo ser remetidos ao setor responsavel pela
liquidagdo da despesa e efetivacdo do pagamento, nos termos do §29, VII, art. 188, do Decreto Estadual n? 28.874/2024.

9.3.2. Para fins de liquidagdo, o setor competente deve verificar se a Nota Fiscal ou Fatura apresentada expressa os elementos necessarios e essenciais do documento, tais como:
9.3.2.1. o prazo de validade;

9.3.2.2. a data da emissdo;

9.3.2.3. os dados do contrato e do érgdo contratante;

9.3.2.4. o periodo respectivo de execugao do contrato;

9.3.2.5. o valor a pagar; e,

9.3.2.6. eventual destaque do valor de retengdes tributarias cabiveis.

9.3.3. Havendo erro na apresentacdo da Nota Fiscal/Fatura, ou circunstancia que impeca a liquidacdo da despesa, esta ficarad sobrestada até que o contratado providencie as medidas saneadoras,
reiniciando-se o prazo apds a comprovagdo da regularizagdo da situagdo, sem Onus a contratante;

9.3.4. A Nota Fiscal ou Fatura devera ser obrigatoriamente acompanhada da comprovagdo da regularidade fiscal, constatada por meio de consulta on-line ao SICAF ou, na impossibilidade de acesso ao
referido Sistema, mediante consulta aos sitios eletrdnicos oficiais ou a documenta¢io mencionada no art. 68 da Lei n® 14.133/2021.

9.3.5. A Administragdo deverd realizar consulta ao SICAF para:
a) verificar a manutencdo das condi¢des de habilitagdo exigidas;

9.3.6. Constatando-se, junto ao SICAF, a situagdo de irregularidade do contratado, sera providenciada sua notificagdo, por escrito, para que, no prazo de 5 (cinco) dias Uteis, regularize sua situagdo ou,
no mesmo prazo, apresente sua defesa. O prazo podera ser prorrogado uma vez, por igual periodo, a critério do contratante.

9.3.7. Ndo havendo regularizagao ou sendo a defesa considerada improcedente, o contratante deverd comunicar aos érgdos responsdveis pela fiscalizagdo da regularidade fiscal quanto a inadimpléncia
do contratado, bem como quanto a existéncia de pagamento a ser efetuado, para que sejam acionados os meios pertinentes e necessarios para garantir o recebimento de seus créditos.

9.3.8. Persistindo a irregularidade, o contratante devera adotar as medidas necessarias a rescisdo contratual nos autos do processo administrativo correspondente, assegurada ao contratado a ampla
defesa.

9.3.9. Havendo a efetiva execugdo do objeto, os pagamentos serdo realizados normalmente, até que se decida pela rescisdo do contrato, caso o contratado ndo regularize sua situagdo junto ao SICAF.

9.4. Prazo de pagamento

9.4.1. O pagamento decorrente de contratagdes publicas sera feito apds a habilitacdo para pagamento, no prazo maximo de 15 (quinze) dias Uteis, conforme dispde o art. 190, do Decreto Estadual n2
28.874/2024.

9.4.2. No caso de atraso pelo Contratante, os valores devidos ao contratado serdo atualizados monetariamente entre o termo final do prazo de pagamento até a data de sua efetiva realizagdo, mediante
aplicagdo do indice ICTI de corre¢do monetaria.

9.4.2.1. Ocorrendo atraso no pagamento em que o Fornecedor ndo tenha de alguma forma concorrido para a mora, os valores devidos ao Fornecedor serdo atualizados monetariamente entre o termo
final do prazo de pagamento até a data de sua efetiva realizacdo, mediante aplicagdo do indice de corre¢do monetaria. Os encargos moratdrios pelo atraso no pagamento serdo calculados pela seguinte
férmula:

EM=NxVpx(l/365)

Onde: EM = Encargos moratdérios a serem pagos pelo atraso de pagamento;

N = Numeros de dias em atraso, contados da data limite fixada para pagamento e a data do efetivo pagamento;
Vp = Valor da parcela em atraso;

| = ICTI anual acumulado (indice de Custos de Tecnologia da Informag&o - ICTI do IPEA)/100.

9.5. Forma de pagamento
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9.5.1. O pagamento serd realizado através de ordem bancaria, para crédito em banco, agéncia e conta corrente indicados pelo contratado.
9.5.2. Serd considerada data do pagamento o dia em que constar como emitida a ordem bancaria para pagamento.
9.5.3. Quando do pagamento, serd efetuada a retencgdo tributdria prevista na legislagao aplicavel.

9.5.3.1. Independentemente do percentual de tributo inserido na proposta, quando houver, serdo retidos na fonte, quando da realizagdo do pagamento, os percentuais estabelecidos na legislagdo
vigente.

9.5.4. O contratado regularmente optante pelo Simples Nacional, nos termos da Lei Complementar n? 123, de 2006, ndo sofrerd a retengdo tributdria quanto aos impostos e contribui¢ées abrangidos
por aquele regime. No entanto, o pagamento ficara condicionado a apresentagdo de comprovagdo, por meio de documento oficial (certificado digital), de que faz jus ao tratamento tributério favorecido
previsto na referida Lei Complementar.

9.6. Cessao de crédito
9.6.1. As cessdes de crédito ndo fiduciarias dependerdo de prévia aprovagdo do contratante.
9.6.2. A eficacia da cessdo de crédito, de qualquer natureza, em relagdo a Administragdo, esta condicionada a celebragdo de termo aditivo ao contrato administrativo.

9.6.3. Sem prejuizo do regular atendimento da obrigacdo contratual de cumprimento de todas as condi¢bes de habilitagdo por parte do contratado (cedente), a celebragdo do aditamento de cessdo de
crédito e a realizagdo dos pagamentos respectivos também se condicionam a regularidade fiscal e trabalhista do cessionario, bem como a certificagdo de que o cessionario ndo se encontra impedido de
licitar e contratar com o Poder Publico, conforme a legislagdo em vigor, ou de receber beneficios ou incentivos fiscais ou crediticios, direta ou indiretamente, conforme o art. 12 da Lei n2 8.429, de 1992,
tudo nos termos do Parecer JL-01, de 18 de maio de 2020.

9.6.4. O crédito a ser pago a cessionaria é exatamente aquele que seria destinado a cedente (contratado) pela execugdo do objeto contratual, restando absolutamente incélumes todas as defesas e
excegdes ao pagamento e todas as demais clausulas exorbitantes ao direito comum aplicaveis no regime juridico de direito publico incidente sobre os contratos administrativos, incluindo a possibilidade
de pagamento em conta vinculada ou de pagamento pela efetiva comprovagado do fato gerador, quando for o caso, e o desconto de multas, glosas e prejuizos causados a Administragdo.

9.6.5. A cessdo de crédito ndo afetara a execugdo do objeto contratado, que continuara sob a integral responsabilidade do contratado.

10. FORMA E CRITERIOS DE SELECAO DO FORNECEDOR E FORMA DE EXECUGCAO
10.1. Forma de selegdo e critério de julgamento da proposta

10.1.1. O prestador de servigos sera selecionado por meio da realizagdo de procedimento LICITATORIO, na modalidade PREGAO, na forma ELETRONICA, com critério de julgamento por MENOR PRECO,
nos termos dos artigos 28, |, e 78, IV, da Lei Federal n? 14.133/2021.

10.2. Regime de Execugao

10.2.1. Os servigos serdo executados sob o regime de empreitada por prego GLOBAL, conforme estabelecido no artigo 62, XXVIII, da Lei 14.133/21. Neste sentido, o contratado sera remunerado com
base na quantidade de unidades dos servigos efetivamente prestados, a um prec¢o unitario previamente acordado.

10.3. Exigéncias de habilitagdo

10.3.1. Previamente a celebragdo do contrato, a Administragdo verificarda o eventual descumprimento das condi¢Ges para contratagdo, especialmente quanto a existéncia de san¢do que a impega,
mediante a consulta a cadastros informativos oficiais, tais como:

a) SICAF;

b) Cadastro Nacional de Empresas Iniddneas e Suspensas - CEIS, mantido pela Controladoria-Geral da Unido (www.portaldatransparencia.gov.br/ceis);

c) Cadastro Nacional de Empresas Punidas — CNEP, mantido pela Controladoria-Geral da Unido (https://www.portaltransparencia.gov.br/sancoes/cnep)

d) Cadastro de Fornecedores Impedidos de Licitar e Contratar com a Administragdo Publica Estadual - CAGEFIMP emitido pela Controladoria Geral do Estado.

e) Declaragdo de que cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para reabilitado da Previdéncia Social, previstas em lei e em outras normas especificas, conforme art. 62,
inciso IV, da Lei n. 14.133/2021

10.3.2. A consulta aos cadastros sera realizada em nome da empresa interessada e de seu sécio majoritario, por forga do artigo 12 da Lei n°® 8.429, de 1992, que prevé, dentre as sangGes impostas ao
responsavel pela pratica de ato de improbidade administrativa, a proibicdo de contratar com o Poder Publico, inclusive por intermédio de pessoa juridica da qual seja sdcio majoritario.

10.3.3. Caso conste na Consulta de Situacdo do interessado a existéncia de Ocorréncias Impeditivas Indiretas, o gestor diligenciara para verificar se houve fraude por parte das empresas apontadas no
Relatério de Ocorréncias Impeditivas Indiretas.

10.3.4. A tentativa de burla sera verificada por meio dos vinculos societarios, linhas de fornecimento similares, dentre outros.

10.3.5. O interessado sera convocado para manifestagdo previamente a uma eventual negativa de contratacgdo.

10.3.6. Caso atendidas as condi¢des para contratagdo, a habilitagdo do interessado sera verificada por meio do SICAF, nos documentos por ele abrangidos.

10.3.7. E dever do interessado manter atualizada a respectiva documentacdo constante do SICAF, ou encaminhar, quando solicitado pela Administracdo, a respectiva documentacio atualizada.
10.3.8. N3o serdo aceitos documentos de habilitagdo com indicagdo de CNPJ/CPF diferentes, salvo aqueles legalmente permitidos.

10.3.9. Se o interessado for a matriz, todos os documentos deverdo estar em nome da matriz, e se o fornecedor for a filial, todos os documentos deverao estar em nome da filial, exceto para atestados
de capacidade técnica, caso exigidos, e no caso daqueles documentos que, pela propria natureza, comprovadamente, forem emitidos somente em nome da matriz.

10.3.10. Serdo aceitos registros de CNPJ de fornecedor matriz e filial com diferengas de nimeros de documentos pertinentes ao CND e ao CRF/FGTS, quando for comprovada a centralizagdo do
recolhimento dessas contribuigdes.

10.3.11. Para fins de habilitagdo, deverd o interessado comprovar os seguintes requisitos: que serdo exigidos conforme sua natureza juridica:

10.3.12. Para fins de habilitacdo, deverd o interessado comprovar os seguintes requisitos:

10.4. Habilitagao juridica
10.4.1. No caso de empresario individual: inscricdo no Registro Publico de Empresas Mercantis, a cargo da Junta Comercial da respectiva sede;

10.4.2. Em se tratando de microempreendedor individual — MEI: Certificado da Condi¢do de Microempreendedor Individual - CCMEI, cuja aceitagao ficard condicionada a verificagdo da autenticidade no
sitio http://www.portaldoempreendedor.gov.br/;

10.4.3. No caso de sociedade empresaria ou empresa individual de responsabilidade limitada - EIRELI: ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado na Junta Comercial
da respectiva sede, acompanhado de documento comprobatério de seus administradores;

10.4.4. No caso de sociedade simples: inscricdo do ato constitutivo no Registro Civil das Pessoas Juridicas do local de sua sede, acompanhada de prova da indicagdo dos seus administradores;

10.4.5. No caso de cooperativa: ata de fundagdo e estatuto social em vigor, com a ata da assembleia que o aprovou, devidamente arquivado na Junta Comercial ou inscrito no Registro Civil das Pessoas
Juridicas da respectiva sede, bem como o registro de que trata o art. 107 da Lei n2 5.764, de 1971;

10.4.6. No caso de agricultor familiar: Declaragdo de Aptidao ao Pronaf — DAP ou DAP- P valida, ou, ainda, outros documentos definidos pelo Ministério do Desenvolvimento Social, conforme Decreto n°
11.802, de 28/11/2023.

10.4.7. No caso de produtor rural: matricula no Cadastro Especifico do INSS — CEl, que comprove a qualificagdo como produtor rural pessoa fisica, nos termos da Instru¢do Normativa RFB n2 2110, de
2022.

10.4.8. No caso de empresa ou sociedade estrangeira em funcionamento no Pais: decreto de autorizagdo, e se for o caso, ato de registro ou autorizagdo para funcionamento expedido pelo érgdo
competente, quando a atividade assim o exigir.

10.4.9. Os documentos acima deverdo estar acompanhados da uUltima alteragdo ou da consolidagdo respectiva.

10.5. Habilitagdo fiscal, social e trabalhista
10.5.1. Comprovacdo de inscrigdo no Cadastro de Pessoas Fisicas (CPF) ou no Cadastro Nacional da Pessoa Juridica (CNPJ);

10.5.2. Comprovacido de inscrigdo no cadastro de contribuintes estadual e/ou municipal, se houver, relativo ao domicilio ou sede do licitante, pertinente ao seu ramo de atividade e compativel com o
objeto contratual;

10.5.3. Prova de regularidade perante a Fazenda federal;

10.5.4. Prova de regularidade Estadual e/ou municipal do domicilio ou sede do licitante, ou outra equivalente, na forma da lei;
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10.5.5. Certidao de Regularidade do FGTS, relativa a Seguridade Social e ao FGTS, que demonstre cumprimento dos encargos sociais instituidos por lei;

10.5.6. Prova de regularidade perante a Justica do Trabalho, mediante apresenta¢do de Certiddao de Regularidade de Débito — CNDT, para comprovar a inexisténcia de débitos inadimplidos perante a
Justica do Trabalho, admitida comprovagdo também, por meio de “certiddo positiva com efeito de negativo”, diante da existéncia de débito confesso, parcelado e em fase de adimplemento.

10.5.7. Declaragao de cumprimento do inciso XXXl do art. 72 da Constituicao Federal.

10.6. Qualificagdo Econdmico-Financeira

10.6.1. Certiddo Negativa de feitos sobre faléncia — Lei n°. 11.101/05, expedida pelo distribuidor da sede do licitante, expedida nos Gltimos 90 (noventa) dias caso ndo conste o prazo de validade - Lei n?
14.133, de 2021, art. 69, caput, inciso I);

10.6.2. Balango patrimonial, demonstracdo de resultado de exercicio e demais demonstraces contabeis dos 2 (dois) Ultimos exercicios sociais, ou o Balanco de Abertura, caso a licitante tenha sido
constituida em menos de um ano, devidamente autenticado ou registrado no 6rgdo competente, para que o(a) pregoeiro(a) possa aferir se esta possui Patriménio Liquido (licitantes constituidos ha
mais de um ano) ou Capital Social (licitantes constituidos hd menos de um ano), de 5% (cinco por cento) do valor estimado do item/ lote que o licitante estiver participando.

a). No caso do licitante classificado em mais de um item/lote, o aferimento do cumprimento da disposi¢do acima levara em consideracdo a soma de todos os valores referencias;

b). Caso seja constatada a insuficiéncia de patrimonio liquido ou capital social para a integralidade dos itens/lotes em que o licitante estiver classificado, o Pregoeiro o convocara para que decida sobre a
desisténcia do(s) item(ns)/lote(s) até o devido enquadramento a regra acima disposta;

c) As empresas criadas no exercicio financeiro da licitagdo deverdo atender a todas as exigéncias da habilitagdo e poderdo substituir os demonstrativos contabeis pelo balango de abertura. (Lei n2
14.133, de 2021, art. 65, §19).

d) O balango patrimonial, demonstragdo de resultado de exercicio e demais demonstragdes contabeis limitar-se-do ao ultimo exercicio no caso de a pessoa juridica ter sido constituida ha menos de 2
(dois) anos. (Lei n2 14.133, de 2021, art. 69, §62).

10.6.2.1. As regras descritas nos incisos “a” e “b”, deverdo ser observadas em caso de ulterior classificagdo de licitante que ja se consagrou classificado em outro item(ns)/lote(s).
10.6.3. Os documentos referidos acima deverao ser exigidos com base no limite definido nos arts. 1.065 e 1.078 do Cddigo Civil.

10.6.4. Na hipdtese de apresentacdo de Certiddo Positiva de recuperagdo judicial, o (a) Pregoeiro verificard se a licitante teve seu plano de recuperac¢do judicial homologado pelo juizo, conforme
determina o art.58 da Lei 11.101/2005.

10.6.5.Eventuais contratos com a Administracdo Publica e /ou iniciativa privada, vigentes na data da apresentacdo da proposta, ndo constituem fato impeditivo para a execugdo do contrato, objeto
deste Termo de Referéncia.

10.6.6. A exigéncia de qualificagdo econdmico-financeira encartada acima ¢ usual de mercado e estdo em harmonia com o que prevé o art. 69 da Lei 14.133/21 sendo necessario, para garantir que a (s)
vencedora (as) detenha (am) condigdes econémicas para executar o futuro contrato.

10.7. Qualificagdo Técnica
10.7.1.Declaragdo de que o interessado tomou conhecimento de todas as informagdes para o cumprimento das obrigacdes objeto da contratagao;

10.7.1.1. A declaragdo acima poderd ser substituida por declaragdo formal assinada pelo responsdvel técnico do interessado acerca do conhecimento pleno das condi¢des e peculiaridades da
contratagao.

10.7.2. Qualificagdo Técnico-Operacional

10.7.2.1.Comprovacao da capacidade operacional do fornecedor na execucdo de servigos similares, de complexidade tecnoldgica e operacional equivalente ou superior a do objeto desta contratagao,
ou do item pertinente, por meio da apresentacgdo de certiddo (Oes) ou atestado (s) fornecido (s) por pessoas juridicas de direito publico ou privado.

10.7.2.2. Para fins da comprovagdo de que trata este subitem, os atestados deverdo dizer respeito a contratos executados com as seguintes caracteristicas minimas:

1) A licitante devera apresentar Atestado (s) de capacidade técnica operacional, fornecido(s) por pessoa(s) juridica(s)s de direito publico ou privado, que comprove(m) que a licitante tenha prestado ou
esteja prestando servigos de solugdo integrada de controle de trafego, monitoramento de rede e andlise avangada, com fornecimento de equipamentos, hardware, software e treinamento, a contento,
servigos de natureza semelhante e compativel com o objeto ora licitado

1.1.) Os atestados deverdo referir-se a servigos prestados no dmbito de sua atividade econémica principal ou secundaria especificadas no contrato social vigente;
a.) Para fins da comprovagdo de que trata este subitem, os atestados deverdo dizer respeito a contratos executados com as seguintes caracteristicas minimas:
a.1) Servigos de solugdo integrada de controle de trafego, monitoramento de rede e analise avangada

1.2.) Somente serdo aceitos atestados expedidos apds a conclusdo do contrato ou se decorrido, pelo menos, um ano do inicio de sua execugdo, exceto se firmado para ser executado em prazo inferior,
conforme item 10.8 do Anexo VII-A da IN SEGES/MP n. 5, de 2017;

2) ‘Deverd haver a comprovagdo minima de 6 (seis) meses da execugdo dos servigos de solugdo integrada de controle de trafego, monitoramento de rede e analise avangada, com fornecimento de
equipamentos, hardware, software e treinamento, sendo aceito o somatdrio de atestados de periodos diferentes, ndo havendo obrigatoriedade de comprovagdo de execu¢do de prazo ininterruptos em
um unico contrato;

10.7.2.3. Os atestados de capacidade técnica podem ser apresentados em nome da matriz ou da filial da empresa interessada.

10.7.2.4. O interessado disponibilizara todas as informagdes necessdrias a comprovagao da legitimidade dos atestados, apresentando, quando solicitado pela Administragdo, copia do contrato que deu
suporte a contratacdo, endereco atual da contratante e local em que foram prestados os servicos, entre outros documentos.

10.7.2.5. Os atestados deverdo referir-se a servigos prestados no ambito de sua atividade econémica principal ou secundaria especificadas no contrato social vigente;

10.7.2.6. Serdo aceitos atestados ou outros documentos habeis emitidos por entidades estrangeiras quando acompanhados de tradugdo para o portugués, salvo se comprovada a inidoneidade da
entidade emissora.

10.7.2.7. A apresentacdo de certiddes ou atestados de desempenho anterior emitido em favor de consdrcio do qual tenha feito parte sera admitido, desde que atendidos os requisitos do art. 67, §§ 10
e 11, da Lei n? 14.133/2021 e regulamentos sobre o tema.

10.7.2.8. Para a presente contratagdo, serdo exigidos a cépia dos seguintes documento

10.7.2.8.1. Declaragdo de que tem pleno conhecimento das condigdes necessarias para a presta¢do do servico como requisito para celebragdo do contrato.

10.7.2.9. Da Justificativa da Exigéncias

a) Quanto as exigéncias quanta a qualificacdo técnica - No caso da presente contratagdo, que tem como objeto a contratagdo de empresa especializada na prestacdo de servigos de solugdo integrada
de controle de trafego, monitoramento de rede e analise avangada, com fornecimento de equipamentos, a comprovagao da capacidade técnica das empresas é de fundamental importancia.

Por fim as exigéncias visam principalmente, a sele¢do da proposta que melhor atenda aos interesses da Administragdo, sendo que a falta de expertise de uma determinada licitante que se sagre a
vencedora da licitagdo pode levar a inexequibilidade da sua proposta. Afinal, ndo estamos lidando aqui apenas com as exigéncias para a habilitagdo, mas com a propria aferigdo da capacidade técnica
das licitantes e, por conseguinte, da exequibilidade de suas propostas.

b) Quanto a exigéncia relativa a qualificacio econdmico-financeira, recai sobre a possibilidade da Administracdo Publica poder aferir as condigdes econdmicas das proponentes, na tentativa de
resguardar o cumprimento do contrato, em outras palavras, buscam prevenir a participacdo de empresas aventureiras, que sem responsabilidade ou respaldo financeiro, possam participar e vencer o
certame e, durante a execugdo da obrigagdo contratada, ndo possuam capacidade para concluir o objeto da obrigacdo.

11. FORMAGAO DO CADASTRO DE RESERVAS

11.1. Apds a homologagao da licitagdo, serd incluido na ata, na forma de anexo, o registro, dos licitantes que aceitarem cotar o objeto com prego igual ao do adjudicatario, observada a classificagdo na
licitagdo; e dos licitantes que mantiverem sua proposta original

12. ESTIMATIVAS DO VALOR DA CONTRATACAO

12.1. O custo estimado total da contratacio é de RS 24.134.417,40 (vinte e quatro milhdes, cento e trinta e quatro mil, quatrocentos e dezessete reais e quarenta centavos) conforme quadro
comparativo (0059045385).

13. DO JULGAMENTO DA PROPOSTA

13.1. Para julgamento das propostas serd adotado o critério de MENOR PRECO POR GLOBAL, observado as especificagGes técnicas, os parametros minimos de desempenho e de qualidade e as demais
condigBes definidas neste Termo de Referéncia, estabelecido no ato convocatério designada para a pratica do ato.

13.2. A proposta deve ser impressa em papel timbrado da empresa, em uma via, sendo assinada pelo representante legal da empresa, sem emendas, acréscimos, borrdes, rasuras, ressalvas, entrelinhas
ou omissdes, que acarretem lesdo ao direito das demais contratadas, prejuizo a administragdo publica ou impegam exata compreensdo de seu conteudo, nela devera conter:
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a) Valor unitario e total de cada item;

b) Valor Total da proposta;

11.3.1. Para a prestagao dos servigos objeto de contratagao, nao foi solicitado planilha de composigao de custos e formagdo de pregos, em virtude de:
a) Nao haver mao de obra com dedicagdo exclusiva, cuja execugdo ndo depende da aquisi¢do de insumos especificos para o evento em questao.

b) Os funciondrios das prestadoras de servigos, ndo sdo exclusivos para a contratagdo em especifico;

c) Os funcionarios, sdo utilizados em diferentes eventos em paralelo.

13.4. Nos pregos propostos deverdo estar inclusos todas as despesas com as, seguros, encargos sociais, impostos e taxas, transportes, despesas administrativas, os custos mensais, bem como os
insumos de materiais, inclusive combustivel, equipamentos, depreciacdo e sua manutenc¢do/reparos/recuperagdo, demais insumos necessarios a sua composigdo.

13.5. Validade da Proposta minima de 90 (noventa) dias corridos, a partir de seu recebimento pela Administragdo.

14. DAS OBRIGACOES DA CONTRATANTE (art. 92, X, Xl e XIV)

14.1. Efetuar o recebimento dos servigos verificando se os mesmos estdao em conformidade com o Termo de Referéncia e as cladusulas contratuais.

14.2. Designar, como fiscais do contrato, servidores para executar operacionalmente as a¢Ses de acompanhamento fisico, controle e fiscalizagdo do contrato, desempenhando o papel de
“Representante da Administragdo” aos termos do art. 177 da Lei n2 14.133/2021.

14.3. Realizar os atos relativos a cobranga do cumprimento pela Contratada das obriga¢des contratualmente assumidas e aplicar sangdes, garantida a ampla defesa e o contraditério, decorrentes do
descumprimento das obriga¢des contratuais.

14.4. Assegurar o acesso dos empregados da Contratada, quando devidamente identificados, aos locais onde irdo executar suas atividades.
14.5. Prestar as informagdes necessarias ao desenvolvimento dos trabalhos.

14.6. Comunicar prontamente a Contratada, qualquer anormalidade no objeto do instrumento contratual, podendo recusar o recebimento, caso nido esteja de acordo com as especificaces e condigbes
estabelecidas no Termo de Referéncia.

14.7. Notificar previamente a Contratada, quando da aplicacdo de sang¢Ges administrativas.
14.8. Efetuar o pagamento a Contratada, de acordo com o estabelecido no presente Termo de Referéncia.

14.9. Fornecer cépia do respectivo Termo de Referéncia aos responsaveis pela fiscalizagdo e acompanhamento da execugdo dos servigos para assegurar o controle da qualidade dos servigos prestados,
com comprovagdo de recebimento.

14.10. No inicio do contrato deve ser realizada inspe¢do pela contratada, juntamente com a contratante, da quantidade e estado de conservagdao dos equipamentos que serdo postos a disposi¢ao da
contratada, para que ao terminar o contrato sejam devolvidos em condi¢Ges de uso.

14.11. Exercer a fiscalizagdo dos servigos realizados pela CONTRATADA, emitindo, mensalmente, relatdrios sobre a qualidade dos servigos prestados.

14.12. Exercer a fiscalizagdo de modo a assegurar a execugao do servigo contratado, verificando o cumprimento dos hordrios estabelecidos, utilizagdo de uniformes, de equipamentos e EPIs dentre
outros elementos necessarios a fiel execu¢do do contrato.

14.13. Solicitar a imediata retirada do local, bem como a substituicdo de funcionarios da CONTRATADA que estiverem sem uniforme ou cracha ou que embaragarem ou dificultarem a fiscaliza¢do do
contrato.

14.14. Executar, mensalmente, a medi¢do dos servigos efetivamente prestados, descontando o equivalente aos ndo realizados, desde que, por motivos imputaveis a CONTRATADA, sem prejuizo das
demais sangdes disciplinadas no contrato.

14.15. Recusar os materiais e servicos que ndo estiverem de acordo com as especificagdes descritas neste Termo de Referéncia. A ocorréncia de ndo conformidades implicard na ndo aceitagdao dos
materiais e servigos, devendo a CONTRATADA adotar as medidas necessarias para a sua corre¢do e/ou substituir por produto igual ou similar com anuéncia da CONTRATANTE, sem 6nus para a mesma e
sem prejuizo das sang¢des cabiveis.

14.16. Responder eventuais pedidos de reestabelecimento do equilibrio econdmico-financeiro feitos pelo contratado no prazo maximo de 60 (sessenta) dias.
14.17. Notificar os emitentes das garantias quanto ao inicio de processo administrativo para apuragdo de descumprimento de clausulas contratuais (§42, do art. 137, da Lei n2 14.133, de 2021).
14.18. Comunicar o Contratado na hipotese de posterior alteragdo do projeto pelo Contratante, no caso do art. 93, §29, da Lei n? 14.133, de 2021.

14.19. A Administragdo ndo respondera por quaisquer compromissos assumidos pelo Contratado com terceiros, ainda que vinculados a execugdo do contrato, bem como por qualquer dano causado a
terceiros em decorréncia de ato do Contratado, de seus empregados, prepostos ou subordinados.

15. DAS OBRIGAGCOES DA CONTRATADA (art. 92, XIV, XVI e XVII)

15.1. O Contratado deve cumprir todas as obrigagdes constantes deste Contrato e de seus anexos, assumindo como exclusivamente seus os riscos e as despesas decorrentes da boa e perfeita execugdo
do objeto, observando, ainda, as obriga¢des a seguir dispostas:

15.2. Manter preposto aceito pela Administragdo no local da obra ou do servigo para representa-lo na execugao do contrato.

15.3. A indicagdo ou a manutenc¢do do preposto da empresa poderd ser recusada pelo érgdo ou entidade, desde que devidamente justificada, devendo a empresa designar outro para o exercicio da
atividade.

15.4. Atender as determinagdes regulares emitidas pelo fiscal do contrato ou autoridade superior (art. 137, 11) e prestar todo esclarecimento ou informagao por eles solicitados;

15.5. Reparar, corrigir, remover, reconstruir ou substituir no total ou em parte, no prazo maximo de 4 (quatro) horas, nos quais se verificarem vicios, defeitos ou incorre¢des resultantes da execugdo ou
dos materiais empregados;

15.6. Responsabilizar-se pelos vicios e danos decorrentes da execugdo do objeto, de acordo com o Cddigo de Defesa do Consumidor (Lei n2 8.078, de 1990), bem como por todo e qualquer dano
causado a Administra¢do ou terceiros, ndo reduzindo essa responsabilidade a fiscalizagdo ou o acompanhamento da execugdo contratual pelo Contratante, que ficara autorizado a descontar dos
pagamentos devidos ou da garantia, caso exigida no edital, o valor correspondente aos danos sofridos;

15.7. Ndo contratar, durante a vigéncia do contrato, conjuge, companheiro ou parente em linha reta, colateral ou por afinidade, até o terceiro grau, de dirigente do contratante ou de agente publico que
tenha desempenhado fungdo na licitagdo ou que atue na fiscalizagdo ou gestdo do contrato, nos termos do artigo 48, paragrafo Unico, da Lei n2 14.133, de 2021;

15.8. Vedar a utilizagdo, na execucdo dos servicos, de empregado que seja familiar de agente publico ocupante de cargo em comissdo ou fun¢do de confianga no érgao contratante, nos termos do artigo
7° do Decreto n° 7.203, de 2010;

15.9. Quando ndo for possivel a verificagdo da regularidade no Sistema de Cadastro de Fornecedores — SICAF, o contratado devera entregar ao setor responsavel pela fiscalizacdo do contrato, até o dia
trinta do més seguinte ao da prestagdo dos servigos, os seguintes documentos: 1) prova de regularidade relativa a Seguridade Social; 2) certiddo conjunta relativa aos tributos federais e a Divida Ativa da
Unido; 3) certidées que comprovem a regularidade perante a Fazenda Municipal ou Distrital do domicilio ou sede do contratado; 4) Certiddo de Regularidade do FGTS — CRF; 5)certiddes que
comprovem a regularidade perante a Fazenda Estadual; e, 6) Certiddo Negativa de Débitos Trabalhistas — CNDT;

15.10. Responsabilizar-se pelo cumprimento das obrigagGes previstas em Acordo, Convencgado, Dissidio Coletivo de Trabalho ou equivalentes das categorias abrangidas pelo contrato, por todas as
obrigagGes trabalhistas, sociais, previdenciarias, tributarias e as demais previstas em legislacdo especifica, cuja inadimpléncia ndo transfere a responsabilidade ao Contratante e outras que convier a
Administragdo para o estrito cumprimento de suas obrigacdes legais;

15.11. Prestar todo esclarecimento ou informagdo solicitada pelo Contratante ou por seus prepostos, garantindo-lhes o acesso, a qualquer tempo, ao local dos trabalhos, bem como aos documentos
relativos a execugdo do empreendimento.

15.12. Paralisar, por determinagdo do Contratante, qualquer atividade que nao esteja sendo executada de acordo com a boa técnica ou que ponha em risco a seguranga de pessoas ou bens de terceiros.

15.13. Conduzir os trabalhos com estrita observancia as normas da legislagdo pertinente, cumprindo as determinagGes dos Poderes Publicos, mantendo sempre limpo o local dos servigos e nas
melhores condi¢Ges de seguranca, higiene e disciplina.

15.14. Submeter previamente, por escrito, ao Contratante, para andlise e aprovacdo, quaisquer mudangas nos métodos executivos que fujam as especificagdes do memorial descritivo ou instrumento
congénere.

15.15. N3o permitir a utilizagdo de qualquer trabalho do menor de dezesseis anos, exceto na condi¢ao de aprendiz para os maiores de quatorze anos, nem permitir a utilizagao do trabalho do menor de
dezoito anos em trabalho noturno, perigoso ou insalubre;

15.16. Manter durante toda a vigéncia do contrato, em compatibilidade com as obrigagdes assumidas, todas as condi¢Ges exigidas para qualificagdo na contratagdo direta;

15.17. Cumprir, durante todo o periodo de execugdo do contrato, a reserva de cargos prevista em lei para pessoa com deficiéncia, para reabilitado da Previdéncia Social ou para aprendiz, bem como as
reservas de cargos previstas na legislagdo (art. 116);

15.18. Comprovar a reserva de cargos a que se refere a cldusula acima, no prazo fixado pelo fiscal do contrato, com a indicagdo dos empregados que preencheram as referidas vagas (art. 116, paragrafo
unico);
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15.19. Manter sigilo, sob pena de responsabilidade civil, penal e administrativa, sobre qualquer assunto de interesse da Contratante ou de terceiros que tomar conhecimento em razao da contratagdo,
devendo orientar seus funcionarios nesse sentido.

15.20. Arcar com o Onus decorrente de eventual equivoco no dimensionamento dos quantitativos de sua proposta, inclusive quanto aos custos varidveis decorrentes de fatores futuros e incertos,
devendo complementa-los, caso o previsto inicialmente em sua proposta ndo seja satisfatdrio para o atendimento do objeto da contratacao, exceto quando ocorrer algum dos eventos arrolados no art.
124,11, d, da Lein? 14.133, de 2021;

15.21. Cumprir, além dos postulados legais vigentes de ambito federal, estadual ou municipal, as normas de seguranga do Contratante;
15.22. Garantir o acesso do contratante, a qualquer tempo, ao local dos trabalhos, bem como aos documentos relativos a execugdo do empreendimento;

15.23. Promover a organizacao técnica e administrativa dos servicos, de modo a conduzi-los eficaz e eficientemente, de acordo com os documentos e especificagdes que integram o Termo de
Referéncia, no prazo determinado;

15.24. Prestar os servicos dentro dos pardametros e rotinas estabelecidos, fornecendo todos os materiais, equipamentos e utensilios em quantidade, qualidade e tecnologia adequadas, com a
observancia as recomendagdes aceitas pela boa técnica, normas e legislagdo;

15.25. Entregar os servigos dentro do prazo exigido, conforme prazo estabelecido no Termo de Referéncia;

15.26. Aceitar, antecipadamente, todos os métodos de inspecdo, verificacdo e controle a serem adotados pela fiscalizagdo por parte da Contratante, para acompanhar prestacdo dos servicos, obrigando
se a fornecer todos os dados, elementos, explicagdes e esclarecimentos, que se fizerem necessarios.

15.27. N3o se beneficiar da condigdo de optante pelo Simples Nacional, salvo quando se tratar das exceg¢Ges previstas no § 52-C do art. 18 da Lei Complementar n2 123, de 14 de dezembro de 2006;

15.28. Comunicar formalmente a Receita Federal a assinatura do contrato de presta¢do de servicos mediante cessdo de mao de obra, para fins de exclusdo obrigatdria do Simples Nacional, a contar do
més seguinte ao da contratacio, conforme previsdo do art.17, XII, art. 30, §19, Il, e do art. 31, II, todos da Lei Complementar n2 123/2006, salvo quando se tratar das excegbes previstas no § 52-C do art.
18 do mesmo diploma legal;

15.29. A Contratada assumira qualquer responsabilidade pelos encargos judiciais ou extrajudiciais decorrentes da execu¢do dos servigos, que tiver dado causa (s) a terceiro (s).
15.30. Efetuar a imediata corre¢do das deficiéncias apontadas pela CONTRATANTE, com relagdo ao fornecimento de bilhetes de passagens;

15.31. A Proponente obriga-se ainda, em atendimento ao disposto na Lei n2 13.709/2018 — Lei Geral de Prote¢do de Dados Pessoais (LGPD), a manter sigilo de todas as informacdes sobre os dados
pessoais e dados pessoais sensiveis, repassados em decorréncia da execu¢do da contratagdo, sendo vedado o repasse dessas informagGes, salvo aquelas decorrentes de obrigagGes legais ou para
viabilizar o cumprimento do objeto contratado.

15.32. Registrar e controlar, juntamente com a Administracdo, diariamente, a frequéncia e a pontualidade de seu pessoal, bem como as ocorréncias do posto em que estiver prestando seus servigos.

15.33. A contratada devera aplicar boas praticas de sustentabilidade em atengdo ao art. 170 da CRFB/88, art. 52 da Lei n2 14.133/202, a Lei n? 12.187/2009 e o art. 62 da Instrugdo Normativa n2 1/2010
da SLTI/MPOG.

15.34. A disponibiliza¢do do software, capacitacdo dos usuarios e suporte, dentro dos termos acima mencionados.
15.35. A atualizagdo do sistema e seus moédulos de acordo com as mudangas e atualizagdes da legislagdo e normas vigentes pertinentes.
15.36. Os sistemas deverao sofrer as evolugdes e alteragdes naturais da legislagdo, sem acréscimo de custo ao contratante.

15.37. Alocar todos os recursos necessarios para obter uma perfeita execugdo dos servigos e ou instalagGes previstas no objeto deste Termo de Referéncia, de forma plena e satisfatéria, sem 6nus
adicionais de qualquer natureza para a CONTRATANTE, além dos valores estipulados na Proposta Comercial.

15.38. Realizar a entrega e instalagdo das licengas, na CONTRATANTE, bem como, todas as senhas e chaves, caso existam, conforme estabelecido no contrato dentro de elevados padrdes éticos e
profissionais.

15.39. A CONTRATADA devera investir em medidas de promogdo da ética e de prevengdo da corrupgdo que contribuam para um ambiente mais integro, ético e transparente no setor privado e em suas
relagdes como o setor publico, comprometendo-se a atuar contrariamente a quaisquer manifestagdes de corrupgdo, atuando junto a seus fornecedores e parceiros privados a também conhecer e
cumprir as previsdes da Lei 12.846/2013,do Decreto n? 8.420/15, da lei 13.303/2016, e da Politica de Integridade da CONTRATANTE, abstendo-se, ainda, de cometer atos tendentes a lesar a
Administragdo Publica, denunciando a pratica de irregularidades que tiver conhecimento por meios dos canais de denuncias disponiveis.

15.40. Caso a CONTRATADA ndo seja o fabricante do produto, deverd comprovar que é uma revendedora autorizada para os produtos envolvidos no presente certame.

15.41. Identificar qualquer equipamento das empresas que venha a ser instalado nas dependéncias da CONTRATANTE, utilizando placas de controle patrimonial, selos de seguranga etc.
15.42. Manter sigilo absoluto sobre informagdes, dados e documentos integrantes dos servigos a serem executados na CONTRATANTE.

15.43. Abster-se, qualquer que seja a hipdtese, de veicular publicidade ou qualquer outra informacdo acerca das atividades objeto do Termo de Referéncia, sem prévia autorizagao.
15.44. Observar, rigorosamente, todas as normas e procedimentos de seguranga implementados no ambiente de Tecnologia da Informagdo - Tl da CONTRATANTE.

15.45. Comunicar com antecedéncia minima de 3 (trés) dias ao Representante da CONTRATANTE qualquer ocorréncia de transferéncia, remanejamento ou demissdo, para que seja providenciada a
revogacdo de todos os privilégios de acesso aos sistemas, informag&es e recursos da empresa.

15.46. A CONTRATADA deverd fornecer todos os materiais necessarios a instalagdo fisica completa, a configuracao e ao perfeito funcionamento da totalidade dos itens adquiridos.
15.47. Garantir a ativagdo dos servigos propostos na licitacdo, na data prevista neste Termo de Referéncia

15.48. Zelar pela perfeita execugdo dos servigos contratados, durante 24 (vinte e quatro) horas por dia e 07 (sete) dias por semana, devendo as falhas, que porventura venham a ocorrer, serem sanadas
nos prazos estipulados neste Termo de Referéncia.

15.49. Apresentar a Declara¢do de cumprimento do disposto no inciso XXXIII do art. 72 da Constituicdo Federal.
15.50. Apresentar a Declaragdo de Fato Superveniente.

15.51. Apresentar a Declaragdo de ME/EPP.

15.52. Apresentar a Declaragao de Ciéncia do Edital.

15.53. Apresentar a Declaragdo de Menor.

15.54. Apresentar a Declaragdo Independente de Proposta.

15.55. Apresentar a Declaragdo de Acessibilidade.

15.56. Apresentar a Declaragdao de Cota de Aprendizagem.

15.57. Apresentar a Declara¢do de Nao Utilizagdo de Trabalho Degradante ou Forgado.

16. INFRACOES E SANCOES ADMINISTRATIVAS

16.1. Comete infragdo administrativa, nos termos da Lei n® 14.133, de 2021, o contratado que:

a) der causa a inexecugdo parcial do contrato;

b) der causa a inexecugdo parcial do contrato que cause grave dano a Administragdo ou ao funcionamento dos servigos publicos ou ao interesse coletivo;
c) der causa a inexecugao total do contrato;

d) ensejar o retardamento da execugdo ou da entrega do objeto da contratagdo sem motivo justificado;
e) apresentar documentagdo falsa ou prestar declaragdo falsa durante a execugdo do contrato;

f) praticar ato fraudulento na execugdo do contrato;

g) comportar-se de modo inidéneo ou cometer fraude de qualquer natureza;

h) praticar ato lesivo previsto no art. 52 da Lei n2 12.846, de 12 de agosto de 2013.

16.2. Serdo aplicadas ao contratado que incorrer nas infragdes acima descritas as seguintes sangdes:

i)Adverténcia, quando o contratado der causa a inexecuc¢do parcial do contrato, sempre que ndo se justificar a imposi¢do de penalidade mais grave (art. 156, §22, da Lei n? 14.133, de 2021);

ii) Impedimento de licitar e contratar, quando praticadas as condutas descritas nas alineas “b”, “c” e “d” do subitem acima deste Contrato, sempre que nado se justificar a imposi¢do de penalidade mais
grave (art. 156, § 49, da Lei n? 14.133, de 2021);

” ou

iii) Declaragdo de inidoneidade para licitar e contratar, quando praticadas as condutas descritas nas alineas “e”, “f”, “g” e “h” do subitem acima deste Contrato, bem como nas alineas “b”, “c” e “d”, que
justifiquem a imposicdo de penalidade mais grave (art. 156, §59, da Lei n® 14.133, de 2021).

16.2.1. Multa: A aplicagdo da sangdo prevista na alinea “b” observara os seguintes parametros:

1) 0,1% (um décimo por cento) até 0,2% (dois décimos por cento) por dia util sobre o valor da parcela ematraso do Contrato, em caso de atraso na execugdo dos servigos, limitada a incidéncia a 15
(quinze) dias. Apds o décimo quinto dia Util e a critério da Administracdo, no caso de execug¢do com atraso, podera ocorrer a ndo-aceitagdo do objeto, de forma a configurar, nessa hipdtese, inexecugdo
total da obrigagdo assumida, sem prejuizo da rescisdo unilateral da avenga;
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2) 0,1% (um décimo por cento) até 10% (dez por cento) sobre o valor da parcela em atraso do Contrato, em caso de atraso na execugdo do objeto, por periodo superior ao previsto no subitem anterior
ou de inexecugdo parcial da obrigagdo assumida;

3) 0,5% (meio por cento) até 30% (trinta por cento) sobre o valor do Contrato ou do saldo ndo atendido do Contrato, em caso de inexecugdo total da obrigagdo assumida;
4) 0,2% a 3,2% por dia sobre o valor mensal do Contrato, conforme detalhamento constante das tabelas 1 e 2, abaixo; e

5) 0,07% (sete centésimos por cento) do valor do Contrato por dia util de atraso na apresentacdo da garantia (seja para refor¢o ou por ocasido de prorroga¢do), observado o maximo de 2% (dois por
cento). O atraso superior a 25 (vinte e cinco) dias Uteis autorizarda o CONTRATANTE a promover a rescisdo do Contrato.

6) As penalidades de multa decorrentes de fatos diversos serdo consideradas independentes entre si.

7) Para efeito de aplicagdo de multas, as infragdes sdo atribuidos graus, de acordo Quadro Abaixo:

INFRACAO
ITEM DESCRICAO GRAU CORRESPONDENCIA
Permitir situagdo que crie a possibilidade de causar dano
1 fisico, lesdo corporal ou consequéncias letais, por 05 3,2% ao dia sobre o valor mensal do contrato
ocorréncia;

Suspender ou interromper, salvo motivo de forga maior ou
2 caso fortuito, os servigos contratuais por dia e por unidade 04 1,6% ao dia sobre o valor mensal do contrato
de atendimento;

Manter funciondrio sem qualificagdo para executar os
servigos contratados, por empregado e por dia;

03 0,8% ao dia sobre o valor mensal do contrato

Recusar-se a executar servigo determinado pela .
4 L i X 02 0,4% ao dia sobre o valor mensal do contrato
fiscalizagdo, por servigo e por dia;

Para os itens a seguir, deixar de:

Cumprir determinagdo formal ou instrugdo complementar

R . 02 0,4% ao dia sobre o valor mensal do contrato
do érgdo fiscalizador, por ocorréncia;

Substituir empregado alocado que ndo atenda as .
6 . preg . q N R 01 0,2% ao dia sobre o valor mensal do contrato
necessidades do servigo, por funcionario e por dia;

Cumprir quaisquer dos itens do Contrato e seus Anexos
ndo previstos nesta tabela de multas, apds reincidéncia

7 . L ) . 03 0,8% ao dia sobre o valor mensal do contrato
formalmente notificada pelo 6rgdo fiscalizador, por item e
por ocorréncia;
Indicar e manter durante a execugdo do contrato os .
8 01 0,2% ao dia sobre o valor mensal do contrato

prepostos previstos no Contrato;

16.3. A aplicagdo das sangdes previstas neste Contrato ndo exclui, em hipdtese alguma, a obrigacdo de reparagdo integral do dano causado ao Contratante (art. 156, §99, da Lei n2 14.133, de 2021).
16.4. Todas as sangGes previstas neste Contrato poderdo ser aplicadas cumulativamente com a multa (art. 156, §72, da Lei n® 14.133, de 2021).
16.4.1. Antes da aplicacdo da multa serd facultada a defesa do interessado no prazo de 15 (quinze) dias Uteis, contado da data de sua intimagao (art. 157, da Lei n? 14.133, de 2021).

16.4.2. Se a multa aplicada e as indenizagGes cabiveis forem superiores ao valor do pagamento eventualmente devido pelo Contratante ao Contratado, além da perda desse valor, a diferenga sera
descontada da garantia prestada ou sera cobrada judicialmente (art. 156, §89, da Lei n® 14.133, de 2021).

16.4.3. Previamente ao encaminhamento a cobranga judicial, a multa podera ser recolhida administrativamente no prazo maximo de 10 (dez) dias, a contar da data do recebimento da comunicagdo
enviada pela autoridade competente.

16.5. A aplicacdo das sangGes realizar-se-a em processo administrativo que assegure o contraditorio e a ampla defesa ao Contratado, observando-se o procedimento previsto no caput e paragrafos do
art. 158 da Lein? 14.133, de 2021, para as penalidades de impedimento de licitar e contratar e de declaragdo de inidoneidade para licitar ou contratar.

16.6. Na aplicagdo das sangdes serdo considerados (art. 156, §12, da Lei n? 14.133, de 2021):

a) a natureza e a gravidade da infragdo cometida;

b) as peculiaridades do caso concreto;

c) as circunstancias agravantes ou atenuantes;

d) os danos que dela provierem para o Contratante;

e) a implantagdo ou o aperfeicoamento de programa de integridade, conforme normas e orientages dos 6rgdos de controle.

16.7. Os atos previstos como infragGes administrativas na Lei n2 14.133, de 2021, ou em outras leis de licitagdes e contratos da Administragdo Publica que também sejam tipificados como atos lesivos na
Lein212.846, de 2013, serdo apurados e julgados conjuntamente, nos mesmos autos, observados o rito procedimental e autoridade competente definidos na referida Lei (art. 159).

16.8. A personalidade juridica do Contratado podera ser desconsiderada sempre que utilizada com abuso do direito para facilitar, encobrir ou dissimular a pratica dos atos ilicitos previstos neste
Contrato ou para provocar confusdo patrimonial, e, nesse caso, todos os efeitos das sang¢Ges aplicadas a pessoa juridica serdo estendidos aos seus administradores e sécios com poderes de
administragdo, a pessoa juridica sucessora ou a empresa do mesmo ramo com relagdo de coligagdo ou controle, de fato ou de direito, com o Contratado, observados, em todos os casos, o contraditério,
a ampla defesa e a obrigatoriedade de analise juridica prévia (art. 160, da Lei n® 14.133, de 2021)

16.9. O Contratante deverd, no prazo maximo de 15 (quinze) dias Uteis, contado da data de aplicagdo da sangdo, informar e manter atualizados os dados relativos as san¢des por ela aplicadas, para fins
de publicidade no Cadastro Nacional de Empresas Inidoneas e Suspensas (Ceis) e no Cadastro Nacional de Empresas Punidas (Cnep), instituidos no ambito do Poder Executivo Federal. (Art. 161, da Lei
n2 14.133, de 2021)

16.10. As sanc¢des de impedimento de licitar e contratar e declaracdo de inidoneidade para licitar ou contratar sdo passiveis de reabilitagdo na forma do art. 163 da Lei n® 14.133/21.

16.11. Os débitos do contratado para com a Administracdo contratante, resultantes de multa administrativa e/ou indenizag¢des, ndo inscritos em divida ativa, poderdo ser compensados, total ou
parcialmente, com os créditos devidos pelo referido 6rgdo decorrentes deste mesmo contrato ou de outros contratos administrativos que o contratado possua com o mesmo 6rgdo ora contratante, na
forma da Instru¢do Normativa SEGES/ME n? 26, de 13 de abril de 2022.

17. DA EXTINGAO CONTRATUAL (art. 92, XIX)

17.1. Em caso de descumprimento de quaisquer das condicGes estabelecidas neste instrumento, a extingdo do contrato, seja administrativa ou amigavel, sera efetuada de acordo com as disposi¢des do
art. 137 e seguintes da Lei n2 14.133/2021 e demais ordenamentos juridicos, conforme estipulado nos itens 11.1 a 11.11.2. do Termo de Contrato.

18. GERENCIAMENTO DA ATA DE REGISTRO DE PRECOS

18.1. A Superintendéncia Estadual de Compras e Licitagdes — Supel, sera o 6rgao responsavel pelos Atos de Administragdo, Controle e Gerenciamento da Ata de Registro de Pregos, Conforme art. 122,
do Decreto Estadual N2. 28.874/2024.

19. DA ATA DE REGISTRO DE PRECOS

19.1. A existéncia de pregos registrados ndo obriga a Administragdo a firmar as contratagGes de que deles poderao advir, facultada a realizagdo de licitagdo especifica para a aquisi¢do pretendida, sendo
assegurada a Detentora do registro de pregos a preferéncia em igualdade de condi¢des;

19.2. Fica a Detentora ciente que a publicidade da Ata de Registro de Pregos na imprensa oficial terd efeito de compromisso nas condi¢Ges ofertadas e pactuadas na proposta apresentada a licitacdo;

19.3. A Ata de Registro de Pregos, os ajustes dela decorrentes, suas altera¢des e rescisdes obedecerdo ao disposto na Lei n. 14.133/2021, demais normas complementares e disposi¢des da Ata e do
Edital que a precedeu, aplicaveis a execugdo e especialmente aos casos omissos;

19.4. Fica autorizada a utilizacdo da Ata de Registro de Precos pelos 6rgdaos da Administracdo Direta e Indireta do Estado de Rondo6nia, em virtude de que o objeto ora licitado é de uso bastante comum,
podendo haver interesse por outros drgaos;

19.5. O limite de quantitativo para adesdo sera gerido pela Superintendéncia Estadual de Licitagdes, e ndo podera exceder, na totalidade, ao dobro do quantitativo de cada item registrado, limitado a
50% (cinquenta por cento) para cada érgdo ndo participante que realizar a ades3o;

19.6. Caberd ao fornecedor beneficidrio da Ata de Registro de Pregos, observadas as condigdes nela estabelecidas, optar pela aceitagdo ou ndo do fornecimento decorrente da adesao, desde que nado
prejudique as obrigacBes presentes e futuras da ata, assumidas com o érgdo gerenciador e 6rgéos participantes;

19.7. Cabera ao drgdo que se utilizar da ata, verificar a vantagem econémica da adesdo;

19.8. Apds publicidade da Ata de Registro de Pregos, poderdo ser firmados os Contratos dela decorrentes dentro do prazo de validade do Registro, cuja contratacdo serd formalizada pelo Governo do
Estado de Ronddnia por meio de instrumento contratual, ou ainda, quando for o caso, pela emissdo da nota de empenho, ordem de servigo ou outro instrumento similar, conforme dispde o Art. 95, da
Lei n. 14.133/2021;

19.9. A licitante que tenha seus pregos registrados obrigar-se-a a cumprir todas as condi¢Oes dispostas na Ata de Registro de Pregos, aplicando-os ao quantitativo solicitado pela Administragdo;
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19.10. O objeto da Ata de Registro de Precos sera solicitado de acordo com a necessidade do Governo do Estado de de Ronddnia, e a execugdo sera nas condi¢des definidas neste Termo de Referéncia e
na Ata de Registro de Pregos.

20. DA ALTERAGAO DA ATA DE REGISTRO DE PRECOS E DO CANCELAMENTO

20.1. Art. 132. As eventuais alteracGes da ata de registro de precos ndo poderao acarretar aumento dos quantitativos registrados, inclusive, nas hipdteses previstas no art. 124 da Lei Federal n° 14.133,
de 2021.

Paragrafo Unico. Os eventuais contratos decorrentes do registro de precos poderdo ser alterados de acordo com as diretrizes da Lei Federal n® 14.133, de 2021, observando-se, quanto aos acréscimos e
supressdes, a aplicagdo do limite legal relativo ao contrato individualmente considerado, e ndo a ata de registro de pregos.

20.2. Art. 133. O prego registrado podera ser revisto em caso de for¢a maior, caso fortuito ou fato do principe ou em decorréncia de fatos imprevisiveis ou previsiveis de consequéncias incalculaveis, que
inviabilizem a execugdo tal como pactuado, observada a instrucdo processual respectiva, cabendo ao 6rgio gerenciador da ata promover as necessarias negociagdes junto aos fornecedores.

Pardgrafo Unico. A alteragdo dos pregos registrados ndo altera automaticamente os precos dos contratos decorrentes do Sistema de Registro de Pregos, cuja revisdo devera ser feita pelo érgao
contratante, observadas as disposi¢cOes legais incidentes sobre os contratos.

20.3. Art. 134. Quando o prego inicialmente registrado, por movo superveniente, tornar-se superior ao pre¢o praticado no mercado o érgdo gerenciador devera convocar o fornecedor visando a
negociagao para redugdo de pregos e sua adequacgdo ao praticado pelo mercado.

§ 1° Os fornecedores que ndo aceitarem reduzir seus pregos aos valores praticados pelo mercado serdo liberados dos compromissos assumidos, sem aplicagdo de penalidades
administravas.

§ 2° A reducgdo do preco registrado sera comunicada pelo érgdo gerenciador aos érgaos que verem formalizado contratos com fundamento no respectivo registro, para que avaliem a
necessidade de efetuar a revisdo dos pregos contratados.

§ 3° A ordem de classificacdo dos fornecedores que aceitarem reduzir seus precos aos valores de mercado observara a classificagdo obtida originalmente na licitacdo.

20.4. Art. 135. Quando o prego de mercado se tornar superior aos precos registrados é facultado ao fornecedor requerer, antes do pedido de fornecimento, a atualizacdo do preco registrado, mediante
requerimento devidamente instruido com a comprovagdo de fato superveniente que tenha ensejado a elevagdo dos pregos que inviabilize o cumprimento das obrigagdes condas na ata, desde que
observados os seguintes requisitos.

| - a possibilidade da atualizagdo dos precos registrados seja aventada pelo fornecedor ou prestador signatario da ata de registro de pregos;

Il - a modificagdo seja substancial nas condigdes registradas, de forma que seja caracterizada alteragdo desproporcional entre os encargos do fornecedor ou prestador signatdrio da ata
de registro de precos e da Administragdo Publica;

Il - seja demonstrado nos autos a desatualizacdo dos pregos registrados, por meio de apresentacdo de planilha de custos e documentagcdo comprobatdria correlata que demonstre que
0s pregos registrados se tornaram invidveis nas condigdes inicialmente pactuadas.

§ 1° A iniciava e o encargo da demonstragdo da necessidade de atualizagdo de prego serdo do fornecedor ou prestador signatdrio da ata de registro de pregos, cabendo ao 6rgio
gerenciador a andlise e deliberagdo a respeito do pedido.

§ 2° Se ndo houver prova efetiva da desatualizagdo dos precgos registrados e da existéncia de fato superveniente, o pedido sera indeferido pela Administragdo e o fornecedor continuara
obrigado a cumprir os compromissos pelo valor registrado na ata, sob pena de cancelamento do registro de pregos e de aplicagdo das penalidades administravas previstas em lei e no
edital.

§ 3° Na hipdtese do cancelamento do registro de pregos prevista no § 2° deste artigo, o érgdo gerenciador poderad convocar os demais fornecedores integrantes do cadastro de reserva
para que manifestem interesse em assumir o fornecimento dos bens, a execugdo das obras ou dos servigos, pelo prego registrado na ata.

§ 4° Comprovada a desatualizagdo dos precos registrados decorrente de fato superveniente que prejudique o cumprimento da ata, a Administracao poderd efetuar a atualizagdo do
preco registrado, adequando-o aos valores praticados no mercado.

§ 5° Como alternava a atualizagdo prevista no paragrafo anterior, o 6rgédo gerenciador podera liberar o fornecedor do compromisso assumido, sem aplicagdo de qualquer penalidade.

§ 6° Liberado o fornecedor na forma do paragrafo anterior, o 6rgdo gerenciador podera convocar os integrantes do cadastro de reserva, para que manifestem interesse em assumir o
fornecimento dos bens, a execu¢do das obras ou dos servigos, pelo prego registrado.

§ 7° Na hipdtese de nado haver cadastro de reserva, a Administragdo Publica podera convocar os licitantes remanescentes, na ordem de classificagdo, para negociagdo e assinatura da
ata no maximo nas condi¢des ofertadas por estes, desde que o valor seja igual ou inferior ao orgamento esmado para a contratacao, inclusive quanto aos precos atualizados, nos
termos do instrumento convocatério.

§ 8° Ndo havendo éxito nas negociagdes, o 6rgdo gerenciador devera proceder ao cancelamento da ata de registro de precos, adotando de imediato as medidas cabiveis para a
satisfagdao da necessidade administrava.

21. DA JUSTIFICATIVA PARA ADOCAO DO SISTEMA DE REGISTRO DE PRECOS
21.1. Sabe-se que o registro de preco é uma das modalidades de escolha para as aquisi¢es publicas pelas caracteristicas que se imp&em através do Art. 40 da Lei 14.133/21.

21.2. O registro de pregos é um sistema que visa a uma racionalizagdo nos processos de contratacdo de compras publicas e de prestacdo de servigos. Sua finalidade precipua é maximizar o principio da
economicidade, permitindo a Administragdo Publica celebrar o contrato administrativo na exata medida e no momento de sua necessidade, sempre precedido de licitagdo, qualquer que seja o valor
efetivo a ser praticado em cada situagdo especifica.

21.3. No registro de pregos ndo hd quantidade minima a ser adquirida, tampouco obrigatoriedade de aquisicdo de todo o quantitativo licitado. Os valores registrados ndo sdo exclusivos para
determinadas secretarias ou entidades e podem ser compartilhados por toda a administragdo, dentro dos limites esculpidos pela legislagao.

21.4. Faz-se necessario o Registro de Pregos, a fim de evitar a falta de estoque, proporcionando maior agilidade e qualidade nos servigos prestados a populagdo.

21.5.Lev ando em conta as prerrogativas acima descritas JUSTIFICA-SE a necessidade do registro de pregos para pretensa aquisicdo constante neste termo de referéncia conforme discriminacgéo e
guantitativos estabelecidos.

21.6. A adocdo do Sistema de Registro de Precos para a aquisicdo de medicamentos estd devidamente fundamentada na Lei Federal n? 14.133/2021, que regula as licitagdes e contratagdes publicas, e
nas hipéteses previstas nos incisos I, lll e IV do artigo 116 do Decreto Estadual n2 28.874, de 25 de janeiro de 2024.

21.7. 35.1.7. Essa modalidade apresenta-se como a mais adequada para atender as necessidades da Administragdo Publica, uma vez que visa assegurar uma gestao eficiente dos recursos publicos e
possibilitar a obtencdo de medicamentos em condi¢Ges mais vantajosas, conforme detalhado no Estudo Técnico Preliminar.

21.8. O drgdo gerenciador da Ata de Registro de Preco serd a Coordenadoria do Sistema de Registro de Preco-CRP/SUPEL/RO.

21.9. A Secretaria de Estado da Educagdo é o Unico érgdo participante da Ata de Registro de Pregos.

22. DA UTILIZAGAO DA ATA E DO FORNECIMENTO ADICIONAL “CARONAS”

22.1. Esta Ata de Registro de Precos podera ser utilizada por qualquer érgdo da Administragdo Direta e Indireta, inclusive autarquias e fundagdes do GOVERNO DE RONDONIA, ou qualquer outro Orgéo
tanta da Esfera Estadual, quanto Municipal, mediante consulta ao 6rgdo gerenciador nos termos da Lei vigente.

22.2. A utilizagdo de ata de registro de prego por 6rgao ndo participante estd sujeita a prévia autorizagdo do drgdo gerenciador, nos termos do art 124, § 52, do Decreto Estadual 28.874, de 25 de janeiro
de 2024;

§ 5°As solicitagGes de adesdo deverdo ser formalizadas por meio de requerimento especifico instruido em processo administrativo préprio com os seguintes documentos:
| - documento que ateste a equivaléncia do objeto registrado com a necessidade administrativa do drgao nao participante;

Il - nota de reserva orgamentaria do recurso necessario a fazer face a despesa decorrente da adesao;

Il - demonstragdo da vantajosidade dos pregos registrados por meio da realizagdo de pesquisa de mercado com amplitude e diversidade de fontes;

IV - autorizagdo expressa do 6rgdo gerenciador;

V - autorizagdo expressa do fornecedor ou prestador de servigo registrado nos moldes previstos no § 4° deste artigo.

22.3. E facultada aos 6rgdos ou entidades municipais, distritais ou estaduais a ades3o a ata de registro de pregos da Administracdo Publica Estadual;

22.4. Cabera ao fornecedor beneficiario da Ata de Registro de Pregos, observadas as condigdes nela estabelecidas, optar pela aceitagdo ou ndo do fornecimento decorrente da adesao, desde que ndo
prejudique as obrigaces presentes e futuras da ata, assumidas com o érgdo gerenciador e 6rgdos participantes;

22.5. Conforme disposto no art. 121 do decreto estadual 28.874/2024, o limite individual da cada 6rgdo ou entidade ndo participante serd de um aumento de 50% do quantitativo registrado, ressalvado
o disposto no ressalvado o disposto no art. 86, § 7°, da Lei Federal n® 14.133, de 2021.

22.6._As adesdes a ata de registro de precos ndo podera exceder, na totalidade, ao dobro do guantitativo de cada item registrado na ata de registro de precos para o Orgdo gerenciador e aos Orgdos
participantes, independentemente do nimero de Orgéios ndo participantes que aderirem;

22.7. A quantidade minima para cada ordem de fornecimento, serd de 1 (uma) unidade do quantitativo registrado, conforme art. 121 do Decreto Estadual n° 28.874/24.
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22.8. Caberd ao 6rgdo que se utilizar da ata, verificar a vantagem econdmica da adesdo a este Registro de pregos.
22.9. Caso haja adesdo de itens individualizados, estes devem corresponder a proposta de menor valor, sob pena de inviabilidade da adesao.

22.10. A utilizagdo da ata de registro de prego por 6rgdo ndo participante esta sujeita a prévia autorizagao do érgdo gerenciador.

23. CANCELAMENTO DO REGISTRO DO LICITANTE VENCEDOR E DOS PRECOS REGISTRADOS

23.1. O registro de prego de fornecedor ou prestador de servico sera cancelado quando:

23.1.1. For atestado o descumprimento das condi¢des previstas na ata de registro de precos;

23.1.2. O contrato ou documento equivalente ndo for firmado no prazo estabelecido pela Administrac¢ao;

23.1.3. O fornecedor ou prestador de servico registrado ndo aceitar reduzir o seu prego registrado, na hipdtese deste se tornar superior aos pregos praticados no mercado;
23.1.4. Estiverem presentes razdes de interesse publico; e

23.1.5. Restar caracterizada a impossibilidade de concretizagao do objeto registrado em razao de caso fortuito ou for¢a maior.

23.2. O cancelamento de registro, nas hipdteses previstas, assegurados o contraditério e a ampla defesa, serd formalizado por despacho da autoridade competente do drgdo gerenciador, apds
manifestag¢do da fiscalizagdo contratual.

23.3. O disposto no § 1° do art. 136 do Decreto 28.874/2024 podera ser observado nas hipdteses de cancelamento do registro, sem prejuizo da prévia negociagdo para obtengdo de condigdes mais
vantajosas para a Administragao.

24. DAS OBRIGACOES DO GERENCIADOR E DA DETENTORA

24.1. DO GERENCIADOR

24.1.1. Compete ao Gerenciador, dentre outras atividades estabelecidas na ata de registro de pregos:

a) A condugdo do conjunto de procedimentos para o registro de pregos e gerenciamento da ata de registro de pregos dela decorrente.

b) Informar aos demais érgdos da administragdo publica sobre a sua intengdo de registrar pregos dos itens previamente definidos.

c) A prética de todos os atos de controle e administragdo do Sistema de Registro de Pregos.

24.2. DA DETENTORA

24.2.1. Além de outras obrigacdes definidas na Ata de Registro de Precos, a detentora da Ata devera:

a) Estar devidamente licenciada junto aos 6rgdos de fiscalizacdo do objeto licitado, podendo ser fiscalizada, a qualquer tempo, pelo Orgdo Gerenciador.

b) Efetuar a entrega dos produtos nas quantidades, prazos e locais estabelecidos no Instrumento Convocatorio.

25. DA APLICAGAO DA COTA RESERVADA

25.1. Para a presente contratacdo NAO sera concedido hd possibilidade de reserva da cota prevista no Inciso XIl Art. 42 do Decreto 28.874/2024, de 25 de janeiro de 2024, para os beneficiarios da Lei
Complementar Federal n2 123, de 2006, tendo em vista o seguinte:

25.1.1. A aplicagdo da Cota Reservado, ndo pode ser adotada, por ndo haver previsdo legal quando se trata de servigos. De outro plano e devido a natureza dos servicos, é incompativel ser realizado por
02 (duas) empresas e isso poderia trazer sérios danos ao interesse publico.

26. DA INTENGAO DE REGISTRO DE PREGOS (IRP)

26.1. Conforme disposto nos artigos 117 e 122, inciso 1V, do Decreto n.2 28.874/2024, o 6rgdo Gerenciador ndo podera promover a publicagdo da Intengdo de Registro de Pregos. A IRP tem como
finalidade permitir a Administragdo tornar publica suas intengdes de realizar licitagdo na modalidade Pregdo pelo sistema de Registro de Precos, com a participagdo de outros érgdos governamentais
que tenham interesse em contratar o mesmo objeto mediante um Unico procedimento, possibilitando alcangar melhores pregos por meio de economia de escala decorrente da definigdo de um
guantitativo estimado maior.

26.2. Quanto a obrigatoriedade de divulgacdo da IRP, registra-se que a Lei 14.133/2021, em seu Art. 86 § 12, admite a dispensa da intengdo de registro de pregos quando o érgdo for o Unico contratante,
como se observa a partir da leitura do seguinte dispositivo legal:

Art. 862 (...) §12 O procedimento previsto no caput deste artigo sera dispensavel quando o drgado ou entidade gerenciadora for o Unico contratante.

26.3. Assim, embora seja regra a divulgacdo da Intengdo de Registro de Pregos pelos érgdos e entidades, em razdo da finalidade de tal procedimento, é perfeitamente cabivel o seu afastamento, quando
o érgdo for o Unico contratante. Como o objeto serd de uso exclusivo da Secretaria Estadual de Educagdo, o érgdo sera o Unico contratante.

26.4. Diante do exposto, optamos pela ndo divulga¢do da presente IRP, considerando a necessidade de conclusdo célere deste procedimento licitatério. A divulgacdo poderia levar a participagdo de
outros drgdos da administragdo publica, demandando mais tempo para realizagdo das atividades e ampliando o prazo, dada a condicdo de drgdo gerenciador. Assim, este formato visa atender com
agilidade as necessidades das Escolas nas atividades pedagdgicas (atividades-fim) da Seduc, em consonadncia com sua missdo institucional e alinhado aos Instrumentos de Planejamento Institucionais
vigentes.

26.5. O objeto do estudo, nos termos do Artigo 6, inciso XlIl da Lei 14.133/2021, enquadram-se na classificagdo de bens comuns, uma vez que possuem padrdes de desempenho e qualidade segundo
especificagBes usuais no mercado, pois outras entidades publicas ja realizaram contratagdes similares, o que indica a existéncia de fornecedores, adequando-se, assim, a modalidade de licitagdo Pregéo,
cuja forma, preferencialmente, deve ser a eletronica. Esse sistema permitird a Administragdo Publica obter os bens necessarios de forma eficiente e econémica. Os pregos registrados servirdo como
referéncia para futuras contratagdes, e a prorrogacdo do registro ocorrera somente se houver comprovacdo de vantajosidade para a Administracdo. A utilizagdo do Sistema de Registro de Pregos (SRP) é
uma pratica bem conhecida entre as empresas do ramo. Esses requisitos asseguram que a contrata¢do seja realizada de forma eficiente, transparente e conforme as necessidades educacionais do
estado.

26.6. Portanto, a Contratagao de empresa especializada e habilitada para fornecimento de equipamentos, licengas de softwares e servigos de solugdo integrada de controle de trdfego, monitoramento
de rede e andlise avangada, englobando os servigos de instalagdo, implantagdo, migracdo, treinamento, suporte técnico e manutengdes corretivas e evolutivas, e operagdo assistida, que garantam a
funcionalidade do sistema e eventuais parametrizagdes, em atendimento as demandas da secretaria, visando atender as exigéncias operacionais e de seguranga nas unidades da Secretaria de Educagdo
do estado de Rond6nia, serd realizada por meio de procedimento licitatério na modalidade de PREGAO, na forma ELETRONICA, pelo critério MENOR PRECO, visando o Sistema de Registro de Pregos,
em sessao publica realizada por meio de sistema eletrénico.

27. DA RESOLUGCAO DE CONFLITOS

27.1. Nesta contratagdo serdo empregados meios alternativos para a resolugdo pacifica de conflitos, desde que as controvérsias ndo estejam relacionadas com direitos patrimoniais indisponiveis,
considerando o Principio da Indisponibilidade, na forma da Constitui¢gdo Federal e do Capitulo Xl da Lei Federal 14.133/21.

27.2. Caso ndo seja possivel a resolugdo pacifica, fica eleito o foro do Municipio de Porto Velho/RO, em rendncia a qualquer outro, por mais privilegiado que seja.

28. CONDIGCOES CONTRATUAIS

28.1. A formalizagdo do contrato serd realizada por meio de Contrato Administrativo, conforme estipulado na Lei n.2. 14.133/21.

28.2. A Administra¢do convocara regularmente a empresa vencedora para assinar o contrato dentro de 5 dias Uteis a partir da data da ciéncia do chamamento.

28.2.1. O prazo de convocagao poderd ser prorrogado uma vez, por igual periodo, mediante justificativa aceita pela Administragdo.

28.3. Caso a empresa vencedora recuse-se a assinar o contrato dentro do prazo estabelecido, a Administragdo podera convocar os licitantes remanescentes na ordem de classificagdo.

28.3. A recusa injustificada da empresa a ser contratada em receber o documento de contratagdo dentro do prazo estabelecido caracteriza o descumprimento total da obrigagdo assumida, sujeitando-o
as penalidades previstas na Lei n.2. 14.133/21.

28.3. E obrigacdo do contratado de manter, durante toda execugdo do contrato, em compatibilidade com as obriga¢des por ele assumidas, todas as condigdes de habilitagio e qualificacdo exigidas na
licitagdo.

28.3. A vigéncia do (s) contrato (s) sera de 36 (trinta e seis) meses a contar de sua assinatura, podendo ser prorrogado, caso ocorra interesse da administra¢do conforme art. 107, da Lei 14.133/21.

28.3. Nao serdo exigidas Garantias Contratuais, uma vez que o objeto da presente licitacdo ndo apresenta grande complexidade.

29. ADEQUAGCAO ORCAMENTARIA

29.1. Os recursos necessarios a execugdo, correrdo por conta da dotagdo orgamentdria consignada no orgamento da Secretaria de Estado da Educagdo — SEDUC, os gastos previstos encontram se dentro
do PLANO PLURIANUAL (PPA), recursos nao vinculados de impostos, conforme Informacdo Orgamentaria 959 SEDUC-GEO (0055289886).
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FUNCAO PROGRAMATICA

NATUREZA DA DESPESA

FONTE DE DESPESA

12.122.1015.2398 Equipar Unidades Educacionais

12.122.1015.2087 - Assegurar a Manutengdo Administrativa da Unidade

12.361.2156.4036 - Assegurar a Estrutura Funcionamento do Ensino Fundamental

12.362.2157.4041 - Assegurar a Estrutura e Funcionamento do Ensino Médio

12.367.2158.4045 - Assegurar a Estrutura e Funcionamento da Educagdo Especial

12.366.2158.4049 - Assegurar a Estrutura e Funcionamento da Educagdo de Jovens e
Adultos (EJA)

3.3.90.40.02 - Locagdo de Software de TIC

3.3.90.40.09 - Servigos Técnicos
Profissionais de TIC

4.4,90.52.36 - Equipamentos de TIC Ativos
de Rede

1500001001 - Recursos nao
vinculados de impostos (Ensino)

30.Da Amostra

30.1. Para esta contratagdo, ndo esta previsto amostra.

31. CONSIDERAGOES GERAIS

31.1. A publicagdo dos atos deverd se dar no Diario Oficial do Estado e demais meios usualmente adotados.

31.2. O presente instrumento objetiva apresentar regramento acerca da aquisicdo proposta pela unidade requisitante, restando preservados na integra, aspectos relativos a defini¢do técnica, ti ,

destinagdo e outras informagdes relavas ao objeto, sendo de competéncia desta SEDUC-GCS, tdo somente os aspectos relativos as normas de enquadramento da modalidade.

31.3. Ao ofertar proposta, tacitamente o fornecedor declara estar ciente das condi¢es da relagdo juridica, que assume a responsabilidade pela entrega de produtos de 12 qualidade, fabricados em
conformidade com as normas regulamentadoras e pela autenticidade e veracidade de todos os documentos apresentados, sujeitando-se as penalidades legais e, que fornecera, quando solicitado,
quaisquer informagbes complementares solicitadas pela Superintendéncia Estadual de Compras e LicitagGes e Secretaria de Estado da Educagdo.

32. ANEXOS

Anexo - | — Minuta Termo de Contrato
Anexo - Il - Analise de Risco
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RONDONIA

Governo do Estado

GOVERNO DO ESTADO DE RONDONIA
Secretaria de Estado da Educagdo - SEDUC
Geréncia de Contratagdes de Servigos - SEDUC-GCS

MINUTA DE CONTRATO

CONTRATANTE: O ESTADO DE RONDONIA, através da SECRETARIA DE ESTADO DE EDUCACAO, inscrita no CNPJ de n2 04.564.530/0001-13, situada na Rua Padre Chiquinho, Pal4cio Rio Madeira, Reto 01, Edificio Rio
Guaporé, nesta capital, neste ato representado pela Secretaria de Estado da Educagdo, (NOME), inscrita no CPF n2 *** XXX.XXX-**, no uso das atribui¢des que lhes confere o Decreto de 30 de dezembro de 2022, c¢/c com o art. 36 da Lei
Complementar n2 733, de 10 de outubro de 2013.

CONTRATADA: (EMPRESA), inscrita no CNPJ sob o n2 (CNPJ), situada a (Rua), (n2), (Bairro), (CEP), (Cidade/Estado), neste ato representada pelo Sr. (nome/cargo), inscrito no CPF sob o (n°), conforme documentos (atos
constitutivos da empresa ou procuragdo apresentada).

Os Contratantes, por forca do presente instrumento, celebram o presente Contrato, decorrente do PROCESSO ADMINISTRATIVO N2 0029.061293/2024-69 que deu origem a (MODALIDADE DE LICITAGAO - PREGAO
ELETRONICO ), com fulcro no arts. 28, I, c/c 78, IV da Lei n2 14.133/2021, autorizado pela Autoridade Competente (0058189513), regido pela Lei Federal n® 14.133/2021 e Decreto Estadual n° 28.874/2024, com suas alteracdes e legislagio
correlata, sujeitando-se as normas dos supramencionados diplomas legais, mediante as cldusulas e condigcdes a seguir estabelecidas:

CLAUSULA PRIMEIRA — DO OBJETO

1.1. Constitui o presente Termo de Referéncia, a contratacdo de empresa especializada em prestacdo de servigcos de solugdo integrada de controle de trafego, monitoramento de rede e analise
avancada, englobando instalagdo, implantagdo, migragao, treinamento, suporte técnico e manutengdes corretivas e evolutivas, e operagao assistida, incluindo fornecimento de equipamentos, licengas de softwares e,
que garantam a funcionalidade do sistema e eventuais parametrizagbes, por meio de Registro de Precos, conforme dados previamente apresentados no Estudo Técnico Preliminar - ETP/67 (0061632086).

1.2. Vinculagdo: Integram este Contrato, independentemente de transcrigdo, o Termo de Referéncia e seus anexos (0000000000), o Edital de licitagdo, o disposto na proposta da CONTRATADA (xxx) e demais elementos
que sirvam a exata defini¢do do objeto descrito na clausula primeira.

CLAUSULA SEGUNDA — DAS CARACTERISTICAS DO OBJETO

2.1. As informagBes quanto as especificagdes do objeto, estdo previstas no item 3.1. do Termo de Referéncia, conforme dados abaixo:

Unidade
Lote | Item | COd.Catdlogo Detalhamento do objeto de Quantidade Justificativa
CATMAT / Medida
CATSER
Appliance com mddulo de controle de trafego (principal e
1 481646 HARDWARE em CLUSTER Unidade ) backup) para a instalagdo dq maodulo de Ge§tao. Permite o
trabalho em cluster de appliance para funcionamento em
alta disponibilidade.
2 481646 HARDWARE BYPASS Unidade ) Modulo Bypass Passivo para gar'ant'lr a cor'mnwdade do
trafego em caso de avaria do appliance.
27464 Licenga para Alta . Licenciamento para habilitagdo do trabalho em Alta
3 . . Unidade 2 . o
Disponibilidade Disponibilidade.
27464 Modulo de Gestdo da . . .
4 2 P é a lugdo.
Solugio De Observabilidade Unidade Software que Permite a geréncia e operacdo da solugdo
27464 Licenca Monlltora(;ao d_e . Permite a monitoragdo e recebimento de volume de LOG
5 volume LOG's 50GB/Dia Unidade 6 ‘s de 1.000 dispositivos — capacidade 50GB/Dia
(para 1000 dispositivos) ' P P ’
1
6 27464 Licenca para 100 elementos Unidade 6 Licenga para monltora(;at? e re'c<'eb|mento de LOG’s para
100 dispositivos.
7 27464 Licenca para 500 elementos Unidade 6 Licenga para monltoragac? e re.ce.:blmento de LOG’s para
500 dispositivos.
8 27464 Licenca para 1000 elementos | Unidade 4 Licenga para monltoracao_e rege_bnmento de LOG’s para
1.000 dispositivos.
9 27464 Mddulo de Monitoragdo e Unidade ) Permitir aplicacdo de Traffic Shapping e QoS — capacidade
Controle de Trafego — 500MB 500MB.
10 27464 M%(:)L:‘ﬁcjz Z/Ieo?:;?;;gaf € Unidade 5 Permitir aplicacdo de Tralfgt(:)g:/la;ping e QoS — capacidade
1000MB ’
13676 Servigos de Instalagdo de . Efetuar a instalagao fisica do Appliance fisico em Cluster e
11 Unidade 2 .
Hardware hardware de Bypass passivo.
26972 . ~ Efetuar a instalagdo, configuragdo e parametrizagcdo do
S de Instal d L ~ =
12 erwgo e nsta agaNO © Unidade 2 Software Mdédulo de Gestdo da Solugdo de
Mddulo de Gestao i . .
Observabilidade e licenciamentos.
13 20052 Servico de Treinamento Unidade ) Servigo de treinamento para.af operagao da Solugdo de
Observabilidade.
14 26972 Servico de Instalaciio Unidade 1 Servigo de Instalagdo ﬁ5|c§ .e légica da Solugdo de
Observabilidade.
26972 Servigo de suporte técnico para identificagdo, registro e
15 Servigo de Suporte Técnico Unidade 1 resolucdo de problemas referente a plataforma de
Observabilidade.
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Unidade 1

Servigo Pés-implantagdo fornecido nas dependéncias da

SEDUC/RO para auxilio na operagdo do Sistema.

CLAUSULA TERCEIRA — DO LOCAL, PRAZO DE EXECUCAO E CONDIGCOES DE RECEBIMENTO DO OBJETO

3.1. O objeto da contratagdo devera ser fornecido/executado no local, prazo e condigdes estabelecidas nos itens 6.3., 6.5. e 9.2. do Termo de Referéncia

CLAUSULA QUARTA — MODELOS DE EXECUGAO E GESTAO CONTRATUAIS

4.1. O regime de execugdo contratual, os modelos de gestdo e de execugdo de como o objeto sera fiscalizado constam nos itens 7. e 8. do Termo de Referéncia

4.2. Da Andlise de Risco 33: 0061632390

NiVEL ~ ~ ALOCACA
o ACOES ACOES DE OCAGAO
CAUSAS RISCOS PROBABILIDADES | CONSEQUENCIAS DE A
SUGERIDAS CONTINGENCIA
RISCO Contratante | Contratada | Ambas
Contratagdo de Descrever no TR a Aplicar punigdo e
empresa sem a Entrega com substituicao requerer imediata
P . qualidade Rara Muito relevante Alto : . s d N X
capacidade de . s imediata do substitui¢do do
inferior a exigida .
executar o contrato produto equipamento
Comprometimento
P Atraso na
do cronograma de ~
. . execugdo do .
execugdo do objeto R o Elaborar Monitorar prazos e
objeto em razao .
e, do cronograma estabelecer requisitos
consequentemente, . Rara Muito relevante Alto efetivo e dentro temporais compativeis X
descumprimento - .
da seguranga das dos parametros com a complexidade
de prazo por .
pessoas dado a relevantes do servigo
relevancia do parte da
) Contratada
servigo
Estabelecer
cronograma das
atividades.
Atraso na
N . Executar multas, glosa
contratagcdo e Notificar a o o
e demais dispositivos
consequente contratada. N
- R de sangdes a empresa
indisponibilidade da
solucio Atraso na Estabelecer contratada;
599, implementagao Rara Muito relevante Alto o X
acarretando a ~ requisitos - .
. e da solugdo . Rescisdo unilateral do
insatisfacdo e temporais ~
- N contrato e contratagdo
prejuizos aos compativeis com a
o . do remanescente do
usudrios dos complexidade do .
- - . ) fornecimento.
servigos e ao erario. servigo; monitorar
prazos apds o
envio da ordem de
servigo.
Equipe sem
experiéncia, a
empresa contratada Constar no
executou servigo planejamento a
com profissionais analise dos
sem a qualificagdo requisitos
necessaria para o imprescindiveis a
desempenho da Falta de contratagdo. Requalificar equipe.
atividade, podendo qualificagdao Rara Muito relevante Alto Substituir profissionais X
causar erros de técnica da equipe Exigir certificacOes inadequados.
execugdo ou até adequadas.
mesmo algum
acidente durante os Realizar
servigos prestados. treinamentos
continuos.
Falta de
treinamentos.
Realizar o
acompanhamento | A CONTRATANTE deve
e gestdo notificar a contratada
continuada da e estabelecer prazo
Descumprimento execugao para a devida
Danos para a de obrlg.agoes cont.ratLiaI. regularizagao.
administracio trabalhistas, Capacitagao de
. . previdenciarias e . servidores para A CONTRATADA deve
publica, além de - Rara Muito relevante Alto A X
danos 205 com relagdo ao atuarem na tomar as providéncias
recolhimento de contratagdo e necessarias para
contratados e . . ~
FGTS pela fiscalizagdo dos regularizar a situacdo
contratada. servicos de acordo gue resultou no
com as descumprimento das
especificidades do leis trabalhistas e/ou
objeto a ser previdenciarias
contratado.
Necessidade de O certame Eventual Muito relevante | Extremo Correto Verificar junto as X
republicacdo da licitatorio restar planejamento das empresas do ramo de
licitagdo deserto, caso exigéncias postas atividade quais seriam
Realizacdo de nenhuma paraa os motivos do
dispensa de licitagdo empresa se contratagdo. desinteresse pelo
que impactard no interesse por sua servi¢o no caso da
planejamento execugao ou licitagdo deserta ou
fracassado, caso revisdo dos valores
nenhuma das estimados no caso de
propostas licitagdo fracassada
apresentadas para uma possivel
estejam dentro repeticdo do certame.
dos parametros * Contratagao
emergencial caso a
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estimados pela repeti¢do do certame
Administragdo. reste fracassada
Planejamento
financeiro
detalhado e
controle rigoroso:
Estabelecer um
orcamento claro e
monitora-lo .
regularmente para Revisdo de escopo e
. negociacdao com a
Mudangas no evitar aumentos g s .
. . empresa: Renegociar o
escopo do projeto: inesperados. 05CoD0 @ cUstos com a
Altera¢Oes ndo Realizar uma empresa contratada
planejadas ou analise de Z\ra adequar o
aumento da viabilidade or Zmento C;e forem
demanda de econdmica antes ¢ identiﬁ’cados
servicos e materiais. de aprovar
mudancas no sobrepregos ou custos
c adicionais.
Falta de controle de | Custos adicionais . escopo.
Rara Muito relevante Alto X
or¢camento e e sobreprego Reserva de
planejamento Clausulas contingdncia no
inadequado: contratuais para or amengtO' Manter
Subestimagdo dos reajuste ¢ . .
S uma reserva financeira
custos iniciais, falha controlado de especifica para cobrir
em prever pregos: Incluir no ospsl'veis afl)mentos de
aumentos de pregos contrato P custos ou aditivos
de materiais e mecanismos para contratuais sem
servigos. reajustes de comprometer o
precos limitados e . P .
vinculados a projeto principal.
indices oficiais,
além de prever a
revisdo de valores
em caso de
necessidade de
aditivos.

Falta de Notificar formalmente
planejamento a empresa sobre o(s)
logistico ou a fato(s) para

: saneamento das
escassez de equipes N
o reCUrsos pendéncias.
disponiveis da L
om reF;a contratada Elaborar relatério com
Ziﬁcultando a ! os fatos e encaminhar
. Acompanhamento para o setor de
alocacdo rapida de ~ .
m3o de obra e da execugdo do contratos/penalidades
. , . contrato e para as medidas
insumos necessarios Atraso no . .o
R cumprimento dos cabiveis.
para atender atendimento de Eventual Relevante Extremo prazos X
demandas eventuais chamados . .
e sob demanda nas estabelecidos nos Avaliar o grau de
) requisitos dos insuficiéncia dos
unidades escolares. . .
L. Servicos servicos e a
Esse cenario pode -
comprometer a possibilidade da
capacidade de vantajosidade ou ndo
resp osta il As da rescisdo contratual
scE)Iicita (“)ges e abertura de um novo
especiaImZntelem processo de licitagdo.
situagoes .
emergegnciais Contratar equipe
’ emergencial.

CLAUSULA QUINTA - DO VALOR

5.1. O valor total da contratacdo é de RS xxx (), que corresponde a nota de empenho, a servir de lastro, para efetuar o pagamento da contrata¢do do objeto referido na cldusula primeira, tudo depois de recebidos, testados
e aprovados pela CONTRATANTE.

5.2. No valor acima estdo incluidas todas as despesas ordinarias diretas e indiretas decorrentes da execugdo do objeto, inclusive tributos e/ou impostos, encargos sociais, trabalhistas, previdenciarios, fiscais e comerciais
incidentes, taxa de administracdo, frete, seguro e outros necessdrios ao cumprimento integral do objeto da contratagao.

CLAUSULA SEXTA — DA DOTAGAO ORCAMENTARIA

6.1. Os recursos necessarios a execugdo, correrdo por conta da dotagdo orgamentaria consignada no orcamento da Secretaria de Estado da Educagdo — SEDUC, os gastos previstos encontram se dentro do PLANO
PLURIANUAL (PPA), recursos ndo vinculados de impostos, conforme Informagdo Orgamentdria 560 SEDUC-GEO (0061805981).

FUNCAO PROGRAMATICA NATUREZA DA DESPESA FONTE DE DESPESA

12.122.1015.2398 Equipar Unidades Educacionais

12.122.1015.2087 - Assegurar a Manuteng¢do Administrativa da
Unidade

3.3.90.40.02 - Locacgdo de Software de
12.361.2156.4036 - Assegurar a Estrutura Funcionamento do Ensino |TIC

Fundamental

3.3.90.40.09 - Servigos Técnicos 1500001001 - Recursos nao vinculados de
12.362.2157.4041 - Assegurar a Estrutura e Funcionamento do [Profissionais de TIC impostos (Ensino)
Ensino Médio

4.4.90.52.36 - Equipamentos de TIC

12.367.2158.4045 - Assegurar a Estrutura e Funcionamento da Ativos de Rede
Educacdo Especial

12.366.2158.4049 - Assegurar a Estrutura e Funcionamento da
Educacgdo de Jovens e Adultos (EJA)

CLAUSULA SETIMA — DAS CONDIGOES DE PAGAMENTO, LIQUIDAGAO E PRAZOS

7.1. As informag¢des quanto ao pagamento ao contratado e demais condicOes a ele referentes a esse contrato estdo previstas nos itens 9.1. a 9.5. e 9.6.do Termo de Referéncia.
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CLAUSULA OITAVA — DAS CONDICOES CONTRATUAIS
8.1. A formalizagdo da contratacio se dara através de Contrato Administrativo na forma do art. 89 e seguintes da Lei n° 14.133/2021.

8.2. A empresa CONTRATADA devera assinar o contrato disponibilizado via Sistema Estadual de Informagdo - SEl no prazo maximo de 03 (trés) dias Uteis, apos a notificagdo para
assinatura do Contrato, nas condigGes estabelecidas no respectivo Termo de Referéncia e Anexos, sob pena de decair o direito a contratagdo, sem prejuizo das sang¢des previstas no art. 90 da Lei n°
14.133/2021.

8.3. O prazo de convocagdo podera ser prorrogado uma vez, por igual periodo, quando solicitado pela parte durante o seu transcurso e desde que ocorra motivo justificado e aceito
pela Administragao.

8.4. £ facultado & Administragdo, quando o convocado n3o assinar o termo de contrato ou n3o aceitar ou n3o retirar o instrumento equivalente no prazo e nas condi¢des estabelecidas,
convocar os licitantes remanescentes, na ordem de classificagao, para a celebragdo do contrato nas condigdes propostas pelo licitante vencedor.

8.5. A recusa injustificada do adjudicatario em assinar o contrato ou em aceitar ou retirar o instrumento equivalente no prazo estabelecido pela Administragdo caracterizard o
descumprimento total da obriga¢do assumida e o sujeitara as penalidades legalmente estabelecidas e a imediata perda da garantia de proposta em favor do 6rgdo ou entidade licitante.

8.6. E obrigacdo do contratado de manter, durante toda execugdo do contrato, em compatibilidade com as obrigacBes por ele assumidas, todas as condi¢des de habilitacdo e
qualificagdo exigidas na licitagdo ou na contratagao direta.

CLAUSULA NONA - PRAZO DE VIGENCIA
9.1. Da Vigéncia do Contrato:

9.1.1. O prazo de vigéncia da contratacdo é de até 36 (trinta e seis) meses, contados da assinatura do instrumento contratual, pelas partes, com execug¢do a partir do recebimento da
primeira Ordem de Servigo, com prorrogagao, na forma do artigo 107, da Lei n° 14.133, de 2021, desde que comprovado o prego vantajoso e as disposi¢des contidas na Ata de Registro de Pregos.

9.1.2. Por ter sido adotado a modalidade de Pregdo Eletrénico, com julgamento de Menor Prego por Lote, a contratagdo posterior de item especifico constante de grupo de itens,
exigira prévia pesquisa de mercado e demonstragdo de sua vantagem para o 6rgao ou entidade, conforme esta previsto no § 29, art. 82, da Lei 14.133 de 2021.

9.1.3. Justificativa:

Os servigos de configuragdo sdo imprescindiveis, pois todas as fases de planejamento, instalagdo e configuragdo deverdo ser realizadas com a presenca de técnicos especializados, assim
como time de tecnologia da SEDUC/RO. E extremamente importante esclarecer que serd realizado, previamente ao inicio dos trabalhos, uma analise da topologia e arquitetura da rede, considerando
os roteadores, switches, firewalls, access points e demais equipamentos de infraestrutura existentes, além de realizar as configuragdes de acordo com as melhores praticas. Como parte da etapa de
servicos, devera ser ministrado um treinamento do tipo repasse de conhecimentos para operagao do solugdo como um todo. A quantidade de turmas devera ser definida por este 6rgdo. A
fornecedora da solucdo devera prover garantia, suporte técnico, e atualizacdo de versGes das licengas fornecidas, pelo prazo de 36 (trinta e seis)meses, contados da data do recebimento definitivo
dessas licengas.

Considerando o disposto no art. 107, inciso Il da Lei n? 14.133/2021, que autoriza a contrata¢do de servigos continuos por até 10 anos, apresentamos a seguinte justificativa para a
celebragdo de contrato com vigéncia de 36 (trinta e seis) meses prorrogaveis, até o limite previsto na Lei 14.133/2021.

Natureza do servigo: Trata-se de servigo continuo essencial para controle de trafego de rede com priorizagdo e otimiza¢do da largura de banda, prevenindo sobrecargas. Oferece
monitoramento em tempo real de ativos e dados, com detec¢do de anomalias e resposta proativa a falhas, interrup¢des e ameagas, proporcionando uma analise robusta dos dados educacionais,
além de acompanhar o consumo de recursos computacionais, de software e de rede, permitindo uma analise estratégica mais precisa do crescimento, cuja interrupg¢do poderia prejudicar a execugao
das atividades administrativas e operacionais do drgdo.

Eficiéncia administrativa: A contratagdo por 36 (trinta e seis) meses reduzira os custos administrativos com a realizacdo de novos processos licitatérios anuais e permitirda um melhor
planejamento or¢amentario.

Beneficios econdmicos: Possibilitara a empresa contratada realizar investimentos de médio prazo, garantindo maior qualidade e estabilidade na execug¢do do servico.

Atendimento ao interesse publico: A contratacdo é justificada pela necessidade de continuidade do servico, alinhando-se ao interesse publico e ao planejamento estratégico da
administrac¢do.

Dessa forma, o prazo de 36 meses é o mais adequado para garantir a eficiéncia, economicidade e continuidade do servico, conforme preconizado na Nova Lei de Licitagoes e Contratos
Administrativos.

9.2. Da vigéncia da ata de registro de pregos

9.2.1. A ata terd o prazo de vigéncia de 12 (doze) meses, podendo ser prorrogado por igual periodo, desde que comprovada a vantajosidade do preco registrado, mediante pesquisa de
mercado que leve em consideragdo os parametros fixados no art. 51, do Decreto Estadual n® 28.874/2024.

9.2.2. No ato de prorrogacdo da vigéncia da ata de registro de pregos poderd haver a renovagdo dos quantitativos registrados, até o limite do quantitativo original.

CLAUSULA DECIMA — DA GARANTIA DO OBJETO E DA GARANTIA DE EXECUCAO CONTRATUAL
10.1. Serdo exigidas Garantias Contratuais, conforme previsto no item 6.11. do Termo de Referéncia.

10.2. A Contratada deverd garantir o produto e os servigos executados, respondendo, nos ditames da Lei n2. 8.078/90 (Cddigo de Defesa do Consumidor) e as demais legisla¢des
pertinentes, por quaisquer danos decorrentes da ma execuc¢do dos servigos que nao estiverem conforme o pactuado neste contrato e demais normas pertinentes, conforme itens 6.13. do Termo de
Referéncia.

CLAUSULA DECIMA PRIMEIRA — DA EXTINGAO DOS CONTRATOS
11.1. O contrato serd extinto quando vencido o prazo nele estipulado, independentemente de terem sido cumpridas ou ndo as obrigagdes de ambas as partes contraentes.

11.2. O contrato podera ser extinto antes de cumpridas as obrigagdes nele estipuladas, ou antes do prazo nele fixado, por algum dos motivos previstos no artigo 137 da Lei n2
14.133/21, bem como amigavelmente, assegurados o contraditdrio e a ampla defesa.

11.2.1. Nesta hipdtese, aplicam-se também os artigos 138 e 139 da mesma Lei.

11.2.2. A alteragdo social ou a modificagdo da finalidade ou da estrutura da empresa ndo ensejara a extingdo se ndo restringir sua capacidade de concluir o contrato.
11.2.2.1. Se a operagao implicar mudanga da pessoa juridica contratada, devera ser formalizado termo aditivo para alteragdo subjetiva.

11.3. O termo de extingdo, sempre que possivel, serd precedido:

11.3.1. Balango dos eventos contratuais ja cumpridos ou parcialmente cumpridos;

11.3.2. Relagdo dos pagamentos ja efetuados e ainda devidos;

11.3.3. Indenizag¢des e multas.

11.4. A extingdo do contrato ndo configura dbice para o reconhecimento do desequilibrio econémico-financeiro, hipdtese em que serd concedida indenizacdo por meio de termo
indenizatorio (art. 131, caput, da Lei n.2 14.133, de 2021).

11.5. O ndo pagamento dos salarios e das verbas trabalhistas, e o ndo recolhimento das contribui¢des sociais, previdenciarias e para com o FGTS podera dar ensejo a extin¢do do
contrato por ato unilateral e escrito do contratante e a aplicagdo das penalidades cabiveis.

11.6. O contratante podera conceder prazo para que o contratado regularize suas obriga¢des trabalhistas ou suas condi¢Ges de habilitagdo, sob pena de extingdo contratual, quando
nao identificar ma-fé ou a incapacidade de correcdo.

11.7. Quando da extingdo, o fiscal administrativo deverd verificar o pagamento pelo contratado das verbas rescisérias ou os documentos que comprovem que os empregados serdo
realocados em outra atividade de prestagdo de servicos, sem que ocorra a interrupgdo do contrato de trabalho.

11.8. Até que o contratado comprove o disposto no item anterior, o contratante retera:

11.8.1. a garantia contratual - prestada com cobertura para os casos de descumprimento das obrigacGes de natureza trabalhista e previdenciaria, incluidas as verbas rescisorias -, a qual
serd executada para reembolso dos prejuizos sofridos pela Administragdo, nos termos da legislacdo que rege a matéria (art. 121, § 39, 1, e art. 139, I, b, da Lei n.2 14.133/2021); e

11.8.2. os valores das Notas fiscais ou Faturas correspondentes em valor proporcional ao inadimplemento, até que a situagao seja regularizada.

11.9. Na hipdtese do subitem anterior, ndo havendo quitacdo das obrigacdes por parte do contratado no prazo de 15 (quinze) dias, o contratante podera efetuar o pagamento das
obrigac¢Oes diretamente aos empregados que tenham participado da execugdo dos servicos objeto do contrato, deduzindo o respectivo valor do pagamento devido ao contratado (art. 121, §39, inciso
I, da Lei n® 14.133/2021).

11.10. O contratante podera ainda:
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11.10.1. nos casos de obrigacdo de pagamento de multa pelo contratado, reter a garantia prestada a ser executada (art. 139, Ill, “c”, da Lei n.2 14.133/2021), conforme legislacdo que
rege a matéria; e

11.10.2. nos casos em que houver necessidade de ressarcimento de prejuizos causados a Administragao, nos termos do inciso IV do art. 139 da Lei n.2 14.133, de 2021, reter os
eventuais créditos existentes em favor do contratado decorrentes do contrato.

11.11. O contrato podera ser extinto:

11.11.1. caso se constate que o contratado mantém vinculo de natureza técnica, comercial, econémica, financeira, trabalhista ou civil com dirigente do d6rgdo ou entidade contratante
ou com agente publico que tenha desempenhado fung¢do no processo de contratagdo direta ou atue na fiscalizagdo ou na gestdo do contrato, ou que deles seja conjuge, companheiro ou parente em
linha reta, colateral ou por afinidade, até o terceiro grau (art. 14, inciso IV, da Lei n.2 14.133, de 2021);

11.11.2. caso se constate que a pessoa juridica contratada possui administrador ou sécio com poder de diregao, familiar de detentor de cargo em comissdo ou fun¢do de confianca que
atue na drea responsavel pela demanda ou contratagdo ou de autoridade a ele hierarquicamente superior no ambito do drgdo contratante (art. 32, § 32, do Decreto n.2 7.203, de 4 de junho de 2010).

CLAUSULA DECIMA SEGUNDA — DA SUBCONTRATACAO

12.1. Sera admitida a subcontratagdo para os servigos de Instalagdo, Configuragao, Treinamento, Suporte e Garantia, poderao ser prestados pelo Fabricante da Solug¢do ofertada ou
empresa capacitada indicada pelo mesmo a prestar tais servigos. Esses servigos quando prestados pelo Fabricante ou sua rede especializada garantem a exceléncia na execugao.

12.2. Qualquer solicitagdo de subcontrata¢do deve ser acompanhada de uma justificativa, que deve estar registrada nos documentos do processo.
12.3. Cabe informar que toda responsabilidade fiscal, tributdria e juridica é da empresa contratada, vencedora do pregao.

12.4. A Contratada na execug¢do dos servigos das responsabilidades contratuais e legais poderad subcontratar até 45% dos servigcos apresentados no Subitem 9.1.1. - Detalhamento dos
itens, Ordem 14, parte integrante deste Estudo Técnico Preliminar, desde que apresente a inviabilidade técnico-econdmica da execugao integral do objeto, por meio de justificativa e a prévia
anuéncia da Secretaria de Estado da Educagdo, associada a apresenta¢do da documentagdo necessaria para a comprovac¢do da regularidade fiscal e qualificagdo técnica da subcontratada.

12.5. A proposi¢ao da subcontratagdo a refere-se ao servigo de instalagdo logica, da Ordem 14, constante no subitem 9.1.1. do ETP. A atividade refere-se a integragao de todos
elementos de rede a serem inseridos e gerenciados na plataforma de Observabilidade, tratando-se de uma tarefa repetitiva e de baixa complexidade, a ser efetuada durante todo o periodo
contratual, ndo impactando assim na qualidade da execugao dos servigos ofertados. A referida atividade devera ser coordenada e supervisionada pela Contratada.

12.6. Mesmo em caso de subcontratagdo, a contratada mantém a responsabilidade integral pela execu¢do contratual, ela deve supervisionar e coordenar as atividades da
subcontratada e garantir o cumprimento rigoroso das obriga¢cdes contratuais relacionadas ao objeto da subcontratagdo. Isso é necessario para adequar e complementar a quantidade do servigo de
acordo com as especificagGes.

12.7. A subcontratagdo por parte da contratada ndo gera obriga¢do a SEDUC, sendo o 6nus integralmente absorvido pela licitante.

12.8. E proibida a subcontratacdo de empresas declaradas inidoneas ou suspensas de licitar com érgdos da administragio publica.

CLAUSULA DECIMA TERCEIRA — DAS OBRIGACOES

13.1. Além daquelas determinadas por leis, decretos, regulamentos e demais dispositivos legais, nas obrigacdes da Contratada também se incluem o disposto nos itens 15.1. a 15.57.
do Termo de Referéncia.

13.1.1. A Contratada fica obrigada a cumprir as exigéncias de reserva de cargos prevista em lei, bem como em outras normas especificas, para pessoa com deficiéncia, para reabilitado
da Previdéncia Social e para aprendiz.

13.2. Além daquelas determinadas por leis, decretos, regulamentos e demais dispositivos legais, nas obriga¢cdes da Contratante também se incluem o disposto nos itens 14.1 a 14.19.
do Termo de Referéncia.

13.3. As partes deverdo cumprir a Lei n2 13.709, de 14 de agosto de 2018 (LGPD), quanto a todos os dados pessoais a que tenham acesso em razdo do certame ou do contrato
administrativo que eventualmente venha a ser firmado, a partir da apresentacdo da proposta no procedimento de contratagdao, independentemente de declaragdo ou de aceitagdo expressa,
conforme item 15.31. do Termo de Referéncia.

CLAUSULA DECIMA QUARTA — DAS SANCOES

14.1. Sem prejuizo das sangbes cominadas no art. 156. I, II, Il e IV, da Lei n? 14.133/2021 e nas demais legislacdes correlatas, pela inexecug¢do total ou parcial do contrato, a
Administragdo poderd, garantida a prévia e ampla defesa, aplicar a CONTRATADA as sang¢des previstas no item 16.1. a 16.11. do Termo de Referéncia.

CLAUSULA DECIMA QUINTA — DAS ALTERAC@ES CONTRATUAIS E DO REEQUILIBRO ECONOMICO-FINANCEIRO
15.1. Os pregos sdo fixos e irreajustdveis no prazo de um ano, contado da data do orgcamento estimado, conforme § 79, art. 25, da Lei n. 14.133/2021.
15.2. As alteragbes contratuais reger-se-3o pela disciplina dos arts. 124 e seguintes da Lei n° 14.133/2021 e arts. 142 a 145 do Decreto Estadual n2 28.874/204.

15.2.1. Os acréscimos ou supressGes ndo poderdo exceder a 25% (vinte e cinco por cento) do valor inicial atualizado do contrato nas obras, nos servigos ou nas compras e de 50%
(cinquenta por cento), no caso de reforma de edificio ou de equipamento.

15.3. O reequilibrio econdmico-financeiro se dard sob a forma de reajuste em sentido estrito, espécie de reajuste nos contratos de obra, fornecimento ou servigo continuado sem
dedicagdo exclusiva de mao de obra, com a previsdo de indices especificos ou setoriais, ou por repactuagdo, que devera ser utilizada nas contratagdes de servigos continuados com regime de
dedicagdo exclusiva de mao de obra, com demonstragdo analitica da variagdo dos componentes dos custos, por meio de apresentagao da planilha de custos e formagao de pregos, ou do novo acordo,
convengdo ou sentenga normativa que fundamenta a repactuagdo.

15.3.1. O pedido relacionado ao reequilibrio econémico-financeiro devera ser apresentado pela contratada no prazo maximo de 30 (trinta) dias, contados do fato gerador de seu
direito.

15.3.2. Eventual pedido de reajuste ou repactuacao seguira as regras do arts. 150 a 156, do Decreto Estadual n2 28.874/2024 e conforme item 6.15. Termo de Referéncia.

15.4. A revisdo contratual (revisdo de pregos ou recomposi¢do) é cabivel diante de fatos supervenientes a formulagdo da proposta e externos a relagdo contratual, imprevisiveis ou
previsiveis, mas de consequéncias incalculdveis, retardadores ou impeditivos da execu¢do do ajustado, ou, ainda, em caso de forca maior, caso fortuito ou fato do principe, configurando alea
econdmica extraordindria e extracontratual, podendo se dar tanto a favor do contratado quanto da Administragdo contratante, devendo ser instruido com os documentos estabelecidos no art. 164 do
Decreto Estadual n2 28.874/2024.

15.5. A decisdo sobre o pedido de restabelecimento do equilibrio econémico-financeiro (reajuste, repactuacgdo ou revisdo) deve ser realizada no prazo maximo de 60 (sessenta dias),
contados a partir da solicitagdo e da entrega dos documentos necessarios a instrugao do pedido.

CLAUSULA DECIMA SEXTA — DA FRAUDE E CORRUPGAO

16.1. A CONTRATADA devera observar os mais altos padrdes éticos durante a execu¢do do Contrato, estando sujeitas as sangdes previstas na legislacdo brasileira.

CLAUSULA DECIMA SETIMA - DOS CASOS OMISSOS

17.1. Rege-se este instrumento pelas normas e diretrizes estabelecidas na Lei Federal n° 14.133/2021 e Decreto Estadual n° 28.874/2024, e outros preceitos de direito publico,
aplicando-se supletivamente os principios da teoria geral dos contratos e disposi¢des de direito privado.

CLAUSULA DECIMA OITAVA - DA PUBLICAGAO

18.1. Ap0s as assinaturas deste Contrato, a Contratante, providenciara a publicagdo de resumo no Didrio Oficial do Estado e no Portal Nacional de Contratagdes Publicas (PNCP), sem
prejuizo de outras publicagdes que a CONTRATANTE tenha como necessarias, conforme a Lei n° 14.133/2021 e Decreto Estadual n2 28.874/2024.

CLAUSULA DECIMA NONA - DO FORO

19.1. As questGes decorrentes da execugdo deste Instrumento que ndo possam ser dirimidas administrativamente serdo processadas e julgadas no Foro de Porto Velho, capital do
Estado de Rondonia, que prevalecera sobre qualquer outro, por mais privilegiado que seja para dirimir quaisquer duvidas oriundas do presente Contrato.

CLAUSULA VIGESIMA - DAS DISPOSICOES FINAIS

20.1. Declaram as partes que este Contrato corresponde a manifestacgao final, completa e exclusiva do acordo entre elas celebrado.
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CLAUSULA VIGESIMA PRIMEIRA — DAS ASSINATURAS, DATA DA CELEBRAGAO E VISTO DA PROCURADORIA GERAL DO ESTADO

21.1. Considerando que a presente avenga é celebrada no bojo de processo virtual que tramita no ambito do Sistema Eletrénico de Informagdes - SEI, a data de celebragdo sera

correspondente a da aposi¢do da assinatura eletronica mais recente de qualquer das partes qualificadas no preambulo.

21.2. Instrumento juridico elaborado na forma do art. 23, |, da LCE 620/2011, segundo as informagées e documentos constantes dos autos do processo identificado neste instrumento.

21.3. Para firmeza e como prova do acordado, o presente Contrato, o qual, depois de lido e achado conforme, vai assinado eletronicamente pelas partes.

il
Sel g
assinatura

eletrdénica

e 29, do Decreto n?21.794, de 5 Abril de 2017.

A autenticidade deste documento pode ser conferida no site portal do SEl, informando o cédigo verificador 0060823543 e o codigo CRC C235FCCF.

Documento assinado eletronicamente por Ana Lucia da Silva Silvino Pacini, Secretario(a), em 06/08/2025, as 20:10, conforme horario oficial de Brasilia, com fundamento no artigo 18 caput e seus §§ 12

Referéncia: Caso responda este(a) Minuta de Contrato, indicar expressamente o Processo n2 0029.061293/2024-69
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Considerando a Mapa de Riscos 256 (0061632338), foi necessario identificar a pertinéncia e/ou a obrigatoriedade da alocagdo dos riscos
entre o contratante e o contratado, de modo que seja possivel considerar a taxa de risco compativel com o objeto da licitacdo, como também, identificar as
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RONDONIA

Governo do Estado

GOVERNO DO ESTADO DE RONDONIA
Secretaria de Estado da Educacdo - SEDUC
Comissdo do Estudo Técnico Preliminar - SEDUC-CETP

ANALISE DE RISCOS

acdes a serem executadas pela SEDUC, que possam mitigar a ocorréncia do evento durante a fase de execugdo contratual.

Segue a seguir, a aloca¢ao dos riscos:

NiVEL ~ ~ A
. ACOES ACOES DE ALOCACAO
CAUSAS RISCOS PROBABILIDADES | CONSEQUENCIAS DE SUGERIDAS CONTINGENCIA
RISCO Contratante | Contratada | Ambas
Contratacdo de Descrever no TR a | Aplicar punicdo e
Entrega com o o . .
empresa sem a . . substituigdo requerer imediata
. qualidade Rara Muito relevante Alto | . i e X
capacidade de . L imediata do substituicdo do
inferior a exigida .
executar o contrato produto equipamento
Comprometimento
Atraso na
do cronograma de " .
~ . execugdo do Monitorar prazos e
execucdo do objeto . " Elaborar L
objeto em razdo estabelecer requisitos
e, cronograma )
do . . temporais
consequentemente, . Rara Muito relevante Alto efetivo e dentro .. X
descumprimento R compativeis com a
da seguranca das dos parametros .
de prazo por complexidade do
pessoas dado a relevantes .
relevancia do parte da servigo
. Contratada
servigo
Estabelecer
cronograma das
atividades.
Atraso na Executar multas, glosa
contratacdo e Notificar a e demais dispositivos
consequente contratada. de sanc¢Oes a empresa
indisponibilidade contratada;
~ Atraso na
da solucao, ) - . Estabelecer
implementagao Rara Muito relevante Alto . _— . X
acarretando a " requisitos Rescisdo unilateral do
) e da solucao )
insatisfacdo e temporais contrato e
prejuizos aos compativeis com | contratagdo do
usudrios dos a complexidade remanescente do
servicos e ao erario. do servico; fornecimento.
monitorar prazos
apds o envio da
ordem de servico.
Equipe sem
experiéncia, a
empresa
P Constar no
contratada .
. planejamento a
executou servico .
R analise dos
com profissionais L
e o requisitos
sem a qualificacao . RN
o imprescindiveis a . .
necessaria para o Falta de N Requalificar equipe.
e o contratagdo. -
desempenho da qualificagdao . Substituir
. . Rara Muito relevante Alto o X
atividade, podendo | técnica da . - profissionais
. Exigir certificacdes | .
causar erros de equipe inadequados.
~ , adequadas.
execugao ou ate
mesmo algum .
. & Realizar
acidente durante os .
. treinamentos
servigos prestados. ]
continuos.
Falta de
treinamentos.
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Danos para a
administragdo

Descumprimento
de obrigacoes
trabalhistas,
previdencidrias e

Alto

Realizar o
acompanhamento
e gestao
continuada da
execucao
contratual.
Capacitacdo de
servidores para
atuarem na
contratagao e
fiscalizacdo dos
servicos de
acordo com as
especificidades do
objeto a ser
contratado.

A CONTRATANTE deve
notificar a contratada
e estabelecer prazo
para a devida
regularizacao.

A CONTRATADA deve
tomar as providéncias
necessarias para
regularizar a situacdo
que resultou no
descumprimento das
leis trabalhistas e/ou
previdencidrias

Correto
planejamento das
exigéncias postas
paraa
contratagao.

Verificar junto as
empresas do ramo de
atividade quais seriam
os motivos do
desinteresse pelo
servigo no caso da
licitacdo deserta ou
revisdao dos valores
estimados no caso de
licitagdo fracassada
para uma possivel
repeticdo do certame.
* Contratacdo
emergencial caso a
repeticdo do certame
reste fracassada

Alto

Planejamento
financeiro
detalhado e
controle rigoroso:
Estabelecer um
orcamento claro e
monitora-lo
regularmente
para evitar
aumentos
inesperados.
Realizar uma
analise de
viabilidade
econOmica antes
de aprovar
mudancas no
escopo.

Clausulas
contratuais para
reajuste
controlado de
precos: Incluir no
contrato
mecanismos para
reajustes de
precos limitados e
vinculados a
indices oficiais,
além de prever a
revisao de valores
em caso de
necessidade de
aditivos.

Revisdo de escopo e
negociagao com a
empresa: Renegociar
0 escopo e custos com
a empresa contratada
para adequar o
orcamento, se forem
identificados
sobreprecgos ou custos
adicionais.

Reserva de
contingéncia no
orgamento: Manter
uma reserva
financeira especifica
para cobrir possiveis
aumentos de custos
ou aditivos
contratuais sem
comprometer o
projeto principal.

escassez de equipes
e recursos
disponiveis da
empresa
contratada,
dificultando a
alocacdo rapida de
mdo de obra e
insumos
necessarios para
atender demandas
eventuais e sob
demanda nas
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publica, além de - Rara Muito relevante
com relagao ao
danos aos .
contratados recolhimento de
FGTS pela
contratada.
O certame
licitatorio restar
deserto, caso
. nenhuma
Necessidade de
. . empresa se
republicagdo da .
- interesse por sua
licitacdo -
. execugdo ou
Realizacao de .
. fracassado, caso Eventual Muito relevante
dispensa de
. nenhuma das
licitagdo que
. , propostas
impactara no
. apresentadas
planejamento .
estejam dentro
dos parametros
estimados pela
Administragao.
Mudangas no
escopo do projeto:
Altera¢des ndo
planejadas ou
aumento da
demanda de
servigos e
materiais.
Custos adicionais .
Falta de controle de Rara Muito relevante
e sobrepreco
orcamento e
planejamento
inadequado:
Subestimacgao dos
custos iniciais, falha
em prever
aumentos de
precos de materiais
€ Servigos.
Falta de Atraso no Eventual Relevante
planejamento atendimento de
logistico ou a chamados

Acompanhamento
da execucgao do
contrato e
cumprimento dos
prazos
estabelecidos nos
requisitos dos
Servigos

Notificar formalmente
a empresa sobre o(s)
fato(s) para
saneamento das
pendéncias.

Elaborar relatério com
os fatos e encaminhar
para o setor de
contratos/penalidades
para as medidas
cabiveis.

Avaliar o grau de
insuficiéncia dos
servicos e a
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situagdes

unidades escolares.
Esse cendrio pode
comprometer a
capacidade de
resposta agil as
solicitagdes,
especialmente em

emergenciais.
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possibilidade da
vantajosidade ou nao
da rescisdo contratual
e abertura de um
novo processo de
licitagdo.

Contratar equipe
emergencial.

Elaborado por;

MARIA OBENA DA SILVA
Comissdo de Estudo Técnico

Portaria n? 11944 de 25 de outubro de 2024 (0054187725)

Revisado e aprovado por;
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MARIA JOELMA DE OLIVEIRA DA SILVA

Geréncia de Planejamento de Contratacdes de Servicos- GPCS

LUCIANO DE OLIVEIRA SILVA

Coordenadoria de Tecnologia da Informacdo e Comunicacdo - COTIC

LUIZ FELIPE RODRIGUES MARQUES

Coordenadoria de Tecnologia da Informacdo e Comunicagdo - COTIC

NELINHO TEIXEIRA NERES

Coordenadoria de Tecnologia da Informagdao e Comunicagao - COTIC

Porto Velho, data e hora do sistema.

Documento assinado eletronicamente por Luiz Felipe Rodrigues Marques, Analista, em 28/07/2025, as 13:48, conforme horario oficial de Brasilia, com
fundamento no artigo 18 caput e seus §§ 12 e 29, do Decreto n? 21.794, de 5 Abril de 2017.

Documento assinado eletronicamente por Luciano de Oliveira Silva, Analista, em 28/07/2025, as 13:49, conforme horario oficial de Brasilia, com
fundamento no artigo 18 caput e seus §§ 12 e 22, do Decreto n? 21.794, de 5 Abril de 2017.

Documento assinado eletronicamente por Nelinho Teixeira Neres, Analista, em 28/07/2025, as 13:50, conforme horario oficial de Brasilia, com fundamento
no artigo 18 caput e seus §§ 12 e 22, do Decreto n? 21.794, de 5 Abril de 2017.

Documento assinado eletronicamente por Maria Joelma de Oliveira da Silva, Assessor(a), em 28/07/2025, as 14:43, conforme horario oficial de Brasilia,
com fundamento no artigo 18 caput e seus §§ 12 e 22, do Decreto n? 21.794, de 5 Abril de 2017.

Documento assinado eletronicamente por maria obena da silva, Assessor(a), em 28/07/2025, as 15:35, conforme horério oficial de Brasilia, com
fundamento no artigo 18 caput e seus §§ 12 e 29, do Decreto n? 21.794, de 5 Abril de 2017.
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Referéncia: Processo n? 0029.061293/2024-69 SEl n? 0061632390

https://sei.sistemas.ro.gov.br/sei/controlador.php?acaoc=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=63767306&infra_sistema=100000100&infra_unidade_atual=110000209&infra_hash...  4/4



13/08/2025, 09:47 SEI/RO - 0061632086 - Estudo Técnico Preliminar

https://sei.sistemas.ro.gov.br/sei/controlador.php?acaoc=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=63766987&infra_sistema=100000100&infra_unidade_atual=110000209&infra_has...

RONDONIA
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GOVERNO DO ESTADO DE RONDONIA
Secretaria de Estado da Educagdo - SEDUC
Comissdo do Estudo Técnico Preliminar - SEDUC-CETP

ESTUDO TECNICO PRELIMINAR

1. INFORMAGOES BASICAS

1.1. IDENTIFICAGAO AREA REQUISITANTE

1.2. PROCESSO: 0029.061293/2024-69

1.3. UNIDADE REQUISITANTE: COORDENADORIA DE TECNOLOGIA DA INFORMAGAO E COMUNICAGAO

1.4. SIGLA DA UNIDADE REQUISITANTE: SEDUC-COTIC

1.5. UNIDADE SOLICITANTE: GERENCIA DE PLANEJAMENTO DE CONTRATAGOES DE SERVICOS

1.6. SIGLA DA UNIDADE SOLICITANTE: SEDUC-GPCS

2. DESIGNAGCAO DA EQUIPE DE PLANEJAMENTO

2.1. Comissdo Especial de membros natos e colaboradores designada por meio da Portaria n.2 11944 de 25 de outubro de 2024, publicada no Didrio Oficial do Estado de Ronddénia n.2 203 de 29 de outubro de

2024, e Portaria n.° 13388 de 06 de dezembro de 2024, publicada no Diario Oficial do Estado de Ronddnia n.2 230 de 09 de dezembro de 2024, e Portaria n.° 13388 de 06 de dezembro de 2024, publicada no Diario Oficial do
Estado de Ronddnia n.2 230 de 09 de dezembro de 2024 (0055487240).

Comissdo do Estudo Técnico Preliminar - CETP/CAD MARIA OBENA DA SILVA *AEAXXG70
Geréncia de Planejamento de ContratagSes de Servigos- GPCS MARIA JOELMA DE OLIVEIRA DA SILVA *HREEX%195
Coordenadoria de Tecnologia da Informagdo e Comunicagdo - COTIC LUCIANO DE OLIVEIRA SILVA *Ekx%%0983
Coordenadoria de Tecnologia da Informagdo e Comunicagdo - COTIC LUIZ FELIPE RODRIGUES MARQUES *HAXXX980
Coordenadoria de Tecnologia da Informagdo e Comunicag&o - COTIC NELINHO TEIXEIRA NERES *xEAE*Q61
3. DIRETRIZES QUE NORTEARAO ESTE ETP
3.1. A contratagdo estd alinhada com as seguintes normas:
3.2. Constitui¢do da Republica Federativa do Brasil de 1988;
3.3. Lei n.2 14.133/2021, Lei que estabelece normas gerais de licitagdo e contratagdo para as Administragdes Publicas diretas, autdrquicas e fundacionais da Unido, dos Estados, do Distrito Federal e dos
Municipios.
3.4. Decreto n.2 28.874, de 25 de Janeiro de 2024, Regulamenta as contratagdes publicas no ambito da Administragdo Publica direta, autarquica e fundacional do Estado de Rondénia);
3.5. Instrucdo Normativa n.2 58, de 08 de agosto de 2022, que dispde sobre a elaboragdo dos Estudos Técnicos Preliminares - ETP, para a aquisigdo de bens e a contratagdo de servigos e obras, no ambito da
administragdo publica federal direta, autarquica e fundacional, e sobre o Sistema ETP digital;
3.6. Lei n.2 5.733, de 09 de janeiro de 2024, Lei Or¢camentaria Anual 2024 (Qual executara as prioridades contidas no PPA e as metas que deverdo ser atingidas);
3.7. Decreto n.2 2.556, de 20 de abril de 1998, Regulamenta art. 32 Instrugdo normativa/mp 1, de 17/01/2011 - d.o.u. de 19/01/2011,’p. 41: dispde sobre os procedimentos para o desenvolvimento, a
disponibilizagdo e o uso do software publico brasileiro - spb);
3.8. Decreto n.2 5.244, de 14 de outubro de 2004, dispde sobre a composicdo e funcionamento do conselho nacional de combate a pirataria e delitos contra a propriedade intelectual);
3.9. Lei n.2 9.609, de fevereiro de 1998, dispGe sobre a protegdo da propriedade intelectual de programa de computador, sua comercializagdo no Pais, e da outras providéncias);
3.10. Decreto n.2 10.947, de 25 de janeiro de 2022, que dispde sobre o plano de contratagdes anual e institui o Sistema de Planejamento e Gerenciamento de Contratagdes no ambito da administragdo publica
federal direta, autarquica e fundacional;
3.11. Lein.2 13.709, de 14 de agosto de 2018, Lei Geral de Protegdo de Dados Pessoais (LGPD);
3.12. Instrucdo Normativa n.2 65, de 7 de julho de 2021, que dispGe sobre o procedimento administrativo para a realizagdo de pesquisa de pregos para a aquisigdo de bens e contratagdo de servigos em geral, no
ambito da administragdo publica federal direta, autarquica e fundacional
3.13. Lei n.2 13.709, de 14/08/2018, Lei Geral de Protegdo de Dados - prevé sansdes administrativas aos entes publicos e privados;
3.14. Lei de Direito Autoral n.2 9.610/98, com a finalidade de evitar prejuizos futuros a esta Administragdo Publica com a a regularidade da utilizagdo de programa de computador, mantendo atualizado a subscrigdo
de licenga.
3.15. Instrugdo Normativa SGD/ME n.2 94, de 2022, que dispGe sobre o processo de contratagdo de solugbes de Tecnologia da Informag&o e Comunicagdo - TIC pelos 6rgdos e entidades integrantes do Sistema de

Administragdo dos Recursos de Tecnologia da Informagao - SISP do Poder Executivo Federal;

4. IDENTIFICAGAO DO OBJETO

4.1. Registro de pregos para futura contratagdo de empresa especializada e habilitada para fornecimento de equipamentos, licengas de softwares e servigcos de solugdo integrada de controle de trafego,
monitoramento de rede e andlise avan¢ada, englobando os servigos de instalagdo, implantagdo, migragdo, treinamento, suporte técnico e manutengdes corretivas e evolutivas, e operagdo assistida, que garantam a
funcionalidade do sistema e eventuais parametrizagdes, em atendimento as demandas da secretaria, visando atender as exigéncias operacionais e de seguranga nas unidades da Secretdria de Educagdo do estado de
Rondonia.

5. DESCRIGAO DA NECESSIDADE DA CONTRATACAO

5.1. Do interesse publico e da situa¢do/problema a ser resolvido

5.2. De acordo com as normativas estabelecidas no Inciso | do § 12 do art. 18 da Lei 14.133/2021 e art. 99, inciso | da IN 58/2022, assim como, art. 34, | do Decreto Estadual n.2 28.874, de 25 de janeiro de 2024.
5.3. O Estudo Técnico Preliminar tem como objetivo principal identificar e analisar cenarios para atender a demanda da Secretaria de Estado da Educagdo — SEDUC, de acordo com a necessidade da Secretaria de

Estado da Educagdo - SEDUC. Conforme o Documento de Formalizagdo de Demanda - DFD 162 (0053607625). Demonstra a viabilidade técnica e econémica das solugbes propostas e fornece informagdes essenciais para a
elaboragdo dos instrumentos convocatérios. Em atendimento a legislagdo vigente, o presente documento visa analisar a viabilidade da contratagdo, para subsidiar a elaboragdo do Termo de Referéncia de forma a melhor
atender as necessidades da Administragdo.

5.4. A Secretaria de Educagdo do Estado de Ronddnia enfrenta desafios crescentes na gestdo de sua infraestrutura de TI, fundamental para sustentar as atividades educacionais e administrativas. O aumento do
volume de dados, a diversificagdo de dispositivos conectados e a multiplicidade de aplicagdes em uso nas escolas e departamentos administrativos tornam essencial a implementagdo de uma solugdo robusta e integrada
para controle de trafego, monitoramento de rede e analise avangada.

5.5. Atualmente, a complexidade dos ecossistemas tecnoldgicos na Secretaria se reflete em uma vasta rede composta por endpoints, servidores, pontos de acesso sem fio, roteadores, firewalls e dispositivos loT,
todos exigindo uma infraestrutura de Tl segura e eficiente. O controle eficaz do trafego de rede, aliado ao monitoramento continuo dos ativos, é vital para garantir a continuidade das atividades educacionais, prevenir
incidentes e mitigar riscos cibernéticos.

5.6. A contratagdo de uma empresa especializada nesse tipo de solugdo é necessaria para atender diretamente as exigéncias operacionais e de seguranga, permitindo que a Secretaria tenha a disposigdo uma
plataforma que integre:

5.6.1. Controle de trafego de rede, com capacidade de priorizagdo de trafego e otimizagdo do uso da largura de banda, prevenindo sobrecargas;

5.6.2. Monitoramento em tempo real de ativos e dados de rede agndstico a vendor, com capacidade para detectar anomalias, prevenindo falhas e interrupgdes, permitindo uma resposta proativa a possiveis

degradagdes, indisponibilidades, ameagas e uma analise mais robusta dos dados educacionais além de contribuir para o acompanhamento do consumo dos recursos computacionais, de software e de rede, permitindo uma
analise de crescimento estratégico mais assertiva, o que contribui sobremaneira com a otimizagdo de recursos também financeiros e sua respectiva aplicabilidade. A contratagdo inclui ndo apenas o fornecimento de
tecnologias avangadas, mas também a especializagdo necessaria para otimizar a implementacgdo e garantir uma transi¢do tranquila para a nova solugdo.

5.6.3. Monitoramento em tempo real de ativos e dados de rede, com capacidade para detectar anomalias, prevenindo falhas e interrupgdes. Com a aquisi¢do desta ferramenta, muitas informagdes nas bases de
dados da Secretaria poderdo ser utilizadas. A realizagdo de cruzamentos entre essas informagGes sera crucial para descobertas e indicagdes de eventos imperceptiveis sem uma andlise mais profunda e apropriada. A
complexidade desse processo, ao utilizar ferramentas tradicionais de banco de dados, destaca a necessidade premente de uma plataforma integrada que simplifique e aprimore esse procedimento.

5.6.4. Analise avangada de dados de rede, que utiliza inteligéncia analitica para prever e antecipar incidentes de seguranca.

5.7. A implementagdo de uma solugdo integrada visa garantir que as unidades da Secretaria estejam equipadas com ferramentas de monitoramento e gerenciamento centralizado de rede e seguranga. Ao investir
nessa solugdo integrada, a SEDUC/RO antecipa falhas, mitiga riscos de indisponibilidade e agrega subsidios para serem realizadas melhorias significativas na seguranca da informagdo, prevenindo vazamentos de dados

1/20


https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/l14133.htm
https://www.gov.br/compras/pt-br/acesso-a-informacao/legislacao/instrucoes-normativas/instrucao-normativa-seges-no-58-de-8-de-agosto-de-2022
https://in.gov.br/en/web/dou/-/decreto-n-10.947-de-25-de-janeiro-de-2022-376059032
https://www.in.gov.br/materia/-/asset_publisher/Kujrw0TZC2Mb/content/id/59109742/do1e-2019-01-11-instrucao-normativa-n-1-de-10-de-janeiro-de-2019-59109733
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm
https://www.gov.br/plataformamaisbrasil/pt-br/legislacao-geral/instrucoes-normativas/instrucao-normativa-seges-me-no-65-de-7-de-julho-de-2021-1#:~:text=JULHO%20DE%202021-,INSTRU%C3%87%C3%83O%20NORMATIVA%20SEGES%20%2FME%20N%C2%BA%2065%2C%20DE%207%20DE%20JULHO,federal%20direta%2C%20aut%C3%A1rquica%20e%20fundacional.

13/08/2025, 09:47 SEI/RO - 0061632086 - Estudo Técnico Preliminar

https://sei.sistemas.ro.gov.br/sei/controlador.php?acaoc=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=63766987&infra_sistema=100000100&infra_unidade_atual=110000209&infra_has...

sensiveis e garantindo a confidencialidade institucional. A inteligéncia analitica proporcionara visdes valiosos sobre o desempenho do ambiente tecnoldgico, facilitando decisGes fundamentadas. O monitoramento de rede
em tempo real contribuira para a identificagdo precoce de possiveis anomalias, fortalecendo a resiliéncia do ambiente tecnolégico da SEDUC/RO. Com base nesse principio, a contratagdo da solugdo proposta visa aprimorar
significativamente a capacidade de segurancga, especialmente no que diz respeito aos recursos de dados ndo estruturados e ao monitoramento de rede. Essa iniciativa busca adequar a infraestrutura da SEDUC/RO a
crescente demanda por medidas protetivas modernas e uma gestdo de ativos mais eficiente. O objetivo é fortalecer a resiliéncia da SEDUC/RO diante de desafios contemporaneos, garantindo a integridade dos dados e
aprimorando a capacidade de resposta a ameagas, alinhando-se assim as melhores praticas de seguranga e tecnologia

5.8. Os principais objetivos incluem:

5.8.1. Fortalecer a seguranga cibernética, protegendo dados sensiveis e garantindo a integridade dos sistemas;

5.8.2. Aumentar a eficiéncia operacional, reduzindo o tempo de resposta a incidentes e minimizando o impacto de possiveis falhas;

5.8.3. Atender as normas de conformidade e seguranca exigidas, especialmente quanto a prote¢do dos dados dos alunos e servidores.

5.9. Além disso, a solugdo deve fornecer maior observabilidade e controle sobre os ativos de Tl, consolidando dados de diversos dispositivos e aplicagdes em uma Unica plataforma. A capacidade de capturar dados

de rede (Sniffer de dados) e fornecer relatérios customizados atendera as diferentes necessidades da Secretaria, além de permitir auditorias futuras e garantir a conformidade com os padrdes de seguranga. As unidades e
departamentos estdo cada vez mais digitais, com sistemas administrativos, plataformas de ensino online e recursos multimidia exigindo grande capacidade de rede, cada vez mais dispositivos estdo conectados
simultaneamente, aumentando a complexidade da gestdo. Importancia de seguranga continua devido a quantidade de aplicagGes e usuarios na rede, o risco de ataques cibernéticos aumenta, exigindo solugdes que
protejam os dados e garantam o funcionamento continuo.

5.10. De forma resumida, a infraestrutura de Tecnologia da Informac3o (Tl) da SEDUC/RO é composta por equipamentos destinados ao processamento e armazenamento de dados, além de esta¢Bes de trabalho
utilizadas pelos colaboradores e elementos de interconexdo. A implementagdo de uma solugdo de andlise e monitoramento de rede se revela de suma importancia para assegurar os principios bdsicos de seguranca e
conformidade para os ativos e funcionarios da SEDUC/RO.

5.11. Essa solugdo desempenha um papel crucial na andlise inteligente de dados e monitoramento de rede no ambiente tecnolégico, proporcionando suporte essencial para o monitoramento e investigagdo contra
possiveis ameagas cibernéticas. Ao fornecer uma visdo detalhada das interagdes no sistema, a solugdo ndo apenas fortalece a seguranga, mas também capacita a SEDUC/RO a tomar medidas proativas para mitigar riscos e
garantir a integridade de suas operagGes digitais.

5.12. Portanto, a Contratagdo de empresa especializada e habilitada para fornecimento de equipamentos, licengas de softwares e servigos de solugdo integrada de controle de trafego, monitoramento de rede e
analise avangada, englobando os servigos de instalagdo, implantagdo, migragdo, treinamento, suporte técnico e manutengdes corretivas e evolutivas, e operagdo assistida, que garantam a funcionalidade do sistema e
eventuais parametrizagGes, em atendimento as demandas da secretaria, visando atender as exigéncias operacionais e de segurancga nas unidades da Secretéria de Educagdo do estado de Ronddnia, com foco em resolver os
desafios enfrentados pela Secretaria de Educagdo na gestdo de sua infraestrutura de Tl é uma solugdo tecnoldgica capaz de integrar controle, monitoramento e andlise, garantindo eficiéncia, seguranca e escalabilidade para
atender as necessidades operacionais da Secretaria de Educagdo. Isso se traduz em melhores condigBes para a gestdo escolar e o uso de tecnologia nas atividades pedagdgicas

5.13. A implementacdo da solugdo proposta trard beneficios tangiveis a gestdo de incidentes de seguranga na SEDUC/RO. Com a capacidade de identificar e responder rapidamente a atividades suspeitas, a equipe
de seguranga da informagdo poderd agir de maneira proativa, reduzindo o impacto potencial de eventos adversos. A andlise em tempo real proporcionada pela solugdo permitird uma resposta mais eficiente a ameacas
emergentes, garantindo a resiliéncia do ambiente de Tl da Secretaria.

5.14. A solucdo contribui para a otimizacdo continua da infraestrutura de Tl da SEDUC/RO. Ao fornecer insights detalhados sobre o trafego e desempenho do sistema, a equipe responsavel podera realizar ajustes e
melhorias continuas, garantindo a eficiéncia operacional e a maximiza¢do do investimento em tecnologia. Com a implementagdo dessa solugdo abrangente, a Secretaria estard mais bem preparada para enfrentar os desafios
dinamicos do cendrio de seguranga cibernética e fortalecera ainda mais sua postura de seguranga digital.

5.15. Além disso, é importante destacar que a solugdo proposta estd alinhada com varios aspectos da Lei Geral de Prote¢do de Dados (LGPD), que visa proteger os direitos fundamentais de privacidade e liberdade
dos individuos em relagdo ao tratamento de seus dados pessoais como:

5.15.1. Seguranga da Informacgdo (Artigo 62): A solugdo foca na seguranc¢a da informacgdo, prevenindo vazamentos de dados sensiveis e garantindo a confidencialidade das informages institucionais, o que esta
alinhado ao principio da seguranca previsto no artigo 62 da LGPD.

5.15.2. Principio da Finalidade (Artigo 62): A solugdo é direcionada para atender as necessidades especificas de negdcio da SEDUC/RO, respeitando o principio da finalidade, que determina que o tratamento de dados

deve ser realizado para propositos legitimos, especificos, explicitos e informados ao titular dos dados.

5.15.3. Monitoramento de Rede (Artigo 10): O monitoramento de rede eficiente proporcionado pela solugdo pode ser enquadrado nos termos do artigo 10 da LGPD, que estabelece a possibilidade de tratamento de
dados para a protegdo do crédito e da segurancga.

5.15.4. Direitos dos Titulares (Capitulo VI): A solugdo deve ser configurada de modo a garantir o respeito aos direitos dos titulares de dados, conforme estabelecido nos artigos 17 a 24 da LGPD, incluindo direitos de
acesso, retificagdo, exclusdo, entre outros.

5.15.5. Responsabilidade e Boas Praticas (Artigo 26): A solugdo deve ser implementada conforme as boas praticas e medidas de seguranga, conforme descrito no artigo 26 da LGPD, respeitando a privacidade desde a
concepgdo do sistema.

5.16. Diante do exposto, a contratagdo visa atender as necessidades de negdcio da SEDUC/RO, possibilitando a exploragdo eficaz de dados de diversas fontes, independentemente do tipo ou formato, para uma
analise abrangente do ambiente tecnoldgico. O objetivo é monitorar a rede de forma eficiente, visando solucionar problemas e garantir uma visdo completa do ambiente tecnoldgico da Secretaria.

5.17. A contratagdo justifica-se pela necessidade de escalabilidade da infraestrutura de TI, capaz de acompanhar o crescimento das demandas educacionais, assegurando a continuidade das operagdes e a
eficiéncia no uso dos recursos publicos. Além disso, a solugdo contribuird para modernizar e fortalecer a gestdo tecnoldgica da Secretaria, promovendo melhorias nos processos administrativos e pedagogicos e garantindo
um atendimento de qualidade as escolas e comunidades educacionais de Ronddnia.

6. DESCRICAO DOS REQUISITOS DA CONTRATAGAO NECESSARIOS E SUFICIENTES A ESCOLHA DA SOLUGAO

6.1. Conforme as normativas estabelecidas no Inciso Ill do § 12 do art. 18 da Lei 14.133/2021 e Art. 99, inciso Il da IN 58/2022, assim como, art. 34, Il do Decreto Estadual n.2 28.874, de 25 de janeiro de 2024 e
com base nos documentos referenciados conforme Memorando n.2 22/2024/SEDUC-GSIOR Id. (0053610831) e conforme Documento de Formalizagdo de Demanda 162 1d.(0053607625).

6.2. Requisitos da Solugdo:

6.2.1. Deve possuir uma arquitetura com camadas especificas, como Analytics, banco de dados, mediagdo de dados e sondagem IP, permitindo uma organizagdo eficiente dos componentes e facilitando a
escalabilidade e manutengdo da solugdo.

6.2.2. Oferecer suporte a tecnologia Docker, permitindo a implantagdo agil e isolada de aplicativos em contéineres. Isso possibilita uma maior flexibilidade na gestdo e implantagdo dos recursos, facilitando o
processo de atualizagdo e expansdo do sistema.

6.2.3. Possuir um mdédulo de agente de dados visual capaz de ingerir logs de qualquer tipo e formato, provenientes de diversos fornecedores, permitindo uma andlise abrangente dos dados, independentemente da
fonte, garantindo uma visdo completa do ambiente tecnoldgico.

6.2.4. A solugdo deve ser capaz de reconhecer e analisar fluxo de dados fim a fim, bem como contar os recursos necessarios para a identificagdo de aplicagdes para consolidar dados de comunicagdo.

6.2.5. A fungdo de captura de dados (Sniffer de dados) provenientes dos referidos fluxos deve ser uma atribui¢do da ferramenta, para propiciar futura auditoria;

6.2.6. A ferramenta deve contar com a fungdo Multitenant (multiusuario), com fornecimento de relatérios customizados;

6.2.7. Visando melhorar a eficiéncia do uso dos links de dados e internet contratados pela SEDUC/RO, a ferramenta deve incorporar um mecanismo de otimizagado e priorizagdo de fluxo de dados;

6.2.8. Ter a capacidade de integragdo com bancos de dados, além de oferecer seu préprio banco de dados baseado na tecnologia NewSQL, permitindo a utilizagdo de diferentes sistemas de armazenamento de
dados.

6.2.9. Possuir recursos de pré-processamento de dados, possibilitando a criagdo de tabelas, colunas, fungGes ldgicas e aritméticas avangadas. Além disso, deve ser capaz de gerar eventos e processar alarmes,
permitindo uma analise mais refinada e a detecgdo de padrdes e anomalias.

6.2.10. Suportar a possibilidade de ser distribuida, permitindo que cada camada na arquitetura seja implantada em dispositivos independentes ou maquinas virtuais, proporcionando flexibilidade na alocagdo de
recursos e escalabilidade do sistema, conforme as necessidades da institui¢do.

6.2.11. Fornecer relatérios relacionados a diferentes aspectos, como aplicativos, sessdes, URLs, grupos de aplicativos, nome do host, IP de origem, IP de destino, porta de origem e porta de destino, de modo a
permitir uma analise detalhada do trafego e do desempenho do sistema, auxiliando na tomada de decisdes e na identificagdo de possiveis problemas.

6.3. Arquitetura tecnolégica

6.3.1. A solugdo deverd adotar uma arquitetura distribuida e modular, com as seguintes camadas:

6.3.1.1. Analytics: motor de inteligéncia para visualizacdo de dados, KPIs, correlagdo e geracdo de alertas;

6.3.1.2. Banco de dados (NewSQL): armazenamento de dados estruturados e ndo estruturados, otimizando consultas analiticas;

6.3.1.3. Mediagdo de dados: camada responsdvel pela integragdo com multiplas fontes e formatos de dados;

6.3.1.4. Sondagem IP: responsavel pela captura de trafego, inspegao DPI e execugdo de politicas de QoS.

6.3.2. Fornecer suporte a Docker/Kubernetes, ou outra tecnologia superior que proporcione implantac¢do 4gil e escalavel, inclusive em ambientes hibridos (fisicos e virtuais).

6.4. Requisitos sobre o licenciamento da solugdo:

6.4.1. A estimativa para o licenciamento da solugdo é delineada por critérios essenciais que atendem as necessidades especificas da SEDUC-RO. O ambiente computacional da SEDUC-RO consiste em uma plataforma

hiper convergente de processamento e armazenamento de dados distribuida em duas localidades geograficamente separadas. Esse ambiente conta com comutadores de rede de alto desempenho e baixa laténcia, operando
a velocidades predominantes de 40 Gbps, e abriga mdaquinas virtuais replicadas em ambos os ambientes, totalizando cerca de 180 TB de volumetria de conteido em uso. O ambiente é composto, ainda, por diversas
aplicagGes cruciais para as operagdes da SEDUC-RO, incluindo servidores de arquivos, servidores de banco de dados, sistemas de monitoramento de ativos de redes e administragdo centralizada de ativos de rede, como
Access Points e Firewalls, entre outras tecnologias.

6.4.2. Os parametros a seguir constituem alicerces robustos para a proje¢do da demanda, possibilitando uma implementagdo precisa da solugdo, conforme as caracteristicas particulares da infraestrutura da
secretaria .

6.4.3. Esses parametros sdo os seguintes:

6.4.3.1. Numero de Dispositivos, IPs ou Servigos a Serem Monitorados: A quantidade de licengas estd diretamente vinculada ao escopo de dispositivos, IPs ou servicos do ambiente de TIC que necessitam ser

monitorados pela solugdo.

6.4.3.2. Volume de Ingestdo de Dados por Dia (Medido em GB/dia): A capacidade de processamento e armazenamento da solugdo foi dimensionada com base no volume de dados a serem injetados diariamente para
a demanda esperada para analise e monitoramento, assegurando o dimensionamento adequado para lidar com a carga de dados prevista.
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6.4.3.3. Taxa de Transferéncia Processada no Teste DPI (Deep Packet Inspection): A capacidade de DPI é essencial para o monitoramento eficiente e detalhado da rede. A taxa de transferéncia processada no teste DPI é
um indicador crucial para dimensionamento da solugdo, garantindo que a mesma atenda as exigéncias de inspegdo profunda de pacotes, sem comprometer a eficiéncia operacional.

6.4.4. Para atendimento aos requisitos operacionais e oferecer uma possibilidade de expansdo flexivel, a ferramenta deve apresentar minimamente os mdédulos de software, bem como as metodologias de
licenciamento compativeis com o descrito abaixo:

6.4.4.1. Mddulo de Gestdo - Software que permite a geréncia e operagdo da solugdo, executando as funges de andlises avangadas, captura e armazenamento de Logs e Dados, otimizagdo e priorizagdo de fluxo de
dados, bem como geragdo de relatérios e fungdo multitenant.

6.4.4.2. Licenciamento para Alta Disponibilidade: Deve permitir que a unidade de appliance fisico trabalhe em arquitetura de Alta Disponibilidade, ou seja, unidade principal e backup. A fungdo visa minimizar a
indisponibilidade do sistema.

6.4.4.3. Licenciamento para Monitoragdo de volumes de LOGs: Define o volume de LOGs a serem recebidos e monitorados. Apds andlise, estimamos um volume de dados gerados da ordem de 50GB/Dia para cada
1000 dispositivos, sendo essa a referéncia de unidade de aquisi¢do (pacote), escaldvel, a ser considerada.

6.4.4.4. Licenciamento para a quantidade de Elementos: Define a quantidade de dispositivos a serem monitorados pela solugdo. A exemplo do licenciamento para monitoragdo de volumes de LOG’s, a solugdo deve
ofertar unidades de aquisi¢do (pacotes) de variadas quantidades (100, 500 e 1000 elementos), escalaveis, visando proporcionar uma maior granularidade e facilitar posteriores ampliagées em fungdo do crescimento da
rede.

6.4.4.5. Licenciamento para Controle de Trafego: Define o volume de trifego originario dos links de dados e internet a serem tratados nas fungGes de otimizagdo e priorizagdo de fluxos de dados. A oferta em
capacidades (pacotes) de volume de dados em opgdes de 500MB e 1000MB, escalaveis, deve ser requerida.

6.4.5. Os requisitos minimos de software e licenciamento encontram-se descritos na Especificagdes Técnicas deste estudo.

6.5. Requisitos dos Servidor de Alto Desempenho

6.5.1. A solugdo deve integrar dois servidores de alto desempenho, projetados para assegurar alta disponibilidade e eficiéncia. Esses dispositivos tém a capacidade de lidar com cargas de trabalho intensas,

processando dados em tempo real.

6.5.2. O quantitativo estimado de dois servidores se baseia na necessidade de garantir redundancia e alta disponibilidade da solu¢do. Ao empregar dois servidores de alto desempenho, hd uma mitigagdo
significativa do risco de falha Unica que poderia comprometer todo o sistema. Essa configuragdo redundante ndo apenas oferece maior confiabilidade operacional, mas também permite a distribuicdo de cargas de trabalho,
contribuindo para um desempenho mais eficiente e a capacidade de lidar com picos de demanda. Assim, dois servidores sdo essenciais para assegurar a continuidade das operagées mesmo em situa¢Ses de falha de um dos
dispositivos, garantindo a estabilidade e a confiabilidade necessarias para atender as demandas da solugdo proposta.

6.5.3. Adicionalmente aos Servidores em Cluster , a solugdo devera contar com um elemento de by-pass passivo para interconexdao com os links de dados e internet para as fungdes de otimizagdo e priorizagdo de
fluxo de dados. Esse dispositivo tem por objetivo evitar a interrupgdo de comunicagdo em uma situagdo de eventual avaria ou perda de alimentagdo no servidor de alto desempenho.

6.6. Requisitos Técnicos — Disposicoes Gerais
6.6.1. A solugdo a ser contratada deve possuir uma arquitetura com camadas especificas, como Analytics, banco de dados, mediagdo de dados e sondagem IP, permitindo uma organizacdo eficiente dos
componentes e facilitando a escalabilidade e manutengdo da solucgdo.
6.6.2. Oferecer suporte a tecnologia Docker, permitindo a implantagdo agil e isolada de aplicativos em contéineres. Isso possibilita uma maior flexibilidade na gestdo e implantagdo dos recursos, facilitando o
processo de atualizagdo e expansdo do sistema.
6.6.3. Possuir um médulo de agente de dados visual capaz de ingerir logs de qualquer tipo e formato, provenientes de diversos fornecedores, permitindo uma andlise abrangente dos dados, independentemente da
fonte, garantindo uma visdo completa do ambiente tecnoldgico.
6.6.4. Deve ter a capacidade de integra¢cdo com bancos de dados, além de oferecer seu préprio banco de dados baseado na tecnologia NewSQL, permitindo a utilizagdo de diferentes sistemas de armazenamento de
dados.
6.6.5. Possuir recursos de pré-processamento de dados, possibilitando a criagdo de tabelas, colunas, fungdes légicas e aritméticas avangadas. Além disso, deve ser capaz de gerar eventos e processar alarmes,
permitindo uma analise mais refinada e a detecgdo de padrées e anomalias.
6.6.6. A solugdo deve suportar a possibilidade de ser distribuida, permitindo que cada camada na arquitetura seja implantada em dispositivos independentes ou mdquinas virtuais, proporcionando flexibilidade na
alocagdo de recursos e escalabilidade do sistema, de acordo com as necessidades da instituigdo.
6.6.7. A solugdo deve fornecer relatdrios relacionados a diferentes aspectos, como aplicativos, sessdes, URLs, grupos de aplicativos, nome do host, IP de origem, IP de destino, porta de origem e porta de destino, de
modo a permitir uma analise detalhada do trafego e do desempenho do sistema, auxiliando na tomada de decisdes e na identificagdo de possiveis problemas.
6.6.8. Para atender as necessidades operacionais e de crescimento flexivel, a ferramenta deve ser composta de hardware , software e licenciamentos , conforme conceituados a seguir.
6.7. Nivel minimo de Servigo - NMS
6.7.1. A definigdo de NMS devera constar no Termo de Referéncia, devendo considerar ao menos os seguintes parametros:
Indicador Parametro Minimo

Disponibilidade da solugdo >99,5%

Tempo maximo para resposta a incidentes criticos <2 horas

Prazo para restauragdo apos falha critica < 8 horas

Tempo maximo de laténcia induzida pela sonda <5ms

Retengdo minima de dados 180 dias
6.7.2. Esses indicadores devem assegurar um desempenho compativel com o ambiente critico de Tl educacional da SEDUC/RO.
6.8. Requisitos de Hardware:
6.8.1. A solugdo deve integrar dois appliances fisicos (servidores) de alto desempenho, projetados para assegurar alta disponibilidade e eficiéncia. Esses dispositivos tém a capacidade de lidar com cargas de trabalho

intensas, processando dados em tempo real.

6.8.2. O quantitativo estimado de dois servidores se baseia na necessidade de garantir redundancia e alta disponibilidade da solu¢do. Ao empregar dois servidores de alto desempenho, hd uma mitigacdo
significativa do risco de falha Unica que poderia comprometer todo o sistema. Essa configuragdo redundante ndo apenas oferece maior confiabilidade operacional, mas também permite a distribuicdo de cargas de trabalho,
contribuindo para um desempenho mais eficiente e a capacidade de lidar com picos de demanda. Assim, dois servidores sdo essenciais para assegurar a continuidade das operagées mesmo em situagGes de falha de um dos
dispositivos, garantindo a estabilidade e a confiabilidade necessarias para atender as demandas da solugdo proposta.

6.8.3. Adicionalmente, a solugdo deve dispor de um método ou dispositivo para interconexdao com os links de dados e internet apresentando funcionalidade by-pass para garantia da continuidade dos servigos
gerenciados. Em resumo, a ferramenta deve apresentar os elementos de hardware conceituados a seguir:

|- Appliance fisico - E o dispositivo responsavel por abrigar a instalagdo do médulo de gestdo centralizado da solugdo. As fungdes de analises avancadas, captura e armazenamento de logs e dados,
otimizagdo e priorizagdo de fluxo de dados, bem como geragdo de relatdrios, fungdo multitenant e recebimento de licenciamento deverdo ser suportadas por esse dispositivo. Considerando o nivel de
criticidade da unidade, este deve permitir a operagdo em cluster (unidade principal e backup) para garantir a continuidade das operagdes. Sua capacidade de processamento, memaria, armazenamento e
quantidade de portas fisicas para interconexdao com os links de dados e a internet para desempenho das fun¢des de recebimento de Logs, captura, otimizagdo e priorizacdo de fluxos de dados devem ser
compativeis com o volume de informagdes geradas, sem perdas.

Il - Unidade de By-pass - E 0 elemento que permite a conexdo entre o appliance fisico e os links de dados e internet para as fun¢des de captura, otimizacdo e priorizacdo de fluxos de dados. Deve ser
provido de portas de entrada e saida, sendo capaz de promover a conexdo entre elas de forma passiva em caso de falha do elemento por eventual avaria ou falta de energia, evitando a perda de
continuidade da comunicagdo dos links gerenciados.

6.9. Requisitos de Software e Licenciamentos:

6.9.1. A estimativa para o licenciamento da solugdo deverd ser delineada por critérios essenciais que atendam as necessidades especificas da SEDUC-RO. O ambiente computacional da SEDUC-RO consiste em uma
plataforma hiperconvergente de processamento e armazenamento de dados distribuida em duas localidades geograficamente separadas. Esse ambiente conta com comutadores de rede de alto desempenho e baixa
laténcia, e abriga mdquinas virtuais replicadas em ambos os ambientes, totalizando cerca de XXX TB de volumetria de contelido em uso. O ambiente é composto, ainda, por diversas aplicagdes cruciais para as operagoes da
SEDUC-RO, incluindo servidores de arquivos, servidores de banco de dados, sistemas de monitoramento de ativos de redes e administragdo centralizada de ativos de rede, como Access Points e Firewalls, entre outras
tecnologias.

6.9.2. Os parametros a seguir constituem alicerces robustos para a proje¢cdo da demanda, possibilitando uma implementagdo precisa da solugdo de acordo com as caracteristicas particulares da infraestrutura da
SEDUC/RO:

|- Numero de Dispositivos, IPs ou Servicos a Serem Monitorados: A quantidade de licengas esta diretamente vinculada ao escopo de dispositivos, IPs e servigos do ambiente de TIC que necessitam ser
monitorados pela solugdo.

Il - Volume de Ingestdo de Dados por Dia (Medido em GB/dia): A capacidade de processamento e armazenamento da solugdo baseia-se no volume de dados a serem injetados diariamente para a
demanda esperada para analise e monitoramento, assegurando o dimensionamento adequado para lidar com a carga de dados prevista.

I - Taxa de Transferéncia Processada no Teste de Monitoramento de Fluxo de dados DPI (Deep Packet Inspection)_para as fun¢des de captura, otimizagdo e priorizacdo de fluxos de dados: A capacidade
de DPI é essencial para o monitoramento eficiente e detalhado da rede. A taxa de transferéncia processada no teste DPI é um indicador crucial para dimensionamento da solugdo, garantindo que a mesma
atenda as exigéncias de inspecdo profunda de pacotes, sem comprometer a eficiéncia operacional. Para as funcionalidades de otimizagdo e priorizagdo de fluxos este parametro é igualmente determinante.

6.9.3. Para atendimento aos requisitos operacionais e de expansdo flexivel do projeto, a ferramenta deve apresentar minimamente os mddulos de software, bem como as metodologias de licenciamento
compativeis com o descrito abaixo:

|- Mddulo de Gestdo: Software que permite a geréncia e operagdo da solugdo, executando as fungdes de andlises avangadas, captura e armazenamento de Logs e Dados, otimizagdo e priorizagdo de
fluxo de dados, bem como geragdo de relatérios e fungdo multitenant.

Il - Licenciamento para Alta Disponibilidade: Deve permitir que a unidade de appliance fisico trabalhe em arquitetura de Alta Disponibilidade, ou seja, unidade principal e backup. A fungdo tem como
objetivo minimizar a indisponibilidade do sistema.
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I - Licenciamento para Monitoracdo de volumes de LOGs: Define o volume de LOGs a serem recebidos e monitorados. Apds analise, estimados um volume de dados gerados da ordem de 50GB/Dia
para cada 1000 dispositivos, sendo essa a referéncia de unidade de aquisi¢do (pacote), escalavel, a ser considerada.

V- Licenciamento para a quantidade de Elementos: Define a quantidade de dispositivos a serem monitorados pela solugdo. A exemplo do licenciamento para monitoragdo de volumes de LOG’s, a
solugdo deve ofertar unidades de aquisigdo (pacotes) de variadas quantidades (100, 500 e 1000 elementos), escaldveis, visando proporcionar uma maior granularidade e facilitar posteriores ampliagdes em
fungdo do crescimento da rede.

V- Licenciamento para Controle de Trafego: Define o volume de trafego originario dos links de dados e internet a serem tratados nas fungGes de otimizagdo e priorizagdo de fluxos de dados. A oferta
em capacidades (pacotes) de volume de dados em opgdes de 500MB e 1000MB, escalaveis, deve ser requerida.

6.10. Requisitos Técnicos Especificos

6.10.1. Requisitos de Arquitetura e Funcionais:

6.10.1.1. A arquitetura da solugdo deve implementar as camadas Analytics, banco de dados, mediagdo de dados e Sondagem IP.

6.10.1.2. A solugdo deve oferecer suporte a tecnologia Dockers e Kubernets;

6.10.1.3. Deve fornecer um médulo de agente de dados visual para ingerir qualquer tipo de log, em qualquer formato, de qualquer fornecedor;

6.10.1.4. Capacidade de integragdo com qualquer outro banco de dados de forma nativa, embora o sistema deva fornecer seu préprio banco de dados baseado na tecnologia NewSQL;

6.10.1.5. Sistema de pré-processamento de dados com recursos de criagdo de tabelas, colunas, fungdes ldgicas e aritmética avancada. Geragdo de eventos e processamento de alarmes;

6.10.1.6. A plataforma deverd implementar uma interface WEB multi-tenant, permitindo definigdo de privilégios por usuarios e grupos, bem como acesso a visualizagdes personalizadas, por perfil.

6.10.1.7. Devera contar com uma ferramenta de administragdo para instalagdo (instalador) e configuragdo das funcionalidades basicas e politicas e privilégios de usuério. A partir deste console devera ser possivel a
configuragdo de métricas e politicas de QoS e Otimizagdo de fluxos de dados TCP. Este console controlara a unidade de bypass e demais parametros de configuragdo.

6.10.1.8. Esta ferramenta de administracdo devera fornecer mediges e KPls — Key Performance Indicator - do estado da prépria plataforma, em termos de consumo como: Memodria, discos, CPU e processos e gravagao
nos discos.

6.10.1.9. Solugdo deve suportar a possibilidade de ser distribuida;

6.10.1.10. Deve oferecer suporte a possibilidade de implantagdo de alguma camada ou mddulo funcional em um dispositivo fisico e outras camadas em maquinas virtuais ou na nuvem. Ele deve ser completamente
flexivel, mas com um console;

6.10.1.11. A solugdo deve conter um mecanismo ativo de controle de trafego de rede (sonda) que possa aplicar politicas de qualidade de servigo e/ou otimizacdo de fluxos de trafego TCP. Para tal, devera implementar
técnicas de testes DPI — Deep Packet Inspection permitindo o reconhecimento de fluxos de dados e aplicagdes. A referida sonda ativa deve possuir um bypass externo e passivo.

6.10.1.12. Ele deve fornecer um moédulo de administragdo para a instalagdo e configuragdo das principais funcionalidades e privilégios e politicas de usuarios. O referido médulo deve fornecer KPIs da prépria solugdo
como uso de memoria, espago em disco, CPU, processos, etc;

6.10.1.13. Ele deve oferecer suporte ao login Unico entre a ferramenta de administragdo e a GUI de andlise inteligente;

6.10.1.14. As fontes de dados podem ser adicionadas a partir da ferramenta de gestdo da solugdo;

6.10.1.15. A ferramenta de administragdo e a GUI de andlise inteligente devem ser desenvolvidas usando HTMLS5 e Angular e acessiveis a partir do navegador;

6.10.1.16. N3o havera custos adicionais de integracdo de diferentes fontes de dados (conhecidas no mercado);

6.10.1.17. A integracgdo de novas fontes de dados serd feita dentro de 2(duas) semanas, mesmo que elas ndo tenham sido integradas anteriormente;

6.10.1.18. N3o havera custos adicionais para a taxa de retengdo de dados (exceto do hardware necessério para armazenar esse valor);

6.10.1.19. O licenciamento sera baseado apenas nestes parametros:

|- Numero de dispositivos, Ips ou servigos a serem monitorados
Il - Volume de ingest&o de dados por dia, medido em GB/dia

I - Taxa de transferéncia processada no teste DPI.

6.10.2. Requisitos de funcionalidades de LOG DATA:

6.10.2.1. A solucdo deve apresentar uma camada de agente de dados capaz de ingerir quaisquer dados originarios de dispositivos de Tl, OT ou Internet of Things — loT que utilizam comunicagdo através de TCP/IP;
6.10.2.2. Ele deve suportar a ingestdo de fontes de dados originarios dos seguintes Protocolos e Servigos, mas nao limitados a:

6.10.2.3. Integragdo nativa com bases de dados de terceiros;

6.10.2.4. Protocolos de monitoramento de rede como SNMP em todas as suas versGes e funcionalidades disponiveis no mercado. Para o processo de integracdo através de SNMP, a solugdo devera suportar a integragao
das MIB’s dos dispositivos;

6.10.2.5. Netflow, XFlow, IPFix e outros;

6.10.2.6. Registros de detalhamento de chamadas;

6.10.2.7. Syslog, CEF, LEEF, syslog-ng e outros;

6.10.2.8. Csv, xml, txt, excel e outros;

6.10.2.9. Suporte a integracao por API, APIREST, STREAMING API ;

6.10.2.10. Integragao JSON;

6.10.2.11. Integracdo de logs de dispositivos de seguranga como proxy, antivirus, firewalls de nova geragdo, IPS’s, SIEM’s, e outros produtos de seguranga cibernética;

6.10.2.12. Integracdo de todos os dispositivos e sistemas de rede geradores de LOG’s baseados em comunicac¢io TCP/IP;

6.10.2.13. Deverd implementar bibliotecas de graficos do tipo Fusion Chart ou simitar

6.10.2.14. Monitoramento de servidores com suporte a SNMP e/ou servico WMI, VMWare e outros;

6.10.2.15. Integragdo xDRs — dispositivos de detecgdo e respostas estendidas ;

6.10.2.16. ICMP;
6.10.2.17. Qualquer outro tipo de log que possa ser obtido.

6.10.2.18. A solugdo deve implementar a fungdo de efetuar operagGes logicas e aritméticas, criando de maneira automatica novas estruturas em seu banco de dados préprios para armazenamento dos resultados destas
operagdes. A funcionalidade visa flexibilizar o formato de apresentagdo de dados obtidos na monitoragdo e recepgdo de LOG's.

6.10.2.19. A solugdo deverd incorporar a possibilidade de criar graficos com geolocalizagdo. Deverd implementar a localizagdo automatica de pais de procedéncia baseado em enderegamento IP origem;

6.10.2.20. Com respeito ao armazenamento de dados, a ferramenta deverd permitir o armazenamento de dados brutos ou permitir a sumarizagdo ou redugdo dos dados . Tal agdo visa reduzir os espago de
armazenamento em casos de restrigdo de espago de armazenamento.

6.10.2.21. Devera permitir tanto operagdes aritméticas como légicas com os dados coletados de diferentes fontes, permitindo a inclusdo de novas dimensdes ou colunas na base de dados da solugdo , resultados das
referidas operagdes;

6.10.2.22. Com respeito a capacidade analitica e representagdo grafica, a ferramenta deve permitir:

6.10.2.23. Suporte a criagdo de painéis personalizados as necessidades do usuario;

6.10.2.24. Criagdo de filtros nas diferentes tabelas da base de dados e fontes de dados;

6.10.2.25. Execuc¢do de ZOOM ( ampliagdo) ou Drill Down (detalhamento) desde uma vista superior a uma vista mais particular;

6.10.2.26. Criagdo de painéis com legendas personalizadas , com possibilidade de inser¢do de videos, fotos explicativas, logotipos ou qualquer outra informagdo necessarias;

6.10.2.27. Criacdo de botdes ou painéis de busca, com possibilidade de buscas multiplas utilizando diferentes critérios;

6.10.2.28. Interface grafica multilingue, incluindo lingua portuguesa;

6.10.2.29. Acesso multitenant a visualizagdo de dados e a diferentes dashboards;

6.10.2.30. Multitenant dos dados e dos painéis. Esse recurso ndo deve ter um licenciamento separado, ele deve ser fornecido sem custo adicional para até 100 tenants diferentes. O mesmo painel deve ser visto filtrado
pelo equipamento de cada usuario;

6.10.2.31. Inclusdo de dados de diferentes fontes em um mesmo painel;

6.10.2.32. Criacdo de alarmes e notifica¢des através de logs, traps, emails, e/ou servico de mensagem instantdnea como whatsapp, telegram , etc;

6.10.2.33. Correlagdo de alarmes de diferentes origens , com possibilidade de aplicagdo de operadores ldgicos ( AND, OR, NOT, NAND, NOR, XOR, XNOR ) ou seus correspondentes , de modo que se ative uma agdo ou
notificagdo caso ocorram diferentes alarmes de uma correlagdo pré estabelecida;

6.10.2.34. Geragdo de relatérios manuais ou automaticos , com possibilidade de programagao prévia ( scheduled ) nos formatos PDF, CSV e JPG;

6.10.2.35. Criagdo de mapas de rede que permitam visualizagdo do caminho do fluxo de dados, servico ou aplicagdo . Deve implementar a funcionalidade de auto- discovery de nds de rede;

6.10.2.36. Visualizacdo de dados em multiplos formatos como tabela, séries temporais, diagramas, graficos de barra, graficos de agregagdo tipo “pizza” e outros;

6.10.2.37. Criagdo de graficos em fungdo do tempo , com opgdo de selegdo do periodo considerada através de um calendario, com possibilidade de definigdo da resolugdo dos dados a visualizar, por exemplo , a cada 5
minutos;

6.10.2.38. A ferramenta deve conter dashboards predefinidos para diferentes casos de uso. Como minimo, deve apresentar painéis para os seguintes casos de uso:
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Monitoragdo de rede (SNMP, ICMP):

I- Equipamentos ativos e inativos

Il - Laténcia de rede

I - Estados de interfaces

V- Top Equipamentos uso de por CPU, memoria, etc.
Servigo Netflow:

|- Top conversagdes por conexdes

Il - Type of Service - ToS

I - Top services por volume de dados
Syslog de Firewalls:

|- Tipos de ataques

Il - Top IPs / sedes atacadas

I - Top aplica¢des utilizadas / bloqueadas

V- Uso VPN
SD-WAN

I- Equipos inativos / ativos

- Informagdes por sites

I - Usudrios conectados.
CDRs ( call detail redords)

I - Top callers / calleds ;

Il - Localizador de identificagdo de chamadas;

I - Analise de cddigos de terminagdo de chamadas;

Requisitos de Funcionalidades WIRE DATA:

SEI/RO - 0061632086 - Estudo Técnico Preliminar

A implantagdo de sondas DPI ( Deep Packet Inspection) devera ser feita com dispositivos fisicos que implementam funcionalidade by-pass para interconexdo e coleta de dados origindrios de links de dados ou

A ferramenta deverd ser capaz de processar velocidades de até 10 Gbps de trafego por link;

Deve fornecer a tecnologia DPI (Deep Packet Inspection com reconhecimento de aplicativos até camada 7 do modelo OSI;

Deve suportar a criagdo de assinaturas para identificagdo de aplicagdes corporativas;

Deve fornecer relatérios relacionados a:
Aplicagdes;

Sessdes;

URLs;

Grupo de aplicagbes;

Nome do host;

IP de origem;

IP de destino;

Porta de origem;

Porta de destino.

Incluir a capacidade de apresentar as seguintes métricas:
NETWORK

Number of Flows
Total Throughput
Total Volume
Downstream
Upstream

Packet transmit
Packet received
Activity duration
Max peak througput
HTTP/HTTPS

Servide setup time
Mean data

Peak data

Service non accessibility
Session falilure ratio
Session time

Set up time
Transactions

Data transfer cut off
Service access failure
USER

Duration usage

Total activity

Start time

Stop Time

VoiP

SIP
|- Application Name
Il - VolP UUID
I - SIP call ID
V- SIP Calling Party IP
V- SIP Callee Party IP
VI - SIP Calling Party Port
VIl - SIP Callee Party Port
VII - SIP Call Attempts
IX - SIP Network Effectiveness Ratio (NER)
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X- SIP Answered Seizure Ratio (ASR)
Xl - SIP Average Call Duration (ACD)
XIl - SIP Call Completion Success Rate
X - SIP Average Call Setup Time

XIV-  SIP Dropped Call Rate (DCR)

XV - SIP Erlang

XVI-  SIP Failed Re-registration Attempts

XVII - SIP Notify Attempts

XVIIl - SIP Re-Invites Attempts

XIX - Session Establishment Ratio (SER)

XX - SIP Session Establishment Effectiveness Ratio (SEER)
6.10.3.6.4.2. RTP

|- Application Name

Il - VolP UUID

I - RTP SIP Call Id

V- RTP Calling Party IP
V- RTP Callee Party IP

VI - RTP Calling Party Port
VII - RTP Callee Party Port
VI - RTP SSRC Up

IX - RTP SSRC Down

X- RTP Packet Count Up
Xl - RTP Packet Count Down
Xl - RTP Packet Count

X - RCP Packet Count Up

X1V - RTCP Packet Count Down

XV - RTCP Packet Count

XVI - RTP Codec Up

XVII-  RTP Codec Down

XVII - RTP Sample Rate Up

XIX - RTP Sample Rate Down

XX - RTP Channels Up

XXI - RTP Channels Down

XXIl -  RTP First SEQ Up

XXIIl - RTP First SEQ Down

XXIV - RTP Last SEQ Up

XXV - RTP Last SEQ Down

XXVI - RTP First TS Up

XXVII - RTP First TS Down

XXVIII - RTP Last TS Up

XXIX - RTP Last TS Down

XXX - RTP SEQErrors Up

XXXI-  RTP SEQ Down

XXXII - RTP Packets Lost Up

XXXIII - RTP Packets Lost Down

XXXIV - RTP Packets Duplicated Up
XXXV - RTP Packets Duplicated Down
XXXVI - RTP Packets Out-Of-Order Up
XXXVII - RTP Packets Out-Of-Order Down
XXXVIII - RTP Packets Codec Change (real) Up
XXXIX - RTP Packets Codec Change (real) Down

XL - RTP Packets Codec Change (any) Up
XLI - RTP Packets Codec Change (any) Down
XLIl - RTP Packets Marker Up

XLHI - RTP Packets Marker Down

6.10.3.6.4.3. TCP
|- RTT — Roud trip time
Il - TCP duplicate ACK
I - TCP Packet Lost

V- TCP Retransmission

V- TCP RTT Client Site

VI - TCP RTT Server Site

Vil - Network

VI - TCP Connection ID;

IX- Active Connections;

X- Client Payload Retransmission Rate;
Xl - Client Reset Rate;

XIl - Client Resets;

Xl - Client Retransmission Rate;
XIV - Client Retransmission Ratio;
XV - Connections Closed;

XVI - Connection Failed Rate;
XVII-  Connection Requests;

XVIIl - Connection Requests Rate;
XIX - Connection Setup Time;

XX - Connections Closed Rate;
XXI - Connections Failed;

XXl - Connections Opened;

XXIlI - Connections Opened Rate;

https://sei.sistemas.ro.gov.br/sei/controlador.php?acaoc=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=63766987&infra_sistema=100000100&infra_unidade_atual=110000209&infra_has...  6/20



13/08/2025, 09:47 SEI/RO - 0061632086 - Estudo Técnico Preliminar
XXIV - Data Transfer Time Client Side;

XXV -  Data Transfer Time Server Side;
XXVI - Inbound Packets;

XXVII - Inbound Throughput;

XXVIII - Inbound Volume;

XXIX - Outbound Packets;

XXX - Outbound Throughput;

XXXI -  Outbound Volume;

XXXII - Packet Loss Ratio;

XXXIIl - Payload Retransmission Rate;
XXXIV - Retransmission Delay Server;
XXXV - Retransmission Delay Client;
XXXVI - Round Trip Time Client Side;
XXXVII - Round Trip Time Server Side;
XXXVIII - Segment Utilization;

XXXIX - Server Payload Retransmission Rate;

XL - Server Reset Rate;

XLI - Server Resets;

XLII - Server Response Time;

XLIIl - Server Retransmission Rate;

XLIV - Server Retransmission Ratio;
XLV - Session Duration;

XLVI - Time To First Byte;

XLVII -  Total Reset Rate;

XLVIII - Total Resets;

XLIX -  Total Retransmission Ratio;

L- Total Round Trip Time;
Ll - Total Throughput;
LIl - Total Volume;
6.10.3.7. A sonda DPI deve ser capaz de realizar captura de trafego 24x7, para geragdo de arquivo PCAP , com granularidade de 1 (um) elemento apenas, ou seja 1(um) enderegamento IP, ou para um range de IP’s ;
6.10.3.8. A plataforma deve suportar a aplicagdo de filtros por IP, Sub-rede, VLAN ou range de tempo ao arquivo PCAP gerada para posterior analise;
6.10.3.9. Também deve ser possivel a geragdo de captura on line , com aplicagdo de filtros por IP, sub-rede e VLAN , de acordo ao comando do operador de rede;
6.10.3.10. Devera ser permitido selecionar os IP’s ou VLAN's de onde se realizara a captura;
6.10.3.11. Devera ser possivel o armazenamento de dados capturados por dias ou semanas, de acordo a necessidade da SEDUC/RO;
6.10.3.12. Devera ser possivel a identificagdo de trafego de um mesmo fluxo que pode estar duplicado, tanto pela captura de pacotes (PCAP) como pela prépria monitoragdo da Sonda DPI;
6.10.3.13. Uma conexdo ou fluxo pode ser identificado mesmo que haja um proxy, NAT ou qualquer outra tecnologia alterando os cabegalhos dos pacotes.
6.10.3.14. A sonda DPI deverd contar com a capacidade de assumir uma fungdo ativa para geragdo de trafego sintético . Tal fungdo é extremamente Util para testes de validagdo de rede e mecanismos de

protecdo/seguranca cibernética. Para esta funcdo, o dispositivo deverd suportar a ativacdo de mdltiplos testes, permitido a emula¢do de trafego de acordo ao tipo de servico a ser validado, com possibilidade de
parametrizagcdo de suas respectivas métricas como IP de destino, quantidade de pacotes, etc.

6.10.3.15. A plataforma devera emular minimamente, mas ndo limitada , aos seguintes servicos/protocolos:
|- DNS
Il - DHCP
I - HTTP
V- HTTPS
V- FTP
VI - ICMP
VIl - VolP
VIl - Servigo de Video
IX - Devera ser possivel apresentar os resultado dos testes mencionados no item anterior através de painéis e relatérios.
6.10.4. Requisitos de Otimizagao de Trafego TCP
6.10.5. A funcionalidade de otimizagdo de trafego TCP deve funcionar online e atender aos seguintes requisitos:
6.10.5.1. Otimizagdo do trafego criptografado pelo protocolo TLS (versdes 1.0, 1.1, 1.2 e 1.3) sem quebrar a criptografia ponta a ponta.
6.10.5.2. Otimizagdo do trafego criptografado pelo protocolo SSL (versdes 2.0, 3.0) sem quebrar a criptografia ponta a ponta.
6.10.5.3. Otimizagdo do trafego de Internet (trafego ndo origindrio do data center/WAN).
6.10.5.4. Otimizagdo de trafego de aplicagdes hospedadas em nuvem.
6.10.5.5. Implantagdo em um Unico ponto da rede. Ndo devera ser necessario implantagdo do dispositivo em pares de elementos em cada extremidade do trafego a ser otimizado.
6.10.5.6. A implantagdo na nuvem n3do devera ser necessdria para otimizar aplicativos hospedados na referida nuvem (exemplo: office 365, Teams, Salesforce, suite Google, etc.)
6.10.5.7. Implantagdo da funcionalidade de otimizagdo de trafego TCP devera ser feita através de dispositivo do mesmo fabricante da solugdo;
6.10.5.8. 0 equipamento deve contar com um dispositivo de bypass externo passivo, que garanta que o trafego continue fluindo pela rede em caso de falha elétrica ou de avaria do préprio dispositivo.
6.10.5.9. Para ser flexivel e evitar incompatibilidades futuras, o dispositivo bypass assim como o dispositivo de otimizagdo de trafego devem ser capazes de suportar simultaneamente interfaces de cobre e diferentes
tipos de fibra na mesma unidade.
6.10.5.10. O gerenciamento de bypass deve ser multissegmentado. Isso significa que cada um dos links conectados ao bypass deve poder ser gerenciado de forma independente, podendo ter links em modo bypass e
outros em modo ativo simultaneamente, independentemente do tipo de link.
6.10.5.11. Os parametros de otimizagdo deverdo ser autoajustados, utilizando para este fim algoritmos de aprendizagem.
6.10.5.12. O dispositivo devera atuar como um enlace fisico (bump-in-the-wire) que envia trafego entre duas portas fisicas sem exigir atribuicdo de enderecos IP e sem alterar os MACs dos pacotes que passam por ele.
6.10.5.13. O dispositivo devera oferecer suporte a agregagao de links.

6.10.5.14. O elemento devera suportar VLANs
6.10.5.15. O elemento devera suportar os seguintes mecanismos de failover: OSPF, BGP, 802.3ad.
6.10.5.16. O devera ser transparente no nivel de transporte, sem alteragdes nos enderecos IP ou portas de origem e destino.

6.10.5.17. A configuragdo de listas brancas (White lists) ou negras (black lists)de IPs, faixas de IP ou sub-redes deverd ser suportada para gerenciamento de diferentes perfis de otimiza¢gdo ou até mesmo para ativar ou
desativar a otimizagdo baseada no enderecamento IP.

6.10.5.18. O dispositivo dever suportar capacidades de até 40 Gbps no mesmo servidor.

6.10.5.19. Serdo reportadas estatisticas de velocidade e taxas de aceleragdo, que deverdo ser obtidas para todos os elementos implantados, por appliance, por IPs ou por dominios.
6.10.5.20. O sistema deve permitir a criagdo de relatérios automaticos e customizaveis com um clique do mouse.

6.10.5.21. O sistema contard com uma ferramenta de alarmes e eventos que permite receber notificages em caso de degradagdo do acesso a Internet.

6.10.6. Requisitos de Gerenciamento de trafego, QoS

6.10.7. A funcionalidade de priorizagdo de fluxo de dados com suporte a gerenciamento de largura de banda deve estar online e atender aos seguintes requisitos:

6.10.7.1. Capacidade de classificar o trafego de acordo com:

https://sei.sistemas.ro.gov.br/sei/controlador.php?acaoc=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=63766987&infra_sistema=100000100&infra_unidade_atual=110000209&infra_has...  7/20
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|- Aplicagdo
Il - Protocolo

- Portas , faixa de portas ou VLAN’s;

IV - IP, faixa de IP’s ou Sub-redes
6.10.7.2. As regras de classificagdo deverdo poder serem configuradas em mdltiplos niveis, no minimo 10, para que uma regra possa ter regras filhas diferentes (sub-nivel derivado de um nivel superior) e assim por
diante.
6.10.7.3. A configuragdo da politica devera ser feita através de uma aplicagdo com interface web; ndo serdo aceitas soluges baseadas em java ou flash.
6.10.7.4. A construgdo das politicas deve ser realizada de forma visual, apresentando uma arvore com os diferentes niveis representados graficamente e ndo em modo tabela.
6.10.7.5. Cada nd na arvore de politicas deve poder ser recolhido para facilitar a visibilidade de todas as regras ou ser capaz de exibir um Unico né e suas politicas filhas.
6.10.7.6. Deve ser fornecida a capacidade de atribuir politicas por segmento ou interface.
6.10.7.7. Deve estar disponivel um mecanismo de busca que, ao escrever uma aplicagdo, porta, IP, etc., desenhe o caminho que segue na arvore para saber rapidamente qual politica esta sendo atribuida.
6.10.7.8. Devera ser possivel aplicar regras de QoS contendo as seguintes opgdes:
|- Alocagdo de largura de banda minima
Il - Limitagdo a uma largura de banda maxima
I - Defini¢do de diferentes prioridades
V- Descartar pacotes indesejados (drop)
V- Manter o QoS original
VI - Eliminar a QoS para que ela fique mais propensa a ser descartada em caso de saturagdo;
VII - QoS por porcentagem de garantia e limite de largura de banda
6.10.7.9. As regras devem ser validas para serem aplicadas a qualquer nivel da arvore de classificagdo (sem a necessidade de definir a qual nivel a regra corresponde)
6.10.7.10. A capacidade de ter modelos para permitir a clonagem de politicas deve estar disponivel
6.10.7.11. Devera ser possivel contar com algoritmos de QoS para priorizagdo e limitagdo de trafego baseados em porcentagem em vez de valores estaticos ou fixos.
6.10.7.12. A funcionalidade deve ser transparente no nivel de transporte, sem alteragdes nos enderecos IP e portas de origem e destino.
6.10.7.13. O mecanismo de politicas deve ter autoprotec¢do e detecgdo de inconsisténcias nas politicas, evitando a criagdo de uma politica errénea, destacando na arvore de politicas com alguma cor ou equivalente a
politica que ndo é valida, evitando que ela seja salva.
6.10.7.14. O equipamento deve contar com um dispositivo de bypass externo passivo, que garanta que o trafego continue fluindo pela rede em caso de falha elétrica ou de avaria do préprio dispositivo.
6.10.7.15. Para ser flexivel e evitar incompatibilidades futuras, o dispositivo bypass assim como o dispositivo de otimiza¢do de trafego devem ser capazes de suportar simultaneamente interfaces de cobre e diferentes
tipos de fibra na mesma unidade.
6.10.7.16. Cada segmento de bypass deve poder ser configurado de forma independente. Ou seja, visualmente deve ser possivel selecionar um segmento e ativa-lo ou ignora-lo independentemente dos demais
segmentos.
6.10.7.17. A solugdo deve contar com a possibilidade de ter um diagrama gréfico das politicas que permita facil implementacgdo e replicagdo das mesmas em outras instancias ou dispositivos de QoS.
6.10.7.18. O dispositivo deve permitir a identificagdo através de um dashboard de como se comporta o trafego de um IP ou aplicagdo e por qual regra.
6.10.8. Requisitos de Hardware
6.10.8.1. Appliance Fisico

6.10.8.1.1. A solugdo descrita e cada uma das funcionalidades descritas deverdo ser implantadas em um unico Appliance fisico (Hardware) do fabricante (ndo podendo ser montada em servidores ou equipamentos de
uso geral).

6.10.8.1.2. O hardware fornecido pelo fabricante deve ser compativel com o volume de dados, capacidade de armazenamento, processamento e throughput de fluxo de dados a ser inspecionado;
6.10.8.1.3. O dispositivo deverd contar com a possibilidade de integrar portas de 10, 25 e 100 Gbps, em cobre (caso de 10 Gbps) e em fibra, seja multimodo ou monomodo.

6.10.8.1.4.  Com respeito a quantidade de portas, o equipamento devera contar com ao menos 2x1GE/10GE (multivelocidade) , com possibilidade de expansdo de ao menos 20x1GE/10GE e 2x25G/100G no total
6.10.8.1.5.  Devera apresentar capacidade maxima de througput de 100Gbps.

6.10.8.1.6. O HW devera suportar o gerenciamento e controle de ao menos 10 links dentro do mesmo HW (20 portas de gestdo e monitorizagado de trafego dentro do mesmo equipamento).
6.10.8.1.7. O hardware devera dispor de armazenar todos os logs e dados no mesmo dispositivo com crescimento de até 96 TB com discos SSD, sem necessidade de armazenamento externo
6.10.8.1.8. Devera contar com capacidade de memoaria de leitura ( RAM) de ao menos 256GB RAM, com possibilidade de expansdo até 2TB RAM

6.10.8.1.9. O chassis da solugdo ndo deve exceder o tamanho de 2U

6.10.8.1.10. Deve contar com ao menos 3 ventiladores internos (FAN) para resfriamento da unidade

6.10.8.1.11. Alimentagdo AC para trabalhar na faixa de 100VAC — 240VAC com autovoltagem

6.10.8.1.12. O chasis deve dispor de 2 fontes redundantes hot swappable

6.10.8.1.13. Deve suportar faixa de temperatura de operagdo de 10°C a 35°C e humidade de 5% a 95% sem condensagdo

6.10.8.2. Unidade de By Pass Passivo

6.10.8.2.1.  Aunidade de bypass fornecida pelo fabricante deve ser do tipo passivo e externo.

6.10.8.2.2. O sistema de Bypass também deve oferecer a possibilidade de conectar links de cobre, fibora monomodo ou multimodo no mesmo bypass e em diferentes velocidades como: 1Gbps, 10 Gbps, 100 Gbps na
mesma unidade , ndo devendo exceder o tamanho de 1U.

6.10.8.2.3. O chassis do Bypass devera contar com 4 slots ou baias para colocagdo de mdédulos de bypass com dois links cada, proporcionando ao sistema até 8 links conectados ao bypass em um unico chassis.

6.10.8.2.4. O dispositivo deve permitir a conexao aos links de dados e de internet conforme diagrama abaixo:

Servidor de Alto
Desempenho

DISpoSTvG
| J_By-Pass

_i Conectividade de Rede

Fonte: ilustragdo autor: Luciano de Oliveira Silva
6.10.8.2.5. O dispositivo deve assumir o modo by-pass nos seguintes casos:
|- Falha no processo ou link monitorado;
Il - Falha ou avaria no dispositivo de by-pass;

I - Falha no Appliance Fisico;

V- Falha na comunicagdo com o Appliance Fisico.
V- Forgar comutagdo para o modo by-pass pelo usuario.
6.11. Requisitos de Servigos a Serem Realizados:
6.11.1. Os servigos de configuragdo sdo imprescindiveis, pois todas as fases de planejamento, instalagdo e configuragdo deverdo ser realizadas com a presenca de técnicos especializados, assim como time de

tecnologia da SEDUC/RO. E extremamente importante esclarecer que sera realizado, previamente ao inicio dos trabalhos, uma anélise da topologia e arquitetura da rede, considerando os roteadores, switches, firewalls,
access points e demais equipamentos de infraestrutura existentes, além de realizar as configuragdes de acordo com as melhores praticas. Como parte da etapa de servigos, deverd ser ministrado um treinamento do tipo
repasse de conhecimentos para operagdo do solugdo como um todo. A quantidade de turmas devera ser definida por este drgdo. A fornecedora da solugdo devera prover garantia, suporte técnico, e atualizagdo de versGes
das licengas fornecidas, pelo prazo de 36 (trinta e seis)meses, contados da data do recebimento definitivo dessas licengas.

6.11.2. Considerando o disposto no art. 107, inciso Il da Lei n2 14.133/2021, que autoriza a contratacdo de servigos continuos por até 10 anos, apresentamos a seguinte justificativa para a celebragio de contrato com
vigéncia de 36 (trinta e seis) meses prorrogaveis, até o limite previsto na Lei 14.133/2021.

6.11.2.1. Natureza do servigo:
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6.11.2.2. Trata-se de servigo continuo essencial para controle de trafego de rede com priorizagdo e otimizagdo da largura de banda, prevenindo sobrecargas. Oferece monitoramento em tempo real de ativos e dados,
com deteccdo de anomalias e resposta proativa a falhas, interrup¢des e ameagas, proporcionando uma andlise robusta dos dados educacionais, além de acompanhar o consumo de recursos computacionais, de software e
de rede, permitindo uma andlise estratégica mais precisa do crescimento, cuja interrupgdo poderia prejudicar a execugdo das atividades administrativas e operacionais do 6rgdo.

6.11.2.3. Eficiéncia administrativa: A contratacdo por 36 (trinta e seis) meses reduzird os custos administrativos com a realizagdo de novos processos licitatdrios anuais e permitird um melhor planejamento
or¢amentario.

6.11.2.4. Beneficios econdmicos: Possibilitard a empresa contratada realizar investimentos de médio prazo, garantindo maior qualidade e estabilidade na execugdo do servigo.

6.11.2.5. Atendimento ao interesse publico: A contratagdo é justificada pela necessidade de continuidade do servigo, alinhando-se ao interesse publico e ao planejamento estratégico da administragdo.

6.11.3. Dessa forma, o prazo de 36 meses é o mais adequado para garantir a eficiéncia, economicidade e continuidade do servico, conforme preconizado na Nova Lei de Licitagdes e Contratos Administrativos.
6.11.4. Os servigos de instalacdo sdo imprescindiveis para a perfeita implementac¢do da solugdo de Observabilidade contratada. Todas as fases de planejamento, instalacdo fisica, l6gica e configuragdo inicial deverdo

ser realizadas por técnicos do fabricante ou técnicos especializados da CONTRATADA certificados pela fabricante da solugdo, acompanhado da equipe de tecnologia da CONTRATANTE.

6.11.5. E extremamente importante esclarecer que serd realizado, previamente ao inicio dos trabalhos, uma analise da topologia e arquitetura da rede, considerando os roteadores, switches, firewalls, access points e
demais equipamentos de infraestrutura existentes. A agdo tem por objetivo o reconhecimento do ecossistema da CONTRATANTE visando a identificagdo, de acordo com as melhores préticas, dos pontos mais adequados
para a implementagdo da solugdo.

6.11.6. Como parte da etapa de servigos, devera ser ministrado um treinamento do tipo repasse de conhecimentos para operagdo da solugdo como um todo. A quantidade de turmas deverd ser definida por este
orgdo. A fornecedora da solugdo devera prover garantia de hardware e software, suporte técnico, e atualizacdo de versdes das licengas fornecidas, pelo prazo contratual, contados da data do recebimento definitivo e
ativagdo dessas licengas.

6.12. Transferéncia de conhecimento

6.12.1. A solucdo a ser contratada deve prevé a realizacdo de treinamentos presenciais e/ou online para equipes técnicas da SEDUC/RO, incluindo:

6.12.1.1. Instalacdo e configuracdo da plataforma;

6.12.1.2. Interpretagdo de relatérios e dashboards;

6.12.1.3. Criagdo de regras e politicas de QoS;

6.12.1.4. Uso de ferramentas de analise (DPI, alarmes, relatérios, visualizagdo);

6.12.1.5. Procedimentos de backup, atualizagdo e failover.

6.12.2. Deverdo ser definidos cronogramas, turmas e carga hordria em comum acordo com a equipe técnica da COTIC, com foco em capacita¢do pratica e imediata

6.12.3. A CONTRATADA deve ofertar, durante a vigéncia contratual, o servico de Suporte Técnico para registro, tratamento e resolugdo de problemas e eventos decorrentes do uso da solugdo de Observabilidade, sem

limite de acionamentos. O servico de suporte técnico da contratada deverad ser efetuado seguindo as melhores praticas do fabricante da solugdo, visando sempre o maximo desempenho, disponibilidade e seguranga.

6.12.4. Os servigos de suporte técnico deverdo ser prestados pela contratada ou, a depender da natureza do chamado, diretamente pelo fabricante/desenvolvedor da solugdo, nesse caso, ficando a contratada
obrigada a mediar o atendimento, se necessario.

6.12.5. A contratada devera disponibilizar acesso a canais de atendimento telefénicos convencionais ou gratuitos (0800) e por meio eletrénico, para abertura de chamados, consultas e envio de arquivos para analise
no regime 8x5(horario comercial), durante todo o periodo da contratagdo, informando obrigatoriamente o nimero de protocolo de cada solicitagdo.

6.12.6. Considerando a grande abrangéncia e flexibilidade da solugdo, incorrendo por esse motivo de uma natural complexidade de implementagdo operacional, faz-se necessario o fornecimento de uma operagao
assistida durante o prazo contratual. A atividade tem por objetivo apoiar a CONTRATANTE nas atividades de disseminagdo da informagdo, apoio na integragdo de dispositivos, criagdo de painéis e relatdrios customizados,
bem como na execugdo de rotinas de operagdo e manutenc¢do preventiva e corretiva da plataforma.

6.12.7. Documentag¢do da Solugdo:

6.12.8. Concluidos a instalacdo, ativagdo légica e integragdo, a CONTRATADA deverd elaborar a “DOCUMENTAGCAO TECNICA DA INSTALACAO” contendo todas as informagSes da implantagdo: aspectos e arquitetura
implantada, configuracdo, descri¢do das caracteristicas e recursos utilizados, testes e integragdo aos ambientes de redes locais da instalagdo.

6.12.9. A documentagdo devera ser emitida com timbre da CONTRATADA e devera conter o nome, data e assinatura do responsavel técnico da CONTRATADA.

6.12.10. A documentagdo devera ser entregue em via impressa ou em meio digital.

6.12.11. A documentagdo sera validada pela equipe técnica da CONTRATANTE.

6.12.12. A CONTRATADA devera fornecer:

6.12.12.1. Manuais de instalagdo, configuragdo e operagdo da solugdo;

6.12.12.2. Documentagao técnica dos médulos (DPI, gerenciamento, otimizagdo, relatérios);

6.12.12.3. Diagramas de arquitetura e fluxos de dados;

6.12.12.4. Plano de continuidade e recuperagao de desastres;

6.12.12.5. Politica de versionamento e atualizagdes.

6.12.12.6. A documentagdo deverd estar disponivel em formato digital e em lingua portuguesa.

6.12.13. Toda informagdo manuseada durante a instalagdo, configuragdo e testes sdo de uso exclusivo e restrito da CONTRATANTE. A CONTRATADA devera assumir compromisso de manter em sigilo, bem como ndo

fazer uso indevido de qualquer configuragdao do ambiente e informagdes prestadas por funcionarios da CONTRATANTE e quaisquer outras informagdes pertencentes a CONTRATANTE.

6.12.14. A CONTRATADA devera apresentar a relagdo nominal dos profissionais, explicitando as respectivas atribui¢cdes na execu¢do dos servigos. Para comprovar a qualificagdo exigida, deverdo ser anexados os
certificados técnicos dos referidos profissionais, emitidos pelo Fabricante da Solu¢do de Observabilidade.

6.13. Requisitos especificos do servico de instalagao

6.13.1. A instalagdo da Solugdo de Observabilidade devera ser composta por trés etapas: Instalagdo fisica, Ativagdo légica e Integragao .

6.13.2. Instalagao Fisica

6.13.2.1. As atividades de instalagdo fisica deverdo contemplar a instalagdo fisica do hardware Appliance Fisico em Cluster , unidade de by-pass passivo.

6.13.2.2. Também fazem parte esta etapa, a conexdo fisica dos links de dados e internet a serem otimizados e/ou priorizados na unidade de by-pass passivo .

6.13.2.3. Para a etapa de instalagdo fisica, a CONTRATANTE devera providenciar a infraestrutura elétrica de acordo ao indicado pela CONTRATADA , bem como os espagos em rack para acomodagdo do Appliance fisico
em Cluster e unidade de by-pass passivo

6.13.2.4. A CONTRATANTE também devera fornecer o cabeamento para conectividade a rede de dados, enderegamento IP de gerencia e acesso a internet necessarios para a etapa de ativagdo légica ;

6.13.2.5. A instalagdo fisica do Appliance Fisico e unidade de by-pass serd efetuada pela CONTRATADA com supervisdo da equipe da CONTRATANTE durante o horario comercial compreendido entre 8h00 as 18h00, de
segunda a sexta-feira. A critério do cliente, a conexao fisica dos links de dados e internet a unidade de by-pass podera ser feita em janela de manutengdo previamente acordada.

6.13.3. Ativagao Légica

6.13.3.1. As atividades de instalagdo légica compreenderdo a instalagdo do Mddulo de Gestdo e respectivos licenciamentos constantes no Quadro Estimativas de Quantidades.

6.13.3.2. Para garantir a total conectividade entre a appliance fisica, consoles de acesso, acesso a internet bem como aos dispositivos a serem integrados, a CONTRATADA ira fornecer a CONTRANTE todas as portas
légicas e servigos utilizados pela solugdo afim de que a CONTRATANTE efetue as respectivas liberagdes em sua infraestrutura de rede e seguranga;

6.13.3.3. E de responsabilidade da CONTRATANTE garantir a conectividade TCP/IP (camadas de Roteamento e Transporte do Modelo OSl) entre os elementos mencionados no item anterior ;

6.13.3.4. A CONTRATADA fara a configuragdo do IP no Appliance de geréncia de acordo ao enderegcamento fornecido pela CONTRATANTE e fara os testes de conectividade entre os elementos mencionados no item
anterior , para confirmagdo da perfeito integragdo da plataforma a infraestrutura de Tecnologia da CONTRATADA.

6.13.3.5. A CONTRATADA procedera a instalagdo do Mddulo Software de Gestdo da solugdo de Observabilidade bem como ativara os respectivos licenciamentos adquiridos e constantes no quadro Estimativas de
Quantidades;

6.13.3.6. Caso o Mddulo Software de Gestdo da solugdo de Observabilidade seja fornecido ja instalado no hardware Appliance Fisico, este devera ser demonstrado imediatamente pela CONTRATADA a equipe da

CONTRATANTE durante o procedimento de ativagdo ldgica da solugdo;

6.13.3.7. Também fazem parte da etapa de ativagdo ldgica, a criagdo e ativagdo, por parte da CONTRATADA, dos perfis de otimizagdo e priorizagdo (QoS) dos respectivos links de dados e internet. Para tal, a
CONTRATANTE se compromete a indicar a CONTRATADA qual enderegamento ou faixa IP, Portas TCP utilizadas ou faixa, VLAN's , Aplicagdes ou uma composi¢do destes parametros devem ser considerados para a criagdo dos
perfis , bem como as respectivas porcentagens de garantia de banda a serem atribuidas para cada métrica considerada.

6.13.3.8. A CONTRATANTE devera fornecer uma ferramenta de acesso remoto para eventuais inteiragdes ou corre¢des durante a etapa de ativagdo ldgica.

6.13.4. Integragdo

6.13.4.1. A CONTRATADA fard ainda, a titulo de teste de comprovagao, a integracdo de 5 dispositivos na plataforma de Observabilidade, Os dispositivos serdo indicados pela CONTRATANTE.

6.13.4.2. Entende-se por integracdo, a insercdo légica de elementos na plataforma de Observabilidade, permitindo a comunicacdo entre a plataforma e o elemento , para a recepg¢do, processamento e/ou
armazenamento de LOG’s .

6.13.4.3. Todos os instrumentos/equipamentos necessarios para a execucdo do servico e testes de aceitacdo serdo fornecidos pela CONTRATADA.

6.13.4.4. A falta de instalagdo completa de um ou mais produtos constitui-se em motivo de suspensdo de todos os compromissos financeiros, vinculados ao evento de instalagdo do Software de Gestdo da solugdo de

Observabilidade correspondente, enquanto perdurar a instalagdo incompleta.

6.14. Requisitos Especificos do Servigo de Treinamento

6.14.1. O treinamento deve ser composto de sessdes tedricas e praticas para fixagdo dos conceitos e informagdes recebidas, e devera atender minimamente, mas nao limitados aos seguintes requisitos:
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6.14.2. O treinamento deverd ocorrer de forma presencial ou remota. Em caso de forma remota, devera ocorrer por meio do uso de ferramentas de conferéncia como Teams, Zoom, WebEx ou similar, fornecidas pela
contratada.

6.14.3. Caso o treinamento ocorra em modo presencial, o local de treinamento devera possuir todas as facilidades para um perfeito desempenho dessas atividades incluindo os recursos audiovisuais e laboratdrios
necessarios, sem 6nus algum para o Contratante.

6.14.4. Ainda no caso de sala fisica, cabera a CONTRATADA prover todos os recursos didaticos necessarios a realizagdo do treinamento, incluindo, sala de aula, datashow, apostilas, bloco de anotagdes e caneta para
cada treinando.

6.14.5. As turmas deverdo ter no maximo 10 alunos, com duragdo total minima de 32 horas/ aula;

6.14.6. Aulas deverdo mesclar contetdo tedrico e pratico;

6.14.7. O treinamento devera ser certificado pelo fabricante.

6.14.8. Os treinamentos ocorrerdao de segunda a sexta;

6.14.9. O plano ou ementa de capacitagdo de cada treinamento devera ser fornecida 5 dias antes da data agendada para o seu inicio, ndo podendo cada turma ter carga minima menor do que as solicitadas.

6.14.10. A ementa devera conter: Instrugdo, conteldo programatico, carga hordaria, cronograma de execugao e demais informagdes pertinentes ao processo de capacitagdo, bem como o material didatico a ser utilizado
na capacitagao.

6.14.11. As aulas contardo com o uso de salas virtuais, devendo:

6.14.11.1. Ser disponibilizado acesso remoto aos equipamentos idénticos aos fornecidos ou ambiente virtual que simule o funcionamento dos equipamentos fornecidos, de modo a permitir que os alunos realizem
laboratérios praticos;

6.14.11.2. Ser disponibilizado software e a imagem de ambientes de maquinas virtuais adequadamente configurados e em pleno funcionamento, caso sejam utilizados;

6.14.11.3. Ser fornecido o software cliente da VPN utilizada, no caso de acesso remoto a equipamentos;

6.14.11.4. Toda a documentagdo diddtica necessaria aos cursos de treinamento devera ser provida pela CONTRATADA em portugués ou inglés, e em midia eletronica:

6.14.11.5. O material, descrito no item anterior, devera conter todas as informagGes necessarias para operagao e troubleshoot das solugdes fornecidas;

6.14.11.6. Entende-se como material didatico, apostilas, slides de apresentagdes, manuais, livros textos, dentre outros de semelhante natureza, destinados a facilitar ou complementar o aprendizado;

6.14.11.7. A CONTRATADA devera disponibilizar aos participantes que obtiverem no minimo 75% de frequéncia e 70% de acertos no exame a ser aplicado no final do treinamento, os certificados de conclusdo de curso,
em papel ou meio eletrénico, ao final de cada turma. Aqueles que apresentarem percentuais inferiores ndo deverdo recebé-lo.

6.14.11.8. Ao término de cada turma, serd realizada uma Avaliagdo de Reagdo tendo em vista a medigdo e avaliagdo da qualidade da capacitagdo. A CONTRATADA aplicard a Avaliagdo de Reagdo em todos os
participantes, com o objetivo de avaliar a qualidade da capacitagdo.

6.14.11.9. Requisitos especificos do Treinamento Basico.

6.14.12. O treinamento devera conter no minimo os seguintes topicos:

6.14.12.1. Apresentacgdo geral da solugdo, componentes fisicas logicas e particularidades ;

6.14.12.2. Topologias de implementagao;

6.14.12.3. Instalagdo fisica dos elementos de hardware , incluindo Alta Disponibilidade e boas praticas;
6.14.12.4. Instalagdo légica dos componentes de software e metodologia de licenciamento;

6.14.12.5. Gerenciamento dos arquivos de sistema e seus componentes;

6.14.12.6. Interface de gerenciamento grafica;

6.14.12.7. Gerenciamento de configuragdo do sistema

6.14.12.8. Métodos de Integragdo dos dispositivos de rede a serem gerenciados e protocolos suportados;
6.14.12.9. Credenciais de usuarios : Perfis e Métodos de autenticagdo ;

6.14.12.10.  Recebimento de LOGs — metodologia e funcionamento;

6.14.12.11.  FungOes Multitenant — Conceitos e aplicagGes;

6.14.12.12.  Recebimentos e tratamentos de eventos;

6.14.12.13.  Reconhecimento de aplicagdes ;

6.14.12.14. Fluxo de dados: captura , armazenamento, otimizagdo e priorizagdo de trafego;
6.14.12.15.  Criagdo e customizagdo de relatdrios e graficos automatizados

6.14.12.16.  Operagdo, manutengdo e controle do sistema.

6.15. Requisitos especificos de Suporte Técnico

6.15.1. A Contratada devera prover garantia, suporte técnico, e atualizagdo de versdes das licengas fornecidas, durante o prazo do contrato;

6.15.2. Inclui todas as atualizagbes de versdes , pequenas atualizagdes de release e reparos de defeitos (bug fixing patches);

6.15.3. Os servigos de suporte técnico aos produtos deverdo incluir, dentre outros itens:

6.15.3.1. Orientagdes sobre uso, configuragdo e instalagdo do software ofertado;

6.15.3.2. Questdes sobre compatibilidade e interoperabilidade do produto ofertado (hardware e software);

6.15.3.3. Interpretacdo da documentagdo do software ofertado;

6.15.3.4. Orientag0es para identificar a causa de uma falha de software;

6.15.3.5. Orientagdo para solugdo de problemas de “performance” e “tuning” das configuragdes do software ofertado;

6.15.3.6. Orientagdo quanto as melhores praticas para implementagdo do software adquirido;

6.15.3.7. Apoio na recuperagdo de ambientes em caso de panes ou perda de dados;

6.15.3.8. Apoio para execugdo de procedimentos de atualizagdo para novas versdes do software instalado;

6.15.3.9. A contratada deverd gerar relatério mensal, analitico e sintético, indicando todos os eventos relevantes ocorridos durante o periodo de execu¢do do mesmo a ser entregue até o 5 (quinto) dia util do més
subsequente.

6.15.3.10. Durante o periodo de garantia, suporte técnico e manuten¢do, a CONTRATADA devera atender as solicitagdes da CONTRATANTE, em qualquer horario, respeitando as condi¢des e niveis de servigos

especificados a seguir:

6.15.3.10.1. SEVERIDADE ALTA: Aplicado quando ha indisponibilidade do ambiente tecnoldgico;

6.15.3.10.2. SEVERIDADE MEDIA: Aplicado quando ha falha no uso dos softwares, estando ainda disponiveis, porém apresentando problemas ou instabilidade;

6.15.3.10.3. SEVERIDADE BAIXA: Aplicado para instalagdo, configuragdo, manutengdo preventivas, aplicagdes de atualizagdo e esclarecimento técnico relativo ao uso das ferramentas.
6.15.3.10.4. Os prazos estabelecidos nos niveis de servigos serdo contados a partir da abertura do chamado, o qual sera classificado conforme as severidades especificadas no item anterior.
6.15.3.11. Os prazos maximos para o atendimento dos chamados obedecerdo ao disposto na tabela a seguir, contados a partir da data e hora de abertura do chamado:

6.15.3.12. Quadro de horas do atendimento

SEVERIDADE ATENDIMENTO SOLUCAO / PALIATIVO
ALTA 4 (QUATRO) HORAS 12 (DOZE) HORAS
MEDIA 6 (SEIS) HORAS 24 (VINTE E QUATRO) HORAS
BAIXA 24 (VINTE E QUATRO) HORAS 48 (QUARENTA E OITO) HORAS
LOCAIS REMOTOS 96 (NOVENTA E SEIS) HORAS 120 (CENTO E VINTE) HORAS

6.15.3.12.1. Sdo de atendimentos de suporte técnico em processos semelhantes que dispde de sistema de gerenciamento para atender a necessidades da Operagdo. Os tempos sdo atribuidos de acordo a severidade da
ocorréncia.

6.15.3.13. Para os chamados severidade LOCAIS REMOTOS (paralisagdo TOTAL das funcionalidades elencadas nas especificagdes técnicas), o inicio do atendimento deverd ocorrer no maximo em 96 (noventa e seis) horas
corridas, a contar da abertura do chamado e a solugdo devera ocorrer em até 120 (centro e vinte) horas corridas a contar do inicio do atendimento.

6.15.3.14. Para os chamados de severidade ALTA (paralisagdo de pelo menos 1 (uma) das funcionalidades elencadas nas especificagdes técnicas), o inicio do atendimento deverd ocorrer no maximo em 4 (quatro) horas
corridas, a contar da abertura do chamado e a solugdo deverd ocorrer em até 12 (doze) horas corridas a contar do inicio do atendimento.

6.15.3.15. Para os chamados severidade MEDIA (degradacgdo na performance, funcionamento ou servico da solugdo), o inicio do atendimento devera ocorrer no maximo em 6 (seis) horas corridas, a contar da abertura
do chamado e a solugdo devera ocorrer em até 24 (vinte e quatro) horas corridas a contar do inicio do atendimento.

6.15.3.16. Para os chamados severidade BAIXA (quando ha comprometimento do desempenho), o inicio do atendimento devera ocorrer no maximo em 24 (vinte e quatro) horas corridas, a contar da abertura do
chamado e a solugdo devera ocorrer em até 48 (quarenta e oito) horas corridas a contar do inicio do atendimento.

6.15.3.17. Para os chamados de qualquer severidade, a critério da CONTRATANTE, podera ser agendado o melhor horario para atendimento.

6.15.3.18. O fechamento de qualquer chamado sé podera ocorrer mediante consulta prévia a CONTRATADA quanto a efetiva solugdo do problema.
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6.15.3.19. Qualquer chamado fechado, sem anuéncia da CONTRATANTE ou sem que o problema tenha sido resolvido, sera reaberto e os prazos serdo contados a partir da abertura original do chamado, inclusive para
efeito de aplicagdo das sangdes previstas.

6.15.3.20. A Contratada mantera cadastro das pessoas indicadas pela CONTRATANTE que poderdo efetuar abertura e autorizar o fechamento de chamados.

6.15.3.21. A Contratada deverd fornecer relatério de atendimento técnico, referente a cada chamado, contendo no minimo as seguintes informagdes:

6.15.3.21.1. Data e hora da abertura do chamado;

6.15.3.21.2. Data e hora do inicio do atendimento;

6.15.3.21.3. Responsavel pelo atendimento da solicitagdo;

6.15.3.21.4. Motivo da ocorréncia (indicagdo do defeito);

6.15.3.21.5. Status do chamado (aberto, em tratamento, fechado etc.);
6.15.3.21.6. Data e hora do fechamento do chamado;

6.15.3.21.7. Solugdo adotada (resolugdo);

6.15.3.22. O atendimento de suporte para a solugdo devera ser do tipo 8 x 5 (oito horas por dia, cinco dias por semana), e devera ser realizado por profissionais especializados.
6.15.3.23. N3do havera limite para o nimero de chamados de suporte técnico.
6.15.3.24. Nos casos em que as manutengdes necessitarem de paradas do ambiente, a CONTRATANTE devera ser imediatamente notificada para que se proceda a aprovacdo da manutengdo, ou para que seja agendada

nova data, a ser definida pelo CONTRATANTE, para execugdo das atividades de manutencgdo.

6.16. Requisitos especificos para Atividade de Operagdo Assistida

6.16.1. A operagdo assistida compreende periodo pds-implantagdo da solugdo, a qual a CONTRATADA deverd manter um profissional certificado pelo fabricante nas dependéncias da CONTRATANTE para propiciar uma
rapida resolugdo de duvidas e problemas decorrente do uso da solugdo;

6.16.2. Através da Operagdo Assistida, a CONTRATADA devera promover atividades de disseminagdo da informagao, a fim de colaborar com a capacitagdo da equipe da CONTRATADA,;

6.16.3. A titulo de fortalecimento dos conceitos e informagdes recebidas durante o treinamento, o profissional devera promover a integragdo de ao menos 500 ( quinhentos) elementos e dispositivos da rede da
CONTRATADA na plataforma de Observabilidade;

6.16.4. O profissional devera auxiliar a equipe da CONTRATANTE na operagdo da nova solugdo implantada, sugerindo melhores praticas e agdes de melhoria no uso da ferramenta e seus componentes de modo a
operar de forma plena o sistema , maximizando a utilizagdo de todos os recursos existentes;

6.16.5. O profissional devera promover a execug¢do de atividades operacionais, utilizando os procedimentos recomendados a cada rotina.

6.16.6. Devera executar atividades de manutengao corretiva, utilizando os procedimentos que permitam maior eficiéncia e eficdcia na solugdo de falhas.

6.16.7. Devera promover junto a equipe do CONTRATANTE a execugdo de atividades de manutengdo preventiva, rotinas de testes, andlises e medidas, utilizando os procedimentos que assegurem minima
interferéncia na operagdo e maxima disponibilidade do sistema.

6.16.8. O profissional alocado devera elaborar relatérios de atividades detalhando os procedimentos realizados e eventuais ajustes, se necessario.

6.16.9. Devera executar atividades de manutengdo corretiva, utilizando os procedimentos que permitam maior eficiéncia e eficdcia na solugdo de falhas.

6.17. Dos Requisitos de Manutengao e Suporte Técnico

6.17.1. A contratada devera realizar todas as configuragGes necessarias para funcionamento da solugdo.

6.17.2. Os servigos deverdo ser prestados durante 24 (vinte e quatro) horas por dia, 07 (sete) dias por semana, durante todo o periodo de vigéncia do contrato, salvaguardados os casos de interrupgdes programadas.
6.17.3. Garantir que o servico fornecido pela contratada seja suficiente e necessario para evitar chamadas perdidas e proporcionar qualidade no servigo de fornecimento de solugdo integrada de controle de trafego,
monitoramento de rede e andlise avangada.

6.17.4. Prever garantia e suporte técnico por parte da Contratada no caso de falhas e total interrupgdo dos servigos.

6.17.5. Qualquer alteragdo de informagdes, numeros, e-mail, deverdo ser comunicado a Contratante no prazo de antecedéncia minima de 24 (vinte e quatro) horas.

6.18. Requisitos de Seguranga da Informagao e Privacidade

6.18.1. A solucgdo deverd atender integralmente aos principios e procedimentos elencados na Superintendéncia Estadual de Tecnologia da Informagdo e Comunicagéo.

6.18.2. Devera atender integralmente aos principios e procedimentos elencados na Politica de Seguranga da Informagao (PSI), instituida pela Portaria n2 97, de 09 de junho de 2021, da Secretaria de Tecnologia da

Informagdo e Comunicagdo (SETIC), no ambito do Governo do Estado de Rondénia.

6.18.3. Essa politica estabelece diretrizes e praticas que asseguram a protegdo das informacges e recursos tecnoldgicos utilizados, em conformidade com as normas aplicaveis. Mais informagées sobre a PSI podem ser
acessadas por meio do link: Politica de Seguranca da Informacdo - SETIC.

6.18.4. Da Subcontratacdo (Art. 122, § 2.2 da Lei n.2 14.133/2021)

6.18.5. Serd admitida a subcontratagdo para os servigos de Instalagdo, Configuragdo, Treinamento, Suporte e Garantia, poderdo ser prestados pelo Fabricante da Solugdo ofertada ou empresa capacitada indicada pelo
mesmo a prestar tais servigos. Esses servigcos quando prestados pelo Fabricante ou sua rede especializada garantem a exceléncia na execugao.

6.18.6. Qualquer solicitagdo de subcontratagdo deve ser acompanhada de uma justificativa, que deve estar registrada nos documentos do processo.

6.18.7. Cabe informar que toda responsabilidade fiscal, tributaria e juridica é da empresa contratada, vencedora do pregao.

6.18.8. A Contratada na execugdo dos servigos das responsabilidades contratuais e legais poderd subcontratar até 45% dos servigos apresentados no Subitem 9.1.1 - Detalhamento dos itens, Ordem 14, parte

integrante deste Estudo Técnico Preliminar, desde que apresente a inviabilidade técnico-econ6mica da execugdo integral do objeto, por meio de justificativa e a prévia anuéncia da Secretaria de Estado da Educacdo,
associada a apresenta¢do da documentagdo necessaria para a comprovagao da regularidade fiscal e qualificagdo técnica da subcontratada.

6.18.9. A proposicdo da subcontratacdo a refere-se ao servigo de instalagdo logica, da Ordem 14, constante no subitem 9.1.1 deste ETP. A atividade refere-se a integracdo de todos elementos de rede a serem
inseridos e gerenciados na plataforma de observabilidade, tratando-se de uma tarefa repetitiva e de baixa complexidade, a ser efetuada durante todo o periodo contratual, ndo impactando assim na qualidade da execugdo
dos servigos ofertados. A referida atividade devera ser coordenada e supervisionada pela Contratada.

6.18.10. Mesmo em caso de subcontratagdo, a contratada mantém a responsabilidade integral pela execugdo contratual, ela deve supervisionar e coordenar as atividades da subcontratada e garantir o cumprimento
rigoroso das obrigagdes contratuais relacionadas ao objeto da subcontratagdo. Isso é necessario para adequar e complementar a quantidade do servigo de acordo com as especificagGes.

6.18.11. A subcontratagdo por parte da contratada ndo gera obrigagdo a SEDUC, sendo o 6nus integralmente absorvido pela licitante.

6.18.12. E proibida a subcontratagdo de empresas declaradas inidoneas ou suspensas de licitar com 6rgdos da administracdo publica.

6.19. Exigéncia de Amostra

6.19.1. N3o sera solicitada amostra nesta contratagdo.

6.19.2. Medicdo de demandas e consideragGes sobre contagem de pontos de fungado

6.19.3. Justificativa Técnica — Inaplicabilidade da Contagem de Pontos de Fungdo neste Projeto

6.19.3.1. Em atendimento ao disposto no art. 42, incisos Il e XXVIII, do Decreto Estadual n2 28.874/2024, que trata dos elementos obrigatérios do Estudo Técnico Preliminar em contratagdes de solugbes de Tecnologia

da Informagdo e Comunicagdo — TIC, informa-se que a metodologia de contagem de pontos de funcdo nao foi adotada neste projeto por sua natureza técnica ser incompativel com os objetivos e caracteristicas da solugao
contratada.

6.19.3.2. A contagem de pontos de fungdo (CPF) é uma técnica tradicionalmente utilizada para mensurar o esforco de desenvolvimento ou manutengdo de sistemas de software sob encomenda, com base em
funcionalidades entregues ao usudrio, como entradas, saidas, arquivos légicos internos e consultas externas. Trata-se, portanto, de uma métrica aplicavel a sistemas de informacgdo personalizados, cuja principal finalidade é
quantificar a complexidade funcional do software a ser desenvolvido ou evoluido.

6.19.3.3. No entanto, o objeto desta contratagdo nao se refere ao desenvolvimento de software sob demanda, mas sim a implantagao de uma solugdo especializada de monitoramento, visibilidade e observabilidade
de ativos de rede e infraestrutura de TIC, composta por:

6.19.3.3.1. Licenciamento de software e/ou appliance com funcionalidades prontamente disponiveis (COTS — Commercial Off-the-Shelf);

6.19.3.3.2. Servigos de instalagdo, parametrizagdo e suporte técnico da solugdo contratada;

6.19.3.3.3. Integragdo com equipamentos existentes e coleta de dados em tempo real por meio de protocolos padronizados (SNMP, NetFlow, syslog, etc.);
6.19.3.3.4. Exibi¢do de dashboards, emissdo de alertas, relatorios e detec¢do de anomalias automaticas, sem construgdo sob medida de funcionalidades.

6.19.3.4. Dessa forma, ndo ha escopo de desenvolvimento funcional ou codificagdo personalizada de aplicagGes que justifique a aplicagdo da técnica de CPF. A medi¢do de demanda é realizada com base em
parametros técnicos objetivos, como:

6.19.3.4.1. Quantidade de elementos monitorados (licengas);

6.19.3.4.2.  Volume de dados ingeridos e retidos (em GB/dia);

6.19.3.4.3.  Capacidade de throughput de inspegdo (em Gbps);
6.19.3.4.4.  Indicadores de disponibilidade, laténcia e tempo de resposta.

6.19.3.5. Essas métricas sdo mais apropriadas a natureza operacional e infraestrutura de rede da solugdo proposta, sendo amplamente reconhecidas em projetos de observabilidade e gerenciamento de desempenho
de ambientes distribuidos.
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6.19.3.6. Portanto, a inaplicabilidade da contagem de pontos de fungdo esta tecnicamente justificada pela natureza do objeto, sendo substituida por indicadores de demanda e capacidade diretamente relacionados
a operagao da infraestrutura de TIC monitorada, atendendo aos principios do planejamento, da racionalidade técnica e da economicidade.

6.20. Da Garantia do objeto

6.20.1. A todos os itens, aplica-se o disposto no Cédigo de Protegdo e Defesa do Consumidor — CDC (Lei 8078/90| Lei n.2 8.078, de 11 de setembro de 1990) e as demais legislagbes pertinentes;

6.20.2. No caso de vicios ou qualquer defeitos de fabricagdo, a Administragdo fornecera a Contratado relatdrio concernente a essas ocorréncias, expondo seus motivos, a fim de que as mesmas sejam corrigidas.
6.20.3. CondigOes de entrega e recebimento

Os prazos de entrega, apos emissdo da Ordem de Fornecimento, devem ser de:

45 dias para hardware e equipamentos;

45 dias para licengas de software;

5 dias para o inicio dos servigos contratados;

30 dias para conclusdo dos servigos, a partir da entrega de hardware, equipamentos, e licengas.

Somente sera possivel a prorroga¢do do prazo de entrega, mediante o cumprimento, pela Contratada, dos seguintes requisitos cumulativos:
a) Solicitagdo de prorrogacdo protocolada dentro do prazo de entrega dos materiais/bens;

b) Comprovagdo documental da ocorréncia de motivo imprevisivel (caso fortuito, forca maior ou fato do principe), ocorrido depois da apresentacdo de sua proposta, que tenha correlagdo direta de causa e
efeito sobre a necessidade do atraso.

6.20.4. N&o se admitird prorrogacgdo se:
a) O atraso ocorrer por culpa da contratada;
b) Se ndo cumprir os requisitos elencados quanto ao prazo de entrega.
c) Houver interesse publico devidamente justificado nos autos que demonstre ser a escolha mais vantajosa para a administragdo.

6.20.5. Ocorrendo recusa ou atraso na entrega total ou parcial do bem, o responsavel pela fiscalizagdo do contrato se obriga por forca do Art. 42 da Lei Estadual n2. 2.414/11, a produzir parecer técnico e o
encaminhard ao ordenador de despesas para instauragdo de procedimento administrativo, instrugdo dos autos para fins de penalizagdo da contratada e inser¢do no “Cadastro de Fornecedores Impedidos de Licitar e
Contratar com a Administragdo Publica Estadual”.

6.20.6. Qualquer solicitagdo de informagGes complementares e outros assuntos relacionados a esta contratagdo deverdo ser tratados junto a Coordenadoria de Tecnologia da Informagdo e Comunicagdo - COTIC, de
segunda-feira a sexta-feira, no horario de 08:00hs as 13:30hs.

6.20.7. O recebimento dos servigos se dara da seguinte forma:
a) provisoriamente, de forma sumaria, pelo responsavel por seu acompanhamento e fiscalizagdo, com verificagdo posterior da conformidade do servigo com as exigéncias contratuais;

b) definitivamente, por servidor ou comissdo designada pela autoridade competente, mediante termo detalhado que comprove o atendimento das exigéncias contratuais.

6.20.8. Os prazos e os métodos para a realizagdo dos recebimentos provisdrio e definitivo serdo definidos em regulamento ou no contrato.

6.20.9. Caso se verifique que ndo se mostra possivel a adequagdo do objeto deste estudo ou que, ndo foi alcangado o resultado esperado, serd cabivel a extingdo do Contrato, com base no que dispde o art. 137 e
incisos, da Lei n.2 14.133/21, assegurados o contraditério e a ampla defesa, bem como a aplica¢do de penalidades, conforme o disposto no art. 156, paragrafos 42 e 52 da referida Lei.

6.20.10. Todos os servigos objeto desta aquisi¢do, deverdo estar acompanhados de nota fiscal com o nome e caracterizagdo clara e precisa dos produtos. Devera conter também o nimero da Nota de Empenho.
6.20.11. 0 detalhamento das especificagGes dos servigos, as exigéncias e obrigagdes da contratada serdo descritas no Termo de Referéncia e Edital, que sera elaborado posteriori.

6.20.12. Os servigos a serem contratados possuem carater continuado, uma vez que serdo executados de forma permanente e rotineiramente, tendo como objetivo dar maior celeridades, priorizagdo do uso da largura

de banda, assegurando que aplicagBes criticas, como sistemas administrativos e plataformas educacionais, operem sem interrupg¢des, identificagdo e resolugdo proativa de problemas de conectividade, falhas de
desempenho e acessos ndo autorizados, reduzindo o tempo de inatividade, bem como, detec¢do de padrdes de uso, vulnerabilidades de seguranca e emissdo de relatdrios estratégicos para melhorar a gestdo da rede e
prever problemas futuros com gera¢do de graficos analiticos. Visa a protecdo contra ameagas cibernéticas, como ataques hackers e vazamentos de dados sensiveis, assegurando a privacidade e integridade das informagdes
geridas pela Secretaria, onde o servigo de suporte e manutengdo devera ser realizada com a vigéncia contratual, serd de 36 (trinta e seis) meses a contar da assinatura do contrato, podendo ser prorrogada por iguais e
sucessivos periodos até o limite maximo de 10 (dez) anos, mediante Termos Aditivos, com amparo no art. 107 da Lei Federal n.2 14.133/2021 e alteragdes.

6.20.13. Da Qualificagdo Econdmico Financeira

6.20.13.1. Certiddo Negativa de feitos sobre faléncia Lei n.2 11.101/05 (recuperagdo judicial, extrajudicial e faléncia) emitida pelo 6rgdo competente, expedida nos ultimos 90 (noventa) dias caso ndo conste o prazo de
validade.

6.20.13.2. Na hipédtese de apresentagdo de Certiddo Positiva de recuperagéo judicial, o (a) Pregoeiro (a) verificara se a licitante teve seu plano de recuperagdo judicial homologado pelo juizo, conforme determina o art.58
da Lei 11.101/2005.

6.20.13.3. Caso a empresa licitante ndo obteve acolhimento judicial do seu plano de recuperagdo judicial, a licitante sera inabilitada, uma vez que ndo had demonstragdo de viabilidade econémica.

6.21. Qualificagdo Técnica

6.21.1. Capacidade técnico-operacional, em nome da licitante fornecido(s) por pessoa juridica de direito publico ou privado, comprobatério(s) do desempenho de atividade pertinente e compativel em caracteristicas
e prazos com o objeto desta licitagdo.

6.21.2. Somatério de Atestados de Capacidade Técnico-operacional: Serd admitido o somatério de atestados para a comprovagdo da capacidade técnica do licitante, serdo avaliados e deverd se compativel em
caractéristicas, quantidade e prazo, conforme artigo 67, § 10 e § 11, da Lei Federal n.2 14.133/2021.

6.22. Declaragdo de cumprimento do inciso XXXIII do art. 72 da Constituigdo Federal.

6.23. Requisitos do Preposto

6.23.1. A CONTRATADA devera nomear e constituir formalmente preposto para exercer a representagdo legal junto a Secretaria de Estado da Educagdo, com poderes para receber oficios, representar a Contratada em

reunides e assinar as respectivas atas, receber solicitagdes e orientagBes para o cumprimento do contrato, receber notificacbes de descumprimento do contrato, solicitagbes de tomada de providéncias para ajustes e
aditivos contratuais e para representa-la em todos os demais atos que se relacionem com o contrato.

6.23.2. O Preposto devera ter capacidade legal e gerencial para tratar de todos os assuntos previstos no instrumento contratual e estar acessivel por intermédio de telefones fixos e celulares, para contatos com o
representante da Administragdo durante a execugdo contratual e prestar apoio aos profissionais em servigo na Secretaria de Estado da Educagao.

6.24. Condigdes Contratuais

6.24.1. A formalizagdo do contrato sera realizada por meio de Contrato Administrativo, conforme estipulado na Lei n.2. 14.133/21.

6.24.2. A Administragdo convocara regularmente a empresa vencedora para assinar o contrato dentro de 5 dias Uteis a partir da data da ciéncia do chamamento.

6.24.3. O prazo de convocagdo podera ser prorrogado uma vez, por igual periodo, mediante justificativa aceita pela Administragdo.

6.24.4. Caso a empresa vencedora recuse-se a assinar o contrato dentro do prazo estabelecido, a Administragdo podera convocar os licitantes remanescentes na ordem de classificagdo.

6.24.5. A recusa injustificada da empresa a ser contratada em receber o documento de contratagdo dentro do prazo estabelecido caracteriza o descumprimento total da obrigagdo assumida, sujeitando-o as
penalidades previstas na Lei n.2. 14.133/21.

6.24.6. E obrigagdo do contratado de manter, durante toda execucio do contrato, em compatibilidade com as obrigagdes por ele assumidas, todas as condicdes de habilitacdo e qualificacdo exigidas na licitacdo.
6.24.7. A vigéncia do (s) contrato (s) serd de 36 (trinta e seis) meses a contar de sua assinatura, podendo ser prorrogado, caso ocorra interesse da administragdo conforme art. 105, Inciso |, da Lei 14.133/21.

6.24.8. N3o serdo exigidas Garantias Contratuais, uma vez que o objeto da presente licitagdo ndo apresenta grande complexidade.

6.25. Da Sustentabilidade Ambiental

6.25.1. E de total responsabilidade da contratada o cumprimento das normas ambientais vigentes para o prestacdo e fornecimento do objeto;

6.25.2. A contratada devera tomar todos os cuidados necessarios para que a execugdo dos servigos ndo decorra qualquer degradagdo ao meio ambiente;

6.25.3. A contratada devera assumir todas as responsabilidades e tomar as medidas cabiveis para a corregdo dos danos que vierem a ser causados, caso ocorra passivo ambiental, em decorréncia da execugdo de suas
atividades objeto desta licitagdo;

6.25.4. A contratada devera cumprir as orientagdes da Instrugdo Normativa n.2 1, de 19 de janeiro de 2010, da Secretaria de Logistica e Tecnologia da Informac¢do do Ministério do Planejamento, Orgamento e Gestdo,
referente aos critérios de Sustentabilidade Ambiental, em seus artigos 52 e 62, no que couber;

6.25.5. A contratada devera cumprir as orientagdes dispostas aos critérios de Sustentabilidade Ambiental, no que couber, conforme art. 144 da Lei n? 14.133, de 01 de abril de 2021.

6.26. Da Protegao das Informagdes

6.26.1. O contratante e contratada devem estar cientes dos direitos, obrigacbes e penalidades aplicaveis constantes da Lei Geral de Protegdo de Dados Pessoais - Lei 13.709/2018, e obrigam-se a adotar todas as

medidas razodaveis para garantir, por si, bem como seu pessoal, colaboradores, empregados e subcontratados que utilizem os Dados Protegidos na extensdo autorizada na referida LGPD.
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7. LEVANTAMENTO DE MERCADO

7.1. No contexto do levantamento de mercado, consiste na analise das alternativas possiveis e justificativa técnica e econdmica da escolha do tipo de solugdo a contratar. (Inciso V do § 12 do art. 18 da Lei
14.133/2021), bem como, consiste na analise das alternativas possiveis, assim como, art. 34, |l do Decreto n.2 28.874, de 25 de janeiro de 2024.

7.2. Foram realizadas consulta e analises de contratagGes similares feitas por outros 6rgdos e entidades da administragdo publica, a fim de identificar nestas contratages a existéncia de novas metodologias,
tecnologias ou inovagdes que melhor atendam as necessidades da Administragdo, a exemplo: Consércio Intermunicipal de Desenvolvimento Sustentdvel do Alto Paranaiba, PE n.2 02/2024, |d contratacdo
PNCP: 13031547000104-1-000002/2024— CISPAR; Fundagdo Universidade Federal de Sergipe, PE, Processo: 23113.011753/2023-73; Municipio de Dores do Rio Preto, Dispensa, Id contrato PNCP: 27167386000187-2-
000184/2024; SEFIN, Proc. SEI. 0030.003437/2024-23, Pregdo Eletronico; SESAU, Proc. SEI n.2 0036.051061/2023-22, Pregdo Eletronico.

7.3. No contexto do levantamento de mercado para a Secretaria de Educacdo de Ronddnia, é importante adotar uma abordagem que explore diferentes fontes e canais de informagdo para garantir a diversidade
de opgdes. Isso permitird encontrar fornecedores qualificados que oferecem solugdes tecnoldgicas para controle de trafego, monitoramento de rede e analise avancada. As empresas que atuam no setor de T, focadas em
solugdes de gestdo de rede, seguranga da informagdo e analise de dados, com profissionais capacitados que possuam experiéncia comprovada no setor publico, em especial em Secretarias de Educagdo, ja que eles estardo
mais preparados para lidar com as exigéncias legais, orcamentdrias e operacionais do governo, as empresas com possibilidade de oferecer solugdes em nuvem para garantir maior escalabilidade e flexibilidade,
principalmente em um cenario de expansdo da infraestrutura de TI. Em consulta identificamos varias empresas que fornecem servigo.

7.4. Solugdo I: Solugdo Cisco Meraki.

7.5. A solugdo Cisco Meraki, oferece um conjunto de ferramentas integradas para gestdo e monitoramento de redes, além de recursos avangados de seguranga e analise de trafego. Essa plataforma é baseada em
nuvem, o que permite um gerenciamento centralizado e facil acesso aos dados em tempo real, sem a necessidade de hardware adicional de gerenciamento ou configuragdes complexas. O Meraki Dashboard fornece uma
visdo unificada da rede, permitindo que administradores monitorem a saude da rede, controlem o trafego de dados, configurem firewalls e policies de seguranga, e realizem andlise avangada de desempenho.

7.5.1. Monitoramento de Rede em Tempo Real: Oferece visibilidade detalhada sobre o uso da rede, identificando quais dispositivos estdo consumindo mais largura de banda e onde podem ocorrer gargalos.

7.5.2. Seguranga Avangada: Inclui protegdo contra ameagas com firewalls de Ultima gerag&o, IDS/IPS (Intrusion Detection/Prevention Systems) e VPNs (Virtual Private Networks).

7.5.3. Controle de Trafego e Qualidade de Servigo (QoS): Permite configurar politicas de QoS para priorizar trafego importante (como videoconferéncias ou plataformas educacionais) e limitar o uso de largura de
banda para aplicages menos criticas.

7.5.4. Escalabilidade: Como é uma solugdo em nuvem, é altamente escaldvel e pode ser ajustada conforme o crescimento da infraestrutura de Tl da Secretaria de Educagdo.

7.5.5. Facil Implementagdo e Gestdo: O Cisco Meraki é facil de configurar e gerenciar via uma interface web intuitiva, sem necessidade de infraestrutura de Tl complexa.

7.5.6. Vantagens:

7.5.6.1. Gestdo centralizada em nuvem, sem a necessidade de hardware dedicado.

7.5.6.2. Escalabilidade para atender ao aumento de dispositivos e escolas.

7.5.6.3. Visibilidade avancgada e relatérios sobre o desempenho da rede, trafego e segurancga.

7.5.6.4. Solugdo integrada de controle de trafego, monitoramento de rede e seguranga.

7.5.7. Desvantagens:

7.5.7.1. Custo mais alto em comparagdo com solugdes locais tradicionais, devido ao modelo de assinatura e licenciamento.

7.5.7.2. Dependéncia da internet para acessar a plataforma de gerenciamento em nuvem.

7.5.7.3. Cisco Meraki é uma solugdo baseada em nuvem, facil de implementar e gerenciar, ideal para quem busca simplicidade e escalabilidade. Porém, a solugdo exige a compra de dispositivos Meraki (como

switches, roteadores, firewalls), o que pode ser caro em comparagdo com outras alternativas que podem ndo ter custos iniciais tdo altos.

7.6. Solugdo IlI: Solugdo SolarWinds Network Performance Monitor (NPM)

7.6.1. A SolarWinds Network Performance Monitor (NPM) é uma solugdo robusta e amplamente utilizada para monitoramento de rede em tempo real, com foco na detecgdo de falhas, analise de desempenho e
controle de trafego. Essa solu¢do é mais voltada para empresas que preferem uma plataforma local (on-premises) para controlar suas redes, mas também oferece op¢des de monitoramento em nuvem. O SolarWinds NPM
oferece ferramentas de diagndstico, visualizagdo e analise de trafego, além de recursos avangados para identificar problemas de desempenho antes que afetem a operagdo da rede.

7.6.2. Monitoramento de Rede e Desempenho: O NPM oferece uma anélise detalhada de trafego, desempenho de dispositivos e largura de banda. Pode identificar e diagnosticar problemas antes que impactem a
operagdo da rede.

7.6.3. Alerta e NotificagGes Proativas: O sistema envia alerta automaticos sobre degradagdo de desempenho, falhas de dispositivos e questdes de trafego, permitindo agcdo preventiva.

7.6.4. Andlise de Qualidade de Servico (QoS): Permite ajustar e priorizar o trafego de rede, garantindo que aplicagGes criticas para a educag¢do (como plataformas de e-learning) tenham o desempenho adequado.
7.6.5. Relatdrios Detalhados: Gera relatérios analiticos sobre a utilizagdo da rede, oferecendo informagdes sobre o comportamento de trafego, congestionamentos e eficiéncia.

7.7. Vantagens:

7.7.1. Solugdo robusta e altamente configuravel para monitoramento de redes complexas.

7.7.2. Possui alerta e relatérios detalhados para melhor gestdo de trafego.

7.7.3. Compativel com uma grande variedade de dispositivos e protocolos.

7.8. Desvantagens:

7.8.1. Pode ser mais complexo de configurar e gerenciar em comparagdo com solugées em nuvem como o Meraki.

7.8.2. Requer uma infraestrutura local para instalagdo e manutengdo, o que pode aumentar os custos operacionais.

7.8.3. Portanto, mais robusto, adequado para redes complexas que exigem analises detalhadas de desempenho, mas exige mais configuragdo e gestdo local. Dependendo das necessidades especificas da Secretaria

de Educagdo, ambas as soluges podem ser eficazes.

7.9. A Secretaria de Educagdo de Rondonia decide por ndo contratar o SolarWinds NPM devido a varios fatores, incluindo custos elevados de implementagdo e licenciamento, necessidade de infraestrutura local,
complexidade de implementagdo e gestdo, além de alternativas mais acessiveis e simples. Se a Secretaria tiver recursos limitados, uma equipe de Tl com pouca experiéncia ou se buscar solugGes mais simples e flexiveis,
pode optar por solugdes alternativas que atendam melhor suas necessidades e orgamentos.

7.10. Solugdo Ill: Contratagdo de empresa especializada e habilitada para fornecimento de equipamentos, licengas de softwares e servigos de solugdo integrada de controle de trafego, monitoramento de rede e
analise avangada. E uma solucdo integrada que permitird monitorar em tempo real o desempenho da rede, identificar e mitigar vulnerabilidades de seguranga, otimizar o uso de recursos e garantir a continuidade das
atividades pedagogicas e administrativas, com alta confiabilidade. Além disso, a empresa contratada assegura que as exigéncias técnicas sejam atendidas de forma adequada, permitindo a escalabilidade da infraestrutura de
Tl e o cumprimento das normas regulatérias de protecdo de dados. Isso resulta em uma gestdo mais eficiente e segura, contribuindo diretamente para o sucesso das iniciativas educacionais no estado, traz diversas
vantagens para a Secretaria de Educagdo do Estado de Rondénia, que devem ser consideradas:

7.10.1. Eficiéncia operacional: A solugdo integrada permite o monitoramento continuo e em tempo real da rede, identificando rapidamente congestionamentos, falhas ou anomalias. Isso facilita a otimizagdo de
recursos e melhora a desempenho das ferramentas educacionais e administrativas.

7.10.2. Seguranga Avang¢ada: Uma solugdo especializada assegura a implementagdo de mecanismos robustos de seguranga, como firewalls, monitoramento de trafego malicioso e prevengdo de intrusdes. Isso reduz o
risco de ataques cibernéticos, vazamentos de dados e garante a prote¢do das informagdes sensiveis dos alunos, professores e funcionarios.

7.10.3. Andlise Avangada e Relatdrios Detalhados: Com ferramentas de andlise avangada, é possivel obter relatdrios detalhados sobre o comportamento da rede, uso de banda, aplicagdes criticas e padrGes de
trafego. Isso facilita a tomada de decisOes estratégicas, permitindo ajustes proativos na infraestrutura de Tl e no uso dos recursos.

7.10.4. Escalabilidade e Flexibilidade: A solugdo integrada é projetada para ser escaldvel, permitindo que a Secretaria de Educagdo cresga conforme as demandas, sem comprometer o desempenho. Ela pode se
adaptar facilmente a expansdo da rede para novas escolas ou unidades, sem grandes investimentos em novas infraestruturas.

7.10.5. Cumprimento de Normas e Regulamentagdes: SolugGes especializadas ajudam a garantir que a Secretaria de Educagdo esteja conforme as regulamentag¢des locais, como a Lei Geral de Protegdo de Dados
(LGPD), ao lidar com dados sensiveis de alunos e funcionarios.

7.10.6. Suporte Técnico Especializado: A contratagdo de uma empresa especializada garante acesso a suporte técnico qualificado e atendimento personalizado, facilitando a resolugdo de problemas técnicos com
maior rapidez e eficiéncia.

7.10.7. A solucgdo a ser adquirida enquadra-se na classificagdo de comum, nos termos do inciso XlII do art. 62 da Lei 14.133/21, levando em consideragdo a apresentacdo de especificacdes técnicas conhecidas e
usualmente utilizadas no mercado, ndo havendo grandes variagdes qualitativas que demandem analise especifica e diferenciada do particular que pretende contratar com a Administragdo.

7.11. Neste contexto, a contratagdo de uma empresa especializada para fornecer uma solugdo integrada de controle de trafego, monitoramento de rede e analise avangada oferece beneficios significativos, como
eficiéncia operacional, seguranga reforgada e escabilidade. No entanto, é importante considerar os custos associados, a dependéncia de fornecedores externos e a necessidade de capacitagdo continua. A decisdo deve ser
tomada levando em conta a capacidade orgamentdria da Secretaria e os beneficios a longo prazo em termos de seguranca e eficiéncia na gestdo da infraestrutura de Tl, a contratagdo sera submetido a aprovagdo interna da
Secretaria de Educag3o e, apds a aprovacido, o processo de contratagio formalizado conforme as exigéncias legais, como a realizacdo de licitagio, modalidade PREGAO, na forma ELETRONICA, esta consubstanciada no art.
28, |, da Lei 14.133/2021, voltada a contratagdo de bens e servigos de natureza especializada, conforme definido no art. 65, do Decreto Estadual n. 28.874/2024. O critério de julgamento por MENOR PREGO GLOBAL por
meio de Sistema de Registro de Pregos, visando ao melhor aproveitamento dos recursos disponiveis no mercado e a ampliagdo da competitividade, priorizando empresas com experiéncia comprovada no controle de
trafego, monitoramento de rede e andlise avancada. Essa abordagem garantird a melhor relagdo custo-beneficio, assegurando que a empresa escolhida tenha as competéncias necessdrias para atender as demandas das
escolas e a capacidade de proporcionar servicos de qualidade.

8. DESCRICAO DA SOLUCAO COMO UM TODO
8.1. Conforme as normativas estabelecidas no Inciso VIl do § 12 do art. 18 da Lei 14.133/2021 e Art. 99, inciso IV da IN 58/2022, assim como, art. 34, IV do Decreto Estadual n.2 28.874, de 25 de janeiro de 2024.
8.2. A crescente complexidade das ameagas digitais e a importancia da seguranga da informagdo nas organizagGes modernas exigem a adogdo de solugdes robustas e especializadas para proteger as redes de

dados. Visando garantir a seguranc¢a da informagdo e proporcionar visibilidade e controle efetivo sobre o trafego e as aplicagGes, é essencial contratar uma empresa especializada que possa fornecer tanto os servigos e
fornecimento de solugdo integrada de controle de trafego, monitoramento de rede e andlise avangada.

8.3. Conforme constante em linhas pretéritas, o presente estudo visa a contratagdo de empresa especializada e habilitada para fornecimento de equipamentos, licengas de softwares e servigos de solugdo
integrada de controle de trafego, monitoramento de rede e analise avangada, englobando os servigos de instalagdo, implantagdo, migragdo, treinamento, suporte técnico e manutengdes corretivas e evolutivas, e operagdo
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assistida, que garantam a funcionalidade do sistema e eventuais parametrizagées, em atendimento as demandas da secretaria, visando atender as exigéncias operacionais e de seguranga nas unidades da Secretaria de
Educagdo do estado de Rondénia, visando garantir a seguranga da informagdo que possibilite a visibilidade e controle de trafego e aplicagGes, preven¢do contra ataques e ameacas avangadas e modernas, filtro de dados,
VPN e controle granular de banda de rede.

8.4. Necessario mencionar que a licitagdo é o meio pelo qual a Administragdo Publica dispde para contratagdo com terceiros a fim de suprir suas necessidades, conforme disposto na Carta Magna, in verbis:

Art. 37. A administragdo publica direta e indireta de qualquer dos Poderes da Unido, dos Estados, do Distrito Federal e dos Municipios obedecerd aos principios de legalidade, impessoalidade, moralidade, publicidade e eficiéncia e, também,
ao seguinte:

XXI — ressalvados os casos especificados na legislagéo, as obras, servicos, compras e alienagdes serdo contratados mediante processo de licitagdo publica que assegure igualdade de condigbes a todos os concorrentes, com cldusulas que
estabelecam obrigagbes de pagamento, mantidas as condigdes efetivas da proposta, nos termos da lei, o qual somente permitird as exigéncias de qualificagdo técnica e econémica indispensdveis a garantia do cumprimento das obrigagdes.

8.5. Inicialmente, considerou-se a possibilidade de dispensa de licitagdo. No entanto, esta opgdo encontrou restrigdes legais especificas e limites definidos por lei, o que poderia comprometer sua aplicabilidade e
flexibilidade para a pretensa contratagdo.

8.6. A inexigibilidade de licitagdo foi também avaliada. Esta modalidade ocorre quando ha impossibilidade de competicdo, como nos casos de exclusividade do objeto sendo licitado (quando existe apenas um
fornecedor) ou pela falta de empresas concorrentes. Contudo, essa circunstancia ndo se enquadra ao objeto em questdo.

8.7. Outra opgdo considerada foi a adesdo a Ata vigentes de outros 6rgdos ou entidades da Administragdo Publica, porém, a dependéncia da disponibilidade de itens na ata e das condi¢bes previamente
estabelecidas tornaria o processo burocratico e poderia dificultar o atendimento da demanda de maneira eficiente.

8.8. Ademais, de acordo com a Lei Federal n.2 14.133/2021 e o Decreto n.2 28.874/2024, as modalidades de licitacdo abrangem as seguintes modalidades:

Utilizada para contratagdes de maior vulto e complexidade.
Aberta a qualquer interessado que atenda aos requisitos do edital.
Processo mais rigoroso e transparente.

Obras e servigos de engenharia de grande porte.
Compras e servigos acima de determinados valores.

Voltada para a selegdo de trabalhos técnicos, cientificos ou artisticos. Contratagdo de projetos arquitetdnicos, artisticos ou de
Julgamento baseado em critérios técnicos ou artisticos. pesquisa.

penhorados e imdveis cuja contratagdo tenha derivado de procedimentos
judiciais ou de dagdo em pagamento.
Baseada no maior lance ofertado.

Alienagdo de bens publicos moveis e imoveis.

Utilizado para aquisi¢do de bens e servigos comuns.
Pode ser realizado na forma eletrénica ou presencial. Compras de bens e servigos de uso rotineiro.
Processo agil e simplificado.

Utilizado para contratagdes em que a Administragdo Publica ndo pode definir
sozinha os meios técnicos para atender suas necessidades.
Envolve uma fase de didlogo com licitantes para definir solugdes.

Projetos de alta complexidade técnica ou inovagdo

| Destinada a venda de bens moveis inserviveis, produtos apreendidos ou
’ tecnoldgica.

8.9. Dentre as modalidade mais apropriada para a presente contratagdo é o Pregdo Eletronico, com critério de julgamento pelo menor pre¢o e modo de disputa aberto, nos termos do Decreto Estadual n2
28.874/2024. Essa forma de licitagdo é compativel com a natureza do objeto, caracterizado como bens e servigos comuns, conforme definido pela Lei n? 14.133/2021.

8.10. Desse modo, a contratagdo de empresa especializada e habilitada para fornecimento de equipamentos, licengas de softwares e servigos de solugdo integrada de controle de trafego, monitoramento de rede e
analise avangada, por meio de Sistema de Registro de Pregos, na modalidade de pregdo Eletronico, representa a escolha mais vantajosa para a Secretaria de Estado da Educac¢do. Essa opgdo oferece uma gestdo simplificada,
previsibilidade financeira, acesso a tecnologia de ponta, redugdo do impacto ambiental e eficiéncia econdmica e operacional. Além disso, garantindo a eficiéncia na administragdo publica, ndo restando quaisquer esforgos da
Administragdo na prestagdo de servigos. O critério de julgamento serd o menor prego global, desde que atendidas as exigéncias estabelecidas, nos termos dos artigos 69, inciso XLI, 17, § 29, e 34, todos da Lei Federal n?
14.133/2021.

8.11. A escolha desse modo de disputa aberto garante flexibilidade, agilidade e acesso a pregos mais competitivos, em conformidade com os principios de economicidade e eficiéncia na gestdo dos recursos
publicos. Essa modalidade estimula a concorréncia por meio de lances publicos e sucessivos, promovendo maior transparéncia e equilibrio na disputa, além de reduzir o risco de propostas incompativeis com o mercado.
Nao foram identificadas vantagens relevantes na adogao de outro modo de disputa, nem ganho adicional de celeridade ou simplificagdo do processo licitatério.

8.12. Justificativa para a manutengao do Sistema de Registro de Pregos — SRP

8.12.1. A contratagdo de empresa especializada no fornecimento de equipamento, licengas de softwares e servigos integrados de controle de trafego, monitoramento de rede e andlise avangada, por meio de Sistema
de Registro de Pregos configura-se como a alternativa mais vantajosa para a Secretaria de Estado da Educagdo. Tal escolha assegura gestdo contratual simplificada, previsibilidade orgamentaria, acesso a solugdes
tecnoldgicas atualizadas, redugdo de impactos ambientais e eficiéncia econémica e operacional, contribuindo para a modernizagdo da infraestrutura tecnoldgica e o aprimoramento dos servigos publicos.

8.13. A escolha desse modo de disputa é fundamentada no estimulo continuo a competicdo de pregos, com lances sucessivos e publicos. Isso minimiza o risco de empresas inexperientes ou novas no mercado
apresentarem lances fora do valor de mercado, que poderia ocorrer em uma etapa fechada e sigilosa. Em uma disputa aberta, os pregos sdo transparentes, promovendo uma competicdo mais equitativa e eficiente entre os
participantes. Nao foram identificadas vantagens significativas em optar por um modo de disputa diferente "modo aberto", nem qualquer simplificagdo adicional do processo ou aumento da celeridade nos resultados da
licitagdo.

8.13.1. A opgdo pela contratagdo por meio do Sistema de Registro de Precos (SRP) mantém-se adequada e vantajosa para esta Administragdo, em razdo da natureza do objeto, que compreende solugdo tecnoldgica de
uso continuado, replicavel e com necessidade de atendimento sob demanda por mdltiplos 6rgdos da Administragdo Publica.

8.13.2. Trata-se de servigo comum de Tecnologia da Informagdo, com requisitos padronizados e possibilidade de fracionamento da execugdo conforme a conveniéncia dos 6rgdos participantes, o que caracteriza
perfeitamente a hipdtese prevista no art. 28, inciso |, da Lei n® 14.133/2021.

8.13.3. Por fim, a possibilidade de adesdo por 6rgdos ou entidades ndo participantes sera tratada como medida excepcional e justificada tecnicamente no processo, com base na vantajosidade da solugdo
padronizada, economicidade do certame e otimizagdo de recursos publicos, sem configurar obrigacdo para inclusdo indiscriminada em editais e contratos.

8.13.4. Dessa forma, permanecem plenamente atendidos os requisitos legais e técnicos para a manutengdo do SRP nesta contratagdo, garantindo seguranga juridica, eficiéncia operacional e aderéncia aos principios
do planejamento e da economicidade.

8.14. Possibilidade de Prorroga¢do da Ata de Registro de Precos com Renovagao de Quantitativos

8.14.1. Considera-se a possibilidade de prorrogagdo da vigéncia da Ata de Registro de Precos com renovagdo dos quantitativos, desde que observadas determinadas condigdes que assegurem a legalidade, a

economicidade e o alinhamento ao interesse publico.

8.14.2. Tal medida pode ser adotada com fundamento nas mesmas condigdes inicialmente pactuadas, configurando, na pratica, nova contratagdo decorrente do instrumento original. Para que seja viavel, a
prorrogagdo com renovag¢do dos quantitativos deve observar, cumulativamente, os seguintes requisitos:

a) Demonstragdo objetiva da vantajosidade da prorrogacdo em relagdo a realizagdo de novo certame, com base em parametros técnicos e econémicos;

b) Previsdo expressa da possibilidade de prorrogagdo e renovagdo no Estudo Técnico Preliminar, no edital de licitagdo e na propria ata de registro de pregos;

¢) Compatibilidade com o planejamento orgamentario e observancia do principio da anualidade;

d) Atendimento aos critérios legais e regulamentares aplicdveis a prorrogacdo de instrumentos administrativos, em especial aqueles previstos na legislagdo vigente.
e) Atendimento ao disposto no art. 84 da Lei n2 14.133/2021 e no Decreto Estadual n2 28.874/2024.

8.14.3. A adogdo dessa medida podera garantir a continuidade da prestagdo dos servigos ou fornecimento dos bens com eficiéncia, evitando descontinuidade ou prejuizo a execugdo das politicas publicas envolvidas.
8.15. Justificativa técnica para a possibilidade de prorrogacdo da ata com renovagao de quantitativos
8.15.1. O projeto de implantacdo de solucdo de monitoramento e observabilidade da infraestrutura de TIC da SEDUC/RO prevé, em sua etapa inicial, o licenciamento de 7.600 elementos monitorados, nimero que

foi definido com base em critérios de priorizagdo técnica e orcamentdria. A escolha contemplou os ativos de rede mais criticos para a operagdo dos servigos educacionais e administrativos, tais como servidores, switch's,
roteadores, controladoras e equipamentos de seguranga e conectividade.

8.15.2. Contudo, conforme demonstrado no Estudo Técnico Preliminar, a SEDUC/RO dispde de um parque tecnoldgico superior a 55.000 dispositivos passiveis de monitoramento, distribuidos em diversas unidades
escolares e administrativas. Esse volume expressivo evidencia a necessidade de uma estratégia de implantagdo modular e escalonada, que permita ampliar gradualmente a cobertura da solugdo ao longo da vigéncia
contratual.

8.15.3. Neste cenario, a prorrogagdo da Ata de Registro de Pregos com renovagado dos quantitativos surge como instrumento legitimo, necessario e vantajoso, possibilitando:
a) A continuidade do projeto de observabilidade, com expansdo planejada e sustentavel;
b) O reaproveitamento da infraestrutura contratada, evitando retrabalho e desperdicio de recursos publicos;
c) A manutengdo do conhecimento técnico adquirido pela equipe local, com ganhos de eficiéncia operacional;
d) A racionalizagdo de despesas, por meio da contratacdo de solucdo ja homologada, com condigBes previamente pactuadas.

8.15.4. A prorrogacdo da ata com renovagdo dos quantitativos ndo configura alteragdo vedada, mas sim nova contratacdo decorrente de planejamento adequado, desde que respeitadas as condigbes legais e
devidamente motivada nos autos.

8.15.5. Assim, ratifica-se a viabilidade técnica, juridica e administrativa da medida, que se mostra essencial para o alcance dos objetivos estratégicos da SEDUC/RO no fortalecimento de sua infraestrutura digital,
com plena observancia dos principios da economicidade, eficiéncia, continuidade e interesse publico.

8.16. Da Intengao de Registro de Pregos (IRP)

8.17. Conforme disposto nos artigos 117 e 122, inciso 1V, do Decreto n.2 28.874/2024, o 6rgdo Gerenciador ndo podera promover a publicagdo da Intengdo de Registro de Pregos. A IRP tem como finalidade permitir
a Administragdo tornar publica suas intengGes de realizar licitagdo na modalidade Pregdo pelo sistema de Registro de Pregos, com a participagdo de outros 6rgdos governamentais que tenham interesse em contratar o
mesmo objeto mediante um Unico procedimento, possibilitando alcangar melhores pregos por meio de economia de escala decorrente da definigdo de um quantitativo estimado maior.

8.18. Quanto a obrigatoriedade de divulgacdo da IRP, registra-se que a Lei 14.133/2021, em seu Art. 86 § 12, admite a dispensa da intengdo de registro de precos quando o érgdo for o Unico contratante, como se
observa a partir da leitura do seguinte dispositivo legal:

Art. 862 (...) §12 O procedimento previsto no caput deste artigo sera dispensdvel quando o érgdo ou entidade gerenciadora for o Unico contratante.
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8.19. Assim, embora seja regra a divulgacdo da Intengdo de Registro de Pregos pelos érgdos e entidades, em razdo da finalidade de tal procedimento, é perfeitamente cabivel o seu afastamento, quando o érgao for
0 Unico contratante. Como o objeto serd de uso exclusivo da Secretaria Estadual de Educagdo, o érgdo sera o Unico contratante.

8.20. Diante do exposto, optamos pela ndo divulga¢do da presente IRP, considerando a necessidade de conclusdo célere deste procedimento licitatério. A divulgagdo poderia levar a participagdo de outros érgdos da
administragdo publica, demandando mais tempo para realizagdo das atividades e ampliando o prazo, dada a condicdo de drgdo gerenciador. Assim, este formato visa atender com agilidade as necessidades das Escolas nas
atividades pedagogicas (atividades-fim) da Seduc, em consonancia com sua missdo institucional e alinhado aos Instrumentos de Planejamento Institucionais vigentes.

8.21. O objeto do estudo, nos termos do Artigo 6, inciso XlIl da Lei 14.133/2021, enquadram-se na classificagdo de bens comuns, uma vez que possuem padrées de desempenho e qualidade segundo especificagdes
usuais no mercado, pois outras entidades publicas ja realizaram contratagdes similares, o que indica a existéncia de fornecedores, adequando-se, assim, a modalidade de licitagdo Pregdo, cuja forma, preferencialmente,
deve ser a eletronica. Esse sistema permitird a Administragdo Publica obter os bens necessarios de forma eficiente e econdmica. Os pregos registrados servirdo como referéncia para futuras contratagGes, e a prorrogagdo do
registro ocorrera somente se houver comprovagdo de vantajosidade para a Administracdo. A utilizagdo do Sistema de Registro de Pregos (SRP) é uma pratica bem conhecida entre as empresas do ramo. Esses requisitos
asseguram que a contratagdo seja realizada de forma eficiente, transparente e conforme as necessidades educacionais do estado.

8.22. Portanto, a Contratagdo de empresa especializada e habilitada para fornecimento de equipamentos, licengas de softwares e servigos de solugdo integrada de controle de trafego, monitoramento de rede e
analise avangada, englobando os servigos de instalagdo, implantagdo, migracdo, treinamento, suporte técnico e manutengdes corretivas e evolutivas, e operagdo assistida, que garantam a funcionalidade do sistema e
eventuais parametriza¢Ses, em atendimento as demandas da secretaria, visando atender as exigéncias operacionais e de seguranga nas unidades da Secretdria de Educa¢do do estado de Ronddnia, sera realizada por meio
de procedimento licitatério na modalidade de PREGAO, na forma ELETRONICA, pelo critério MENOR PREGO, visando o Sistema de Registro de Precos, em sessdo publica realizada por meio de sistema eletrénico.

9. ESTIMATIVA DAS QUANTIDADES A SEREM CONTRATADAS

9.1. A necessidade apontada no Documento de Formalizagdo de Demanda - DFD 162 (0053607625) demanda apresentada pela Coordenadoria de Tecnologia da Informagdo e Comunicagdo (COTIC), conforme
apresentado no Memorando n.2 22/2024/SEDUC-GSIOR (0053610831), Formuldrio Levantamento de Necessidades (0053610876) e Projeto Bésico (0053719546), encaminhados por meio do processo
n.2 0029.042283/2024-24, Informacdo 4 - Memoria de Célculo (0062630423). Indica a contratacdo de empresa especializada e habilitada para fornecimento de equipamentos, licencas de softwares e servicos de solucdo
integrada de controle de trafego, monitoramento de rede e andlise avangada, englobando os servigos de instalagdo, implantagdo, migragdo, treinamento, suporte técnico e manutengdes corretivas e evolutivas, e operagdo
assistida, que garantam a funcionalidade do sistema e eventuais parametrizagdes, em atendimento as demandas da secretaria, visando atender as exigéncias operacionais e de seguranga nas unidades da Secretaria de
Educagdo do estado de Rondonia, por periodo de 36(trinta e seis) meses, nos termos da tabela abaixo, conforme condigdes e exigéncias estabelecidas no Termo de Referencia, sera elaborado posteriori.

9.1.1. Detalhamento do objeto:

. Appliance com médulo de controle de trafego (principal e backup) para a instalagdo do médulo de

1 481646 HARDWARE em CLUSTER Unidade 2 Gestdo. Permite o trabalho em cluster de appliance para funcionamento em alta disponibilidade.

2 481646 | HARDWARE BYPASS Unidade 2 Modulo Bypass Passivo para garantir a continuidade do trafego em caso de avaria do appliance.

3 27464 | Licenga para Alta Disponibilidade Unidade 2 Licenciamento para habilitagdo do trabalho em Alta Disponibilidade.

27464 | Modulo de Gestdo da Solugdo De . . A ~ -
4 Observabilidade Unidade 2 Software que Permite a geréncia e operagdo da solugdo.
27464 | Licenga Monitoragdo de volume LOG’s 50GB/Dia . Permite a monitoragdo e recebimento de volume de LOG’s de 1.000 dispositivos — capacidade
5 " T Unidade 6 R
(para 1000 dispositivos) 50GB/Dia.

6 27464 | Licenga para 100 elementos Unidade 6 Licenga para monitoragdo e recebimento de LOG's para 100 dispositivos.

7 27464 | Licenga para 500 elementos Unidade 6 Licenga para monitoragdo e recebimento de LOG’s para 500 dispositivos.

8 27464 | Licenga para 1000 elementos Unidade 4 Licenga para monitoragdo e recebimento de LOG’s para 1.000 dispositivos.

9 27464 '5\/:)%?5:30 de Monitoracéo e Controle de Tréfego - Unidade 2 Permitir aplicagdo de Traffic Shapping e QoS — capacidade 500MB.

1

10 27464 %%%T\Lﬁade Monitoraggo e Controle de Trafego - Unidade 2 Permitir aplicagdo de Traffic Shapping e QoS — capacidade 1000MB.

11 13676 | Servigos de Instalagdo de Hardware Unidade 2 Efetuar a instalag3o fisica do Appliance fisico em Cluster e hardware de Bypass passivo.

12 26972 Servico de Instalagio do Médulo de Gestio Unidade 2 Efetuar a !rfstalagao., conﬁguragao e parametrizagdo do Software Mddulo de Gestdo da Solugdo de

Observabilidade e licenciamentos.

13 20052 | Servigo de Treinamento Unidade 2 Servigo de treinamento para a operagdo da Solugdo de Observabilidade.

14 26972 | Servigo de Instalagdo Unidade 1 Servigo de Instalagdo fisica e ldgica da Solugdo de Observabilidade.

15 26972 Servico de Suporte Técnico Unidade 1 Servigo de suporte teCnIF.O para identificagdo, registro e resolugdo de problemas referente a

plataforma de Observabilidade.

16 26972 Servico de Operacio Assistida Unidade 1 Ziesl;\:;oaPos-lmplantaqao fornecido nas dependéncias da SEDUC/RO para auxilio na operagdo do
9.2. Justificativa da métrica utilizada
9.2.1. O dimensionamento da solugdo de monitoramento proposto no Estudo Técnico Preliminar esta fundamentado em trés métricas técnicas objetivas e alinhadas as boas praticas de gestdo de infraestrutura de
TIC, a métrica de dimensionamento da solugdo considera:
9.2.1.1. Quantidade de elementos monitorados (dispositivos/IPs/servicos): pardmetro essencial para definir a capacidade de cobertura da solugdo e, consequentemente, o nimero de licengas necessarias para
suportar a operagao;
9.2.1.2. Volume de ingestio de dados (em GB/dia): utilizado para nortear a arquitetura de armazenamento, processamento e retengdo de dados, com impacto direto na performance do sistema;
9.2.1.3. Throughput nos testes de DPI (Deep Packet Inspection): métrica fundamental para assegurar que a solugdo seja capaz de inspecionar o trafego em tempo real sem causar impacto na disponibilidade da rede.
9.2.2. Esses parametros foram definidos com base em critérios técnicos, considerando a infraestrutura existente da SEDUC/RO, com foco na escalabilidade, na precisdo do investimento e no controle de custos ao
longo da vigéncia da Ata de Registro de Pregos.
9.2.3. Ainda que a Tabela "B-1" desta justificativa registre um total de 55.552 dispositivos conectados e monitoraveis, optou-se, de forma estratégica e técnica, pelo dimensionamento inicial de 7.600 licengas para
elementos. Esse quantitativo foi definido com base em uma priorizagdo dos ativos mais criticos e representativos para a operag¢ao da rede, tais como:
9.2.3.1. Servidores de rede e controladoras de dominio;
9.2.3.2. Dispositivos de conectividade (roteadores, switches, firewalls);
9.2.3.3. Equipamentos de distribuicdo e acesso a rede local (APs, concentradores);
9.2.3.4. Elementos de infraestrutura que suportam os servigos essenciais da rede escolar e administrativa;
9.2.3.5. Dispositivos de computagdo mével (Notebooks).
9.2.4. Essa priorizagdo garante que os ativos com maior impacto na continuidade dos servigos educacionais e na disponibilidade da infraestrutura digital sejam cobertos desde o inicio do projeto.
9.2.5. Os demais dispositivos, embora mapeados no escopo geral da rede da SEDUC/RO, serdo incorporados gradualmente ao monitoramento ativo durante a vigéncia da ARP, por meio de aquisi¢bes suplementares

com base nas clausulas de atualizagdo da demanda. Tal estratégia estd alinhada com a légica de modularidade e escalabilidade técnica, caracteristicas inerentes as solugdes modernas de observabilidade.

9.2.6. Assim, o quantitativo inicialmente previsto é tecnicamente adequado e financeiramente racional, respeitando o planejamento orgamentario e operacional da SEDUC/RO, além de atender plenamente as
exigéncias de eficiéncia, economicidade e continuidade na presta¢do dos servigcos de TIC.

Segue a relagdo de processos de aquisi¢es de dispositivos, tomados como base para métrica de contratagdo:

Tabela B-1

0029.518650/2020-41 | Quadro de distribuicio (0015439620) Contrato N¢ 202/PGE-2021 Microcomputadores Desktop 2.020
(0017052311)
0029.446355/2020-85 | Prédio ADM no CPA e Unid. Escolares :Z;;lt;alile;l?’zﬁ)%/ PGE-2020 Switch de Acesso e Distribuigdo 252
0029.560160/2019-11 DataCenter A e B, Switch Core Contrato N° 006/2020-PGE (9689591) Switch Core 20
Servidores Fisicos: 06 Contrato ne 0481/SEDUC/PGE/2023 Aquisicdo de solugdo
0029.012364/2023-19 Servidores Virtuais: 160 hiperconvergente de datacenter 168
: (0039193631)
Switch Cluster: 02 A
Servidores Fisicos: 06 Aquisigdo de solugdo
0029.400943/2019-39 Servidores Virtuais: 160 Contrato N2 540/PGE-2019 (9513417) hiperconvergente de datacenter 168
Switch Cluster: 02 B - DR-Disaster Recovery
X L. Contrato N° 298/PGE-2020 Firewall de Perimetro -
0029.135533/2020-45 Servidores Fisicos: 04 (0012422213) Datacenter A + B (DR) 4
X L. Contrato N° 298/PGE-2020 Firewall de Aplicagdo WEB - WAF
0029.135533/2020-45 Servidores Fisicos: 04 (0012422213) Datacenter A + B(DR) 4
0029.331803/2019-11 | Auto Processo 01-1601.22246-0000_2016 Vol. | (7172956) Auto Processo 01-1601.22246- Access Point (Indoor+Outdoor), 741
- 0000_2016 Vol. | (7172956) e Controladora
0029.155019/2019-92 Quadro Distribuigdo dos Equipamentos (5590755) Contrato n°400/PGE-2019 (8124176) Firewall UTM APL BB 10 301
Planilha - Quadro de Distribuigdo (0048196794) - Errata Contrato n2 CNT/1060/SEDUC/PGE/2023
0029.061024/2023-11 Quadro de Distribuigdo (0052957592) (0058486096) (0043315170) - Termo Aditivo 22 TA Tablets Educacional 7181
(0055445297)
Planilha - Quadro de Distribui¢do (0048196929) Contrato n2 CNT/1244/SEDUC/PGE/2023
0029.067350/2023-32 Errata - Planilha Quadro de Distribuigdo (0058726791) (0044550869) - Termo Aditivo 12 TA Tablets Educacional 5.180
(0055075501)
. ~ Contrato n2 CNT/1056/SEDUC/PGE/2023
0029.059847/2023-87 | Quadro Referéncia - DE DISTRIBUICAO (0047965368) (0043294524) - Termo Aditivo 22 Tablets Educacional 16.660
(0053427940)
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9.2.7.

0029.518650/2020-41 Quadro de distribui¢do do Aditivo de 25% (0023672433) Termo Aditivo (0023102160) Microcomputadores Desktop 503
0029.517321/2020-82 | Planilha (0019026138)Planilha (0015448050) f&";;%g;sz/ PGE-2021 B‘:itj:g:sk;ii:z'r'::”a“"'” € 518
0029.542901/2021-99 Planilha (0022663099) Quadro de Distribui¢do (0029719278) ;:()c;()n;;:t:ggl:;OGNSEDUC/PGE/2022 Microcomputadores Desktop 5.573
Planilha PLANILHA SEDUC PROFESSORES
0029.386866/2021-11 (0020330556)Planilha PROFESSORES FEDERAIS LOTADOS EM ::(;)n;(:zt;gl::;Sl/PGE-ZOZl Notebooks Professores 7.824
SALA DE AULA (0020330577)
0029.386866/2021-11 Memorando 201 (0023159422) Termo Aditivo (0023254898) Notebooks Professores 349
0029.386866/2021-11 Despacho (0023775499) Termo Aditivo (0028639046) Notebooks Professores 1.548
0029.468287/2019-71 Quadro de distribuigéo para as escolas (9454906) Contrato N2 123/PGE-2020 Microcomputadores Desktop 3230
Quadro de distribui¢do para os NTEs (9455031) (0010745811)
0029.451467/2019-14 | Quadro de Distribuicio (8385872) (Cg’onlt;?;;‘;;lg/ PGE-2020 Microcomputadores Desktop 135
Adendo QUADRO DE DISTRIBUICZ\O_PROJETO ROBOTICA
(8953171)
Adendo QUADRO DE DISTRIBUICAO_DEMAIS PROJETOS
0029.500698/2019-69 (8953171) Contrato n2 023/PGE-2020 (9761346) Notebooks Robética Educacional 1.115
Quadro distribui¢do-NTE e Coordenagdo (9008347)
Quadro - Distribuigdo - Coord.LIE (9014082)
Quadro de distribuigdo dos Notebooks (9014082)
0029.348487/2019-17 Quadro DE DISTRIBUICAO (7341356) Contrato N2 539/PGE-2019 (9495508) Microcomputadores Desktop 939
Adendo Quadro de distribui¢do para atender as escolas.
0029.318974/2019-47 (7838876) ~ Contrato N2 534/PGE-2019 (9483318) Microcomputadores Desktop 220
Adendo QUADRO DE DISTRIBUICAO DOS EQUIPAMENTOS DO
GCME (7841249)
0029.257796/2019-71 Quadro Distribui¢do dos equipamentos (6812914) Contrato N2 417/PGE-2019 (8346886) Microcomputadores Desktop 513
0029.251956/2019-78 Solicitagdo de Compra - Aquisigdo de Material (6492886) Contrato N2 521/PGE-2019 (9335416) Notebooks Geréncias DGE 374
0029.102200/2019-04 Solicitagdo de Compra - Contratagdo de Servigos (6312944) Contrato N2 465/PGE-2019 (8774817) Microcomputadores Desktop 12

A contratagdo € voltada para a aquisi¢do e implementacdo de uma solugdo tecnoldgica que garanta a alta disponibilidade dos dispositivos de rede, a monitoragdo eficaz do trafego e logs, além de permitir a

qualidade de servico e o controle de trafego. A solucio inclui instalacdo fisica e ldgica dos dispositivos e software, treinamento e suporte técnico continuo, com base na Lei n.2 14.133/21, os servigos descritos na contratacdo
sdo servigos especializados, onde envolvem a implementag¢do de uma infraestrutura de rede de alta disponibilidade, com dispositivos e softwares complexos, além de exigirem conhecimentos técnicos especializados para
garantir que a solugdo funcione corretamente. A natureza técnica dos servigos, como a configuragdo de dispositivos, licenciamento, QoS, monitoramento de trafego e gestdo de logs, caracteriza-os como especializados.

9.3.
9.4.
9.5.
9.6.
9.7.
9.8.
9.9.

9.10.
9.11.
9.12.
9.13.
9.14.
9.15.
9.16.
9.17.
9.18.

GLOSSARIO DE TERMOS ESPECIFICOS DE TIC

APs (Access Points): Dispositivos responsaveis por prover acesso a rede sem fio (Wi-Fi), conectando dispositivos méveis a infraestrutura de rede.

Alerta: Notificagdo gerada automaticamente quando uma condigdo de risco ou anormalidade é detectada.

Alta disponibilidade: Configuracdo de sistemas com redundancia e failover automatico para garantir funcionamento continuo, mesmo em caso de falhas.
Analytics: Conjunto de técnicas e ferramentas utilizadas para analisar dados coletados, gerar insights operacionais e apoiar decisdes estratégicas.

Anomalia: Desvio detectado nos dados observados que pode indicar falha ou situagdes indesejadas.

Appliance: Equipamento fisico dedicado que integra hardware e software para executar fungdes especificas com desempenho otimizado.

Backup: Cdpia de seguranca de dados e sistemas, utilizada para recupera¢do em caso de falhas, exclusées acidentais ou desastres.

Bypass: Modo de operagdo onde o trafego continua fluindo mesmo que o dispositivo de monitoramento esteja fora de operagéo, evitando interrupgdes.

COTS (Commercial Off-the-Shelf): Solu¢des de software ou hardware comercializadas prontas para uso, sem necessidade de desenvolvimento sob medida.

CPF (Contagem de Pontos de Fungdo): Método de medigdo utilizado para estimar o esfor¢o necessario para desenvolver funcionalidades em sistemas de software.
Coleta de dados: Processo automatizado de obtengdo de dados observaveis em toda a infraestrutura.

Controle de trafego: Mecanismo que regula, prioriza ou limita o fluxo de dados em redes e sistemas para garantir desempenho, seguranga e qualidade de servigo (Qo0S).
Correlagdo: Relacionamento légico entre multiplos dados observados, permitindo identificar padrées complexos.

DPI (Deep Packet Inspection): Técnica avangada de analise de pacotes que permite inspecionar o contetdo real das comunicagdes (camada 7).

Datacenter A (PRM): Instalagdo principal que abriga infraestrutura de tecnologia da informagdo (TI) critica, como servidores, sistemas de armazenamento e equipamentos de rede, além de fornecer o

ambiente, energia, refrigeracdo e seguranga necessarios para seu funcionamento continuo. Localizado no PRM - Palacio Rio Madeira, Av. Farquar, 2986 - Pedrinhas, Porto Velho - RO, CEP 76801-470.

9.19.

Datacenter B (DR): Instalagdo secundaria ou seja de Backup (com fungdo DR - Disaster Recovery), que abriga infraestrutura de tecnologia da informacgdo (TI) critica, como servidores, sistemas de

armazenamento e equipamentos de rede, além de fornecer o ambiente, energia, refrigeracdo e seguranca necessarios para seu funcionamento continuo. Localizado no DC SEFIN - Av. Tiradentes n2 3361 - Bairro: Industrial,
CEP 76821-019.
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9.21.
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9.29.
9.30.
9.31.
9.32.
9.33.
9.34.

Dashboard: Interface visual interativa que exibe dados operacionais e métricas de forma consolidada e em tempo real.

Desktop: Computador de mesa utilizado por usuarios finais em ambientes administrativos ou escolares.

Detecg¢do de padroes: Capacidade de identificar comportamentos recorrentes ou anémalos em dados de observagdo por meio de algoritmos ou inteligéncia artificial.
Disaster Recovery (DR): Plano de continuidade que define estratégias para restauragdo de servigos e dados apos falhas catastroficas ou eventos de indisponibilidade critica.
Disponibilidade: Tempo em que um servigo ou sistema estd operacional e acessivel, monitorado de forma continua.

Docker: Plataforma de virtualizagdo leve baseada em containers, que permite empacotar, distribuir e executar aplicagdes de forma padronizada.

Evento: Ocorréncia significativa capturada nos sistemas monitorados, que pode indicar falhas ou mudangas operacionais.

Failover: Mecanismo que garante a continuidade de servigos em caso de falha, redirecionando automaticamente a operagdo para sistemas de backup ou redundantes.
Firewall: Dispositivo ou software de seguranga que controla e filtra o trafego de rede com base em regras definidas.

Firewall de Perimetro: Dispositivo de seguranca posicionado na borda da rede corporativa, responsavel por controlar acessos externos e proteger contra ameagas externas.
GB/dia: Unidade de medida utilizada para quantificar o volume de dados ingeridos ou armazenados por dia em solugdes de monitoramento.

Gbps: Unidade de medida que representa a velocidade de transmissdo de dados em gigabits por segundo.

Glossario de termos de TIC: Vocabulario técnico padronizado utilizado na descrigdo de componentes, servigos e métricas em solugGes de tecnologia.

Hibridos: Ambientes que combinam infraestrutura local (on-premises) com servigos em nuvem, proporcionando flexibilidade e escalabilidade.

Solugdo de Hiperconvergente: Infraestrutura hiperconvergente (HCI - Infraestrutura Hiperconvergente) combina hardware comum de data center usando recursos de armazenamento conectados localmente

com software inteligente para criar estruturas flexiveis, que substituem a infraestrutura obsoleta, composta por servidores, redes de armazenamento e matrizes de armazenamento individuais.

9.35.
9.36.
9.37.
9.38.
9.39.
9.40.
9.41.
9.42.
9.43.
9.44.
9.45.
9.46.
9.47.
9.48.
9.49.
9.50.

https://sei.sistemas.ro.gov.br/sei/controlador.php?acaoc=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=63766987&infra_sistema=100000100&infra_unidade_atual=110000209&infra_ha...

IPs (Enderegos IP): Identificadores numéricos Unicos atribuidos a dispositivos em redes de computadores para fins de roteamento e comunicagao.

Indoor: Equipamentos projetados para instalagdo e operagdo em ambientes internos, geralmente protegidos de intempéries.

Integragdo de dados: Processo de unificagdo de informagdes provenientes de multiplas fontes (SNMP, NetFlow, syslogs, etc.) para uma visdo consolidada.

KPI: Indicadores-chave especificos para medir eficdcia dos mecanismos de monitoramento e visibilidade em sistemas distribuidos.

Kubernetes: Plataforma de orquestragdo de containers que automatiza a implantagdo, o dimensionamento e a gestdo de aplicagdes em ambientes distribuidos.
Laténcia: Tempo de atraso entre o inicio e o fim da transmissdo de dados entre dois pontos finais.

Log: Registro textual ou estruturado gerado por dispositivos, aplicagdes ou sistemas, descrevendo eventos ou falhas relevantes para analise de causa raiz.
Monitoramento em tempo real: Coleta e andlise continua de dados para detecgdo imediata de falhas ou degradagdes.

Multitenant: Arquitetura de software onde multiplos clientes (tenants) compartilham a mesma infraestrutura, mantendo isolamento légico e seguro dos dados.
Meétrica: Valor numérico que representa o desempenho de um recurso monitorado ao longo do tempo (ex: uso de CPU, laténcia), coletado de todos os pontos da rede.
NMS (Niveis Minimos de Servigo): Parametros contratuais que estabelecem os padrdes minimos de desempenho e disponibilidade exigidos para os servigos prestados.
NetFlow: Protocolo desenvolvido pela Cisco para coletar estatisticas de trafego IP em tempo real, utilizado em solugdes de monitoramento de rede.

NewsSQL: Categoria de bancos de dados que combinam a estrutura relacional do SQL com alta escalabilidade e desempenho analitico.

Observabilidade: Capacidade de um sistema para expor seu estado interno com base em dados externos coletados, como logs, métricas e rastreamentos.

Outdoor: Equipamentos projetados para operagdo em ambientes externos, com resisténcia a intempéries e condigdes adversas.

QoS (Quality of Service): Mecanismos utilizados para garantir niveis de desempenho minimo para diferentes tipos de trafego de rede, priorizando aplicagdes criticas.
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9.51. Roteadores: Dispositivos de rede responsaveis pelo encaminhamento de pacotes entre diferentes redes IP.

9.52. SNMP (Simple Network Management Protocol): Protocolo padrdo utilizado para monitoramento e gerenciamento de dispositivos de rede.

9.53. Servidores de rede: Equipamentos dedicados ao processamento e fornecimento de servigos de rede, como autenticagdo, armazenamento, impressdo ou aplicagdo.

9.54. Sniffer de dados: Ferramenta ou recurso da solugdo que permite capturar pacotes de dados da rede para auditoria ou analise de trafego.

9.55. Sondagem IP: Solugdo instalada em pontos estratégicos da rede para capturar trafego e gerar dados de observabilidade.

9.56. Switch Core: Equipamento de rede de alto desempenho utilizado na camada central da infraestrutura, com responsabilidade por agregacdo e distribuigdo de trafego.

9.57. Switch de Acesso e Distribui¢do: Equipamentos responsaveis por conectar os usuarios finais a rede e distribuir o trafego para camadas superiores.

9.58. Switches: Dispositivos de rede que operam na camada de enlace, permitindo a interligagdo de diversos dispositivos em uma rede local (LAN).

9.59. Syslog: Protocolo padrdo para envio de mensagens de log geradas por dispositivos e aplicagdes em redes IP.

9.60. TIC: Tecnologia da Informagdo e Comunicagdo, que engloba os recursos tecnoldgicos e computacionais utilizados para tratar e disseminar informagoes.

9.61. Tempo de inatividade: Periodo em que o servigo esta indisponivel, com impacto detectado através de indicadores end-to-end.

9.62. Tempo de resposta: Tempo decorrido entre o envio de uma solicitagdo e o recebimento da resposta em qualquer ponto da rede.

9.63. Throughput: Volume de dados processados com sucesso em um periodo de tempo, usado para avaliar a capacidade de enlaces e servigos.

9.64. UTM (Unified Threat Management): Solugdo de seguranca unificada que integra multiplas funcionalidades como firewall, antivirus, controle de contetido e VPN em um Unico dispositivo.

9.65. Wire data: Dados extraidos diretamente do trafego de rede em tempo real, incluindo contelido, metadados e transagdes visiveis entre sistemas.

10. ESTIMATIVA DO VALOR DA CONTRATAGAO

10.1. Conforme as normativas estabelecidas no Inciso VI do § 12 do art. 18 da Lei 14.133/2021 e Art. 99, inciso Il da IN 58/2022, assim como, art. 34, VI do Decreto Estadual n.2 28.874, de 25 de janeiro de 2024
10.2. Considerando que nos processos de contratagdo publica regidos pela Lei Federal 14.133/21 sera necessaria a realizagdo de duas etapas de pesquisa de pregos. Na etapa inicial do processo, durante a

elaboragdo do Estudo Técnico Preliminar, teremos uma pesquisa de pregos preliminar e menos aprofundada, com o objetivo de selecionar a melhor solugdo para suprir a necessidade da Administragdo e analisar a

viabilidade econémica de sua contratagdo.

10.3. Posteriormente, na segunda fase, mais adiante no Termo de Referéncia, teremos a pesquisa de pregos mais detalhada, com observancia ao disposto no art. 23 da nova lei de licitagdes e contratos, que vai

gerar o orcamento estimativo para a futura contratag3o.

10.4. Esse orgamento estimativo devera refletir o prego praticado no mercado para o objeto pretendido, nas quantidades e condigdes especificadas, ja que sera adotado para indicagdo dos créditos orgamentarios

para a futura despesa, na forma do art. 150 e serd utilizado como critério de aceitabilidade no julgamento das propostas, conforme inciso Ill do art. 59 da Lei Federal 14.133/21.

10.5. Dessa forma, a estimativa de precos para este estudo técnico sera realizada dentro dos pardmetros do § 1° do art. 18 da Lei Federal 14.133/21 e, mais precisamente, no inciso VI, temos a estimativa do valor

da contratagdo, como transcrito a seguir:

VI - estimativa do valor da contratagdo, acompanhada dos pregos unitarios referenciais, das memorias de célculo e dos documentos que lhe ddo suporte, que poderdo constar de anexo classificado, se a Administragdo optar por preservar o

seu sigilo até a conclusdo da licitagdo;

10.6. Essa estimativa de pregos preliminar visa a escolha da melhor solugdo para a aquisi¢do e a analise de sua viabilidade econdmica, estimativa realizada por meio de Estudos Técnicos Preliminares, de que trata o

art. 18, § 12, inciso VI, ser3, via de regra, uma analise inicial dos pregos praticados no mercado por servir unicamente a analise da autoridade competente quanto a viabilidade econdmica da contratagdo.

10.7. Assim como, realizagdo da pesquisa de precos, que deve se dar de forma ampla, ou seja, além da cotagdo junto a fornecedores é necessario consultar outras fontes de pesquisa para identificagdo precisa dos

valores praticados no mercado para objeto similar ao pretendido pela Consulente, tais como Compras.net, valores registrados em atas de Sistema de Registro de Pregos, entre outras.

10.8. 0 valor estimado para a contratacdo é de RS 24.134.417,40 (vinte e quatro milhdes, cento e trinta e quatro mil quatrocentos e dezessete reais e quarenta centavos) conforme Quadro Comparativo de Precos -
SUPEL-CPEAP(0059045385)

LOTE1
1 RS RS R$ 690.000,00 RS 836.001,59 | RS 840.765,08
HARDWARE em CLUSTER Unidade 2 RS  815.000,00 RS 974.913,13 | RS 840.765,08 | RS 779.930,50 | RS 875.238,01 R$ 1.672.003,18
876.164,40 | 690.000,00 88.856,77 10,63% MEDIO
2 RS RS RS 105.393,68 R$ 136.470,99 | RS 131.742,10
HARDWARE BYPASS Unidade 2 RS  192.000,00 RS 131.742,10 | RS 113.614,39 | RS 105.393,68 | RS 118.272,79 RS 272.941,98
135.774,00 | 158.500,00 3003052 | 2201% MEDIO
3 Licenga para Alta RS 852.672,46 R$ 914.735,92 | R$ 907.098,36
Disponibilidade Unidade 2 RS  910.000,00 NC NC RS 1.007.876,99 | RS 852.672,46 | RS 907.098,36 | RS 896.031,77 i RS 1.829.471,84
56.916,03 6,22% MEDIO
4 Modulo de Gestéo da Solugdo RS | R$1.831.839,67 RS
De Observabilidade Unidade 2 NC NC NC RS 2.015.753,85 | R$ 1.705.344,81 [ RS 1.814.196,60 | RS 1.792.063,41 1.705.344,81 1.803.130,01 ) RS 3.663.679,34
131.299,66 717% MEDIO
5 Licenga Monitoragdo de RS 487.253,93 R$ 523.396,25 | R$515.193,28
volume LOG's 50GB/Dia (para | Unidade 6 NC NC NC RS  575.944,51 | RS  487.253,93 [ RS 51835524 | RS  512.031,31 RS 3.140.377,50
1000 dispositivos) 37.515,16 717% MEDIO
6 RS 155.308,97 RS 167.982,87 | RS 165.222,30
Licenga para 100 elementos Unidade 6 RS  186.030,55 NC NC RS 168.890,24 | RS 155.308,97 | RS 165.222,30 | RS 164.462,28 i R$ 1.007.897,22
11.260,39 6,70% MEDIO
7 RS 186.030,55 RS 625.701,94 | RS 740.080,79
Licenga para 500 elementos Unidade 6 RS  186.030,55 NC NC RS 760.006,61 | RS 698.890,84 | RS 743.500,89 | RS 740.080,79 R$ 4.440.484,74
246.811,87 39,45% MEDIANA
8 Licenga para 1000 elementos R$ 186.030,55 | RS 1.083.420,91 RS
Unidade 4 RS  186.030,55 NC NC RS 1.351.122,87 | R$ 1.242.472,60 [ RS 1.321.779,36 | RS 1.315.699,18 1.315.699,18 R$ 5.262.796,72
503.249,24 46,45% MEDIANA
9 Médulo de Monitoragdo e RS 189.265,09 RS 200.334,08 | RS 198.547,14
Controle de Trafego—500MB | Unidade 2 NC NC NC R$ 21497696 [R$  189.26509 | RS  201.345,84 [ RS  195.748,43 ) RS 400.668,16
10.939,05 5,46% MEDIO
10 Médulo de Monitoraggo e RS 378.642,98 RS 400.787,56 | R$397.212,60
Controle de Trafego— 1000MB | Unidade 2 NC NC NC RS 430.082,04 [R$  378.642,98 | RS  402.811,68 [ RS 39161352 ) RS 801.575,12
21.884,61 5,46% MEDIO
11 Servigos de Instalagdo de RS RS R$ 51.990,00 RS 62.332,60 R$ 56.007,80
Hard: Unidade 2 RS 56.007,80 226600* 196000* 200000* 240000* R$ 124.665,20
ardware 51.990,00 | 79.000,00 14.573,52 23,38% MEDIO
12 Servico de Instalagdo do RS 215.600,00 R$ 237.215,00 | RS 234.630,00
Médulo de Gestio Unidade 2 NC NC NC RS 249.260,00 RS  215.600,00 | R$  220.000,00 | R$  264.000,00 ) RS 474.430,00
23.281,49 9,81% MEDIO
13 RS RS RS 44.000,00 RS 51.878,90 RS 51.636,70
Servigo de Treinamento Unidade 2 RS 44.000,00 135964,54* 117603,92* 120004* 144004,8* R$ 103.757,80
51.635,70 | 60.000,00 8.002,75 15,43% MEDIO
14 RS RS RS 51.990,00 RS 62.332,60 RS 56.007,80
Servigo de Instalagdo Unidade 1 RS 56.007,80 1422160* 1489600* 1520000* 1824000* R$ 62.332,60
51.990,00 79.000,00 14.573,52 23,38% MEDIO
15 RS RS RS 237.910,20 RS 589.983,79 | RS 697.336,00
Servigo de Suporte Técnico Unidade 1 RS  354.804,00 RS 697.336,00 | RS 776.160,00 | RS 792.000,00 | RS 950.400,00 R$ 697.336,00
321.276,30 | 237.910,20 27930385 | 47.36% MEDIANA
16 Servigo de Operagdo Assistida R$ 76.000,00 R$ 170.468,00 | R$ 180.000,00
Unidade 1 RS 76.000,00 NC NC RS 203.940,00 | RS 176.400,00 | RS 180.000,00 | R$ 216.000,00 R$ 180.000,00
55.325,83 32,46% MEDIANA
VALOR DO LOTE 1 RS 24.134.417,40
VALOR TOTAL
VALOR DO LOTE 1
LEGENDA:
NC = N&o encontrado
* = Valores excluidos por elevar a taxa de desvio padrdo acima de 25%, conforme estipulado na Instrugdo Normativa n° 01/2024/SUPEL-CPEAP.
NOTA EXPLICATIVA:
IDENTIFICAGAO DAS COTA EMP1 BANCO DE PRECOS
EMP2 BANCO DE PRECOS
EMP3 BANCO DE PRECOS
EMP4 ALLTECH - CNPJ: 21.547.011/0001-66
EMP5 NEXA TECNOLOGIA - CNPJ: 00.412.839/0001-37
EMP6 CLM SOFTWARE - CNPJ: 02.092.332/0001-79
EMP7 CLEAR TECNOLOGIA - CNPJ: 30.088.923/0001-08
10.9. Necessario se fazer ressaltar, que os valores apurados sdo estimativas do valor a ser contratado, todavia, ndo devem ser interpretados como um valor definitivo.
10.10. Reitera-se que as estimativas preliminares dos precos do item a contratar, feitas com base no levantamento de mercado e na quantidade estimada, no intuito de apoiar a analise de viabilidade da aquisigdo

podem ser devidamente refinadas e/ou complementadas nas etapas posteriores, em especial, quando da elaboracdo do Termo de Referéncia.
10.11. De acordo com, o § 12 do art. 51 do Regulamento das contrata¢des do Estado de Rondénia, conforme Decreto n.2 28.874/2024) decide, de forma literal, que:

Art. 51. A pesquisa de pregos devera ser realizada da forma mais ampla possivel e de acordo com o regramento do art. 23, da Lei Federal n.2 14.133, de 2021.

https://sei.sistemas.ro.gov.br/sei/controlador.php?acaoc=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=63766987&infra_sistema=100000100&infra_unidade_atual=110000209&infra_ha...
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§ 1° Adotar-se-a como fonte preferencial para elaboragdo de estimativa de valor de veiculos oficiais de divulgagdo de valores referenciais, tais como bancos ou painéis de pregos.

10.12. Acérddo 1.875/2021-Plenério, onde dispde que "as pesquisas de precos devem ser baseadas em uma cesta de pregos, devendo-se dar preferéncia para pregos praticados no ambito da Administragdo Publica,
oriundos de outros certames".

10.13. E importante ressaltar que este valor esta sujeito a alteragdes quando as cotacSes de precos forem obtidas pela SUPEL durante a elaboragdo do instrumento convocatério.

10.14. Portanto, ndo tem a finalidade de substituir o prego obtido quando for realizada a cotagdo de pregos final, nem de fixar um valor definitivo para a aquisi¢do.

11. JUSTIFICATIVA PARA O PARCELAMENTO OU NAO DA SOLUGAO

11.1. Justificativas para o parcelamento ou n3o da solugdo conforme as normativas estabelecidas no Inciso VIII do § 1.2 do art. 18 da Lei 14.133/21 e art. 9.2, inciso VII da IN 58/2022, assim como, art. 34, VIl do

Decreto Estadual n.2 28.874, de 25 de janeiro de 2024.

11.2. Sobre essa questdo, a SUmula no 247 do TCU estabeleceu o seguinte:

"E obrigatéria a admissdo da adjudicacdo por item e ndo por preco global, nos editais das licitacdes para a contratagdo de obras, servigos, compras e alienagdes, cujo objeto seja divisivel, desde que n3o haja prejuizo para o conjunto ou
complexo ou perda de economia de escala, tendo em vista o objetivo de propiciar a ampla participagdo de licitantes que, embora ndo dispondo de capacidade para a execugdo, fornecimento ou aquisi¢do da totalidade do objeto, possam
fazé-lo com relagdo a itens ou unidades auténomas, devendo as exigéncias de habilitagdo adequar-se a essa divisibilidade".

11.3. Nos termos do art. 47, inciso Il, da Lei Federal n.2 14.133/2021, as licitagdes atenderdo ao principio do parcelamento, em via de regra, as aquisi¢cdes da Administragdo Publica devem atender ao principio do
parcelamento, que deverd ser adotado quando for tecnicamente vidvel e economicamente vantajoso, conforme artigo 40, inciso V, alinea b, da Lei n.2 14.133/2021. Vejamos:
Art. 40. O planejamento de compras deverd considerar a expectativa de consumo anual e observar o seguinte:
()
V - atendimento aos principios:
a) da padronizagédo, considerada a compatibilidade de especificagBes estéticas, técnicas ou de desempenho;
b) do parcelamento, quando for tecnicamente vidvel e economicamente vantajoso;
¢) da responsabilidade fiscal, mediante a comparagdo da despesa estimada com a prevista no orgamento.
[.]
§ 22 Na aplicagdo do principio do parcelamento, referente as compras, deverdo ser considerados:
| - a viabilidade da divisdo do objeto em lotes;
Il - 0 aproveitamento das peculiaridades do mercado local, com vistas a economicidade, sempre que possivel, desde que atendidos os parametros de qualidade; e
Il - o dever de buscar a ampliagdo da competigdo e de evitar a concentragdo de mercado.
11.4. Contudo, conforme descrito no §32 do dispositivo citado, o parcelamento n3o sera adotado nas seguintes situagdes:
§ 32 O parcelamento ndo serd adotado quando:
| - a economia de escala, a redugdo de custos de gestdo de contratos ou a maior vantagem na contratagdo recomendar a compra do item do mesmo fornecedor;
Il - 0 objeto a ser contratado configurar sistema Unico e integrado e houver a possibilidade de risco ao conjunto do objeto pretendido;

Il - o processo de padronizagdo ou de escolha de marca levar a fornecedor exclusivo.

11.5. A licitagdo em grupo relne todos os itens em um Unico lote, permitindo que a disputa ocorra de forma global e resultando na contratagdo de um Unico fornecedor para toda a solugdo. Como esses itens fazem
parte de um sistema integrado, separa-los poderia comprometer a eficiéncia e a qualidade do servigo.

11.6. Embora, em teoria, a solugdo possa ser dividida, ha uma justificativa técnica para manté-la unificada. Essa escolha ndo se baseia apenas em uma regra geral, mas sim na necessidade de garantir o
funcionamento adequado da solugdo na totalidade. A avaliagdo sob o aspecto técnico precede a avaliagdo econémica, pois ndo se trata de contratar uma solugdo pelo menor prego simplesmente. Em nossa avaliagdo, a
manutencdo da unicidade (indivisibilidade) garante os beneficios da solucdo, sendo conveniente a Administragdo que assim seja licitado, pois isso garante a eficiéncia e a integra¢do da solugdo.

11.7. Além disso, contar com um Unico fornecedor facilita a gestdo do servigo, ja que os itens estdo interligados. A divisdo em varios contratos aumentaria a complexidade da fiscalizagdo e poderia gerar diferencas
na qualidade do servico, além de dificultar a coordenagdo entre diferentes empresas. Visto que, a contratacdo de um Unico fornecedor é a melhor alternativa para garantir eficiéncia, qualidade e uma gestdo mais
simplificada do processo.

11.8. Dessa forma, é essencial que os servigos e insumos relacionados sejam geridos e executados pela mesma empresa, uma vez que estdo fortemente interligados. A divisdo do objeto contratual em lotes
independentes poderia acarretar uma série de dificuldades para os fiscais e gestores, como o aumento da complexidade do acompanhamento e o risco de servigos prestados com padrdes de qualidade inconsistentes. Além
disso, essa divisdo poderia gerar interferéncia entre as diferentes empresas contratadas, prejudicando a eficiéncia e a harmonia no desenvolvimento das atividades. Por isso, a contratagdo de uma Unica empresa para a
execugdo integral do servico é a melhor solugdo para garantir a qualidade e a boa gestdo do processo.

12. CONTRATACOES CORRELATAS E/OU INTERDEPENDENTES

12.1. Inicialmente, cumpre-nos esclarecer que contratagdes correlatas sdo aquelas que guardam relagdo com o objeto principal, interligando-se a essa prestagdo do servigo, mas que ndo precisam, necessariamente,
ser adquiridas para a completa prestacdo do objeto principal.

12.2. Destaca-se que ndo se faz necessdria a realizagdo de contratagGes correlatas e ou interdependentes para a viabilidade e contratacdo desta demanda, ocorre de forma independente, ndo dependendo de
qualquer outro processo licitatério para poder surtir seus efeitos, nem ha pretensdo de realizar contratagGes futuras para que o objetivo desta contratagdo seja atingido, razdo pela qual este item ndo serd considerado no
planejamento.

13. DEMONSTRATIVO DA PREVISAO DA CONTRATAGAO NO PLANO DE CONTRATAGOES ANUAL

13.1. Os recursos necessarios a execu¢do, correrdo por conta da dotagdo orgcamentaria consignada no orgamento da Secretaria de Estado da Educagdo — SEDUC, os gastos previstos encontram se dentro do PLANO
PLURIANUAL (PPA) 2025, recursos nao vinculados de impostos, registra-se, ainda, que a futura contratagdo serd executada com orgamento liberado na Fonte de Recursos 1.500.0.01001,de acordo com a Informagdo n.2 560
(0061805981) prestada pela Geréncia de Execu¢do Orcamentdria - SEDUC/GEO, a saber:

12.122.1015.2398 Equipar Unidades Educacionais

12.122.1015.2087 - Assegurar a Manuteng¢do Administrativa da Unidade

12.361.2156.4036 - Assegurar a Estrutura Funcionamento do Ensino Fundamental 3.3.90.40.02 - Locagdo de Software de TIC
3.3.90.40.09 - Servigos Técnicos Profissionais de TIC | 1500001001 - Recursos ndo vinculados de impostos (Ensino)
12.362.2157.4041 - Assegurar a Estrutura e Funcionamento do Ensino Médio 4.4.90.52.36 - Equipamentos de TIC Ativos de Rede

12.367.2158.4045 - Assegurar a Estrutura e Funcionamento da Educagdo Especial

12.366.2158.4049 - Assegurar a Estrutura e Funcionamento da Educagdo de Jovens e Adultos (EJA)

13.2. Alinhamento com os instrumentos de Planejamento Organizacional

13.3. Tendo como embasamento o disposto no artigo 30, inciso Il, do Decreto n? 28.874, de 25 de Janeiro de 2024, bem como, disposto no inciso IX, art. 34, Decreto Estadual 28.874/2024, ressaltamos que a
contratagdo pretendida encontra amparo no Plano de Contratagdo Anula - PCA 2025 (pégina 63).
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14. DEMONSTRATIVO RESULTADOS PRETENDIDOS

14.1. Conforme as normativas estabelecidas no inciso IX do § 12 do art. 18 da Lei 14.133/2021 e Art. 92, no inciso X da IN 58/2022, assim como, art. 34, X do Decreto Estadual n.2 28.874, de 25 de janeiro de 2024.
14.2. A contratagdo ora pretendida visa suprir importante caréncia de ferramentas informatizadas para gestdo eficaz da SEDUC, em especial a sistematizagdo das rotinas de Geréncia de Desenvolvimento e
Manutencio de Sistemas - GDMS/COTIC,

14.3. A pretensa contratagdo proporcionard maior confiabilidade aos dados cadastrais, pessoais e funcionais dos beneficiarios, além de racionalizar e padronizar os processos diminuindo os custos e aumentando a
eficiéncia e a eficacia da gestdo, bem como ofertar ferramentais que fazem parte do roll de servigos do SEDUC.

14.4. Aprimorar as condi¢des de trabalhos prestados as comunidades escolares estaduais;

14.5. Com intuito de atender de forma satisfatdria aos requisitos de seguranga reconhecidos pelos grandes desenvolvedores de tecnologia da area de segurancga, tendo como meta melhorias na descoberta,

identificacdo e mitigacdo de incidentes de seguranca nesta rede, e seguindo o Art. 40 da Lei n.2 14.133/2021, faz-se necessario investimento expansdo, adquirindo um produto com maior capacidade para atender as novas e
futuras necessidades da secretaria.

14.6. A necessidade de expansdo deste investimento torna-se necessario devido aos seguintes fatores:

14.7. Aumento do Fluxo de Informagdes: Com o crescimento no nimero de estagdes de trabalho, a segregacdo e expansdo das redes das Secretarias e a adigdo de novos recursos computacionais, é necessario
ampliar a infraestrutura existente.

14.8. Problemas Criticos de Seguranca: A complexidade de uma rede desta magnitude implica em sérios riscos de seguranga, incluindo a exposigdo a virus, malwares, trojans, invasdes e roubo de informagGes.

14.9. Servigos de Rede: E necessario garantir que os servicos de rede mantenham alta disponibilidade, confiabilidade e confidencialidade

14.10. Politicas de Seguranca da Informagdo: E fundamental a aplicagdo das politicas de seguranca da informac3o para proteger os ativos de informacdo da secretaria contra diversos riscos e incidentes que possam

comprometer a seguranca das informagdes publicas e sensiveis.
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14.11. A ampliagdo e segregacdo das redes da secretaria, unidades e setores demandam um sistema robusto e escalavel.

14.12. Gerar relatérios e graficos através de acesso com dispositivos moveis;

14.13. Melhora a Tomada de Decisdes;

14.14. Acompanhar e avaliar de forma constante os indicadores educacionais;

14.15. Aprimorar a Transparéncia e Prestacdo de Contas;

14.16. Reduzir de Custos e Aumentar a Eficiéncia;

14.17. Incentivar a Inovagao.

14.18. Integragdo com os diferentes sistemas legados, gerando maior padronizagdo dos processos, eficicia e convergéncia dos sistemas da SEDUC/RO, como um todo.

14.19. Reducdo do esforgo de instalagdo e manutencgdo.

14.20. Aperfeigoar o processo de andlise e publicagdo de informagdes relativas ao desempenho das unidades.

14.21. Melhoria da infraestrutura e governanca de TIC.

15. PROVIDENCIAS A SEREM ADOTADAS PELA ADMINISTRACAO PREVIAMENTE A CELEBRACAO DO CONTRATO

15.1. Conforme as normativas estabelecidas no inciso X do § 12 do art. 18 da Lei 14.133/2021 e Art. 92, no inciso Xl da IN 58/2022, assim como, art. 34, XI do Decreto Estadual n.2 28.874, de 25 de janeiro de 2024.
15.2. Considerar a necessidade de capacitar servidores para a correta fiscalizagdo do contrato em tela, evitando-se vicios ou desvios de conduta, aos prazos, bem como garantir o cumprimento das metas de

eficiéncia e eficacia necessarias para o atendimento do objeto desta contratagdo.

15.3. Publicagdo do Aviso de Registro de Pregos: Publicar um aviso contendo a intencdo de realizar um registro de pregos para contratacdo de empresa especializada e habilitada para fornecimento de
equipamentos, licengas de softwares e servigos de solugdo integrada de controle de trafego, monitoramento de rede e analise avangada, englobando os servigos de instalagdo, implantagdo, migragdo, treinamento, suporte
técnico e manutengdes corretivas e evolutivas, e operagdo assistida, especificando os objetos, quantidades estimadas e demais informagdes relevantes para que os potenciais fornecedores possam participar.

15.3.1. Gestor: realizara o recebimento definitivo do objeto do contrato mediante termo detalhado que comprove o atendimento das exigéncias contratuais;

15.3.2. Fiscal Técnico: realizara o recebimento provisério do objeto do contrato, mediante termo detalhado que comprove o cumprimento das exigéncias de carater técnico;

15.3.3. Fiscal Administrativo: realizard o recebimento provisério do objeto do contrato, mediante termo detalhado.

15.4. A fiscalizagdo deverd ser acompanhada e fiscalizada pelo (s) fiscal (is) do contrato, ou pelos respectivos substitutos, em conformidade com a Lei n.2 14.133, de 2021:

15.4.1. Acompanbhar e fiscalizar os aspectos qualitativo e quantitativo, devendo rejeitar, no todo ou em parte, o que estiver em desacordo, ndo eximindo a contratada de total responsabilidade quanto a sua execugdo;
15.4.2. Supervisionar, fiscalizar, atestar e conferir o objeto, podendo recusar tudo o que estiver em desacordo com as normas ou descri¢des contidas no Termo de Referéncia e no Edital;

15.4.3. Juntar o cronograma ao processo e incluir no mapa de riscos os riscos da contratagdo fracassar, caso os ajustes ndo corram a tempo;

15.4.4. Recebimento e Andlise das Propostas: Receber as propostas de pregos dos fornecedores e realizar uma analise detalhada para verificar a conformidade com as especificagdes técnicas estabelecidas no Termo
de Referéncia.

15.5. De acordo com a Informagdo n.2 1/2024/SEDUC-GAPLD (0048487335) e o artigo 140, inciso |, da Lei n.2 14.133, de 12 de abril de 2021, os métodos de recebimento de obras e servigos sdo:

15.6. Revisar os artefatos de planejamento da contratagdo para avaliar se atendem as necessidades e aos objetivos.

15.7. Providenciar capacitagdo para os servidores e colaboradores envolvidos, caso necessario.

15.8. Seguir os procedimentos normatizados para a realizagdo de pesquisa de pregos, ampliar a pesquisa de pregos, ndo se restringindo a apenas trés propostas.

15.9. Exigir dos funcionarios da contratada assinatura de Termo de Compromisso de Obediéncia as normas de seguranca e sigilo do drgdo/entidade, manter a contratada e seus profissionais ciente da Politica de
Seguranga.

15.10. Definir requisitos técnicos alinhados as necessidades do negdcio e aos objetivos da contratagdo,

15.11. Revisar os artefatos de planejamento da contratagdo para avaliar se atendem as necessidades e aos objetivos.

15.12. Verificar a necessidade de parecer da SETIC referente aos equipamentos de informética, em atencdo ao Art. 312 § 62 do Decreto Estadual 28.874/2024.

15.13. Registro e Documentagdo: Registrar todos os atos e documentos relacionados a contratagdo, mantendo a documentagdo organizada e disponivel para consultas e auditorias futuras.

16. DESCRICI\O DE POSSIVEIS IMPACTOS AMBIENTAIS E RESPECTIVAS MEDIDAS MITIGADORAS

16.1. Considerando o impacto ambiental significativo oriundo desta contratagdo, mas que ndo precisa necessariamente. A titulo exemplificativo, abaixo estdo elencados os critérios e praticas de sustentabilidade

para a presente contrataggo:

16.2. Vulnerabilidade a Indisponibilidade de Servigos Criticos: A inexisténcia de circuitos redundantes expde o SEDUC a uma elevada vulnerabilidade frente a falhas na transmissdo de dados. A interrupgdo nao
planejada dos servigos criticos comprometeria a continuidade operacional, impactando diretamente o atendimento das unidades.

16.3. Riscos a Integridade e Disponibilidade dos Dados: A caréncia de solugdes tecnoldgicas integradas e de alta disponibilidade aumenta o risco de perda de dados e interrupgdo nos sistemas essenciais. Tal cendrio
prejudicaria a confiabilidade das informagdes e a eficiéncia nas operagdes internas, afetando a qualidade do servigo prestado.

16.4. Potencial Impacto na Seguranga da Informagdo: A falta de padronizagdo de regras de controle de perimetro e seguranga representa um cenario propicio para ameagas cibernéticas. A auséncia de uma
infraestrutura robusta poderia resultar em brechas de seguranga, colocando em risco a confidencialidade dos dados sensiveis gerenciados pela secretaria.

16.5. Custos Operacionais e Manutengdo Elevados: Sem a contratagdo dos servigos acessorios, como configuragdo, implantagdo, instalagdo, garantia e substituicdo de equipamentos, a secretaria ficaria incumbido
de arcar com custos operacionais e de manutengao elevados. A falta de suporte especializado poderia acarretar em tempos prolongados de inatividade em caso de problemas técnicos.

16.6. Incapacidade de Acompanhar Avangos Tecnoldgicos: A auséncia de investimentos em solugdes tecnoldgicas de ponta e na migragdo para plataformas modernas, como a computagdo em nuvem, pode resultar
na obsolescéncia tecnoldgica da secretaria. Isso implica em uma incapacidade de acompanhar os avangos tecnoldgicos, comprometendo a eficiéncia e a competitividade.

16.7. Mapa de Risco e Matriz de Risco

16.7.1. O mapa de riscos a materializagdo da analise e avaliagdo de riscos e prop&e controles capazes de prevenir a ocorréncia dos riscos ou ainda que seja capaz de responder aos danos apds a ocorréncia dos riscos.
16.7.2. Significa dizer que, o documento que cumprir com essas delimitacdes de materializar a analise de riscos e que estabeleca controles de prevengdo e mitigacdo de riscos estard cumprindo com os requisitos
formais para inser¢do no processo licitatério.

16.7.3. Destaca-se, entretanto, que a norma estadual atribuiu a Controladoria Geral do Estado a competéncia de produzir a metodologia para elaboragdo de mapa e matriz de riscos, conforme §32, do art. 40, decreto
28.874/2024:

16.7.4. De outro norte, matriz de alocagdo de riscos visa atribuir o risco a parte que melhor pode administra-lo com o menor custo, o que resulta na minimizagao dos custos e na maior eficiéncia da atuagdo publica.
16.7.5. Quando o risco é atribuido a contratada, é aplicada uma taxa de riscos, para garantir que a contratada tenha capacidade de manter o equilibrio econdmico-financeiro inicial do contrato.

16.7.6. A medida que os riscos se materializam, os custos associados a eles aumentam, justificando a atribui¢do da taxa de risco nos processos de licitagdo, conforme a Teoria Agente-Principal.

16.7.7. Assim, tem-se a elaboragdo de Mapa de Risco n.2 256 (0061632338), e Analise de Risco (Matriz) n.2 33 (0061632390) conforme determinagao legal.

17. JUSTIFICATIVA PARA A EXCLUSAO DE PARTICIPACAO DE PESSOAS FiSICAS NA LICITACAO

17.1. Conforme as normativas estabelecidas no art. 34, XIV do Decreto Estadual n.2 28.874, de 25 de janeiro de 2024.

17.2. A decisdo de excluir a participagdo de pessoas fisicas para a contratagdo de uma solugdo integrada para controle de trafego, monitoramento de rede e analise avang¢ada, a solugdo a ser contratada envolve uma

série de servigos técnicos e operacionais especializados, como:
a) Controle de trafego de rede: Exige equipamentos e softwares avangados para gestdo do trafego em tempo real, garantindo a disponibilidade e a eficiéncia da rede.
b) Monitoramento de rede: Envolve a implementagdo de solugdes que monitoram a performance da rede, identificando problemas de seguranga, falhas e sobrecargas.
c) Anélise avangada de dados: Requer sistemas sofisticados que possam processar grandes volumes de dados e logs para identificar padrdes, ameacas e otimizar a performance da rede.

17.3. Esses servigos demandam conhecimentos técnicos avangados em redes, seguranga da informagdo, infraestrutura de Tl e analise de grandes volumes de dados. A execugdo eficaz dessas tarefas requer
experiéncia especializada e qualificagdo técnica, além de capacidade de fornecer suporte continuo e atualizagdes regulares. Portanto, é necessario contratar uma empresa especializada que possua a infraestrutura e a
equipe qualificada para garantir a entrega de um servigo de alta qualidade.

17.4. A contratagdo de uma empresa especializada é crucial para garantir que os sistemas de monitoramento e controle de trafego estejam altamente disponiveis e seguros, atendendo as exigéncias operacionais e
de seguranga exigidas pela SEDUC/RO. Para tanto, a empresa contratada deve:

a) Possuir a capacidade técnica e os recursos necessarios para manter os sistemas funcionando de forma ininterrupta.
b) Garantir a implementagdo de politicas de seguranca robustas, protegendo as unidades da SEDUC/RO contra ataques cibernéticos e outros riscos relacionados a infraestrutura de TI.
17.5. Pessoa fisica ndo tem a capacidade de prover a mesma garantia de continuidade, confiabilidade e seguranga que uma empresa especializada, com equipe dedicada e estrutura adequada, pode oferecer.

17.6. Conforme a Lei n.2 14.133/21, as contratagdes de solugdes tecnoldgicas complexas e especializadas devem ser realizadas por meio de empresas que possuam qualificagdes especificas. Uma pessoa fisica pode
ndo ter a infraestrutura necessaria (como equipes de suporte técnico, centro de dados, etc.) e a experiéncia no fornecimento de solugGes integradas para garantir o sucesso do projeto. Além disso, os requisitos de
capacidade técnica e operacional exigidos para a execugdo de servigos de monitoramento e controle de trafego de rede, bem como para andlise avangada de dados, excedem geralmente as qualificacbes que uma pessoa
fisica pode oferecer, dado o carater complexo e continuo do servigo.

17.7. Uma empresa especializada pode garantir o suporte técnico continuo, a manutengdo da infraestrutura e a evolugdo da solugdo, aspectos essenciais para o bom funcionamento e atualizagdo constante do
sistema. A necessidade de atualizagGes regulares, patches de seguranga e melhorias no sistema é um fator que exige uma equipe especializada com experiéncia no gerenciamento e adaptacdo das solugbes para novas
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demandas. Uma pessoa fisica pode ndo ter capacidade para oferecer essa continuidade operacional e para adaptar as solu¢des a medida que novas necessidades surgem.

17.8. A contratacdo de uma empresa especializada permite que a SEDUC-RO tenha uma responsabilidade contratual clara, com garantias de entrega, suporte técnico e responsabilidade pelo cumprimento das
exigéncias de seguranca. A empresa, como pessoa juridica, estara legalmente comprometida com o desempenho do contrato, podendo ser responsabilizada por falhas na execugdo do servigo. Uma pessoa fisica, por sua vez,
pode ndo ter a capacidade juridica e financeira para arcar com eventuais falhas ou impactos operacionais causados por problemas na solugdo fornecida.

17.9. Diante da complexidade técnica, da necessidade de garantia de seguranca e alta disponibilidade, da exigéncia legal de qualificacdo e da capacidade de fornecer suporte continuo e manutencdo evolutiva, a
contratagdo de uma empresa especializada é a opgdo mais adequada e eficiente para atender as necessidades da SEDUC-RO. A empresa terd a estrutura e as condigdes necessdrias para implementar, operar e manter a
solugdo integrada de controle de trafego, monitoramento de rede e analise avangada de forma segura e eficiente, garantindo o atendimento as exigéncias operacionais e de seguranga da Secretaria.

18. POSICIONAMENTO CONCLUSIVO SOBRE A ADEQUAGAO DA CONTRATAGAO PARA O ATENDIMENTO DA NECESSIDADE A QUE SE DESTINA
18.1. Conforme as normativas estabelecidas no Inciso Xlll do § 12 do art. 18 da Lei 14.133/2021 e Art. 99, inciso XlIIl da IN 58/2022, assim como, art. 34, Xlll do Decreto Estadual n.2 28.874, de 25 de janeiro de 2024.
18.2. Considerando todo o exposto, a Comissdo Especial de membros natos e colaboradores designada por meio da Portaria n.2 11944 de 25 de outubro de 2024 (0054187725), publicada no Diario Oficial do Estado

de Ronddnia n.2 203 em 29 de outubro de 2024, se posiciona pela VIABILIDADE DA CONTRATACAO PRETENDIDA, com base neste Estudo Técnico Preliminar, nos moldes que se apresenta, por ser a medida mais acertada,
justa e adequando a satisfagdo do interesse publico e necessidades da Secretaria de Educa¢do do Estado de Ronddnia — SEDUC, conforme solugdo informada neste instrumento. Sugere-se a realizagdo do processo licitatério
mediante ao procedimento licitatério na modalidade Pregdo Eletronico, cujo critério de julgamento serd o de menor preco.

18.3. Para assegurar a escolha da empresa mais adequada, é recomendavel conduzir um processo seletivo transparente e competitivo, permitindo a analise de diferentes propostas e a sele¢do daquela que ofereca
a melhor combinagdo de qualidade, seguranca e custo-beneficio para atender as demandas objeto deste Estudo.

Porto Velho, data e hora do sistema.
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Referéncia: Caso responda este(a) Estudo Técnico Preliminar, indicar expressamente o Processo n2 0029.061293/2024-69 SEl n2 0061632086
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RONDONIA

Governo do Estado

GOVERNO DO ESTADO DE RONDONIA
Secretaria de Estado da Educacdo - SEDUC
Comissdo do Estudo Técnico Preliminar - SEDUC-CETP

MAPA DE RISCO

CONSIDERANDO, a Lei n.2 14.133, de 1 de abril de 2021, que dispde sobre Licitagdes e Contratos Administrativos;

CONSIDERANDO, o Decreto n.2 28.874, de 25 de janeiro de 2024, que regulamenta as contratacdes publicas no dambito da Administracdo
Publica direta, autdrquica e fundacional do Estado de Rondonia, com fundamento na Lei Federal n.2 14.133, de 12 de abril de 2021 - Lei de LicitacGes e
Contratos Administrativos;

CONSIDERANDO, o Decreto n2 23.277, de 16 de outubro de 2018 em seu artigo 22 inciso V que trata do Orgdo Central de Controle na
gualidade de segunda linha de defesa constituida pelas funcGes de supervisdo, monitoramento e assessoramento quanto a aspectos relacionados aos
riscos e controles internos da gestdo do érgdo ou entidade;

CONSIDERANDO, a Portaria n2 217 de 08 de dezembro de 2021 (0022698556), que estabelece a metodologia de gestdo de risco no ambito do
Poder Executivo Estadual;

CONSIDERANDO, a orientacdo sobre analises e matriciamento de riscos a luz da Lei n.2 14.133/2021 e Decreto 28/874/2024, estabelecida
Coordenadoria de Controle Interno, por meio da Geréncia de Gestdo de Risco, nos autos do processo SEI (0029.019419/2024-01).

1. REFERENCIA

1.1. Esta analise fundamenta-se no Estudo Técnico Preliminar 67 (0061632086), elaborado pela Comissdo designada conforme a Portaria n.2
11944 de 25 de outubro de 2024, publicada no Diario Oficial do Estado de Rond6nia N.2 203 de 29 de outubro de 2024 (0054187725).

1.2. O objetivo deste estudo é viabilizar a contratacdo de empresa especializada no fornecimento de solucdo integrada de controle de trafego,
monitoramento de rede e analise avanc¢ada, visando atender as exigéncias operacionais e de seguranca nas unidades da Secretaria de Educacao do estado
de Rondénia, conforme especificagdes técnicas e quantitativos exigidos. Todos os servicos deverdao seguir as condi¢des, quantidades e requisitos
estabelecidos no Documento de Formalizacdo de Demanda - DFD 162 (0053607625), com o intuito de atender as necessidades da Secretaria de Estado da
Educagao - SEDUC.

2. DA CONTEXTUALIZAGAO

2.1. A Comissao responsavel pelo Estudo Técnico Preliminar realizou uma investigacdao detalhada das questdes relevantes, com o objetivo de
compreender profundamente a realidade operacional e técnica relacionada ao atendimento da demanda. O intuito é elaborar um relatdrio abrangente que
sera submetido a Alta Gestdo, contendo solugdes concretas e estratégicas.

2.2. Adicionalmente, é importante ressaltar que o Decreto n.2 23.277, de 16 de outubro de 2018, define com clareza a Primeira Linha de Defesa,
gue abrange os controles internos da gestdo. Estes controles incluem um conjunto de regras, procedimentos, diretrizes, protocolos, rotinas de sistemas
informatizados, verificacdes e fluxos de documentos e informacdes, entre outros elementos. Essa estrutura é essencial para garantir a eficiéncia dos
processos e assegurar a conformidade com as diretrizes estabelecidas.

3. DA METODOLOGIA UTILIZADA

Para atender a presente demanda, bem como subsidiar a Secretaria de Estado da Educacdo - SEDUC em sua tomada de decisdo, sera utilizada
a metodologia de consultoria da CGE/RO, disposta na Portaria n.2 217 de 08 de dezembro de 2021, que estd em consonancia com o disposto na Instrugdo
Normativa n.2 05, de 25 de maio de 2017.

Para elaboracdo desta nota é importante noticiar o significado de alguns conceitos que serdo adotados:

Risco é o desvio em relagdo aos objetivos esperados, podendo ser de natureza positiva, negativa ou englobar ambos, abordando
oportunidades e ameacas. A consequéncia é o desfecho de um evento de risco sobre os objetivos do processo. A Avalia¢do de Risco, por sua vez, constitui o
processo de identificacdo e analise dos riscos pertinentes que influenciam a realizacdo dos objetivos da organizacdo, delineando a resposta apropriada a
cada risco. Este procedimento compreende diversas etapas:

Identificagdo de Riscos: engloba a busca, identificacdo e descricdo de riscos, incluindo a identificacdo de suas fontes, causas e possiveis
consequéncias. Este processo pode envolver dados histéricos, analises tedricas, insights de especialistas e partes interessadas;

Analise de Riscos: implica na compreensao das causas e consequéncias imediatas, incorporando uma consideracdo detalhada das incertezas,
fontes de risco, cendrios, bem como dos controles e sua eficacia;

Classificagdo de Niveis de Risco: estabelece o nivel de risco operacional através do produto da avaliacdo de impacto pela avaliacdo de
probabilidade, conforme definido pelos pardametros estabelecidos;

Tratamento de Riscos: abrange qualquer medida adotada para gerenciar o risco, que pode incluir a decisdo de evitar o risco iniciando ou
descontinuando atividades relacionadas a ele; mitigar o risco ao reduzir sua probabilidade de ocorréncia e/ou suas consequéncias (impacto); compartilhar o
risco com terceiros; ou aceitar o risco através de uma escolha consciente e justificada."

Assim, serdo entdo analisado os riscos inerentes a futura e eventual contratacdo de empresa especializada no fornecimento de solucao
integrada de controle de trafego, monitoramento de rede e analise avancada, visando atender as exigéncias operacionais e de seguranca nas unidades da
Secretaria de Educacdo do estado de Ronddnia.
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4. DOS OBJETIVOS DA CONTRATACOES DOS SERVICOS

A contratacdo tem como objetivo implementar uma solugdo integrada para controle de trafego, monitoramento de rede e andlise avancada,
garantindo eficiéncia, seguranca e escalabilidade da infraestrutura de Tl da Secretaria de Educacdo. A iniciativa visa proteger dados criticos, prevenir
ameacas cibernéticas e assegurar a continuidade das operacdes administrativas e educacionais, otimizando o uso dos recursos publicos. Além disso, a
solucdo permitird modernizar a gestdo tecnoldgica, com ferramentas que centralizem o controle da rede, gerem analises estratégicas e aprimorem os
processos pedagdégicos e administrativos. Essa modernizagao contribuira para atender ao crescimento das demandas educacionais, promovendo um servico
publico mais eficiente e alinhado as necessidades da comunidade escolar.

A implementacdao dessa solugdo também proporcionard a agilidade necessdria para adaptar a infraestrutura de Tl a evolugdo das
necessidades educacionais, permitindo uma gestao mais eficaz dos dispositivos conectados e das aplicagdes em uso. Com a capacidade de monitoramento
em tempo real e andlise avancada, a Secretaria podera identificar e solucionar problemas de rede de forma proativa, garantindo um ambiente mais seguro e
estavel para o desenvolvimento de atividades administrativas e pedagodgicas.

Além disso, a melhoria no desempenho da infraestrutura de Tl contribuird para a otimizacdo dos processos internos, reduzindo custos
operacionais e promovendo uma gestao mais transparente e eficiente dos recursos publicos. A contratagao desse servigo representa um passo crucial para a
modernizacao da Secretaria de Educacdo, assegurando que a tecnologia suporte de forma robusta e segura as atividades educacionais no estado de
Rondoénia.

5. DA AVALIAGAO DE RISCOS NA CONTRATAGAO

5.1. Apds a andlise documental, tornou-se evidente (conforme ilustrado no quadro abaixo) a identificacdo de riscos que demandam a atencdo e
avaliacdo da alta Administracao da SEDUC. Estas ocorréncias requerem a devida consideracdo para a implementacdo de medidas que visem evitar, mitigar,
transferir ou compartilhar tais adversidades.

5.2. Neste contexto, a luz das disposi¢cdes contidas no inciso | do artigo 15, incisos | a Il do artigo 16 e inciso IV do artigo 22 da Portarian.2 217 de 8
de dezembro de 2021, bem como nas tabelas anexas (que abrangem a escala de probabilidades, consequéncias e niveis de riscos), procederemos com a
analise pormenorizada.

5.3. Nesse interim, e seguindo essa linha de raciocinio, a analise do processo de contrata¢do/aquisicdo foi conduzida levando em considerac¢do os
riscos e possiveis irregularidades mais significativos.

5.4. Foram identificados os riscos com maior probabilidade e impacto, e propostas medidas que a Alta Administracdo pode implementar para
gerenciar essas situacoes.

5.5. Ademais, foram destacados outros riscos que também requerem atencdo, juntamente com as medidas correspondentes para o seu
tratamento.

5.6. Insta esclarecer que os riscos, probabilidade / consequéncias, nivel de riscos e agbes sugeridas, foram validados de forma consensual entre

a equipe da Comissao de Estudo Técnico Preliminar, que constituiu o ponto focal na Secretaria para tratar os assuntos que sdo objeto desta nota de risco.

6. QUANTO A AVALIAGAO GERAL DOS PRINCIPAIS RISCOS E/OU IMPROPRIEDADES IDENTIFICADAS SERVICO

6.1. A avaliacdo dos riscos é o processo em que é analisado a probabilidade e impacto chegando assim ao cdlculo do nivel de riscos.
6.2. Do quantitativo de 16 (dezesseis) riscos identificados, tém-se, de acordo com o nivel de risco estabelecido,

6.3. 0 (zero) considerados insignificantes;

6.4. 0 (zero) considerado baixo,

6.5. 2 (dois) considerados médios,

6.6. 11 (onze) considerados altos, e

6.7. 3 (trés) considerados extremos,

6.8. Conforme tabela 1 e grafico 1 abaixo, que apresentam as a¢des sugeridas para os riscos identificados:

Tabela n.2 1: Quantitativos x Nivel de Risco

NiVEL |[NUMERO
DE DE PERCENTUAL
RISCO | RISCOS

Baixo 0 0%
Médio 2 13%
Alto 11 69%

3 19%
TOTAL 16 100%

Grafico n.2 1: Representagao da distribuicdo dos risco
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PROBABILIDADE DE RISCOS

2 (12,5%)

11 (68,8%)

Quadro n.2 1 - Identificagdao de Eventos de Riscos
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Processo n.2 0029.061293/2024-69 - Contratacdo de empresa especializada no fornecimento de solugio integrada de controle de trafego,
monitoramento de rede e analise avangcada
- NIVEL DE
CAUSAS RISCOS PROBABILIDADES CONSEQUENCIAS RISCO ACGES SUGERIDAS
Incluir no contrato com
o fornecedor a
obrigacdo de fornecer
suporte técnico
continuo, disponivel 24
horas por dia, 7 dias por
Superfaturamento, falta
. semana (24/7), para
de pesquisa de mercado .
. Falta de suporte . solucionar qualquer
abrangente apds a ‘o . Rara Muito relevante Alto S
o Técnico continuo problema técnico ou
defini¢do do orgamento N
. emergéncia que possa
estimado. .
surgir durante a
execugao dos servigos.
Incluir Operagao
assistida nas agdes
sugeridas.
Irregulari n . .
rcff:siolﬂ?:ig:ér?o ou no Garantir conformidade
P . Ndo atendimento as com alei14.133/21e
cumprimento de A . .
- o exigéncias legais e Rara Muito relevante Alto outras normas
requisitos. Impugnacdes, s
: regulamentares aplicaveis durante todo
nulidade do contrato ou
L 0 processo.
problemas juridicos
Realizar planejamento
eficiente e quantificar
adequadamente o
objeto conforme as
Especificacdo deficiente necessidades.
da demanda, deficiéncia | Contratagdo e
na defini¢cdo do escopo e | execugdo deficiente do Rarissima Muito relevante Médio Incluir nas agoes
especificagdes técnicas objeto sugeridas treinamento
do objeto. e operagao assistida
que deve incluir em
suas atividade repasse
de conhecimento
continuo.
Contratagdo de empresa | Entrega com Descrever no TR a
sem a capacidade de qualidade inferior a Rara Muito relevante Alto substituicdo imediata
executar o contrato exigida do produto.
Garantir que a empresa
possua pleno
~ conhecimento de suas
- . . Interrupgdo do . .
Fragilidade financeira ou . obrigagdes assumidas
. fornecimento por .
operacional da empresa Rara Muito relevante Alto no contrato e das
parte da empresa o
contratada. consequentes sangdes a
contratada. .
serem aplicadas em
caso de
descumprimento.
Implementar solugdes
de escalabilidade e
armazenamento em
nuvem, com
monitoramento e
Sobrecarga na rede, gerenciamento
lentiddo no sistema, Crescimento do . continuo do volume de
. L Eventual Muito relevante
impacto na continuidade | volume de dados dados.
das atividades
Incluir nas agoes
sugeridas necessidade
de a solugdo estar
preparada para upgrade
até o final do contrato.
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Comprometimento do
cronograma de execugdo | Atraso na execugdo do
do objeto e, objeto em razdo do Elaborar cronograma
consequentemente, da descumprimento de Rara Muito relevante Alto efetivo e dentro dos
seguranga das pessoas prazo por parte da parametros relevantes.
dado a relevancia do Contratada
servigo
s Realizar uma analise
Incompatibilidade entre (o
~ . prévia de
solugdes antigas e novas, | Inadequada -
. . ~ . compatibilidade e
desempenho abaixo do integragdo com Rara Muito relevante Alto .
oA - - planejar um processo
esperado e resisténcia sistemas existentes . x
- de integragdo gradual e
dos usudrios .
personalizada.
Estabelecer
cronograma das
~ atividades.
Atraso na contratagdo e
consequente o
S - Notificar a contratada.
indisponibilidade da Atraso na
solugdo, acarretando a implementacdo da Rara Muito relevante Alto ..
. A L, ~ Estabelecer requisitos
insatisfacdo e prejuizos solugdo . .
i . temporais compativeis
aos usuarios dos servigos .
- com a complexidade do
e ao erario. . .
servi¢o; monitorar
prazos apos o envio da
ordem de servigo.
Equipe sem experiéncia,
a empresa contratada Constar no
executou servico com planejamento a analise
profissionais sem a dos requisitos
qualificagdo necessaria imprescindiveis a
para o desempenho da - contratagdo.
. Falta de qualificacdo .
atividade, podendo .. q . & Rara Muito relevante Alto
~_ | técnica da equipe . e
causar erros de execugdo Exigir certificacGes
ou até mesmo algum adequadas.
acidente durante os
servigos prestados. Realizar treinamentos
continuos.
Falta de treinamentos.
Realizar o
acompanhamento e
Descumprimento de gestdo continuada da
obrigagdes execugdo contratual.
Danos para a . o
. . trabalhistas, Capacitagdo de
administragdo publica, - . . .
) previdenciarias e com Rara Muito relevante Alto servidores para
além de danos aos - =
relagdo ao atuarem na contratagdo
contratados . .
recolhimento de FGTS e fiscalizacdo dos
pela contratada. servigos de acordo com
as especificidades do
objeto a ser contratado.
O certame licitatério
restar deserto, caso
nenhuma empresa se
Necessidade de interesse por sua
republicagdo da licitagdo | execugdo ou .
pu NC . ¢ s Correto planejamento
Realizacdo de dispensa fracassado, caso . o
T Eventual Muito relevante das exigéncias postas
de licitagdao que nenhuma das -
. . para a contratagao.
impactara no propostas
planejamento apresentadas estejam
dentro dos
parametros estimados
pela Administragdo.
Planejamento
financeiro detalhado e
controle rigoroso:
Estabelecer um
orcamento claro e
monitora-lo
Mudangas no escopo do regularmente para
projeto: Alteragdes ndo evitar aumentos
planejadas ou aumento inesperados. Realizar
da demanda de servigos uma andlise de
e materiais. viabilidade economica
antes de aprovar
Falta de controle de Custos adicionais e . mudangas no escopo.
Rara Muito relevante Alto § P
orgcamento e sobreprego
planejamento Clausulas contratuais
inadequado: para reajuste
Subestimagdo dos custos controlado de pregos:
iniciais, falha em prever Incluir no contrato
aumentos de pregos de mecanismos para
materiais e servigos. reajustes de pregos
limitados e vinculados a
indices oficiais, além de
prever a revisdo de
valores em caso de
necessidade de
aditivos.
Estabelecer prazos
claros e penalidades
por atraso no contrato.
Além disso, monitorar
proativamente o
Demora na entrega progresso.
Fiscalizagdo e Gestdo dos links de acesso ao Ly
. Rara Relevante Médio . o
Contratual Insuficiente software por parte da Incluir nas agoes
contratada sugeridas treinamento
e operagao assistida
que deve incluir em
suas atividades repasse
de conhecimento
continuo.
Falta de planejamento Atraso no Eventual Relevante Acompanhamento da
logistico ou a escassez de | atendimento de execugdo do contrato e
equipes e recursos chamados cumprimento dos

disponiveis da empresa
contratada, dificultando

prazos estabelecidos

417



13/08/2025, 09:51 SEI/RO - 0061632338 - Mapa de Risco

a alocagdo rapida de mao
de obra e insumos
necessarios para atender
demandas eventuais e
sob demanda nas
unidades escolares. Esse
cenario pode
comprometer a
capacidade de resposta
agil as solicitagdes,
especialmente em
situacdes emergenciais.

nos requisitos dos
Servigos.

Implementar medidas
de seguranga robustas,

Falhas na configuragdo Vazamento de dados como criptografia,

de seguranca e politicas sensiveis ou ataques Rara Muito relevante Alto autenticagdo multifator,

inadequadas de acesso cibernéticos controle de acesso
rigoroso e auditorias
regulares.

6.9. A partir das medidas propostas, almeja-se enriquecer as iniciativas do Governo do Estado, colaborando ativamente para a reducao dos riscos,

aprimoramento dos mecanismos de governanca e implementacdo das melhores praticas em operacgdes, gestdo de riscos e controles internos dentro da
esfera da SEDUC, especialmente no que tange aos processos de contratagdo. Isso, por sua vez, visa oferecer suporte a Alta Gestdo no processo decisorio.

7. DA SINTESE

7.1. Ressalta-se que a classificacdo segundo o nivel de risco acima identificado reflete a percepcdo da Comissdo de Estudo Técnico Preliminar a
partir da pesquisas, histéricos, dados da instituicdo levantados e ndo sinalizado como estanque ou definitivo, cabendo ao gestor a avaliacdo dos pontos para
decidir quanto a aplicacdo das acOes sugeridas ou a adogdo de outras que julgar cabiveis.

7.2. Aideia é dar suporte a Gestdo para - assim querendo - possam adotar as contribui¢des abaixo noticiadas.

7.3. Em um primeiro momento, é importante salientar que as agdes propostas nao se restringem exclusivamente a medidas tomadas no momento
da aquisicdo ou contratacdo. Isso se baseia na consideracdo de que a administracdo tem a liberdade de implementar acdes complementares durante a fase
de planejamento, execugdo do servigo ou monitoramento, caso isso resulte em respostas mais efetivas aos riscos identificados.

8. DA CONCLUSAO

O presente documento encontra-se em total consonancia com a Portaria n.2 217/2021, CGE/RO, que estabelece a metodologia de gestdo de
risco no ambito do Poder Executivo Estadual, o que nos permite destacar que destacar que a Matriz de Riscos apresentada nado visa apontar irregularidades
nos processos, mas sim identificar possiveis eventos que possam afetar o alcance dos objetivos do processo. Ademais, propde acdes para mitigar esses
riscos, cabendo a gestdo avaliar a viabilidade e pertinéncia de sua implementacao.

O foco deste trabalho foi direcionado para a identificagdo dos principais riscos relacionados a contratacdo. Foram minuciosamente
identificados e analisados os riscos, com especial atencdo ao saneamento daqueles riscos classificados como de alto e extremo grau, sendo recomendado a
apresentacao de justificativas e esclarecimentos relevantes caso nao sejam adotadas medidas mitigadoras, para evitar possiveis questionamentos de érgaos
de controle externo.

Para os riscos classificados como de baixo ou médio impacto, ressalta-se a importancia de adotar as melhores praticas disponiveis, mesmo
ndo existindo urgéncia no tratamento.

Importa destacar, como anteriormente mencionado, que as informacdes aqui apresentadas tém o intuito de orientar a atuacdo do gestor
publico. No entanto, cabe a autoridade responsavel tomar a decisdo que julgar mais apropriada para atender ao interesse publico. Ademais, as orientacdes e
sugestdes fornecidas ndo abrangem todas as possibilidades de identificacdo de riscos e questdes relevantes no processo operacional em questdo. E
atribuicdo da unidade e dos gestores das areas envolvidas adotar uma abordagem continua para identifica-los, bem como avaliar eventuais fragilidades no
processo. Além disso, devem implementar as medidas necessarias, como controles internos eficazes, tanto para corrigir possiveis irregularidades e/ou
inadequagdes, quanto para atuar preventivamente no desenvolvimento de politicas e procedimentos internos, assegurando a conformidade com a
legislagao, as metas e os objetivos estabelecidos.

Elaborado por;
MARIA OBENA DA SILVA
Comissdo de Estudo Técnico

Portaria n.2 11944 de 29 de outubro de 2024 (0054187725)

Revisado e aprovado por;

MARIA JOELMA DE OLIVEIRA DA SILVA

Geréncia de Planejamento de Contratacdes de Servicos- GPCS

LUCIANO DE OLIVEIRA SILVA

Coordenadoria de Tecnologia da Informacdo e Comunicacdo - COTIC

LUIZ FELIPE RODRIGUES MARQUES

Coordenadoria de Tecnologia da Informacdo e Comunicacdo - COTIC
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NELINHO TEIXEIRA NERES

Coordenadoria de Tecnologia da Informagao e Comunicagao - COTIC

Escala de probabilidades, consequéncias e niveis de riscos

Escala de Probabilidade:

ANEXO UNICO

Frequéncia

Significado

Expressao

Rarissima

Evento extraordindrio para os padrdes conhecidos da
gestdo e operagdo do processo de contratagdo. Embora
possa assumir dimensdo estratégica para a manutencgdo do
processo, ndo ha histérico disponivel para sua ocorréncia.

0,10

Rara

Evento casual, inesperado. Muito embora raro, ha histérico
de ocorréncia conhecido por parte dos gestores e
operadores do processo de contratagdo.

0,35

Eventual

Evento usual, corriqueiro. Devido a sua ocorréncia
habitual, seu histérico é amplamente conhecido por parte
dos gestores e operadores do processo de contratacdo.

0,70

Frequente

Evento se reproduz muitas vezes, se repete seguidamente,
de maneira assidua, numerosa e ndo raro de modo
acelerado. Interfere de modo claro no ritmo das
atividades, sendo evidente, mesmo para os que conhecem
pouco o processo de contratagdo.

1,00

Escala de Consequéncias:

Impacto Significado

Expressao

Irrelevante

contratacdo).

Degradacdo na operagdo do processo de contratagdo,
porém causando impactos minimos para o
orgdo/entidade (em termos financeiros, danos a
imagem, afetacdo da qualidade do processo de

10

Pouco relevante

Degradac¢do na operagdo do processo de contratagdo,
causando pequenos impactos no érgdo/entidade.

20

Relevante

passivel de recuperagao

Interrup¢ao do processo de contratagdo, causando
impactos significativos para o 6rgéo e entidade, porém

50

Muito relevante

irreversiveis para o 6rgdo/entidade.

Interrupcdo do  processo, causando impactos

100

Nivel de Risco: Probabilidade X Consequéncias

Consequéncia

Avaliagao do Risco

Muito Relevante Médio Alto
Relevante Baixo Médio Alto
Pouco relevante | Insignificante Baixo Médio Alto
Irrelevante Insignificante | Insignificante | Baixo Médio
Rarissima Rara Eventual | Frequente

Probabilidade

Porto Velho, data e assinatura no sistema.

Y

assinatura
eletrbnica

Documento assinado eletronicamente por Luiz Felipe Rodrigues Marques, Analista, em 28/07/2025, as 13:48, conforme horario oficial de Brasilia, com

fundamento no artigo 18 caput e seus §§ 12 e 22, do Decreto n2 21.794, de 5 Abril de 2017.

.

Documento assinado eletronicamente por Luciano de Oliveira Silva, Analista, em 28/07/2025, as 13:49, conforme horario oficial de Brasilia, com

fundamento no artigo 18 caput e seus §§ 12 e 29, do Decreto n? 21.794, de 5 Abril de 2017.

Y

Documento assinado eletronicamente por Nelinho Teixeira Neres, Analista, em 28/07/2025, as 13:50, conforme horario oficial de Brasilia, com fundamento

no artigo 18 caput e seus §§ 12 e 29, do Decreto n? 21.794, de 5 Abril de 2017.

.

Documento assinado eletronicamente por Maria Joelma de Oliveira da Silva, Assessor(a), em 28/07/2025, as 14:43, conforme horario oficial de Brasilia,

com fundamento no artigo 18 caput e seus §§ 12 e 22, do Decreto n? 21.794, de 5 Abril de 2017.

Y

ssinatura
letrbnica

Documento assinado eletronicamente por maria obena da silva, Assessor(a), em 28/07/2025, as 15:35, conforme horario oficial de Brasilia, com

fundamento no artigo 18 caput e seus §§ 12 e 22, do Decreto n? 21.794, de 5 Abril de 2017.
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Referéncia: Caso responda este(a) Mapa de Risco, indicar expressamente o Processo n2 0029.061293/2024-69 SEI n2 0061632338
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Gaverno do Estado de

RONDONIA

GOVERNO DO ESTADO DE RONDONIA
Secretaria de Estado da Educagdo - SEDUC

SAMS

SOLICITACAO E AQUISICAO DE MATERIAIS/SERVICOS

Processo n2 0029.061293/2024-69

Unidade Orgamentdria: 16.0001 — Secretaria de Estado da Educagdo — SEDUC

Unidade Orgamentaria: Coordenadoria da Tecnologia da Informagdo e Comunicagdo — SEDUC-COTIC

Unidade Solicitante: Coordenadora Administrativa/SEDUC-CAD

OBJETO: Constitui o presente Termo de Referéncia, a contratagdo de empresa especializada em prestacdo de servigos de solugdo integrada de controle de trafego, monitoramento de rede e analise avangada, englobando
instalacdo, implantagdo, migragdo, treinamento, suporte técnico e manutengdes corretivas e evolutivas, e operagdo assistida, incluindo fornecimento de equipamentos, licengas de softwares e, que garantam a
funcionalidade do sistema e eventuais parametrizagdes, por meio de Registro de Pregos, conforme dados previamente apresentados no Estudo Técnico Preliminar - ETP/30 (0058152738).

Unidade
Lote Item CATMAT / Detalhamento do objeto de Quant.

CATSER Medida

1 481646 HARDWARE em CLUSTER Unidade 2

2 481646 HARDWARE BYPASS Unidade 2

3 27464 Licenga para Alta Disponibilidade Unidade 2

4 27464 Modulo de Gestédo da Solugdo De Observabilidade Unidade 2

5 27464 Licenga Monitorag¢do de volume LOG’s 50GB/Dia (para 1000 dispositivos) Unidade 6

6 27464 Licenga para 100 elementos Unidade 6

7 27464 Licenga para 500 elementos Unidade 6

8 27464 Licenga para 1000 elementos Unidade 4

1 9 27464 Mddulo de Monitoragao e Controle de Trafego — 500MB Unidade 2

10 27464 Mddulo de Monitoragdo e Controle de Trafego — 1000MB Unidade 2

11 13676 Servigos de Instalagdo de Hardware Unidade 2

12 26972 Servigo de Instalagdo do Mddulo de Gestdo Unidade 2

13 20052 Servico de Treinamento Unidade 2

14 26972 Servigo de Instalagdo Unidade 1

15 26972 Servico de Suporte Técnico Unidade 1

16 26972 Servigo de Operagdo Assistida Unidade 1

VALOR DA PROPOSTA: EM R$

VALIDADE DA PROPOSTA:

Valor Unitario

RS-

PRAZO DE ENTREGA:

Valor Total RS-

LOCAL:

DATA:

TELEFONE DE CONTATO:

BANCO:

AGENCIA:

C/C:

ASSINATURA (QUANDO RUBRICADO, NOME POR EXTENSO OU CARIMBO DO RESPONSAVEL PELA COTAGAO DA EMPRESA):

USO EXCLUSIVO DA SC/SUPEL

CARIMBO DO CNPJ/CPF-ME:

seil

assinatura EI caput e seus §§ 12 e 29, do Decreto n? 21.794, de 5 Abril de 2017.

eletrénica

Documento assinado eletronicamente por Ana Lucia da Silva Silvino Pacini, Secretario(a), em 23/03/2025, as 21:19, conforme horario oficial de Brasilia, com fundamento no artigo 18

A autenticidade deste documento pode ser conferida no site portal do SEI, informando o cddigo verificador 0057667931 e o cddigo CRC 2AAAFC9B.

Referéncia: Caso responda este(a) SAMS, indicar expressamente o Processo n2 0029.061293/2024-69

SEI'n2 0057667931
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Superintendéncia Estadual de Compras e Licitagdes
Governodo Estado de Coordenadoria de Pesquisa e Andlise de Precos

RONDONIA

o [
8 o £ < L
s % o SioNie =
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= a < s E<5E Z
~ z w o L Z20 =23 ]
DESCRIGAO = s o o ligos o
o) Q = Qg TEZ i
o & S FLSwz =
[ 4 o mwo~ 2% S
& a [ oo g2 2
a < BDJ
= %)
LOTE 1
~
SRR !
1 |HARDWARE em CLUSTER | Unidade | 2 | R$ 815.000,00 | R$  876.164,40 R$  690.000,00 R$ 97491313 | R$ 84076508 R$  779.930,50 | R$  875.238,01 R$ 690.000,00 R$836.001,50 | R$840.76508 | | S| O | R$167200318
@ S| =
~
nlsl 0
2 | HARDWARE BYPASS | Unidade 2 | R$ 19200000 R$ 13577400 R$ 15850000 R$ 13174210 R$ 11361439 R$ 10539368 | R$ 11827279 R$ 105.393,68 R$136.47099 | R$131.74210 | § | S § R$ 272.941,98
g |§| =
2]
) Slel 0
3 Licenga para Alta idad RS 852.672,46 R$91473592 | R$907.00836 | & & O
Disponiiidae Unidade| 2 | R$ 910.000,00 NC NC R$  1.007.87699 R$ 85267246 R$  907.098,36  R$  896.03177 672, . 09836 | g |8 3 | R$1.82047184
g =2
o
€ . o
Modulo de Gestéo da ; dI2| o
| Solucdo o Obsenabiigade Unidade| 2 NC NC NC RS 201575385 RS 170534481 RS 181419660| RS 170206341 RSL70534481 | RE163L83067 RSL80213001 & 5 g RS 3.663.679,34
¥
©
Licenca Monitorag&o de ol 2
5 | volume LOG's 50GB/Dia | Unidade 6 NC NC NC RS 57594451 R$ 48725393 | R$  518.35524| R$  512.031,31 R$ 487.253,93 R$52339625 | R$51519328 | |5 5 | R$3.140.377,50
(para 1000 dispositivos) N~ =
(=]
21| 2
6 | Licenca para 100 elementos | Unidade | 6 | R$ 186.030,55 NC NC RS 168.890,24 | R$ 15530897 R$  165.222,30 | R$ 16446228 R$ 155.308,97 R$167.98287 | R$16522230 @ |2 5 | R$1007.897,22
g(¢°| =
& ¢ 2
s
7 | Licenca para 500 elementos | Unidade | 6 | R$ 186.030,55 NC NC RS 76000661 RS  698.890,84 | R$ 74350089 | R$  740.080,79 R$ 186.030,55 R$ 62570194 | R$74008079 | & |2 = | R$4.440.484,74
© | Q w
3|7 =
J o 2
Licenga para 1000 " 26H <
8 e Unidade| 4 | R$ 186.030,55 NC NC R$ 135112287 R$ 124247260 R$ 1321.779,36 | R$ 131569918 R$ 186.030,55 R$ 108342091 | R$1315699.18 | & | 9| S | R$5.262.796,72
3¢ &
3
w
Médulo de Monitoragdo e g s| O
9 Controle de Trafego— | Unidade | 2 NC NC NC RS 21497696 RS 18926509 | R$ 20134584 | R$  195.748,43 R$ 189.265,09 R$20033408 | R$198547,014 & & O R$ 400.668,16
500MB s |w| =
S
o
Médulo de Monitoragdo e 3 s| O
10 | Controle de Tréfego— | Unidade | 2 NC NC NC RS 430.082,04| RS 37864298 | R$ 40281168 | R$  391.613,52 R$ 378.642,98 R$400.787,56 | R$397.21260 | & | 3| § R$ 801.575,12
1000MB Slw| =
b
~
i Instalago d Dlgl o
11 se“"‘?"s'_.i?d"l‘vs;:‘?" © |Unidade 2 | RS 56.007,80 | R$  51.990,00 R$  79.000,00 226600* 196000* 200000* 240000 R$ 51.990,00 R$62.33260 | R$56.00780 | £ B O R$ 124.665,20
ERRSI=
@
Senvigo de Instalago d 18] 2
12 ervico de Instalagao do | yigage | 2 NC NC NC R$ 249.260,00| R$ 21560000 R$  220.000,00  R$  264.000,00 R$ 215.600,00 R$ 23721500 | R$234.63000 B | & | 0O R$ 474.430,00
Médulo de Gestao NS %
&
e
13 | Senigo de Treinamento | Unidade | 2 | R$ 4400000 R$  51.63670 | RS  60.000,00 135964,54* 117603,92* 120004* 144004,8* R$ 44.000,00 R$5187890 | R$5163670 & T 5 RS 103.757,80
214l =
~
olsl 0
14 Senvigo de Instalagdo | Unidade| 1 | RS 56.007,80 R$  51.990,00  R$  79.000,00 1422160* 1489600* 1520000* 1824000% RS 51.990,00 R$6233260 | R$56.00780 || & 3 RS 62.332,60
ERRI=
8 ¢ 2
ol
15 | Senvico de Suporte Técnico | Unidade | 1 | R$ 35480400 | R$ 32127630 | R$  237.910,20 R$ 697.336,00| R$  776.160,00 R$  792.000,00| R$  950.400,00 RS 237.910,20 R$580.983,79 | R$697.336,00 | & & = RS 697.336,00
o |5 w
K|V =
® <
) © Ll Z
16 | SevieodeOperaco | ngade 1 | RS 76.000,00 NC NC R$ 20394000 R$  176.40000 R$  180.000,00| R$  216.000,00 R$ 76.000,00 R$170.468,00 | R$180.00000 | & | €| = | Rs180.000,00
AP
B =
VALOR DO LOTE 1 RS 24.134.417,40




Governodo Estado de

RONDONIA

LEGENDA:
NC = N&o encontrado

Superintendéncia Estadual de Compras e Licitagdes
Coordenadoria de Pesquisa e Andlise de Precos

* = Valores excluidos por elevar a taxa de desvio padrdo acima de 25%, conforme estipulado na Instrug&o Normativa n° 01/2024/SUPEL-CPEAP.

NOTA EXPLICATIVA:

IDENTIFICACAO DAS COTA EMP1
EMP2
EMP3
EMP4
EMP5
EMP6
EMP7

BANCO DE PRECOS

BANCO DE PRECOS

BANCO DE PRECOS

ALLTECH - CNPJ: 21.547.011/0001-66

NEXA TECNOLOGIA - CNPJ: 00.412.839/0001-37
CLM SOFTWARE - CNPJ: 02.092.332/0001-79
CLEAR TECNOLOGIA - CNPJ: 30.088.923/0001-08

1) As descrigdes foram reduzidas neste quadro comparativo, porém se encontra completas no termo de referéncia (0057667929).

VALOR TOTAL

R$ 24.134.417,40 |

VALOR DO LOTE 1

R$ 24.134.417,40 |
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erno do Estado de

RONDONIA

GOVERNO DO ESTADO DE RONDONIA
Superintendéncia Estadual de Compras e Licitagdes - SUPEL

ATA

ATA DE REGISTRO DE PRECOS N° xxx/202X/SUPEL_RO

Origem: Pregéo Eletronico n° 90*** /2025

Data da
Homologagao:

XX/XX/XXXX Processo n® | XXXXXXX

Orgio Participante: | XXXXX

A . Superintendéncia Estadual de Compras e Licitagdes -
Orgao gerenciador:

SUPEL
1. CLAUSULA | - IDENTIFICAGAO DO(S) FORNECEDOR(S) REGISTRADO(S).
1.1. A identificacdo dos detentores esta inserida no anexo Unico desta ata.
2. CLAUSULA Il - DO OBJETO
2.1. XOOOOOOOOOKXXXXXXXXXXXXXXXXXXXXXXX , conforme condigBes, quantidades e exigéncias
estabelecidas no Termo de Referéncia - Anexo .
3. CLAUSULA lll - DA VALIDADE DA ATA DE REGISTRO DE PRECOS
3.1. A validade desta ata de registro de precos serd de 1(um) ano, contados a partir da publicacdo no

Diario Oficial do Estado, e podera ser prorrogado, por igual periodo, desde que comprovado o pre¢o vantajoso,
mediante pesquisa de mercado que leve em consideracao os parametros fixados no art. 51 do Decreto Estadual
n° 28.874/2024.

4. CLAUSULA IV — DA UTILIZACAO DESTA ATA DE REGISTRO DE PREGOS POR ORGAO NAO
PARTICIPANTE

4.1. A adesdo ao presente Registro de Pregos fica condicionada ao atendimento das determinacgdes
do Estado de Rondbnia apds autorizagcdo expressa do drgdo gerenciador — Superintendéncia Estadual de
Compras e Licitagdes — SUPEL.

4.2, A adesdo fica ainda condicionada as exigéncias dispostas no art. 124, § 12 ao § 82 do Decreto
Estadual n° 28.874/2024, em consonancia com o art. 86 da Lei n2 14.133, de 12 de abril de 2021.

4.3. As aquisicdes ou as contratacdes adicionais (caronas) ndo poderdo exceder, por 6rgdo ou
entidade, 50% (cinquenta por cento) dos quantitativos dos itens registrados na ata de registro de precos,
ressalvado o disposto no art. 86, § 7°, da Lei Federal n® 14.133, de 2021.

4.4, O conjunto de solicitagdes de adesao, independentemente do drgao ou entidade solicitante, ndo
podera exceder ao limite global de duas vezes o quantitativo registrado.
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5. CLAUSULA V - DA REVISAO E CANCELAMENTO DO REGISTRO

5.1. Os precgos registrados poderdo ser revisto em caso de for¢ca maior, caso fortuito ou fato do
principe ou em decorréncia de fatos imprevisiveis ou previsiveis de consequéncias incalculaveis, que
inviabilizem a execugdo tal como pactuado, observada a instrugao processual respectiva, cabendo ao érgao
gerenciador promover as negocia¢des junto aos fornecedores, conforme disposto no art. 133 do Decreto
Estadual n° 28.874 de 25 de janeiro de 2024.

5.2. Os precos registrados serdo mantidos inalterados por todo o periodo de vigéncia da Ata de
Registro de Precos - ARP, admitida sua revisdo para majorar ou minorar os prec¢os registrados em casos
excepcionais, nas hipdteses legais e considerando os precos vigentes de mercado.

5.3. A revisdo de precos precederd de requerimento: | - do detentor da ata, que devera fazé-la antes
do pedido de fornecimento e, instruindo seu pedido com documentacdo probatdria de majoracdo de preco do
mercado e a oneragdo de custos; ou Il - pelo érgdo participante ou 6rgdo interessado, comprovando por meio
de pesquisas de precos que ha minoracao do valor originalmente registrado.

5.4. Quando o prego inicialmente registrado, por motivo superveniente, tornar-se superior ao preco
praticado no mercado o érgao gerenciador convocara o fornecedor visando a negociacdo para reducdo de
precos e sua adequacdo ao praticado pelo mercado e, caso este ndo aceite a reducdo dos seus pregos aos
valores praticados pelo mercado serd liberado dos compromissos assumidos, sem aplicacdo de penalidades
administrativas, nos termo do art. 134, § 12 do Decreto Estadual n° 28.874/2024.

5.5. Se ndo houver prova efetiva da desatualizacdo dos precos registrados e da existéncia de fato
superveniente, o fornecedor continuara obrigado a cumprir os compromissos pelo valor registrado na ata, sob
pena de cancelamento do registro de precos e de aplicacdo das penalidades administrativas previstas em lei e
no edital, nos termos do art. 135, § 22 do Decreto Estadual n° 28.874/2024.

5.5.1. Na hipétese do cancelamento do registro de precos prevista no art. 135, § 22 do Decreto Estadual
n° 28.874/2024, o 6rgdo gerenciador podera convocar os demais fornecedores integrantes do cadastro de
reserva para que manifestem interesse em assumir o fornecimento dos bens, a execu¢ao das obras ou dos
servicos, pelo preco registrado na ata.

5.6. Caso comprovada a desatualizacao dos precos registrados decorrente de fato superveniente que
prejudique o cumprimento da ata, poderd ser efetuada a atualizagdo do preco registrado, adequando-o aos
valores praticados no mercado.

5.6.1. O 6rgdo gerenciador, em alternativa a atualizacdo prevista no item 5.6 desta Ata de Registro de
Precos, podera liberar o fornecedor do compromisso sem aplicacgdo de penalidades, convocando,
posteriormente, os licitantes remanescentes, na ordem de classificacao, para negociagao e assinatura da ata no
maximo nas condi¢cOes ofertadas por estes, desde que o valor seja igual ou inferior ao orcamento estimado
para a contratacdo, inclusive quanto aos precos atualizados, nos termos do instrumento convocatdrio.

5.6.2. A reducdo do preco registrado serd comunicada pelo érgdo gerenciador aos érgdos que tiverem
formalizado contratos com fundamento no respectivo registro, para que avaliem a necessidade de efetuar a
revisdo dos prec¢os contratados.

5.7. O cancelamento do prego registrado, em conformidade com o artigo 136 do Decreto Estadual n°
28.874/2024, podera ocorrer por fato superveniente decorrente de caso fortuito ou for¢ca maior que prejudique
o cumprimento da ata, devidamente comprovados e justificados, por razdo de interesse publico ou a pedido
do fornecedor.

5.7.1. O preco registrado, em atenc¢do ao estabelecido pelo art. 136, inc. | a V do Decreto Estadual n°
28.874/2024, também poderd ser cancelado quando o fornecedor descumprir total ou parcialmente as
condi¢Oes previstas na Ata de Registro de Precos, ndo retirar a nota de empenho ou instrumento equivalente
no prazo estabelecido pela Administracdo, ndo aceitar reduzir o seu preco registrado na hipétese deste se
tornar superior aqueles praticados no mercado ou sofrer sancdo prevista na forma do Decreto Estadual n°
28.874/2024 em seu Capitulo VIII.

6. CLAUSULA VI - DA FORMAGAO DE CADASTRO RESERVA

6.1. Em atencgdo ao art. 131 do Decreto Estadual n° 28.874/2024, o cadastro reserva sera composto
pelos demais licitantes que aceitaram cotar os bens, obras ou servicos com precos iguais aos do licitante
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vencedor, a ser incluido na respectiva ata na forma de anexo, respeitada a sequéncia da classificacdo do
certame.

6.2. O cadastro reserva poderd ser utilizado nas hipdteses previstas no art. 131, § 12 do Decreto
Estadual n° 28.874/2024.

6.3. A apresentacdo de novas propostas para compor o cadastro de reserva ndo prejudicard o
resultado do certame em relac¢do ao licitante melhor classificado.

6.4. Esta ordem de classificacdo dos licitantes registrados devera ser respeitada nas contratagdes e
somente sera utilizada caso o melhor colocado no certame tenha seu registro cancelado ou revogado.

6.5. Para o registro do preco dos demais licitantes sera exigida a andlise da habilitacao.

7 CLAUSULA VII - DAS SANGCOES PELO DESCUMPRIMENTO DAS DIRETRIZES DA ATA DE

REGISTRO DE PRECOS

7.1. O descumprimento da Ata de Registro de Precos ensejard aplicacdo das penalidades
estabelecidas no edital e seus anexos. As sangdes também se aplicam aos integrantes do cadastro de reserva
no registro de precos que, convocados, ndo honrarem o compromisso assumido injustificadamente.

7.2. Quando o fornecedor descumprir total ou parcialmente as condi¢cGes previstas na Ata de Registro
de Precos, ndo retirar a nota de empenho ou instrumento equivalente no prazo estabelecido pela
Administracdo, ndo aceitar reduzir o seu preco registrado na hipdtese deste se tornar superior aqueles
praticados no mercado ou sofrer sangdo prevista na forma do Decreto Estadual n® 28.874/2024 em seu Capitulo
VIl, o preco registrado serd cancelado, em conformidade com o artigo 136, inc. | a V do Decreto Estadual n°
28.874/2024.

8. CLAUSULA VIiI - DAS CONDIGOES DE FORNECIMENTO

8.1. As condicOes gerais referentes ao fornecimento, tais como prazo, local de entrega e recebimento
do objeto, como também as relativas as penalidades e obrigacdes da Administracdo e do fornecedor detentor
do registro, encontram-se definidas no Termo de Referéncia e Edital da licitacdo, partes integrantes da presente
Ata.

8.2. E vedado o aditamento dos quantitativos consignados na Ata de Registro de Precos.

8.3. A detentora do registro fica obrigada a atender todas as ordens de fornecimento efetuadas pelo
6rgdo participante, durante a vigéncia desta ata.

8.4. Em atencgdo ao art. 126 do Decreto Estadual n° 28.874/2024, faz-se necessario a permanente
pesquisa de mercado, inclusive, antes da formalizacdo da contratacdo, para afericdo da manutencao da
vantajosidade dos precos registrados.

8.5. A violacdo da integridade da conduta contratual, por meio do rompimento de deveres
contratuais ou oriundos de outras normas aplicaveis ao caso, sujeita o contratado a aplicagao das penalidades
legalmente previstas nos arts. 184 ao 187 do Decreto Estadual n° 28.874/2024, bem como art. 156 da Lei n.
14.133, de 2021.

9. CLAUSULA IX - DO PAGAMENTO

9.1. O pagamento, decorrente do objeto registrado nesta ata serd efetuado conforme disposto no
Edital e seus anexos.

10. CLAUSULA X — DAS DISPOSIGOES FINAIS

10.1. A existéncia de precos registrados ndo obriga a Administracdo a firmar as contratacdes que deles

poderdo advir, facultada a realizacao de licitacao especifica para a aquisicdo pretendida, sendo assegurada a
Detentora do registro de precos a preferéncia em igualdade de condi¢des.

10.2. Fica a empresa detentora ciente que a publicidade da ata de registro de pre¢os na imprensa
oficial tera efeito de compromisso nas condi¢Oes ofertadas e pactuadas na proposta apresentada a licitacao.

10.3. A Ata de Registro de Precos, os ajustes dela decorrentes, suas alteragdes e rescisdes obedecerao
ao Decreto Estadual n°28.874 de 25 de janeiro de 2024, a Lei no 14.133, de 1o de abril de 2021 e as normas
complementares e as disposi¢cdes presentes nesta Ata e no Edital que a precedeu, aplicaveis a execugao e,
especialmente, aos casos omissos.
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10.4. Fazem parte integrante desta Ata, para todos os efeitos legais: o Edital de Licitacdo e seus
anexos, bem como, os ANEXOS desta ata que contém os precos registrados e seus respectivos detentores.

11. CLAUSULA XI - DO FORO

11.1. Para dirimir eventuais conflitos oriundos desta Ata, € competente o Foro da Comarca de Porto
Velho/RO, excluindo-se qualquer outro, por mais privilegiado que seja.

ANEXO UNICO
~ | CONSUMO PRECO PRECO DIF.
ITEM | ESPECIFICACAO ESTIMADO UNID. | MARCA MERCADO | REGISTRADO | % DETENTORA
EMPRESA(S) DETENTORA(S):
RAZAO
CNPJ SOCIAL ENDERECO | CIDADE | REPRESENTANTE | CPF | TELEFONE
Marcia Carvalho Guedes
Coordenadora do Sistema de Registro de Pregos/SUPEL
Adriana Larissa da Silva Mendes Nascimento
Diretora Executiva/SUPEL
Marcia Rocha de Oliveira Francelino
Superintendente Estadual de Compras e Licitacdes
Elaborado por:
Referéncia: Caso responda este(a) Ata, indicar expressamente o Processo n2 0043.002145/2023-43 SEI n2 0046883726
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Governo do Estado de

RONDONIA

GOVERNO DO ESTADO DE RONDONIA
Superintendéncia Estadual de Compras e Licitagcdes - SUPEL

ATA

OFiClO DO ORGAO OU ENTIDADE NAO PARTICIPANTE DA ATA SOLICITANDO ADESAO COMO INTERESSADO

[UNIDADE CONTRATANTE SOLICITANTE]

OFICIO N° / [1, [DATA DA EMISSAO]
Prezado Gestor da Ata n° [N° DA ATA] do(a) [ORGAO GESTOR DA
ATA]

Nos termos do art. 86, §2°, inciso I da Lei 14.133/21 , solicito autorizagao para ADERIR a Ata de Registro dePrecos em
epigrafe visando adquirir os itens e quantitativos relacionados na tabela abaixo.

Ressalto que o(s) fornecedor(es), detentor(es) do(s) prego(s) registrado(s), ja se manifestou(ram) pela aceitagdo,
conforme previsto na Lei 14.133/21.

N°do item da Ata Especifica¢io Quant. Adesao

ASSINATURA DO GESTOR DA UNIDADE SOLICITANTE
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