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Gowerno do Estado de

RONDONIA

GOVERNO DO ESTADO DE RONDONIA
Superintendéncia Estadual de Compras e Licitagdes - SUPEL

Portaria n° 29 de 14 de margo de 2025

Designa servidores para atuarem como
Agentes de Contratagdo, bem como a equipe
de apoio para auxilio destes em consonancia
com as disposi¢des contidas na Lei n.° 14.133,
de 01 de abril de 2021, e no Decreto Estadual
n.° 28.874, de 25 de janeiro de 2024, no
ambito da Superintendéncia Estadual de
Compras e Licitagcdes - SUPEL/RO.

O SUPERINTENDENTE DE COMPRAS E LICITACOES DO ESTADO DE
RONDONIA, no uso das atribui¢des legais e regimentais previstas nos termos do art. 5°, inciso V, do
Decreto n° 27.948, de 01 de margo de 2023 e do art. 43 da Lei Complementar n. 965, de 20 de dezembro
de 2017,

CONSIDERANDO o art. 8°, § 5° da Lei Federal n.° 14.133, de 01 de abril de 2021, que
versa sobre a condu¢do da licitagdo na modalidade pregdo, e define que o agente responsdvel pela
condugdo do certame sera designado pregoeiro;

CONSIDERANDO o art. 7° da Portaria n° 184, de 24 de novembro de 2022 Id.
(0033911142), que institui a Comissao de Processamento e Apoio para suporte aos servidores
responsaveis pela condugdo técnica da modalidade pregao, e estabelece suas competéncias, com o fito de

proporcionar o processamento dos certames no ambito da Superintendéncia Estadual de Compras e
Licitagdes — SUPEL/RO;

CONSIDERANDO o art. 5° e art. 9° do Decreto Estadual n.° 28.874, de 25 de Janeiro de
2024, que regulamenta as contratagdes publicas no ambito da Administragdo Publica direta, autarquica e
fundacional do Estado de Rondonia, com fundamento na Lei n.° 14.133, de 1° de abril de 2021, Lei de
Licitagdes e Contratos Administrativos; e

CONSIDERANDO os autos do Processo Administrativo Id. 0043.000155/2024-
25 ¢/c 0043.000304/2024-56,

RESOLVE:

Art. 1° Designar os servidores abaixo para atuarem como agentes de contratacdo:
I - Aline Lopes Espindola, matricula n.® ******5g88:

II - Bruna Gongalves Apolinario, matricula n.® ******(33;

IIT - Bruna Karen Borges Rodrigues, matricula n.® ******695;
IV - Camila Caroline Rocha Peres, matricula n.® ¥*****454.

V - Eralda Etra Maria Lessa, matricula n.® ******483;

VI - Graziela Genoveva Ketes, matricula n.° ******3(00;

VII - Ivanir Barreira de Jesus, matricula n.® ******122.

VIII - Maria do Carmo do Prado, matricula n.® ¥****839;

IX - Marina Dias de Moraes Taufmann, matricula n.® ******886;

X - Maiza Braga Barbeto, matricula n.® *#*****g844.



XI - Ronaldo Alves dos Santos, matricula n.® ******353: ¢
XII - Valdenir Gongalves Junior, matricula n.® ******9g5,

§ 1° Os servidores indicados entre os incisos I e XII, atuardo como Pregoeiros sempre que a
modalidade pregao for indicada para o certame.

§ 2° Ficam designados a funcdo de Pregoeiros Substitutos os servidores abaixo, que
desempenharao as atividades de estilo nas auséncias e impedimentos de quaisquer titulares:

I - Ayanne Carmencita Ramos Dias, matricula n.® ******964;

II - Elenilson José Satimo Frelik, matricula n.® ******795,

III - Johnnescley Anes de Morais, matricula n.® ******669;

IV - Josélia Pagani Ferreira, matricula n.® ******627;

V - Leticia Carpina Farias Casara, matricula n.® ******797;

VI - Luciana Pereira de Souza, matricula n.® ¥*****52(;

VII - Leticia Helen Almeida Ferreira, matricula n.® ******(0g88;

VIII - Matheus Breves Chixaro Lobo, matricula n.® ******(032;

IX - Sidmar Wesley Correa dos Santos, matricula n.® ******595;

X - Thales Silva Souza, matricula n.® ******450; e

XI - Yago da Silva Teixeira, matricula n.® **#***g00.

Art. 2° Designar os seguintes membros para compor a Equipe de Apoio:
I - Aline Cruz de Oliveira, matricula n.® ¥*****696;

IT - Ana Nayanne Batista Lemos, matricula n.® **#**137;

III - Bruna da Silva e Souza, matricula n.® *****559;

IV - Leticia Helen Almeida Ferreira, matricula n.° ******(088;

V - Franciara Sobrinho do Nascimento Ximenes, matricula n.® ¥****g832:
VI - Gabriel Henrique Ortiz Aguiar, matricula n.® *****249;

VII - Guilherme Guimaraes dos Santos Ferreira, matricula n.® ******004;
VIII - Ingrid Tainara Xavier Pedroza, matricula n.® *****608;

IX - Janaina Muniz Lobato, matricula n.® ******481;

X - Johnnescley Anes de Morais, matricula n.® #****669;

XI - Josineide Barbosa Leite Anastacio Ferreira, matricula n.® ******255;
XII - Julia Nunes Martins, matricula n.® *****g838;

XIII - Kelvin Klysman de Oliveira Leal, matricula n.® *****236;

XIV - Krishna Sonnié Teixeira Meneses, matricula n.® ¥*****433;

XV - Lindainés Barbara Pereira de Araujo Mendes, matricula n.° *****24(;
XVI - Maria Carolina de Carvalho, matricula n.® ¥*****197.

XVII - Nadiane da Costa Laia, matricula n.® ******769;

XVIII - Roberta Arroio, matricula n.°® ******7(1;

XIX - Tatiana Rachid Bruxel, matricula n.® ******493;

XX - Wanderly Lessa Mariaca, matricula n.® ******599; ¢

XXI - Raiane Jéssica do Nascimento, matricula n.° ******061; e

XXII - Charles Cunha Menezes Junior, matricula n.° ******795,



§ 1° Nucleo de Atendimento:
I - Suélen Torres da Silva, matricula n.o*******853

§ 2° Os servidores indicados no § 2°, do Art. 1°, desempenhardo a fungcdo de membros da
Equipe de Apoio quando ndo estiverem representando a fun¢ao de Pregoeiros Substitutos.

Art. 3° Revogar a Portaria n° 83 de 17 de outubro de 2024 Id. (0053907080), publicada no
DOE n.° 94, pp. 70-72, de 25 de outubro de 2024, bem como a Portaria n° 89 de 01 de novembro de 2024,
publicada no DOE 207, pp. 99-100, de 04 de novembro de 2024.

Paragrafo Unico. Os atos praticados pelos membros designados antes da entrada em vigor
deste ato normativo permanecem validos, em conformidade com as regras estabelecidas no normativo
revogado, exceto aqueles que vierem a ser substituidos pelas disposigdes previstas nesta Portaria, que
contardo com efeito retroativo indicado no Art. 4°.

Art. 4° Esta portaria entra em vigor na data de sua publicagdo, com efeitos retroativos a
contar do dia 10 de fevereiro de 2025, para os incisos atualizados por este ato normativo.

Dé-se ciéncia. Publique-se. Cumpra-se.

FABIOLA MENEGASSO DIAS
Superintendente Estadual de Compras e Licita¢cdes - SUPEL - Em substituicao
Portaria n° 01 de 04 de Janeiro de 2023 ( 0034842927)

Documento assinado eletronicamente por Fabiola Menegasso Dias, Superintendente, em 19/03/2025,
as 12:55, conforme horério oficial de Brasilia, com fundamento no artigo 18 caput ¢ seus §§ 1° ¢ 2°, do
Decreto n® 21.794, de 5 Abril de 2017.

1
Sel o
assinatura
eletronica

it A autenticidade deste documento pode ser conferida no site portal do SEI, informando o codigo
verificador 0058238338 ¢ o cddigo CRC 2B1F38BB.

Referéncia: Caso responda esta Portaria, indicar expressamente o Processo n® 0043.000017/2025-27 SEI n° 0058238338
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GOVERNO DO ESTADO DE RONDONIA
Superintendéncia Estadual de Compras e Licitagdes - SUPEL

INSTRUMENTO CONVOCATORIO

PREGAO ELETRONICO N° 90428/2024/SUPEL/RO

PARA TODOS OS ITENS, APLICA-SE A A,MPLA‘PARTICIPACAO SEM A RESERVA DE
COTA NO TOTAL DE ATE 25% AS EMPRESAS ME/EPP.

RESUMO DOS DADOS

ABERTURA DA SESSAO PUBLICA : 14/04/2025, as | ‘ ,
11100 (horério de Brasilia) Limite para esclarecimentos e impugnagoes

. ) ao edital: 09/04/2025.
sitio: http://www.comprasgovernamentais.gov.br.

OBJETO

Aquisi¢ao de um software antivirus para atender a estagdo de trabalho (usuarios), baseando- se no fato de
que o antivirus corporativo ¢ um software de prote¢ao contra ameagas cibernéticas, desenvolvido com
mais recursos e robustez do que as solugdes voltadas para dispositivos pessoais. Antivirus para usuarios
finais sdo mais simples, focando na defesa contra sites maliciosos, spam e outras ameagas comuns. Ja as
solucdes corporativas incluem pacotes de servigos exclusivos para empresas, capacitando-as a lidar com
grandes volumes de dados e diversas variedades de ciberataques e Licenga de Antivirus para
equipamento do tipo servidor fisico ou virtual para implementar os ativos do Data Center da SEPOG.

FUNDAMENTO:

Lei federal n° 14.133, de 01 de Abril de 2021.
Decreto estadual n°® 28.874, 25 de Janeiro de 2024.
dentre outros.

PROCESSO ADMINISTRATIVO : 0035.003501/2023-45

UASG: 925373
ENDERECO ELETRONICO : https://www.gov.br/compras/pt-br.

VALOR ESTIMADO DA CONTRATACAO

R$ 279.388,50 (duzentos e setenta ¢ nove mil trezentos e oitenta e

ORCAMENTO ANUAL . . )
oito reais e cinquenta centavos).

VISTORIA INSTRUMENTO CONTRATUAL



https://www.gov.br/compras/pt-br

Nao

Contrato

DOCUMENTOS DE HABILITACAO (INFORMAR ITEM DO ANEXO I)

Requisitos Basicos:

1. Habilitag¢do juridica: Conforme estabelecido no item 21 do

Termo de Referéncia.

2. Qualificaciao econdomico e financeira: Conforme estabelecido
no item 21.2 do Termo de Referéncia.

3. Regularidade Fiscal, social e trabalhista: Conforme
estabelecido no item 22 do Termo de Referéncia.

4. Qualificacao técnica: Conforme estabelecido no item 21.3 do

Termo de Referéncia.

Requisitos Especificos:

CONTRATACAO RESERVA COTA | EXIGE
EXCLUSIVA ME/EPP? ME/EPP? AMOSTRA/DEMONSTRACAO?
Nao Nao Nao
CRITERIO DE ~
JULGAMENTO MODO DE DISPUTA AQUISICAO
Menor Prego por Item Aberto Sim

TELEFONES PARA CONTATO

E-MAIL PARA CONTATO:

Telefone: 69.3212-9243

atendimento@supel.ro.gov.br

OBSERVACOES GERAIS:

1. Maiores informagdes e esclarecimentos sobre o certame serdo prestados nas dependéncias da
Superintendéncia Estadual Licitagdes, sito a Av. Farquar, 2986, Bairro: Pedrinhas, Complexo Rio
Madeira, Ed. Pacaas Novos, 2° Andar, em Porto Velho/RO - CEP: 76.801-470.

2. Informamos que devido a atualizagdo do sistema compras.gov.br, para fins de pesquisa da licitagdao
devera ser inserido o nimero 90000 antes do numero do certame. (ex.: 90001/2024)

DO PREAMBULO;
DO OBJETO;

AN o e

SUMARIO

DA IMPUGNACAO AO EDITAL E DO PEDIDO DE ESCLARECIMENTO;
DAS CONDICOES DE PARTICIPACAO;
DO BENEFICIO AS MICROEMPRESAS E EMPRESAS DE PEQUENO PORTE;
DO REGISTRO DA PROPOSTA NO SISTEMA ELETRONICO;
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7. DA FORMULACAO DE LANCES, CONVOCACAO ME/EPP E CRITERIO DE
DESEMPATE;

8. A FASE DE NEGOCIACAO E JULGAMENTO DA PROPOSTA DE PRECOS;
9. DA FASE DE HABILITACAO;

10. DO RECURSO;

11. DA HOMOLOGACAO;

12. DA REVOGACAO E DA ANULACAO;

13. DAS INFRACOES ADMINISTRATIVAS E SANCOES;

14. DA DOTACAO ORCAMENTARIA;

15. DAS DISPOSICOES GERAIS;

16. DOS ANEXOS;

1. DO PREAMBULO

1.1. A SUPERINTENDENCIA ESTADUAL DE LICITACOE S, por meio da Portaria
n° 29/2025/GAB/SUPEL, publicada no DOE na data 14 de margo de 2025, torna puiblico que se encontra
autorizada a realiza¢do da licitagio na modalidade de PREGAO, na forma ELETRONICA, sob o n°
90428/2024/SUPEL/RO, do tipo MENOR PRECO POR ITEM, com o Método de Disputa: ABERTO,
em conformidade com a Lei Federal n°. 14.133, de 2021 e Decreto Estadual n® 28.874/2024, a_Lei
Complementar n°® 123/06 e Decreto Estadual n® 21.675/2017,_e suas alteracdes, ¢ demais legislacdes
vigentes, tendo como interessado (a) Secretaria de Estado de Planejamento, Or¢camento e Gestio -
SEPOG/RO.

1.1.1. O instrumento convocatério ¢ todos os elementos integrantes encontram-se
disponiveis, para conhecimento e retirada, no enderego eletronico: https:// www.gov.br/compras/pt-br

1.1.2. A sessdo inaugural deste PREGAO ELETRONICO dar-se-a por meio do sistema
eletronico, na data e horario estabelecidos.

1.1.3. Nao havendo expediente ou ocorrendo qualquer fato superveniente que impeca a
abertura do certame na data marcada, a sessdo sera automaticamente transferida para o primeiro dia util
subsequente, no mesmo horario e locais estabelecidos no preambulo deste Edital, desde que ndo haja
comunicag¢do do(a) Pregoeiro(a) em contrario.

1.1.4. Os horarios mencionados neste Edital de Licitacao referem-se ao horario oficial de
Brasilia/DF.

2. DO OBJETO

2.1. O objeto da presente licitagdo ¢ a aquisi¢do de um software antivirus para atender a
estacdo de trabalho (usudrios), baseando- se no fato de que o antivirus corporativo ¢ um software de
protecdo contra ameagas cibernéticas, desenvolvido com mais recursos e robustez do que as solugdes
voltadas para dispositivos pessoais. Antivirus para usuarios finais sdo mais simples, focando na defesa
contra sites maliciosos, spam e outras ameacas comuns. Ja as solu¢des corporativas incluem pacotes de
servicos exclusivos para empresas, capacitando-as a lidar com grandes volumes de dados e diversas
variedades de ciberataques e Licenga de Antivirus para equipamento do tipo servidor fisico ou virtual para
implementar os ativos do Data Center da SEPOG, a fim de garantir uma prote¢do eficaz para um ambiente
critico e altamente ativo por um periodo de 36 (trinta e seis) meses, conforme condi¢des, quantidades e
exigéncias estabelecidas no Termo de Referéncia Anexo 1.

2.2. Em caso de divergéncia existente entre as especificagdes do objeto descritas no sistema
eletronico — Portal de Compras do Governo Federal, e as especificagdes constantes no ANEXO I deste
Edital — Termo de Referéncia, prevalecerdo as ultimas.

2.3. Das especificacoes técnicas/quantidades do objeto: Ficam aquelas estabelecidas no
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item 4.3 e seus subitens do Anexo I — Termo de Referéncia, as quais foram devidamente aprovadas pelo
ordenador de despesa do 6rgdo requerente.

2.4. Da garantia do objeto: Ficam aquelas estabelecidas no item 4.4 e seus subitens do
Anexo I — Termo de Referéncia, as quais foram devidamente aprovadas pelo ordenador de despesa do
orgao requerente.

2.5 Das condicdes contratuais/garantia do contratual: Ficam aquelas estabelecidas
noitem 4 e seus subitens e 26 e seus subitens do Anexo I — Termo de Referéncia, as quais foram
devidamente aprovadas pelo ordenador de despesa do 6rgdo requerente.

2.6. Do reajuste e supressio contratual: Ficam aquelas estabelecidas no item 26.10 e
26.11 e seus subitens do Anexo I — Termo de Referéncia, as quais foram devidamente aprovadas pelo
ordenador de despesa do 6rgdo requerente.

2.7. Da fiscalizacio e acompanhamento do recebimento/execu¢do do objeto: Ficam
aquelas estabelecidas noitem 27 e seus subitens do Anexo I — Termo de Referéncia, as quais foram
devidamente aprovadas pelo ordenador de despesa do 6rgdo requerente.

2.8. Da entrega/recebimento: Ficam aquelas estabelecidas no item 13.1 e subitens, 13.3 e
subitens, 13.4 e seus subitens e 13.5.2 e seus subitens do Anexo I — Termo de Referéncia, as quais foram
devidamente aprovadas pelo ordenador de despesa do 6rgao requerente.

2.9. Do pagamento: Ficam aquelas estabelecidas no item 13.7 e subitens, 15 e 17 e
subitens do Anexo I — Termo de Referéncia, as quais foram devidamente aprovadas pelo ordenador de
despesa do o6rgdo requerente.

2.10. Da obrigacao da contratada: Ficam aquelas estabelecidas no item 24.2 e subitens do
Anexo I — Termo de Referéncia, as quais foram devidamente aprovadas pelo ordenador de despesa do
orgao requerente.

2.11. Da obrigacio da contratante: Ficam aquelas estabelecidas no item 24.1 e subitens
do Anexo I — Termo de Referéncia, as quais foram devidamente aprovadas pelo ordenador de despesa do
orgao requerente.

2.12 Dos critérios de sustentabilidade: Ficam aquelas estabelecidas no item 31 e subitens
do Anexo I — Termo de Referéncia, as quais foram devidamente aprovadas pelo ordenador de despesa do
orgao requerente.

3. DA IMPUGNACAO AO EDITAL E DO PEDIDO DE ESCLARECIMENTO

3.1. De acordo com o Art. 164, da Lei n° 14.133, de 2021, qualquer pessoa ¢ parte legitima
para impugnar edital de licitagdo por irregularidade na aplicacdo desta Lei ou para solicitar esclarecimento
sobre os seus termos, devendo protocolar o pedido até 3 (trés) dias uteis antes da data de abertura do
certame, observado o seguinte procedimento:

3.1.1. Envio exclusivo para o endereco eletronico: atendimento@supel.ro.gov.br;

3.1.2. Apbés o envio do e-mail, a licitante devera certificar-se quanto a confirmagdo de
recebimento pelo Nucleo de Atendimento desta Superintendéncia, para ndo tornar sem efeito, pelo telefone
(069) 3212-9243 ou ainda, concomitantemente, caso julgue necessario, protocolar o original
presencialmente na SUPEL, no horario das 07h30min. as 13h30min (horario local), de segunda-feira a
sexta-feira, situada na Av. Farquar, 2986 - Bairro: Pedrinhas Complemento: Complexo Rio Madeira, Ed.
Pacaas Novos - 2° Andar, em Porto Velho/RO - CEP: 76.801-470;

3.1.3. Mencionar o numero do Pregao, o ano e o nimero do processo licitatorio.

3.2. As impugnacdes e pedidos de esclarecimentos ndo suspendem os prazos previstos no
certame, de forma que a concessao de efeito suspensivo a impugnacgdo ¢ medida excepcional e devera ser
motivada nos autos do processo de licitagao.

3.3. A decisao do(a) Pregoeiro(a) quanto a impugnagdo sera informada preferencialmente
via e-mail (aquele informado na impugnagdo), e através do campo proprio do Sistema Eletronico do site
Compras.gov.br, sendo necessariamente divulgado em sitio eletronico oficial no prazo de até 3 (trés) dias
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uteis, limitado ao ultimo dia 1til anterior a data da abertura do certame, ficando o licitante obrigado a
acessa-lo para obtencdo das informagodes prestadas pelo(a) Pregoeiro(a), na forma do Art. 164, paragrafo
unico da Lei 14.133/2021.

3.4. Acolhida a impugnagdo, sera definida e publicada nova data para a realizacdo do
certame.

4. DAS CONDICOES DE PARTICIPACAO

4.1. Poderdo participar deste Pregdo os interessados que estiverem previamente
credenciados no Sistema de Cadastramento Unificado de Fornecedores - SICAF e no Portal de Compras
do Governo Federal (https://www.gov.br/compras/pt-br), por meio de Certificado Digital conferido pela
Infraestrutura de Chaves Publicas Brasileira — ICP — Brasil.

4.2. Os licitantes deverdo obedecer rigorosamente aos termos deste Edital e de seus anexos.

4.2.1. Ante eventual auséncia de regramento especifico em Edital, deverao ser observados
os inseridos no Termo de Referéncia, sempre pautando-se na legislacao vigente.

4.3. O licitante responsabiliza-se exclusiva e formalmente pelas transagdes efetuadas em seu
nome, assume como firmes e verdadeiras suas propostas e seus lances, inclusive os atos praticados
diretamente ou por seu representante, excluida a responsabilidade do provedor do sistema ou do 6rgao ou
entidade promotora da licitacdo por eventuais danos decorrentes de uso indevido das credenciais de
acesso, ainda que por terceiros.

4.4. E de responsabilidade do cadastrado conferir a exatiddo dos seus dados e manté-los
atualizados junto aos 6rgdos responsaveis pela informagao, devendo proceder, imediatamente, a correcao
ou a alterag@o dos registros tao logo identifique incorrecao ou aqueles que se tornem desatualizados.

4.5. A ndo observancia do disposto no item anterior podera ensejar desclassificacdo no
momento da habilitagao.

4.6. Nao poderao disputar esta licitacio, direta ou indiretamente:
4.6.1. Aquele que ndo atenda as condicdes deste Edital e seu(s) anexo(s);

4.6.2. Pessoa fisica ou juridica que se encontre, ao tempo da licitagdo, impossibilitada de
participar da licitagdo em decorréncia de penalidade que lhe foi imposta de:

4.6.2.1. Impedimento de licitar e contratar no ambito da Administragdo Publica direta e
indireta do Estado de Rondodnia, nos termos do art. 156, III, § 4°, da Lei n. 14.133/2021;

4.6.2.2. Declarados inidoneos para licitar ou contratar com a Administracdo Publica, na
forma do art. 156, IV, § 5°, da Lei n. 14.133/2021;

4.6.3. Estrangeiros que ndo tenham representacao legal no Brasil com poderes expressos
para receber citagcdo e responder administrativa e judicialmente;

4.6.4. Aquele que se enquadre no disposto do art. 14, da Lei n. 14.133, de 2021;

4.6.5. Agente publico de 6rgao ou entidade licitante ou contratante, conforme _§§ 1° e 2° do
art. 9°da Lein® 14.133, de 2021.

4.6.6. Pessoas juridicas reunidas em consorcio observar o art. 15 da Lei n. 14.133, de
2021 e disposicao constante no item 19 do Anexo I - Termo de Referéncia.

4.6.7 Da subcontratacgao: Ficam aquelas estabelecidas no item 18 e subitens do Anexo I —
Termo de Referéncia, as quais foram devidamente aprovadas pelo ordenador de despesa do orgdo
requerente.

3. DO BENEFICIO AS MICROEMPRESAS E EMPRESAS DE PEQUENO PORTE

5.1. Na forma do Art. 4°, da Lei Federal n® 14.133, de 2021, aplicam-se as licitagdes e
contratos disciplinados por esta Lei as disposi¢cdes constantes dos arts. 42 a 49 da Lei Complementar n°
123, de 14 de dezembro de 2006, devendo atentar as regras estabelecidas no regramento especifico citado.

5.2. Para obten¢ao de beneficios a que se refere este item, a licitante devera apresentar:

5.2.1. Declaragdo, em campo proprio, caso se enquadre, que cumpre oS requisitos
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estabelecidos no_artigo 3° da Lei Complementar n® 123, de 2006, estando apto a usufruir do tratamento
favorecido estabelecido em seus_arts. 42 a 49, observado o disposto nos_§ 1° ao 3° do art. 4°, da Lei n.°
14.133, de 2021;

5.2.2. Declaragdo de que no ano-calendéario de realizacdo da licitacdo ainda ndo tenha
celebrado contratos com a Administracdo Publica cujos valores somados extrapolem a receita bruta
maxima admitida para fins de enquadramento como empresa de pequeno porte, na forma do Art. 4°, § 2°,
da Lein® 14.133, de 2021.

5.2.3. A empresa de pequeno porte que, no ano-calendario, exceder o limite de receita bruta
anual, previsto no inciso II, do caput do artigo 3° da Lei Complementar n. 123/06, fica excluida, no més
subsequente a ocorréncia do excesso, do tratamento juridico diferenciado, bem como do regime de que
trata o art. 12, para todos os efeitos legais, ressalvado o disposto nos §§9°-A, 10 e 12, da mesma LC
123/06.

5.3. A falsidade da declaragdo sujeitara o licitante as sang¢des previstas na Lei n® 14.133, de
2021, neste Edital e em normas correlatas.

5.4 Nos itens/lotes destinados a exclusiva participacio de Microempresas e Empresas
de Pequeno Porte e equiparadas aplica-se o Decreto Estadual n° 21.675/2017, no que couber.

6. DO REGISTRO DA PROPOSTA NO SISTEMA ELETRONICO

6.1. A participagdao no Pregdo Eletronico dar-se-4 por meio da digitagdo da senha privativa
do Licitante a partir da data da libera¢ao do Edital, até o horario limite de inicio da Sessdao Publica, horario
de Brasilia.

6.2. O licitante devera registrar sua proposta, no sistema eletrdnico, com o0s seguintes
campos: Valor unitario e total do item ou valor global, ou percentual de desconto; descri¢ao detalhada do
objeto, contendo as informagdes conforme a especificagdo do Termo de Referéncia.

6.2.1. A licitante devera preencher o campo "marca" apenas com a marca especifica do
produto que deseja ofertar, sob pena de ser desclassificada caso ndo esteja de acordo.

6.3. Nos valores propostos estardo inclusos todos o0s custos operacionais, encargos
previdencidrios, trabalhistas, tributdrios, comerciais e quaisquer outros que incidam direta ou
indiretamente no fornecimento dos bens.

6.4. Os precos ofertados, tanto na proposta inicial, quanto na etapa de lances, serdo de
exclusiva responsabilidade do licitante, ndo lhe assistindo o direito de pleitear qualquer alteragdo, sob
alegacao de erro, omissao ou qualquer outro pretexto.

6.5. As ofertas de propostas dos licitantes devem respeitar os pregos maximos estabelecidos
neste Edital.

6.6. As propostas registradas através do preenchimento no momento do cadastro no Sistema
COMPRAS.GOVBR NAO DEVEM CONTER NENHUMA IDENTIFICACAO DA EMPRESA
PROPONENTE, visando atender o principio da impessoalidade e preservar o sigilo das propostas.

6.7. Quando da inclusdo do anexo da proposta no sistema eletronico, as empresas deverao
fornecer as informagdes necessarias para a identificagdo da proposta em conformidade com o item 20 do
Anexo I deste Edital - Termo de Referéncia, que somente sera publica apos a fase de lances.

7. DA FORMULACAO DE LANCES, CONVOCACAO ME/EPP E CRITERIO DE
DESEMPATE

7.1. Iniciada a etapa competitiva, os licitantes deverdo encaminhar lances exclusivamente
por meio de sistema eletronico, sendo imediatamente informados do seu recebimento e do valor
consignado no registro.

7.2. O lance devera ser ofertado pelo valor UNITARIO de cada item.

7.3. Os licitantes poderdo oferecer lances sucessivos, observando o hordrio fixado para
abertura da sessao e as regras estabelecidas no Edital.

7.4. O licitante somente podera oferecer lance de valor inferior ou percentual de desconto
superior ao ultimo por ele ofertado e registrado pelo sistema.
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7.5. O intervalo minimo de diferenca de valores ou percentuais entre os lances, que incidira
tanto em relag@o aos lances intermediarios quanto em relagdo a proposta que cobrir a melhor oferta, devera
ser de:

a) 1% (um por cento), quando o item licitado possuir valor estimado acima de R$
1.000.000,00 (um milhdo de reais);

b ) 2% (dois por cento), quando o item licitado possuir valor estimado de até R$
1.000.000,00 (um milhao de reais).

7.6. O licitante podera, uma Unica vez, excluir seu ultimo lance ofertado, no intervalo de
quinze segundos apOs o registro no sistema, na hipotese de lance inconsistente ou inexequivel.

7.7. O procedimento seguird de acordo com o modo de disputa Aberto, conforme item 20.4
do Anexo I deste Edital - Termo de Referéncia,

7.8. Apds o encerramento da etapa de lances, serd verificado se ha empate entre as licitantes
que neste caso, por forca da aplicagdo da exclusividade obrigatoriamente se enquadram como
Microempresa — ME ou Empresa de Pequeno Porte — EPP, conforme determina a Lei Complementar n.
123/06,CONTROLADO SOMENTE PELO SISTEMA COMPRAS.GOV.BR.

7.9. Havendo eventual empate entre propostas ou lances, o critério de desempate sera
aquele previsto no_art. 60 da Lei n® 14.133, de 2021, nesta ordem:

a) disputa final, hipotese em que os licitantes empatados poderdao apresentar nova proposta
em ato continuo a classificagao;

b) avaliacdo do desempenho contratual prévio dos licitantes, para a qual deverdo
preferencialmente ser utilizados registros cadastrais para efeito de atesto de cumprimento de obrigagdes
previstos na Lei n°® 14.133, de 2021;

c) desenvolvimento pelo licitante de acdes de equidade entre homens e mulheres no
ambiente de trabalho, conforme regulamento;

d) desenvolvimento pelo licitante de programa de integridade, conforme orientagdes dos
orgdos de controle.

7.10. Persistindo o empate, serd realizado sorteio em sessdo publica entre as propostas
empatadas.

7.11. Na hipotese do subitem 7.10 , a sess@o publica de sorteio sera efetuada de forma
presencial, podendo qualquer interessado participar, sendo transmitida em canal oficial da
Superintendéncia Estadual de Compras e Licitagdes - SUPEL, sendo observado os procedimentos, a saber:

a) Informacdo no chat da sessdo publica quanto: data, hora e local da sessdao para o
procedimento de desempate das propostas, a ser realizado no site Sorteador.com.br! (ou outro compativel);

b) Por ordem alfabética, serd disponibilizado a indicagdo dos nomes das licitantes, que se
encontram em situacao de propostas empatadas, no site indicado na alinea "a" do subitem 7.11;

c) A primeira licitante sorteada, sera a primeira classificada. A sequéncia classificatoria das
propostas empatadas seguira em ordem sucessiva;

d) A sessdo sera oficialmente encerrada apds a conclusdo desses procedimentos, € o registro
audiovisual da sessdo permanecera para visualizagdo no canal oficial da Superintendéncia Estadual de
Compras e Licitacoes - SUPEL.

¢) Havera transmissdo ao vivo da sessdo do sorteio nos canais oficiais SUPEL:
https://www.youtube.com/@supelro5251 e https://www.instagram.com/supelrondonia/

f) Havera lavratura de ata de sorteio, com presenga de testemunhas, que serd incluida no
processo administrativo;

7.12. Encerrada a etapa de envio de lances da sessdo publica, na hipdtese da proposta do
primeiro colocado permanecer acima do pre¢o maximo ou inferior ao desconto definido para a
contratacdo, o (a) Pregoeiro (a) podera negociar condi¢gdes mais vantajosas, apos definido o resultado do
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julgamento.

7.13 Nos itens/lotes destinados a exclusiva participacdo de Microempresas ¢ Empresas de
Pequeno Porte e equiparadas sera concedida prioridade de contratagdo de microempresas e empresas de
pequeno porte sediadas local ou regionalmente, até¢ o limite de 10% (dez por cento) do melhor prego
valido, nos termos previstos no Decreto Estadual n® 21.675/2017:

a) aplica-se o disposto neste subitem nas situagdes em que as ofertas apresentadas pelas
microempresas e empresas de pequeno porte sediadas local ou regionalmente sejam iguais ou até 10%
(dez por cento) superior a0 menor preco;

b) a microempresa ou a empresa de pequeno porte sediada local ou regionalmente melhor
classificada podera apresentar proposta de prego inferior aquela considerada vencedora da licitagdo,
situacdo em que podera ser adjudicado o objeto em seu favor;

c¢) na hipdtese da ndo contratagdo da microempresa ou da empresa de pequeno porte sediada
local ou regionalmente com base na alinea "b", serdo convocadas as remanescentes que porventura se
enquadrem na situacao da alinea "a", na ordem classificatoria, para o exercicio do mesmo direito;

d) no caso de equivaléncia dos valores apresentados pelas microempresas e empresas de
pequeno porte sediadas local ou regionalmente, sera realizado sorteio entre elas para que se identifique
aquela que primeiro podera apresentar melhor oferta;

e) quando houver propostas beneficiadas com as margens de preferéncia para produto
nacional em relacdo ao produto estrangeiro previstas no Decreto Estadual 21.675/2017 , a prioridade de
contratagao prevista neste artigo sera aplicada exclusivamente entre as propostas que fizerem jus as
margens de preferéncia, de acordo com os Decretos de aplicagao.

8. DA FASE DE NEGOCIACAO E JULGAMENTO DA PROPOSTA DE PRECOS

8.1. Encerrada a etapa de envio de lances da sessdo publica, o Pregoeiro verificard se o
licitante provisoriamente classificado em primeiro lugar atende as condi¢des de participagdo no certame,
conforme previsto no art. 14 da Lei n® 14.133/2021, legislacdo correlata e no item 4 do edital,
especialmente quanto a existéncia de san¢do que impega a participacao no certame ou a futura contratagao.

8.2. Seguidamente sera realizada a negociagao e atualizagdo dos pregos por meio do CHAT
MENSAGEM do sistema Compras.gov.br, devendo o (a) Pregoeiro (a)examinar a compatibilidade dos
precos em relacdo ao estimado para contratagao.

8.2.1. Serdo aceitos somente precos em moeda corrente nacional (R$), com valores
unitarios e totais com no maximo 02 (duas) casas decimais, considerando as quantidades constantes no
Anexo I — Termo de Referéncia. Caso seja encerrada a fase de lances, e a licitante divergir com o exigido,
o (a) Pregoeiro (a), podera convocar no chat de mensagens para atualizacdo do referido lance e/ou realizar
a atualizagdo dos valores arredondando-os para menos automaticamente caso a licitante permanega inerte.

8.3. O (a) Pregoeiro (a) nao aceitard o item cujo prego seja superior ao estimado (valor de
mercado) para a contratagao.

8.3.1. Sob anélise do (a) Pregoeiro (a), podera ser convocada todas as licitantes, que
estejam dentro do valor estimado para contratacdo, para que no prazo maximo de 02 (duas) horas, se outro
prazo nao for fixado, envie a proposta adequada ao ultimo valor ofertado, acompanhada, se for o caso, dos
documentos complementares, quando necessarios a confirmagao daqueles exigidos neste Edital.

8.3.1.1. Cabera ao licitante remeter no prazo estabelecido, exclusivamente via sistema
Compras.gov, a proposta atualizada com o preco ou desconto, sob pena de desclassificagao.

8.3.2. APROPOSTA DE PRECOS devera conter: o valor devidamente atualizado do lance
e/ ou da negociagdo ofertados, com a especificagdo completa do objeto, contendo
marca/modelo/fabricante, SOB PENA DE DESCLASSIFICACAO, em caso de descumprimento das
exigéncias.

8.4. Para fins de aceitagdo da proposta o (a) Pregoeiro (a) examinard a proposta ajustada
quanto a adequacdo ao objeto e a compatibilidade do preco em relagdo aos valores estimados para
contrata¢ao, podendo solicitar manifestacdo técnica e juridica de outros setores do orgdo, a fim de
subsidiar sua decisao.



8.5. Quando houver indicios de inexequibilidade da proposta de prego, serd oportunizado ao
licitante o Principio do Contraditério e da Ampla Defesa, para que querendo esclareca a composicao do
preco da sua proposta, ou em caso da necessidade de esclarecimentos complementares, poderdo ser
efetuadas diligéncias, na forma do artigo 59 da Lei Federal n°® 14.133/2021.

8.6. Para fins de andlise da proposta quanto ao cumprimento das especificacdes do objeto,
podera ser colhida a manifestacdo escrita do 6rgado requisitante, ou da area especializada no objeto.

8.7. Caso o Termo de Referéncia exija a apresentagdo de amostra, o licitante classificado
em primeiro lugar devera apresenta-la, conforme disciplinado no item XXX do Termo de Referéncia, sob
pena de ndo aceitacdo da proposta.

8.8. A PROPOSTA DE PRECOS, inserida no sistema de Compras.gov.br devera estar de
acordo com o item 20 e seus subitens do Anexo I - termo de Referéncia.

8.9. As propostas terdo validade minima de 90 (noventa) dias, a contar da data de sua
apresentagdo.

8.9.1. A SUPEL solicitara as empresas, cujas propostas estiverem com prazo de vencimento
inferior a 10 (dez) dias, ap6s declarada habilitada, para que facam a devida atualizacdo com o intuito de
dar celeridade ao processo de adjudicagao e homologacgao pela Unidade Gestora.

8.9.2. As propostas com prazo de vencimento superior ao mencionado no item 8.9.1., serdo
enviadas imediatamente a Unidade Gestora sem a referida atualiza¢ao temporal, para que se d¢€ inicio ao
procedimento homologatorio.

8.9.2.1. Quando o processo for encaminhado para homologagao juntamente com a proposta
atualizada, cujo prazo de vencimento seja superior a 10 (dez) dias, ficara a cargo da SUPEL informar a
Unidade o prazo em dias restante para o vencimento.

8.9.3. Decorrido o prazo de vencimento da proposta sem que a Unidade Gestora promova a
homologacdo, a esta recai a responsabilidade de solicitar as licitantes a atualizacao.

8.9.4. O procedimento mencionado no item 8.9.1 sera dispensado nos processos em que for
certificada a necessidade de prioridade de tramitacao, de modo que as propostas serdo encaminhadas a
Unidade Gestora para os atos de homologacao, desde que dentro da validade, ap6s finalizada a fase de
habilitacao.

8.10. Na ocasido da homologacdo, caso haja divergéncias entre o valor constante do
documento da proposta, enviado pela licitante, e o valor final das negociagdes registradas no Termo de
Julgamento, serd considerado o registrado no para fins de homologacao.

9. DA FASE DE HABILITACAO

9.1. Serdo realizadas consultas, ao Cadastro de Fornecedores Impedidos de Licitar e
Contratar com a Administragdo Publica Estadual - CAGEFIMP, instituido pela Lei Estadual 2.414, de 18
de fevereiro de 2011, ao Cadastro Nacional de Empresas Inidoneas e Suspensas - CEIS/CGU (Lei Federal
12.846/2013), Sistema de Cadastramento Unificado de Fornecedores - SICAF, Cadastro Nacional de
Condenagoes Civeis por Atos de Improbidade Administrativa, mantido pelo Conselho Nacional de Justica

(www.cnj.jus.br/improbidade_adm/consultar_requerido.php)e Lista de Inidoneos, mantida pelo Tribunal
de Contas da Unido - TCU.

9.2. Os documentos previstos no Termo de Referéncia, necessarios e suficientes para
demonstrar a capacidade do licitante de realizar o objeto da licitacdo, serdo exigidos para fins de
habilitacdo, nos termos dos_arts. 62 a 70 da Lei n® 14.133, de 2021.

93. A DOCUMENTACAO DE HABILITACAO ANEXADA NO SISTEMA
COMPRAS.GOV TERA EFEITO PARA TODOS OS ITENS, OS QUAIS A EMPRESA ENCONTRA-
SE CLASSIFICADA.

9.4. Os licitantes poderdao deixar de apresentar os documentos de habilitagdo que constem
do SICAF e/ou Cadastro Geral de Fornecedores — CAGEFOR da SUPEL, assegurando aos demais
licitantes o direito de acesso aos dados constantes dos sistemas.

9.5. E de responsabilidade do licitante conferir a exatidio dos seus dados cadastrais no
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SICAF e manté-los atualizados junto aos 6Orgdos responsaveis pela informagdo, devendo proceder,
imediatamente, a corre¢do ou a alteracdo dos registros tdo logo identifique incorrecdo ou aqueles se
tornem desatualizados.

9.6. A ndo observancia do disposto no item anterior podera ensejar inabilitagao.

9.7 A verificagdo pelo pregoeiro, em sitios eletronicos oficiais de 6rgdos e entidades
emissores de certiddes constitui meio legal de prova, para fins de habilitagao.

9.8. O Pregoeiro, apds da aceitagdo do(s) item(ns), convocara a licitante melhor classificada
para que, no prazo de até 2 (duas) horas, se outro prazo ndo for fixado, envie os documentos de
habilitagao.

9.9. Apos a entrega dos documentos para habilitacio, ndo sera permitida a
substituicio ou a apresentacio de novos documentos, salvo em sede de diligéncia, para:

9.9.1. complementacdo de informagdes acerca dos documentos ja apresentados pelos
licitantes e desde que necessaria para apurar fatos existentes a época da abertura do certame; e

9.9.2. atualizagdo de documentos cuja validade tenha expirado ap6s a data de recebimento
das propostas;

9.10. Na analise dos documentos de habilitagdo, a comissao de contratagdo podera sanar
erros ou falhas, que ndo alterem a substancia dos documentos e sua validade juridica, mediante decisao
fundamentada, registrada em ata e acessivel a todos, atribuindo-lhes eficicia para fins de habilitagao e
classificagao.

9.11. As Microempresas ¢ Empresas de Pequeno Porte deverao encaminhar a documentagao
de habilitacdo, ainda que haja alguma restri¢ao de regularidade fiscal e trabalhista, nos termos do art. 43, §
1°da LC n. 123, de 2006 ¢ alteracdes.

9.11.1. Havendo alguma restricdo na comprovacao da regularidade fiscal, serd assegurado
prazo de 5 (cinco) dias uteis para sua regularizacdo pelo licitante, prorrogdvel por igual periodo, com
inicio no dia em que o proponente for declarado vencedor do certame.

9.11.2. A prorrogacdo do prazo previsto no subitem 9.11.1 podera ser concedida, a critério
da Administragdo Publica, quando requerida pelo licitante, mediante apresentagdo de justificativa.

9.11.3. Ressalvado os documentos possiveis de verificagdo conforme item 9.4, os licitantes
deverdo encaminhar, nos termos deste Edital e anexos, a documentagado relacionada nos itens a seguir, para
fins de habilitagao:

9.12. RELATIVOS A REGULARIDADE FISCAL, SOCIAL E TRABALHISTA

a) Comprovacao de inscricdo no Cadastro de Pessoas Fisicas (CPF) ou no Cadastro
Nacional da Pessoa Juridica (CNPJ);

b) Comprovagdo de inscricdo no cadastro de contribuintes estadual e/ou municipal, se
houver, relativo ao domicilio ou sede do licitante, pertinente ao seu ramo de atividade e compativel com o
objeto contratual;

c¢) Prova de regularidade perante a Fazenda federal;

d) Prova de regularidade Estadual e/ou municipal do domicilio ou sede do licitante, ou
outra equivalente, na forma da lei;

e) Certiddo de Regularidade do FGTS, relativa a Seguridade Social e ao FGTS, que
demonstre cumprimento dos encargos sociais instituidos por lei;

f) Prova de regularidade perante a Justica do Trabalho, mediante apresentacao de Certidao
de Regularidade de Débito — CNDT, para comprovar a inexisténcia de débitos inadimplidos perante a
Justica do Trabalho, admitida comprovagdo também, por meio de “certiddo positiva com efeito de
negativo”, diante da existéncia de débito confesso, parcelado e em fase de adimplemento.



9.13. RELATIVOS A HABILITACAO JURIDICA

a) No caso de empresario individual: inscricdo no Registro Publico de Empresas Mercantis,
a cargo da Junta Comercial da respectiva sede;

b) Em se tratando de microempreendedor individual — MEI: Certificado da Condigdo de
Microempreendedor Individual - CCMEI, cuja aceitacdo ficard condicionada a verificacdo da
autenticidade no sitio http://www.portaldoempreendedor.gov.br/;

c¢) No caso de sociedade empresaria ou empresa individual de responsabilidade limitada -
EIRELI: ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado na Junta Comercial
da respectiva sede, acompanhado de documento comprobatério de seus administradores;

d) No caso de sociedade simples: inscricdo do ato constitutivo no Registro Civil das
Pessoas Juridicas do local de sua sede, acompanhada de prova da indicacdo dos seus administradores;

e) No caso de cooperativa: ata de fundagdo e estatuto social em vigor, com a ata da
assembleia que o aprovou, devidamente arquivado na Junta Comercial ou inscrito no Registro Civil das
Pessoas Juridicas da respectiva sede, bem como o registro de que trata o art. 107 da Lei n® 5.764, de 1971;

f) No caso de agricultor familiar: Declaracdo de Aptidio ao Pronaf — DAP ou DAP- P
valida, ou, ainda, outros documentos definidos pelo Ministério do Desenvolvimento Social, conforme
Decreto n® 11.802, de 28/11/2023.

g) No caso de produtor rural: matricula no Cadastro Especifico do INSS — CEI, que
comprove a qualificagdo como produtor rural pessoa fisica, nos termos da Instru¢do Normativa RFB n°
2110, de 2022.

h) No caso de empresa ou sociedade estrangeira em funcionamento no Pais: decreto de
autorizagdo, e se for o caso, ato de registro ou autorizacdo para funcionamento expedido pelo o6rgao
competente, quando a atividade assim o exigir.

9.13.1. Os documentos acima deverdo estar acompanhados da ultima alteragdao ou da
consolida¢do respectiva.

9.14. RELATIVOS A QUALIFICACAO ECONOMICA-FINANCEIRA

9.14.1. Os critérios de qualificagdo econdmico-financeira a serem atendidos pelo fornecedor
serdo aqueles estabelecidos no item 21.2 do Anexo I deste edital - Termo de Referéncia.

9.15. RELATIVOS A QUALIFICACAO TECNICA

9.15.1. Os critérios de qualificagdo técnica a serem atendidos pelo fornecedor serdo aqueles
estabelecidos no item 21.3 do Anexo I — Termo de Referéncia deste Edital.

9.16. Quando permitida a participacao de empresas estrangeiras que nao funcionem no Pais,
as exigéncias de habilitacdo serdo atendidas mediante documentos equivalentes, inicialmente apresentados
em traducao livre.

9.16.1. Na hipdtese de o licitante vencedor ser empresa estrangeira que ndo funcionem no
Pais, para fins de assinatura do contrato ou da ata de registro de pregos, os documentos exigidos para a
habilitacdo serdo traduzidos por tradutor juramentado no Pais e apostilados nos termos do disposto no
Decreto n°® 8.660, de 29 de janeiro de 2016, ou de outro que venha a substitui-lo, ou consularizados pelos
respectivos consulados ou embaixadas.

9.17. DAS DECLARACOES:

9.17.1. As licitantes deverao dispor as seguintes declaracdes, exclusivamente em meio
eletronico, pela plataforma Compras.gov, ndo sendo necessaria a juntada das mesmas com os demais
documentos de habilitagdo/proposta:

a) Declaracdo de que atende aos requisitos de habilitacao

b) Declaragdo, de que cumpre as exigéncias de reserva de cargos para pessoa com


http://www.portaldoempreendedor.gov.br/%253B
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2016/decreto/d8660.htm

deficiéncia e para reabilitado da Previdéncia Social.

c) Declaragao de que suas propostas econédmicas compreendem a integralidade dos custos
para atendimento dos direitos trabalhistas previstos na CF/88, e demais legislagdes correlatas.

d) Declaracdao do cumprimento do disposto no inciso XXXIII do art. 7° da Constitui¢do
Federal.

e) Declaragdo caso se enquadre, que cumpre os requisitos estabelecidos no_artigo 3° da Lei
Complementar n® 123, de 2006, estando apto a usufruir do tratamento favorecido estabelecido em seus
arts. 42 a 49.

f) Declaragdo, caso se enquadre, de que no ano-calendério de realizacdo da licitacdo ainda
nao tenha celebrado contratos com a Administracdo Publica cujos valores somados extrapolem a receita
bruta maxima admitida para fins de enquadramento como empresa de pequeno porte, na forma do Art. 4°,
§ 2°, da Lein® 14.133, de 2021.

g) Declaragdo do licitante de que, caso seja vencedor, contratard pessoas privadas de
liberdade, em regime semiaberto ou egressos nos termos do Decreto n°® 25.783, de 1° de fevereiro de 2021,
que regulamenta a Lei Estadual n°® 2.134, de 23 de julho de 2009, acompanhada de declaragdo emitida pela
Geréncia de Reinser¢ao Social da Secretaria de Estado da Justica - SEJUS, que dispdem acerca de pessoas
aptas a execucdo de trabalho, no que couber.

h) Outras declaragdes eventualmente exigidas no Anexo I deste edital - Termo de
Referéncia

9.18. As licitantes que deixarem de apresentar os documentos exigidos para a Habilitagao
ou os apresentar em desacordo com o estabelecido neste Edital, serdo inabilitadas.

10. DO RECURSO

10.1. A interposi¢do de recurso referente ao julgamento das propostas, a habilitagdo ou
inabilita¢do de licitantes, a anulagdo ou revogacao da licitagdo, observard o disposto no_art. 165 da Lei n°
14.133, de 2021 apoés a fase de JUL GAMENTO e HABILITACAO, declarada a empresa VENCEDORA
do certame, qualquer Licitante dentro do prazo podera manifestar em campo proprio do Sistema
Eletronico, de forma imediata sua intengdo de recorrer no prazo minimo de 10 (dez) minutos, em cada
fase.

10.1.1. A intengdo de recorrer devera ser registrada imediatamente, sob pena de preclusao.

10.2. As razdes do recurso deverdo ser apresentadas em momento inico, em campo proprio
no sistema, no prazo de trés dias Uteis, contados a partir da data de intimagdo ou de lavratura da ata de
habilitacdo ou inabilitagdo ou, na hipotese de adog@o da inversdo de fases prevista no § 1° do art. 8°, da ata
de julgamento.

10.3. Os demais licitantes ficardo intimados para, se desejarem, apresentar suas
contrarrazdes, no prazo de trés dias uteis, contado da data de intimagdo pessoal ou de divulgacdo da
interposic¢ao do recurso.

10.4. Seréd assegurado ao licitante vista dos elementos indispensaveis a defesa de seus
interesses.

10.5. O recurso sera dirigido a autoridade que tiver editado o ato ou proferido a decisdao
recorrida, a qual poderé reconsiderar sua decisdo no prazo de 3 (trés) dias uteis, ou, nesse mesmo prazo,
encaminhar recurso para a autoridade superior, a qual devera proferir sua decisao no prazo de 10 (dez) dias
uteis, contado do recebimento dos autos.

10.6 . O acolhimento do recurso importara na invalidagdo apenas dos atos que nao possam
ser aproveitados.

10.7. Os recursos interpostos fora do prazo nao serao conhecidos.

10.8. O recurso tera efeito suspensivo do ato ou da decisdo recorrida até que sobrevenha
decisao final da autoridade competente.

11. DA HOMOLOGACAO


https://www.planalto.gov.br/ccivil_03/leis/lcp/lcp123.htm#art3
https://www.planalto.gov.br/ccivil_03/leis/lcp/lcp123.htm#art42
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11.1. Encerradas as fases de julgamento e habilitacdo, e exauridos os recursos
administrativos, o processo licitatorio serd encaminhado a autoridade superior da unidade demandante
para adjudicar o objeto e homologar o procedimento, observado o disposto no art. 71 da Lei n® 14.133, de
2021.

12. DA REVOGACAO E DA ANULACAO

12.1. A autoridade superior podera revogar o procedimento licitatorio por motivo de
conveniéncia e oportunidade, e devera anular por ilegalidade insanavel, de oficio ou por provocacdo de
terceiros, assegurada a prévia manifestagao dos interessados.

§ 1° O motivo determinante para a revogacao do processo licitatorio devera ser resultante de
fato superveniente devidamente comprovado.

§ 2° Ao pronunciar a nulidade, a autoridade indicara expressamente os atos com vicios
insanaveis, tornando sem efeito todos os subsequentes que deles dependam, e dard ensejo a apuracao de
responsabilidade de quem lhes tenha dado causa.

§ 3° Na hipotese da ilegalidade de que trata o caput ser constatada durante a execucao
contratual, aplica-se o disposto no art. 147 da Lei n° 14.133, de 2021.

13. DAS INFRACOES ADMINISTRATIVAS E SANCOES

13.1. A licitante e o contratado que incorram em infragdes sujeitam-se as sangdes
administrativas previstas nos termos do art. 156 da Lei Federal n.° 14.133, de 2021, sem prejuizo de
eventuais implicagdes penais nos termos do que prevé o Capitulo II-B do Titulo XI do Cddigo Penal e
sang¢oes previstas no item 25 e subitens do Termo de Referéncia - Anexo ao edital.

13.2. A aplicagdo das sangdes previstas neste edital ndo exclui, em hipdtese alguma, a
obrigacdo de reparagdo integral dos danos causados a Administragao Publica do Estado de Rondonia.

14. DA DOTACAO ORCAMENTARIA

14.1. Os recursos financeiros necessdrios para acobertar as despesas decorrentes da
contratacdo, estdo consignados no orcamento da Secretaria de Estado de Planejamento, Orcamento e
Gestao, conforme estabelecido no item 14 do Termo de Referéncia — Anexo I deste Edital.

15. DAS DISPOSICOES GERAIS

15.1. A qualquer momento, apds a aceitagdo das propostas, poderdo, os licitantes ser
convocados a atualizar sua validade, no prazo de 2 (duas) horas, sob pena de desclassificacao.

15.2.  Serda divulgada ata da sessdo publica nos sistemas eletronicos:
https://www.comprasgovernamentais.gov.br/ e no no site https://rondonia.ro.gov.br/supel.

15.3. As disposi¢des atinentes a fiscalizacdo e a gestdo do contrato, a entrega do objeto e as
condigdes de pagamento deverdo ser observadas no Anexo I - Termo de Referéncia deste Edital.

15.4. Todas as referéncias de tempo no Edital, no aviso e durante a sessdo publica
observardo o horario de Brasilia - DF.

15.5. A homologacdo do resultado desta licitagdo ndo implicara direito a contratagao.

15.6. As normas disciplinadoras da licitacdo serdo sempre interpretadas em favor da
amplia¢do da disputa entre os interessados, desde que ndo comprometam o interesse da Administracao, o
principio da isonomia, a finalidade e a seguranca da contratagao.

15.7. Os licitantes assumem todos os custos de preparagdo e apresentacao de suas propostas
e a Administracdo ndo serd, em nenhum caso, responsavel por esses custos, independentemente da
condugdo ou do resultado do processo licitatorio.

15.8. Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-a4 o dia
do inicio e incluir-se-4 o do vencimento. SO se iniciam e vencem os prazos em dias de expediente na
Administragao.

15.9. O desatendimento de exigéncias formais ndo essenciais ndo importara o afastamento
do licitante, desde que seja possivel o aproveitamento do ato, observados os principios da isonomia e do
interesse publico.



15.10. O licitante responsabiliza-se exclusiva e formalmente pelas transagdes efetuadas em
seu nome, assume como firmes e verdadeiras suas propostas e seus lances, inclusive os atos praticados
diretamente ou por seu representante, excluida a responsabilidade do provedor do sistema ou do 6rgao ou
entidade promotora da licitagdo por eventuais danos decorrentes de uso indevido das credenciais de
acesso, ainda que por terceiros.

15.10.1. Fica o licitante incumbido de acompanhar todas as operagdes no sistema. Em caso
de problemas técnicos/operacionais dentro da plataforma Compras.gov, deverd ser feita imediata
manifestagdo pela empresa, direta e concomitantemente, a Superintendéncia Estadual de Compras e
Licitacdes - SUPEL via telefone e/ou e-mail (ambos informados no resumo deste edital), sob pena de
preclusdo do direito de alegacdo em sede recursal.

15.11. O Edital e seus anexos estdo disponiveis, na integra, no Portal Nacional de
Contratacoes Publicas (PNCP) e endereco -eletronico https://rondonia.ro.gov.br/supel/licitacoes/

¢ https://www.gov.br/compras/pt-br

15.12. Quando a desconexdo do sistema eletronico para o (a) Pregoeiro (a) persistir por
tempo superior a 1 (uma) hora, a sessdo publica serd suspensa e reiniciada somente ap6s decorridas vinte e
quatro horas da comunicacao do fato pelo (a) Pregoeiro (a) aos participantes, no sitio eletronico utilizado
para divulgagao.

15.13. Ante eventual auséncia de regramento especifico em Edital, deverao ser observados
os inseridos no Termo de Referéncia, sempre pautando-se na legislacao vigente.

16. DOS ANEXOS

16.1. Fazem parte deste instrumento convocatdrio, como se nele estivessem transcritos, os
seguintes documentos:

ANEXO I - Termo de Referéncia (0058149249);
ANEXO II - Estudo Técnico Preliminar (0051127927);
ANEXO III - Mapa de Risco (0048233556);

ANEXO IV - SAMS (0052986162);

ANEXO V - Quadro Estimativo de Precos (0053169892);

Porto Velho-RO, 26 de margo de 2025.

CAMILA CAROLINE ROCHA PERES
Pregoeira da/SUPEL/RO

Elaborado por:

Kelvin Klysman de Oliveira Leal

Membro da Comissdo de Processamento e Apoio - SUPEL/RO
Portaria n° 29 /2025/GAB-SUPEL/RO

Revisado por:

Sidmar Wesley C. dos Santos

Membro da Comissdo de Processamento e Apoio - SUPEL/RO
Portaria n® 29 /2025/GAB-SUPEL/RO

: eil ; Documento  assinado eletronicamente  por Camila Caroline Rocha Peres, Pregoeiro(a), em
_;;Tm st lil! 26/03/2025, as 13:34, conforme horario oficial de Brasilia, com fundamento no artigo 18 caput ¢ seus §§
eletronica 1° e 2°, do Decreto n® 21.794, de 5 Abril de 2017.
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Governo do Estado de

RONDONIA

GOVERNO DO ESTADO DE RONDONIA
Secretaria de Estado do Planejamento, Orgamento e Gestdo - SEPOG

TERMO DE REFERENCIA

1. IDENTIFICACAO
Unidade Orgamentaria: Secretaria de Estado do Planejamento, Orcamento e Gestdo-SEPOG.
Departamento: Assessoria de Tecnologia da Informacdo e Comunicagdo - ASTIC/DIREX/SEPOG/RO.
2. REQUISITOS LEGAIS
2.1. O presente Termo de Referéncia foi elaborado em atendimento aos regulamentos legais a seguir:
a) Constituigdo Federal;
b) Lei Federal n2 14.133/21 (Nova Lei de Licitagdes);
c) Decreto n2 28.874, DE 25 DE JANEIRO DE 2024 (Regulamenta a Lei n2 14.133/2021);
d) Lein213.709, de 14 de agosto de 2018 (Lei Geral de Protegdo de Dados Pessoais — LGPD) e,
e) Lein2 12.527/2021 (Lei de Acesso a Informagao).
2.2. Da equipe de planejamento
Portaria n? 279 de 14 de junho de 2024 (0049760241), de Comissdo de Planejamento de Contratagdo de bens e servicos no ambito da Secretaria de Estado Planejamento, Orgamento e Gestdo - SEPOG.
3. MODELOS PADRONIZADOS

O modelo padrio utilizado foi o Termo de Referéncia (TR) para servicos de TIC da Secretaria de Estado do Planejamento, Or¢camento e Gestdo - SEPOG do processo Sei n® 0035.001852/2024-01, modelo este aprovado pela
PGE-SEPOG, conforme Parecer 35 (0049449993).

4. CONDICGES GERAIS DA CONTRATACAO
4.1. Do Objeto
4.1.1. Aquisicdo de um software antivirus para atender a estacdo de trabalho (usudrios), baseando- se no fato de que o antivirus corporativo é um software de prote¢do contra ameagas cibernéticas, desenvolvido com mais

recursos e robustez do que as solugdes voltadas para dispositivos pessoais. Antivirus para usudrios finais sdo mais simples, focando na defesa contra sites maliciosos, spam e outras ameagas comuns. J& as solugBes corporativas incluem
pacotes de servigos exclusivos para empresas, capacitando-as a lidar com grandes volumes de dados e diversas variedades de ciberataques e Licenga de Antivirus para equipamento do tipo servidor fisico ou virtual para implementar os
ativos do Data Center da SEPOG, a fim de garantir uma protec¢do eficaz para um ambiente critico e altamente ativo por um periodo de 36 (trinta e seis) meses.

4.1.2. A contratagdo deve respeitar as especificagdes e condigdes estabelecidas neste Termo de Referéncia e no Anexo | da referida contratagdo.
4.2. Do Objetivo
4.2.1. A presente contratagdo visa garantir a protecdo dos equipamentos da SEPOG contra ameagas virtuais, como URLs infectadas, spam, fraude, ataques de phishing e ameagas persistentes avancadas (APTs), é essencial. A

exposi¢do da infraestrutura tecnolégica da SEPOG a internet aumenta a vulnerabilidade, tornando a aquisigdo das licengas uma medida essencial para garantir a protegdo contra a rapida propagagdo de virus e malwares. A continuidade do
suporte e das atualizagdes do antivirus é vital para manter a eficicia do software na protegdo dos ativos computacionais.

4.2.2. Destaca-se ainda a importancia do antivirus na proteg¢do contra o aumento exponencial de riscos associados ao crescente nimero de equipamentos e solugGes digitais. A necessidade de aquisicdo de Antivirus é apresentada
como uma preméncia iminente, alinhada ao Planejamento de Contratagdo Anual (PCA) e o Plano Plurianual (PPA) da SEPOG. A adogdo de aquisi¢do de Antivirus é justificada pela necessidade critica de proteger os ativos computacionais da
SEPOG contra as constantes ameagas cibernéticas, garantindo a continuidade dos servigos publicos e a seguranga das informagdes.

4.3. Das Especificagdes Técnicas/quantidade
Item Descrigdo Especificacdo Unid. Quant. | CATMAT/CATSER
Antivirus -
Estagdo de ANEXO | .
01 trabalho | (0051097159) | -cens@ | 200
(usuarios)
Licenga de
Antivirus
para
equipamento 27502
do tipo Pacote
02 Servidor ANEXO | com 25 02
fisico ou (0051097159) | licengas
virtual por (cada)
36 meses
(sendo 25
licengas por
pacote)
4.4, Das condi¢des Gerais e Garantia do Servigo/Materiais
4.4.1. Prover garantia de corre¢do e atualizagdo motivadas por falhas técnicas e mudangas pelo periodo minimo de validade da licenga, contados a partir da data de emissdo da licenga.
4.4.2. Caso a corregdo ou atualizagdo exija nova licenga, a empresa contratada devera efetuar a nova emissdo, no prazo de 3 (trés) dias Uteis, contados da data de notificagdo, sem 6nus adicional para a SEPOG.
4.5. Classificagdo dos bens comuns

A aquisi¢do que constitui o objeto deste Termo de Referéncia enquadram-se no conceito de servigos comum onde os requisitos técnicos sdo suficientes para determinar e ainda se verificou que este servigo é fornecido
comercialmente por mais de uma empresa no mercado.

4.6. Ciclo de vida do objeto

Considerando o disposto no art. 62, XXIlI, ¢, da Lei n2 14.133/2021, referente ao ciclo de vida do objeto, destaca-se que, devido a natureza do servigo proposto, com um prazo inicial de 36 (trinta e seis) meses, sendo uma
pratica comum no mercado, o ciclo de vida do software é intrinsecamente limitado a esse periodo. E importante salientar que, conforme a necessidade e o interesse da administracdo, o contrato podera ser prorrogado, desde que seja
comprovada a vantajosidade dessa extensao.

A prorrogagdo do contrato além do periodo inicial de 36 (trinta e seis) meses estara condicionada a verificagdo de que a continuidade do software atende aos objetivos da SEPOG de maneira eficaz e econdmica. Caso
contrario, a administragdo tera a flexibilidade de explorar a possibilidade de contratar o software com outro fornecedor que oferega condigdes mais vantajosas.

Essa abordagem assegura ndo apenas a conformidade com as diretrizes legais e normativas, mas também a adaptacdo a dinamica do mercado e as necessidades em evolugdo da SEPOG, garantindo flexibilidade e
oportunidade para buscar as solugdes mais eficientes e adequadas ao longo do tempo.

5. DESCRIGAO DA SOLUGAO COMO UM TODO

Considerando o Estudo Técnico Preliminar-ETP (0051127927), a solugdo da proposta consiste na aquisigdo de softwares de Antivirus Corporativo para Estacdo de Trabalho (usuarios) e para Equipamento Licenga de Antivirus
para equipamento do tipo Servidor fisico ou virtual por 36 meses. Esta escolha é respaldada pela andlise técnica e econdmica, considerando os requisitos especificos do ambiente e dos usudrios da SEPOG, conforme especificagdes abaixo:

ITEM 1: Antivirus Corporativo para Estagdo de Trabalho (usuarios):

Licenciamento:

e Licenciamento valido por 36 meses;
e Inclui manutenges corretivas e atualizagdes sem custos adicionais para a Contratante, durante todo o ciclo de vida do software indicado pelo fabricante;
e Idioma deve ser em portugués.

e Acompanhar as inovagdes tecnoldgicas mais recentes.
Compatibilidade com os seguintes sistemas operacionais:

e Microsoft Windows Server 2008 R2;

e Microsoft Windows Server 2016;

e Microsoft Windows Server 2019;

e Microsoft Windows Server 2022;

e Microsoft Windows 7 (todas as edi¢des, 32 e 64 bits);

e Microsoft Windows 8.1 (todas as edi¢des, 32 e 64 bits);
e Microsoft Windows 10 (todas as edig¢Ges, 32 e 64 bits).
e Microsoft Windows 11 (todas as edigGes, 32 e 64 bits).

Caracteristicas:

e Possuir console de gerenciamento baseada no modelo cliente/servidor acessada WEB, todo o custo de instalagdo é por conta da contratada exceto sistemas operacional

e Deve permitir atribuicdo de perfis para os administradores da licenca;
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e Expirada sua validade o produto devera permanecer funcional contra cddigos maliciosos utilizando das defini¢cdes até o momento da expiragdo da licenga;,
e Possuir ferramenta de remogéao de solugbes antivirus préprio ou de outros fabricantes;
e Capacidade de instalar e desinstalar remotamente a licenga de antivirus, com integragao ao Active Directory, incluindo descobrimento de maquinas com ou sem agente;
e A console deve permitir visualizar o nimero total de licengas gerenciadas;
e A console deve ter a capacidade de gerar relatérios em HTML ou PDF, visualizar eventos e gerenciar politicas;
e Capacidade de atualizar os pacotes de instalagdo com as ultimas vacinas;
e Capacidade de desinstalar remotamente qualquer software da ferramenta nas maquinas cliente;
e Capacidade de definir diferentes politicas de configuragdo para grupos de estagdes;

e Capacidade de fornecer informagdes basicas sobre os computadores: se o antivirus estd instalado, iniciado, atualizado, Ultima conexdo com o servidor administrativo, tempo desde a uUltima atualizacdo das vacinas,
sistema operacional etc; Capacidade de enviar e-mail em caso de determinados eventos, como ocorréncia de virus etc;

e Capacidade de escolher quais mddulos serdo instalados em cada cliente ou grupo de clientes;

e Capacidade de adicionar aplicativos a uma lista de "aplicativos confiaveis";

e Capacidade de agendar varreduras nos clientes;

e Capacidade de acesso remoto nos clientes;

e Prover seguranga para esta¢des de trabalho, sejam fisicas ou em ambiente virtualizado;

e Possuir console de gerenciamento que permita realizar configurag@es do antivirus, antispyware, firewall, detec¢do de intrusdo, controle de dispositivos e controle de aplicages;
e O produto deverd ter a capacidade de remogdo do software de antivirus ja instalado e ser instalado de forma remota pela console de gerenciamento;

e Aslicengas ndo deve fazer distingdo de servidor (Windows Server, File Serve, Linuz) e estagdo de trabalho.

e Aslicencas do antivirus devera ser a ultima versdo do mercado.

ITEM 2: Licenga de Antivirus para equipamento do tipo Servidor fisico ou virtual por 36 meses:
SOLUGCAO DE DECTEGAO E RESPOSTA

Caracteristicas:

e O antivirus deve conter politicas de seguranga e playbooks basicos pré-definidos, sem que haja a necessidade de criagdo manual;

e O antivirus deve possuir integragdo nativa com solugdes de controle de acesso;

e O antivirus deve possuir integragdo nativa com solugdes de SIEM (Security Information and Event Management);

e O antivirus deve possuir integragdo nativa com solugdes de firewall;

e O antivirus deve permitir o isolamento de um dispositivo através da integragdo de um NAC de acordo com a categoria do evento detectado;

e O antivirus deve permitir adicionar enderecgos IP maliciosos detectados em um ou mais firewalls remotos integrados;

e O antivirus deve exigir que uma senha seja desabilitada por aplicativo de terceiros;

e O antivirus deve permitir a configuragdo de perfis nas informacgdes coletadas para a fungdo de pesquisa de ameagas;

e O antivirus deve permitir exclusées de informag&es que ndo serdo coletadas na fungdo de pesquisa de ameagas;

e O antivirus deve ser certificada pela Microsoft como uma licenga de antivirus e ser capaz de se integrar com o Windows Security Center;

e O antivirus deve entregar informagGes geradas pelos servigos de inteligéncia na nuvem para a tomada de decisdo sobre um evento detectado;
e O antivirus deve permitir que os servigos em nuvem recategorizem uma classificacdo de evento;

e O antivirus deve permitir que os administradores desabilitem as notificagdes para um evento de descoberta;

e O antivirus deve permitir que as fung¢des de filtragem da web sejam realizadas bloqueando o acesso a paginas da web categorizadas como maliciosas;
e O antivirus deve identificar e prevenir tentativas de elevagdo de privilégios;

e O antivirus deve bloquear ataques de ransomware conhecidos;

e O antivirus deve ter a capacidade de descobrir dispositivos 10T ndo gerenciados na rede;

e O antivirus deve ter a capacidade de detectar dispositivos ndo gerenciados e protegidos pela licenga com sistemas operacionais Linux e Windows.
CARACTERISTICAS DA CONSOLE DE ADMINISTRACAO:

e A console de gerenciamento deve permitir a integragdo com o “Active Directory” para garantir o cumprimento dos requisitos da politica de senhas da organizacdo;
e A console de gerenciamento deve permitir o uso de autenticacdo de dois fatores (2FA);

e A console de gerenciamento deve permitir a integragdo com SAML para autenticagdo de usudrios;

e A console de gerenciamento deve permitir o uso de fung¢Ges granulares para administradores;

e A console de gerenciamento deve permitir o gerenciamento por meio de API;

e A console de gerenciamento deve permitir a visualizagdo dos eventos registrados nos dispositivos que requeiram atengao;

e A console de gerenciamento deve permitir a visualizagdo do estado dos agentes instalados;

e A console de gerenciamento deve permitir a desinstalagdo remota do agente instalado nos dispositivos;

e A console de gerenciamento deve permitir a desativagdo/ativacdo remota do agente instalado nos dispositivos;

e A console de gerenciamento deve permitir a criagdo de relatérios executivos contendo um resumo que descreva os eventos de seguranga e o status do sistema;

e A console de gerenciamento deve permitir a criagdo de grupos organizacionais de dispositivos nos quais cada grupo possa ter regras de prote¢do independentes dos demais;
e A console de gerenciamento deve permitir a exportagdo dos logs locais gerados pelos agentes;

e A console de gerenciamento deve permitir a criagdo de relatérios de inventario dos agentes contendo informagdes como: Enderego IP, Nome do Host, Sistema Operacional, Enderego MAC, Versdo do Agente, Status do
Agente;

e A console de gerenciamento deve ter visibilidade dos eventos gerados pelos dispositivos ou eventos de acordo com o processo executado;
e A console de gerenciamento deve permitir a integragdo de um SMTP externo para envio de alertas por e-mail;

e Aconsole de gerenciamento deve permitir auditorias de alteragbes feitas por administradores/operadores. Essas auditorias também devem poder ser exportadas em formato CSV.

CARACTERISTICAS DO AGENTE DE PROTECAO:

O antivirus deve ser compativel com os seguintes sistemas operacionais:

e Windows Server 2008 R2, 2012, 2012 R2, 2016, 2019 e 2022;

e RedHat Enterprise Linux e CentOS 6.8 ou superior, 7.2 ou superior, 8 ou superior e 9 ou superior;

e Ubuntu Server 16.04, 18.04, 20.04 e 22.04;

e Oracle Linux 6.10, 7.7 ou superior e 8.2 ou superior.

e O antivirus deve ser compativel com ambientes de Virtual Desktop Infrastructure (VDI) em VMware Horizons 6 e 7 e Citrix XenDesktop 7;

e O antivirus deve ter um consumo maximo de 350 MB de meméria RAM;

e O antivirus deve ter um consumo médio de menos de 2% do uso da CPU;

e O antivirus deve ter a capacidade de atualizar o agente sem interagdo do usuario e sem exigir uma reinicializagao;

e O antivirus deve ter prote¢do “anti-violagdo” no agente;

e O antivirus deve funcionar sem depender de assinaturas hash locais conhecidas para a detec¢do de arquivos maliciosos;

e O antivirus deve ser capaz de registrar em tempo real informagdes do processo e informagdes adicionais;

e O antivirus deve ter a opgdo de definir uma senha para desinstalar o agente;

e O antivirus deve ser capaz de gerar um instalador para Windows pré-configurado. Esta configuragdo deve permitir a instalagdo sem a necessidade de interagdo ou configuragdo por parte do usuario;
e O agente deve ser capaz de funcionar através de um proxy.

e FUNCIONALIDADES DE DETECCAO DE MALWARE

e O antivirus deve ser capaz de funcionar no modo “offline” sem que o agente esteja conectado a rede corporativa;

e O antivirus deve ser capaz de detectar, eliminar e retornar ao seu valor inicial as alteragGes feitas por processos maliciosos no registro do Windows;
e O antivirus deve ser capaz de detectar conexdes de rede a partir do dispositivo;

e O antivirus deve ser capaz de incorporar inteligéncia de ameagas ao esquema de detecgdo;

e O antivirus deve ser capaz de incorporar as técnicas do MITRE ATT&CK no esquema de detec¢do e mostrar quais dessas técnicas foram utilizadas;

e O antivirus deve ter a capacidade de pesquisar ameagas em Sistema Operacional Windows usando indicadores de comprometimento (I0C), como: nome, hash e ag¢Ges relacionadas a arquivos (Criagdo, Exclusdo,
Renomear);
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e O antivirus deve ter a capacidade de pesquisar ameagas em Sistema Operacional Windows usando indicadores de comprometimento (I0C), como ag¢des relacionadas a processos (Terminagdo de Processo, Criagdo de
Processo, Carregamento de Executaveis)

e O antivirus deve ter a capacidade de pesquisar ameagas em Sistema Operacional Windows usando indicadores de comprometimento (I0C), como agdes relacionadas ao uso da rede (Socket Connect, Socket Close, Socket
Brind);

e O antivirus deve ter a capacidade de pesquisar ameagas em Sistema Operacional Windows usando indicadores de comprometimento (I0C), como agdes relacionadas log de eventos;

e O antivirus deve ter a capacidade de pesquisar ameagas em Sistema Operacional Windows usando indicadores de comprometimento (I0C), como agdes relacionadas ao registro do Sistema Operacional (criagdo de
chave, exclusdo de chave, conjunto de valores);

e O antivirus deve ter a capacidade de realizar consultas para filtrar as informagGes disponiveis para pesquisa de ameagas;
e O antivirus deve ter capacidade de armazenar pesquisas realizadas para serem reutilizadas no futuro;

e O antivirus deve ter a capacidade de agendar pesquisas armazenadas;

e O antivirus deve identificar atividades maliciosas conhecidas;

e O antivirus deve ter a capacidade de receber atualizagdes diarias de inteligéncia;

e O antivirus deve ter a capacidade de classificar os eventos detectados em diferentes categorias.
FUNCIONALIDADES DE PREVENGAO DE MALWARE:

e O antivirus deve ter a capacidade de prevenir a execugdo de arquivos maliciosos;

e O antivirus deve incorporar mecanismo de protegdo baseado no kernel do sistema operacional, com capacidade de “Aprendizado de Mdaquina” (Machine Learning);
e O antivirus deve ter a capacidade de controlar dispositivos USB;

e O antivirus deve ter a capacidade de criar exce¢des para dispositivos USB com base no nome do dispositivo;

e O antivirus deve ter a capacidade de criar exce¢des para dispositivos USB com base no fornecedor do dispositivo;

e O antivirus deve ter a capacidade de criar exce¢des para dispositivos USB com base no nimero de série do dispositivo;

e O antivirus deve ter a capacidade de criar exce¢des para dispositivos USB com base em uma combinagdo de: nome do dispositivo, fornecedor, nimero de série;

e O antivirus deve ser capaz de bloquear o trafego malicioso de exfiltragdo de dados;

e O antivirus deve ser capaz de bloquear trafego de comunicagdo malicioso para C&C (Comando e Controle);

e O antivirus deve ser capaz de impedir violagdes de seguranca e tentativas de ransomware em tempo real;

e O antivirus deve ser capaz de evitar a criptografia causada por ransomware e modificacdo de arquivos ou registro de dispositivos. Caso isso ocorra, a licenca devera restaurar os arquivos afetados/modificados para o seu
estado original em tempo real;

e O antivirus deve permitir que as politicas nela contidas sejam modificadas permitindo varios estados tais como: ativo, inativo ou apenas criar “logs”;

e O antivirus deve ser capaz de ser configurada em modo onde nenhum bloqueio é feito, mas todas as atividades maliciosas sdo registradas;

e O antivirus deve ser capaz de permitir a modificagdo das regras de detecgdo de eventos maliciosos de forma que essas regras apenas armazenem um registro ou figuem em modo de bloqueio;
e O antivirus deve ser capaz de permitir verificagGes periddicas dos arquivos contidos nos dispositivos com o agente instalado.

e FUNCIONALIDADES DE DIFUSAO (POS-INFECCAO)

e O antivirus deve permitir o isolamento automatico do trafego de rede de um dispositivo onde foi encontrada atividade causada por malware

e O antivirus deve permitir alterar as politicas atribuidas de um dispositivo onde foi encontrada atividade causada por malware;

e O antivirus deve permitir o bloqueio de atividades realizadas por arquivos maliciosos;

e O antivirus deve ter a capacidade de criar exce¢des para processos com base na localizagdo do arquivo (caminho do arquivo);

e O antivirus deve ter a capacidade de criar excegOes para processos com base no destino do trafego gerado por este;

e O antivirus deve ter a capacidade de criar exce¢des para os processos baseados no usuario que o executou;

e O antivirus deve ter a capacidade de criar exce¢des manualmente para falsos positivos e evitar a ocorréncia de ocorréncias futuras;

e O antivirus deve ter a capacidade de reclassificar automaticamente a atividade como um falso positivo e evitar a ocorréncia de detecgGes semelhantes;

e O antivirus deve permitir a criagdo de exce¢bes de eventos com base em enderecos IP, aplicagSes e protocolos.
FUNCIONALIDADES DE RESPOSTA A INCIDENTE:

e O antivirus deve armazenar metadados gerados pelos dispositivos para que possam ser usados em investigagdes forenses;

e O antivirus deve permitir a integragdo com solugdes de SIEM através de um syslog;

e O antivirus deve ter a capacidade de obter instantdneos ou “dumps” de memdria que permitam a realizagdo de processos forenses;

e O antivirus deve ter a capacidade de abrir tickets em plataformas de gerenciamento como ServiceNow e JIRA;

e O antivirus deve permitir a integracio através de APl onde tem a capacidade de entregar informagdes geradas em um evento como: endereco IP, nome do host, usudrio, data/hora ocorrida, atividade suspeita etc.;
e O antivirus deve ter a capacidade de encerrar um processo com base em sua classificagado;

e O antivirus deve ter a capacidade de excluir um arquivo com base em sua classificacdo;

e O antivirus deve ter a capacidade de restaurar as configuragGes de registro basicas com base na classificacdo de atividade predefinida;

e O antivirus deve ter a capacidade de isolar os dispositivos infectados da rede;

e O antivirus deve ter a capacidade de restringir automaticamente o acesso do dispositivo a rede de acordo com a classificagdo do processo detectado;

e O antivirus deve obter visibilidade total da cadeia de ataques e alteragGes maliciosas;

e O antivirus deve permitir a limpeza automdtica do dispositivo e reverter alteragdes maliciosas, mantendo o tempo de atividade do dispositivo;

e O antivirus deve permitir o envio de executdveis para analise em um sandbox, a fim de determinar se sdo maliciosos ou inofensivos;

e O antivirus deve possuir integragdo com Active Directory a fim de possibilitar a utilizagdo de playbooks para resposta a incidentes de seguranga;

e O antivirus deve fornecer varios mecanismos de protegdo, incluindo o encerramento de um processo, a exclusdo de um arquivo malicioso e o bloqueio de uma conexdo de rede.

e FUNCIONALIDADES DE CONTROLE DE VULNERABILIDADES E COMUNICACAO

e O antivirus deve ter a capacidade de descobrir aplicativos que estdo se comunicando através da rede e que representam risco para o dispositivo;

e O antivirus deve ter capacidade para realizar um patch virtual, através da restri¢cdo de acessos nas aplicagGes vulneraveis

e O antivirus deve permitir a redugdo das superficies de ataque utilizando politicas de comunicagdo proativas baseadas no risco de acordo com o CVE e a qualificagdo ou reputagdo que uma aplicagdo possa ter;
e O antivirus deve ter a capacidade de impedir que aplicativos ndo autorizados se comuniquem pela rede;

e O antivirus deve ter a capacidade de criar politicas que tenham a capacidade de impedir a comunicagdo de aplicativos de acordo com a versdo do aplicativo instalado;

e O antivirus deve ser capaz de detectar e identificar todas as aplicagdes nos dispositivos que se comunicam na rede;

e O antivirus deve ser capaz de fornecer informagdes sobre o uso de aplicativos de rede mostrando, por exemplo, quais dispositivos geram trafego para um aplicativo e os destinos IP do trafego gerado pelo aplicativo.

e O antivirus de referéncia adotada nesta especificagdo técnica se baseia no modelo FortiEDR;

A citagdo do modelo se pauta na necessidade da oferta dos licitantes ser totalmente integrada com os ativos FORTINET presentes em nosso ambiente, composto de diversas solugBes da referida fabricante.
6. FUNDAMENTAGAO E DESCRICAO DA NECESSIDADE DA CONTRATACAO
6.1. DO PROBLEMA

O antivirus desempenha um papel necessario na protegdo contra virus, malware e trojans, essencial para garantir a continuidade dos servigos e a seguranga das informag&es. O problema central é a necessidade urgente de
reforgar a prote¢do dos ativos computacionais da SEPOG contra as ameagas digitais em constante evolugdo.

6.2. Motivag¢do/Justificativa

A aquisicdo de um software antivirus na SEPOG (Secretaria de Planejamento e Gestdo) é de extrema importancia por varias razdes, especialmente no contexto da protecdo de dados pessoais e sensiveis, conforme
estabelecido pela LGPD (Lei Geral de Protegdo de Dados). Além disso, a conformidade com as normas da CIS (Center for Internet Security), como o CONTROL 8, e as normas da ABNT (Associagdo Brasileira de Normas Técnicas) sdo
fundamentais para garantir a seguranca da informagéao.

Abaixo segue algumas raz6es demonstrando a importancia da aquisigdo:
6.3. Prote¢do de Dados Pessoais e Sensiveis (LGPD):

A LGPD estabelece diretrizes especificas para a protegdo de dados pessoais, exigindo que as organizagdes implementem medidas adequadas para garantir a seguranga e a privacidade desses dados. Um software antivirus é
uma medida fundamental para proteger os sistemas e os dados armazenados pela SEPOG contra ameagas cibernéticas, como malware, ransomware e phishing, que podem comprometer a seguranc¢a dos dados pessoais e sensiveis.

6.4. CIS CONTROL 8:

O CIS CONTROL 8 estabelece diretrizes para a gestdo de vulnerabilidades e ameagas, incluindo a implementagdo de controles de antivirus e anti-malware. Ao adquirir um software antivirus, a SEPOG estara em conformidade
com aspectos deste controle, garantindo uma abordagem proativa para proteger seus sistemas contra ameagas conhecidas e emergentes.

6.5. Normas da ABNT:

As normas da ABNT relacionadas a seguranga da informagdo, como a NBR ISO/IEC 27001, fornecem diretrizes para estabelecer implementar, manter e melhorar um sistema de gestdo de seguranga da informagdo (SGSI). A
aquisicdo de um software antivirus € uma medida que pode ser implementada como parte desse SGSI, ajudando a garantir a seguranga dos sistemas e dos dados da SEPOG de acordo com as melhores praticas estabelecidas pela ABNT.

6.6. Prevengdo de Incidentes de Seguranga:
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Um software antivirus eficaz é essencial para prevenir incidentes de seguranga, como ataques de malware e violagdes de dados, que podem ter sérias consequéncias para a SEPOG, incluindo danos a reputagdo, perda de
dados confidenciais e interrupgdo das operagdes. Ao investir em uma licenga de antivirus robusta, a SEPOG estd fortalecendo suas defesas cibernéticas e reduzindo o risco de incidentes de seguranga.

Em resumo, a aquisi¢do de um software antivirus na SEPOG é crucial para proteger os dados, garantir a conformidade com regulamentagdes como a LGPD e as normas da CIS e da ABNT, e prevenir incidentes de seguranca que
possam comprometer a integridade e a disponibilidade dos sistemas e das informagdes da organizagao.

6.7. A pretendida contratagdo estd prevista no PCA 2024 Portaria 481 (0044244035).

PCA PROCESSO PORTARIA

2024 | 0035.001708/2023-85 | 481 (0044244035)

7. ESTIMATIVA DO VALOR E DA QUANTIDADE DA CONTRATAGAO
7.1. Estimativa do valor
7.1.1. A memdria de calculo para obtengdo do valor para a contratagdo foi realizado pelo Nucleo de Contratos e Licitagdes - NCL/SEPOG, conforme demonstrado nas propostas (0051302145/0051032413/0051752611) e cotagdo
no banco de precos (0047909420) perfazendo um valor total de R$211.146,00 (duzentos e onze mil, cento e quarenta e seis reais), para 36 (trinta e seis) meses.
Item Descrigdo Unid. | Quant. | Valor Unitdrio Valor Total

01 Antivirus - Estagdo de trabalho pelo periodo de 36 meses Licenga 200 R$324,20 R$64.840,00

02 | Licenga de Antivirus para equipamento do tipo Servidor fisico ou virtual pelo periodo de 36 meses (sendo 25 licengas por pacote) | Licenga 02 R$73.153,00 | R$146.306,00
7.1.2. No item 2, o produto é ofertado em pacote de 25 licengas, justificando assim o quantitativo de 2 unidades, totalizando as 50 licengas, com um valor total de R$211.146,00 (duzentos e onze mil, cento e quarenta e seis reais).
7.2. A vantajosidade da compra de 50 licengas para servidor na opgao de 36 meses, é essencial a considerar alguns pontos estratégicos:

1. Economia a Longo Prazo: A aquisicdo para 36 meses representa uma economia em relacio as renova¢des anuais ou bienais. Considerando que o custo total para 12 meses é RS 48.769,00 (quarenta e oito mil, setecentos
e sessenta e nove reais), a cada renovagdo anual o valor total ao longo de trés anos seria de RS 146.307,00 (cento e quarenta e seis mil, trezentos e sete reais). O custo para 24 meses é de R$ 97.583,00 (noventa e sete
mil, quinhentos e oitenta e trés reais), o que, se renovado, também resultaria em um valor superior a op¢do de 36 meses. Optando pela contratacdo direta por 36 meses ao valor de RS 146.306,00 (cento e quarenta e
seis mil, trezentos e seis reais), evita-se um aumento potencial de custos por conta de reajustes anuais.

2. Protegdo Contra Reajustes: A contratacdo de licengas por um periodo mais longo protege o governo de possiveis reajustes de pregos no mercado, que podem ocorrer por inflagdo, variagdes cambiais ou mudangas nas
politicas de pregos dos fornecedores.

3. Planejamento Orgamentario: Optar pelo contrato de 36 meses facilita o planejamento orgamentario, pois permite fixar um valor conhecido e evitar surpresas financeiras em futuros exercicios. Isso é particularmente
vantajoso para a administragdo publica, onde a previsibilidade de despesas é crucial.

4. Redugdo de Custos Operacionais e Administrativos: A renovagdo de contratos anualmente ou bienalmente implica custos administrativos adicionais, incluindo tempo de andlise, elaboragdo de documentos e processos
de aprovacgdo. Ao escolher o contrato de 36 meses, esses custos sdo significativamente reduzidos.

5. Continuidade do Servigo: A contratagdo por um periodo mais longo garante a continuidade do servigo, evitando possiveis interrupgées que poderiam ocorrer durante processos de renovagdo ou aquisicdo de novas

licengas.
7.3. Portanto, a escolha do contrato de 36 meses é mais vantajosa tanto do ponto de vista econdmico quanto do operacional, alinhando-se com os principios de economicidade e eficiéncia que norteiam a administragdo publica.
7.4. Estimativa da quantidade:
7.4.1. As quantidades levantadas sdo justificadas pela quantidade atual de licengas ja aplicadas em servidores da SEPOG. A aquisicdo é necessaria para manter esse quantitativo para garantir uma cobertura eficiente para as
necessidades da instituicdo.
7.4.2. Esta estimativa reflete o compromisso da SEPOG em assegurar a continuidade operacional, a protecdo eficaz contra ameacas cibernéticas e a adaptagdo as crescentes demandas tecnoldgicas, reafirmando o
comprometimento com a seguranga e eficiéncia em sua infraestrutura computacional.
Item Descri¢do Unid. | Quant.
01 | Antivirus - Estagdo de trabalho pelo periodo de 36 meses Licenga 200
02 Licenga de Antivirus para equipamento do tipo Servidor fisico ou virtual pelo periodo de 36 meses | Licenga 50

DA PLANILHA DE COMPOSIGAO DE CUSTOS E FORMAGAO DE PREGOS
8.1. Justifica-se ndo utilizar a planilha de Composi¢do de Custos e Formagdo de Pregos no processo de contratagdo do Antivirus pelas seguintes razdes:
1. Natureza do Produto:

O Antivirus é um servigo de aquisicao de licengas que possui pregos fixos e pré-determinados, diferentemente de servigos ou produtos que requerem uma analise detalhada de insumos, m3o-de-obra e outros componentes
variaveis.

2. Simplificagdo do Processo:

Utilizar uma planilha de Composi¢do de Custos para um produto com prego fixo e ja consolidado no mercado adiciona uma complexidade desnecessaria ao processo de contratagdo. O foco deve ser na avaliagdo de
conformidade com as especificagdes técnicas e de servico, bem como na garantia de suporte e manutencgdo oferecidos.

3. Do pagamento:

O modelo de contrato possui 0 pagamento em upfront (pagamento Unico antecipado), o fornecimento do software antivirus é caracterizado como um servigo padronizado e continuo, essencial para a operagdo dos sistemas
estruturantes de tecnologia da informagdo. Neste caso poderia ser pago mensalmente, anualmente ou no inicio do contrato sendo este ultimo economicamente mais vantajoso para administragdo. Dada essa natureza, a utilizagdo de uma
planilha detalhada de custos com itens, insumos, servigos, custos unitdrios, verbas e reflexos se torna redundante e desnecessaria.

4. Da possibilidade de prorrogacdo do contrato:

O contrato de fornecimento de software antivirus tem a possibilidade de ser prorrogado conforme a legislagdo vigente, podendo alcangar uma vigéncia maxima de 15 anos, conforme o Artigo 114, da Lei n2 14.133 de 01 de
Abril de 2021. Isso deve ser levado em consideragdo para uma melhor negociagdo de prego, ja que a continuidade e a estabilidade do servigo ao longo do tempo podem proporcionar condigdes comerciais mais vantajosas.

5. Transparéncia e Comparabilidade:

No caso de solugdes Saa$S (Software as a Service) como o Antivirus, a comparabilidade entre propostas se da através de funcionalidades, suporte e condigdes de servigo adicionais, e ndo através da decomposi¢do de custos.
Todos os licitantes oferecem o mesmo produto com o mesmo precgo base, o que ja garante uma transparéncia intrinseca ao processo.

6. Eficiéncia Administrativa:

A ndo utilizagdo de uma planilha de Composicdo de Custos para o Antivirus torna o processo mais agil e eficiente. A administragdo pode se concentrar na avaliagdo de outros critérios importantes, como a adequagdo da
solugdo as necessidades da organizagdo, a confiabilidade do fornecedor, as condi¢des de pagamento e os termos de servigo.

7. Conformidade com Praticas de Mercado:

O mercado de software segue praticas de comercializagdo diferenciadas, onde os pregos sdo amplamente divulgados e padronizados. A exigéncia de uma planilha detalhada pode ndo estar alinhada com estas praticas e
pode até dificultar a atragdo de fornecedores qualificados que ja operam sob um modelo de preco fixo e transparente.

Portanto, ao simplificar a composi¢do de custos e focar na eficiéncia do processo de contratagdo, é possivel assegurar que a administragdo publica obtenha um servigo de alta qualidade, mantendo a transparéncia e o
controle necessario, sem sobrecarregar o processo com detalhamentos excessivos que ndo agregam valor significativo a contratacdo de um produto ja amplamente padronizado e de mercado.

), REQUISITOS DA CONTRATACAO

9.1. Necessidade de Negodcio
ID DESCRIGAO DA NECESSIDADE DE NEGOCIO PROPOSTAS
1 Ampliar a disponibilidade dos servigos de Tl; Garantir a continuidade operacional por meio da renovagdo, aproveitando a estrutura ja existente do antivirus para uma implementacdo eficiente
2 Protecdo contra malware nas estagGes de trabalho. Reforgar a defesa contra malware, utilizando o conhecimento adquirido com o antivirus, otimizando sua configuragdo para melhor performance
3 Protecdo contra malware nos servidores. Fortalecer a segurancga dos servidores aproveitando a experiéncia adquirida com o antivirus, maximizando sua eficacia na protegdo.
4 Filtragem de conteidos maliciosos. Aprimorar a capacidade de filtragem, utilizando a experiéncia acumulada para otimizar a identificagdo e bloqueio de contetidos maliciosos.
5 Bloqueio de sites suspeitos. Implementar recursos avangados para identificar e bloquear acessos a sites suspeitos, aproveitando a base de conhecimento.
6 Restrigdo ao acesso de dispositivos infectados Reforgar medidas de seguranca para restringir o acesso de dispositivos externos, como pendrives e cartdes de memoria.
7 Prevengdo de fraudes em movimentages financeiras. Aprimorar as funcionalidades antifraudes para proteger as movimentag¢des financeiras, aproveitando o conhecimento acumulado.
8 | Protegdo contra vazamento de informagdes e perda de dados. Reforgar as camadas de protegdo visando evitar vazamentos de informages sensiveis e perda de dados.
Garantir suporte técnico continuo e atualizagBes regulares da base de dados ao longo de 36 meses.
9 Suporte técnico e atualizagdo por 36 meses.
9.2. Necessidade Tecnolégica
ID DESCRIGAO DA NECESSIDADE TECNOLOGICA PROPOSTAS
1 Console de Gerenciamento (Centralizado). Aprimorar o console de gerenciamento centralizado para proporcionar uma interface mais intuitiva e eficiente
2 Gerenciamento por Grupos (Integragdo com AD). Reforgar a integragdo com o Active Directory (AD) para um gerenciamento mais eficaz e segmentado por grupos de usuarios
3 Anti-Malware/Anti-Virus Manter e aprimorar as capacidades antivirus e antimalware para garantir uma protegdo abrangente contra ameacas digitais
4 Anti-Ransomware. Reforgar as defesas contra ransomware, incorporando tecnologias avancadas para prevenir e combater ataques deste tipo de malware
5 IPS host Implementar um Sistema de Prevencg&o de Intrusdes (IPS) no nivel do host para detectar e bloquear atividades maliciosas em tempo real
6 IDS host Introduzir um Sistema de Detecgdo de IntrusGes (IDS) no nivel do host para identificar padrdes de comportamento suspeitos nas estagdes
7 Firewall host Fortalecer as funcionalidades do firewall no nivel do host para controlar o trafego e impedir acessos ndo autorizados aos dispositivos
8 Filtro de contetudo Web (Classificagdo de Site) Aprimorar o filtro de contetido web para uma classificagdo mais precisa de sites, fortalecendo a segurancga contra ameagas online
9 Suporte a Windows e Linux Garantir pleno suporte para ambientes Windows e Linux, assegurando uma protegdo consistente em todas as plataformas utilizadas pela SEPOG
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10 Protegdo para licenga de email (Microsoft Exchange) Reforgar a protegdo contra ameacas em solugbes de e-mail, especialmente no ambiente Microsoft Exchange, para prevenir ataques direcionados

11 Protegdo para licenga de Diretério (AD) Intensificar a prote¢do para solugdes de diretdrio, como o Active Directory, para mitigar possiveis ameagas que visam comprometer a infraestrutura centra

12 Gerenciamento de vulnerabilidades e corregbes Implementar um sistema eficaz de gerenciamento de vulnerabilidades, permitindo a aplicacdo rapida de corregGes para reduzir exposigdes a ameagas

13 Integragdo com solugdes de SIEM Aperfeigoar a integragdo com solugdes de Seguranga de Informagdes e Gerenciamento de Eventos (SIEM) para uma resposta coordenada a incidentes

14 Controle de Dispositivos (USB) Reforgar o controle sobre dispositivos USB, garantindo restri¢des e monitoramento efetivo para prevenir potenciais ameagas externas

15 Protecdo proativa contra ameagas desconhecidas Incorporar tecnologias proativas para identificagdo e blogqueio instantaneo de ameagas desconhecidas, elevando a resiliéncia contra ataques

16 Monitorar o comportamento dos aplicativos Aprimorar a capacidade de monitoramento do comportamento dos aplicativos, identificando atividades suspeitas em tempo rea

17 Interromper atividades prejudiciais em tempo real Implementar mecanismos para interromper instantaneamente atividades potencialmente prejudiciais, garantindo uma resposta rapida a ameagas

18 Sensores para coleta de dados comportamentais Utilizar sensores para coletar dados comportamentais dos dispositivos endpoint, permitindo uma andlise abrangente para identificagdo de potenciais ataques

19 | Monitorar pastas protegidas contra gravagdo ndo autorizada Reforgar a monitorizagdo de pastas protegidas, impedindo gravagbes ndo autorizadas para evitar perda ou comprometimento de dados sensiveis.
9.3. Demais requisitos necessarios e suficientes a escolha da solugdo de TIC

N2 Necessidades Descri¢do

1 | Lei Geral de Protegdo de Dados Pessoais | Ser adequada a Lei Geral de Protegdo de Dados

9.4, Requisitos de Implantagdo

Os servigos deverdo ser entregues no e-mail suporte@sepog.ro.gov.br com os certificados e os procedimentos necessarios para sua ativagdo, a empresa deve dar total suporte no idioma portugués durante todo o processo
de ativagdo.
10. JUSTIFICATIVA DE PARCELAMENTO OU NAO DO OBJETO

Durante o Estudo Técnico Preliminar (0051127927), ao avaliar a vantajosidade econdmica em confronto com as caracteristicas técnicas necessdrias, decidiu-se fracionar o objeto em dois itens: Item 01: uma licenga
corporativa de antivirus para as estagdes de trabalho e Item 02: licenga de antivirus mais robusta para os sistemas criticos da SEPOG, do tipo servidor fisico ou virtual.

Esse fracionamento foi realizado para garantir a melhor protec¢do possivel, considerando as diferentes necessidades e niveis de criticidade dos sistemas envolvidos.
Uniformidade do software antivirus:

A uniformidade do software antivirus é essencial para assegurar uma protecdo eficaz contra ameagas cibernéticas. Dividir ainda mais as licencgas entre diferentes fornecedores comprometeria essa uniformidade, criando
potenciais conflitos de compatibilidade e gerenciamento que poderiam reduzir a eficacia da seguranga implementada.

Gerenciamento Centralizado:

Um Unico ponto focal de gerenciamento é crucial para a administragdo eficiente das politicas de seguranca, atualizagbes e monitoramento de eventos. A utilizagdo de consoles de gerenciamento distintas para diferentes
solugdes de antivirus resultaria em complexidade administrativa, aumento da carga de trabalho e potenciais falhas na gestdo da seguranga.

Integracdo e Compatibilidade:

Assegurar a integragdo e compatibilidade de diferentes sistemas de antivirus é uma tarefa complexa que pode introduzir vulnerabilidades na infraestrutura de Tl. A segmentacgdo atual de software antivirus para esta¢es de
trabalho e outra para sistemas criticos, ja considera essas questdes, e uma divisdo adicional ndo seria vidvel.

Eficiéncia e Efetividade:

A contratacdo de software antivirus para estagdes de trabalho e uma licenga robusta para sistemas criticos assegura a eficiéncia e efetividade na protecdo cibernética. Isso facilita o suporte técnico, a implementagdo de
atualiza¢Bes e a manutengdo continua dos sistemas de seguranca.

Licengas para Estagdo de Trabalho e Servidores:

A segmentagdo realizada, diferenciando licengas para estagdes de trabalho e para servidores, atende as necessidades técnicas especificas de cada ambiente. Essa divisdo ja representa o maximo nivel de segmentagdo viavel,
garantindo a protecdo adequada e a gestdo eficiente dos sistemas.

Impossibilidade de Segmentagdo Adicional:

Segmentar ainda mais as licengas ndo é possivel, pois isso fragmentaria a seguranga, tornando-a menos eficaz e mais dificil de administrar. Manter a segmentag¢do atual é crucial para garantir a integridade e a eficicia da
protecdo cibernética oferecida.

Portanto, o parcelamento do objeto foi cuidadosamente considerado durante o Estudo Técnico Preliminar (0051127927). A decisdo de dividir as licengas em duas partes, uma para estagdes de trabalho e outra para sistemas
criticos, ou seja, licengas para equipamento do tipo Servidor fisico ou virtual, foi tomada para assegurar a melhor protegdo e gestdo possiveis. Qualquer segmentagdo adicional comprometeria a uniformidade e a eficiéncia das licengas,
tornando-a invidvel para a administragdo publica. Portanto, a segmentagdo atual deve ser mantida para garantir a protegdo integral dos sistemas e dados institucionais.

11. APLICAGAO DO ART. 82 DO DECRETO ESTADUAL 21.675/2017 — COTA ME/EPP
A ndo aplicacdo de cota para Microempresas (ME) e Empresas de Pequeno Porte (EPP) na contratagdo de software antivirus pode ser justificada pelas particularidades técnicas e operacionais envolvidas, tais como:
Uniformidade do Antivirus:

O uso de software antivirus exige uniformidade para garantir a eficacia na protegdo contra ameagas cibernéticas. Ter duas empresas diferentes operando simultaneamente pode criar conflitos de compatibilidade e
gerenciamento, resultando em uma potencial redugdo na eficacia da protecdo oferecida.

Gerenciamento Centralizado:
Um software antivirus geralmente inclui uma console de gerenciamento centralizado que permite a administracdo de politicas de seguranga, atualizagdes e monitoramento de eventos de seguranca. A utilizagdo de duas
empresas diferentes pode complicar a gestdo, aumentar a carga administrativa e criar pontos de falha, comprometendo a seguranca da infraestrutura de TI.

Integracdo e Compatibilidade:
A integragdo de diferentes sistemas de antivirus pode ser complexa e suscetivel a problemas de compatibilidade. Isso pode levar a lacunas na protecdo e dificultar a resposta rapida a incidentes de seguranga, algo crucial em
um ambiente de TI.

Eficiéncia e Efetividade:
A contratagdo de software antivirus, fornecido por um unico fornecedor, assegura a eficiéncia e a efetividade na gestdo da segurancga cibernética. Isso facilita o suporte técnico, a implementagdo de atualizagdes e a
manutencgdo continua do sistema.

12. VANTAGENS E BENEFICIOS A SEREM ALCANGADOS

12.1. Seguranga Aprimorada: A implementagdo de software antivirus atualizada e mais eficaz garantird uma protegdo mais robusta contra as ameagas cibernéticas, reduzindo o risco de comprometimento da infraestrutura e dos
dados da SEPOG.

12.2. Continuidade dos Servigos: Ao proteger os ativos computacionais contra virus e malwares, a SEPOG pode manter a continuidade dos servigos essenciais oferecidos a populagdo, evitando interrupgdes indesejadas devido a
incidentes de segurancga.

12.3. Prote¢do de Dados Sensiveis: O software antivirus de protegdo contribuird para a preservagdo da integridade, confidencialidade e disponibilidade das informagdes sensiveis gerenciadas pela SEPOG, garantindo sua
seguranga contra acessos ndo autorizados.

12.4. Redugdo de Riscos e Custos: Ao mitigar o risco de ataques cibernéticos e possiveis consequéncias, como perda de dados ou danos a reputagdo da instituicdo, a SEPOG pode evitar custos associados a recuperagdo de
incidentes de seguranca e possiveis multas por ndo conformidade com regulamentagdes.

12.5. Conformidade com Normas e Regulamentagdes: A implementagdo de software antivirus de prote¢do atualizada pode ajudar a SEPOG a manter a conformidade com as regulamenta¢Bes de seguranga de dados e
privacidade, mitigando potenciais penalidades por ndo cumprimento.

12.6. Aumento da Produtividade: Ao reduzir o tempo gasto em lidar com incidentes de seguranga e manter a infraestrutura de Tl operando de forma segura, os funciondrios da SEPOG podem se concentrar mais em suas tarefas
principais, aumentando a produtividade geral da institui¢do.

12.7. Protegdo Contra Ameacgas Cibernéticas

e Descrigdo: Antivirus ajudam a detectar e neutralizar uma ampla gama de ameagas, incluindo virus, malwares, ransomwares e trojans.

e Beneficio: Reduz o risco de infec¢des que podem comprometer dados e sistemas criticos.
12.8. Segurancga dos Dados

e Descrigdo: Protege dados sensiveis e confidenciais contra acessos ndo autorizados e violagdes.

e Beneficio: Garante a privacidade e a integridade das informagdes pessoais e institucionais.
12.9. Manutengao da Integridade dos Sistemas

e Descrigdo: Previne a corrupcdo de dados e a interferéncia em operagdes normais dos sistemas.

e Beneficio: Assegura que os sistemas funcionem corretamente e que os dados permanegam precisos e confidveis.
12.10. Prevengdo de InterrupcGes de Servigo

e Descrigdo: Evita que ataques cibernéticos causem interrupgdes nos servigos e sistemas da SEPOG.

e Beneficio: Mantém a continuidade dos servigos publicos, evitando downtime e garantindo que os cidaddos possam acessar servigos essenciais sem interrupgdes.
12.11. Redugdo de Custos com Recuperag¢do

e Descrigdo: Minimiza os custos associados a recuperag¢do de dados e sistemas apds um ataque cibernético.

e Beneficio: Economiza recursos publicos e reduz o tempo necessario para a recuperagdo completa de sistemas comprometidos.
12.12. Cumprimento de Normas e Regulamentagdes
e Descrigdo: Ajuda a SEPOG a cumprir com exigéncias legais e regulamentares, como a Lei Geral de Protegdo de Dados (LGPD).

* Beneficio: Evita penalidades legais e mantém a conformidade com normas de seguranga da informagao.
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12.13. Aumento da Confianga dos Usuarios

e Descrigdo: Demonstrar um compromisso com a seguranga cibernética aumenta a confianga dos cidaddos e dos servidores nos sistemas e servigos da SEPOG.

* Beneficio: Fortalece a reputagdo da SEPOG como uma entidade responsavel e confiavel.
12.14. Monitoramento e Relatérios

e Descrigdo: Antivirus modernos oferecem ferramentas de monitoramento continuo e relatérios detalhados sobre a seguranca dos sistemas.

e Beneficio: Fornece insights valiosos para aprimorar continuamente a estratégia de seguranga cibernética da SEPOG.

13. DO LOCAL/PRAZO E CONDICOES DE ENTREGA/RECEBIMENTO

13.1. Da Forma de Entrega

13.1.1. A entrega da licenga de uso do software sera realizado via enderego eletrénico e-mail: suporte@sepog.ro.gov.br.

13.2. Do Prazo

13.2.1. O prazo de entrega dos servigos deverd ser de até 15 (quinze) dias, contados da data de assinatura do Contrato, estabelecido pela Secretaria de Estado de Planejamento, Orcamento e Gest3o - SEPOG/RO.

13.3. Das Condigdes de Recebimento

13.3.1. O recebimento provisério ou definitivo ndo exclui a responsabilidade civil pela solidez e seguranga durante a prestagdo do servigo, nem ético profissional pela perfeita execugdo do contrato, dentro dos limites estabelecidos
pela Lei ou instrumento contratual.

13.3.2. A critério exclusivo da Comissdo de Recebimento, poderdo ser realizados testes nas licengas de uso do software de forma a verificar a compatibilidade dos mesmos com as especificagdes constantes do Termo de Referéncia.
13.3.3. Sendo satisfatdrias as verificagdes acima, lavrar-se-a um Termo de Recebimento Definitivo.

13.3.4. Caso insatisfatorio, lavrar-se-a um Termo de Recusa e Devolugdo, no qual se consignardo as desconformidades com as especificagdes, onde a Contratada tera o prazo de 05 (cinco) dias Uteis para se manifestar a respeito das
desconformidades. Findado o prazo para manifestagdo, a Contratada deverd substituir o objeto dentro do prazo de 05 (cinco) dias Uteis.

13.3.5. Caso a substituicdo ndo ocorra no prazo mencionado no item 13.3.4, a Contratada incorrerd em atraso na entrega, estara sujeita a aplicagdo das sangdes previstas no Termo de Referéncia.

13.3.6. Todos os custos de substitui¢do da licenga, caso rejeitada, ocorrerdo exclusivamente as expensas da Contratada.

13.3.7. O recebimento, provisério ou definitivo, ndo exclui a responsabilidade da Contratada pelo perfeito desempenho do servigo fornecido, cabendo-lhe sanar qualquer irregularidade detectada quando da utilizagdo do mesmo.
13.3.8. Todas as despesas com taxas, impostos, encargos incidentes, deverdo ser inclusos no prego da proposta e em hipotese alguma poderdo ser cobrado em separado quando da emissdo de Nota Fiscal/Fatura.

13.3.9. A Contratada cabera sanar as irregularidades apontadas no recebimento provisorio/Termo de Recusa, submetendo a etapa impugnada a nova verificagdo, ficando sobrestado o pagamento até a execugdo das correcdes
necessarias, sem prejuizo da aplicagdo das sang¢Oes cabiveis.

13.4. Da Comissdo de Recebimento:

13.5. A comissdo de recebimento provisério e definitivo realizara o relatério técnico para posterior emissdo de recebimento definitivo, onde sera designado os fiscais e gestor de contrato, por meio de Portaria devidamente

publicada, apds a elaboragdo do contrato.
13.5.1. E de competéncia da comissdo de recebimento provisdrio e definitivo:

| — Verificar questdes fisicas do objeto/servigo adquirido para constatar a integridade conforme estipulado em Termo de Referéncia.

Il - Verificar a conformidade com a quantidade e especificagdes constantes do Termo de Referéncia.

13.5.2. O Recebimento dos Servigos
13.5.2.1. A licenga sera recebida conforme disposi¢do do artigo 140, inciso | da Lei 14.133/21:
13.5.3. Do prazo de recebimento provisério e definitivo:

a) Provisoriamente, até 2 (dois) dias uteis, para posterior verificagdo da entrega das licengas, com as especificagdes deste termo de referéncia, mediante emissdo de Termo de Recebimento Provisério.

b) Definitivamente, até 5 (cinco) dias Uteis, contados a partir da assinatura do Termo de Recebimento Provisério e apds a verificagdo da compatibilidade das especificagdes do servigo entregue mediante a emissdo de Termo
de Recebimento Definitivo devidamente assinado pela comissdo.

13.6. Parametros e elementos descritivos:

13.6.1. A auséncia dos parametros e elementos descritivos como glossario de termos especificos de TIC, justificativa da métrica utilizada, arquitetura tecnolégica, nivel minimo de servico (NMS), transferéncia de conhecimento,
documentagdo da licenga, medigdo de demandas e consideragdes sobre contagem de pontos de fung¢do, pode ser justificada devido a natureza da compra, que se trata de um servigo de fornecimento de subscri¢do de licenga pelo periodo
de 36 meses.

13.6.2. Nesse contexto, a compra da subscri¢do de licenga do Antivirus como um servigo por um periodo de tempo especifico implica na aquisi¢do de licengas que inclui acesso aos servigos online, atualizagdes de software e outros
beneficios durante esse periodo. Como tal, a licenga Antivirus adquirida dessa maneira geralmente ja incorpora todos os elementos técnicos, de suporte e de documentagdo necessarios para o uso efetivo da licenga durante o periodo
contratado.

13.6.3. Portanto, uma vez que a licenga adquirida como servigo de subscri¢do ja inclui todos esses elementos essenciais, ndo ha necessidade de exigir a apresentacdo de pardmetros e elementos descritivos no processo licitatério.

Exigir esses elementos adicionais poderia, de fato, complicar e prejudicar o processo licitatério, uma vez que a compra da subscricdo de licenga de Antivirus estd pronta para uso e ndo requer customizages adicionais ou avaliagdes
técnicas detalhadas.

13.7. Critérios e prazos de medigdo e de Pagamento

13.7.1. Serd firmado Contrato com vigéncia de 36 (trinta e seis) meses com pagamento upfront (pagamento Unico antecipado), por ser um contrato com previsdo de operagdo continuada de sistemas estruturantes de tecnologia da
informacdo, podendo ser prorrogado conforme a lei estabelece com a possibilidade de vigéncia maxima de 15 (quinze) anos conforme Artigo 114 da Lei n2 14.133 de 01 de Abril de 2021, o que deve ser levado em consideragdo na
proposta para um melhor prego.

14. DA DOTACAO ORCAMENTARIA
Descrigdo sucinta dos itens Quantidade Un. de medida Prog. Agdo Elemento de Desp. Fonte Servidor indicadc
Software - Antivirus 250 Licengas 1015 2064 33.90.40 1500 Comissdo Tl
14.1. Cumpre informar que, considerando as fontes orgamentarias ndo decorrerem de recursos provenientes da Unido, ndo se vislumbrou a necessidade de publicagdo no Diario oficial da Unido - DOU.
15. CONDIGCOES DO PAGAMENTO (LEI 14.133/21, ART.141, INCISO 111)
15.1. O pagamento decorrente de contrata¢Bes publicas sera feito ap6s a habilitagdo para pagamento, no prazo maximo de 15 (quinze) dias Uteis, conforme artigo 190 do Decreto Estadual 28.874/24, no valor total, contados a

partir da apresentacdo formal da respectiva documentagdo, respeitada a ordem cronoldgica das exigibilidades, depois da liquidagdo da despesa:
a) Nota fiscal;
b) Termo de Recebimento Definitivo;
c) Certiddo Regularidade perante a Fazenda Federal (conforme PGFN/RFB N2 1751, de 02/10/2014);
d) Certiddo Regularidade perante a Fazenda Estadual;
e) Certiddo de Regularidade perante a Fazenda Municipal;
f) Certificado de Regularidade do FGTS;
g) Certiddo de Regularidade perante a Justi¢a do Trabalho — CNDT (Lei Federal n2 12.440/2011, de 07/07/2011);

h) Certiddo Negativa referente ao Cadastro de Fornecedores Impedidos de Licitar e Contratar com a Administragdo Publica Estadual - CAGEFIMP.

15.2. No que se refere a exigéncia constante nas alineas "c" a "g" serdo aceitas certiddes positivas com efeito negativas.

15.3. As Notas Fiscais/Faturas devem conter no corpo da Nota a descri¢do do objeto/servigos, o nimero do empenho e o nimero da Conta Bancédria da CONTRATADA, para depdsito do pagamento.

15.4. Apds a aprovagdo da comissdo, serd realizado o pagamento correspondente a 03 (trés) anos de licenga, ou seja 36 (trinta e seis) meses.

15.5. O pagamento serd efetuado através de Ordem Bancaria - OB e depdsito em conta corrente, indicada pela Contratada.

15.6. A Nota Fiscal devera ser emitida em nome da SECRETARIA DE ESTADO DO PLANEJAMENTO, ORCAMENTO E GESTAO - SEPOG, CNPJ: 04.798.328/0001-56 — Endereco: Av. Farquar, 2986, Bairro Pedrinhas — CEP 76801-470 —

Porto Velho/RO - Palacio Rio Madeira, Edificio Rio Cautario, prédio curvo a esquerda, 62 andar.

15.7. Na hipdtese da Nota Fiscal/Fatura apresentar erros ou duvidas quanto a exatiddo dos valores, a CONTRATANTE podera pagar apenas a parcela ndo controvertida no prazo fixado para pagamento, ressalvado o direito da
CONTRATADA de reapresentar Nota Fiscal, para cobranga da parte controvertida com as devidas justificativas, neste caso, a CONTRATANTE terd o prazo de 05 (cinco) dias Uteis, a partir do recebimento, para efetuar uma andlise e o
respectivo pagamento no mesmo prazo estipulado.

15.8. Na ocorréncia de eventuais atrasos de pagamento provocados exclusivamente pela Administragdo, o valor devido devera ser acrescido de atualizagdo financeira, e sua apuragdo se fard desde a data de seu vencimento até a
data do efetivo pagamento, em que os juros de mora serdo calculados a taxa de 0,5% (meio por cento) ao més, ou 6% (seis por cento) ao ano, mediante aplicagdo das seguintes férmulas:
1= (TX/100)
365

EM =1x N x VP, onde:
| = Indice de atualizagdo financeira;
TX = Percentual da taxa de juros de mora anual;
EM = Encargos moratorios;
N = Numero de dias entre a data prevista para o pagamento
e a do efetivo pagamento;
VP = Valor da parcela em atraso.

15.9. Expedida a Nota de Empenho, o recebimento de seu objeto ficara condicionado a observancia da norma contida no art. 140, inciso ll, alineasa e b.

15.10. O Estado de Ronddnia, pessoa juridica de direito publico interno, é responsavel tributdrio por substituicdo, uma vez que é o tomador do servigo, estando obrigado a reter e recolher o ISSQN, inclusive multa e acréscimos
legais ao municipio de Porto Velho, independentemente de ter sido efetuada sua retengdo na fonte em outro municipio (art. 264, inciso Il, Lei complementar municipal n2 878, de 17 de dezembro de 2021).

15.11. Os servigos provenientes deste Termo de Referéncias deverdo estar em conformidade ao item 1.07 da Lista de Servicos da Lei Complementar n2. 116 de 31 de julho de 2003 e suas alteragdes.

15.12. Dentro do prazo de vigéncia do contrato e mediante solicitagdo formal da CONTRATADA, o prego contratado podera sofrer reajuste somente apds o interregno dos 36 (trinta e seis) meses, aplicando-se o indice de Custos de

Tecnologia da Informagdo - ICTI (IPEA) ou outro indice oficial que vier a substitui-lo.

https://sei.sistemas.ro.gov.br/sei/controlador.php?acaoc=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=60096060&infra_sistema=100000100&infra_unidade_atual=110008116&infra_has... 6/11



27/03/2025, 08:58 SEI/RO - 0058149249 - Termo de Referéncia

15.13. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado a partir dos efeitos financeiros do ultimo reajuste.

15.14. No caso de atraso ou ndo divulgagdo do indice de reajustamento, a CONTRATANTE pagara a CONTRATADA a importancia calculada pela uUltima variagdo conhecida, liqguidando a diferenga correspondente tdo logo seja
divulgado o indice definitivo.

15.15. Fica a CONTRATADA obrigada a apresentar memdria de calculo referente ao reajustamento de precos do valor remanescente, sempre que este ocorrer.

15.16. Nas aferigdes finais, o indice utilizado para reajuste sera, obrigatoriamente, o definitivo.

15.17. Caso o indice estabelecido para reajustamento venha a ser extinto ou de qualquer forma ndo possa mais ser utilizado, serd adotado, em substitui¢do, o que vier a ser determinado pela legislagdo entdo em vigor.

15.18. Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdo novo indice oficial, para reajustamento do preco do valor remanescente, por meio de termo aditivo.

15.19. O reajuste sera realizado por apostilamento.

16. CONDIGCOES DE AQUISICAO E PAGAMENTO SEMELHANTES AS DO SETOR PRIVADO E CONDICOES DE EXECUCAO E PAGAMENTO, DAS GARANTIAS EXIGIDAS E OFERTADAS E DAS CONDICOES DE RECEBIMENTO (ART. 40,
14.133/21)

16.1. Em atengdo ao Art. 40, | da Lei 14.133/2021, consta a indicagdo neste Termo de Referéncia das condi¢bes de pagamento, bem como os prazos para adimplemento, vejamos:

Condigdes de Execugdo: ltem 13.

Condigdes de pagamento: item 15 e subitens

Da Garantia da Contratagdo: subitem 4.4

Garantia prestado pelo fornecedor: subitem 26.13
Condigdes de recebimento do objeto: item 13 e subitens

16.2. As condigdes de aquisi¢do e o pagamento do objeto deste Termo de Referéncia, atende a previsdo do Art. 40, na Lei n? 14.133/21, c/c o art. 45, inciso Ill, do Decreto Estadual n? 28.874, de 2024, sendo semelhantes as do
setor privado, conforme demonstrado nos itens 14.1.1 e 14.1.2 do Estudo Técnico Preliminar (0051127927):

1. Protecdo de Antivirus para Estagdo de Trabalho

MES

ITEM EMPRESA PROPOSTA UNID. | QUANT.
12 24 36

01 Solor SCANSOURCE BRASIL DISTRIBUIDORA DE TECNOLOGIAS LTDA. | (0051103889) KASPERSKY | Licenga 200 RS$30.958,00 | R$43.728,00 | R$63.912,00
CNPJ 05.607.657/0008-01

02 M3 Comércio Software LTDA CNPJ: 20.040.746/0001-36 (0051032413) Licenca 200 R$54.000,00 | R$78.000,00 | R$102.000,00
BITDEFENDER
03 PARTNERONE COMERCIO E SERVICOS EM INFORM- ATICA LTDA (0051302145) KASPERSKY | Licenga 200 R$ 25.900,00 | R$41.440,00 | R$64.840,00

CNPJ: 11.439.893/0001-92

2. Protegdo para Servidores Fisicos ou Virtuais

ITEM EMPRESA PROPOSTA UNID. QUANT. MES
12 24 36
01 SOLUCAO 3: Solugdo de Protecdo para Servidores Fisicos ou Virtuais | (0051752611) FORTINET | Pacote 25 Licenca 2 R$ 48.769,00 | R$97.583,00 | RS 146.306,00

17. DO PAGAMENTO ANTECIPADO (ART. 145 DA LEI N2 14.133/2021)
17.1. A presente contratagdo se enquadra nos casos excepcionais do Art. 145, § 12 da Lei Federal n? 14.133/2021, que permite o pagamento antecipado quando propiciar sensivel economia de recursos para a Administragao,
conforme demonstrado no Estudo Técnico Preliminar e detalhado abaixo:

Objeto da Contratagdo: Aquisicdo de licenga de Antivirus para Estagdo de Trabalho e Licenga de Antivirus para equipamento do tipo Servidor fisico ou virtual.

Forma de Pagamento: Opgdo por pagamento integral do servigo.

Justificativa do Pagamento Antecipado: Economia de recursos e economia nos atos processuais.
18. DA SUBCONTRATAGAO, CESSAO E/OU TRANSFERENCIA
18.1. E vedada a subcontratacdo, cessdo ou transferéncia total ou parcial do servigo pela Contratada a outra empresa.
18.2. A vedagdo a subcontratagdo, cessdo e/ou transferéncia neste projeto é essencial, ndo apenas para manter a alta qualidade e seguranga na disponibilizagdo dos dominios da SEPOG, mas também devido as especificidades do
mercado
19. DA PARTICIPAGAO DE EMPRESAS REUNIDAS SOB A FORMA DE CONSORCIO

A participagdo de empresas reunidas sob a forma de consércio na aquisigdo de software de Tecnologia da Informagdo e Comunicagao (TIC) -Antivirus, é vedada devido a diversas consideragdes técnicas, econdmicas e legais.
Primeiramente, as licengas sdo essenciais para a prote¢do contra ameagcas cibernéticas e nos ativos do Data Center, entre outras funcionalidades essenciais para as atividades administrativas da Secretaria. A contratagdo dessas licengas por
multiplas entidades, como seria o caso em um consorcio, poderia dificultar a integragdo entre os softwares.

Além disso, do ponto de vista econ6mico, a aquisicdo prevé duzentos e cinquenta licengas, o que torna a execu¢do do projeto por varias empresas, como seria 0 caso em um consorcio, economicamente inviavel. A
complexidade e os custos adicionais associados a coordenagdo entre as empresas do consdrcio ndo se justificam para um objeto de escopo relativamente limitado.

Legalmente, conforme o art. 15 da Lei Federal N2 14.133/21, a formagdo de consdrcios é mais adequada para objetos de grande complexidade ou de elevado valor, onde empresas individualmente n3o seriam capazes de
atender aos requisitos minimos de habilitagdo exigidos no edital. No caso em questdo, o escopo e a natureza do projeto ndo se enquadram nesses critérios, tornando a participagdo de consdrcios desnecessdria e até contraproducente.

Portanto, a restri¢do a participacdo de consorcios neste certame ndo prejudica a competitividade, uma vez que a natureza do objeto ndo demanda a capacidade combinada de multiplas empresas. Esta decisdo visa assegurar
a eficiéncia, a seguranca e a viabilidade econdmica, alinhando-se com as melhores praticas de gestdo de riscos e conformidade legal.

20. FORMA E CRITERIOS DE SELECAO DO FORNECEDOR E REGIME DE EXECUCAO
20.1. Da Forma de Selegdo e critério de Julgamento da proposta

0 fornecedor sera selecionado por meio de licitagdo PREGAO ELETRONICO, CUJO CRITERIO DE JULGAMENTO SERA O DE MENOR PRECO POR ITEM, em conformidade com a Lei Federal n. 14.133/2021, com adog3o do critério
de julgamento em que a proposta mais vantajosa para a Administragdo é a de menor prego por item.

20.2. Da Validade da Proposta

20.2.1. As propostas terdo validade minima de 90 (noventa) dias, a contar da data de homologagdo do certame.

20.2.2. Decorridos 90 dias da data homologagdo do certame sem a convocagdo para a contratagao, ficam os licitantes liberados dos compromissos assumidos.

20.3. Do Regime de execugdo

20.3.1. N&o se aplica por ndo se tratar de obras e servigos de engenharia.

20.4. Do Modo de Disputa

20.4.1. Aberto.

20.5. Da aplicagdo da margem de preferéncia

20.5.1. Néo sera aplicada margem de preferéncia na presente contratagéo.

20.6. Da apresenta¢do de Amostra

20.6.1. N3o se aplica.

21. EXIGENCIAS PARA HABILITACAO

21.1. Habilitagdo Juridica

21.1.1. No caso de empresario individual: inscrigdo no Registro Publico de Empresas Mercantis, a cargo da Junta Comercial da respectiva sede;

21.1.2. Em se tratando de microempreendedor individual — MEIl: Certificado da Condi¢do de Microempreendedor Individual - CCMEI, cuja aceitagdo ficara condicionada a verificagdo da autenticidade no
sitio http://www.portaldoempreendedor.gov.br/;

21.1.3. No caso de sociedade empresaria ou empresa individual de responsabilidade limitada - EIRELI: ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado na Junta Comercial da respectiva sede,
acompanhado de documento comprobatdrio de seus administradores;

21.1.4. No caso de sociedade simples: inscri¢cdo do ato constitutivo no Registro Civil das Pessoas Juridicas do local de sua sede, acompanhada de prova da indicagdo dos seus administradores;

21.1.5. No caso de microempresa ou empresa de pequeno porte: certiddo expedida pela Junta Comercial ou pelo Registro Civil das Pessoas Juridicas, conforme o caso, que comprove a condigdo de microempresa ou empresa de

pequeno porte, segundo determinado pelo Departamento de Registro Empresarial e Integragdo - DREI;

21.1.6. No caso de cooperativa: Visando garantir a regularidade, a qualidade e a seguranca dos servigos prestados pela Administragdo Publica, citamos alguns dos principais motivos para a vedagdo a participagdo de cooperativas
neste pregdo:

a) Controle e responsabilizagdo: Ao vedar a participacdo de cooperativas, a Administragdo Publica busca evitar a dificuldade de controle e responsabilizagdo pelos servigos prestados. Cooperativas sdo compostas por
membros associados, e a rotatividade de cooperados pode dificultar a estabilidade e a continuidade dos servigos, tornando complexa a definicdo de responsabilidades em caso de falhas ou problemas na execugdo do
contrato.

b) Seguranca juridica: A vedagdo evita situagdes ambiguas e potenciais questionamentos legais, uma vez que as cooperativas tém uma natureza peculiar e estdo sujeitas a diferentes normas em comparagdo a outras
formas de organizagdo empresarial. Ao permitir a participacdo de cooperativas, poderia haver conflitos de interpretacdo sobre os direitos e deveres contratuais, afetando a seguranga juridica das contratagdes.

Diante do exposto, fica vedado a participagdo de empresa em forma de cooperativas.

21.1.7. No caso de empresa ou sociedade estrangeira em funcionamento no Pais: decreto de autorizagdo, e se for o caso, ato de registro ou autorizagdo para funcionamento expedido pelo 6rgdo competente, quando a atividade
assim o exigir.

21.1.8. Os documentos acima deverdo estar acompanhados da ultima alteragdo ou da consolidagdo respectiva.

21.2. Qualificagdo econdmico financeiro

21.2.1. Para fins de qualificagdo econémico-financeira, as empresas interessadas em participar do certame, deverdo apresentar os documentos relacionados a seguir, em conformidade com o artigo 69, da Lei 14.133/2021.
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21.2.2. Balango patrimonial, demonstragdo de resultado de exercicio e demais demonstragdes contabeis dos 2 (dois) Gltimos exercicios sociais, ou o Balango de Abertura, caso a licitante tenha sido constituida em menos de um ano,
devidamente autenticado ou registrado no drgdo competente, para que o(a) pregoeiro(a) possa aferir se esta possui Patriménio Liquido (licitantes constituidos hd mais de um ano) ou Capital Social (licitantes constituidos hd menos de um
ano), de 3% (trés por cento) do valor estimado do item que o licitante estiver participando.

21.2.3. As empresas criadas no exercicio financeiro da licitagdo deverdo atender a todas as exigéncias da habilitagdo e poderdo substituir os demonstrativos contabeis pelo balango de abertura. (Lei n2 14.133, de 2021, art. 65, §19).
21.2.4. O balango patrimonial, demonstragdo de resultado de exercicio e demais demonstragdes contabeis limitar-se-do ao ultimo exercicio no caso de a pessoa juridica ter sido constituida ha menos de 2 (dois) anos. (Lei n2 14.133,
de 2021, art. 69, §62).

21.2.5. O Balango Patrimonial é necessério em fungdo do caso ndo se enquadrar no Art. 70, Ill da Lei n® 14.133/21.

21.2.6. Certiddo Negativa de Feitos sobre Faléncia nos termos da Lei 11.101/2005, expedida pelo distribuidor da sede da licitante, nos tltimos 90 (noventa) dias caso ndo conste o prazo de validade.

21.2.7. A exigéncia dos documentos de qualificagdo econdmica e financeira constantes do item 21.2, sdo indispensaveis a garantia do cumprimento das obrigacdes do objeto deste Termo de Referéncia.

21.3. Da Qualificagdo Técnica

21.3.1. Para fins de qualificagdo técnica, as empresas interessadas em participar do certame, deverdo apresentar Atestado de Capacidade Técnica, (declaragdo ou certiddo) fornecido (s) por pessoa juridica de direito publico ou

privado, comprovando o fornecimento em contrato pertinente e compativel com o objeto da licitagdo, em conformidade com o artigo 67, §§ 12 e 29, da Lei 14.133/2021.

21.3.2. Considerando o quantitativo de aquisi¢do para o item 1 do item 4.3 do TR, as empresas deverdo apresentar atestado de capacidade técnica que evidencie que o licitante ja forneceu servigo assemelhados com o item, no
percentual de 20% (vinte por cento).

21.3.3. Considerando o valor da aquisi¢do para o item 2 do item 4.3 do TR, as empresas deverdo apresentar atestado de capacidade técnica que evidencie que o licitante ja forneceu servigo assemelhados com o item, no percentual
de 20% (vinte por cento).

21.3.4. Justifica-se os percentuais expressos nos itens acima, pois é necessario compreender o contexto de exigéncia de qualificagdo técnica, conforme previsto na Lei 14.133/2021, e a importancia de garantir a idoneidade e a
capacidade das empresas licitantes. A definigdo de percentuais, como os 20% mencionados, serve como um critério objetivo para avaliar a experiéncia prévia da empresa e sua capacidade de atender a demanda da contratagdo. O
percentual de 20% ¢é estabelecido para assegurar que a empresa participante tenha um histérico comprovado de fornecimento ou execugdo de servigos semelhantes ao objeto da licitagdo em escala proporcional. Isso significa que o
licitante deve demonstrar que ja executou, em algum momento, servigos equivalentes a pelo menos 20% daquilo que estd sendo solicitado na licitagdo.

21.3.4.1. Dessa forma, o percentual de 20% para a comprovagdo de qualificagdo técnica estd em conformidade com o principio da razoabilidade e da isonomia, a0 mesmo tempo que assegura a participagdo de empresas com
experiéncia minima comprovada e capacidade técnica compativel com o objeto da licitagdo.

21.3.5. O atestado devera indicar dados da entidade emissora(razdo social, CNPJ, enderego, telefone, fax, data de emissdo) e dos signatarios do documento (nome, fungdo telefone, etc.), além da descri¢do do objeto e quantidade
expressa em unidade.

21.3.6. Na auséncia dos dados indicados, antecipa-se a diligéncia prevista na lei federal n2 14.133/2021, para que sejam encaminhados em conjunto os documentos comprobatdrios de atendimentos, quais sejam cépias de
contratos, notas de empenho, acompanhados de editais de licitagdo, dentre outros. Caso ndo sejam encaminhados, o pregoeiro os solicitard no decorrer do certame para certificar a veracidade das informagdes e atendimento da
finalidade do atestado.

21.3.7. A exigéncia dos documentos de qualificagdo técnica constantes do item 21.3, sdo indispensaveis a garantia do cumprimento das obrigacdes do objeto deste Termo de Referéncia.

22. RELATIVOS A REGULARIDADE FISCAL, SOCIAL E TRABALHISTA

22.1. Regularidade Fiscal

22.1.1. Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentagdo de certiddo expedida conjuntamente pela Secretaria da Receita Federal do Brasil (RFB) e pela Procuradoria-Geral da Fazenda Nacional (PGFN),

referente a todos os créditos tributarios federais e a Divida Ativa da Unido (DAU) por elas administrados, inclusive aqueles relativos a Seguridade Social, nos termos da Portaria Conjunta n2 1.751, de 02/10/2014, do Secretério da Receita
Federal do Brasil e da Procuradora-Geral da Fazenda Nacional;

22.1.2. Certiddo de Regularidade de Débitos com a Fazenda Estadual, admitida comprovagdo também, por meio de “certiddo positiva com efeito de negativo”, diante da existéncia de débito confesso, parcelado e em fase de
adimplemento;

22.1.3. Certiddo de Regularidade de Débitos com a Fazenda Municipal, admitida comprovagdo também, por meio de “certiddo positiva com efeito de negativo”, diante da existéncia de débito confesso, parcelado e em fase de
adimplemento;

22.1.4. Certiddo de Regularidade do FGTS, admitida comprovagdo também, por meio de “certiddo positiva com efeito de negativo”, diante da existéncia de débito confesso, parcelado e em fase de adimplemento

22.1.5. Prova de inscrigdo no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de Pessoas Fisicas, conforme o caso;

22.1.6. Certiddo de Regularidade de Débito — CNDT, para comprovar a inexisténcia de débitos inadimplidos perante a Justica do Trabalho, admitida comprovagdo também, por meio de “certiddo positiva com efeito de negativo”,
diante da existéncia de débito confesso, parcelado e em fase de adimplemento.

22.2. Do cumprimento ao disposto no inciso XXXIII do art. 72 da Constituicdo Federal

22.2.1. O licitante deverd apresentar declaragdo, relativa ao cumprimento do disposto no inciso XXXIII do art. 72 da Constituicdo Federal:

Art. 72 Sdo direitos dos trabalhadores urbanos e rurais, além de outros que visem a melhoria de sua condigdo social:

XXXIII - proibigdo de trabalho noturno, perigoso ou insalubre a menores de dezoito e de qualquer trabalho a menores de dezesseis anos, salvo na condigdo de aprendiz, a partir de quatorze anos;
22.3. Do cumprimento da Instrugdo Normativa n2 72/2023 (Imposto de Renda Retido na Fonte)

22.3.1. A obrigacdo de reten¢do do Imposto de Renda alcangard todos os contratos vigentes, relagdes de compras e pagamentos efetuados por érgdos da Administragdo Publica Direta do estado de Ronddnia, autarquias e
fundagGes publicas e, ainda, por empresas estatais dependentes.

22.3.2. Para que se formalize as hipdteses de isengdo e imunidade tributaria, o representante legal da Pessoa Juridica contratada devera apresentar, no momento da celebragdo do contrato, ajuste ou instrumento congénere, bem
como no momento de eventuais prorrogagdes, Declaragdo ao estado de Ronddnia, conforme os seguintes modelos:

e Declaragdo de Institui¢Ges Inscritas no Simples Nacional;

e Declaragdo de InstituicGes de Educagdo e Assisténcia Social e CEBAS;

e Declaragdo de Institui¢des de Carater Filantropico, Recreativo, Cultural, Cientifico e Associagdes Civis e CEBAS;

22.4. Do cumprimento do disposto no inciso XVII do art. 922 da Lei de Licitagdes e Contratos Administrativos n214.133/2021.
22.4.1. O licitante deverd apresentar declaragdo, relativa ao cumprimento do disposto no inciso XVII do art. 92 da Lei n214.133/21 para reserva de cargos prevista em lei, para pessoa com deficiéncia:

Art. 92. Sdo necessarias em todo contrato clausulas que estabelegam:

XVII - a obrigagdo de o contratado cumprir as exigéncias de reserva de cargos prevista em lei, bem como em outras normas especificas, para pessoa com deficiéncia, para reabilitado da Previdéncia Social e para aprendiz;

22.5. Do cumprimento do disposto no inciso VI do art. 67 a Lei de Licitagées e Contratos Administrativos n214.133/2021.

22.5.1. Declaragdo de que o licitante tomou conhecimento de todas as informagdes e das condig¢Ges locais para o cumprimento das obrigacGes objeto da licitagdo.

23. PARTICIPACAO DE PESSOAS FiSICAS

23.1. Cumpre apontar que conforme o Estudo Técnico Preliminar (0051127927), ndo se vislumbrou a possibilidade de exclusdo de pessoas fisicas, conforme previsto no art. 34, XIV do Decreto n2 28.874/2024.
23.2. No caso do licitante ser pessoa fisica devera apresentar a documentacgdo a seguir conforme previsto na INSTRUGCAO NORMATIVA SEGES/ME N2 116, DE 21 DE DEZEMBRO DE 2021:

| - certidBes ou atestados de qualificagdo técnica, expedidos por pessoas juridicas de direito publico ou privado, que comprovem ter as pessoas fisicas fornecido os materiais ou prestado os servigos compativeis com o objeto da licitagdo, conforme item 18.9
deste Termo de Referéncia;

Il - apresentagdo pelo adjudicatario dos seguintes documentos:

a) prova de regularidade perante a Fazenda federal, estadual e/ou municipal do domicilio ou sede do licitante, ou outra equivalente, na forma da lei;
b) prova de regularidade perante a Seguridade Social e trabalhista;

c) certiddo negativa de insolvéncia civil;

d) declaragdo de que atende os requisitos do edital ou do aviso de contratagdo direta;

e) declaragdo de inexisténcia de fato impeditivo para licitar ou contratar com a Administragdo Publica.

1l - exigéncia de a pessoa fisica, ao ofertar seu lance ou proposta, acrescentar o percentual de 20% (vinte por cento) do valor de comercializago a titulo de contribui¢do patronal a Seguridade Social, para fins de melhor avaliagdo das condiges da contratagdo
pela Administragdo.

IV - exigéncia do cadastramento da pessoa fisica no Sistema de Registro Cadastral Unificado (Sicaf).

Paragrafo unico. O valor de que trata o inciso Il devera ser subtraido do valor da proposta final do ajudicatério e recolhido, pela Administragdo, ao Instituto Nacional do Seguro Social (INSS).

24. DAS OBRIGAGOES

24.1. Da Contratante

24.1.1. Efetuar o pagamento a CONTRATADA de acordo com as condigGes de pregos e prazos estabelecidos neste Termo de Referéncia;

24.1.2. Aplicar a CONTRATADA as penalidades regulamentares e contratuais cabiveis devendo, caso seja necessario, aplicar a mesma as penalidades legais cabiveis;

24.1.3. Caso a comissdo ateste que o servigo ndo estejam dentro das especificagdes constantes do presente Termo de Referéncia, a CONTRATADA ficard sujeita as sangdes.

24.1.4. Oferecer todas as informagBes necessarias para que a contratada possa fazer a entrega das licengas dentro das especificagdes técnicas recomendadas, suas quantidades e periodicidade solicitadas.

24.1.5. Fornecer a Contratada, todos os esclarecimentos necessarios sobre a entrega das licengas e demais informag&es que estes venham a solicitar;

24.1.6. Acompanhar, fiscalizar, conferir e avaliar o servigo deste termo de referéncia, através de representantes designados pela SEPOG;

24.1.7. Exigir o cumprimento de todas as obriga¢Ses assumidas pela Contratada, de acordo com as clausulas contratuais e os termos de sua proposta.

24.2. Da Contratada/Fornecedor

24.2.1. Além daquelas determinadas por leis, decretos, regulamentos e demais dispositivos legais, nas obriga¢des da futura Contratada, também se incluem os dispositivos a seguir:

24.2.2. Aceitar nas mesmas condigdes contratuais os acréscimos ou supressdes que se fizerem necessario, decorrentes de modificacGes de quantitativos ou projetos ou especificagdes, até o limite de 25% (vinte e cinco por cento)
do valor contratual atualizado, de acordo com o art. 125, da Lei n°. 14.133/2021.

24.2.3. No caso de vicios ou de quaisquer outras irregularidades constatadas, a Administragdo fornecera a Contratada, relatério concernente a essas ocorréncias, expondo seus motivos, a fim de que as mesmas sejam corrigidas, no
prazo maximo de 30 (trinta) dias, de acordo com o artigo 18, paragrafo 1° da Lei n° 8.078/1990 (Cddigo de Defesa do Consumidor).

24.2.4. Além das demais obrigagGes exigidas em Lei a empresa devera:

24.2.4.1. Responsabilizar-se integralmente pelas licengas contratadas, nos termos da legislagdo vigente;

24.2.4.2. Entregar as licengas nas especificacdes contidas neste Termo de Referéncia;

24.2.4.3. Entregar as licengas na forma e prazo estipulado;
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24.2.4.4. Entregar as licengas nas quantidades indicadas neste TR;

24.2.4.5. Responsabilizar-se por todos os 6nus, encargos, perdas e danos quando for constatado que tenham sido ocasionados em decorréncia do fornecimento do servigo;

24.2.4.6. Arcar com todas as despesas, diretas ou indiretas, decorrentes do cumprimento das obrigagdes assumidas e todos os tributos incidentes, sem qualquer 6nus a CONTRATANTE,
24.2.4.7. Prestar a CONTRATANTE qualquer informagdo sobre o servigo a ser adquirido, sobre tudo qualquer dificuldade encontrada;

24.2.4.8. Manter, durante toda a execugdo do contrato, em compatibilidade com as obrigages por ele assumidas, todas as condigdes de habilitagdo e qualificagdo exigidas na licitagdo.
24.2.4.9. A contratada devera substituir, as suas expensas 0s servigos rejeitados.

24.2.4.10. Guardar sigilo sobre todas as informagdes obtidas em decorréncia do cumprimento do contrato.

24.2.4.11. Realizar todo o suporte e intermediagdo com o fabricante no idioma portugués Brasil.

25. SANCOES

25.1. Além daquelas determinadas por leis, decretos, regulamentos e demais dispositivos legais, a CONTRATADA estara sujeita as sang¢bes definidas neste Termo de Referéncia.
25.2. A contratada que, sem justa causa, atrasar ou ndo cumprir as obriga¢des assumidas ou infringir preceitos legais, aplicar-se-3o as penalidades prescritas nos art. 155 ao art. 163 da Lei n2 14.133/2021, assim como as descritas

no Decreto Estadual n2 28.874 de 25 de janeiro de 2024, garantindo a prévia defesa, sem prejuizo das responsabilidades civil e criminal. Dentre as penalidades, tem-se:
| - adverténcia;
Il - multa moratéria;
11l - multa contratual;
IV - impedimento de licitar e contratar com o Estado de Rondénia, com o descredenciamento do Cadastro de Fornecedores do Estado de Ronddnia, pelo prazo de até 3 (trés) anos; e

V - declaragdo de inidoneidade para licitar ou contratar com a Administragdo Publica, enquanto perdurarem os motivos determinantes da punigdo ou até que seja promovida a reabilitagdo perante a propria autoridade que aplicou a penalidade.

25.3. As licitantes e contratadas serdo responsabilizadas pelas seguintes infragdes:

| - dar causa a inexecugdo parcial do contrato;

Il - dar causa a inexecugdo parcial do contrato que cause grave dano a Administragdo, ao funcionamento dos servigos publicos ou ao interesse coletivo;

1l - dar causa a inexecugdo total do contrato;

IV - deixar de entregar a documentagdo exigida para o certame;

V - ndo manter a proposta, salvo em decorréncia de fato superveniente devidamente justificado;

VI - ndo celebrar o contrato ou ndo entregar a documentagdo exigida para a contratagdo, quando convocado dentro do prazo de validade de sua proposta;

VIl - ensejar o retardamento da execugdo ou da entrega do objeto da licitagdo sem motivo justificado;

VIII - apresentar declaragdo ou documentagdo falsa exigida para o certame ou prestar declaragdo falsa durante a licitagdo ou a execugdo do contrato;

IX - fraudar a licitagdo ou praticar ato fraudulento na execugdo do contrato;

X - comportar-se de modo inidoneo ou cometer fraude de qualquer natureza;

XI - praticar atos ilicitos com vistas a frustrar os objetivos da licitagdo;

XII - praticar ato lesivo previsto no art. 52 da Lei n. 12.846, de 12 de agosto de 2013;

XIIl - se recusar a Receber empenho;

XIV - ndo apresentar situagdo regular na ocasido dos recebimentos/realizac3o servigos;

XV - Recusar-se a executar as determinagdes feitas pela FISCALIZACAO, sem motivo justificado;

XVI - Destruir ou danificar documentos por culpa ou dolo de seus agentes;

XVII - Deixar de efetuar o pagamento de seguros, encargos fiscais e sociais, assim como quaisquer despesas diretas e/ou indiretas relacionadas a execugdo deste contrato;

XVIII - Deixar de cumprir quaisquer dos itens do Termo de Referéncia e seus anexos, mesmo que ndo previstos na tabela do item 25.11.
25.4. Na aplicagdo das sangdes serdo considerados:

| - a natureza e a gravidade da infragdo cometida;

Il - as peculiaridades do caso concreto;

Il - as circunstancias agravantes ou atenuantes;

IV - os danos que dela provierem para a Administragao Publica;
25.5. As sang¢des de adverténcia, impedimento de licitar e contratar e declaragdo de inidoneidade para licitar ou contratar poderdo ser aplicadas, cumulativamente ou ndo, a penalidade de multa.
25.6. Sem prejuizo das sang¢des cominadas no art. 156, |, Il e 1V, da Lei n2 14.133/21, pela inexecug3do total ou parcial deste Termo de Referéncia, a Contratante podera, garantida a prévia e ampla defesa, aplicar a Contratada
multa, sobre a parcela inadimplida da presente contratagdo.
25.7. A multa serd calculada na forma do termo de referéncia ou documento equivalente, ndo podera ser inferior a 0,5% (cinco décimos por cento) nem superior a 30% (trinta por cento) do valor do contrato licitado ou celebrado
e serd aplicada ao responsavel por qualquer das infragdes administrativas previstas no item 19.3 e nos termos do art. 155 ao art. 163 da Lei n2 14.133/2021 e sera calculada com base no quadro SANCOES - item 25.11.
25.8. A adverténcia devera ser aplicada quando ndo se justificar a imposigdo de penalidade mais grave e so tera lugar se emitida por escrito e quando se tratar de faltas leves, assim entendidas como aquelas que ndo acarretarem
prejuizos significativos ao objeto da contratagdo, cabivel somente até a segunda aplicagdo (reincidéncia) para a mesma infragdo, caso ndo se verifique a adequagdo da conduta por parte da Contratada, apds o que deverdo ser aplicadas
sangOes de grau mais significativo.
25.9. A sanc¢do de impedimento de licitar e contratar sera aplicada ao responsavel pelas infragdes administrativas previstas no item 19.3 incisos: Il, lll, IV, V, VI, e VII, quando n3o se justificar a imposi¢do de penalidade mais grave, e
impedira o responsdvel de licitar ou contratar no ambito da Administragdo Publica direta e indireta do ente federativo, que tiver aplicado a sangdo, pelo prazo maximo de 3 (trés) anos.

25.10. A sancdo declaracdo de inidoneidade para licitar ou contratar serd aplicada ao responsavel pelas infragdes administrativas previstas no item 25.11 inciso: VIl ao XVIII, bem como pelas infragdes administrativas previstas nos
incisos II, 11, IV, V, VI e VII do Art. 155 da Lei 14.133/21 que justifiquem a imposi¢do de penalidade mais grave que a sangdo referida no § 42 do artigo 156 da Lei 14.133, e impedira o responsavel de licitar ou contratar no ambito da
Administragdo Publica direta e indireta de todos os entes federativos, pelo prazo minimo de 3 (trés) anos e maximo de 6 (seis) anos.

25.11. Para efeito de aplicagdo de multas, as infragBes sdo atribuidos percentuais de multa conforme a tabela a seguir, que elenca apenas as principais situagdes previstas, ndo eximindo de outras equivalentes que surgirem,
conforme o caso:
SANCOES
ITEM DESCRIGAO DA INFRAGAO PENALIDADE PECUNIARIA - MULTA *
| dar causa a inexecugdo parcial do contrato com a entrega incompleta dos materiais/servigos ou deixar de providenciar recomposi¢do complementar; Multa de 1,6% por dia, por ocorréncia.
1l dar causa a inexecugdo parcial do contrato que cause grave dano a Administragdo, ao funcionamento dos servigos publicos ou ao interesse coletivo; Multa de 4,0%, por ocorréncia.
1] dar causa a inexecugdo total do contrato; Multa de 10%
\% deixar de entregar a documentagdo exigida para o certame; Multa de 4% sobre o valor contratado
Vv ndo manter a proposta, salvo em decorréncia de fato superveniente devidamente justificado; Multa de 0,5% por dia, por item e por ocorréncia.
Vi ndo celebrar o contrato ou ndo entregar a documentagdo exigida para a contratagdo, quando convocado dentro do prazo de validade de sua proposta; Multa de 1,0% por dia, por item e por ocorréncia.
Vil ensejar o retardamento da execugdo ou da entrega do objeto da licitagdo sem motivo justificado; Multa de 1,6 % por dia.
Vil apresentar declaragdo ou documentagdo falsa exigida para o certame ou prestar declaragdo falsa durante a licitagdo ou a execugdo do contrato; Multa de 1,0% por dia, por ocorréncia.
IX fraudar a licitagdo ou praticar ato fraudulento na execugdo do contrato; Multa de 1,0% por dia, por ocorréncia.
X comportar-se de modo inidoneo ou cometer fraude de qualquer natureza; Multa de 3,0% por dia, por ocorréncia.
X1 praticar atos ilicitos com vistas a frustrar os objetivos da licitagdo; Multa de 1% sobre o valor contratado
Xl praticar ato lesivo previsto no art. 52 da Lei n2 12.846, de 12 de agosto de 2013; Multa de 10% sobre o valor contratado
Xl se recusar a Receber empenho multa de até 10% sobre o valor total adjudicado.
XV ndo apresentar situagdo regular na ocasido dos recebimentos/realizagdo servigos multa de até 5% sobre o valor total adjudicado, por ocorréncia;
XV Recusar-se a executar as determinacgdes feitas pela FISCALIZACAO, sem motivo justificado; 1,6% por dia
XVI Destruir ou danificar documentos por culpa ou dolo de seus agentes; Multa de 4% sobre o valor contratado por ocorréncia.
XVII | Deixar de efetuar o pagamento de seguros, encargos fiscais e sociais, assim como quaisquer despesas diretas e/ou indiretas relacionadas a execug¢do deste contrato; 1,0% por dia, por dia e por ocorréncia;
XVl Deixar de cumprir quaisquer dos itens do Termo de Referéncia e seus anexos, mesmo que ndo previstos nesta tabela de multas. 3,0% por dia, por ocorréncia
* Incidente sobre a Parte Inadimplida
25.12. Apds 162 (décimo sexto) dia da falta de entrega do objeto, serd considerada inexecugdo total da contratagdo, o que ensejard a rescisdo contratual.
25.13. As sanges de natureza pecunidria serdo diretamente descontadas de créditos que eventualmente detenha a CONTRATADA ou efetuada a sua cobranga na forma prevista em lei.
25.14. Se a multa aplicada e as indenizagGes cabiveis forem superiores ao valor de pagamento eventualmente devido pela Administragdo ao contratado, além da perda desse valor, a diferenca serd cobrada judicialmente.
25.15. As sangBes previstas ndo poderdo ser relevadas, salvo se ficar comprovada a ocorréncia de situagdes que se enquadrem no conceito juridico de for¢a maior ou casos fortuitos, devidos e formalmente justificados e
comprovados, e sempre a critério da autoridade competente, conforme prejuizo auferido.
25.16. A sangdo de adverténcia e a imposi¢do de multa até o limite de 5% (cinco por cento) do valor contratado podera ser aplicada diretamente pelo servidor ou comissdo responsavel pela fiscalizagdo, assim como a constituigdo

em mora do contratado em caso de inexecugdo do contrato, nos termos do Paragrafo Unico do art. 185 do Decreto Estadual n? 28.874 de 25 de janeiro de 2024.

25.17. A aplicagdo das sang¢0es previstas nos incisos Il e IV do caput do art. 156 da Lei n. 14.133, de 2021, cumuladas ou ndo com multa, deverd ser precedida de processo administrativo, a ser conduzido por comissdo integrada, no
minimo, por dois servidores publicos estaveis, respeitando os termos do art. 186 do Decreto Estadual n2 28.874 de 25 de janeiro de 2024.

25.18. Os atos previstos como infragdes administrativas na Lei 14.133/21 ou em outras leis de licitagdes e contratos da Administragdo Publica que também sejam tipificados como atos lesivos na Lei n2 12.846, de 12 de agosto de
2013, serdo apurados e julgados conjuntamente, nos mesmos autos, por meio de processo administrativo de responsabilizacdo - PAR, observado o rito procedimental especifico nos termos do art. 187 do Decreto Estadual n2 28.874 de 25
de janeiro de 2024.

25.19. A sangdo serd obrigatoriamente registrada no Sistema de Cadastramento Unificado de Fornecedores — SICAF, bem como em sistemas Estaduais.

25.20. Também ficam sujeitas as penalidades de suspensédo de licitar e impedimento de contratar com o drgdo licitante e de declaragcdo de inidoneidade, previstas no subitem anterior, as empresas ou profissionais que, em razdo
do contrato decorrente desta licitagdo:

25.21. tenham sofrido condenagdes definitivas por praticarem, por meio dolosos, fraude fiscal no recolhimento de tributos;

25.22. tenham praticado atos ilicitos visando a frustrar os objetivos da licitagdo;

25.23. demonstrem ndo possuir idoneidade para contratar com a Administragdo em virtude de atos ilicitos praticados.

25.24. Na hipdtese de apresentar documentagdo inverossimil ou de cometer fraude, o licitante podera sofrer sem prejuizo da comunicagdo do ocorrido ao Ministério Publico, quaisquer das sangBes previstas, que poderdo ser

aplicadas cumulativamente.
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25.25. Nenhuma sangdo sera aplicada sem o devido processo administrativo, que assegurara o contraditério e a ampla defesa ao fornecedor/adjudicatério, observando-se o procedimento previsto na Lei n2 14.133, de 2021.

26. DO INSTRUMENTO CONTRATUAL

26.1. A formalizagdo da contratagdo se dara através de Contrato Administrativo, conforme disposto no Art. 92 e 95 da Lei n® 14.133/21.

26.2. Administragdo convocard o interessado para assinatura do contrato, no prazo de até 10 (dez) dias Uteis, contado da data da ciéncia ao chamamento, firmar o instrumento nas condigdes estabelecidas no respectivo Termo de
Referéncia, sob pena de decair o direito a contratacido, sem prejuizo das sang¢des previstas no art. 155 da Lei n.2 14.133/21.

26.3. A convocagdo podera ser prorrogado uma vez, por igual periodo, quando solicitado pela parte Contratada durante o seu transcurso e desde que ocorra motivo justificado e aceito pela Administragdo.

26.4. E facultado & Administragdo, quando o convocado n3o assinar o termo de contrato ou n3o aceitar o instrumento equivalente no prazo e condigdes estabelecidos, convocar as empresas remanescentes, na ordem de
classificagdo, para a celebracdo do contrato nas condi¢cdes propostas, prevista no artigo 90, paragrafo 2° da Lei 14.133/21.

26.5. O contrato tera vigéncia de 36 (trinta e seis) meses, a contar da assinatura do contrato, podendo ser prorrogado nos termos do art. 107 da Lei n? 14.133/2021, desde que a autoridade competente ateste que as condi¢des e
0s pregos permanecem vantajosos para a Administragdo, permitindo inclusive a negociagdo com o contratado.

26.6. A recusa injustificada do adjudicatario em assinar o contrato ou em aceitar ou retirar o instrumento equivalente no prazo estabelecido pela Administragdo caracterizara o descumprimento total da obrigagdo assumida e o
sujeitara as penalidades legalmente estabelecidas e a imediata perda da garantia de proposta em favor do érgdo ou entidade licitante estabelecidas na Lei. 14.133/21.

26.7. Toda e qualquer modificagdo, reducdo ou acréscimo nas disposi¢des do Contrato serd formalizada através de Termo Aditivo, exceto as previstas no artigo 136 da Lei 14.133/93.

26.8. E obrigacdo do contratado durante toda execugdo do servigo prestado ter compatibilidade com as obrigacdes por ele assumidas, além de todas as condi¢des de habilitagio e qualificagdo exigidas na licitago.

26.9. Para critério de reajuste, deverdo retratar a variagdo efetiva do custo de producdo, admitida a adogdo de indices especificos ou setoriais (Item 15.11), desde a data prevista para apresentagdo da proposta, ou do orgamento a
que essa proposta se referir, até a data do adimplemento de cada parcela.

26.10. Do reajuste

26.10.1. Dentro do prazo de vigéncia do contrato e mediante solicitagio formal da CONTRATADA, o prego contratado podera sofrer reajuste ap6s o interregno de 36 (trinta e seis) meses, aplicando-se o indice de Custos de Tecnologia
da Informagao - ICTI (IPEA) ou outro indice oficial que vier a substitui-lo exclusivamente para as obrigag&es iniciadas e concluidas apds a ocorréncia da anualidade.

26.10.2. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado a partir dos efeitos financeiros do ultimo reajuste.

26.10.3. No caso de atraso ou ndo divulgagdo do indice de reajustamento, a CONTRATANTE pagara a CONTRATADA a importancia calculada pela ultima variagdo conhecida, liquidando a diferenga correspondente tdo logo seja
divulgado o indice definitivo.

26.10.4. Fica a CONTRATADA obrigada a apresentar a memoria de célculo referente ao reajustamento de pregos do valor remanescente, sempre que este ocorrer.

26.10.5. Nas aferigdes finais, o indice utilizado para reajuste sera, obrigatoriamente, o definitivo.

26.10.6. Caso o indice estabelecido para reajustamento venha a ser extinto ou de qualquer forma n3o possa mais ser utilizado, sera adotado, em substitui¢do, o que vier a ser determinado pela legislagdo entdo em vigor.

26.10.7. Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdo novo indice oficial, para reajustamento do prego do valor remanescente, por meio de termo aditivo.

26.10.8. O reajuste sera realizado por apostilamento.

26.11. Dos acréscimos e Supressao Contratual

26.11.1. A Contratada devera aceitar, nas mesmas condi¢des contratuais, acréscimos ou supressdes de até 25% (vinte e cinco por cento) do valor inicial atualizado do contrato, nos termos do art. 125, da Lei 14.133/2021 e aqueles

determinados no Decreto Estadual n2 28.874 de 25 de janeiro de 2024.

26.12. Da Rescisdo Contratual
26.12.1. Os casos de rescisdo de contrato serdo aqueles regidos na Lei n2 14.133 de 2021 e no Decreto Estadual n2 28.874 de 25 de janeiro de 2024.
26.12.2. A inexecugdo contratual ensejara a extingdo do instrumento contratual e/ou o cancelamento da ata de registro de pregos, nos termos do Titulo I, Capitulo VIII, da Lei n. 14.133/2021, nos seguintes modos:

a) Determinada por ato unilateral e escrito da Administragdo, exceto no caso de descumprimento decorrente de sua prépria conduta;
b) Consensual, por acordo entre as partes, por conciliagdo, por mediagdo ou por comité de resolugdo de disputas, desde que haja interesse da Administragdo;

c) Determinada por decisdo arbitral, em decorréncia de clausula compromissdria ou compromisso arbitral, ou por decisdo judicial.

26.12.3. O descumprimento, por parte da vencedora da licitagdo, de suas obrigagbes legais e/ou contratuais assegura ao Contratante o direito de extinguir o instrumento contratual e de cancelar a ata de registro de precos a
qualquer tempo, independentemente de aviso, interpelagdo judicial e/ou extrajudicial.

26.12.4. Os casos de rescisdo contratual serdo formalmente motivados, assegurando-se a CONTRATADA o direito a prévia e ampla defesa.

26.13. Garantia da Contratual

26.13.1. No presente caso, ndo havera exigéncia da garantia da contratagdo nos moldes do artigo 96 e seguintes da lei n2 14.133/2021, pois conforme previsdo no dispositivo sua exigéncia constitui uma faculdade da administragdo,

que deve ser analisada, em cada caso, os riscos que a contratagdo pode trazer, ou seja, esta relacionada a complexidade do objeto/servigo, vulto da contratagdo e aos potenciais riscos oriundo da execugdo do contrato.

26.13.2. Assim, a equipe de planejamento ao elaborar o Estudo Técnico Preliminar - ETP e validar a viabilidade da contratagdo, analisou os riscos associados a contratagdo, e em fungdo de ndo existir histérico ou situagdo de risco
relacionada a exigéncia de garantia, foi identificado pela equipe técnica a dispensabilidade de sua exigéncia, pois representaria um 6nus desnecessario a ser suportado pelo contratado.

27. DO ACOMPANHAMENTO E FISCALIZACAO

27.1. A fiscalizagdo do contrato serd realizado por comissdo designada pela administragdo publica, que ira fiscalizar a execugdo do contrato, nos termos do art. 117, da Lei 14.133/21, anotando em registro proprio todas as
ocorréncias relacionados a execugdo do contrato.

27.2. Os esclarecimentos solicitados pela fiscalizagdo deverdo ser prestados imediatamente, salvo se depender de modificagdo de calculo ou teste, hipotese em que serd fixado um prazo de acordo com a complexidade do caso;
27.3. O exercicio da fiscalizagdo pela CONTRATANTE, ndo excluird ou reduzird a responsabilidade da CONTRATADA.

27.4. O acompanhamento e a fiscalizacio da execugdo do contrato consistem na verificacdo da conformidade do objeto/servico, de forma a assegurar o perfeito cumprimento do objeto, devendo ser exercidos por um ou mais
representantes da Contratante, especialmente designados, na forma dos art 117 e 140 da Lei 14.133 de Abril de 2021.

27.5. O representante da Contratante deverad ter a experiéncia necessaria para o acompanhamento e controle do servigo e do contrato.

27.6. A verificagdo da adequagdo do servigo devera ser realizada com base nos critérios previstos neste Termo de Referéncia.

27.7. A fiscalizagdo sera feita por uma comissdo especialmente nomeada para este fim pela Secretaria de Estado do Planejamento, Orgamento e Gestdo, através de portaria a ser publicada no diario oficial do Estado.

27.8. O fiscal do contrato sera auxiliado pelos 6rgdos de assessoramento juridico e de controle interno da Administracdo, que deverdo dirimir dividas e subsidia-lo com informagdes relevantes para prevenir riscos na execugdo
contratual, conforme § 32, da Lei 14.133/21.

27.9. Gestor do Contrato

27.9.1. O gestor do contrato, coordenara a atualizagdo do processo de acompanhamento e fiscalizagdo do contrato contendo todos os registros formais da execugdo no histérico de gerenciamento do contrato, a exemplo da ordem
de servigo, do registro de ocorréncias, das alteragGes e das prorrogacGes contratuais, elaborando relatdrio com vistas a verificagdo da necessidade de adequagdes do contrato para fins de atendimento da finalidade da administragao.
27.9.2. O gestor do contrato acompanharad a manutengdo das condigSes de habilitagdo do contratado, para fins de empenho de despesa e pagamento, e anotara os problemas que obstem o fluxo normal da liquidagdo e do
pagamento da despesa no relatdrio de riscos eventuais.

28. DA ADOCAO DE CONCILIACAO, MEDIAGAO, COMITE DE RESOLUCAO DE DISPUTAS E ARBITRAGEM PARA A SOLUCAO DE LITIGIO

Conforme o caput do art. 151 da Lei 14.133/21, é facultada a Administragdo utilizar os meios alternativos de prevengdo e resolugdo de controvérsias em suas contratagdes, por outro lado, o pardgrafo Unico exige que tais
meios sejam aplicados as controvérsias relacionadas a direitos patrimoniais disponiveis.

Dessa forma, caso necessario, serd adotado os meios alternativos de resolugdo de controvérsias, tendo em vista que o objeto a ser licitado possui valor econémico e pode ser comercializado ou transacionado livremente por
seus titulares, obtendo assim uma maior celeridade na solugdo dos conflitos no dmbito administrativo, evitando o custo e a morosidade do Poder Judiciario.

29. DA PROPRIEDADE INTELECTUAL - ARTIGO 42 DO DECRETO ESTADUAL 28.874/2024

29.1. Considerando que a aquisicdo do software antivirus pela SEPOG ocorre por meio de subscri¢do, ou seja, a compra de um direito de uso temporario por 36 meses, trata-se de um software de prateleira amplamente
distribuido no mercado, o qual ndo envolve desenvolvimento personalizado ou exclusivo para a SEPOG. Por esse motivo, ndo ha transferéncia de direitos autorais ou propriedade intelectual sobre o produto.

29.2. A auséncia de cldusula especifica sobre propriedade intelectual se justifica pela natureza do contrato, que se limita ao uso da solugdo por um periodo determinado, sem qualquer cessdo ou transferéncia de propriedade do
software. Os direitos sobre o software permanecem com o fornecedor, sendo a SEPOG apenas licenciada a utilizar o produto dentro dos limites estabelecidos no contrato.

29.3. Além disso, ndo ha necessidade de cldusulas especificas de propriedade intelectual quando o produto em questdo é software comercial pronto para uso comercial, pois os direitos autorais e a propriedade intelectual ja
estdo claramente regulamentados nas politicas de licen¢a padrdo do fabricante. A SEPOG adquire apenas o direito de utilizar a solugdo durante o prazo contratado, sem envolvimento em quest&es de propriedade intelectual.

29.4. Portanto, a inclusdo de clausulas sobre propriedade intelectual seria redundante e desnecessaria neste contexto, pois ndo altera o escopo do contrato de subscri¢do do software.

30. DA PROTECAO DE DADOS PESSOAIS - LEI N 13.709/2018 - LGPD E DA LEI FEDERAL N2 12.527/2011 DE ACESSO A INFORMAGAO - LAI

A Lei Geral de Protecdo de Dados Pessoais (LGPD), Lei 13.709, estabelece uma série de principios e requisitos relacionados a seguranca dos dados pessoais. O respeito a seguranca dos dados é de extrema importancia por
varias razdes:

e Protecdo dos Direitos Individuais: A LGPD visa proteger os direitos e liberdades dos titulares dos dados pessoais. Isso significa que as informagdes pessoais de individuos devem ser tratadas de forma a evitar acessos ndo
autorizados, prevenindo assim a violagdo de seus direitos a privacidade e a prote¢do de dados.

e Prevencdo a Fraude e a Seguranca do Titular: A lei permite o tratamento de dados sensiveis quando necessario para garantir a prevengdo a fraude e a seguranga dos titulares. Isso é fundamental para proteger as pessoas
contra crimes e atividades fraudulentas.

e Pesquisas em Saude Publica: A LGPD reconhece a importancia das pesquisas em saude publica, mas exige que esses dados sejam tratados em ambiente controlado e seguro, garantindo a confidencialidade e a seguranga
das informagdes dos individuos envolvidos.

e Responsabilidade: A lei estabelece a responsabilidade dos controladores e operadores de dados pessoais em garantir a seguranga da informagdo. Qualquer violagdo de seguranga que resulte em danos aos titulares de
dados é de responsabilidade do controlador ou operador.

e Relatdrio de Impacto a Protecdo de Dados: A autoridade nacional de prote¢do de dados pode exigir que as organizagGes elaborem relatérios de impacto a protegdo de dados, incluindo a descrigdo das medidas de
seguranga adotadas. Isso incentiva as empresas a investirem em seguranga da informagdo.

e Obrigagdes Permanentes: A LGPD estabelece que a obrigagdo de garantir a seguran¢a dos dados pessoais continua mesmo apds o término do tratamento dos dados. Isso significa que as organizagdes devem manter a
seguranga das informagdes mesmo apds sua utilizagdo inicial.
Em resumo, a LGPD enfatiza a importancia da seguranca dos dados pessoais como um elemento essencial para a protegdo dos direitos individuais, a prevengdo de fraudes, a pesquisa em satde publica e a responsabilidade
das organizagdes. Adotar medidas de seguranga adequadas ndo apenas ajuda a cumprir a lei, mas também constréi a confianga dos titulares de dados e protege a reputagdo das organizagdes.

31. DOS CRITERIOS DE SUSTENTABILIDADE
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A contratagdo de licengas de software, em sua esséncia, ndo gera impacto ambiental significativo devido a sua natureza predominantemente virtual e intangivel. Tais sistemas, alinhados ao paradigma da digitalizacdo,
operam primordialmente em ambientes digitais, onde a manipulagdo de dados e o processamento de informagdes ocorrem sem a necessidade de recursos materiais tangiveis.

Este fendmeno é corroborado pela abstragdo inerente a produgdo de contetdo audiovisual por meio de softwares, onde a criagdo, edigdo e renderizagdo de elementos visuais e sonoros sdo realizados mediante algoritmos
computacionais, prescindindo de materiais Isicos que possam resultar em residuos ou degradacdo ambiental. Ademais, a natureza itera/va e virtual dos processos criativos e de pds-producdo envolvidos nestes softwares favorece a
minimizagdo do consumo de recursos naturais e energia.

Além disso, a substituicdo gradual de processos analdgicos por solugdes digitais tem contribuido para a redugdo do consumo de papel, tinta, solventes e outros materiais tradicionalmente associados a produgdo e
distribuigdo de midia audiovisual, promovendo, assim, uma pegada ambiental mais leve e sustentavel.

Portanto, a contratagdo de licenca de softwares ndo apenas atesta uma abordagem tecnoldgica avancada e eficiente, mas também se destaca como uma pratica que converge harmoniosamente com os imperativos
contemporaneos de conservagdo e preservagdo ambiental.

32. DAS CONDICOES GERAIS

32.1. As omissdes, duvidas e casos ndo previstos neste instrumento serdo resolvidos e decididos aplicando-se a Lei Federal n2 14.133/21 e suas alteragdes.

32.2. Ocorrendo fato novo decorrente caso fortuito ou forga maior, nos termos previstos na legislagdo vigente, que obste o cumprimento pela contratada dos prazos e demais obriga¢des aqui estatuidas a mesma ficard isenta das
multas e penalidade pertinentes.

32.3. As partes contratantes elegem o foro de Porto Velho/RO como competente para dirimir quaisquer questdes oriunda do contrato, inclusive os casos omissos que ndo puderem ser resolvidos pela via administrativa.

33. ANEXOS:

33.1. Anexo | - ESPECIFICAGOES TECNICAS (0051097159).

Elaboragdo:

JEANE KARINE GONCALVES COLARES
Assessora SEPOG-NCLCC

Revisdo:

PASCALINI CARVALHO CHAGAS

Coordenadora Administrativo e Financeiro - SEPOG
APROVO:

ESTEFANE FERREIRA ESTEVAM MARINHO
Diretora Executiva da Secretaria de Estado do Planejamento, Orgamento e Gestdo - SEPOG
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Governo do Estado de

RONDONIA

GOVERNO DO ESTADO DE RONDONIA
Secretaria de Estado do Planejamento, Orcamento e Gestdo - SEPOG

ESTUDO TECNICO PRELIMINAR

1. INTRODUCAO

O Estudo Técnico Preliminar — ETP é o documento constitutivo da primeira etapa do planejamento de uma contratagdo, que tem por objetivo demonstrar o interesse publico envolvido e a sua
melhor solugdo. Ele serve de base ao Termo de Referéncia a ser elaborado, caso se conclua pela viabilidade da contratagao.

O ETP tem por objetivo identificar e analisar os cendrios para o atendimento de demanda registrada no Documento de Formalizagdo da Demanda — DFD, bem como demonstrar a viabilidade
técnica e econdmica das solugdes identificadas, fornecendo as informagGes necessarias para subsidiar a tomada de decisdo e o prosseguimento do respectivo processo de contratagdo.

2. MODELO DE REFERENCIA

O modelo padrio utilizado foi o Estudo Técnico Preliminar (ETP) (atualizado em 06/04/2023) do governo federal, disponivel em: https://www.gov.br/governodigital/pt-br/contratacoes/templates-e-
listas-de-verificacao. Para adequar a realidade da SEPOG e a este objeto foram feitos os seguintes ajustes:

e Acrescentado item 23 Critérios de Sustentabilidade;
e Acrescentado item 24 Riscos;

e Item responsavel foi acrescentado a comissdo de elaboragdo ETP;

3. FUNDAMENTAGAO LEGAL
O presente Estudo Técnico Preliminar foi elaborado em atendimento aos regulamentos legais a seguir:
a) Constitui¢do Federal, art. 37, caput;
b) Lei Federal n2 14.133/21 (Nova Lei de Licitagdes);
c) Decreto n? 28.874, DE 25 DE JANEIRO DE 2024 (Regulamenta a Lei n2 14.133/2021);
d) Instrugdo Normativa SEFIN n2 72/2023 (Manual de Imposto de Renda Retido na Fonte);
e) Lei n213.709, de 14 de agosto de 2018 (Lei Geral de Protegdo de Dados Pessoais — LGPD);
f) Lein212.527/2021 (Lei de Acesso a Informacdo); e
g) Instrucdo Normativa SGD/ME n2 94 de 23 de dezembro de 2022.
INFORMAGOES BASICAS

Processo: n? 0035.003501/2023-45
Categoria: Contratagdo de TIC - Servigo

DESCRICAO DA NECESSIDADE

O presente estudo visa avaliar a viabilidade funcional, negocial e técnica da aquisigdo de prote¢do corporativa contra virus, malware e trojans. Esta iniciativa de adquirir softwares de Tecnologia da
Informagdo e Comunicagdo (TIC) esta alinhada com os objetivos estratégicos da SEPOG, ao prover defesa contra ameagas digitais aos dispositivos em uso na Secretaria de Estado do Planejamento, Orgamento e
Gestdo (SEPOG), como computadores, notebooks e servidores. O crescente risco de ataques cibernéticos representa um desafio significativo para a seguranga das organizagGes, evidenciando a necessidade
urgente de um software antivirus eficaz. No contexto especifico da SEPOG, o antivirus desempenha um papel crucial na protegdo de seu ambiente computacional. Renovar ou substituir o antivirus torna-se crucial
para assegurar a continuidade dos servigos prestados pela SEPOG, bem como a seguranga dos servigos publicos e a eficaz prestagdo de informagdes. O antivirus enfrenta uma ampla gama de ameagas, desde
objetos maliciosos até sequestradores de navegadores, Ransomware, keyloggers, entre outros.

A protegdo contra ameacas virtuais, como URLs infectadas, spam, fraude, ataques de phishing e ameagas persistentes avancadas (APTs), é essencial. A exposi¢do da infraestrutura tecnoldgica da
SEPOG a internet aumenta a vulnerabilidade, tornando a aquisicao das licengas uma medida essencial para garantir a prote¢do contra a rapida propagac¢do de virus e malwares. A continuidade do suporte e das
atualizagdes do antivirus é vital para manter a eficacia do software na protegdo dos ativos computacionais. Destaca-se ainda a importancia do antivirus na prote¢do contra o aumento exponencial de riscos
associados ao crescente numero de equipamentos e solugdes digitais. A aquisicdo de uma nova solugdo é apresentada como uma necessidade iminente, alinhada com o Planejamento de Contratagdo Anual
(PCA) e o Plano Plurianual (PPA) da SEPOG.

A adogdo de uma nova solugdo para atender o servidor de Tl, bem como a contratagdo para atender os usuarios, é justificada pela necessidade critica de proteger os ativos computacionais da
SEPOG contra constantes ameacas cibernéticas. Essa medida garante a continuidade dos servigos publicos e a seguranga das informacgoes.

5.1. DO PROBLEMA

O antivirus desempenha um papel necessario na protegdo contra virus, malware e trojans, essencial para garantir a continuidade dos servigos e a seguranga das informagGes. O problema central é a
necessidade urgente de reforgar a protecdo dos ativos computacionais da SEPOG contra as ameagas digitais em constante evolugdo.

5.2. MOTIVAGAO/JUSTIFICATIVA

A aquisigdo de software antivirus na SEPOG (Secretaria de Planejamento e Gestdo) é de extrema importancia por varias razdes, especialmente no contexto da prote¢do de dados pessoais e
sensiveis, conforme estabelecido pela LGPD (Lei Geral de Protegdo de Dados). Além disso, a conformidade com as normas da CIS (Center for Internet Security), como o CONTROL 8, e as normas da ABNT
(Associagdo Brasileira de Normas Técnicas) sdo fundamentais para garantir a seguranca da informagdo. Aqui estdo algumas razdes para a importancia dessa aquisigdo:

5.2.1. Protegdo de Dados Pessoais e Sensiveis (LGPD):

A LGPD estabelece diretrizes especificas para a protegdo de dados pessoais, exigindo que as organiza¢Ses implementem medidas adequadas para garantir a seguranga e a privacidade desses dados.
Um software antivirus é uma medida fundamental para proteger os sistemas e os dados armazenados pela SEPOG contra ameagas cibernéticas, como malware, ransomware e phishing, que podem comprometer
a seguranca dos dados pessoais e sensiveis.

5.2.2. CIS CONTROL 8:

O CIS CONTROL 8 estabelece diretrizes para a gestdo de vulnerabilidades e ameacas, incluindo a implementagdo de controles de antivirus e anti-malware. Ao adquirir um software antivirus, a
SEPOG estard em conformidade com aspectos deste controle, garantindo uma abordagem proativa para proteger seus sistemas contra ameacgas conhecidas e emergentes.

5.3. Normas da ABNT:

As normas da ABNT relacionadas a seguranca da informag&o, como a NBR ISO/IEC 27001, fornecem diretrizes para estabelecer implementar, manter e melhorar um sistema de gestdo de segurancga
da informacdo (SGSI). A aquisigdo de um software antivirus é uma medida que pode ser implementada como parte desse SGSI, ajudando a garantir a seguranga dos sistemas e dos dados da SEPOG de acordo com
as melhores praticas estabelecidas pela ABNT.

5.4. Prevengao de Incidentes de Seguranga:

Um software antivirus eficaz é essencial para prevenir incidentes de seguran¢a, como ataques de malware e violagGes de dados, que podem ter sérias consequéncias para a SEPOG, incluindo danos
a reputacdo, perda de dados confidenciais e interrupgdo das operagGes. Ao investir em uma solugdo de antivirus robusta, a SEPOG esta fortalecendo suas defesas cibernéticas e reduzindo o risco de incidentes de
seguranga.

Em resumo, a aquisicdo de um software antivirus na SEPOG é crucial para proteger os dados, garantir a conformidade com regulamentagdes como a LGPD e as normas da CIS e da ABNT, e prevenir
incidentes de seguranga que possam comprometer a integridade e a disponibilidade dos sistemas e das informagdes da organizagao.

5.4.1. INTERESSE PUBLICO
Aspecto Descrigdo Interesse Publico
Prote¢do de Dados Protegdo contra acessos ndo autorizados e Protec¢do da privacidade e segurancga das
Sensiveis vazamentos de dados. informacgGes pessoais.
Continuidade de Manter a disponibilidade e funcionamento dos Garantir que os servigos publicos estejam sempre
Servigos sistemas. disponiveis para os cidadaos.
Integridade dos Garantia de que os dados e operagdes ndo sejam Assegurar a confiabilidade e precisdo das
Sistemas corrompidos ou alterados por malwares. informagdes geradas e mantidas pela SEPOG.
Conformidade Legal Cumprimento de legislagdes como a LGPD. Evitar sang¢des e penalidades legais.
Eficiéncia Prevencdo de perda de produtividade e custos Promover a eficiéncia e economia na administragdo
Operacional elevados com recuperagdo de sistemas. publica.
Confianga e Manter a confianga dos cidaddos e servidores na Fortalecer a credibilidade da SEPOG como uma
Credibilidade capacidade de protegdo de informagdes. entidade segura e confidvel.
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ALINHAMENTO COM OS INSTRUMENTOS DE PLANEJAMENTO ORGANIZACIONAL
A pretendida contratagdo esta prevista no PCA 2024, devidamente publicado no DIOF/RO n°212, na data de 10/11/2023.

NATUREZA DO OBIJETO

Descrigao
PCA 2024 -
SEPOG Portaria n° 481 de 08 de novembro de 2023
(0046974964)

Os bens/servigos a serem adquiridos enquadram-se na classificagdo de bens comuns, nos termos do art. 6°, XlIl da Lei 14.133/2021, uma vez que detém especificagdes técnicas conhecidas e
usualmente utilizadas no mercado de TIC. Desse modo, nos termos do art. 20 da Lei 14.133/2021, os elementos do planejamento da contratagdo reafirmam que os bens/servigos descritos neste Estudo ndo
possuem caracteristicas de bem de luxo.

6. AREA REQUISITANTE
Identificacdo da Area Requisitante Nome do Responsavel
ASTIC MARCELO MATOS LIMA
7. NECESSIDADE DE NEGOCIO
ID DESCRIGAO DA NECESSIDADE DE NEGOCIO PROPOSTAS
1 Ampliar a disponibilidade dos servigos de Tl; Garantir a continuidade operacional por meio da aquisigdo, aproveitando a estrutura ja existente do antivirus para uma
implementagdo eficiente
2 Protecdo contra malware nas estagdes de trabalho. Reforgar a defesa contra malware, utilizando o conhecimento adquirido com o antivirus, otimizando sua configuragdo para
melhor performance
3 Protegdo contra malware nos servidores. Fortalecer a seguranga dos servidores aproveitando a experiéncia adquirida com o antivirus, maximizando sua eficacia na
protegdo.
4 Filtragem de conteddos maliciosos. Aprimorar a capacidade de filtragem, utilizando a experiéncia acumulada para otimizar a identificagdo e bloqueio de
contetdos maliciosos.
5 Bloqueio de sites suspeitos. Implementar recursos avangados para identificar e bloquear acessos a sites suspeitos, aproveitando a base de
conhecimento.
6 Restrigdo ao acesso de dispositivos infectados Reforgar medidas de seguranca para restringir o acesso de dispositivos externos, como pendrives e cartdes de memdria.
7 | Prevengdo de fraudes em movimentagdes financeiras. Aprimorar as funcionalidades antifraudes para proteger as movimentag&es financeiras, aproveitando o conhecimento
acumulado.
8 Prote¢do contra vazamento de informagdes e perda Reforgar as camadas de protegdo visando evitar vazamentos de informacgdes sensiveis e perda de dados.
de dados.
Garantir suporte técnico continuo e atualizagdes regulares da base de dados ao longo de 36 meses.
9 Suporte técnico e atualizagdo por 36 meses.
8. NECESSIDADE TECNOLOGICA
ID DESCRIGCAO DA NECESSIDADE TECNOLOGICA PROPOSTAS
1 Console de Gerenciamento (Centralizado). Aprimorar o console de gerenciamento centralizado para proporcionar uma interface mais intuitiva e eficiente
2 Gerenciamento por Grupos (Integragdo com AD). Reforgar a integragdo com o Active Directory (AD) para um gerenciamento mais eficaz e segmentado por grupos de usuarios
3 Anti-Malware/Anti-Virus Manter e aprimorar as capacidades antivirus e antimalware para garantir uma prote¢do abrangente contra ameagas digitais
4 Anti-Ransomware. Reforgar as defesas contra ransomware, incorporando tecnologias avangadas para prevenir e combater ataques deste tipo de malware
5 IPS host Implementar um Sistema de Prevencgdo de Intrusdes (IPS) no nivel do host para detectar e bloquear atividades maliciosas em tempo real
6 IDS host Introduzir um Sistema de Detecgdo de Intrusdes (IDS) no nivel do host para identificar padrées de comportamento suspeitos nas estagées
7 Firewall host Fortalecer as funcionalidades do firewall no nivel do host para controlar o trafego e impedir acessos ndo autorizados aos dispositivos
8 Filtro de conteido Web (Classificagdo de Site) Aprimorar o filtro de conteido web para uma classificagdo mais precisa de sites, fortalecendo a seguranga contra ameagas online
9 Suporte a Windows e Linux Garantir pleno suporte para ambientes Windows e Linux, assegurando uma protec¢do consistente em todas as plataformas utilizadas pela SEPOG
10 Protecdo para licenga de email (Microsoft Exchange) Reforgar a protegdo contra ameagas em solugdes de e-mail, especialmente no ambiente Microsoft Exchange, para prevenir ataques direcionados
11 Protecgdo para licenga de Diretério (AD) Intensificar a protegdo para solugdes de diretério, como o Active Directory, para mitigar possiveis ameacgas que visam comprometer a infraestrutura centra
12 Gerenciamento de vulnerabilidades e corregGes Implementar um sistema eficaz de gerenciamento de vulnerabilidades, permitindo a aplicacdo rapida de corre¢des para reduzir exposicGes a ameagas
13 Integragdo com solugdes de SIEM Aperfeicoar a integracdo com solugdes de Segurancga de Informagdes e Gerenciamento de Eventos (SIEM) para uma resposta coordenada a incidentes
14 Controle de Dispositivos (USB) Reforgar o controle sobre dispositivos USB, garantindo restricGes e monitoramento efetivo para prevenir potenciais ameagas externas
15 Protegdo proativa contra ameagas desconhecidas Incorporar tecnologias proativas para identificagdo e bloqueio instantdneo de ameagas desconhecidas, elevando a resiliéncia contra ataques
16 Monitorar o comportamento dos aplicativos Aprimorar a capacidade de monitoramento do comportamento dos aplicativos, identificando atividades suspeitas em tempo rea
17 Interromper atividades prejudiciais em tempo real Implementar mecanismos para interromper instantaneamente atividades potencialmente prejudiciais, garantindo uma resposta rapida a ameagas
18 Sensores para coleta de dados comportamentais Utilizar sensores para coletar dados comportamentais dos dispositivos endpoint, permitindo uma analise abrangente para identificagdo de potenciais ataques
19 | Monitorar pastas protegidas contra gravagdo ndo autorizada Reforgar a monitorizagdo de pastas protegidas, impedindo gravagdes ndo autorizadas para evitar perda ou comprometimento de dados sensiveis.
9. DEMAIS REQUISITOS NECESSARIOS E SUFICIENTES A ESCOLHA DA SOLUGAO DE TIC
N2 Necessidades Descri¢do
1 Lei Geral de Protecdo de Dados Ser adequada a Lei Geral de Protegdo de
Pessoais Dados
10. ESTIMATIVA DA DEMANDA

11.
11.1.

As quantidades levantadas levaram em consideragdo o quantitativo atual de funciondrios que a SEPOG dispoe.

De igual modo, o quantitativo de Licengas para fins do servidor Tl foi retirado da necessidade constante no Documento de Oficializagdo de Demanda 5 (0048979555).

Desse modo, o quantitativo de ambas as licengas, para atender as necessidades da Secretaria, estdo presentes no Documento de Oficializagdo de Demanda 5 (0048979555), conforme a seguir:

DESCRIGCAO UND. QUANTIDADE

Antivirus para Usuarios Licengas 200

Licenga de Antivirus para equipamento do tipo

Servidor Licengas 50

Esta estimativa reflete o compromisso da SEPOG em assegurar a continuidade operacional, a prote¢do eficaz contra ameacas cibernéticas e a adaptagdo as crescentes demandas tecnoldgicas,
reafirmando o comprometimento com a seguranga e eficiéncia em sua infraestrutura computacional.

LEVANTAMENTO DE MERCADO

Necessidades similares em outros 6rgdos ou entidades da Administragdo Publica e as solugoes adotadas:
a) Governo do Estado de Rondoénia:
ESTUDO TECNICO
UNIDADE PROCESSO PRELIMINAR OBJETIVO Q1D PERIODO VALOR
ETP SEI n2 0029300750
IDARON | 0015.076396/2022- RENOVAGAO Renovar 1.200 36 MESES R$ 252.996,00
11 KASPERSKY Kaspersky
Estudo Técnico -
SEFIN  |0030.065871/2022- Atualizado Renovar 900 36 MESES R$ 141.696,00
35 (0024032913) Kaspersky
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DER 0009.068736/2022- N&do tem Renovar 500 36 MESES RS 61.720,00
19 Kaspersky
Estudo Técnico
SEOSP 069.000418/2023- Preliminar 2 Licitou 300 36 MESES R$ 47.232,00
27 (0038653409) kaspersky
b) Outros 6rgdos:
) L. .. .. Solugdo arb . Valor
UASG Processo Objeto Cenario 1 Cenario 2 Cenario 3 de Periodo .
apontada ) Estimado
licenga
158718 23479.000082 Renovagdo Renovar Nao Nao Renovar 1000 36 R$82.020,00
/2021-12 Kaspersky Kaspersky Explorado Explorado Kaspersky meses
Contratagdo
de Nova
Renovagdo de N Solu?a)o de
. R Implantar Contratagao antivirus
23147.001950 Solugdo de licenciamento solugdo de de Nova considerando 36
158151 : i da solugdo T . 1310 R$213.818,20
/2020-30 Antivirus atual de antivirus Solugdo de que renovar meses
. Gratuita antivirus era inviavel
antivirus A
devidoa 8
anos sem
renovagdo
Bitdefender
Solugdo de GravityZone
23501.000118.2021- 12
154810 - Software Armadito-av Advanced ClamAvV - 450 meses R$35.388,00
Antivirus Business
Security
Kaspersky
Endpoint
i Trend Micro — Kasplaersky— Secutlty for
solugdo . Periodo 48 Business
23106.017186 rporati periodo 48 m Advanced 36
154040 : corporativa | oses. Valor €ses. vance ; 4000 R$256.000,00
/2021-96 de . Valor Periodo 36 meses
antivirus Unitario: Unitario: meses
R$133,50 ’ ’
s R$125,60 Valor
Unitdrio:
R$98,18
240128 01204.000052 KASPERSKY Renovar - - - 170 36 R$29.826,50
/2023-07 Kaspersky meses
Estudo Técnico de Outros Orgdos:
a) Tribunal de Justica do Amazonas:
Preco (R$S)
Item Descri¢do Unid. Qnt. Total
Unit. Total
SERVICO DE LICENGAS DE SOFTWARE,
1 Caract.erlst'lca(s): esp.euallzado em licenga de' us? de software versdo Unidades 4.000 R$322,00 R$1.288.00,00
equivalente superior, com suporte e atualizagdes por 36 meses,
caracteristicas adicional(is): conforme Termo de Referéncia
(ID 511957) SERVICO DE CAPACITACAO
ADICIONAL, Caracteristica(s): especializado em treinamento na area
2 de solugdo de antivirus kaspersky para até 05 (cinco) pessoas, Unidades 1 R$95.000,00 R$95.000,00
Caracteristicas Adicional(is): Conforme Projeto Bascio/Termo de
Referéncia.
(ID 511955) SERVICO DE CONSULTORIA,
Caracteristica(s): especializado em instalagdo e configuragdo da
3 solugdo de protegdo para até 4.999 (quatro mil, novecentos e noventa | Unidades 1 R$38.000,00 R$38.000,00
e nove) Endpoints, Caracteristicas Adicional(is): Conforme Projeto
Bascio/Termo de Referéncia.
(ID 515283) SERVICO DE CONSULTORIA,
Caracteristica(s): especializado em consultoria e suporte técnico por
4 36 meses na solugdo de pretegdo de Endpoints Kaspersky, Unidades 120 R$12.000,00 R$1.444.000,00
Caracteristicas Adicional(is): Conforme Projeto Béscio/Termo de
Referéncia.
Valor Estimado Total R$2.861.000,00

Fonte: https://www.tjam.jus.br/index.php/publicacoes-documentos/resolucoes-publicacoes-doc/Divisoes-Setores-e-Varas.415/setor-de- desenvolvimento/governanca/gestao/plano-de-contratacoes-e-aquisicoes/2023-15/antivirus/31888-antivirus-etp-pdf/file

11.3.

11.4.

11.5.

11.6.
11.7.
11.7.1.
11.7.2.

11.7.3.

11.7.4.

11.7.5.

11.8.

Em seu ETP, o TJ-AM n&o explorou outras opgdes utilizando um ETP simplificado e direcionando para o produto Antivirus Kaspersky pelo periodo de 36 meses, catser 369285. Declarando:

"Considerando todo o exposto acima, esta Secretaria de Tecnologia da Informagdo e Comunicagdo declara que aquisigdo de uma Solugdo de Protegdo de Endpoints da fabricante Kaspersky se faz necessaria e é vidvel, dada a
necessidade de manter o padrdo de protegdo atualmente utilizado neste tribunal e reforgar a seguranca digital do ambiente da rede corporativa do TIAM".

b) Tribunal de Justiga do Maranhdo:
Fonte: https://www.tjma.jus.br/financas/downacordo.php?acordo=pe_0008/2023 &tpAcordo=L&anodoc=2023&nrTermo=pm

O TJ-MA explorou a opgdo de substituir e renovar por versdo superior, sua conclusdo foi técnica:

Instalar uma nova plataforma de antivirus de outro fabricante necessitaria de grandes esforgos na sua execugdo, tendo em vista o tempo necessdrio para o estudo de elaboragdo dos artefatos para contratagdo de uma nova
solugdo, o tempo e gasto necessdrios para a equipe técnica dominar a nova solugdo, bem como o tempo e custo de adaptagdo e treinamento dos usuarios na nova solugdo e por fim, o tempo e a complexidade de implantagdo
da nova solugdo nos servidores e endpoints;

Atualmente, o TJ-MA possui licengas perpétuas do software antivirus Kaspersky Endpoint Security for Business SELECT, adquiridas por meio do Processo n2 16418/2019 - TI-MA.
As alternativas do Mercado:
Ao demonstrar a intengdo de compra, através do PCA (ID:0046974964) e de publicagdo no site da SEPOG (ID:0043655401), tivemos as seguintes fabricantes dentre as cotagdes apresentadas:

Empresa Clear:
e Solugdo de Protegdo para Servidores Fisicos ou Virtuais;
Empresa Partnerone e Solor:

e Solugdo de Protecgdo para Estagdo de Trabalho;
Empresa Bitdefender

e Solugdo de Protegdo para Estagdo de Trabalho.

A existéncia de softwares disponiveis conforme descrito na Portaria STI/MP n2 46, de 28 de setembro de 2016, e suas atualizagbes;

e O Software Publico Brasileiro é um tipo especifico de software livre que atende as necessidades de modernizagdo da administragdo publica. Had no portal 69 (sessenta e nove) sistemas, no

entanto, ndo foram identificados softwares que possam atender as necessidades dos setores demandantes.

As politicas, os modelos e os padrées de governo, a exemplo dos Padroes de Interoperabilidade de Governo Eletrénico - ePing, Modelo de Acessibilidade em Governo Eletronico - eMag,

Padrées Web em Governo Eletronico - ePwg, padrées de Design System de governo, Infraestrutura de Chaves Publicas Brasileira - ICP-Brasil e Modelo de Requisitos para Sistemas Informatizados de Gestdo
Arquivistica de Documentos - e-ARQ Brasil, quando aplicaveis:

11.9.
etc):

https://sei.sistemas.ro.gov.br/sei/controlador.php?acaoc=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=52687497&infra_sistema=100000100&infra_unidade_atual=110008116&infra_has...

Este topico foi detalhado através da tabela "Quadro de requisitos " nos itens 7 e 8.

Das necessidades de adequagdo do ambiente do 6rgao ou entidade para viabilizar a execug¢do contratual (exemplo: mobiliario, instalagdo elétrica, espaco adequado para prestagdo do servigo,
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11.10.

11.11.

11.11.1.

11.12.
11.12.1.

11.12.2.
11.13.

11.14.
11.14.1.

11.15.
11.15.1.

12.
12.1.
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e Infraestrutura tecnoldgica: Ndo ha necessidade de adequagdo da infraestrutura tecnoldgica da SEPOG.

e Infraestrutura elétrica: Ndo se aplica.

e Logistica de implantagdo: N3do se aplica.

e Espaco fisico: Ndo se aplica.
e Mobilidrio: Ndo se aplica.

e Impacto ambiental: Ndo se aplica

Dos diferentes modelos de prestagdo do servico:

e Licenciamento de Software: Esta é a forma tradicional de fornecimento, onde a organiza¢do adquire licengas de software para instalar nos dispositivos de sua rede. As licengas podem ser
adquiridas com base no nimero de usuarios, dispositivos ou assinaturas anuais;

e Software como Servigo (SaaS): Muitas empresas oferecem solugGes de antivirus baseadas em nuvem, onde o software é hospedado remotamente e acessado pela organizagdo por meio de
assinaturas de servigo. Essas solugGes geralmente sdo escalaveis e oferecem atualizagdes automaticas;

e Appliance de Seguranga: Algumas empresas oferecem dispositivos fisicos que incluem software antivirus pré-instalado. Esses appliances podem ser implantados na rede da organizagdo para
proteger o trafego de entrada e saida. A SEPOG ja usa essa solugdo e a demanda pretendida vem para somar com essa defesa atuando diretamente na ultima instancia o equipamento do

usuario;

¢ Integragao com Plataformas de Seguranga Maior: Alguns fornecedores de solugdes de seguranga mais abrangentes incluem funcionalidades de antivirus em seus produtos. Isso pode incluir
firewalls de préxima geracdo, solugdes de detecgdo e resposta de endpoints (EDR) e sistemas de prevenc¢do de intrusdes (IPS), entre outros;

e Gratuitos e de Caodigo Aberto: Existem também solugdes de antivirus gratuitas e de cédigo aberto disponiveis, embora nem sempre oferegam o mesmo nivel de funcionalidade ou suporte que

as solugdes comerciais.

Os diferentes tipos de solugées em termos de especificagdo, composigdo ou caracteristicas dos servicos integrantes:

Empresa Produto/Solucdo Tipo de Solugdo

Symantec (Norton) Norton Antivirus, Norton 360, Norton Internet Licenciamento de Software, SaaS
Security

McAfee McAfee Total Protection, McAfee LiveSafe Licenciamento de Software, SaaS

Kaspersky Lab Kaspersky Anti-Virus, Kaspersky Internet Licenciamento de Software, SaaS
Security

Bitdefender Bitdefender Antivirus Plus, Bitdefender Total Licenciamento de Software, SaaS
Security

Avast Avast Free Antivirus, Avast Premium Security Licenciamento de Software, SaaS

Trend Micro Trend Micro Antivirus, Trend Micro Maximum Licenciamento de Software, SaaS
Security

Sophos Sophos Home, Sophos Intercept X Licenciamento de Software, Saa$,

Appliance
ESET ESET NOD32 Antivirus, ESET Internet Security Licenciamento de Software, SaaS
Fortinet Fortinet APP Licenciamento de Software, SaaS

Contudo, nem todas as empresas demonstraram o interesse em apresentar uma proposta e especificagdes, algumas até iniciaram o procedimento e pararam de responder, abaixo estdo as
principais solugdes levantadas:

Empresa Antivirus Corporativo EDR XDR
Symantec Symantec Endpoint Protection Symantec Endpoint Detection and | Symantec Extended Detection
(Norton) Response and Response
McAfee McAfee Endpoint Security McAfee MVISION EDR McAfee MVISION XDR
Kaspersky Lab Kaspersky Endpoint Security Kaspersky EDR Kaspersky XDR
Bitdefender Bitdefender GravityZone Bitdefender EDR Bitdefender XDR
Avast Avast Business Antivirus Avast Business EDR Avast Business XDR
Trend Micro Trend Micro Apex One Trend Micro XDR Trend Micro XDR
Sophos Sophos Intercept X Sophos EDR Sophos XDR
ESET ESET Endpoint Security ESET Enterprise Inspector ESET Enterprise Inspector +
EDR
Fortinet FortiClient FortiEDR FortiXDR

Da possibilidade de aquisicao na forma de contratagao como servigo:

Neste modelo as proposta se confundem no mercado, sendo a Unica diferenga a hospedagem do servidor de administragdo na nuvem ou em hosts virtuais disponibilizado pela contratante.

e Cessdo Temporaria de Direitos sobre Locagdo de Software;

e Software como Servigo (SaaS);

Em todas as formas de contratagdo a diferenca encontra-se na forma de pagamento, que pode ser: mensal, semestral, anual ou 36 (trinta e seis) meses.

Da ampliacdo ou substituigdo da solu¢do implantada:

e O processo anterior nao foi firmado contrato, inviabilizando a renovagao.

Das diferentes métricas de presta¢do do servico e de pagamento.

Quando falarmos de governo as principais forma de pagamento sdo:

e Pagamento Mensal: Modelo pouco utilizado.

e Pagamento Anual: Este é o modelo mais utilizado no mercado, inclusive pelo Governo.

e Pagamento por 36 meses: Este é o modelo padrdo utilizado no Governo. Ao observar o mercado podemos verificar uma diminuigcdo de prego ao optarmos por um pagamento antecipado, no
caso de anual podendo variar de 10% a 20% de desconto e em 36 meses de 30% a 50%.

Possiveis Solugoes:

Com base nos levantamentos do item 10 e seus subitens as seguintes solugdes foram levantadas:

ANALISE COMPARATIVA DAS SOLUGOES

ID DESCRIGAO DA SOLUGAO (OU CENARIO)

1 Solugdo de Protegdo com Tecnologia XDR

2 Solugdo de Protegdo com Tecnologia de VPN ZTNA

3 Solugdo de Protegdo para Servidores Fisicos ou
Virtuais

4 Solugdo de Protegdo Open source.

5 Solugdo de Protegdo para Estagdo de Trabalho

Solugdo 1 - Solugao de Protegdo com Tecnologia XDR

Esta solugdo oferece uma abordagem avancada de detecgdo e resposta estendida (XDR) para a seguranca cibernética. O Intercept X Advanced with XDR da Sophos integra recursos de protecdo de
endpoint (EPP), detecgdo e resposta de endpoint (EDR) e andlise de nuvem para fornecer uma protecdo abrangente contra ameagas. No entanto, seu custo é mais elevado, e por incluir recursos adicionais, é
necessario um treinamento para os servidores, o que pode tornar a implementagdo mais onerosa para a Administragdo.

Esta solugdo ndo tem integragdo com o ambiente Fortinet da SEPOG, onerando a equipe e dificultando a analise em diversos equipamentos, tendo ainda uma protecdo insuficiente para os
servidores, pois ndo fornece a robustez necessaria contra ransomware e outras ameagas criticas aos servidores.

PONTOS POSITIVOS

PONTOS NEGATIVOS
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Custos mais elevados: Pode ser mais caro em
comparagao com solugdes tradicionais de
antivirus

Integragdo de vdrias camadas
de seguranga.

Capacitagdo: Pode exigir recursos adicionais de

Anadlise avangada de ameagas. " .
treinamento e gerenciamento.

Incompatibilidade: Esta solugdo ndo tem
Detecgdo e resposta em tempo integracdo com o ambiente Fortinet da SEPOG,
real. onerando a equipe e dificultando a analise em
diversos equipamentos.

Capacidade de correlacionar
dados de seguran¢a em toda a
infraestrutura.

12.2. Solugdo 2 - Solugao de Protecao com Tecnologia de VPN ZTNA

ZTNA (Zero Trust Network Access) é uma abordagem moderna para a seguranga de rede que segue o principio de "nunca confie, sempre verifique". Em vez de permitir acesso irrestrito a uma rede
apods a autenticagdo, como uma VPN tradicional, o ZTNA verifica continuamente a identidade e o contexto de cada usuario ou dispositivo, garantindo que apenas os usudrios autorizados tenham acesso aos
recursos especificos que precisam.

VPN Fortinet com ZTNA: A Fortinet, conhecida por suas solugGes de seguranca, integrou a tecnologia ZTNA em suas VPNs para melhorar a seguranca e o gerenciamento de acesso. No entanto, tal
solugdo pode exigir um redesenho da arquitetura de rede existente e requer uma infraestrutura de rede compativel. A seguir, demonstramos seus pontos positivos e negativos:

PONTOS POSITIVOS PONTOS NEGATIVOS

. N Requer uma infraestrutura de rede
Maior controle acesso a rede.

compativel.
Capacidade de implementar politicas Pode exigir um redesenho da
de seguranca granulares. arquitetura de rede existente.

Pode ser mais complexo de implantar

Redugdo de superficie de ataque. .
e gerenciar.

12.3. Solugdo 3 - Solugdo de Protegdo para Servidores Fisicos ou Virtuais

Os ambientes de Tl das organizagGes foram transformados pela mudanga para a nuvem e pelas respostas a pandemia da COVID-19. Ao mesmo tempo, os agentes de ameacas cibernéticas
tornaram-se mais sofisticados e profissionais, levando a ataques de maior impacto e mais dispendiosos.

Com o trabalho remoto se tornando comum, o endpoint tornou-se a primeira linha de defesa para os programas de seguranca cibernética de muitas organizagoes. Isso significa que esses endpoints
sdo alvo de ataques sofisticados e exigem solugGes avancgadas de seguranca para protegé-los.

As solugbes ATP (Advanced Threat Protection) e EDR (Endpoint Detection and Response) sdo projetadas para fornecer essa prote¢do avancada. Elas usam uma variedade de solugGes de seguranca
de ultima geragdo para identificar ataques cibernéticos no inicio de seus ciclos de vida, permitindo quebrar a cadeia de ataque e prevenir o ataque antes que ele possa causar danos significativos a um endpoint.

Solugao Fortinet de Prevengao Avangada de Ameagas: Esta solugdo utiliza uma abordagem de prote¢do avan¢ada de endpoint com a tecnologia de prevengdo avangada de ameagas da Fortinet. Ela
visa proteger os dispositivos contra uma ampla gama de ameagas conhecidas e desconhecidas, incluindo malware, ransomware e ataques de dia zero.

A seguranca do endpoint visa proteger a infraestrutura de Tl em geral, protegendo os endpoints como gateways para ela. Como tal, ele protege contra malware e outras ameacas externas. Além de
oferecer a equipe de seguranga de Tl um portal de gerenciamento central, que os ajuda a controlar todos os endpoints e manter a visibilidade. Também permite monitorar areas problematicas e movimentagdo
suspeita de trafego de dados, por meio do gerenciamento centralizado, pode também proteger os terminais de forgas de trabalho remotas. A seguran¢a do endpoint pode restringir quais dispositivos podem ou
ndo se conectar aos seus endpoints. Assim, poderd impedir que um USB com uma carga util de malware malicioso seja instalado em certas portas USB sem permissdo. Finalmente, a seguranga de endpoint
oferece uma infinidade de recursos, sendo tal solugdo indicada para atender a demanda de Solugdo de Protegao para servidores.

PONTOS POSITIVOS PONTOS NEGATIVOS

Pode exigir uma curva de aprendizado para

Detecgdo proativa de ameagas.
a0 p ¢ administradores de Tl

Prote¢do em tempo real contra Pode aumentar a carga de processamento
ameagas avangadas. nos dispositivos protegidos.

Integragdo com outros produtos
de seguranca da Fortinet.

Embora a Solugdo 3 possa apresentar um custo elevado, sua capacidade de resposta imediata e sua abordagem proativa oferecem uma protegdo abrangente e essencial para garantir a integridade
e a seguranca continua dos sistemas e servigos hospedados nos servidores virtuais ou fisicos da SEPOG.

12.4. Solugdo 4 - Solugao de Protegao Open source:

Esta solugdo envolve a implementagdao de uma solugdo de antivirus baseada em software de cddigo aberto. Existem varias opgGes disponiveis, como ClamAV e AVG Antivirus, que oferecem
protegdo contra ameacas conhecidas. Embora seja uma solugdo de antivirus gratuita podendo ser atraentes em termos de custo inicial, elas geralmente ndo oferecem o nivel de protegdo, suporte e recursos
avancgados necessarios para garantir a seguranca eficaz de uma rede corporativa, sendo tal solu¢do ndo indicada para demanda.

PONTOS POSITIVOS PONTOS NEGATIVOS
Custo zero de Recursos limitados em comparagdo com solugdes
licenciamento comerciais, suporte.

Transparéncia do cédigo

N&o oferecem nivel de protegdo suficiente.
fonte.

- Carente de recursos avangados.

12.5. Solugdo 5 - Solugdo de Protegdo para Estagdo de Trabalho:

O antivirus corporativo é um software de protegdo contra ameacas cibernéticas, desenvolvido com mais recursos e robustez do que as solugGes voltadas para dispositivos pessoais. Essas
ferramentas incluem pacotes de servigos exclusivos para empresas, capacitando-as a lidar com grandes volumes de dados e diversas variedades de ciber ataques.

O objetivo central do antivirus corporativo é detectar e remover ameagas, prevenir o acesso a sites suspeitos para evitar roubos de informag&es e invasoes, e proteger todos os tipos de dispositivos
conectados na infraestrutura empresarial, como notebooks, desktops, servidores e dispositivos méveis. Adicionalmente, oferece recursos extras como gestdo de sistemas, rastreamento, identificacdo de
vulnerabilidades e corregGes de falhas.

Conforme apresentado no item 11.11, inimeras marcas oferecem solugdes de antivirus corporativo, incluindo Symantec, McAfee, Bitdefender, Avast, entre outros, sendo tal demanda indicada para
atender as EstagOes de Trabalho da Secretaria de Estado do Planejamento, Orgamento e Gestdo - SEPOG.

Atualmente, a SEPOG utiliza a licenga do Kaspersky, cuja garantia de atualizagdo expirou no dia 30 de abril de 2024. Apds essa data, as licengas deixaram de receber novas versdes da solugdo e
atualizagdes de bases de dados (lista de virus e vacinas), expondo a SEPOG a novas vulnerabilidades na rede corporativa e a entrada de malwares como virus e worms, comprometendo a integridade e
disponibilidade dos dispositivos computacionais.

PONTOS POSITIVOS PONTOS NEGATIVOS

Confiabilidade Comprovada:
Muitos fornecedores de antivirus
corporativo tém um histérico
solido de protegdo contra
ameacgas.

Recursos de Detec¢do de Ameacas: Algumas
solugdes podem ser menos avangadas em
comparagdo com as mais recentes no
mercado.

Preocupag¢des com Privacidade de Dados:
Certos fornecedores podem ter questdes
relacionadas a privacidade e origem da
empresa.

Interface de Usuario Intuitiva:
Facilita a gestdo e operagdo da
solugdo.
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Ampla Cobertura de Ameagas:
Protege contra uma vasta gama -
de ciberataques.

Portanto, considerando a inviabilidade administrativa de ndo possuir contrato vigente e a expiragdo da licenga anterior, este cenario recomenda que a SEPOG escolha uma nova solugdo de antivirus

corporativo por meio de uma licitagdo com ampla participagdo, permitindo que qualquer fabricante possa apresentar sua proposta, com o objetivo de alcangarmos a melhor proposta. Esta abordagem garante
maior competitividade e a possibilidade de encontrar solu¢des mais inovadoras e adaptadas as necessidades da SEPOG.

12.6.

12.6.1.

12.6.2.

12.7.

https://sei.sistemas.ro.gov.br/sei/controlador.php?acaoc=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=52687497&infra_sistema=100000100&infra_unidade_atual=110008116&infra_has...

TABELA COMPARATIVA DAS SOLUCOES

Quadro de Requisitos

Endpoint Protection

aplicagdes

Requisito ID Solugdo Sim Nao Zi?i::
1 X
2 X
A solugdo encontra-se implantada em outro 6rgdo ou entidade da Administragdo 3 «
Publica Federal?
4 X
5 X
1 X
2 X
A Solugdo esta disponivel no Portal do Software Publico Brasileiro? 3 X
4 X
5 X
1 X
2 X
A Solugdo é um software livre ou software publico? 3 X
4 X
5 X
1 X
2 X
A Solugdo é aderente as politicas, premissas e especificagdes técnicas definidas 3 «
pelos Padrdes e-PING, e-MAG?
4 X
5 X
1 X
2 X
Design System de governo, Infraestrutura de Chaves Publicas Brasileira - ICP-Brasil 3 X
4 X
5 X
1 X
2 X
Sistemas Informatizados de Gestdo Arquivistica de Documentos - e-ARQ Brasil 3 X
4 X
5 X
Requisitos da necessidade de negdcio:
N° Necessidade de Negdcio 1 2 3 4 5
1 Ampliar a disponibilidade dos servigos de TI X | X[ x| x|x
2 Protegdo contra malware nas estagdes de trabalho X | X[ x| x|x
3 Protecdo contra malware nos servidores X [ x| x| x|x
4 Filtragem de conteudos maliciosos X | X | x| x|x
5 Bloqueio de sites suspeitos X | X | x| x|x
6 Restri¢do ao acesso de dispositivos infectados X | X | x| x|x
7 Prevengdo de fraudes em movimentagGes financeiras | x | x | x | x | X
3 Protegdo contra vazamento de informacgdGes e perda de «Ixlxlxlx
dados
9 Suporte técnico e atualizagdo por 36 meses X | X | x| x|x
Dentre os principais players de mercado fizemos um comparativo para auxiliar no ETP:
Antivirus Principais Recursos Plataformas Suportadas Prego Suporte Técnico
Varidvel, depende do nimero de licengas e
Symantec Prote¢do avancada contra malware; Firewall; Controle de Windows, macOS, Linux recursos adicionais Sim, oferecido por telefone,

email e chat

Protegdo contra ameagas em tempo real;

Firewal;

Varidvel, depende do numero de licengas e

McAfee Total Protegdo de navegacdo na web Windows, macOS, Android, iOS recursos adicionais Sim, oferecido por telefone,
Protection email e chat
Protegdo avangada contra malware;- Controle de Varidvel, depende do numero de licengas e
Kaspersky aplicativos e dispositivos;- Criptografia de dados Windows, macQS, Linux recursos adicionais Sim, oferecido por telefone,

Endpoint Security

email e chat

Bitdefender
GravityZone Business
Security

Prote¢do multicamadas contra malware;- Controle de

dispositivos;- Protegdo de email

Windows, macOS, Android, iOS

Varidvel, depende do numero de licengas e
recursos adicionais

Sim, oferecido por telefone,

email e chat

Trend Micro Apex
One

Protegdo contra ransomware;- Controle de aplicagGes;-

Protegdo de e-mail

Windows, macOS, Linux

Varidvel, depende do nimero de licengas e
recursos adicionais

Sim, oferecido por telefone,

email e chat

COMPARACAO ENTRE AS SOLUCOES:

Critérios Solugdo 1- | Solugao 2 - Solugao 3 - Solugdo 4 - Open | Solugdo 5 - Estagoes
XDR ZTNA Servidores Source de Trabalho

Integracdo :eeg\:jar:::acamadas de sim N3o Sim N3o Sim
Andlise avancada de ameagas Sim Nao Sim Nao Sim
Detecgdo e resposta em tempo real Sim Nao Sim Nao Sim
Maior controle de acesso a rede Ndo Sim Sim Ndo Nao
Redugdo da superficie de ataque Ndo Sim Sim Ndo Sim
Confiabilidade comprovada Sim Sim Sim Ndo Sim
Interface de usuario intuitiva Sim Nao Sim N3o Sim
Recursos de deteccdo de ameagas Sim Sim Sim Ndo Sim
Suporte técnico e atualizagdo Sim Sim Sim Ndo Sim
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Critérios Solugdo 1- | Solugao 2 - Solugao 3 - Solugdo 4 - Open | Solugdo 5 - Estagoes
XDR ZTNA Servidores Source de Trabalho
Protecdo de S.erwd-ores Fisicos e Sim Sim Sim N3o N3o
Virtuais
Compatlblllfiade e Inte.gra;ao com N3o Sim Sim N3o N3o
Amitente Fortinet
Complexidade de% implementagdo e Alta Alta Média Baixa Baixa
gerenciamento

Considerando a necessidade de proteger 250 equipamentos, incluindo 50 servidores Virtuais ou fisico, a SEPOG deve optar por uma solugdo que oferega uma prote¢do abrangente, suporte técnico
confidvel, e que seja viavel economicamente. A recomendacgdo é realizar uma licitagdo com ampla participacdo de fornecedores, garantindo competitividade e a possibilidade da melhor contratagdo diante
das necessidades especificas da SEPOG.

Portanto, as melhores solugGes levantadas foram:

Solugdo 3 - Solugdo de Protegdo para Servidores Fisicos ou Virtuais;

Solugdo 5 - Protegdo para Estacdes de Trabalho.

13. REGISTRO DAS SOLUCOES CONSIDERADAS INVIAVEIS
ID DESCRICAO DA SOLUGAO (OU CENARIO)
1 Solugao de Protegao com Tecnologia XDR
A solugdo oferece uma abordagem avangada de detecgdo e resposta estendida (XDR) para a seguranga cibernética, integrando recursos de protegdo de endpoint (EPP),
deteccdo e resposta de endpoint (EDR), e andlise de nuvem.
Motivos da Inviabilidade:
e Custos Elevados: A solugdo apresenta um custo significativamente mais alto comparado a outras opg¢des disponiveis no mercado.
¢ Necessidade de Treinamento Adicional: Requer capacitagdo especifica para os servidores, o que aumenta o custo e a complexidade da implementacgao.
e Infraestrutura Necessaria: Pode demandar ajustes na infraestrutura existente, gerando despesas e complexidade adicional.
e Incompatibilidade: Ndo tem integragdo com o ambiente Fortinet da SEPOG, onerando a equipe e dificultando a andlise em diversos equipamentos.
e Protecdo Insuficiente para Servidores: Embora ofereca uma abordagem avancada, pode ndo fornecer a robustez necessaria contra ransomware e outras ameacas criticas aos
servidores.
2 Solugdo de Protegdo com Tecnologia de VPN ZTNA
ZTNA (Zero Trust Network Access) é uma tecnologia moderna de seguranga de rede que verifica continuamente a identidade e o contexto de cada usuario ou dispositivo,
garantindo acesso apenas aos recursos especificos necessarios.
Motivos da Inviabilidade:
e Infraestrutura Compativel: Exige uma infraestrutura de rede que suporte a tecnologia ZTNA.
e Redesenho de Rede: A implementagdo pode necessitar de um redesenho completo da arquitetura de rede existente.
e Complexidade de Gestdo: A solugcdo é mais complexa de implantar e gerenciar, o que pode ser oneroso e demandar recursos adicionais.
e Conflito com Solugdo Ja Existente: A SEPOG ja possui uma solugdo de VPN, contudo, a atual solugdo ndo fornece os recursos de protegdo necessarios.
¢ Inadequada para Topologia de Rede Atual: A tecnologia ZTNA pode ndo se integrar bem com a configuracdo de rede existente na SEPOG.
e Alto Custo para Protecdo dos Usuarios: O investimento necessario pode ser desproporcional aos beneficios em termos de protegdo individual dos usuarios.
4 Solugdo de Protegdao Open source.
Esta solugdo envolve a implementagdo de um antivirus baseado em software de cédigo aberto, como ClamAV e AVG Antivirus, que oferece prote¢do contra ameagas
conhecidas.
Motivos da Inviabilidade:
e Recursos Limitados: As solugdes de codigo aberto geralmente ndo oferecem o mesmo nivel de protegdo e funcionalidades avangadas comparado as solugdes comerciais.
¢ Nivel de Protegao Insuficiente: Ndo atendem as necessidades de seguran¢a da SEPOG para uma rede corporativa.
e Falta de Suporte Especializado: A auséncia de suporte técnico robusto e atualizagdo continua limita a eficacia da solugdo.
e Atualizacdo em Tempo Real: Falta de atualizagGes constantes e em tempo real, essenciais para combater ameagas como ransomware.
¢ Protecdo Insuficiente para Servidores: N3o fornece a robustez necessaria para um ambiente que requer prote¢do avangada contra ransomware e outras ameagas graves.
e LimitagOes de Recursos: As solugGes gratuitas geralmente oferecem recursos basicos de protecdo contra malware, muitas vezes ndo sendo tdo abrangentes ou avangadas quanto as
solugdes pagas.
e Falta de Recursos de Gerenciamento Centralizado: Para empresas com vdrias estacdes de trabalho ou dispositivos, é essencial ter recursos de gerenciamento centralizado para
facilitar a implementagdo, monitoramento e gerenciamento da seguranga.
e Questoes de Conformidade e Regulamentag¢do: Em certos setores, como salde, financeiro e governamental, pode haver requisitos especificos de conformidade e regulamentacéo
que exigem o uso de solugdes de seguranca robustas e certificadas.
14. ANALISE COMPARATIVA DE CUSTOS (TCO)

14.0.1.
14.0.2.
14.0.3.

14.1.
14.1.1.

https://sei.sistemas.ro.gov.br/sei/controlador.php?acaoc=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=52687497&infra_sistema=100000100&infra_unidade_atual=110008116&infra_has...

O Custo Total de Propriedade, do inglés Total Cost of Ownership — TCO, é um método utilizado para calcular o custo global de um produto ou servigo ao longo de seu ciclo de vida, considerando
custos diretos e indiretos. E importante calcular o TCO para ter uma visdo mais precisa e abrangente do custo de uma solu¢do, permitindo a comparagdo entre diferentes solucdes e a identificacdo de
oportunidades de redugdo de custos. Ressalta-se que, mesmo nos casos em que for identificada uma tnica solugdo viavel, deve-se realizar a anélise TCO daquela solugdo a fim de subsidiar a tomada de decisdo,
pois essa analise podera prover a dimensdo de todos os custos inerentes a sua implantagao.

No calculo do TCO sdo considerados os custos diretos e indiretos associados a solugdo, incluindo custos de aquisigdo, manutengao, suporte técnico, atualizagGes, treinamento, substituicdo, entre
outros. O ciclo de vida da solugdo é o periodo que compreende desde a aquisicdo ou implementagdo da solugdo até o final de sua vida util, incluindo prorrogacGes contratuais planejadas. Para se estimar os
valores dos componentes de custos relacionados a aquisi¢do de recursos ou prestacdo de servigos, pode-se utilizar os mecanismos de pesquisa ja previstos na Instru¢do Normativa SEGES/ME n2 65, de 7 de julho
de 2021, ou adotar mecanismos de estimativa especificos, assegurando-se que tais mecanismos estejam descritos no documento ou nos autos do processo. Para se estimar os valores de outras componentes de
custos (a exemplo de depreciagdo, risco de downtime, risco de falhas de seguranga, custos administrativos, etc.) pode-se adotar valores constantes de estudos especializados, adequando-os ao caso concreto, ou
adotar mecanismos de estimativa especificos, assegurando-se a devido registro e descrigdo no documento ou nos autos do processo.

SOLUGOES CONSIDERADAS INVIAVEIS
SOLUCAO 1: Solugdo de Proteg¢io com Tecnologia XDR e,
SOLUCAO 2: Solugdo de Protecio com Tecnologia de VPN ZTNA

Considerando ambas as solug¢des ndo atenderem tecnicamente as necessidades desta secretaria, tendo em vista a Solugdo 1 ser incompativel com o ambiente Fortinet da Sepog, ndo possuir uma
solugdo suficiente para servidores e demandar uma infraestrutura necessaria, gerando complexidade adicional e a Solugdo 2 por ser mais complexa de implantar e gerenciar, podendo ter ainda conflito com a
solugdo VPN ja existente na Sepog, dentre outro motivos apresentados no item 13 deste Estudo Técnico Preliminar, ndo ha o que se falar em andlise comparativa de custos (TCO), sendo tais solugdes
desclassificadas tecnicamente.

SOLUCOES CONSIDERADAS VIAVEIS

Solugdo 5 - Solugao de Protecdo para Estacao de Trabalho

ITEM EMPRESA PROPOSTA UNID. QUANT.
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12 24 36
01 Solor SCANSOURCE BRASIL KASPERSKY Licenca 200 R$36.420,00 R$58.304,00 R$91.304,00
DISTRIBUIDORA DE TECNOLOGIAS 0051365720
LTDA.
CNPJ 05.607.657/0008-01
02 M3 Comércio Software LTDA CNPJ: BITDEFENDER Licenga 200 R$54.000,00 R$78.000,00 R$102.000,00
20.040.746/0001-36 0051032413
03 PARTNERONE COMERCIO E SERVICOS EM (0051302145) Licenga 200 R$ 25.900,00 R$41.440,00 R$64.840,00
INFORM- ATICA LTDA KASPERSKY
CNPJ: 11.439.893/0001-92
14.1.2. Solugdo 3 - Solugao de Protecdo para Servidores Fisicos ou Virtuais
MES
ITEM EMPRESA PROPOSTA UNID. QUANT.
12 24 36
01 | SOLUGAO 3: Solugdo de Protegdo para Servidores | (0051752611) Pacote 25 2 R$48.769,00 R$97.583,00 R$146.306,00
Fisicos ou Virtuais FORTINET Licenga
14.2. COMPARATIVO DE VALORES

Durante a fase de coleta de informagdo, a equipe da ASTIC iniciou a avaliagdo de alguns sistemas para proteger seus dados, tanto para atender a LGPD, quanto para proteger os ativos
"INFORMAGCAO E DADOS", dentre os possiveis fornecedores se destacaram as marcas KASPERSKY, BITDEFENDER e FORTINET, com a tabela abaixo é possivel constatar que a aquisi¢do da solugdo coorporativa é
financeiramente mais vantajosa.

Na tabela abaixo temos o comparativo entre as diversas formas de servigo para Solugdo de Prote¢do para Estagdo de Trabalho:

MES
ITEM SOLUGAO PROPOSTA UNID. QUANT.
12 24 36
01 SOLUCAO 5: Solugdo de Protegdo para Estagdio de | (0051365720) Licenga 200 R$36.420,00 R$58.304,00 R$91.304,00
Trabalho KASPERSKY
02 SOLUCAO 5: Solugdo de Prote¢do para Estacdo de | (0051032413) Licenga 200 R$54.000,00 78.000,00 102.000,00
Trabalho BITDEFENDER
03 | SOLUGAO 5: Solugdo de Protegdo para Estagdo de | (0051302145) Licenga 200 R$25.900,00 R$41.440,00 R$ 64.840,00
Trabalho KASPERSKY
EDR
14.2.1. Ao analisar a proposta podemos observar os valores pelo periodo de 12 (doze) meses até 36 (trinta e seis) meses de contrato, a tabela abaixo detalha (apenas no valor da licenga), o investimento a
longo prazo:
CONTRATO 12 24 36 TOTAL A LONGO PRAZO | ECONOMIA
ANUAL R$25.900,00 | R$25.900,00 | R$25.900,00 R$77.700,00 0
2 ANOS R$41.440,00 R$41.440,00 R$82.880,00 0
3 ANOS R$64.840,00 R$64.840,00 R$18.040,00
14.2.2. Desta forma, podemos afirmar que havendo previsao e orgamento, ao longo prazo é mais vantajoso optar pelo modelo de 36 meses de contrato, cuja a economia nesse periodo seria em torno de
R$18.040,00 (dezoito mil, oitocentos e quarenta reais) para os cofres publicos.
14.3. Na tabela abaixo temos o comparativo entre os valores de 12 meses a 36 meses de servigo para Solugdo de Protegdo para Servidores Fisicos e Virtuais:
MES
ITEM SOLUCAO PROPOSTA UNID. QUANT.
12 24 36
04 SOLUGAO 3: Solugdo de Protegdo para Servidores | (0051752611) Pacote 25 2 R$48.769,00 R$97.583,00 R$146.306,00
Fisicos ou Virtuais FORTINET Licenca
14.3.1. Ao analisar a proposta podemos observar os valores pelo periodo de 12 (doze) meses até 36 (trinta e seis) meses de contrato, a tabela abaixo detalha (apenas no valor da licenga), o investimento a
longo prazo:
CONTRATO 12 24 36 TOTAL A LONGO PRAZO | ECONOMIA
ANUAL R$48.769,00 | R$S48.769,00 | R$48.769,00 R$146.307,00 0
2 ANOS R$97.583,00 R$97.583,00 R$195.166,00 0
3 ANOS R$146.306,00 R$146.306,00 RS$1,00
14.3.2. A vantajosidade da compra de 50 licengas para servidor na opgdo de 36 meses, é essencial a considerar alguns pontos estratégicos:

1. Economia a Longo Prazo: A aquisicio para 36 meses representa uma economia em relagdo as renovagdes anuais ou bienais. Considerando que o custo total para 12 meses é RS 48.769,00 (quarenta e oito mil, setecentos e
sessenta e nove reais), a cada renovagdo anual o valor total ao longo de trés anos seria de RS 146.307,00 (cento e quarenta e seis mil, trezentos e sete reais). O custo para 24 meses é de RS 97.583,00 (noventa e sete mil,
quinhentos e oitenta e trés reais), o que, se renovado, também resultaria em um valor superior a op¢do de 36 meses. Optando pela contratacdo direta por 36 meses ao valor de RS 146.306,00 (cento e quarenta e seis mil,
trezentos e seis reais), evita-se um aumento potencial de custos por conta de reajustes anuais.

2. Protecdo Contra Reajustes: A contratacdo de licengas por um periodo mais longo protege o governo de possiveis reajustes de precos no mercado, que podem ocorrer por inflagdo, variagdes cambiais ou mudangas nas politicas
de pregos dos fornecedores.

3. Planejamento Orcamentario: Optar pelo contrato de 36 meses facilita o planejamento orcamentario, pois permite fixar um valor conhecido e evitar surpresas financeiras em futuros exercicios. Isso é particularmente vantajoso
para a administragdo publica, onde a previsibilidade de despesas é crucial.

4. Redugio de Custos Operacionais e Administrativos: A renovagdo de contratos anualmente ou bienalmente implica custos administrativos adicionais, incluindo tempo de analise, elaboragdo de documentos e processos de
aprovacao. Ao escolher o contrato de 36 meses, esses custos sdo significativamente reduzidos.

5. Continuidade do Servigo: A contratagdo por um periodo mais longo garante a continuidade do servigo, evitando possiveis interrupgbes que poderiam ocorrer durante processos de renovagdo ou aquisi¢cdo de novas licengas.

14.3.3. Portanto, a escolha do contrato de 36 meses é mais vantajosa tanto do ponto de vista econdmico quanto do operacional, alinhando-se com os principios de economicidade e eficiéncia que
norteiam a administragdo publica.

14.4. VALOR DA LICENGA ESTAGAO VS SERVIDOR VITUAL OU FiSICO

https://sei.sistemas.ro.gov.br/sei/controlador.php?acaoc=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=52687497&infra_sistema=100000100&infra_unidade_atual=110008116&infra_has... 8/15
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VALOR UNITARIO (1 LICENCA 36
MESES)
ITEM SOLUCAO PROPOSTA
01 SOLUGAO 5: Solugdo de Protecdo para Estagdo de Trabalho (0051103889) KASPERSKY R$319,56
01 SOLUCAO 5: Solugdo de Prote¢do para Estagdo de Trabalho (0051032413) BITDEFENDER R$510,00
01 SOLUCAO 5: Solugdo de Prote¢do para Estacdo de Trabalho (0051302145) KASPERSKY EDR R$324,20
02 SOLUCAO 3: Solugdo de Prote¢do para Servidores Fisicos ou Virtuais (0051752611) FORTINET RS 2.926,12

complexidade e criticidade da protegdo necessaria para servidores em comparagdo com estacoes de trabalho.

Abaixo segue alguns pontos chave que explicam e demonstram essa diferencga de custo:

1. Maior Risco e Criticidade:

o Servidores geralmente hospedam aplicativos criticos, armazenam dados sensiveis e servem como ponto central de operagdes de rede. Portanto, eles sdo alvos mais atraentes para ataques

cibernéticos.

¢ Uma falha de seguranga em um servidor pode ter impactos mais severos, incluindo a perda de dados criticos, interrup¢des no servigo e violagdes de seguranca que afetam toda a organizagao.

2. Funcionalidades Adicionais:

¢ As solugoes de antivirus para servidores geralmente incluem funcionalidades adicionais que ndo sdo necessarias em estagdes de trabalho, como controle de aplica¢des, seguranca de rede, protecdo

contra intrusdes e monitoramento em tempo real de alto desempenho.
¢ Elas também podem oferecer protecéo especializada para ambientes de virtualizagdo e servidores em nuvem.

3. Desempenho e Escalabilidade:

4. Suporte e Manutengao:

e As solugdes de protecdo para servidores sdo otimizadas para lidar com cargas de trabalho pesadas e miltiplas conexdes simultineas, o que requer uma arquitetura mais robusta e eficiente.

¢ Eles precisam ser capazes de funcionar sem comprometer o desempenho do servidor, o que exige um software mais sofisticado e poderoso.

* As licengas de antivirus para servidores geralmente incluem niveis mais altos de suporte técnico e manuteng@o, o que pode incluir suporte 24/7, atualizagdes frequentes e assisténcia especializada

para resolugdo de problemas complexos.
¢ O custo do suporte técnico para servidores tende a ser mais elevado devido a necessidade de intervengdes rapidas e solugdes customizadas.

5. Compliance e Regulagodes:

14.4.1.

protecdo contra malware, suporte técnico, atualizagdes de seguranga, recursos e funcionalidades, conformidade com regulamentagdes, risco de tempo de inatividade e custo de recuperagdo de incidentes.

14.4.1.1.

¢ Servidores frequentemente devem cumprir normas e regulamentos de seguranca mais rigorosos, o que implica em requisitos adicionais de seguranga e conformidade.

¢ Isso inclui auditorias de seguranca, relatorios detalhados e a capacidade de atender a padrdes especificos, como PCI DSS, HIPAA, GDPR, entre outros.

Por fim, cabe destacar que a licenga para antivirus de servidor virtual ou fisico, sera para proteger o hardware em nuvem e o hardware fisico, respectivamente.

DA ESCOLHA

Ao pensar em um servidor virtuais ou fisicos, temos o que segue:

Protegdo contra Malware

Fator Solugdo Antivirus Gratuita

Solugdo Antivirus Paga

Geralmente oferece protegdo basica contra malware, com
atualizagdes menos frequentes e abrangentes

Oferece protegdo avangada contra malware, com
atualizagdes regulares e automaticas para
protegdo continua

Suporte Técnico

Geralmente oferece suporte técnico limitado ou inexistente

Oferece suporte técnico dedicado e especializado,
ajudando a resolver problemas de seguranca de
forma rapida e eficaz

Atualizagdes de As atualizacGes de software podem ser menos frequentes Oferece atualizagdes regulares e automaticas de
Seguranga ou abrangentes, aumentando o risco de exposi¢do a software, garantindo protecdo continua contra as
ameacas cibernéticas ultimas ameagas
Recursos e Pode carecer de recursos avangados e personalizaveis, Oferece uma ampla gama de recursos e
Funcionalidades deixando a rede corporativa mais vulneravel a ameagas funcionalidades avangadas, essenciais para
sofisticadas proteger eficazmente a rede corporativa

Conformidade com
Regulamentagdes

Pode ndo atender aos requisitos especificos de
conformidade e regulamentagdo em setores
regulamentados, como saude, financeiro e governamental

Geralmente estd em conformidade com as
regulamentagdes de seguranca de dados e
privacidade, ajudando a evitar multas e
penalidades por ndo conformidade

Pode haver maior risco de tempos de inatividade devido a

Risco de Tempos de Inatividade | problemas de seguranga ndo resolvidos ou dificuldades na

resolugdo de problemas sem suporte técnico dedicado

Menor risco de tempos de inatividade devido a
problemas de seguranga, com suporte técnico
dedicado disponivel para resolver problemas de
forma rapida e eficaz

Custo de Recuperagdo de
Incidentes de Seguranga

Pode resultar em custos indiretos mais elevados associados
a recuperacdo de incidentes de seguranga devido a falta de
suporte técnico e atualizagGes de seguranga inadequadas

seguranga

Custos de recuperacdo de incidentes de seguranga
potencialmente menores, gragas ao suporte
técnico dedicado e atualizagdes regulares de

Essa tabela destaca as diferencas significativas no nivel de risco e exposi¢do entre o uso de solugGes antivirus gratuitas e pagas.

A razdo pela qual é necessario investir financeiramente mais em licenga para antivirus de servidor virtuais ou fisico do que em licenga para estagao de trabalho envolve vérios fatores relacionados a

Embora as solugGes gratuitas possam parecer atraentes em termos de custo inicial, elas vém geralmente com riscos adicionais relacionados a protec¢do, suporte técnico e conformidade com
regulamentagdes, que podem resultar em custos indiretos mais elevados a longo prazo. Por outro lado, as solugGes pagas oferecem prote¢do mais abrangente, suporte técnico dedicado e atualizagGes regulares
de seguranga, o que pode ajudar a mitigar esses riscos e reduzir o TCO geral.

Para avaliarmos melhor o impacto na escolha precisamos comparar os riscos de segurancga entre solugdes antivirus desktop (usuarios) e solugdes para um servidor Tl, focando em aspectos como

Solugdo Antivirus

Categoria Desktop Solugdo Antivirus Servidor Observagoes
Protegdo contra As solugdes para servidores geralmente oferecem protegdo mais robusta e
Malware Baixa Alta abrangente contra malwares, incluindo ransomware e ataques direcionados.
Suporte Técnico Limitado ou Dedicado e especializado O suporte técnico dedicado para solugdes de servidor garante ajuda rapida e eficaz
inexistente na resolugdo de problemas de seguranga.

Atualizagées de
Seguranga

Menos frequentes Regulares e automaticas

ou abrangentes

as ultimas ameacas.

As atualizagOes frequentes garantem que os servidores estejam protegidos contra

Recursos e
Funcionalidades

Basicos Avangados e personalizaveis

As solugdes para servidores oferecem recursos como firewalls, controle de acesso e
criptografia, além de protegdo contra malware.

Conformidade com

Pode ndo atendera| Geralmente em conformidade

A conformidade com a LGPD e outras regulamentagdes é crucial para evitar multas

Regulamentacdes requisitos com regulamentagdes de e sangdes.
especificos segurancga de dados e privacidade
Risco de Tempo de Alto Baixo A indisponibilidade dos servidores pode ter um impacto significativo nas operagdes
Inatividade da organizagdo.
Custo de Recuperagdo As solugdes para servidores podem ajudar a reduzir os custos de recuperagdo de
de Incidentes de Elevado Potencialmente menor incidentes de seguranca.

Seguranga

Considerando o objetivo da escolha de uma solugdo de antivirus ideal para atender as necessidades especificas da SEPOG, para a solugdo de um servidor virtuais ou fisicos oferecem um nivel de
protecdo e confiabilidade superior, mas podem ter um custo mais elevado. E importante avaliar os riscos e beneficios de cada opgdo antes de tomar uma decisdo.

Conforme exposto, para este TCO, o mais viavel é separar a compra em Estagdes de Trabalho (usuarios) e em Servidores e virtuais ou fisicos.

Ha um grande numero de fornecedores no mercado nacional que oferecem bens e servigos prontos para aquisicdo, sem necessidade de customizagdes ou adaptagdes. Essa ampla oferta elimina a
necessidade de uma comparacgdo detalhada entre fornecedores, pois qualquer empresa que atenda a solicitagdo pode participar do processo de fornecimento.

Da analise:

Apds uma analise pormenorizada das solugdes de antivirus disponiveis, considerando robustez, seguranca, viabilidade e custos, recomendamos que seja separado em dois itens, conforme a seguir:

Item 1: Estagdes de Trabalho (usuarios) sendo necessario 200 (duzentas) licengas.

https://sei.sistemas.ro.gov.br/sei/controlador.php?acaoc=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=52687497&infra_sistema=100000100&infra_unidade_atual=110008116&infra_has...

9/15



27/03/2025, 08:59 SEI/RO - 0051127927 - Estudo Técnico Preliminar
e Foco em solugdes com bom custo-beneficio e alta escalabilidade.
e Considerar a integragdo com a infraestrutura de Tl existente.
e Priorizar solugdes que oferegcam protegdo contra as principais ameagas cibernéticas.

e Para este item considerando requisitos de qualidade, seguranc¢a e economicidade, a solugdo 5 é a mais viavel.
Item 2: Licenga de Antivirus para equipamento do tipo Servidor - 50 (cinquenta) licencas.

e Priorizar solugdes com alto nivel de seguranca e robustez.
e Considerar recursos avangados de protegdo, como firewalls de aplicativos web (WAF) e criptografia de dados.
e Avaliar a capacidade de integragdo com solugdes de backup e recuperagdo de desastres.

e Para este item, a economia de recurso frente ao possivel dano as informagdes inverte a prioridade para uma solugdo mais robusta e ativa, a qual seria a solugdo 3.
Beneficios da Licitagao sem Direcionamento no item 1:

e Maior competitividade entre fornecedores, resultando em custos mais baixos.
e Possibilidade de encontrar solugdes mais inovadoras e customizadas para as necessidades da SEPOG.

e Abertura para novas tecnologias e abordagens de seguranga.
Beneficios da Licitagdo com Direcionamento no item 2:
e Maior seguranca e integragcdo de solugdo nos ativos importantes que operam 24x7.

14.4.1.2. Conclusdo:

A decisdo de implementar a solugdo 3 (Solugdo de Protegdo para Servidores Fisicos ou Virtuais) nos ativos do Data Center da SEPOG foi baseada na necessidade de garantir uma protecdo eficaz
para um ambiente critico e altamente ativo. Ao contrario das solugdes corporativas convencionais, que tendem a ser reativas e lidam com ameagas apds a ocorréncia de uma agdo do usuario, os servidores de Tl
hospedam servigos essenciais, sistemas vitais e operam continuamente. Diante disso, é fundamental contar com uma protegdao mais robusta e proativa, capaz de detectar e responder imediatamente a qualquer
anomalia ou ameacga em tempo real. Embora a solugdo 3 (Solugdo de Protegdo para Servidores Fisicos ou Virtuais) possa, aparentemente, apresentar um custo mais elevado, sua capacidade de resposta imediata
e sua abordagem proativa oferecem uma protecao abrangente e essencial para garantir a integridade e a seguranga continua dos sistemas e servigcos hospedados nos servidores da SEPOG.

Por fim, a recomendagdo da Solugdo 5 para as estagdes de trabalho baseia-se no fato de que o antivirus corporativo é um software de protecdo contra ameacgas cibernéticas, desenvolvido com mais
recursos e robustez do que as solugdes voltadas para dispositivos pessoais. Antivirus para usudrios finais sdo mais simples, focando na defesa contra sites maliciosos, spam e outras ameagas comuns. Ja as
solugdes corporativas incluem pacotes de servigos exclusivos para empresas, capacitando-as a lidar com grandes volumes de dados e diversas variedades de ciberataques.

15. LEVANTAMENTO DE PRECO

15.1. A memoria de célculo para obtencido de valores para a contratacio foi realizado pelo Nicleo de Contratos e Licitagbes - NCL/SEPOG, na qual foi enviado e-mail's para empresas interessadas,
conforme cotagGes apresentadas no item 14.1, ainda, houve publicagdo no site SEPOG e pesquisa no Banco de Pregos (0047909420), demonstrado de acordo com o Quadro Comparativo (0051371227), no qual
chegou-se aos referidos valores:

15.2. Conforme informagdes abaixo, registra-se a estimativa do valor da Contratagdo de TIC:
Item Descricdo Unid. Quant. Valor Unitério Valor Total
01 | Antivirus-Estacdodetrabalho | o 500 R$210,00 R$42.000,00
pelo periodo de 36 meses
Licenga de Antivirus para
02 equipamento do tipo Servidor | 5, 02 R$73.153,00 R$146.306,00
pelo periodo de 36 meses (sendo
25 licengas por pacote)
15.3. No item 2, o produto é ofertado em pacote de 25 licengas, justificando assim o quantitativo de 2 unidades.
16. DESCRICAO DA SOLUGAO DE TIC A SER CONTRATADA
16.1. ITEM 1: SOLUCAO DE ANTIVIRUS COORPORATIVA PARA ESTACAO DE TRABALHO (USUARIOS):

2. Licenciamento:

Licenciamento valido por 36 meses;

Inclui manutengdes corretivas e atualizagdes sem custos adicionais para a SEPOG durante o ciclo de vida do software indicado pelo fabricante;

Idioma deve ser em portugués.
2. Compatibilidade:

e Compativel com os seguintes sistemas operacionais;

e Microsoft Windows Server 2008 R2;

e Microsoft Windows Server 2016;

e Microsoft Windows Server 2019;

e Microsoft Windows Server 2022;

e Microsoft Windows 7 (todas as edigdes, 32 e 64 bits);

e Microsoft Windows 8.1 (todas as edigbes, 32 e 64 bits);
e Microsoft Windows 10 (todas as edig¢Ges, 32 e 64 bits).
e Microsoft Windows 11 (todas as edig0es, 32 e 64 bits).

3. Caracteristicas:

e Possuir console de gerenciamento baseada no modelo cliente/servidor acessada WEB, todo o custo de instalagdo € por conta da contratada exceto sistemas operacional
e Deve permitir atribuigdo de perfis para os administradores da solugdo;

e Expirada sua validade o produto devera permanecer funcional contra cddigos maliciosos utilizando das defini¢des até o momento da expiragdo da licenga;,

e Possuir ferramenta de remogdo de solugbes antivirus préprio ou de outros fabricantes;

e Capacidade de instalar e desinstalar remotamente a solugao de antivirus, com integragao ao Active Directory, incluindo descobrimento de maquinas com ou sem agente;
e A console deve permitir visualizar o nimero total de licengas gerenciadas;

e Aconsole deve ter a capacidade de gerar relatérios em HTML ou PDF, visualizar eventos e gerenciar politicas;

e Capacidade de atualizar os pacotes de instalagdo com as Ultimas vacinas;

e Capacidade de desinstalar remotamente qualquer software da ferramenta nas maquinas cliente;

e Capacidade de definir diferentes politicas de configuragdo para grupos de estagoes;

e Capacidade de fornecer informacgGes basicas sobre os computadores: se o antivirus esta instalado, iniciado, atualizado, ultima conexdo com o servidor administrativo, tempo desde a ultima
atualizagdo das vacinas, sistema operacional etc; Capacidade de enviar e-mail em caso de determinados eventos, como ocorréncia de virus etc;

e Capacidade de escolher quais médulos serdo instalados em cada cliente ou grupo de clientes;

e Capacidade de adicionar aplicativos a uma lista de "aplicativos confidveis";

e Capacidade de agendar varreduras nos clientes;

e Capacidade de acesso remoto nos clientes;

e Prover seguranga para estagOes de trabalho, sejam fisicas ou em ambiente virtualizado;

e Possuir console de gerenciamento que permita realizar configuragdes do antivirus, antispyware, firewall, detecgdo de intrusdo, controle de dispositivos e controle de aplicagoes;
e O produto devera ter a capacidade de remogdo do software de antivirus ja instalado e ser instalado de forma remota pela console de gerenciamento;

e Aslicengas ndo deve fazer distingdo de servidor (Windows Server, File Serve, Linuz) e estagdo de trabalho.
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e Aslicencas do antivirus devera ser a ultima versdo do mercado.
16.2. ITEM 2: LICENGA DE ANTIVIRUS PARA EQUIPAMENTO DO TIPO SERVIDOR FiSICO OU VIRTUAL POR 36 MESES:
e SOLUCAO DE DETECAO E RESPOSTA
1. Caracteristicas gerais

e Asolugdo deve conter politicas de seguranca e playbooks basicos pré-definidos, sem que haja a necessidade de criagdo manual;

e Asolugdo deve possuir integracdo nativa com solugdes de controle de acesso;

e Asolugdo deve possuir integragdo nativa com solugdes de SIEM (Security Information and Event Management);

e Asolugdo deve possuir integragdo nativa com solugdes de firewall;

e Asolugdo deve permitir o isolamento de um dispositivo através da integragdo de um NAC de acordo com a categoria do evento detectado;

e Asolugdo deve permitir adicionar enderegos IP maliciosos detectados em um ou mais firewalls remotos integrados;

e Asolugdo deve exigir que uma senha seja desabilitada por aplicativo de terceiros;

e Asolugdo deve permitir a configuragdo de perfis nas informagdes coletadas para a fungao de pesquisa de ameagas;

e Asolugdo deve permitir exclusdes de informagGes que nao serdo coletadas na fungdo de pesquisa de ameagas;

e Asolugdo deve ser certificada pela Microsoft como uma solugdo de antivirus e ser capaz de se integrar com o Windows Security Center;

e Asolugdo deve entregar informagdes geradas pelos servigos de inteligéncia na nuvem para a tomada de decisdo sobre um evento detectado;
e Asolugdo deve permitir que os servigos em nuvem recategorizem uma classificagdo de evento;

e Asolugdo deve permitir que os administradores desabilitem as notificagdes para um evento de descoberta;

e Asolucdo deve permitir que as fungoes de filtragem da web sejam realizadas bloqueando o acesso a paginas da web categorizadas como maliciosas;
e Asolugdo deve identificar e prevenir tentativas de elevagdo de privilégios;

e Asolugdo deve bloquear ataques de ransomware conhecidos;

e Asolugdo deve ter a capacidade de descobrir dispositivos I0T ndo gerenciados na rede;

e Asolugdo deve ter a capacidade de detectar dispositivos ndo gerenciados e protegidos pela solugdo com sistemas operacionais Linux e Windows.
2. Caracteristicas da Console de Administracdo

e Aconsole de gerenciamento deve permitir a integragdo com o “Active Directory” para garantir o cumprimento dos requisitos da politica de senhas da organizagao;
e Aconsole de gerenciamento deve permitir o uso de autenticagdo de dois fatores (2FA);

e Aconsole de gerenciamento deve permitir a integragdo com SAML para autenticagdo de usuarios;

e Aconsole de gerenciamento deve permitir o uso de fungGes granulares para administradores;

e A console de gerenciamento deve permitir o gerenciamento por meio de API;

e A console de gerenciamento deve permitir a visualizagdo dos eventos registrados nos dispositivos que requeiram atencgdo;

e A console de gerenciamento deve permitir a visualizagdo do estado dos agentes instalados;

e Aconsole de gerenciamento deve permitir a desinstalagdo remota do agente instalado nos dispositivos;

e Aconsole de gerenciamento deve permitir a desativagdo/ativagdo remota do agente instalado nos dispositivos;

e Aconsole de gerenciamento deve permitir a criagdo de relatdrios executivos contendo um resumo que descreva os eventos de seguranga e o status do sistema;

e Aconsole de gerenciamento deve permitir a criagdo de grupos organizacionais de dispositivos nos quais cada grupo possa ter regras de protec¢ao independentes dos demais;
e Aconsole de gerenciamento deve permitir a exportagdo dos logs locais gerados pelos agentes;

e A console de gerenciamento deve permitir a criagdo de relatérios de inventdrio dos agentes contendo informagdes como: Enderego IP, Nome do Host, Sistema Operacional, Enderego MAC,
Versdo do Agente, Status do Agente;

e A console de gerenciamento deve ter visibilidade dos eventos gerados pelos dispositivos ou eventos de acordo com o processo executado;
e A console de gerenciamento deve permitir a integragdo de um SMTP externo para envio de alertas por e-mail;

e A console de gerenciamento deve permitir auditorias de alterag@es feitas por administradores/operadores. Essas auditorias também devem poder ser exportadas em formato CSV.
3. caracteristicas do agente de protegio

e Asolugdo deve ser compativel com os seguintes sistemas operacionais:

e Windows Server 2008 R2, 2012, 2012 R2, 2016, 2019 e 2022;

e RedHat Enterprise Linux e CentOS 6.8 ou superior, 7.2 ou superior, 8 ou superior e 9 ou superior;

e Ubuntu Server 16.04, 18.04, 20.04 e 22.04;

e Oracle Linux 6.10, 7.7 ou superior e 8.2 ou superior.

e Asolugdo deve ser compativel com ambientes de Virtual Desktop Infrastructure (VDI) em VMware Horizons 6 e 7 e Citrix XenDesktop 7;
e Asolugdo deve ter um consumo maximo de 350 MB de memaria RAM;

e Asolugdo deve ter um consumo médio de menos de 2% do uso da CPU;

e Asolugdo deve ter a capacidade de atualizar o agente sem interagdo do usuario e sem exigir uma reinicializagdo;

e Asolucdo deve ter protegdo “anti-violagdo” no agente;

e Asolugdo deve funcionar sem depender de assinaturas hash locais conhecidas para a detecg¢do de arquivos maliciosos;
e Asolugdo deve ser capaz de registrar em tempo real informagdes do processo e informagdes adicionais;

e Asolugdo deve ter a opgao de definir uma senha para desinstalar o agente;

e A solugdo deve ser capaz de gerar um instalador para Windows pré-configurado. Esta configuragdo deve permitir a instalagdo sem a necessidade de interagdo ou configuragdo por parte do
usuario;

e 0O agente deve ser capaz de funcionar através de um proxy.
4. funcionalidades de detec¢do de malware

e Asolugdo deve ser capaz de funcionar no modo “offline” sem que o agente esteja conectado a rede corporativa;

e Asolugdo deve ser capaz de detectar, eliminar e retornar ao seu valor inicial as alteragdes feitas por processos maliciosos no registro do Windows;
e Asolugdo deve ser capaz de detectar conexGes de rede a partir do dispositivo;

e Asolugdo deve ser capaz de incorporar inteligéncia de ameagas ao esquema de detecgao;

e Asolugdo deve ser capaz de incorporar as técnicas do MITRE ATT&CK no esquema de detecgdo e mostrar quais dessas técnicas foram utilizadas;

e A solugdo deve ter a capacidade de pesquisar ameacgas em Sistema Operacional Windows usando indicadores de comprometimento (I0C), como: nome, hash e a¢des relacionadas a arquivos
(Criagdo, Exclusdo, Renomear);

e Asolugdo deve ter a capacidade de pesquisar ameagas em Sistema Operacional Windows usando indicadores de comprometimento (I0C), como agdes relacionadas a processos (Terminagdo de
Processo, Criagdo de Processo, Carregamento de Executaveis)

e A solugdo deve ter a capacidade de pesquisar ameagas em Sistema Operacional Windows usando indicadores de comprometimento (IOC), como agGes relacionadas ao uso da rede (Socket
Connect, Socket Close, Socket Brind);

e Asolugdo deve ter a capacidade de pesquisar ameagas em Sistema Operacional Windows usando indicadores de comprometimento (IOC), como agdes relacionadas log de eventos;

e A solugdo deve ter a capacidade de pesquisar ameagas em Sistema Operacional Windows usando indicadores de comprometimento (I0C), como ag8es relacionadas ao registro do Sistema
Operacional (criagdo de chave, exclusdo de chave, conjunto de valores);

e Asolugdo deve ter a capacidade de realizar consultas para filtrar as informagGes disponiveis para pesquisa de ameagas;
e Asolugdo deve ter capacidade de armazenar pesquisas realizadas para serem reutilizadas no futuro;
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e Asolugdo deve ter a capacidade de agendar pesquisas armazenadas;
e Asolugdo deve identificar atividades maliciosas conhecidas;
e Asolugdo deve ter a capacidade de receber atualizagdes diarias de inteligéncia;

e Asolugdo deve ter a capacidade de classificar os eventos detectados em diferentes categorias.
5. funcionalidades de prevengao de malware

e Asolugdo deve ter a capacidade de prevenir a execugdo de arquivos maliciosos;

e Asolugdo deve incorporar mecanismo de prote¢do baseado no kernel do sistema operacional, com capacidade de “Aprendizado de Maquina” (Machine Learning);
e Asolugdo deve ter a capacidade de controlar dispositivos USB;

e Asolugdo deve ter a capacidade de criar exce¢des para dispositivos USB com base no nome do dispositivo;

e Asolugdo deve ter a capacidade de criar excegOes para dispositivos USB com base no fornecedor do dispositivo;

e Asolugdo deve ter a capacidade de criar excegOes para dispositivos USB com base no nimero de série do dispositivo;

e Asolugdo deve ter a capacidade de criar excegGes para dispositivos USB com base em uma combinagdo de: nome do dispositivo, fornecedor, nimero de série;

e Asolugdo deve ser capaz de bloquear o trafego malicioso de exfiltragdo de dados;

e Asolugdo deve ser capaz de bloquear trafego de comunicagdo malicioso para C&C (Comando e Controle);

e Asolugdo deve ser capaz de impedir violagdes de seguranca e tentativas de ransomware em tempo real;

e A solugdo deve ser capaz de evitar a criptografia causada por ransomware e modificagdo de arquivos ou registro de dispositivos. Caso isso ocorra, a solugdo deverd restaurar os arquivos
afetados/modificados para o seu estado original em tempo real;

e Asolugdo deve permitir que as politicas nela contidas sejam modificadas permitindo vérios estados tais como: ativo, inativo ou apenas criar “logs”;
e Asolugdo deve ser capaz de ser configurada em modo onde nenhum bloqueio é feito, mas todas as atividades maliciosas sdo registradas;
e Asolucgdo deve ser capaz de permitir a modificagdo das regras de detecgdo de eventos maliciosos de forma que essas regras apenas armazenem um registro ou fiquem em modo de bloqueio;

e Asolugdo deve ser capaz de permitir verificagdes periddicas dos arquivos contidos nos dispositivos com o agente instalado.
6. Funcionalidades de difusdo (pds-infecgao)

e Asolugdo deve permitir o isolamento automatico do trafego de rede de um dispositivo onde foi encontrada atividade causada por malware
e Asolugdo deve permitir alterar as politicas atribuidas de um dispositivo onde foi encontrada atividade causada por malware;

e Asolugdo deve permitir o bloqueio de atividades realizadas por arquivos maliciosos;

e Asolugdo deve ter a capacidade de criar excegOes para processos com base na localizagdo do arquivo (caminho do arquivo);

e Asolugdo deve ter a capacidade de criar exce¢des para processos com base no destino do trafego gerado por este;

e Asolugdo deve ter a capacidade de criar exce¢des para os processos baseados no usudrio que o executou;

e Asolugdo deve ter a capacidade de criar exce¢cdes manualmente para falsos positivos e evitar a ocorréncia de ocorréncias futuras;

e Asolugdo deve ter a capacidade de reclassificar automaticamente a atividade como um falso positivo e evitar a ocorréncia de detecgGes semelhantes;
e Asolugdo deve permitir a criagdo de exce¢des de eventos com base em enderecos IP, aplicagdes e protocolos.

e Funcionalidades de resposta a incidente

e Asolugdo deve armazenar metadados gerados pelos dispositivos para que possam ser usados em investigagdes forenses;

e Asolugdo deve permitir a integragdo com solugdes de SIEM através de um syslog;

e Asolugdo deve ter a capacidade de obter instantaneos ou “dumps” de memdria que permitam a realizagdo de processos forenses;

e Asolugdo deve ter a capacidade de abrir tickets em plataformas de gerenciamento como ServiceNow e JIRA;

e A solugdo deve permitir a integragdo através de APl onde tem a capacidade de entregar informagBes geradas em um evento como: enderego IP, nome do host, usudrio, data/hora ocorrida,
atividade suspeita etc.;

e Asolugdo deve ter a capacidade de encerrar um processo com base em sua classificacdo;

e Asolugdo deve ter a capacidade de excluir um arquivo com base em sua classificagdo;

e Asolugdo deve ter a capacidade de restaurar as configuragGes de registro bdsicas com base na classificagdo de atividade predefinida;

e Asolugdo deve ter a capacidade de isolar os dispositivos infectados da rede;

e Asolucdo deve ter a capacidade de restringir automaticamente o acesso do dispositivo a rede de acordo com a classificagdo do processo detectado;

e Asolugdo deve obter visibilidade total da cadeia de ataques e alteragdes maliciosas;

e Asolugdo deve permitir a limpeza automatica do dispositivo e reverter alteragdes maliciosas, mantendo o tempo de atividade do dispositivo;

e Asolugdo deve permitir o envio de executaveis para analise em um sandbox, a fim de determinar se sdao maliciosos ou inofensivos;

e Asolugdo deve possuir integragdo com Active Directory a fim de possibilitar a utilizagao de playbooks para resposta a incidentes de seguranga;

e Asolugdo deve fornecer varios mecanismos de protegao, incluindo o encerramento de um processo, a exclusdo de um arquivo malicioso e o bloqueio de uma conexdo de rede.

e Funcionalidades de controle de vulnerabilidades e comunicagdo.
7. A solugdo deve ter a capacidade de descobrir aplicativos que estdo se comunicando através da rede e que representam risco para o dispositivo;

e Asolugdo deve ter capacidade para realizar um patch virtual, através da restricdo de acessos nas aplicagdes vulneraveis

e A solugdo deve permitir a reducdo das superficies de ataque utilizando politicas de comunicagdo proativas baseadas no risco de acordo com o CVE e a qualificagdo ou reputacdo que uma
aplicagdo possa ter;

e Asolugdo deve ter a capacidade de impedir que aplicativos ndo autorizados se comuniquem pela rede;
e Asolugdo deve ter a capacidade de criar politicas que tenham a capacidade de impedir a comunicagdo de aplicativos de acordo com a versdo do aplicativo instalado;
e Asolugdo deve ser capaz de detectar e identificar todas as aplicagdes nos dispositivos que se comunicam na rede;

e A solugdo deve ser capaz de fornecer informagdes sobre o uso de aplicativos de rede mostrando, por exemplo, quais dispositivos geram trafego para um aplicativo e os destinos IP do trafego
gerado pelo aplicativo.

e Asolucdo de referéncia adotada nesta especificagdo técnica se baseia no modelo FortiEDR;

e Acitagdo de modelo se pauta da necessidade da oferta da licitantes ser totalmente integrada com os ativos FORTINET presentes em nosso ambiente, composto de diversas solugdes da referida

fabricante.
17. JUSTIFICATIVA TECNICA DA ESCOLHA DA SOLUGCAO
17.1. A escolha da solugdo antivirus paga em vez da gratuita pode ser justificada por varias razGes técnicas:

e Protecdo Avangada contra Ameagas : As solugdes antivirus pagas geralmente oferecem uma protegao mais avangada contra uma ampla gama de ameacgas cibernéticas. Isso inclui detec¢dao mais
precisa de malware, capacidade de identificar ameagas emergentes e protecdo contra ataques sofisticados como ransomware e ataques de dia zero.

e Atualizacdes Regulares e Automaticas : As solugdes antivirus pagas geralmente fornecem atualizagdes de seguranga regulares e automaticas. Isso garante que o software esteja sempre
atualizado com as ultimas defini¢des de virus e técnicas de detecgdo, reduzindo o risco de exposi¢cdao a novas ameagas.

e Suporte Técnico Especializado: As solugGes antivirus pagas geralmente incluem suporte técnico dedicado e especializado. Isso é crucial em caso de problemas de segurancga, pois fornece acesso
a especialistas que podem ajudar a resolver rapidamente questdes criticas e minimizar o tempo de inatividade.

e Recursos Adicionais de Seguranca: Muitas solugGes antivirus pagas oferecem recursos adicionais de seguranga, como firewalls, protecdo de navega¢do na web, controle de aplicativos e
protegdo de identidade. Esses recursos adicionais ajudam a fortalecer as defesas de seguranca da rede corporativa.

e Conformidade com Regulamentagdes: Em setores regulamentados, como saude, financeiro e governamental, a escolha de uma solugdo antivirus paga pode ajudar a garantir a conformidade
com as regulamentag¢des de seguranca de dados e privacidade. Isso pode evitar multas e penalidades por ndo conformidade

e Gestdo Centralizada e Relatérios: Muitas solugdes antivirus pagas oferecem recursos avancados de gestdo centralizada e relatdrios. Isso permite que os administradores de TI monitorem e
gerenciem facilmente a segurancga da rede corporativa, identifiquem tendéncias de ameagas e demonstrem conformidade com regulamentagGes.
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17.2. Em resumo, a escolha de uma solugdo 3 e 5 é justificada pela necessidade de uma protecdo mais avancada, atualizacGes regulares, suporte técnico especializado, conformidade com
regulamentagdes e recursos adicionais de seguranga.

18. JUSTIFICATIVA ECONOMICA DA ESCOLHA DA SOLUCAO

18.1. A escolha econémica de uma solugdo antivirus paga pode ser justificada considerando-se diversos fatores, incluindo a conformidade com a Lei Geral de Prote¢do de Dados (LGPD) e os custos totais

de propriedade (TCO) a longo prazo. Aqui estd uma justificativa econdmica para a escolha de uma solugdo antivirus pago:

e Conformidade com a LGPD: A LGPD exige que as empresas protejam adequadamente os dados pessoais dos usuarios, o que inclui implementar medidas de seguranca adequadas para prevenir
acessos ndo autorizados, vazamentos e outras violagdes de dados. Optar por uma solugdo antivirus paga pode fornecer recursos de seguranga mais robustos e atualizados, ajudando a garantir a
conformidade com os requisitos da LGPD e a evitar multas e penalidades associadas a violagdes de dados

e Redugao do Risco de Violagées de Dados: Solugdes antivirus pagas geralmente oferecem prote¢do mais avangada contra ameagas cibernéticas, atualizagOes regulares de seguranca e suporte
técnico dedicado. Isso pode reduzir significativamente o risco de violages de dados, perda de dados e interrupgdes no negdcio, que podem resultar em custos substanciais, incluindo multas,
perda de reputagdo e perda de clientes.

e Suporte Técnico Especializado: As solugdes antivirus pagas frequentemente incluem suporte técnico dedicado, que pode ajudar a resolver rapidamente problemas de seguranga e minimizar o
tempo de inatividade. Isso pode resultar em economias significativas de custos, especialmente em caso de incidentes de seguranga que exigem uma resposta rapida e eficaz.

e Recursos Avangados de Seguranga : As solugdes antivirus pagas geralmente oferecem recursos adicionais de seguranga, como firewall, prote¢do de navegag¢do na web, controle de aplicativos e
protegdo de identidade. Esses recursos podem ajudar a fortalecer as defesas de seguranga da empresa e reduzir o risco de violagdes de dados.

e Custos Totais de Propriedade (TCO) : Embora as solugdes antivirus pagas possam ter um custo inicial mais alto em comparagdo com as solugdes gratuitas, uma analise abrangente do TCO pode
revelar que elas oferecem melhor valor a longo prazo. Isso se deve aos recursos adicionais, atualizagGes regulares, suporte técnico dedicado e redugdo do risco de violagdes de dados, que
podem resultar em custos indiretos mais baixos ao longo do tempo.

18.2. Em resumo, escolher uma solugdo 3 e 5 pode ser uma decisdo econdmica inteligente, considerando os beneficios adicionais de segurancga, conformidade com a LGPD, suporte técnico dedicado e
custos totais de propriedade a longo prazo.
19. JUSTIFICATIVAS DE PARCELAMENTO OU NAO DA CONTRATAGAO

Durante este Estudo Técnico Preliminar, ao avaliar a vantajosidade econdmica em confronto com as caracteristicas técnicas necessarias, decidiu-se fracionar o objeto em dois itens:

e Licenga corporativa de antivirus para as estagdes de trabalho e,

e Licenga de antivirus Prote¢do para Servidores Fisicos ou Virtuais.

Esse fracionamento foi realizado para garantir a melhor prote¢do possivel, considerando as diferentes necessidades e niveis de criticidade dos sistemas envolvidos.

Uniformidade do software antivirus: A uniformidade do software antivirus é essencial para assegurar uma protecdo eficaz contra ameacas cibernéticas. Dividir ainda mais as licengas entre
diferentes fornecedores comprometeria essa uniformidade, criando potenciais conflitos de compatibilidade e gerenciamento que poderiam reduzir a eficicia da seguranga implementada.

Gerenciamento Centralizado: Um Unico ponto focal de gerenciamento é crucial para a administracdo eficiente das politicas de seguranca, atualizagdes e monitoramento de eventos. A utilizagdo de
consoles de gerenciamento distintas para diferentes solugGes de antivirus resultaria em complexidade administrativa, aumento da carga de trabalho e potenciais falhas na gestdo da seguranca.

Integragdo e Compatibilidade:
Assegurar a integracdo e compatibilidade de diferentes sistemas de antivirus é uma tarefa complexa que pode introduzir vulnerabilidades na infraestrutura de Tl. A segmentagdo atual de software antivirus para
estacOes de trabalho e outra para sistemas criticos, ja considera essas questdes, e uma divisdo adicional ndo seria viavel.

Eficiéncia e Efetividade: A contratagdo de software antivirus para estagdes de trabalho é uma licenga robusta para sistemas criticos assegura a eficiéncia e efetividade na protegdo cibernética. Isso
facilita o suporte técnico, a implementacdo de atualizagdes e a manutengdo continua dos sistemas de seguranca.

Parcelamento do Objeto: O parcelamento do objeto, conforme dimensionado por este ETP, é invidvel para a administragdo, pois comprometeria a completa integracdo do antivirus e a centralizacdo
do gerenciamento, suporte e garantia.

Licengas para Estagao de Trabalho e Servidores Tl: A segmentacdo realizada, diferenciando licengas para estagdes de trabalho e para servidores de Tl, atende as necessidades técnicas especificas
de cada ambiente. Essa divisdo ja representa o maximo nivel de segmentacgdo viavel, garantindo a protegdo adequada e a gestdo eficiente dos sistemas.

Impossibilidade de Segmentag¢do Adicional:

Segmentar ainda mais as licengas ndo é possivel, pois isso fragmentaria a seguranga, tornando-a menos eficaz e mais dificil de administrar. Manter a segmentacdo atual é crucial para garantir a
integridade e a eficacia da protegdo cibernética oferecida.

Portanto, o parcelamento do objeto foi cuidadosamente considerado durante o Estudo Técnico Preliminar. A decisao de dividir as licengas em duas partes, uma para estagGes de trabalho e outra
para sistemas criticos, foi tomada para assegurar a melhor protegdo e gestdo possiveis. Qualquer segmentagdo adicional comprometeria a uniformidade e a eficiéncia das licengas, tornando-a inviavel para a
administragdo publica. Portanto, a segmentac¢do atual deve ser mantida para garantir a protecdo integral dos sistemas e dados institucionais.

20. RESULTADOS PRETENDIDOS

20.1. Seguranga Aprimorada: A implementa¢do de uma solugdo atualizada e mais eficaz garantira uma protegao mais robusta contra as ameagas cibernéticas, reduzindo o risco de comprometimento da
infraestrutura e dos dados da SEPOG.

20.2. Continuidade dos Servigos: Ao proteger os ativos computacionais contra virus e malwares, a SEPOG pode manter a continuidade dos servigos essenciais oferecidos a populagdo, evitando
interrupgdes indesejadas devido a incidentes de seguranga.

20.3. Prote¢do de Dados Sensiveis: A solugdo de protegdo contribuira para a preservagdo da integridade, confidencialidade e disponibilidade das informagdes sensiveis gerenciadas pela SEPOG,
garantindo sua seguranga contra acessos ndo autorizados.

20.4. Redugdo de Riscos e Custos: Ao mitigar o risco de ataques cibernéticos e possiveis consequéncias, como perda de dados ou danos a reputagdo da instituigdo, a SEPOG pode evitar custos associados
a recuperacao de incidentes de seguranga e possiveis multas por ndo conformidade com regulamentagdes.

20.5. Conformidade com Normas e Regulamentagdes: A implementagdo de uma solugdo de protegdo atualizada pode ajudar a SEPOG a manter a conformidade com as regulamentagdes de seguranga
de dados e privacidade, mitigando potenciais penalidades por ndo cumprimento.

20.6. Aumento da Produtividade: Ao reduzir o tempo gasto em lidar com incidentes de seguranga e manter a infraestrutura de Tl operando de forma segura, os funcionarios da SEPOG podem se
concentrar mais em suas tarefas principais, aumentando a produtividade geral da instituicdo.

20.7. Protecdo Contra Ameagas Cibernéticas

e Descrigdo: Antivirus ajudam a detectar e neutralizar uma ampla gama de ameacgas, incluindo virus, malwares, ransomwares e trojans.

e Beneficio: Reduz o risco de infecgGes que podem comprometer dados e sistemas criticos.
20.8. Seguranga dos Dados

e Descrigdo: Protege dados sensiveis e confidenciais contra acessos nao autorizados e violagGes.

e Beneficio: Garante a privacidade e a integridade das informagdes pessoais e institucionais.
20.9. Manutencgao da Integridade dos Sistemas

e Descrigdo: Previne a corrupgdo de dados e a interferéncia em operagdes normais dos sistemas.

e Beneficio: Assegura que os sistemas funcionem corretamente e que os dados permanegam precisos e confiaveis.
20.10. Prevencao de Interrupgdes de Servigo

e Descrigao: Evita que ataques cibernéticos causem interrupgdes nos servigos e sistemas da SEPOG.

e Beneficio: Mantém a continuidade dos servigos publicos, evitando downtime e garantindo que os cidaddos possam acessar servigos essenciais sem interrupgdes.
20.11. Redugdo de Custos com Recuperagao

e Descrigdo: Minimiza os custos associados a recuperagdo de dados e sistemas apds um ataque cibernético.

e Beneficio: Economiza recursos publicos e reduz o tempo necessario para a recuperagdao completa de sistemas comprometidos.
20.12. Cumprimento de Normas e Regulamentagoes

e Descrigdao: Ajuda a SEPOG a cumprir com exigéncias legais e regulamentares, como a Lei Geral de Prote¢do de Dados (LGPD).

e Beneficio: Evita penalidades legais e mantém a conformidade com normas de seguranca da informacdo.
20.13. Aumento da Confiang¢a dos Usuarios

e Descrigdao: Demonstrar um compromisso com a seguranga cibernética aumenta a confianga dos cidadados e dos servidores nos sistemas e servigos da SEPOG.

e Beneficio: Fortalece a reputagdo da SEPOG como uma entidade responsavel e confiavel.
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20.14. Monitoramento e Relatérios

e Descrigao: Antivirus modernos oferecem ferramentas de monitoramento continuo e relatérios detalhados sobre a seguranga dos sistemas.

e Beneficio: Fornece insights valiosos para aprimorar continuamente a estratégia de seguranga cibernética da SEPOG.

21. CONTRATAGOES CORRELATAS E/OU INTERDEPENDENTES
N3o se faz necessario proceder com outras contratagdes para se atingir ao fim almejado neste processo.
22. PROVIDENCIAS A SEREM ADOTADAS
22.1. Elaboragdo de Termo de Referéncia;
22.2. Instrumento Convocatério;
22.3. Celebragdo de contrato;
22.4. Portaria designando gestores e fiscais de contrato.
23. CRITERIOS DE SUSTENTABILIDADE

A contratagdo de licengas de software, em sua esséncia, ndo gera impacto ambiental significativo devido a sua natureza predominantemente virtual e intangivel. Tais sistemas, alinhados ao
paradigma da digitalizagdo, operam primordialmente em ambientes digitais, onde a manipula¢do de dados e o processamento de informagdes ocorrem sem a necessidade de recursos materiais tangiveis.

Este fendmeno é corroborado pela abstragdo inerente a producdo de conteudo audiovisual por meio de solwares, onde a criagao, edi¢do e renderizagdo de elementos visuais e sonoros sdo
realizados mediante algoritmos computacionais, prescindindo de materiais Isicos que possam resultar em residuos ou degradagdo ambiental. Ademais, a natureza itera/va e virtual dos processos criativos e de
pos-producdo envolvidos nestes softwares favorece a minimizagdao do consumo de recursos naturais e energia.

Além disso, a substituicdo gradual de processos analdgicos por solugdes digitais tem contribuido para a redugdo do consumo de papel, tinta, solventes e outros materiais tradicionalmente
associados a produgdo e distribuicdo de midia audiovisual, promovendo, assim, uma pegada ambiental mais leve e sustentavel.

Portanto, a contratagdo de licenga de softwares ndo apenas atesta uma abordagem tecnoldgica avancada e eficiente, mas também se destaca como uma pratica que converge harmoniosamente
com os imperativos contemporaneos de conservagdo e preserva¢do ambiental.

24. RISCOS

24.1. No sentido de ponderar e mitigar riscos implicitos no servigo ora pleiteado, nas fases de planejamento, selecao de fornecedores e gestdo de contratos, foi elaborado o Mapa de Riscos que pode ser
visualizado no documento (0048233556).

25. PARTICIPACAO DE PESSOAS FiSICAS
Cumpre apontar que conforme o Estudo Técnico Preliminar, ndo se vislumbrou a possibilidade de exclusdo de pessoas fisicas, conforme previsto no art. 34, XIV do Decreto n2 28.874/2024.
No caso do licitante ser pessoa fisica deverd apresentar a documentagio conforme previsto na INSTRUCAO NORMATIVA SEGES/ME N2 116, DE 21 DE DEZEMBRO DE 2021.
26. DA PROTECAO DE DADOS PESSOAIS - LEI N 13.709/2018 - LGPD
26.1. A Lei Geral de Protegdo de Dados Pessoais (LGPD), Lei 13.709, estabelece uma série de principios e requisitos relacionados a seguranca dos dados pessoais. O respeito a seguranga dos dados é de
extrema importancia por varias razGes:
¢ Protecdo dos Direitos Individuais: A LGPD visa proteger os direitos e liberdades dos titulares dos dados pessoais. Isso significa que as informagdes pessoais de individuos devem ser tratadas de
forma a evitar acessos ndo autorizados, prevenindo assim a violagdo de seus direitos a privacidade e a prote¢do de dados.

e Prevencdo a Fraude e a Seguranga do Titular: A lei permite o tratamento de dados sensiveis quando necessario para garantir a prevengdo a fraude e a seguranga dos titulares. Isso é
fundamental para proteger as pessoas contra crimes e atividades fraudulentas.

e Pesquisas em Saude Publica: A LGPD reconhece a importancia das pesquisas em saude publica, mas exige que esses dados sejam tratados em ambiente controlado e seguro, garantindo a
confidencialidade e a seguranga das informagGes dos individuos envolvidos.

e Responsabilidade: A lei estabelece a responsabilidade dos controladores e operadores de dados pessoais em garantir a seguranga da informag¢do. Qualquer violagdo de seguranga que resulte
em danos aos titulares de dados é de responsabilidade do controlador ou operador.

e Relatdrio de Impacto a Protegdo de Dados: A autoridade nacional de protecdo de dados pode exigir que as organizagdes elaborem relatérios de impacto a protecdo de dados, incluindo a
descricdo das medidas de seguranga adotadas. Isso incentiva as empresas a investirem em seguranga da informagao.

e ObrigagGes Permanentes: A LGPD estabelece que a obrigagdo de garantir a seguranga dos dados pessoais continua mesmo apds o término do tratamento dos dados. Isso significa que as
organizag0es devem manter a seguranca das informagdes mesmo apds sua utilizacdo inicial.

26.2. Em resumo, a LGPD enfatiza a importancia da seguran¢a dos dados pessoais como um elemento essencial para a protecdo dos direitos individuais, a prevengao de fraudes, a pesquisa em satude
publica e a responsabilidade das organizagdes. Adotar medidas de seguranga adequadas ndo apenas ajuda a cumprir a lei, mas também constréi a confianga dos titulares de dados e protege a reputagdo das
organizagoes.

27. POSICIONAMENTO CONCLUSIVO

Com base nas analises detalhadas realizadas neste Estudo Técnico Preliminar (ETP), a equipe de planejamento recomenda a adogdo das seguintes solugdes para a prote¢do da infraestrutura de Tl
da SEPOG:
27.1. Solugdo 3 - Protegdo para Servidores Fisicos ou Virtuais (50 Licengas)

A Solugdo 3 foi selecionada por sua capacidade de fornecer um nivel superior de seguranga para os servidores da SEPOG. Esta solugdo oferece protegdo robusta para os dados criticos armazenados
e processados nos servidores da organizagdo. A sua eficicia comprovada contra uma ampla gama de ameagas cibernéticas e sua conformidade com as regulamentagdes de seguranga de dados fazem dela a
escolha ideal para proteger os ativos de Tl mais sensiveis da SEPOG.

27.2. Solugdo 5 - Protegdo para Estagdes de Trabalho (200 Licengas)

A Solugdo 5 foi escolhida para proteger as estagdes de trabalho dos funcionarios da SEPOG contra ameagas cibernéticas. Esta solugdo garante a seguran¢a dos dados e sistemas utilizados nas
operagoOes diarias da organizagdo. Sua robustez na proteg¢do contra malware, ransomware e ataques de phishing, juntamente com suas atualizagdes automaticas e suporte especializado, fornecerd uma camada
adicional de seguranca essencial para a infraestrutura de Tl da SEPOG.

27.3. Divisao por Itens
Durante a analise dos cendrios, foi identificado que a solugdo ideal envolve a divisdo dos itens para licitar os recursos necessarios para servidores e estagoes de trabalho, conforme descrito a seguir:
e Item 1 (Solugdo 5 - Antivirus Corporativo para Estacdes de Trabalho): Aquisicdo de 200 licengas para implementar a Solugdo 5 nas estagGes de trabalho dos funcionarios da SEPOG pelo periodo
de 36 meses.
e Item 2 (Solugdo 3 - Licenga de Antivirus para Servidores Virtuais e Fisicos): Aquisi¢cdo de 50 licengas para implementar a Solugdo 3 em servidores virtuais e fisicos da SEPOG pelo periodo de 36
meses.
27.4. Motivagdo Técnica
e Protecdo Especializada: A Solugcdo 3 oferece recursos avangados de seguranca projetados especificamente para servidores, garantindo uma defesa robusta contra ameacas cibernéticas
direcionadas a esses sistemas criticos.

e Ampla Cobertura: A Solugdo 5 foi escolhida por sua capacidade de fornecer protegdao abrangente para as estagées de trabalho, abordando uma variedade de ameagas, desde malware comum
até ataques mais sofisticados como phishing e ransomware.

e Atualizagbes e Suporte: Ambas as solugdes garantem atualizagGes continuas e suporte técnico especializado, assegurando que a infraestrutura de seguranca da SEPOG esteja sempre atualizada
e preparada para enfrentar novas ameagas.
27.5. Motivagdo EconOmica
e Valor de Longo Prazo: Embora a Solugdo 3 possa ter um custo inicial mais alto devido a sua especializagdo em servidores, seu valor a longo prazo é justificado pela prote¢do aprimorada que
oferece aos dados criticos da organizagdo.
e Eficiéncia e Produtividade: A Solugdo 5 proporciona uma protegdo robusta de forma econdémica, garantindo a continuidade das opera¢des e minimizando os custos associados a interrupgdes
causadas por ameagas cibernéticas.
27.6. Conclusao

Com base em todas as consideragdes apresentadas, a equipe de planejamento recomenda enfaticamente a contratagdo das solugGes 3 - Protegdo para Servidores Fisicos ou Virtuais e 5 - Prote¢do
para EstagOes de Trabalho, e sugere a realizacdo do processo licitatério na modalidade de pregao eletronico, conforme detalhado nos itens acima.

Essas solugbes sdo cruciais para garantir uma seguranga robusta e abrangente para a SEPOG, protegendo seus dados e sistemas contra as mais recentes ameagas cibernéticas, garantindo a
conformidade com as regulamentag¢des de seguranga de dados e proporcionando um retorno positivo do investimento a longo prazo.

Por fim, muito embora n3do seja objetivo do ETP apontar a forma de contratacdo da melhor solugdo apresentada, sugerimos pela Contratagdo de Licenga de Antivirus para a Protecgdo de Servidores
Fisicos ou Virtuais e Prote¢do para EstagGes de Trabalho por realizagdo de Processo Licitatorio na modalidade Pregdo Eletronico, cujo critério de julgamento sera o de menor prego.
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28. RESPONSAVEIS

Portaria n2 279 de 14 de junho de 2024 (0051100695), de Comissdo de Planejamento de Contratagdo de bens e servicos no dmbito da Secretaria de Estado Planejamento, Orgamento e Gestdo -
SEPOG.

Cidade, data e hora do sistema.
Elaboragdo:
JEANE KARINE GONCALVES COLARES
Assessora/SEPOG-NCLCC

Revisao:
MARCELO MATOS LIMA
Assessor responsavel pela ASTIC
Portaria n2 83 de 07 de fevereiro de 2024 (0045869660)
APROVO:

ESTEFANE FERREIRA ESTEVAM MARINHO
Diretora Executiva da Secretaria de Estado do Planejamento, Orcamento e Gestdo - SEPOG

Delegagdo de Competéncia da Portaria n2 210 de 02 de maio de 2024
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Processo - 0035.000618/2024-58

ITEM DE

VERIFICACAO RISCOS PROBABILIDADES | CONSEQUENCIAS NiVEL DE RISCO AGOES SUGERIDAS ACOES DE CONTINGENCIA OBSERVAGOES
Falha em identificar corretamente os
requisitos Realizar uma analise detalhada dos
de seguranca da organizagdo.<br>- Escolha requisitos de seguranca e envolver os
inadequada de critérios de selegdo da stakeholders relevantes na definigdo dos Substituir membros da equipe de planejamento que ndo
1 solugdo antivirus.<br>- Auséncia de Rara relevante Médio critérios de sele¢do.<br>- Consultar estejam tendo rendimento e capacitar os servidores
consideragdo sobre a especialistas em seguranca cibernética para garantir a escolhidos para o planejamento.
conformidade com  regulamentagdes, conformidade com
como a regulamentagdes aplicaveis
LGPD.
Problemas de compatibilidade da solugdo
coma
infraestrutura existente da
organizagdo.<br>-
Falhas na configuragdo e integragdo da Realizar testes de compatibilidade e Fornecer treinamento e suporte
2 solugdo, Rara Muito relevante Alto integracdo antes da implementagdo em larga adequados aos usuarios finais para garantir
resultando em lacunas na protecdo escala.<br>- uma adogdo suave da nova solugao.
antivirus.
<br>- Resisténcia dos usuarios finais a
adogdo da
nova solugdo.
Interrupgdes no servigo devido a falhas no
sistema antivirus, resultando em possivel Implementar procedimentos de backup e
exposicdo a ameacas cibernéticas.<br>- redundancia para minimizar o impacto de Oferecer
Atualizagcdes de seguran¢a ndo aplicadas possiveis interrupgdes no servigo.<br>- treinamento continuo aos administradores
3 em tempo habil, deixando a rede frequente Muito relevante Estabelecer um plano de gestdo de patches de Tl para garantir que estejam atualizados

vulnerdvel a novas ameagas.<br>- Falta de
treinamento adequado

para os administradores de Tl na operagdo
e manutengdo da solugdo

e atualizagGes para garantir que as
atualizagOes de seguranga sejam aplicadas
de forma rapida e eficiente.<br>-

com as melhores praticas de operagdo e
manutengdo da solugdo
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GOVERNO DO ESTADO DE RONDONIA
Secretaria de Estado do Planejamento, Orcamento e Gestao - SEPOG

SAMS

Orgﬁo Requisitante: SECRETARIA DE ESTADO DO PLANEJAMENTO, ORCAMENTO E
GESTAO - SEPOG
Exposicao de Motivo: Contratacdo de TIC - Servico Comum

N° do processo: 0035.003501/2023-45

Periodo - | Periodo - | Periodo -

ITEM Descrigi Unidad tidad
escricao nidade Quantidade |, meses | 24 meses | 36 meses

Antivirus Corporativo
para Estacio de
01 Trabsillho L con,forr.ne Licenga 200
especificagdo  técnica
do Adendo ANEXO I
(0051097159)

Licenca de Antivirus
para equipamento do
tipo Servidor fisico ou

virtual por 36 | Pacote com 25
02 . 02

meses - conforme | licengas (cada)

especificacdo técnica do

Adendo ANEXO I

(0051097159)
Local: Responsavel pela | USO EXCLUSIVO DA

Carimbo do CNPJ/CPF-ME: ’ cotacdo da Empresa: ACP/GC/SEPOG Valor da Proposta:

Data: Fone: Validade Proposta:
Banco:
Agéncia: Prazo de Entrega:
c/C: Assinatura:

Elaborado:
Roberta Silva dos Santos

ESTEFANE FERREIRA ESTEVAM MARINHO
Diretora Executiva da Secretaria de Estado do Planejamento, Or¢camento e Gestao - SEPOG

Delegacao de Competéncia da Portaria n® 210 de 02 de maio de 2024




eil Documento  assinado eletronicamente  por Estefane Ferreira Estevam Marinho, Diretor(a)
_ﬂ'inm; Llil’ Executivo(a), em 20/09/2024, as 12:17, conforme horario oficial de Brasilia, com fundamento no artigo
eletrénica 18 caput e seus §§ 1° e 2°, do Decreto n® 21.794, de 5 Abril de 2017.

= A autenticidade deste documento pode ser conferida no site portal do SEI, informando o cédigo
verificador 0052986162 e o cédigo CRC 97DEDOED.

Referéncia: Caso responda este(a) SAMS, indicar expressamente o Processo n° 0035.003501/2023-45 SEI n° 0052986162
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Superintendéncia Estadual de Compras e Licitagdes
Governo do Estadode Coordenadoria de Pesquisa e Andlise de Pregos
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1 |Antivirus Corporativo para Estagio de Trabalho UNIDADES 200 181,68 195,00 215,00 129,50 182,10 NC 126,33 126,33 | R$ 171,60 18189 | & 8 2 R$ 3432000 | R$ 6864000 | R§  102.960,00
8 S Y
Li de Antivi i do ti R g E
2 |Licenca de Antivirus para equipamento do tipo)  perc/5g 2 34.425,00 20.970,75 NC NC NC 24.384,50 37.991,50 | 20.970,75 | R$29.442,94 | 29.404,75 | I3 = < R$  58.809,50 | R$  117.619,00 | R$ 176.428,50
Servidor fisico ou virtual 2 ~ 3
© N s
VALOR TOTAL (12 MESES) R$ 93.129,50
VALOR TOTAL (24 MESES) R$ 186.259,00
VALOR TOTAL (36 MESES) R$ 279.388,50

LEGENDA: PARA O ITEM 2, VALORES UNITARIOS FORAM MULTIPLICADOS POR 25, PARA FORMAR O PACOTE SOLICITADO EM SAMS
NC = Néo encontrado

NOTA EXPLICATIVA: PARA ITEM 2 EMP6, VER MEMORIA DE CALCULO (Pagina 2).
IDENTIFICACAO DAS COTACOES EMP1 BANCO DE PRECOS
EMP2 BANCO DE PRECOS
EMP3 BANCO DE PRECOS
EMP4 PARTNERONE - CNPJ: 11.439.893/0001-92
EMP5 SECURITY INFO - CNPJ: 17.866.425/0001-80
EMP6 CLEARIT - CNPJ: 30.088.923/0001-08
EMP7 ATA DE REGISTRO DE PRECOS N°01/2024 - IT|
1)NC
2) As icoes foram idas neste quadro ivo, porém se encontra completas no termo de referéncia.

Promide1
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