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Objeto: Titulo da aquisicao

1. DESCRICAO DA NECESSIDADE DA CONTRATACAO

A justificativa para a aquisicdo do Certificado SSL Wildcard para o dominio
empresafacil.jucer.ro.gov.br baseia-se em algumas consideragdes fundamentais:

1.1. Data de Expiragdo do Certificado Atual: O atual certificado digital SSL utilizado no
dominio empresafacil.jucer.ro.gov.br tem data de expiragdo prevista para o dia 26/08/2024. A renovagao
antecipada € necessaria para garantir a continuidade das operagdes sem interrupgdes, evitando que o site
fique inacessivel apds a expiragao.

1.2. Comunica¢do Recebida da Vox Tecnologia: A gestdo do site empresafacil.jucer.ro.gov.br
estd a cargo da Vox Tecnologia, e eles enfatizaram a importancia de encaminhar o novo certificado com
antecedéncia minima de 10 dias para permitir testes e atualizagcdes adequadas.

1.3. Manuteng¢dao da Disponibilidade do Portal Empresa Facil RO: Como 6rgdo responsavel
pelas aberturas, alteracdes e extingdes de empresas, a Junta Comercial do Estado de Rondonia (JUCER)
reconhece que ¢ vital manter a disponibilidade do servigo do Portal Empresa Facil RO. Qualquer
interrup¢do ou indisponibilidade do site pode afetar negativamente os empresarios e usuarios que
dependem desse canal para suas atividades.

1.4. Seguranga e Confianga: A aquisi¢do do Certificado SSL Wildcard ¢ essencial para garantir
a seguranga das transacodes realizadas no Portal Empresa Facil RO. O certificado SSL criptografa as
informagdes transmitidas entre o servidor e o navegador do usudrio, protegendo-as de ataques e
garantindo que a conexdo seja segura e confidvel.

L.5. Compromisso com um Ambiente Digital Seguro: A JUCER demonstra seu compromisso
em proporcionar um ambiente digital seguro e confiavel para os usudrios, protegendo suas informagdes
pessoais e transagdes contra possiveis ameagas cibernéticas.

1.6. Em resumo, a aquisicdo do Certificado SSL Wildcard ¢ uma medida necessaria para
garantir a continuidade dos servicos prestados pelo Portal Empresa Facil RO, assegurando a seguranga das
transagdes e preservando a confianca da sociedade nos servigos oferecidos pela JUCER. A renovacao
antecipada ¢ fundamental para evitar interrupgdes e garantir que o site permaneca disponivel e funcional
apods a expiracao do certificado atual.

2. ALINHAMENTO COM OS INSTRUMENTOS DE PLANEJAMENTO
ORGANIZACIONAL
OBJETO

() Servigo ndo continuado
() Servigo continuado SEM dedicagao exclusiva de mao de obra

() Servigo continuado COM dedicacao exclusiva de mao de obra



(X) Material de consumo

() Material permanente / equipamento

FORMA DE CONTRATACAO SUGERIDA

() Modalidades da Lei n.° 14.133/2021: (especificar a modalidade)

() Pregdo (especificar se Pregdio proprio ou como participe em Pregio de outro Orgdo, com
o uso do SRP)

(X) Dispensa de Licitacao - Lei 14.133/2021
() Inexibilidade de Licitagao — Lei 14.133/2021

() Adesdo a IRP (Intengdo de Registro de Prego) de outro Orgdo Justificativa do ndo uso da
modalidade Pregao:

O valor estimado da contratagdo ¢ de R$ 7.687,60 (Sete mil seiscentos e oitenta e sete reais
e sessenta centavos), estando dentro do valor da dispensa previsto no inciso II do art. 75 da Lei
14.133/2021, o qual devera ser pago em Unica parcela.

3. REQUISITOS DA CONTRATACAO

Visando garantir a seguranca e autenticidade dos dados transmitidos no nosso dominio
principal e seus subdominios, identificamos a necessidade de adquirir um Certificado SSL Wildcard. Para
isso, alguns requisitos fundamentais precisam ser atendidos, a fim de assegurar a escolha adequada do
fornecedor e a correta implementacgdo do certificado.

A seguranga ¢ uma prioridade, por isso buscamos um certificado que forneca criptografia
forte, com no minimo 2048 bits, garantindo a prote¢do das informagdes transmitidas entre nossos
servidores e os navegadores dos usuarios.

Outro requisito importante ¢ a compatibilidade com diferentes navegadores e dispositivos,
para garantir uma experiéncia de acesso sem problemas para todos 0s nossos usuarios.

O suporte técnico ¢ fundamental, e esperamos contar com um fornecedor que oferega
atendimento eficiente e solugdes rapidas para qualquer eventualidade.

Claro, precisamos garantir que o custo do Certificado SSL Wildcard esteja alinhado com o
nosso or¢amento, buscando sempre um bom custo-beneficio.

Também ¢ essencial verificar o periodo de validade do certificado, evitando assim
problemas de expira¢do prematura e garantindo a seguranca continua dos nossos dominios.

Por fim, buscamos um fornecedor que ofereca garantia em caso de falha de autenticacao do
certificado, bem como uma politica de reemissdo em caso de necessidade de substituicao.

Ao atender a todos esses requisitos, acreditamos que a aquisicdo do Certificado SSL
Wildcard sera feita de forma adequada e eficiente, garantindo a protecdo das nossas comunicagdes e
fortalecendo a confianga dos nossos usuarios em nossos servigos

A compra do Certificado SSL Wildcard ¢ uma medida importante para garantir a seguranga
e autenticidade dos dados transmitidos em um dominio principal e seus subdominios. Para realizar essa
aquisi¢do, sao necessarios alguns requisitos fundamentais que assegurem a escolha adequada da possivel
contratada e a correta implementagao do certificado. Abaixo estdo os requisitos essenciais para a compra:

3.1. Necessidade de Certificado SSL. Wildcard: A primeira etapa ¢ identificar a necessidade
de um Certificado SSL Wildcard que atenda a multiplos subdominios sob um tnico dominio principal.
3.2. Compatibilidade com a Infraestrutura: O Certificado SSL Wildcard escolhido deve ser

compativel com a infraestrutura de hospedagem e o servidor em que o dominio principal e seus
subdominios estdo sendo hospedados. E importante verificar os requisitos técnicos e certificar-se de que o
certificado ¢ suportado pela plataforma.

3.3. Reputacio e Confianca do Fornecedor: O fornecedor do Certificado SSL Wildcard deve
ser uma Autoridade Certificadora (CA) confiavel e bem estabelecida.



3.4. Seguranca e Criptografia Forte: O certificado deve fornecer criptografia forte para
garantir a seguranga das informagdes transmitidas entre o servidor e o navegador do usudrio. Certificados
SSL com criptografia de 2048 bits sdo amplamente recomendados.

3.5. Compatibilidade com Navegadores e Dispositivos: E importante garantir que o
Certificado SSL Wildcard seja compativel com uma ampla variedade de navegadores e dispositivos, para
garantir que 0s usuarios possam acessar o site sem problemas de compatibilidade.

3.6. Suporte para Protocolos TLS e SSL: O certificado deve suportar os protocolos de
seguranca mais recentes, como TLS (Transport Layer Security) e SSL (Secure Sockets Layer), para
garantir a maxima seguranca das comunicagoes.

3.7. Suporte Técnico e Atendimento ao Cliente: O fornecedor do certificado deve oferecer
suporte técnico e atendimento ao cliente eficiente para auxiliar na implementacdo, configuracdo e
resolugao de problemas.

3.8. Custo-Beneficio: O valor do Certificado SSL Wildcard deve estar alinhado com o
or¢amento disponivel, buscando um equilibrio entre a qualidade do certificado e o investimento
necessario.

3.9. Periodo de Validade: Verificar o periodo de validade do certificado ¢ importante para
garantir que ele atenda as necessidades de uso e evite problemas de expira¢ao prematura.

3.10. Garantia e Politica de Reemissao: Verificar a garantia oferecida pelo fornecedor em caso
de falha de autenticacdo do certificado, bem como a politica de reemissao em caso de necessidade de
substituicao.

3.11. Ao atender a esses requisitos, a compra do Certificado SSL. Wildcard sera feita de forma
adequada e eficiente, garantindo a seguranga e confiabilidade das comunicagdes nos dominios principais e
subdominios. O certificado adquirido permitird proteger todas as transagdes e dados sensiveis transmitidos
entre o servidor e os usuarios, reforcando a credibilidade do site ¢ aumentando a confianca dos visitantes.

4. ESTIMATIVAS DAS QUANTIDADES

ID|Especificacao Quantidade

Aquisi¢ao de Certificado SSL Wildcard para o dominio empresafacil.jucer.ro.gov.br com

validade pelo periodo de 4 anos. I'UND

3. LEVANTAMENTO DE MERCADO

5.1. Foram utilizados como parametros os valores empregados em pesquisa de mercado,
solicitados através de e-mail, visitas in-loco, plataformas digitais e aplicativos como Whatsapp.

6. ESTIMATIVA DO VALOR DA CONTRATACAO

A contratacdo de empresa para a aquisi¢do pretendida se justifica e se mostra viavel,
procedendo-se a dispensa de licitagdo conforme lei 14.133/2021, e ao melhor aproveitamento dos precos
de mercado, sendo que tal contratagdo deverd ser efetivada apds a analise do melhor preco, com base no
quadro comparativo de precos.

A analise das propostas devera ter como critério o Menor Prego, tendo em vista a aquisi¢ao
do Certificado SSL Wildcard para o dominio empresafacil.jucer.ro.gov.br ¢ imprescindivel para garantir a
continuidade das operagdes sem interrupgdes. Com a data de expiragdo prevista para 26/08/2024, a
renovagdo antecipada ¢ necessaria para evitar que o site fique inacessivel apds o vencimento. A VOX
enfatizou a importancia de encaminhar o novo certificado com antecedéncia de 10 dias para realizar testes
e atualizacdes adequadas. Além disso, a Junta Comercial do Estado de Ronddnia reconhece a vital
importancia de manter a disponibilidade do servico do Portal Empresa Facil RO, uma vez que qualquer
indisponibilidade pode afetar negativamente os empresarios e usuarios que dependem do canal para suas
atividades. A seguranca e confianca das transacdes realizadas no portal também sdo fundamentais, ¢ o
Certificado SSL Wildcard ¢ essencial para criptografar as informacoes e protegé-las de possiveis ataques




cibernéticos. Demonstrando o compromisso com um ambiente digital seguro, a JUCER busca preservar a
confianga da sociedade nos servigos oferecidos, protegendo informagdes pessoais e transagcdes de ameacas
online. Em resumo, a aquisicdo do Certificado SSL Wildcard ¢ uma medida necesséaria para garantir a
continuidade dos servigos, seguranca nas transagdes € a confiabilidade do Portal Empresa Facil RO. A
renovagao antecipada ¢ fundamental para evitar interrupgdes e manter o site funcional apds o vencimento
do certificado atual.

7. JUSTIFICATIVAS DE PARCELAMENTO OU NAO DA CONTRATACAO

7.1. Conforme previsto no Art. 18 § 2° da Lei de Licitagdes 14.133/2021, a justificativa da
aquisicdo do Certificado SSL Wildcard como pagamento Uinico baseia-se na necessidade de garantir a
seguranca e  autenticidade das transacdes realizadas em nosso dominio  principal
www.empresafacil.ro.gov.br e seus subdominios de forma continua, evitando a interrup¢ao dos servigos
oferecidos.

7.2. O Certificado SSL Wildcard, ao permitir a protecdo de multiplos subdominios sob o
dominio www.empresafacil.ro.gov.br, demonstra-se como a solu¢do mais adequada para atender as
demandas de seguranca dos nossos usuarios. Dessa forma, optar por um pagamento Unico possibilita a
implementagdo  imediata do certificado em todos os subdominios relacionados ao
www.empresafacil.ro.gov.br, garantindo a protecdo de todas as informacdes transmitidas entre o servidor
e os navegadores dos usudrios.

7.3. Além disso, o pagamento Unico do Certificado SSL Wildcard proporciona uma economia
significativa em relagdo a aquisicdo de certificados individuais para cada subdominio do
www.empresafacil.ro.gov.br. Isso se traduz em maior eficiéncia na gestao dos certificados digitais e na
reducdo de custos operacionais a médio e longo prazo.

8. RESULTADOS PRETENDIDOS

8.1. A aquisi¢do do Certificado SSL Wildcard para o dominio empresafacil.jucer.ro.gov.br trara
os seguintes resultados:

8.2. Garantir a continuidade do Site Empresa facil, fortalecendo a seguranca do site com
ferramenta de seguranga atualizada, implementando o novo certificado SSL Wildcard garantird uma
criptografia robusta das informagdes transmitidas entre os usuarios e o site, protegendo os dados sensiveis
e reduzindo significativamente o risco de interceptagao e acesso ndo autorizado.

8.3. Confianga dos usudrios: Ao visualizarem indicadores de segurancga, como o cadeado verde
ou a barra "https://" no navegador, os usudrios terdo a garantia de que suas informagdes estdo protegidas
durante a interagdo com o Portal Empresa Facil RO. Isso aumentara a confianga dos usudrios na
plataforma e incentivard a realizag¢ao de transagdes seguras.

8.4. Cumprimento de normas e regulamentos: A aquisicdo do Certificado SSL Wildcard
atenderd as diretrizes e regulamentacgdes estabelecidas pelos 6rgaos reguladores do governo, demonstrando
o compromisso da JUCER em proteger a privacidade e a integridade das informagdes dos usuarios.

8.5. Preservacdo da reputagdo e credibilidade: Ao garantir a seguranga das transacdes e a
protecao dos dados, a JUCER preserva sua reputacdo como 6rgao responsavel e confiavel, fornecendo um
ambiente online seguro e confidvel para a sociedade. Isso reforga a confiabilidade dos servigos prestados
pela JUCER no contexto das aberturas, alteragdes e extingdes de empresas.

8.6. Com a implementacdo do novo Certificado SSL Wildcard, a JUCER refor¢a seu
compromisso com a seguranca cibernética, promove a confianga dos usuarios e assegura a continuidade
dos servigos prestados, garantindo a integridade e a privacidade das informacgdes transmitidas pelo Portal
Empresa Facil RO.

9. CONTRATACOES CORRELATAS E/OU INTERDEPENDENTES
9.1. Nao houve contratagdo correlata ou anterior referente ao objeto a ser adquirido.
10. RISCOS E IMPACTOS AMBIENTAIS MEDIDAS MITIGADORAS


http://www.empresafacil.ro.gov.br
http://www.empresafacil.ro.gov.br
http://www.empresafacil.ro.gov.br
http://www.empresafacil.ro.gov.br

10.1. Reduciio do Consumo de Recursos: O Certificado SSL Wildcard permite a protegdo de
multiplos subdominios sob um unico certificado, o que reduz a necessidade de adquirir certificados
individuais para cada subdominio. Essa abordagem resulta em uma reducdo significativa do consumo de
recursos, como papel, tinta, energia e materiais utilizados em processos de certificacao.

10.2. Eficiéncia Energética: Ao optar por um pagamento unico do Certificado SSL Wildcard,
evita-se a necessidade de gerar varias transagdes € contratos separados, o que economiza tempo € energia
envolvidos no processo de compra e licitagdo.

10.3. Menor Emissao de Carbono: A redugdo da burocracia associada a aquisi¢ao de um unico
Certificado SSL Wildcard contribui para uma menor emissdo de carbono, uma vez que diminui a
quantidade de deslocamentos e tramites administrativos.

10.4. Reducio de Residuos: Com a implementacdo de um tnico Certificado SSL Wildcard, ha
uma reducao na quantidade de residuos gerados a partir da expiragao e descarte de certificados individuais,
contribuindo para a diminui¢do do impacto ambiental.

10.5. Economia Financeira: A escolha do Certificado SSL Wildcard como pagamento unico
resulta em economia de recursos financeiros, uma vez que a aquisi¢do de certificados individuais para
cada subdominio seria mais dispendiosa.

10.6. Apoio a Inovagao Tecnologica: A adog¢do de um Certificado SSL Wildcard demonstra a
disposicdo da Administracdo Publica em utilizar tecnologias inovadoras e eficientes, alinhadas as
melhores praticas de seguranca digital e de acordo com os avangos tecnoldgicos da area.

11. POSICIONAMENTO CONCLUSIVO

11.1. A descricdo da eventual contratagdo de um Certificado SSL. Wildcard com validade de
quatro anos ¢ apresentada como uma solugdo abrangente e eficiente para garantir a seguranca digital de
multiplos subdominios sob um tunico dominio principal. O Certificado SSL Wildcard oferecera
criptografia avangada de 2048 bits, garantindo a protecdo das informacdes transmitidas entre o servidor e
os navegadores dos usuarios durante todas as transacdes online.

11.2. Esse certificado versatil e de alto desempenho ¢ compativel com uma ampla variedade de
navegadores e dispositivos, assegurando que os usudrios possam acessar o site com total confianca e
seguranca. Além disso, o Certificado SSL Wildcard também contribui para praticas sustentaveis,
reduzindo o consumo de recursos e minimizando as emissdes de carbono associadas a aquisicdo de
certificados individuais para cada subdominio.

11.3. Com uma validade de quatro anos, o Certificado SSL Wildcard proporcionard seguranca
continua e ininterrupta aos nossos ambientes digitais, garantindo a integridade das informagdes e a
protecao dos nossos servigcos. Sua escolha representa um compromisso com a eficiéncia e a economia de
recursos, alinhando-se aos principios de seguranca da informagao e tecnologia de ponta. Esse certificado ¢
a escolha inteligente para empresas e instituicdes que buscam uma solucdo abrangente e confidvel para
proteger seus dominios e subdominios, fortalecendo a confianca dos usuérios e demonstrando um alto
padrao de seguranca digital.

GERENCIAMENTO DE RISCOS

Assim como toda contratacdo, e nao seria diferente nesta contratacdo de empresa especializada para
Aquisicao e Servigos de instalagdo de sistema de controle de acesso, podem-se evidenciar alguns riscos no
curso da mesma. Neste mapa nado se incluem, aqueles que sao de responsabilidade da gestao e/ou solicitagao
de tal mister, mas apenas os que permeiam até a formalizagdo da contratagao.

Risco 01 — Falta de Disponibilidade Or¢amentaria




B . ( X') Baixa () Média
Probabilidade: () Alta

. (X ) Baixa () Média
Impacto: () Alta
DANO

A nao possibilidade da contratacao do Certificado SSL Wildcard acarretaria na falta de prote¢ao abrangente
dos nossos subdominios, colocando em risco a seguranga das informacdes dos nossos usuarios € a
credibilidade do nosso ambiente digital..

Ac¢ao Preventiva Responsavel

Realizar Remanejamento ou Departamento Administrativo e Financeiro - DAF e
Suplementa¢do Or¢amentéria. Coordenadoria de Planejamento-COPLAN

Acao de Contingéncia Responsavel

Nao ha. Nao ha.

Risco 02 — Na coleta de precos, o orcamento nao corresponde a realidade do mercado.

Probabilidade: () Baixa (X) Média 0
Alta
. () Baixa (X ) Média 0)
Impacto: Alta
DANO

Apresentacdo pelas empresas consultadas de valores (precos) ndo compativeis com a realidade da média de
precos de mercado.

Acao Preventiva Responsavel




Consulta a banco de dados com
precos de pesquisa de mercado,
apresentados em licitacdo anterior,
precos e Orgdos Publicos.

Centro de Processamento de Dados-CPD

Acao de Contingéncia Responsavel

Defini¢do de rotina e
responsabilidade para pesquisas em |Centro de Processamento de Dados-CPD
varias fontes.

Risco 03 — Atraso na Conclusio da Despensa.

o ( X) Baixa (1) Média
Probabilidade: () Alta

. ( ) Baixa ( ) Médla
Impacto: (X)Alta
DANO

O atraso na conclusdo da licitacdo para o Certificado SSL Wildcard geraria a exposi¢do dos nossos
subdominios a riscos de seguranga, tornando-os vulneraveis a ataques cibernéticos e comprometendo a
confidencialidade das informagdes dos nossos usuarios. Além disso, poderia impactar negativamente a
confianga dos clientes e parceiros em relacao a nossa institui¢do, prejudicando a imagem da empresa no
ambiente digital..

Acao Preventiva Responsavel

Chamamento do 2° colocado no processo de

. Centro de Processamento de Dados-CPD
dispensa.

Acao de Contingéncia Responsavel

Nao ha Nao ha
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