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Governo do Estado de

RONDONIA

GOVERNO DO ESTADO DE RONDONIA
Superintendéncia Estadual de Compras e Licitagdes - SUPEL

RESPOSTA

RESPOSTA AOS PEDIDOS DE ESCLARECIMENTOS E IMPUGNAGOES N2 02/2023

PROCESSO N.2 0030.016457/2021-11
PREGAO ELETRONICO N.2 388/2022

OBJETO: Contratacdo de Solugdo de Rede Corporativa Privada da Secretaria de Finangas do Estado de Ronddnia, aqui denominada “Rede SEFIN-WAN” incluindo
servigos associados de Gerenciamento, Suporte e Manutengdo; Contratacdo de Servigos de Acesso a Internet com Servigo de Prote¢do Contra Ataques de DDoS e Firewall NGFW.
Contratac¢do de Servigos Agregados: Plataforma de Servigo de Transmissdo de Voz sobre IP (VoIP), que contemple, Call Manager, Contact Center, URA (Unidade de Resposta Audivel)
em HA, Entroncamento Digital E1 e Servigo de Chamada Franqueada STFC 0800. Pacote de aplicativos para escritério com processador de texto, planilha de cdlculo, banco de dados,

apresentacdo grafica, cliente de e-mails, entre outros. Plataforma unificada de comunica¢do de videoconferéncia, que permita a criacao de salas, criacdo de eventos e que também
inclua a criagdo de salas pessoais.

A Superintendéncia Estadual de Compras e LicitagGes — SUPEL, através de sua Pregoeira, designada por forca das disposi¢cGes contidas na Portaria n2 69 de 06 de julho
de 2022, publicada no Diario Oficial do Estado de Ronddnia do dia 06/07/2022, torna publico aos interessados, em especial as empresas que retiraram o instrumento convocatorio,
os seguintes questionamentos e respostas referente aos Pedidos de Esclarecimentos/impugnacbes das empresas interessadas na participacdo do certame, os documentos estdo
disponiveis para consulta no site www.rondonia.ro.gov.br/supel:

QUESTIONAMENTOS: RESPOSTA ENVIADA PELA SEFIN:
EMPRESA 01: 2. SOBRE A EXIGENCIA DE CONSULTA A DETERMINADOS CADASTROS
NAO PREVISTOS EM LEI
2. SOBRE A EXIGENCIA DE CONSULTA A DETERMINADOS CADASTROS NAO Assim, a simples existéncia de registro de penalidade de suspensdo ou
PREVISTOS EM LEI; impedimento com outros érgaos que ndo o licitante, ndo pode ser condicionante da

participagao.
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Observac¢ao Importante: Os demais questionamentos foram respondidos Para que haja impedimento, a sangdo registrada deve necessariamente
pela SEFIN conforme documento anexo. ser em face do d6rgdo licitante, sob pena de se estar ampliando o previsto na Lei
8.666/93, impedindo a participacdo de empresas punidas em quaisquer casos, ferindo

frontalmente a jurisprudéncia dominante do TCU sobre o tema.

RESPOSTA QUESTIONAMENTO 2 - SEEFIN: Ndo concordamos com as
modificagbes sugeridas.

RESPOSTA QUESTIONAMENTO 2 - EQUIPE BETA:

No tocante ao que foi questionado alusivo ao instrumento
convocatdrio, temos a esclarecer o que segue:

Vejamos outros subitens previstos em edital os quais sanardo os pontos
mencionados na impugnagado, quanto as consultas nos cadastros.

5.4.4. Empresa impedida de licitar e contratar com o Estado de Ronddnia,
durante o prazo da sang¢3o; conforme art. 72, da Lei n° 10.520/2002;

5.4.5. Empresa punida com suspensdo temporaria (art. 87, inciso lll, da Lei
n° 8.666/93) do direito de licitar e contratar com o Orgio/Entidade
Contratante, durante o prazo de sangao;

5.4.6. Empresario proibido de contratar com o Poder publico, nos termos do
art. 12 da Lei n° 8.429/92 (Lei de Improbidade Administrativa), durante o
prazo de sangao;

Diante do que foi exposto esta bem evidente que o fato de ser
realizado consultas aos Cadastros de Fornecedores Impedidos de Licitar e Contratar
com a Administragdo Publica Estadual - CAGEFIMP, instituido pela Lei Estadual n®
2.414, de 18 de fevereiro de 2011, ao Cadastro Nacional de Empresas Inidoneas e
Suspensas - CEIS/CGU (Lei Federal n® 12.846/2013), Sistema de Cadastramento
Unificado de Fornecedores — SICAF, Cadastro Nacional de Condenagdes Civeis por Atos
de Improbidade Administrativa, mantido pelo Conselho Nacional de Justica
(www.cnj.jus.br/improbidade_adm/consultar_requerido.php) e Lista de Inidéneos,
mantida pelo Tribunal de Contas da Unido — TCU, em nada estara impedindo
participagdo dos interessados, visto que existem outros dispositivos no edital os
quais foram transcritos neste, que deixa bem dito como acontecera o impedimento
de participar do certame.

Com isso, entendemos que ndo merece prosperar o entendimento
distorcido do interessado em participar do certame, vale ressaltar que tal exigéncias
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de consultas foram feitas em obediéncia ao que determinou a Corte de Contas de
Rondénia, em que foi inserido nas minutas padrdes dos editais os quais passam a cada
elaboracdo de edital pela andlise e julgamento da PGE/RO.

EMPRESAS 2 e 03:

Tendo em vista o exposto acima, bem como os fatos e argumentos juridicos apresentados, RECEBO as arguigdes das impugnag¢oes, bem como pedidos de
esclarecimentos das empresas interessadas e, com base nos principios previstos no art. 32, CAPUT, da Lei Federal 8.666/93, fica reaberto o prazo inicialmente estabelecido,

reagendando a sessdo de abertura para o dia 06 de fevereiro de 2023 as 10h00min. (HORARIO DE BRASILIA - DF), no site: www.comprasgovernamentais.gov.br permanecendo os
demais termos do edital inalterados.

Publique-se.
Porto Velho/RO, 20 de janeiro de 2023

GRAZIELA GENOVEVA KETES
Pregoeira da Equipe BETA/SUPEL/RO
Mat.300118300

sel: &

eletrbnica

Documento assinado eletronicamente por Graziela Genoveva Ketes, Pregoeiro(a), em 20/01/2023, as 12:27, conforme hordario oficial de Brasilia, com fundamento no artigo 18 caput
e seus §§ 12 e 29, do Decreto n? 21.794, de 5 Abril de 2017.

e "'l' Ty s T
st A autenticidade deste documento pode ser conferida no site portal do SEI, informando o cédigo verificador 0035148838 e o codigo CRC 864CEOFC.
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Referéncia: Caso responda este(a) Resposta, indicar expressamente o Processo n? 0030.016457/2021-11 SEI n2 0035148838
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RESPOSTA AO PEDIDO DE ESCLARECIMENTO (D

QUESTIONAMENTO #1: Traz o Edital em seu item abaixo:

4.1.3. A LICITANTE deverd comprovar através de registros de
POP’s na ANATEL que possui operag¢do no Estado de Rondénia, nas
cidades de Porto Velho, Ji-Parand e Vilhena, devendo este registro
deverd constar a Razdo Social e o CNPJ da Contratada;

Entendemos que essa exigéncia ndo se enquadra no caso de locagao de rede privada
conforme normas do SLP e sim para solugdes fornecidas por meio de redes publicas
regradas por meio de licengas SCM ou STFC. Esta correto esse entendimento?

RESPOSTA: Sim, o entendimento esta correto desde que a fibra e os equipamentos
sejam exclusivamente para atender a estrutura de rede da CONTRATANTE. Caso
necessario, serao realizadas diligéncias no recebimento provisorio para validagao da
comprovagao do nao compartilhamento de infraestrutura.

QUESTIONAMENTO #2: Ainda sobre o item 4.1.3.:

Para o caso de redes compostas de meios confinados, entendemos que a comprovacao
da regularizacdo dos pontos de presenca podera se dar por meio de apresentacao de
extrato no sistema da Anatel onde conste as estacdes cadastradas no nome da licitante,
onde constara o nome e o fistel da Licitante.

RESPOSTA: Sim, esta correto o entendimento.

QUESTIONAMENTO #3: Traz o Edital em seu item abaixo:

4.2.6. A criagdo de VPN por meio do protocolo IPSEC deverd estar
em conformidade, preferencialmente, com as normas RFC’s
(Request for Comments) 6071, 4302 e 4303.

O texto faz referéncia a 3 RFC’s distintas. Para implantacdo do protocolo IPSEC podemos
utilizar somente uma das 3 RFC’S, substituindo o “e” por “ou” ?

RESPOSTA: Sim, esta correto o entendimento.
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QUESTIONAMENTO #4: Traz o Edital em seu item abaixo:
4.2.12. Conectividade

a) Roteadores de Acesso para links de 50Mbps: Devem possuir, no
minimo, 01 porta SFP;

b) Roteador de Acesso para link de 100Mbps: Deve possuir, no
minimo, 02 portas SFP;

¢) Roteadores Concentradores: Devem possuir, no minimo, 02
portas SFP +, 04 portas SFP.

Em referéncia ao item “c”, devido a exigéncia de existir duas rotas, entendemos que o
requisito completo dos roteadores concentradores seria: c) Roteadores Concentradores
das rotas LESTE e OESTE: Devem possuir, no minimo 2 (duas) portas SFP+ e 4 (quatro)
portas SFP, podendo ser utilizados 2 (dois) equipamentos roteadores para cada rota
tanto para permitir o balanceamento de banda como para atender o nimero de portas
exigido. Esta correto nosso entendimento?

RESPOSTA: Sim, esta correto o entendimento.

QUESTIONAMENTO #5: Traz o Edital em seu item abaixo:

4.7.1. REQUISITOS MINIMOS E OBRIGATORIOS DO SERVICO DE
GERENCIA DE REDE PARA CIRCUITOS CONTRATADOS:

4.7.2. Considerando a forte rela¢do de dependéncia dos servigos
publicos prestados pela SEFIN/RO com a qualidade, capacidade e
disponibilidade da transmisséo de dados entre suas Localidades,
a CONTRATADA deverd monitorar a Rede SEFIN-WAN e o SERVICO
DE ACESSO A INTERNET durante as 24 (vinte e quatro) horas do
dia e nos 7 (sete) dias da semana, a fim de facilitar a identificagcéo
de falhas e minimizar o tempo de recuperacGo no caso de
incidentes.

O Servico de Acesso a Internet ndo pertence ao Lote 1. Podemos desconsiderar esse
requisito do texto do item 4.7.27?

RESPOSTA: Sim, esta correto o entendimento.



Governo do Estado de

RONDONIA

GOVERNO DO ESTADO DE RONDONIA
Secretaria de Estado de Financgas - SEFIN

QUESTIONAMENTO #6: Traz o Edital em seu item abaixo:

4.7.7. A CONTRATADA deverd fornecer um profissional para
gerenciamento do servico, alocado nesta secretaria, no regime de
atuagdo de acordo com hordrio de expediente da SEFIN/RO. O
profissional deverd atuar com ponto focal deste servico. Deverd
realizar configuragdo de equipamentos e servigos, trabalhar com
resolucdo de problemas, produzir documenta¢do e repassar
conhecimento aos servidores da instituigdo.

4.7.8. O profissional apresentado, deverd possuir conhecimento
dos equipamentos utilizados para formacGo de Rede WAN da
SEFIN/RO. A comprovagéo de qualificacdo deverd ser entregue a
CONTRATANTE, através de curriculo e certificados de cursos
vdlidos na assinatura do contrato. Caso a CONTRATADA ndo
encontre profissional disponivel no mercado, poderd apresentar
um profissional com experiéncia da solugdo ofertada, e terd o
prazo mdximo de 6 (seis) meses, para fornecer treinamento e
certificag@o a este profissional e posteriormente a comprovagdo
de qualifica¢do deverd ser entreqgue a CONTRATANTE.

Caso a licitante faca uma ligacdo direta por canal de dados IP exclusivo e dedicado, entre
os operadores do CGR da CONTRATADA e o CGR da SEFIN/RO, sem intermediarios e
através de contato direto entre especialistas envolvidos no gerenciamento da Rede
SEFIN-WAN, 24 horas por dia e 365 dias por ano, podemos desconsiderar a presen¢a do
profissional da CONTRATADA nas dependéncias da SEFIN/RO?

RESPOSTA: Nao, o entendimento nao esta correto. A CONTRATADA devera
disponibilizar o profissional que atuara nas dependéncias da SEFIN/RO, atendendo as
condigOes previstas no Edital.

QUESTIONAMENTO #7: Traz o Edital em seu item abaixo:
4.8 REQUISITOS DA SOLUCAO DE GERENCIA DE REDE
(.)
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O item 4.8 em sua integralidade mescla requisitos dos Lote 1 e da parte referente ao
fornecimento da Internet e do Firewall. Isso confunde o que deve ser exatamente
fornecido com relacdo ao Lote 1, como por exemplo o item 4.8.7.1, lembrando que a
rede do Lote 1 é uma simples rede de transporte ponto-a-ponto fechada sem pontos de
contato com a rede publica internet em todo seu percurso, tal como definido na
ilustracdo do item 4.1.1, que esclarece, de forma transparente, que a Rede Internet ndo
é admitida como meio de transporte do Lote 1 e seu Unico ponto de contato com a
mencionada rede privada do Lote 1 é feita fora desse lote 1, em um Unico ponto, e
perfeitamente apartada da rede do Lote 1 por meio de um Firewall, que também nao
faz parte do referido Lote 1. Nosso entendimento esta correto?

RESPOSTA: O questionamento nao esta claro o suficiente para confirmar que o
entendimento estda correto. Pedimos a gentileza da atentar-se as exigéncias do Edital.
Caso o fornecedor entenda ser ponto que prejudique sua proposta, pedimos para que
reformule a pergunta.

QUESTIONAMENTO #8: Traz o Edital em seu item abaixo:

4.8.7.2. O acesso a Internet (link de dados) ndo poderd ser
subcontratado de terceiros, devendo a CONTRATADA fornecer
ambos os servigos, solugdo ANTIDDOS e link de dados.

Este requisito encontra-se na lista exigida para o Sistema de Gerenciamento
especificado, o que ndo é aplicavel no Lote 1. Podemos desconsiderar esse requisito
para o fornecimento do lote 1?

RESPOSTA: Sim, esta correto o entendimento.

QUESTIONAMENTO #9: Traz o Edital em seu item abaixo:

9.1 O Suporte e Manutengéo do OBJETO deverdo ser prestados
pela propria CONTRATADA durante todo o periodo de execugdo
do Contrato, sem qualquer 6nus para a SEFIN/RO, a partir do
recebimento do OBJETO, e deverd ser realizado por telefone
(0800 ou de custo local em Porto Velho), e por sistema WEB/e-
mail e remoto, e também on-site (conforme Item 4.8.3 para o
LOTE 1 e Item para o Lote 3), nas dependéncias da SEFIN/RO,
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caso a natureza da demanda exigir a presenca de técnico
especializado ou quando solicitado pelo Gestor do Contrato ou
outro servidor devidamente autorizado.

No texto ressaltado acima, as referéncias aos lotes e aos itens mencionados nao sao
corretos e necessitam correcao.

RESPOSTA: As exigéncias trazidas como questionamento fazem parte do ITEM 9 do
Edital, “DO SUPORTE POS-ENTREGA”, devendo ser atendidos na integralidade por
todos os participantes do certame.

QUESTIONAMENTO #9: Traz o Edital em seu item abaixo:
4.2. REQUISITOS MINIMOS DOS CPE

4.2.1. Os Roteadores fornecidos deverdo possuir todas as
fungbes necessdrias para o perfeito atendimento dos requisitos
dos servicos expostos neste Termo de Referéncia.

Quanto a esse item, nosso entendimento é que o termo “Roteador” ou, no plural,
“Rotedores” é um substantivo, ja que define um equipamento fisico e tangivel, no
presente caso utilizado para a determinacdo das rotas em uma rede de dados com area
de cobertura préxima de 200.000 km2, onde sdo imprescindiveis funcdes de roteamento
extensas e completas implementadas nesses equipamentos. Também ¢é nosso
entendimento, e por esse motivo, é vedada a aplicacdo, nos CPE’s, de “Switchers de
Camada 3”, ou seja equipamentos switcher que possuem algumas fungbes de
roteamento bastante limitadas e que foram projetados para uso exclusivo na
segmentacdo de locais cabeadas de grande porte (edificio com muitos andares ou varios
edificios no mesmo campus) e ndo em redes WAN de verdade, como é caso da rede do
Lote 1. Nosso entendimento esta correto?

RESPOSTA: O termo utilizado “roteador” utilizado no projeto, foi pensado nos
equipamentos de rede que sejam capazes de realizar encaminhamento de pacotes IP,
atendendo os preceitos de normativas de rede que preconizam quanto os protocolos
de encaminhamento como BGP e outros. Caso atendam as demais especificagcdes do
Edital, nao obstaremos aceita¢ao de comutadores de camada 3. Sendo assim, ndo ha
limitagcdao apenas a equipamentos nomeados como Roteadores.

GERENCIA DE TECNOLOGIA DA INFORMAGAO E COMUNICAGAO.
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RESPOSTA AO PEDIDO DE ESCLARECIMENTO (D

1 - NO “ITEM 4” — DAS ESPECIFICACOES TECNICAS/QUANTIDADES DO OBJETO” (Adendo
Modificador)

No Subitem 4.2.1e 2.2.8

“No subitem 4.2.1 do Edital, "Os Roteadores fornecidos deverdo possuir todas as fungoes
necessdrias para o perfeito atendimento dos requisitos dos servicos expostos neste Termo de
Referéncia.”

Entendemos que Roteador, Comutador de Rede ou Switch, ou seja, todo equipamento capaz de
realizar encaminhamento de pacotes IP, contendo tabela de rotas que possa ser populada de
forma estdtica ou dinamica (através de protocolos como OSPF e BGP, por exemplo), desde que
atenda as demais referéncias dos Edital, estdo aptos ao atendimento, ndo ficando atrelados
apenas a equipamentos classificados como Roteadores. Dessa maneira ndo excluindo
equipamentos por etimologia de nome, e levando em consideracdo a ampla concorréncia e
busca por melhor atendimento e custo para o item.

Esta correto o nosso entendimento?

Resposta: Sim, esta correto o entendimento.

No subitem 4.2.18, item a, do Edital, "O sistema operacional de todos os roteadores deve ser
modular, com separagdo entre plano de controle e de encaminhamento (forwarding), sendo
este Ultimo desempenhado por hardware dedicado e distribuido. Entendemos que a separagao
entre plano de controle e encaminhamento nos equipamentos do ponto Concentrador da Rede
e do Link Dedicado, deva ser mantido, ja nos pontos de atendimento de menor capacidade seria
DESEJAVEL, porém NAO obrigatério, uma vez que, por esses CPE’s estarem numa rede privada
confinada, ndo estdo sujeitos aos abusos da Internet, como ataques (D)DoS ou de SYN-Flood,
por exemplo.

Esta correto o nosso entendimento?

Resposta: Nao, o entendimento nao estd correto, pois mesmo sem ataques, o
parametro de separagao entre plano de controle e encaminhamento de pacotes IP nos
equipamentos devera ser mantido para todos os equipamentos. Os que
implementarem essa separagao em software, ou nao tiverem hardware exclusivos
para isso, nao atendem a necessidade explicitada.

GERENCIA DE TECNOLOGIA DA INFORMAGAO E COMUNICAGAO
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RESPOSTA AO PEDIDO DE IMPUGNAGCAO (D
G

ALTERACOES A SEREM FEITAS NO EDITAL E NOS ANEXOS

1. DA COMPROVAGAO DE CAPACIDADE ECONOMICO-FINANCEIRA

O item 13.7 alinea “b” do Edital e o item 18.2, alinea “b” do termo de referéncia estabelecem
que:

“Balanco Patrimonial, referente ao ultimo exercicio social, ou o
Balanco de Abertura, caso a licitante tenha sido constituida em
menos de um ano, devidamente autenticado ou registrado na
Junta Comercial do Estado, para que o(a) Pregoeiro(a) possa
aferir se esta possui Patriménio Liquido (licitantes constituidas
hd mais de um ano) ou Capital Social (licitantes constituidas hd
menos de um ano), de 5% (cinco por cento) do valor estimado do
item que o licitante estiver participando.”

(...)

Diante disso, considerando a alternatividade concedida pela lei para fins de
comprovacao da qualificacdo econdmico-financeira, requer-se a modificacao dos itens
em comento, nos termos da fundamentacdo supra, para que seja possibilitada a
comprovacdo desse requisito através do capital social sem distincdo de tempo de
constituicdo de empresa.

RESPOSTA: Nao concordamos com as modificagdes sugeridas.

2. SOBRE A EXIGENCIA DE CONSULTA A DETERMINADOS CADASTROS NAO PREVISTOS
EM LEI

O item 13.20 do Edital dispGe que o pregoeiro consultard os sistemas de registros de
san¢des SICAF, LISTA DE INIDONEOS DO TCU, CNJ, CEIS e CAGEFIMP visando aferir
eventual sancdo aplicada a licitante, cujo efeito torne-a proibida de participar deste
certame.

(...)
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Assim, a simples existéncia de registro de penalidade de suspensdo ou impedimento
com outros 6rgaos que nao o licitante, ndo pode ser condicionante da participagdo. Para
gue haja impedimento, a sancdo registrada deve necessariamente ser em face do érgao
licitante, sob pena de se estar ampliando o previsto na Lei 8.666/93, impedindo a
participacdo de empresas punidas em quaisquer casos, ferindo frontalmente a
jurisprudéncia dominante do TCU sobre o tema.

RESPOSTA: Nao concordamos com as modificagdes sugeridas.

3. DA GARANTIA DE EXECUGCAO

O item 25.1 do termo de referéncia e a cldusula quarta da Minuta do Contrato
estabelecem a exigéncia de apresentagao de garantia de 5% do valor do contrato.

(...)

Desta feita, a apresentacdo de garantia no percentual exigido ndo é razodvel, razdo pela
qual se requer a modificacdo dos itens supracitados, para que a garantia exigida
corresponda ao limite maximo de 4% (quatro por cento), bem como, seja exigida em 60
(sessenta) dias apds a celebracdo do Contrato.

RESPOSTA: Nao concordamos com as modificacoes sugeridas. Atualmente a SEFIN
possui contrato emergencial de comunicacao de dados com as mesmas caracteristicas
especificadas no Edital. Ademais, a garantia de 5% esta dentro dos padroes legais
contidos nas legislagdes vigentes.

4. REAJUSTE DOS PRECOS

Tendo em vista que o art. 37, inciso XXI, da Constituicdo Federal determina a
manutencdao do equilibrio econémico-financeiro dos contratos firmados com a
Administracdo Publica, a Lei n.2 8.666/93 disponibilizou instrumentos aptos a recompor
o eventual desequilibrio entre as vantagens e os encargos originalmente pactuados.

(...)

Ocorre que considerando o objeto do edital, torna-se imperioso que o indice de reajuste
dos precos relativos a sua prestagao de servico, seja o IGP-DI.

Ante o exposto, requer a adequacdo do item 23.3 do termo de referéncia de modo que
o reajuste dos precos seja realizado da seguinte forma:

“A Contratada poderd reajustar os precos de cobran¢a dos
servicos a cada 12 meses, a contar da data de assinatura do
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presente instrumento, considerando seu valor bdsico o
atualizado até esta data, devendo ser utilizado como indice de
reajuste o IGP-DI”.

RESPOSTA: Nao concordamos com as alteragdes sugeridas.

5. GARANTIAS A CONTRATADA EM CASO DE INADIMPLENCIA DA CONTRATANTE

O item 15.5 do Termo de Referéncia dispde que no caso de atraso no pagamento a ser
efetuado pela contratante a contratada, os calculos dos valores devidos deverdo
observar as regras ali tragcadas.

(...)

Pelo exposto, faz-se necessaria a alteracdo do item 15.5 do Termo de Referéncia
referente ao ressarcimento referente ao atraso no pagamento da parcela contratada
por parte do Contratante, de modo a incidir multa de 2% sobre o valor da fatura no més
de atraso, juros de mora na ordem de 1% ao més e a corregao monetaria pelo IGP-DI.

RESPOSTA: Nao concordamos com as alteragdes sugeridas.

6. INDEVIDA APRESENTACAO DE CERTIDOES DE REGULARIDADE MENSALMENTE

O item 15.1 do termo de referéncia e o item 9.1 da Minuta do Contrato estabelecem
gue a Contratante devera apresentar os comprovantes de regularidade
fiscal/social/trabalhista mensalmente, ou seja, no momento do pagamento junto com a
nota fiscal/fatura.

(...)

Diante disso, requer a alteracdo dos itens em comento para que ndo exija a
apresentacdo mensal das certiddes de regularidade fiscal/trabalhista/sociais, sob pena
de ferir os Principios da Razoabilidade, da Proporcionalidade, da Legalidade e ainda, o
da fé publica inerente aos documentos publicos (certiddes).

RESPOSTA: Nao concordamos com as alterag¢6es sugeridas. Tais exigéncias encontram
guarida nas legislagGes vigentes que aclaram as condi¢des estabelecidas.
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7. INCLUSAO DE CLAUSULA A RESPEITO DO PAGAMENTO VIA NOTA FISCAL COM
CODIGO DE BARRAS

O item 15.2 do Termo de Referéncia e o item 9.2 da Minuta do Contrato mencionam
que o pagamento devera ser realizado através de depdsito em conta bancdria.

(...)

Ocorre que o sistema de pagamento encontra-se em harmonia com o procedimento de
pagamento adotado relativamente aos servigos de telecomunica¢des sao aqueles pagos
mediante apresentacdo de fatura (nota fiscal com cddigo de barras), ou mediante SIAFI
nos casos de drgdos vinculados a Administracdo Publica Federal, como é o caso da
ANATEL.

Ante o exposto, para a melhor adequacgao do instrumento convocatério a realidade do
setor de telecomunicagbes, requer a inclusdo de cldusula a fim de permitir que o
pagamento seja realizado mediante autenticacdo de cédigo de barras, facilitando,
assim, o reconhecimento eficiente do pagamento.

RESPOSTA: Nao concordamos com as alteragoes sugeridas.

DOS ITENS TECNICOS

DO TERMO DE REFERENCIA:

No que se refere aos Itens

Item 4.5.12. “A geréncia poderd ser virtualizada, desde que
compativel com as plataformas de virtualizagdo da Vmware,
Hyper-V e Nutanix, ou fornecida em hardware do tipo appliance,
neste ultimo caso o dispositivo ofertado deverd possuir
capacidade de armazenamento de pelo menos 2 (dois) TB e
possuir redunddncia possui ampla capacidade computacional
para a instala¢do de disco rigido de forma que os mesmos
possam ser trocados de forma ininterrupta (hot swappable)”.

Item 4.5.34.33. “Caso a solugdo ofertada seja virtualizada, ela
deverd ser compativel com o ambiente Vmware ESXi 5.0 /5.1 /
5.5/6.0/6.5/6.7 e/ou o ambiente Microsoft Hyper-V 2008 R2
/2012/2012 R2 / 2016, gen disso, ndo deve possuir limitacéo de
uso de memoria RAM nem do numero de vCPUs e, caso possua
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licenciamento, deverd ser considerado sua capacidade
madxima.”

Item 4.9.32.4. “Pode ser ofertado em VM, desde que compativel
com VMware ESXI 5.5 e acima, Hyper-V 2008 e acima, Nutanix
AHV e KVM;”

Entendemos que no caso de fornecimento da solugdao de forma virtualizada, o ambiente
que a CONTRATANTE ira disponibilizar, suporta o pleno funcionamento da solucdo. Estd
correto nosso entendimento?

RESPOSTA: Sim, esta correto o entendimento.

DA PROTECAO DDoS
Para os itens abaixo, o edital descreve:

Iltem 4.5.1. “A Contratada deverd disponibilizar em seu
backbone, prote¢do contra ataques de negag¢do de servigo,
evitando assim a saturagdo da banda da Internet e
indisponibilidade dos servicos em momentos de ataques DOS
(Denial of Service) e DDOS (Distributed Denial of Service); ”.
DocuSign Envelope ID: C456B482-F130-470F-AACS-
60F6611CF8EOQ 20

Item 4.8.7.1. “A CONTRATADA deverd disponibilizar em seu
backbone protecdo contra ataques de negag¢do de servigo,
evitando assim a saturagdo da banda da Internet e
indisponibilidade dos servicos em momentos de ataques DOS
(Denial of Service) e DDOS (Distributed Denial of Service); ”.

Item 4.8.7.2. “O acesso a Internet (link de dados) ndo poderd ser
subcontratado de terceiros, devendo a CONTRATADA fornecer
ambos os servigos, solugdo ANTIDDOS e link de dados;”.

Destacamos que o backbone utilizado pela Oi atende a todos estes requisitos nao
afetando de forma alguma a qualidade do link prestado.

Estamos entendendo que a CONTRATADA podera prover o servico através de backbone
préprio e/ou de terceiros, desde que atenda todos os requisitos técnicos contidos no
Termo de Referéncia.

Diante disso e visando garantir a ampla concorréncia e a isonomia entre os
competidores solicitamos que o edital seja alterado de modo que o item 4.8.7.1
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contemple a seguinte redagdo: “A CONTRATADA deverd disponibilizar o servico de
protecdo contra-ataques de negac¢ao de servigo, evitando assim a satura¢ao da banda
da Internet e indisponibilidade dos servicos em momentos de ataques DOS (Denial of
Service) e DDOS (Distributed Denial of Service); ”.

Solicita-se também que o item 4.8.7.2 seja excluido de modo que a contratada seja
responsavel pela entrega dos servicos de modo satisfatdrio e que contemplem todos os
itens técnicos inclusivo seus niveis de servigos.

RESPOSTA: N3ao concordamos com a alteragao sugerida, mantendo o exigido no item
4.8.7.2 onde a CONTRATADA fornecer ambos os servicos, solugao ANTIDDOS e link de
dados. Quanto ao questionamento relacionado ao Backbone, entendemos que o
entendimento esta correto, de acordo com os itens 4.4.6 e 4.4.7 A Contratada devera
possuir backbone IP, proprio ou de terceiro contratado para seu uso...

DAS CARACTERISTICAS TECNICAS:
O TERMO DE REFERENCIA, define que a mitigacdo dos ataques do DoS e DDoS devera ocorrer
conforme itens abaixo:

Item 4.5.20. “Realizar a comunicag¢do da ocorréncia do ataque a
Contratante imediatamente apds a detecgdo;”

Item 4.6.20. “Realizar a comunicag¢do da ocorréncia do ataque a
Contratante imediatamente apds a detecgdo;”

Item 4.6.28. “A Contratada terd no mdximo 15 minutos para
iniciar a mitigagdo de ataques de DOS e DDOS;

Destaca-se que, a detecgdo é realizada através do monitoramento dos fluxos dos dados
e estes analisados por uma plataforma para a correlacdo de eventos, rastreamento e
coleta de estatisticas.

Quando um comportamento anormal é detectado, podendo este ser uma condicdo de
ataque, existe a necessidade da CONTRATADA entrar em contato com a CONTRATANTE,
para investigar a condicdo é de ataque ou ndo. Ou seja, em alguns casos a
CONTRATANTE esta realizando algum evento pontual em sua rede o qual possa
desencadear um comportamento diferente da base line do cliente (ex: época de
matriculas em acessos de escolas/faculdades ou época natalina). Exemplos aonde um
desvio do comportamento do trafego, com relacdo a linha de base ocorre normalmente.

Assim, existe a necessidade da CONTRATADA (ap6s o alerta associado a um possivel
ataque), avaliar se existe algum evento na rede que possa estar levando esta condicdo.
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Apds esta analise, a equipe SoC da CONTRATADA entre em contato com o cliente para
validar a condi¢do ou nao de ataque.

Desta forma, estamos entendendo que a CONTRATADA estard atendendo ao edital
oferendo um servigo de protecdo contra-ataques do tipo DoS e/ou DDoS onde os SLAs
de mitigacdo estejam em conformidade com os tempos de Detecc¢dao Proativa,
Autorizacdo e Inicio da Mitigacao, conforme abaixo:

e Tempo de Detec¢dao Proativa: tempo entre o primeiro alerta associado a um
ataque até que o SOC avalie a incidéncia como possivel ataque e tente contato
com o cliente. Com SLA de 15 minutos.

e Tempo de Autorizacdo: tempo necessario para o cliente autorizar a mitigacdo do
ataque, desde solicitacdo até sua autorizacdo. Este periodo depende do cliente,
logo nao é considerado como medida de qualidade do servigo.

* Inicio da Mitigacdo: Até 15 minutos apds autorizagdo do cliente.

Diante disso solicitamos que o edital seja alterado de modo que sejam considerados os
tempos acima sugeridos.

RESPOSTA: Considerando o tempo estimado no Item 4.6.28, entendemos como prazo
razoavel para as tratativas, na forma em que explicitamos SLA de atendimento para
cada item conforme segue:

Onde se lé:

Item 4.5.20. “Realizar a comunicacdo da ocorréncia do ataque a Contratante
imediatamente apds a detecg¢do;”

Item 4.6.20. “Realizar a comunicacao da ocorréncia do ataque a Contratante
imediatamente apds a detecgao;”

Item 4.6.28. “A Contratada tera no maximo 15 minutos para iniciar a mitigacao de
ataques de DOS e DDOS;

Leia-se:

Item 4.5.20. “Realizar a comunicagao da ocorréncia do ataque a Contratante em até
15 minutos apds a detec¢do entre o primeiro alerta associado a um ataque e a
validacao da incidéncia como possivel ataque;”

Item 4.6.20. “Realizar a comunicagao da ocorréncia do ataque a Contratante em até
15 minutos apds a detec¢do entre o primeiro alerta associado a um ataque e a
validacdo da incidéncia como possivel ataque;”
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Item 4.6.28. “A Contratada tera no maximo 15 minutos para iniciar a mitigacao de
ataques de DOS e DDOS apos a validagao do ataque e autorizagdo a mitigacao pela
CONTRATANTE;

DOS RELATORIOS:

O TERMO DE REFERENCIA, define que a CONTRATADA deverd entregar relatdrios sobre
os ataques e mitigacao DDoS quando descreve:

Item 4.5.23. “A Contratada deverd disponibilizar relatdrios
mensais de mitigagdo de ataques, contendo no minimo hordrio
de inicio do ataque, hordrio de inicio de acdo de mitigagdo,
hordrio de sucesso da mitiga¢Go e hordrio de fim do ataque. Em
conjunto com o relatdrio mensal relatdrios dindmicos deveréo
ser disponibilizados em até 48 horas apds um ataque por
solicitagdo da CONTRATANTE.”

Iltem 4.5.26. “A Contratada deverd apresentar relatorio
analitico, enviado mensalmente ao cliente;”

Item 4.6.23. “A Contratada deverd disponibilizar relatérios
mensais de mitigagdo de ataques, contendo no minimo hordrio
de inicio do ataque, hordrio de inicio de acdo de mitiga¢do,
hordrio de sucesso da mitigacGo e hordrio de fim do ataque. Em
conjunto com o relatdrio mensal relatdrios dindmicos deveréo
ser disponibilizados em até 48 horas apds um ataque por
solicitagdo da CONTRATANTE.”

Item 4.6.26. “A Contratada deverd apresentar relatorio
analitico, enviado mensalmente ao cliente;”

Estamos entendendo que a CONTRATADA estara atendendo este item entregando a
CONTRATANTE acesso a um Portal WEB oonde a CONTRATANTE podera ter acessos aos
relatérios a qualquer momento, sendo possivel que a mesma faca download dos
mesmos.

Deste modo, solicitamos que seja incluido no edital item conforme a sugestdo a seguir:
a disponibilizacdo dos relatdrios inerentes a prestacdao do servico poderd ser feita
através de um portal WEB onde a CONTRATANTE podera ter acessos aos relatorios a
gualquer momento, sendo possivel que a mesma faca download dos mesmos.

RESPOSTA: Nao vislumbramos a necessidade de alteragdo no Edital para que a
CONTRATADA forneca “um portal WEB”, pois as exigéncias apresentadas sao
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suficientes para que sejam atendidas as especificagbes quanto a emissdao e
disponibilizagdo de relatorios para CONTRATANTE, seja através de envio mensal ou
através de Portal disponibilizado para tal fungao.

DA GERENCIA DE REDE:

Item 4.8.2.4. “Consumo de banda por classe de servigo
separados por dia e més;”

A exigéncia do item acima esta diretamente ligada as caracteristicas do servico a ser
entregue pelo Lote 1, deste modo solicitamos que seja ajustado no edital que tal
exigéncia refere-se somente aos links que serao fornecidos ao lote 1.

Resposta: Nao concordamos com a afirmagdo apresentada. A fornecedora devera
atender as exigéncias apresentadas em sua totalidade.

ltem 4.8.2.12. “Backup de configuracio dos elementos
gerenciados, alarmes para alteragdes realizadas, relatério de
mudancgas;”

Do item acima entendemos que a exigéncia de alarmes que consta no referido item sera
plenamente atendida caso a solu¢ao ofertada apresente funcionalidade de comparacao
de versao dos backups que destaquem de forma visual quaisquer alteragdes feitas.

Diante disso solicitamos que seja ajustado o edital para que a redag¢ao do item acima
seja alterada conforme sugerido a seguir: Item 4.8.2.12. “Backup de configuracao dos
elementos gerenciados, alarmes para altera¢des realizadas (através de funcionalidade
de comparacdo de versdes que destaquem de forma visual quaisquer alteracoes feitas),
relatdrio de mudancgas;”.

Resposta: Nao entendemos que seja necessario mitigar pormenores as exigéncias
apresentadas no Edital. Isto posto, ndo concordamos com a nova redagao sugerida.

Ainda no item 4.8.2.4 agora na sua alinea c que versa “c) Roteador CPE: fabricante e
modelo e configuracdo fisica (interfaces, memoria, slots, dentre outros);”.

A utilizacdo do termo dentre outros acaba por ser demasiado subjetivo, o que pode
impactar em onerar a solucdo no ato da ativagcdo em funcdo de ser exigido que item ndo
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previsto devido a falta de informacgdo. Diante disso solicitamos que a redagao do item
seja alterada de modo que apresente o que segue: “c) Roteador CPE: fabricante e
modelo e configuracdo fisica (DESIGNACAO, TIPO, SYS DESCRIPTION, SYS UP TIME, IF
NUMBER, MEMORIA TOTAL, ENDERECO IP E MASCARA, STATUS DA INTERFACE)”.

Resposta: Nao concordamos com a sugestao, pois pode direcionar para equipamento
e marca especifica, sendo proibido legalmente.

Continuando no item 4.8.2.4 no que é exigido na alinea d) que traz “d) Devera permitir
acessos de usudrios com perfis diferenciados com limitacdo de acesso a consoles,
dispositivos, menus, alarmes, indicadores, etc;” solicitamos que tal exigéncia seja
suprimida, de modo a reduzir os custos envolvidos em possiveis customizacdes
necessarias ao pleno atendimento da funcionalidade, o que ird onerar a solucao.

Resposta: Ndo concordamos com a redagido sugerida, pelo fato de entender que a
exigéncia nao traria elevagao dos custos em demasia.

DO CALL MANAGER E SERVICO DE TELEFONIA VolP

Item 4.12.8. “Os Servidores ou Appliances devem ser do tipo
fisico ou virtual, dedicados e exclusivos para as aplicagdes de
telefonia desde que compativel com as plataformas de
virtualizagdo da Vmware, HyperV e Nutanix, fornecidos pela
CONTRATANTE.”

Solicitamos que seja disponibilizado no termo de referéncia o detalhamento da
plataforma de virtualizacio VmWare disponivel na CONTRATANTE, para verificar a
compatibilidade com nossa solugdo, para que possamos sanar questdes como as que
seguem:

e PossuivCenter?

Resposta: A SEFIN nao possui vCenter.

e Qual aversao do ESXi?

Resposta: A SEFIN ndo possui ESXi.

e Afrequéncia da CPU é superior a 2.50 GHz?

Resposta: Os equipamentos e a solugao deverao ser oferecidos pela CONTRATADA.
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e A plataforma pode disponibilizar recursos sem oversubscription e ou
hyperthreading?

Resposta: Os equipamentos e a solu¢do deverao ser oferecidos pela CONTRATADA.
e H4 limitacdo de recursos de disco, memdria ou vCPUs?

Resposta: Os equipamentos e a solu¢dao deverao ser oferecidos pela CONTRATADA.

RESPOSTA: N3do ha o que detalhar quanto ao questionamento apresentado, “o
detalhamento da plataforma de virtualizagao VmWare disponivel na CONTRATANTE”,
pois como respondido nos topicos, reiteramos, O equipamento e a solugdo deverao
ser oferecidos pela CONTRATADA.

DO ACORDO DE NiVEL DE SERVIGOS E INDICADORES DE DESEMPENHO

Item 10.2. “A Tabela 1 apresenta a lista dos INDICADORES DE
DESEMPENHO, que irdo avaliar a qualidade dos Servigos dos
LOTES 1, 2 e 3 Prestados pela CONTRATADA, e também o SLA,
que nada mais é que a atribuicdo de limites Minimos e Mdximos

para esses INDICADORES.
ACORDO DE NIVEL DE SERVICOS (SLA)
INDICADORES DE DESEMPENHO FREWALL , VO,
WEBEX e Office

REDE SEFIN-WAN | ACESSO A INTERNET 365,
DISPONIBILIDADE DO SERVICO (%) 99,44 100%
FORNECIMENTO DAS BANDAS CONTRATADAS ANEXO | Coluna (D) | 1 Full Nio se Aplica
TMR - TEMPO DE RECUPERACAO DO SERVICO ANEXO | Coluna (E) 2 horas 2 horas
LATENCIA RTT (ms) <30 Ndo se Aplica Nio s¢ Aplica
DEGRADACAO POR PERDA DE PACOTES (%) <1 Nio se Aplica Nio se Aplica |

Da leitura do item acima, chama a atencdo a ultima coluna da tabela no item que se
refere a disponibilidade dos servicos Firewall, Voip, Webex e Office 365 estar exigindo
um indice de 100%, o que ndo é usual, e por mais que se utilize multiplas medidas de
protecdo contra interrupc¢des, é impossivel garantir uma disponibilidade média de
100%, corroborando o que estamos destacando segue print da pagina de descri¢gao do
servico office 365 onde a disponibilidade garantida por seu fabricante é de no maximo
99,98%, diante disso solicitamos a revisdo das métricas de SLA de modo que
contemplem um indice tangivel de disponibilidade.
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Disponibilidade do Office 365

Desde o langamento do Office 365 ha dois anos, continuamos investindo
profundamente em nossa infraestrutura para garantir um servi¢o altamente
disponivel. Embora a informacao ja tenha sido disponibilizada em detalhes para
os nossos clientes atuais, hoje estamos tornando-a disponivel a todos os clientes
que consideram usar o Office 365. Medimos a disponibilidade de acordo com o
numere de minutos que o servico do Office 365 esta disponivel em um més como
uma porcentagem do numero total de minutos nesse més, Essa medida de
disponibilidade € chamada de numero de tempo de atividade, Dentro desse
calculo, incluimos nossos servigos de negocios, governo € educagao. O numero
de tempo de atividade mundial para o Office 365 nos ultimos quatro trimestres,
com inicio em julho de 2012 ¢ término em junho de 2013, foi de 99,98%,
99,97%, 99,94% e 99,97%, respectivamente. No futuro, divulgaremos os
numeros de tempo de atividade trimestralmente na Central de Conflabilidade do

Office 365.

https://www.microsoft.com/pt-br/microsoft-365/blog/2013/08/08/cloud-services-
you-can-trust-office-365-availability/

RESPOSTA: Serdo aceitos os percentuais apresentados com a devida flexibilizacao
necessdria. Mantendo a qualidade nos servigos prestados e disponibilidade das
ferramentas.

QUALIFICAGAO TECNICA — ATESTADOS DO MESMO GRUPO ECONOMICO

Com relacdo a comprovacao de capacidade técnica solicitada no item 18.7, o qual
descreve:

“18.7. Qualificacao Técnica

(...)

Assim, para podermos participar do certame e com intuito de oferecermos maior
competitividade ao mesmo, garantindo com isto que a licitacdo terd a observancia da
selecdo da proposta mais vantajosa para a administracio e a promogdo do
desenvolvimento nacional sustentdvel, entendemos que atenderemos a este item
através da comprovacdo de que a PROPONENTE LICITANTE pertenga a um grupo, o qual
proveé servicos de natureza do OBJETO licitado com execuc¢do do servico contratado pela
equipe das empresas do grupo do CONTRATADA. Estd correto nosso entendimento?

RESPOSTA: Sim, esta correto.
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PEDIDO

Para garantir o atendimento aos principios norteadores dos procedimentos licitatdrios,
@ rcquer que V. S2 julgue motivadamente a presente Impugnagdo, no prazo de 24
horas, acolhendo-a e promovendo as alteragdes necessdrias nos termos do Edital e seus
anexos, sua consequente republicacao e suspensao da data de realizagao do certame.

RESPOSTA: Ao analisar os questionamentos apresentados e sugestdes colacionadas,
nao concordamos com a maior parte do exposto e justificamos item por item, a fim de
manter a contratagao pretendida, assumindo possiveis riscos vindouros, com base nas
demais contratacdes desta Secretaria e alinhado ao atual contrato, ainda que
emergencial, atende toda comunica¢ao do Governo do Estado de Rondénia.

Por todo exposto, comunicamos que as alegacbes apresentadas serdo
desconsideradas e os questionamentos favoraveis apresentados nos meios legais
necessarios.

GERENCIA DE TECNOLOGIA DA INFORMAGAO E COMUNICAGAO.
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