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TERMO

DE RESPOSTA A PEDIDO DE ESCLARECIMENTO

PROCESSO ADMINISTRATIVO N.2 0015.596409/2021-92
REGAO ELETRONICO N.2 643/2022/KAPPA/SUPEL/RO

OBJETO: Registro de preco para futura e eventual contratagdo de empresa(s)
especializada(s) em solugdes de comunica¢ao de dados, por 36 (trinta e seis meses), visando interligar
as Unidades da Agéncia de Defesa Sanitaria Agrosilvopastoril do Estado de Rondoénia - IDARON
especificadas no Anexo |, bem como a Internet, com fornecimento e implantacdo de toda a infraestrutura
de conectividade fisica e légica, composta de todo o hardware e software necessarios e suporte técnico,
conforme condig¢des, quantidades e exigéncias estabelecidas.

DA ADMISSIBILIDADE

O pedido das empresas NBS SERVICOS DE COMUNICACOES LTDA e Ol S/A, foram
encaminhados, via e- mail, no dia 26/09/2022. Nesse sentido considerando que a sessdo inaugural esta
pré-agendada para o dia 29/09/2022 as 10:00 horas (horario de Brasilia), informamos, portanto, que
resta recebido e conhecido o pedido por reunir as hipdteses legais intrinsecas e extrinsecas de
admissibilidade, sendo eles tempestivos.

Informamos que por se tratar de impugnacgdo e/ou esclarecimento quanto ao Termo de
Referéncia da licitacdo, o processo administrativo fora encaminhado a Agéncia de Defesa Sanitaria
Agrosilvopastoril do Estado de Rondonia - IDARON, tendo como documento de resposta o documento (ID
- 0032466458 - 0032469836).

DO PEDIDO

ESCLARECIMENTO - NBS SERVICOS DE COMUNICACOES LTDA

Questionamento 01

Da andlise dos autos do Processo Administrativo N2 0015.596409/2021- 92 e do Edital de
Licitacdo n.2 643/2022//KAPPA/SUPEL/RO vé-se que existem pontos dubios que podem levar a uma ma
interpretacdo do mesmo, devendo estas ser sanadas antes da realizacdo do certame, conforme exposto
abaixo.

“Protocolo cliente NTP (Network Time Protocol), conforme especificagao RFC 1305;”



Entendemos que o Protocolo SNTP (Simple Network Protocol) atende a necessidade
explicitada, sendo um protocolo mais novo e implementado em varios modelos de Roteadores. Esta
correto nosso entendimento?

Resposta - COTIC/IDARON: Considerando a ampliagdo da concorréncia bem como o
fim a que se destina a utilizacdo do referido protocolo, qual seja, manter os ativos de rede da contratada
sincronizados com data e hora atualizados, ndo havendo prejuizo para o objeto, serdo aceitos
equipamentos que suportem NTP, SNTP e/ou ambos.

Questionamento 02

“Sistema operacional: O sistema operacional dos roteadores estar na ultima versao
modular, ser modular, com a clara separagdo entre plano de controle e de encaminhamento
(Forwarding), sendo este ultimo desempenhado por hardware dedicado e distribuido, e deve permitir:
- Atualizacdo remota do sistema operacional e dos seus médulos;”

E incomum a solicitagdo acima ser definida para roteadores CE’s instalados em localidades
remotas, sendo as funcionalidades solicitadas de Softwares e Sistemas de grande porte, fazendo assim
com que o custo do atendimento seja mais elevado. Entendemos que a solicitacdo seja especifica para o
Roteador Principal, sendo que para o atendimento aos pontos remotos o uso de equipamentos com
funcdes similares.

Como os modelos de equipamentos utilizados pela NBS para o Lote I, utilizam 01
processador para a Rede de 100Mpbs, e um Chipset Atheros 8327 para a rede Gigabit, entendemos que
atendemos a necessidade de DESEMPENHO.

Esta correto nosso entendimento?

Resposta - COTIC/IDARON: Considerando a ampliagdo da concorréncia bem com as
caracteristicas comumente utilizada nos equipamentos remotos, ndo representando prejuizo ao objeto,
sim, as caracteristicas informadas atendem as necessidades de desempenho das localidades remotas.

Questionamento 03

“Deve suportar BGP, OSPF, RIP e roteamento estatico”

Verificamos que varios Fornecedores de Hardware descontinuaram o protocolo RIP de seus
SO, mantendo apenas BGP, OSPF e roteamento estdtico, com isso entendemos que a entrega desse
protocolo seja Desejavel e ndo Obrigatdria.

Esta correto nosso entendimento?

Resposta - COTIC/IDARON: Considerando a ampliagdo da concorréncia bem como o
fato de que o protocolo foi solicitado apenas para evitar uma eventual incompatibilidade entre o
equipamento e a rede da contratada, uma vez que a contratada pode ndo o utiliza-lo, ndo havendo
prejuizo ao objeto, sim, pode-se considerar o suporte ao protocolo RIP desejavel, porém nao
obrigatério.



ESCLARECIMENTO - OI S/A

Questionamento 01

Da andlise das especificacbes técnicas, sobrevieram imperfeicbes que incidirdo
diretamente na execugdo do contrato. H4 também a necessidade de flexibilizacdo de algumas exigéncias
para que se possa atingir o melhor preco da proposta, beneficiando a Administracdo Publica com a
prestacao de servigos de qualidade com pregos mais mddicos

LOTE | (LINK MPLS/L2L)

A REDE WAN devera prover os links de acesso e os roteadores fornecendo toda a
infraestrutura de conectividade fisica e légica e todos os componentes de hardware e software
necessarios para que sejam atendidas todas as especificagdes contidas neste Termo de Referéncia e
também a viabilizacdo dos servicos contratados, incluindo a conectividade necessaria até o ponto de
entrada das redes internas da IDARON nas localidades referidas no ANEXO Il com conectividade tipo Link
WAN MPLS/L2L, gerindo e suportando toda a solugdo fornecida durante a vigéncia contratual, para
compor uma Rede WAN Multisservicos com as seguintes caracteristicas:

Permitir a comunicacdo de longa distancia entre si, das dependéncias da IDARON nas
localidades referidas no ANEXO Il com conectividade do tipo Link WAN;

Possuir topologia Ponto a Ponto, similar a hub-and-spoke, de maneira que cada Unidade
da IDARON, nas Localidades referidas no ANEXO Il com conectividade do tipo Link WAN, comunique-se
diretamente com o ponto concentrador da REDE WAN em Porto Velho;

(...)

A rede SD-WAN é uma abordagem definida por software (software-defined) para gerenciar
uma WAN (wide-area network, rede de longa distancia). Ela surgiu como uma solucdo para facilitar o
gerenciamento da rede de forma remota ou permitir que o préprio sistema execute o melhor percurso de
roteamento de rede de forma automatica.

Com a SD-WAN, o trafego é enviado de forma automatica, direcionando o trafego para o
CONCENTRADOR ou para a INTERNET com técnicas de roteamento baseadas na Aplicacdo que esta sendo
utilizada. A SD-WAN apresenta maior visibilidade, escalabilidade, controle e desempenho. E mais facil e
rdpido implementar um servico SD-WAN. A SD-WAN é vista como o melhor servico para quem quer
aumentar a conectividade corporativa, de forma segura e econdmica.

O Gartner apontou os 10 principais motivos para adog¢ao de uma solugdo de comunicagao
de rede de dados em SD-WAN:

Aumentar a disponibilidade;

Aumentar o desempenho/confiabilidade;

Reducdo de custos de links MPLS e Ponto a Ponto;

Agilidade;

Acesso mais eficaz para servigos em nuvem;

Facilidade na adigdo de aplicativos de rede;

Menor custos de administracdo e configuracdo; Substituicdo de roteadores existentes;

Selecdo de caminho com base em politicas controladas; Fornecer seguranca/
criptografia de hardware.

Com a Rede WAN baseada em software, novos acessos podem ser adicionados
dinamicamente, sem precisar alterar toda a infraestrutura da rede. Nessa nova contratacao estimamos



contratar os servigos solicitados com o orgamento atual e com uma disponibilizacdo e qualidade de
banda de dados maior e mais moderna. Além do beneficio de conectividade SD-WAN, os recursos de
Protecdo de Proxima Geragao garantem que o servico SD-WAN possa ser entregue garantindo as
protecdes de Firewall Stateful, Protecdo Contra Intrusdo, Filtro de Acesso a Internet, Prote¢do Contra
Ameacas Avancadas, formando assim o modelo mais econdmico de SD-WAN Seguro em toda a Rede, ndo
apenas no ponto concentrador, dessa forma todo o trafego desde sua origem podera ser analisado. A SD-
WAN garante uma melhor experiéncia aos usudrios dos ambientes tecnoldgicos de forma segura,
econOmica e transparente dos recursos utilizados pela Sede e suas Unidades Remotas, criando uma rede
com tunelamento IPSec como camada adicional de seguranca e preservacao do trafego.

Outrossim, também ha no mercado a tecnologia DMVPN (Dynamic Multipoint VPN) prové
uma solucdo escalavel para configuragdo de tuneis dindmicos em ambientes que possuem diversos sites
(unidades remotas). A vantagem dessa solucdo é que ela é "simples" de configurar como a topologia hub-
and-spoke, mas tem o desempenho otimizado da topologia full-mesh. Na configuracdo de DMVPN é
necessario criar VPNs apenas entre as filiais e a matriz (unidade central), no entanto, quando ha
comunicacdo entre duas filiais, essa solucdo estabelece dinamicamente uma VPN temporaria para que o
trafego entre as unidades ndo tenha que passar pelo ponto central. O processo de configuracdo da
DMVPN combina as seguintes tecnologias: Tuneis GRE (Generic Routing Encapsulation), IPSec e Protocolo
NHRP (Next Hop Resolution Protocol).

A principal diferenga na configuracao de uma DMVPN em relagao a uma VPN tradicional é
gue o roteador no ponto central (hub) ird executar uma instancia servidora do protocolo NHRP. As filiais
executam uma instancia cliente do NHRP, informando automaticamente seus endereg¢os publicos para
manter a tabela de pontos (spokes) do servidor sempre atualizada. Quando duas filiais (spokes) vao se
comunicar o roteador da filial de origem do trafego faz uma busca ao servidor NHRP (roteador da matriz)
para saber o endereco publico de destino da outra ponta. Depois disso ja é possivel iniciar o processo de
estabelecimento de um tunel dindmico temporario através de uma interface mGRE (multipoint GRE).

Como constatado, ndo faltam alternativas para a criagdao de Redes WAN para interligacao
entre varias unidades de atendimento, que possam apresentar mais recursos de gerenciamento,
orquestracdo e autonomia, bem como o atendimento aos niveis de exigéncia necessarios para o bom uso
das Redes WAN.

[...]

Solicitamos que também seja possivel a entrega de uma Rede DMVPN ou SD-WAN sobre a
tecnologia de acesso IP DEDICADO, respeitando todas as caracteristicas de laténcia, disponibilidade e SLA
informados no termo de referéncia. Redes DMVPN e SD-WAN utilizam tecnologias mais atuais no
mercado, capazes de criar conexdes de longa distancia mais eficientes na gestdo de recursos de Tl, no
investimento e na qualidade dos servigos, mantendo o alto nivel de seguranca, sem prejudicar as
caracteristicas técnicas do referido edital.

Resposta - COTIC/IDARON: Nao obstante as caracteristicas de uma rede SD-WAN
serem excelentes, cabe ressaltar algumas questdes acerca delas, contrapondo os pontos elencados pelo
Gartner que consideram a utilizacdo do SD-WAN em sua esséncia, isto ¢, com mais de um link disponivel.
Vejamos ponto a ponto:

- Aumento da disponibilidade: caso ocorra a queda em um dos links o trafego seria
direcionado automaticamente para o outro link (implicando a existéncia de um segundo link no local, o
gue ndo é a realidade da IDARON);

- Aumento de desempenho/confiabilidade: decorrente da existéncia de pelo menos dois
links no local, permitindo o balanceamento da demanda;

- Reducao de custos de link MPLS e Ponto a Ponto: a rede SD-WAN pode funcionar
utilizando-se de links MPLS. A reducdo de custos ocorre quando se utiliza links Internet (de menor custo)
conectados ao equipamento SD-WAN;



- Agilidade;

- Acesso mais eficaz para servigos em nuvem: Considerando a existéncia de um link de
Internet no local, o dispositivo SD-WAN permite que o acesso a servicos em nuvem ocorram diretamente
sem passar pelo ponto central. Entretanto, esta ndo é a realidade da IDARON, visto que os servicos
acessados pelos escritorios estdo, na sua grande maioria, hospedados no datacenter do CPA (bancos de
dados, SEl, SISIDARON e outros sistemas utilizados), tornando essa caracteristica menos relevante;

- Facilidade na adi¢do de aplicativos de rede;
- Menor custos de administragdo e configuragao;

- Substituicao de roteadores existentes: Nesse caso, em se tratando de uma contratacao
nova, ndo haveria exatamente a substituicdo de roteadores, mas a adicdo dos equipamentos com suporte
a SD-WAN nos escritérios e na sede do érgao em Porto Velho;

- Selegdo de caminho com base em politicas controladas: Caracteristica que depende da
existéncia de mais um link no local, visto que s6 é possivel selecionar caminhos caso exista mais de um
disponivel (ndo sendo a realidade da IDARON);

- Fornecer segurancga/criptografia de hardware;

Isto posto, observa-se que a maioria das vantagens do SD-WAN nos escritdorios remotos
ndo seriam exploradas pela IDARON, visto que a realidade do 6rgdo ndo permite a contratacdo de dois
links para cada escritério (chegaria préximo aos 200 links, sendo financeiramente invidvel) e que os
servicos consumidos estdo majoritariamente hospedados no CPA e ndo na nuvem, o que acaba exigindo
gue os escritérios acessem a rede central (sede).

Nesse mesmo sentido esta o Estudo Técnico Preliminar que antecede a confecc¢do do
Termo de Referéncia anexo ao edital do presente certame, apontando a inviabilidade de utilizar SD-WAN
nos pontos remotos pelos fatos elencados.

A respeito das redes DMVPN, conforme descrito na peca de impugnacdo, entre suas
caracteristicas principais esta a configuracdo automatica de VPN entre os escritdrios remotos, simulando
uma rede full-mesh. Entretanto, o negécio (e a infraestrutura) da IDARON ndo necessitam de
comunicacdo lateral (entre escritdrios) mas apenas entre os escritérios e a sede em Porto Velho,
tornando irrelevante a caracteristica principal dessa tecnologia.

Assim, considerando o exposto, mantemos a opg¢dao pelo MPLS/L2L nos escritorios
remotos em uma rede hub-and-spoke com o ponto central em Porto Velho.

Questionamento 02
LOTE Il

A Contratada devera fornecer DNS primario, DNS secunddrio e DNS reverso, para traducao
de dominios da Internet. A Contratada devera, a critério exclusivo da IDARON, delegar a autoridade sobre
o DNS reverso a prépria IDARON, a qualquer tempo ao longo da vigéncia contratual;

Os servidores de DNS desta Operadora atuam apenas com funcao “recursivo”, ou seja, ao
receberem uma solicitacdo de qualquer usuario na qual o mesmo nado tenha a informa¢dao em cache ou
ndo sendo o seu préprio dominio, ele se encarrega em buscar essa informacao em outro servidor de DNS.
Nossos servidores estardo a disposicdao para serem utilizados como servidores secundarios apenas em
casos especiais. Nesses casos, esta Operadora gerenciara a transferéncia dos registros de zona com o seu
servidor de DNS primario. Serdo fornecidas as informacdes relativas a compatibilidade entre os seus
servidores de DNS primadrios e nossos servidores secundarios. O endereco IP de seu servidor de DNS
primario devera ser fornecido e seu servidor devera ser mantido numa versao compativel com a utilizada
pela Oi. Por padrdo e de forma geral, o fornecimento do servico “DNS primario, reverso,” é realizado
sempre pela CONTRATANTE do servi¢o, cabendo a CONTRATADA apenas delegar esta resolugdao aos
servidores do cliente.



Afim de garantir uma melhor disputa solicitamos a retirada da obrigacdo de que "A
Contratada devera fornecer DNS primadrio, DNS secunddrio e DNS reverso, para traducdo de dominios da
Internet"”, mantendo apenas a delegacao reversa.

Resposta - COTIC/IDARON: Um enderego de DNS primario (podendo ser publico e
recursivo) viabiliza o acesso a dominios na Internet. De mesma forma um servidor DNS secundario
(também publico e recursivo) atua como backup, respondendo pelas requisicdes quando o primeiro ficar
indisponivel. O DNS reverso auxilia na identificacdo de quais IPs estdo sendo utilizados pelo 6rgao,
diminuindo as ocorréncias em blacklist e outras questdes correlatas.

Assim, considerando ser indispensaveis, mantemos a exigéncia de fornecimento de DNS
primdrio, DNS secunddrio e DNS reverso para a tradugao de nomes da Internet.

Questionamento 03

DA SUBCONTRATACAO, CESSAO E/OU TRANSFERENCIA

Para o LOTE I, de até 20% dos links (ultima milha), exceto para o link concentrador;

Em virtude da existéncia de escritérios em localidades distantes com pouca infraestrutura,
especialmente nesses locais mais deficitarios de infraestrutura, e com o intuito de aumentar as chances
de sucesso no certame com o melhor link nesses locais.

Solicitamos que a que a subcontratacdo seja de até 45% dos links (ultima milha) possa ser
atendida por terceiros. No caso de subcontratacdo da ultima milha de terceiros, a CONTRATADA devera
assumir inteira responsabilidade pelo funcionamento e disponibilidade deste recurso, com niveis de
servico compativeis com o acordo de nivel de servico estabelecido no Termo de Referéncia.

Informagao n° 741/2022/PGE-IDARON
Processo N2: 0015.596409/2021-92

Assunto: Manifestacdo quanto a cota de subcontratacao

Vieram os autos em epigrafe para responder sobre a possibilidade de alteracdo dos limites
de subcontrata¢do do objeto estabelecidos no termo de referéncia e edital que regulamenta o certame. A
indagacgdo surge em resposta a impugnag¢do do empresa Ol S/A 0032416033.

A empresa apresentou impugnacdo para aumentar o limite de subcontratacdo conforme
excerto colado abaixo:

Solicitamos que a que a subcontratacdo seja de até 45% dos links (Ultima milha)
possa ser atendida por terceiros. No caso de subcontratacdo da ultima milha de
terceiros, a CONTRATADA deverd assumir inteira responsabilidade pelo
funcionamento e disponibilidade deste recurso, com niveis de servico compativeis
com o acordo de nivel de servico estabelecido no Termo de Referéncia.

O item do edital que se pretende alterar para constar novo limite de subcontratacdo é o
seguinte:

22.1.2. Para o LOTE I, de até 20% dos links (ultima milha), exceto para o link
concentrador; e

22.1.3. Para os LOTES | e ll, dos servigos de engenharia, instalacao, suporte técnico
e repasse de conhecimento.



A subcontratacdo é um mecanismo de geracdo de negdcios que, cada vez mais, ganha
destaque na industria brasileira, por exemplo. E através dela que as pequenas empresas podem fornecer
componentes, subconjuntos, servigos e processos as grandes organizagdes, inclusive ao setor publico.

A subcontratacdo é prevista na Lei Federal n2 8.666/93 (Lei Nacional de Licitacdes) nos
arts. 72 e 78, VI:

Art. 72. O contratado, na execu¢do do contrato, sem prejuizo das
responsabilidades contratuais e legais, poderda subcontratar partes da obra,
servico ou fornecimento, até o limite admitido, em cada caso, pela
Administracao. [...]

Art. 78. Constituem motivo para rescisdo do contrato: [...]

VI - a subcontratacdo total ou parcial do seu objeto, a associa¢dao do contratado
com outrem, a cessao ou transferéncia, total ou parcial, bem como a fusao, cisdo
ou incorporagao, ndao admitidas no edital e no contrato. (grifos nosso)

Pelos dispositivos acima, conclui-se que o instituto da subcontratacao podera ser utilizado
pela Administracdo Publica em seus certames licitatorios, desde que haja previsdao neste sentido no
edital.

Diante do exposto, concluo que é possivel o aumento do limite sugerido desde que a
administracdao demonstre que é tecnicamente e financeiramente possivel e interessante.

Importa constar ainda que o item 22.1.3. deve constar expressamente o limite que a
subcontratacdo sera permitida sendo vedada a subcontratacdo total.

Resposta - IDARON-COAF

Do ponto de vista técnico, considerando que a empresa assumira toda a responsabilidade
pelo servico prestado, conforme menciona, ndo ha débices, porém nao sabemos se ha alguma regra que
impeca ou restrinja essa majoragao.

Considerando que esta Agéncia IDARON se programou financeiramente para contratar 20%
dos 94 links remotos (ou 18 links) pudessem ser subcontratados.

Diante disto, e ainda da indisponibilidade orcamentaria e financeira, encaminhamos os
autos afim de que esta SUPEL dé prosseguimento no certame licitatdrio, mantendo os termos do Pregao
Eletronico 643/2022/KAPPA/SUPEL/RO

DA DECISAO

A Superintendéncia Estadual de Compras e LicitacGes, através de sua Pregoeira da Equipe
KAPPA, designada por forgca das disposi¢cdes contidas na Portaria n? 39/SUPEL/GAB, de 28/03/2022, torna
publico aos interessados, em especial, as empresas que retiraram o instrumento convocatério que,
levando em conta as informacgdes trazidas a baila pela Pasta interessada, julga- se sanado o pedido de
ESCLARECIMENTO. Colocamo-nos a disposicdo para quaisquer outros esclarecimentos que se facam
necessarios através do telefone (69)3212-9272, e-mail: supel.kappa@gmail.com. Porto Velho/RO, data e
horta do sistema.

IZAURA TAUFMANN FERREIRA
Pregoeira da Equipe KAPPA/SUPEL
Matricula 300094012



eil _ Documento assinado eletronicamente por Izaura Taufmann Ferreira, Pregoeiro(a), em 28/09/2022,
- . fily as 11:22, conforme horario oficial de Brasilia, com fundamento no artigo 18 caput e seus §§ 12 e 29,

assinatura

eletrbnica do Decreto n? 21.794, de 5 Abril de 2017.

= A autenticidade deste documento pode ser conferida no site portal do SEI, informando o cddigo
verificador 0032475195 e o cédigo CRC 943A9FC6.

Referéncia: Caso responda este(a) Termo, indicar expressamente o Processo n2 0015.596409/2021-92 SEI n2 0032475195


http://www.diof.ro.gov.br/data/uploads/2017/04/Doe-05_04_2017.pdf
http://sei.sistemas.ro.gov.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0

