GOVERNO DO ESTADO DE RONDONIA
SUPERINTENDENCIA ESTADUAL DE COMPRAS E LICITAGOES - SUPEL

N° DO PROCESSO: 0019.148195/2021-10 N° DO PREGAO ELETRONICO: 397/2021

ATA DE REGISTRO DE PRECOS N°: 2/2022 DATA DE PUBLICAGAO NO DOE: 04/01/2022
OBJETO: CONTRATAGCAO DE EMPRESA ESPECIALIZADA NA EMISSAO DE CERTIFICAGAO DIGITAL - PC DATA DE HOMOLOGAGAO: 20/12/2021

ANEXO UNICO DA ATA

~ CONSUMO PRECO PRECO
ITEM ESPECIFICACAO ESTIMADO UNID. MARCA MERCADO REGISTRADO DIF. % DETENTORA
0001 Midia de armazenamento, tipo token criptografico USB: 2.552,00 UND SAFENET 5110 R$ 31,67 R$ 31,67 0,00 AR RP CERTIFICACAO DIGITAL EIRELI

1.1 Totalmente compativel com as especificagées do
certificado digital constante dos Item 2 e 3. 1.2 Possuir
conector USB (Universal Serial Bus) tipo A, versao 1.0
(compativel com 2.0) ou superior. 1.3 Permitir conexdo
direta na porta USB, sem necessidade de interface
intermediaria para leitura. 1.4 Ser aderente as normas do
Comité Gestor da ICP-Brasil. 1.5 Seguir, no minimo, as
regras estabelecidas para o nivel de seguranga do padréo
FIPS 140-2. 1.6 Possuir capacidade de armazenamento
de certificados e chaves privadas de, no minimo, 32
Kbytes. 1.7 Utilizar algoritmo simétrico 3-DES ou AES,
com chaves de, no minimo, 128 bits para cifrar as chaves
privadas armazenadas. 1.8 Utilizar algoritmo simétrico
3DES com trés chaves distintas (k1, k2 e k3). 1.9 Utilizar
algoritmo RSA/SHA-2 ou RSA/SHA-1 para geragéo de
assinaturas. 1.10 Possuir o algoritmo simétrico AES, sua
chave gerada por derivagdo, a partir de um cédigo de
acesso escolhido pelo titular do repositério. 1.11 Ter
suporte a tecnologia de chaves publica/privada (PKI), com
geracéo onboard do par de chaves RSA de, no minimo,
1024bits. 1.12 Possuir carcaga resistente a gua e a
violagdo. 1.13 Fornecer driver disponivel para o sistema
operacional Linux (kernel 2.4, 2.6 e versdes superiores).
1.14 Fornecer driver disponivel para o sistema
operacional Microsoft Windows (2000 e versdes
superiores). 1.15 Possuir CSP - Cryptographic Services
Provider para Windows (Windows 2000 e versdes
superiores) e em conformidade com o padrdo da
CryptoAPI 2.0, da Microsoft (Windows 2000 e versdes
superiores). 1.16 Possuir biblioteca de objetos
compartilhados em ambiente Linux (.so) e dynamic-link
library (.dIl) em ambiente Windows que implemente, em
sua completude, o padrdo PKCS#11 v2.0 ou mais
recente. 1.16.1 Disponibilizar driver para que os
frameworks Java JCA e Java JCE se comuniquem em
perfeita harmonia com a biblioteca PKCS#11 nativa do
token, de tal forma que aplica¢cdes em Java possam
utilizar qualquer das funcionalidades existentes no padrao
PKCS#11 por meio dos frameworks Java JCA e Java
JCE; 1.17 Possuir compatibilidade com as especificacdes
ISO 7816, partes 1, 2, 3 e 4. 1.18 Possuir indicador
luminoso de estado do dispositivo. 1.19 Assinar dados
digitalmente em até 10 (dez) segundos. 1.20
Funcionalidades: 1.20.1 permitir a exportagdo automatica
de certificados armazenados no dispositivo para o
Certificate Store do ambiente Microsoft Windows 2000 e
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versdes superiores. 1.20.2 permitir personalizagéo
eletrdnica através de parametro identificador interno
(label). 1.20.3 permitir criag&o de senha de acesso ao
dispositivo de, no minimo, 6 (seis) caracteres. 1.20.4
permitir criagdo de senhas com caracteres alfanuméricos.
1.20.5 permitir geracéo de chaves, protegidas por PINs
(Personal Identification Number), compostos por
caracteres alfanuméricos. 1.20.6 permitir gravacao de
chaves privadas e certificados digitais que utilizam a
verséo 3 do padrédo ITU-T X.509 de acordo com o perfil
estabelecido na RFC 2459. 1.20.7 armazenar chaves
privadas em repositério de dados préprio, controlado pela
solucéo, apenas certificados pertencentes a um Unico
titular podem ser associados as chaves contidas num
determinado dispositivo, sendo que no caso de
certificados emitidos para pessoas juridicas, o titular é a
pessoa fisica responsavel pela empresa. 1.20.8 permitir
inicializac&o e reinicializagio do token mediante a
utilizacdo de PUK (Pin Unlock Key). 1.20.9 ter
compatibilidade com sistemas operacionais Windows
(2003, XP, Vista e 7) e Linux (kernel 2.4, 2.6 e
superiores). 1.20.10 suportar os seguintes navegadores:
Microsoft Internet Explorer (verséo 7 e superiores),
Mozilla (verséo 3 e superiores) e Chrome. 1.20.11 possuir
middleware para Windows 2000 e versdes superiores e
Linux (kernel 2.4, 2.6 e superiores). 1.20.12 possuir
ativacéo de fungdes que utilizem as chaves privadas, que
somente possam ser realizadas ap6s autenticagdo da
identidade do titular do dispositivo. 1.20.13 implementar
mecanismo de autenticagéo tipo challengeresponse.
1.20.14 forgar a troca da senha padréo no primeiro
acesso. 1.20.15 bloquear o dispositivo, ap6s 15 (quinze)
tentativas de autenticacdo com cédigos invalidos. 1.20.16
avisar o titular do dispositivo, a cada vez que uma fungéo
for ativada, utilizando a sua chave privada. Nesse caso,
devera haver autenticagéo para liberar a utilizagéo
pretendida. 1.20.17 bloguear a exportagdo da chave
privada, condicionando as transacdes que forem
utilizadas dentro do token. 1.21 Software: 1.21.1
Caracteristicas do software de gerenciamento do
dispositivo, no idioma Portugués do Brasil, que permita:
1.21.1.1 gerenciamento do dispositivo; 1.21.1.2
exportacdo de certificados armazenados no dispositivo;
1.21.1.3. importacéo de certificados em formato PKCS#7
para area de armazenamento do dispositivo, de acordo
com a RFC 2315; 1.21.1.4 importacéo de certificados em
formato PKCS#12 para area de armazenamento do
dispositivo; 1.21.1.5 visualizagdo de certificados
armazenados no dispositivo; 1.21.1.6 apagamento de
chaves e outros dados contidos no dispositivo, apés
autenticacéo do titular; 1.21.1.7 reutilizagdo de
dispositivos bloqueados, através de apagamento total dos
dados armazenados e geragao de nova senha de acesso.
1.22 Fornecer 10 (dez) midias (CD-ROM), contendo os
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drives e/ou programas necessarios a utilizagdo e
gerenciamento do token. 1.23 Garantia de 1 (um) ano,
contado a partir do aceite definitivo dos produtos; 1.23.1
Caso o token necessite ser substituido ou apresente erro
gue comprometa o funcionamento do certificado ali
armazenado nesse periodo, um novo token devera ser
fornecido pela contratada, no prazo de até 15 (quinze)
dias, contados da data da notificagdo, sem 6nus adicional
para a contratante

0002 Servigo de emissdo/renovagao/validagao de certificagdo
digital A3 - e-CPF: 2.1 Emitido por autoridade
certificadora credenciada pela Infraestrutura de Chaves
Publicas Brasileira — ICP Brasil. 2.2 Nivel: A3. 2.3
Validade: 3 (trés) anos, contados a partir da data do
aceite definitivo do certificado. 2.4 Todos os certificados
deverdo ser emitidos sob a hierarquia V2. 2.5 Tipo: e-
CPF. 2.6 Ser aderente as normas do Comité Gestor da
ICP-Brasil.

0003 Servigo de emissao/renovagao/validagdo de certificagéo
digital A3 - e-CNPJ: 3.1 Emitido por autoridade
certificadora credenciada pela Infraestrutura de Chaves
Publicas Brasileira (ICP-Brasil). 3.2. Nivel: A3. 3.3
Validade de, pelo menos, 3 (trés) anos contados da data
de emisséo do certificado. 3.4. Todos os certificados
deverdo ser emitidos sob a hierarquia V2. 3.5. Tipo: e-
CNPJ. 3.6 Ser aderente as normas do Comité Gestor da
ICP-Brasil. 3.7 Engloba o respectivo servigo de
autoridade de registro. 3.8 Garantia de corregédo e
atualizacéo, motivadas por falhas técnicas e mudangas
originadas de diretrizes ICP-Brasil, pelo periodo de 3
(trés) anos, contados a partir da data do aceite definitivo
do certificado. Caso a corre¢do ou atualizagao exija
emissao de novo certificado, a contratada devera realizar,
no prazo de até 7 (sete) dias Uteis, contados da data de
notificagéo, sem 6nus adicional para a contratante.

Israel Evangelista Da Silva
Superintendente Estadual de Licitagdes

CNPJ Razao Social

21.308.480/0001-22 AR RP CERTIFICACAO DIGITAL EIRELI

2.550,00 UND ICP-BRASIL
2,00 UND AC SOLUTI
Endereco Cidade

Rua Marechal Rondon, Sala 03, ,

401 - Setor Jardim América -SP

RIBEIRAO PRETO Juliana Cristina Moreira

R$ 59,47 R$ 49,01 -17,59 AR RP CERTIFICACAO DIGITAL EIRELI

R$ 70,83 R$ 70,83 0,00 AR RP CERTIFICACAO DIGITAL EIRELI

Genean Prestes dos Santos
Coordenadora do Registro de Pregos

Representante CPF Telefone

035.827.821-07 11 3504-8750

Guimaraes
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