SUPERINTENQENCIA E§TADUAL DE LICJTA(;()ES - SUPEL/RO
COMISSAO ESPECIAL DE LICITACAO - CEL/SUPEL

AVISO DE LICITAGAO
PREGAO ELETRONICO N° 846/2021/CEL/SUPEL/RO

A SUPERINTENDENCIA ESTADUAL DE LICITACOES, por meio de seu(a) Pregoeiro(a) e
Equipe de Apoio, nomeada por forca das disposi¢Ges contidas na Portaria n°® 95/2021/SUPEL-CI,
publicada no DOE do dia 10.08.2021, torna publico que se encontra autorizada a realizacdo da
licitacgho na modalidade de PREGAO, na forma ELETRONICA, sob o n°
846/2021/CEL/SUPEL/RO, do tipo MENOR PRECO POR ITEM, Modo de disputa ABERTA
, tendo por finalidade a qualificacdo de empresas e a sele¢do da proposta mais vantajosa, conforme
disposicOes descritas neste edital e seus anexos, em conformidade com as Leis Federais n°
10.520/02 e n° 8.666/93 e suas alteragdes a qual se aplica subsidiariamente a modalidade de
Pregdo, com os Decreto Estadual n® 26.182, DE 24 DE JUNHO DE 2021, n° 16.089/2011, n°
18.340/2013 e n° 21.675/2017, Decreto Federal n° 10.024/2019, com a Lei Complementar n°
123/06 e suas alteragdes, com a Lei Estadual n°® 2414/2011, e demais legislagdes vigentes, tendo
como interessada a Superintendéncia Estadual de Tecnologia da Informacéo e Comunicacao -
SETIC.

PROCESSO ADMINISTRATIVO N° 0070.271216/2021-67

OBJETO: Registro de Preco, para futura e eventual aquisicdo de Solucdo SIEM (Security
Information and Event Management) incluindo treinamento, conforme especifica¢fes e condicbes
constantes neste Termo de Referéncia e anexos;

PROGRAMA DE TRABALHO: 11.007.04.126.2074.2285

ELEMENTO DE DESPESA: 33.90.40 e 44.90.52.

FONTE DE RECURSOS: 0100.

VALOR ESTIMADO PARA CONTRATACAO: R$ 1.757.500,00 (Um milh&o setecentos e
cinquenta e sete mil e quinhentos reais). ) i
DATA DE ABERTURA: 30 de dezembro de 2021, as 10h00min. (HORARIO DE BRASILIA
- DF)

ENDERECO ELETRONICO: https://www.comprasgovernamentais.gov.br/

CODIGO DA UASG: 925373

LOCAL.: O Pregdo Eletronico sera realizado por meio do endereco eletrénico acima mencionado,
por meio do(a) Pregoeiro(a) e equipe de apoio.

EDITAL: O Instrumento Convocatorio e todos os elementos integrantes encontram-se disponiveis
para consulta e retirada no endereco eletrbnico acima mencionado, e, ainda, no site
www.supel.ro.gov.br. Maiores informagdes e esclarecimentos sobre o certame serdo prestados
pelo(a) Pregoeiro(a) e Equipe de Apoio, na Superintendéncia Estadual LicitacGes, pelo telefone
(69) 3212-9269, ou no endereco sito a Av. Farquar, S/N, Bairro: Pedrinhas, Complexo Rio
Madeira, Ed. Pacaas Novos, 2° Andar, em Porto Velho/RO - CEP: 76.903-036.

Porto Velho-RO, 16 de dezembro de 2021.

EVERSON LUCIANO GERMINIANO DA SILVA
Pregoeiro - SUPEL-RO
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PREGAOELETRONICO
N°. 846/2021/CEL/SUPEL/RO

AVISO

Recomendamos aos licitantes a leitura atenta as
condigdes/exigéncias expressas neste edital e
Seus anexos, notadamente quanto  ao
credenciamento, objetivando uma perfeita
participacéo no certame licitatorio.

Duvidas: (69) 3212-9269
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) EDITAL DE LICITAGAO
PREGAO ELETRONICO N°: 846/2021/CEL/SUPEL/RO

1 - DAS DISPOSICOES GERAIS |

1.1. PREAMBULO:

A SUPERINTENDENCIA ESTADUAL DE LICITACOES, por meio de seu(a) Pregoeiro(a) e
Equipe de Apoio, nomeada por forca das disposi¢Ges contidas na Portaria n°® 95/2021/SUPEL-CI,
publicada no DOE do dia 10.08.2021, torna publico que se encontra autorizada a realizagdo da
licitacgho na modalidade de PREGAO, na forma ELETRONICA, sob o n°
846/2021/CEL/SUPEL/RO, do tipo MENOR PRECO POR ITEM, Modo de disputa ABERTO,
tendo por finalidade a qualificagdo de empresas e a selecdo da proposta mais vantajosa, conforme
disposicOes descritas neste edital e seus anexos, em conformidade com as Leis Federais n°
10.520/02 e n° 8.666/93 e suas alteragdes a qual se aplica subsidiariamente a modalidade de
Pregdo, com os Decreto Estadual n® 26.182, DE 24 DE JUNHO DE 2021, n° 16.089/2011, n°
18.340/2013 e n° 21.675/2017, Decreto Federal n° 10.024/2019, com a Lei Complementar n°
123/06 e suas alteragdes, com a Lei Estadual n°® 2414/2011, e demais legislagdes vigentes, tendo
como interessada a Superintendéncia Estadual de Tecnologia da Informagéo e Comunicagéo -
SETIC.

1.1.1. A Secretaria de Logistica e Tecnologia da Informagdo — SLTI, do Ministério do
Planejamento, Orcamento e Gestdo, atua como Orgdo provedor do Sistema Eletronico;

1.1.2. Sempre sera admitido que o presente Edital de Licitagio, na modalidade PREGAOQ, na forma
ELETRONICA, foi cuidadosamente examinado pelas LICITANTES, sendo assim, néo se isentardo
do fiel cumprimento dos dispostos neste edital e seus anexos, devido a omissdo ou negligéncia
oriunda do desconhecimento ou falsa interpretacdo de quaisquer de seus itens;

1.1.3. O instrumento convocatdrio e todos os elementos integrantes encontram-se disponiveis, para
conhecimento e retirada, no endereco eletronico: https://www.comprasgovernamentais.gov.br/.

1.1.4. A sesséo inaugural deste PREGAO ELETRONICO dar-se-4 por meio do sistema eletrdnico,
na data e horario, conforme abaixo:

DATA DE ABERTURA: 30 de dezembroX de 2021.
HORARIO: as 10h00min. (HORARIO DE BRASILIA - DF)
ENDERECO ELETRONICO: https://www.comprasgovernamentais.gov.br/

1.1.5. Néo havendo expediente ou ocorrendo qualquer fato superveniente que impeca a abertura do
certame na data marcada, a sessdo sera automaticamente transferida para o primeiro dia Util
subsequente, no mesmo horério e locais estabelecidos no predmbulo deste Edital, desde que nédo
haja comunicagdo do(a) Pregoeiro(a) em contrario.

1.1.6. Os horéarios mencionados neste Edital de Licitacdo referem-se ao horario oficial de Brasilia -
DF.
1.2. DA FORMALIZACAO E AUTORIZACAO:
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1.2.1. Esta Licitacdo encontra-se formalizada e autorizada por meio do Processo Administrativo n°
0070.271216/2021-67, e destina-se a garantir a observancia do principio constitucional da isonomia
e a selecionar a proposta mais vantajosa para a Administracdo Publica e sera processada e julgada
em estrita conformidade com os principios basicos da legalidade, da impessoalidade, da
moralidade, da igualdade, da publicidade, da probidade administrativa, da vinculacdo ao
instrumento convocatério, do julgamento objetivo de que Ihe sdo correlatos.

1.2.2. O processo acima mencionado podera ser consultado por meio do Sistema Eletronico de
Informagdes-SEI (https://www.sei.ro.gov.br/sobre).

2 — DAS DISPOSICOES DO OBJETO |

2.1. Do Objeto: Registro de Preco, para futura e eventual aquisicdo de Solugdo SIEM (Security
Information and Event Management) incluindo treinamento, conforme especificacBes e condicdes
constantes neste Termo de Referéncia e anexos;

2.1.1 Em caso de discordancia existente entre as especificacfes deste objeto descritas no enderego
eletronico — COMPRASNET/CATMAT, e as especificacdes constantes no item 6. do ANEXO |
deste Edital — Termo de Referéncia, prevalecerdo as ultimas;

2.2. DO PRAZO, LOCAL E CONDICOES DE ENTREGA/RECEBIMENTO: Ficam aquelas
estabelecidas no item 9 e seus subitens do Anexo | — Termo de Referéncia, as quais foram
devidamente aprovadas pelo ordenador de despesa do 6rgdo requerente.

2.3. DA GARANTIA: Ficam aquelas estabelecidas no item 23 e seus subitens do Anexo | — Termo
de Referéncia, as quais foram devidamente aprovadas pelo ordenador de despesa do 6rgédo
requerente.

‘ 3 - DA IMPUGNAGAO AO EDITAL

3.1. Até 03 (trés) dias Uteis que anteceder a abertura da sessdo publica, qualquer cidadao e licitante
poderd IMPUGNAR o instrumento convocatoério deste PREGAO ELETRONICO, conforme art. 24
do Decreto Estadual n® 26.182, DE 24 DE JUNHO DE 2021, devendo o licitante mencionar o nimero
do pregdo, o0 ano e o numero do processo licitatorio, manifestando-se PREFERENCIALMENTE
via e-mail: celsupelro@gmail.com (ao transmitir o e-mail, 0 mesmo devera ser confirmado pelo(a)
Pregoeiro(a) e/ou equipe de apoio responsavel, para ndo tornar sem efeito, pelo telefone (069)
3212-9269, ou ainda, protocolar o original junto a Sede desta Superintendéncia de Licitagdes, no
horéario das 07h30min. as 13h30min., de segunda-feira a sexta-feira, situada na Av. Farquar, S/N -
Bairro: Pedrinhas - Complemento: Complexo Rio Madeira, Ed. Prédio Central — Rio Pacads Novos,
2°Andar em Porto Velho/RO - CEP: 76.903-036, Telefone: (0XX) 69.3212-9242.

3.1.1. Cabera ao pregoeiro, auxiliado pelos responsaveis pela elaboracdo do edital e dos anexos,
decidir sobre a impugnacdo no prazo de até 1 (um) dia Util antecedente a data marcada para a
abertura da licitac&o.

3.1.2. A decisdo do(a) Pregoeiro(a) quanto a impugnacao sera informada preferencialmente via
e-mail (aquele informado na impugnacgéo), e ainda através do campo préprio do Sistema
Eletrénico do site Comprasnet, ficando o licitante obrigado a acessé-lo para obtencdo das
informac@es prestadas pelo(a) Pregoeiro(a).
Avenida Farquar, 2986, Palacio Rio Madeira, Edificio Rio Pacaas Novos Segundo Andar, Bairro Pedrinhas -Tel.: (69) 3212-9269 CEP.: 76.820-408 - Porto Velho — RO
EVERSON LUCIANO G. DA SILVA

Pregoeiro — SUPEL-RO


https://www.sei.ro.gov.br/sobre
mailto:celsupelro@gmail.com

RONDONIA

Governo do Estado

SUPERINTENDENCIAN ESTADUAL DE LICITAQ()NES - SUPEL/RO
COMISSAO ESPECIAL DE LICITACAO

3.1.3. A concessdo de efeito suspensivo a impugnacao é medida excepcional e devera ser motivada
pelo pregoeiro, nos Autos do processo de licitagéo.

3.1.4. Acolhida a impugnacao contra o ato convocatério, desde que altere a formulacéo da proposta
de precos, sera definida e publicada nova data para realizacdo do certame.

4 — DO PEDIDO DE ESCLARECIMENTO E INFORMAGOES ADICIONAIS QUE
DEVERAO SER INCONDICIONALMENTE OBSERVADOS

4.1. Os pedidos de esclarecimentos, decorrentes de duvidas na interpretacdo deste Edital e seus
anexos, e as informagdes adicionais que se fizerem necessérias a elaboracdo das propostas,
referentes ao processo licitatorio deverdo ser enviados o(a) Pregoeiro(a), até 03 (trés) dias Uteis
anteriores a data fixada para abertura da sess&o publica do PREGAO ELETRONICO, conforme art.
23 do Decreto Estadual n°® 26.182, DE 24 DE JUNHO DE 2021, manifestando-se
PREFERENCIALMENTE via e-mail: celsupelro@gmail.com (ao transmitir o e-mail, 0 mesmo
devera ser confirmado pelo(a) Pregoeiro(a) e/ou equipe de apoio responsavel, para ndo tornar sem
efeito, pelo telefone (069) 3212-9269 ou ainda, protocolar o original junto a Sede desta
Superintendéncia, no horario das 07h: 30min. as 13h:30min. (Horario de Rondbnia), de segunda-
feira a sexta-feira, situada na Av. Farquar, S/N - Bairro: Pedrinhas - Complemento: Complexo Rio
Madeira, Ed. Pacads Novos - 2° Andar, em Porto Velho/RO - CEP: 76.903-036, Telefone: (0XX)
69.3212-9242, devendo o licitante mencionar o nimero do Pregdo, 0 ano e 0 nimero do processo
licitatorio.

4.1.1. Até a data definida para a sessdo _inaugural, o(a) Pregoeiro(a) devera disponibilizar a
resposta dos esclarecimentos protocolados, caso contrario, o(a) Pregoeiro(a) antes da data e horario
previsto suspenderd o certame licitatorio, para confeccdo da resposta pretendida, e assim, definir
uma nova data para a realizac&o do referido certame.

4.2. As respostas as duvidas formuladas, bem como as informagGes que se tornarem necessarias
durante o periodo de elaboracdo das propostas, ou qualquer modificagdo introduzida no edital no
mesmo periodo, serdo encaminhadas em forma de aviso de erratas, adendos modificadores ou notas
de esclarecimentos, as licitantes que tenham adquirido o Edital.

5_ DAS CONDICOES PARA PARTICIPACAO |

5.1. A participacdo nesta licitagdo importa a proponente na irrestrita aceitacdo das condi¢des
estabelecidas no presente Edital, bem como, a observincia dos regulamentos, normas
administrativas e técnicas aplicaveis, inclusive quanto a recursos. A ndo observancia destas
condi¢des ensejard no suméario IMPEDIMENTO da proponente, no referido certame.

5.1.1. Néo cabe aos licitantes, ap6s sua abertura, alegacdo de desconhecimento de seus itens ou
reclamacdo quanto ao seu contetdo. Antes de elaborar suas propostas, as licitantes deverdo ler
atentamente o Edital e seus anexos, devendo estar em conformidade com as especificagdes do
ANEXO | (TERMO DE REFERENCIA).

5.2. Como requisito para participacdo no certame o Licitante devera declarar, em campo préprio do
Sistema Eletrénico: Ciéncia as regras do edital, assumindo que cumpre plenamente 0s requisitos
de habilitacdo e que sua proposta de precos estd em conformidade com as exigéncias do

Avenida Farquar, 2986, Palacio Rio Madeira, Edificio Rio Pacaas Novos Segundo Andar, Bairro Pedrinhas -Tel.: (69) 3212-9269 CEP.: 76.820-408 - Porto Velho — RO
EVERSON LUCIANO G. DA SILVA

Pregoeiro — SUPEL-RO


mailto:celsupelro@gmail.com

RONDONIA

Governo do Estado

SUPERINTENDENCIAN ESTADUAL DE LICITAQ()NES - SUPEL/RO
COMISSAO ESPECIAL DE LICITACAO

instrumepto convocatério, bem como a descritiva técnica constante do ANEXO | (TERMO DE
REFERENCIA).

5.2.1. A falsidade das declaracdes, sujeitara o licitante as sangdes previstas no Decreto Estadual n°
26.182, DE 24 DE JUNHO DE 2021, Edital e nas demais cominac@es legais.

5.2.2. Os licitantes interessados em usufruir dos beneficios estabelecidos pela Lei Complementar n°
123/2006 e suas alteracdes, deverdo atender as regras de identificacdo, atos e manifestacdo de
interesse, bem como aos demais avisos emitidos pelo Pregoeiro ou pelo sistema eletrénico, nos
momentos e tempos adequados.

5.3. Poderao participar deste PREGAO ELETRONICO as empresas que:

5.3.1. Atendam as condicdes deste EDITAL e seus Anexos, inclusive quanto a documentacdo
exigida para habilitacdo, e estiverem devidamente credenciados na Secretaria de Logistica e
Tecnologia da Informacao — SLTI, do Ministério do Planejamento, Or¢camento e Gestdo, por meio
do site www.comprasgovernamentais.gov.br/;

5.3.2. Poderdo participar desta Licitagdo, somente empresas que estiverem regularmente
estabelecidas no Pais, cuja finalidade e ramo de atividade seja compativel com o objeto desta
Licitacdo;

5.3.3. Poderdo participar cooperativas e outras formas de associativismo, desde que, dependendo da
natureza do servigo, ndo haja, quando da execucdo contratual, a caracterizacdo do vinculo
empregaticio entre os executores diretos dos servicos (cooperados) e a pessoa juridica da
cooperativa ou a prépria Administracdo Publica.

5.3.4. As Licitantes interessadas deverdo proceder ao credenciamento antes da data marcada para
inicio da sessdo publica via internet.

5.3.5. O credenciamento dar-se-a pela atribuicdo de chave de identificacdo e de senha, pessoal e
intransferivel, para acesso ao Sistema Eletronico, no site www.comprasgovernamentais.gov.br.

5.3.6. O credenciamento junto ao provedor do Sistema implica na responsabilidade legal Unica e
exclusiva do Licitante, ou de seu representante legal e na presunc¢do de sua capacidade técnica para
realizacdo das transacdes inerentes ao Pregdo Eletronico.

5.3.7. O uso da senha de acesso pelo Licitante é de sua responsabilidade exclusiva, incluindo
qualquer transacdo efetuada diretamente ou por seu representante, ndo cabendo ao provedor do
Sistema, ou da Superintendéncia Estadual de Licitacdes - SUPEL, promotora da licitagdo,
responsabilidade por eventuais danos decorrentes do uso indevido da senha, ainda que, por
terceiros.

5.3.8. A perda da senha ou a quebra de sigilo deverdo ser comunicadas ao provedor do Sistema
para imediato blogueio de acesso.

5.4. N&o poderdo participar deste PREGAO ELETRONICO, empresas que estejam
enquadradas nos seguintes casos:
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5.4.1. Que se encontrem sob faléncia, concurso de credores, dissolucao ou liquidacao;
5.4.2. Sob a forma de consércio;(item 14.)

5.4.3. Empresa declarada inidonea para licitar ou contratar com a Administracdo Publica (Federal,
Estadual e Municipal), durante o prazo de sangéo; conforme art. 87, inciso 1V, da Lei n° 8.666/93;

5.4.4. Empresa impedida de licitar e contratar com o Estado de Rondbnia, durante o prazo da
san¢do; conforme art. 7°, da Lei n° 10.520/2002;

5.4.5. Empresa punida com suspensao temporéria (art. 87, inciso 111, da Lei n° 8.666/93) do direito
de licitar e contratar com a Administragdo Publica (Federal, Estadual e Municipal), durante o prazo
de sanc¢éo;

5.4.6. Empresério proibido de contratar com o Poder publico, nos termos do art. 12 da Lei n°
8.429/92 (Lei de Improbidade Administrativa), durante o prazo de sancao;

5.4.7. Empresério proibido de contratar com a Administracdo Publica, em razdo do disposto no art.
72, paragrafo 8°, inciso V, da Lei n° 9.605/98 (Lei de Crimes ambientais), durante o prazo de
sancao;

5.4.8. Estrangeiras que nao funcionem no Pais;

5.5. N&o poder&o concorrer direta ou indiretamente nesta licitacéo:

5.5.1. Servidor ou dirigente de 6rgdo ou Entidade contratante ou responsavel pela licitacao,
conforme art. 9, inciso 11, da Lei Federal n® 8.666/93.

5.5.2. E vedada a participacao de servidor pablico na qualidade de diretor ou integrante de conselho
da empresa licitante, participante de geréncia ou Administracdo da empresa, ou exercer 0 COméercio,
exceto na qualidade de acionista, cotista ou comanditario. Conforme preceitua artigo 12 da
Constituicdo Estadual c/c artigo 155 da Lei Complementar 68/92.

5.5.3. A Licitante arcara integralmente com todos 0s custos de preparacdo e apresentacdo de sua
proposta de precos, independente do resultado do procedimento licitatorio.

5.5.4. Uma Licitante, ou grupo, suas filiais ou empresas que fazem parte de um mesmo grupo
econdmico ou financeiro, somente poderd apresentar uma Unica proposta de precos. Caso uma
Licitante participe em mais de uma proposta de precos, estas propostas de precos ndo serdo levadas
em consideracdo e serdo rejeitadas pela Entidade de Licitacao.

5.5.4.1. Para tais efeitos entende-se que, fazem parte de um mesmo grupo econémico ou financeiro,
as empresas gue tenham diretores, acionistas (com participacdo em mais de 5%), ou representantes
legais comuns, e aquelas que dependam ou subsidiem econdmica ou financeiramente a outra
empresa.

6 - DA QUALIFICACAO DAS ME, EPP, AGRICULTORES FAMILIARES,
PRODUTORES RURAIS PESSOA FISICA, MICROEMPREENDEDORES INDIVIDUAIS
E SOCIEDADES COOPERATIVAS DE CONSUMO.
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6.1 As microempresas e das empresas de pequeno porte e empresas equiparadas a ME/EPP,
agricultores familiares, produtores rurais, pessoa fisica, microempreendedores individuais e
sociedades cooperativas de consumo devem atender as disposi¢Oes estabelecidas na Lei
Complementar n® 123, de 14 de dezembro de 2006 e demais normas de estilo para fins de fruicdo
dos beneficios ali dispostos.

7 - DO CRITERIO DE JULGAMENTO DA PROPOSTA DE PRECOS |

7.1. O julgamento da Proposta de Pregos dar-se-a pelo critério de MENOR PRECO POR ITEM,
observadas as especificagdes técnicas e os parametros minimos de desempenho definidos no Edital.

7.1.1. O lance seré realizado considerando o VALOR TOTAL do Item.

8 — DO REGISTRO (INSERCAO) DA PROPOSTA DE PRECOS E DOCUMENTOS DE
HABILITACAO NO SISTEMA ELETRONICO

8.1.1 A participagdo no Pregdo Eletronico dar-se-4 por meio da digitagdo da senha privativa do
Licitante a partir da data da liberacdo do Edital no site www.comprasgovernamentais.gov.br, até o
horario limite de inicio da Sessdo Publica, hordrio de Brasilia, devendo ser encaminhado,
exclusivamente por meio do sistema, concomitantemente os documentos de habilitagdo e proposta
conforme as exigéncias do edital.

8.1.1.1. As Microempresas e Empresas de Pequeno Porte deverdo encaminhar a documentacao de
habilitacdo, ainda que haja alguma restri¢cdo de regularidade fiscal e trabalhista, nos termos do art.
43,8 1°da LC n° 123, de 2006 e alteracdes.

8.1.2. N&o serd estabelecida, nessa etapa do certame, ordem de classificacdo entre as propostas
apresentadas, o que somente ocorrerd apds a realizacdo dos procedimentos de negociacdo e
julgamento da proposta.

8.1.3. Os documentos que compdem a proposta e a habilitacdo do licitante melhor classificado
somente serdo disponibilizados para avaliagdo do pregoeiro e para acesso publico ap6s o
encerramento da fase de lances.

8.1.4. O Licitante sera inteiramente responsavel por todas as transacdes assumidas em seu nome
no sistema eletrénico, assumindo como verdadeiras e firmes suas propostas e subseguentes
lances, se for 0 caso, bem como acompanhar as operagdes no sistema durante a sessao, ficando
responsavel pelo 6nus decorrente da perda de negécios diante da inobservancia de quaisquer
mensagens emitidas pelo sistema ou de sua desconex&o.

8.1.5. As propostas de precos e documentos de habilitacdo registradas no Sistema Comprasnet,
implicardo em plena aceitagdo, por parte da Licitante, das condices estabelecidas neste Edital e
seus Anexos;

8.2. Ap6s a divulgacdo do Edital no endereco eletronico www.comprasgovernamentais.gov.br, as
Licitantes deverdo REGISTRAR suas propostas de precos, no campo “DESCRICAO
DETALHADA DO _ OBJETO”, contendo a DESCRICAO DO OBJETO OFERTADO,
incluindo QUANTIDADE, PRECO e a MARCA (CONFORME SOLICITA O SISTEMA
COMPRASNET), até a data e hora marcada para a abertura da sessdo, exclusivamente por meio
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do sistema eletrénico, quando, entdo, encerrar-se-4, automaticamente, a fase de recebimento de
proposta.

8.2.1. As propostas registradas no Sistema COMPRASNET NAO DEVEM CONTER
NENHUMA IDENTIFICACAO DA EMPRESA PROPONENTE, visando atender o principio
da impessoalidade e preservar o sigilo das propostas. Em caso de identificacdo da licitante na
proposta registrada, esta serd DESCLASSIFICADA pelo(a) Pregoeiro(a).

8.2.1.1 A vedacdo de identificacdo que trata o subitem 8.2.1 refere-se ao cadastramento da
proposta no sistema eletrénico de compras.

8.3. O licitante devera obedecer rigorosamente aos termos deste Edital e seus anexos. Em caso de
discordancia existente entre as especificacbes do objeto descritas no COMPRASNET e as
especificacdes constantes no ANEXO | (TERMO DE REFERENCIA), prevalecerdo as ultimas.

8.4. Na Proposta de Pregos registrada/inserida no sistema deverdo estar incluidos todos os insumos
gue o compdem, tais como: despesas com mao-de-obra, materiais, equipamentos, impostos, taxas,
fretes, descontos e quaisquer outros que incidam direta ou indiretamente na execuc¢do do objeto desta
licitacdo, os quais deverdo compor sua proposta.

09 - DA FORMULACAO DE LANCES, CONVOCACAO DAS ME/EPP E CRITERIOS DE
DESEMPATE

9.1. A partir da data e horério estabelecido no subitem 1.1.4 de conformidade com o estabelecido
neste Edital, o(a) Pregoeiro(a) abrira a sessdo publica, verificando as propostas de pre¢os lancadas
no sistema, as quais deverdo estar em perfeita consonancia com as especificacdes e condigdes
detalhadas no Item 8.2 do Edital.

9.1.1. O(a) Pregoeiro(a) poderé suspender a sessdo para visualizar e analisar, preliminarmente, a
proposta ofertada que se encontra inserida no campo “DESCRICAO DETALHADA DO
OBJETO” do sistema, confrontando suas caracteristicas com as exigéncias do Edital e seus anexos
(podendo, ainda, ser analisado pelo ¢rgao requerente), DESCLASSIFICANDO,
motivadamente, aquelas que ndo estejam em conformidade, que forem omissas ou apresentarem
irregularidades insanaveis.

9.2. Constatada a existéncia de proposta incompativel com o objeto licitado ou manifestadamente
inexequivel, o(a) Pregoeiro(a) obrigatoriamente justificara, por meio do sistema, e entdo
DESCLASSIFICARA.

9.3. Em seguida ocorrerd o inicio da etapa de lances, via Internet, Unica e exclusivamente, no site
https://www.comprasgovernamentais.gov.br/ conforme Edital.

9.4. Todas as licitantes poder&o apresentar lances para os ITENS cotados, exclusivamente por meio
do Sistema Eletrénico, sendo o licitante imediatamente informado do seu recebimento e respectivo
horario de registro e valor.

9.4.1. Assim como serd lancado na proposta de precos, que devera conter o menor pre¢o ofertado,
os lances serdo ofertados observando que somente serdo aceitos lances em moeda corrente
nacional (R$), com VALORES UNITARIOS E TOTAIS com no méaximo 02 (duas) casas
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decimais, considerando as quantidades constantes no ANEXO | - TERMO DE
REFERENCIA.

9.5. A abertura e o fechamento da fase de lances “via Internet” sera feita pelo(a) Pregoeiro(a), a
qual é responsavel somente pelo prazo iminente, sendo o Sistema Comprasnet, responsavel pelo
fechamento do prazo aleatério.

9.6. As licitantes poderdo oferecer lances menores e sucessivos, observado o horario fixado e as
regras de sua aceitacao;

9.8. A licitante somente podera oferecer lances inferiores ao ultimo por ele ofertado e registrado no
sistema;

9.9. O intervalo minimo de diferenca de valores ou percentuais entre os lances, que incidira tanto
em relagdo aos lances intermediarios quanto em relacdo a proposta que cobrir a melhor oferta
deverd ser:

a) 1% (um por cento)

9.10. Sera adotado para o envio de lances no pregdo eletronico o modo de disputa “aberto”, em que
os licitantes apresentardo lances publicos e sucessivos, com prorrogacdes.

9.11.A etapa de lances da sesséo publica tera duragdo de dez minutos e, ap0s isso, seré prorrogada
automaticamente pelo sistema quando houver lance ofertado nos ultimos dois minutos do periodo
de duracdo da sessao publica.

9.12.A prorrogagdo automatica da etapa de lances, de que trata o item anterior, sera de dois
minutos e ocorrera sucessivamente sempre que houver lances enviados nesse periodo de
prorrogacdo, inclusive no caso de lances intermediérios.

9.13.Ndo havendo novos lances na forma estabelecida nos itens anteriores, a sessdo publica
encerrar-se-a automaticamente.

9.14.Encerrada a fase competitiva sem que haja a prorrogacdo automatica pelo sistema, podera o
pregoeiro, assessorado pela equipe de apoio, justificadamente, admitir o reinicio da sessao publica
de lances, em prol da consecugdo do melhor preco.

9.15. Durante o transcurso da sessdo publica, as licitantes serdo informadas, em tempo real, do
valor do menor lance registrado que tenha sido apresentado pelas demais licitantes, vedada a
identificacdo do detentor do lance;

9.16. Sendo efetuado lance manifestamente inexequivel, o(a) Pregoeiro(a) podera alertar o
proponente sobre o valor cotado para o respectivo item, através do sistema, o excluira, podendo o
mesmao ser confirmado ou reformulado pelo proponente;

9.16.1. A exclusdo de lance é possivel somente durante a fase de lances, conforme possibilita o
sistema eletronico, ou seja, antes do encerramento do item;
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9.16.2. O proponente que encaminhar o lance com valor aparentemente inexequivel durante o
periodo de encerramento aleatério, e, ndo havendo tempo habil, para exclusdo e/ ou reformulacéo
do lance, caso o mesmo n&o honre a oferta encaminhada, ter4 sua proposta DESCLASSIFICADA
na fase de aceitabilidade;

9.17. No caso de desconexd@o com o(a) Pregoeiro(a), no decorrer da etapa competitiva do Pregdo
Eletronico, o Sistema Eletrénico podera permanecer acessivel as licitantes para a recep¢do dos
lances;

9.17.1. O(a) Pregoeiro(a), quando possivel, dara continuidade a sua atuacdo no certame, sem
prejuizo dos atos realizados;

9.17.2. Quando a desconexao persistir por tempo superior a 10 (dez) minutos, a sessdo do Pregédo
Eletrbnico sera suspensa e tera reinicio somente ap0s comunicagdo expressa aos participantes,
através do CHAT MENSAGEM, no endereco eletrénico utilizado para divulgagdo no site
https://www.comprasgovernamentais.gov.br/

9.18. Incumbird & licitante acompanhar as opera¢fes no Sistema Eletronico durante a sesséo
publica do Pregdo Eletronico, ficando responsavel pelo 6nus decorrente da perda de negocios
diante da inobservancia de quaisquer mensagens emitidas pelo Sistema ou de sua desconex&o;

9.19. A desisténcia em apresentar lance implicard exclusdao da licitante da etapa de lances e na
manutencdo do Gltimo prego por ela apresentado, para efeito de ordenacéo das propostas de precos;

9.20. Apo6s o encerramento da etapa de lances, sera verificado se hd empate entre as licitantes que
neste caso, por forca da aplicacdo da exclusividade obrigatoriamente se enquadram como
Microempresa — ME ou Empresa de Pequeno Porte — EPP, conforme determina a Lei
Complementar n. 123/06, CONTROLADO SOMENTE PELO SISTEMA COMPRASNET;

9.21. Sera assegurada preferéncia, sucessivamente, aos bens e servicos, na forma preconizada no
art. art. 3°, 8 2° incisos Il, Ill, IV e V e art. 45, 82°, ambos da Lei Federal n° 8.666/93, apds
obedecido o disposto nos subitens antecedentes, o sistema Comprasnet classificara
automaticamente o licitante que primeiro ofertou o ultimo lance.

10 — DA NEGOCIACAO E ATUALIZACAO DOS PRECOS

10.1. Apos finalizacdo dos lances havera negociacdes e atualizacdes dos precos por
meio do CHAT MENSAGEM do sistema Comprasnet, devendo o(a) Pregoeiro(a) examinar a
compatibilidade dos precos em relagéo ao estimado para contratacéo, apurado pelo Setor de

p i 5 Pr PEL/R m._com valor unitari |
encontram-se com no maximo 02 (duas) casasdecimais:
10.1.1. O(a) Pregoeiro(a) ndo aceitard e ndo adjudicara o item cujo preco seja superior

ao estimado (valor de mercado) para a contratacdo, apurado pelo Setor de Pesquisa e Cotacdo
de Precos da SUPEL/RO.

10.1.2. Seréo' aceitos somente precos em moeda corrente nacional (R$), com
VALORES UNITARIOS E TOTAIS com no méximo 02 (duas) casas decimais,
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considerando as guantidades constantes no ANEXO | — TERMO DE REFERENCIA. Caso
seja encerrada a fase de lances, e a licitante divergir com o exigido, o(a) Pregoeiro(a), podera
convocar no CHAT MENSAGEM para atualizacdo do referido lance, e/ou realizar a
atualizacdo dos valores arredondando-os PARA MENOQOS automaticamente caso a licitante
permaneca inerte.

10.2. O pregoeiro podera solicitar ao licitante melhor classificado que, no prazo de até 120 (cento e
vinte) minutos, envie a proposta adequada ao ultimo lance ofertado ap6s a negociagdo realizada,
acompanhada, se for o caso, dos documentos complementares, quando necessarios a confirmacao
daqueles exigidos neste Edital e j& apresentados.

‘ 11. - DA ACEITACAO DA PROPOSTA DE PRECOS

11.1. Cumpridas as etapas anteriores, o(a) Pregoeiro(a) verificara a aceitacdo da licitante conforme
disposicGes contidas no presente Edital.

11.1.1. Toda e qualquer informagdo, referente ao certame licitatorio, serd transmitida pelo(a)
Pregoeiro(a), por meio do CHAT MENSAGEM;

11.2. Se a proposta de precos ndo for aceitavel, o(a) Pregoeiro(a) examinaré a proposta de pregos
subsequente e, assim sucessivamente, na ordem de classificacdo, até a apuracdo de uma proposta de
precos que atenda ao Edital;

11.2.1 Constatada a existéncia de proposta incompativel com o objeto licitado ou
manifestadamente inexequivel, o(a) Pregoeiro(a) obrigatoriamente justificara, por meio do sistema,
e entdo DESCLASSIFICARA.

11.2.1.1 O proponente que encaminhar o valor inicial de sua proposta manifestadamente
inexequivel, caso 0 mesmo ndo honre a oferta encaminhada, tera sua proposta rejeitada na fase de
aceitabilidade.

11.2.1.2 Quando houver indicios de inexequibilidade da proposta de preco, serd oportunizado ao
licitante o Principio do Contraditério e da Ampla Defesa, para que querendo esclareca a
composicdo do prego da sua proposta, ou em caso da necessidade de esclarecimentos
complementares, poderdo ser efetuadas diligéncias, na forma do § 3° do artigo 43 da L ei Federal n°
8.666/93.

11.2.1.3. Se, no curso da licitacdo, depreender indicio de que o levantamento prévio de precos
padece de fragilidade, a Pregoeira podera diligenciar a disparidade dos precos ofertados pelos
participantes em razdo da estimativa inicial.

11.3. Nédo podera haver desisténcia dos lances ofertados, sujeitando-se 0 proponente desistente as
penalidades estabelecidas neste Edital;

11.4. O julgamento da Proposta de Pregos dar-se-a pelo critério estabelecido no ITEM 7.1 deste
edital de licitacéo;

11.5.Para ACEITACAO da proposta, o(a) Pregoeiro(a) e equipe de apoio analisara a
proposta anexada ao sistema quanto a conformidade do objeto proposto com o solicitado no
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Edital. O Pregoeiro podera convocar o licitante para enviar documento digital COMPLEMENTAR
relacionado a proposta, bem como a proposta ajustada ao valor do Gltimo lance ofertado e/ou valor
negociado, por meio de funcionalidade disponivel no sistema, no prazo de até 120 (cento e vinte)
minutos se outro prazo néo for fixado.

11.5.1. A PROPOSTA DE PRECOS. com o valor devidamente atualizado do lance
ofertado com a especificacdo completa do servico,b, SOB PENA DE
DESCLASSIFICAQAO, EM CASO DE DESCUMPRIMENTO DAS EXIGENCIAS E DO
PRAZO ESTIPULADO;

11.5.2. O ENVIO DA PROPOSTA DE PRECOS, SOLICITADA NO SUBITEM
11.5, DEVERA SER ANEXADA CORRETAMENTE NO SISTEMA COMPRASNET,
SENDO A MESMA COMPACTADA EM 01 (UM) UNICO ARQUIVO (excel, word,
Zip, doc, docx, .JPG ou PDF), TENDO EM VISTA QUE O CAMPO DE INSERCAO
E UNICO; A SUPEL CUMPRIRA RIGOROSAMENTE O ART. 7° DA LEI N
10.520/02.

11.5.1. Caso a licitante de menor lance seja desclassificada, serdo convocadas as licitantes na
ordem de classificagdo de lance.

11.6. Toda e qualquer informacdo, referente a convocacdo do anexo sera transmitida pelo(a)
Pregoeiro(a), via sistema ou por meio do CHAT MENSAGEM, ficando os licitantes obrigados a
acessa-lo;

11.7. Havendo apenas uma oferta, esta podera ser aceita, desde que atenda a todos os termos do Edital
e seu preco seja compativel com o valor estimado da contratacéo, e atualizado;

11.8. Se a proposta ou lance de menor valor ndo for aceitavel, o(a) Pregoeiro(a) examinara a proposta
ou o lance subsequente, verificando a sua aceitabilidade, e assim sucessivamente, até a apuracdo de
uma proposta ou lance que atenda este Edital.

11.8.1 Na situagdo em que houver oferta ou lance considerado qualificado para a classificacdo, o(a)
Pregoeiro(a) podera negociar com a licitante para que seja obtido um preco melhor.

11.9. A aceitacdo da proposta podera ocorrer em momento ou data posterior a sessdo de lances, a
critério do(a) Pregoeiro(a) que comunicara as licitantes por meio do sistema eletrdnico, via CHAT
MENSAGEM,;

11.10. (a) Pregoeiro(a) podera encaminhar, pelo Sistema Eletrénico, contraproposta diretamente a
licitante que tenha apresentado o lance de menor valor, para que seja obtido um preco justo, bem
assim decidir sobre a sua aceitacéo, divulgando ACEITO, e passando para a fase de habilitacéo;

12 - DAS CORRECOES ADMISSIVEIS |

12.1. Nos casos em que o(a) Pregoeiro(a) constatar a existéncia de erros numéricos nas propostas
de pregos, sendo estes ndo significativos, proceder-se-4 as corre¢fes necessarias para a apuragdo do
preco final da proposta, obedecendo as seguintes disposicdes:
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12.1.1. Havendo divergéncias entre o preco final registrado sob a forma numérica e o valor
apresentado por extenso, prevalecera este Ultimo;

12.1.2. Havendo divergéncias nos subtotais, provenientes dos produtos de quantitativos por precos
unitarios, o(a) Pregoeiro(a) procederd a correcdo dos subtotais, mantendo 0s pregos unitarios e
alterando em consequéncia o valor da proposta.

13 — DA HABILITACAO DA(S) LICITANTE(S)

13.1. Concluida a fase de ACEITACAO, ocorrera a fase de habilitacdo da(s) licitantes(s);

13.1.2. Os licitantes poderdo deixar de apresentar os documentos de habilitacdo que constem do
SICAF e/ou Cadastro Geral de Fornecedores — CAGEFOR da SUPEL, assegurado aos demais
licitantes o direito de acesso aos dados constantes dos sistemas.

13.1.3. Os cadastros supramencionados serdo consultados pelo(a) Pregoeiro(a), onde seus
respectivos certificados, relatorios e declaraces, serdo inclusos aos autos.

13.1.4. O licitante que ndo possuir o cadastro nesta Superintendéncia podera providencia-lo antes
da data de abertura da sesséo, no Setor de Protocolo da SUPEL, podendo obter informacGes por

meio do telefone (69) 3212-9242.

13.2. Ressalvado o disposto no item 13.1.2, os licitantes deverdo encaminhar concomitantemente
com a proposta de pre¢os, nos termos deste Edital, a documentag&o relacionada nos itens a seguir,
para fins de habilitag&o:

13.4. RELATIVOS A REGULARIDADE FISCAL.:

a) Certiddo de Regularidade perante a Fazenda Federal — unificada da Secretaria da Receita
Federal, da Procuradoria da Fazenda Nacional e do INSS (relativa as Contribui¢cBes Sociais —
unificada pela Portaria MF 358, de 05/09/14), podendo ser Certiddo Negativa ou Certiddo Positiva
com efeitos de negativa;

b) Certiddo de Regularidade perante a Fazenda Estadual, expedida na sede ou domicilio da
Licitante; podendo ser Certiddo Negativa ou Certiddo Positiva com efeitos de negativa,;

¢) Certiddo de Regularidade perante a Fazenda Municipal, expedida na sede ou domicilio da
Licitante; podendo ser Certiddo Negativa ou Certiddo Positiva com efeitos de negativa,;

d) Certificado de Reqularidade do FGTS, admitida comprovagao também por meio de “Certidao
Positiva, com efeito, de negativa” diante da existéncia de débito confesso, parcelado e em fase de
adimplemento;

e) Prova de Inscricdo no Cadastro de Contribuintes Estadual ou Municipal, se houver,
relativo ao domicilio ou sede da Licitante, pertinente ao seu ramo de atividade e compativel com o
objeto contratual,
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13.4.1. Ao que se referem as certiddes especificadas nos subitens anteriores, para fins de
habilitacdo no certame, também serdo aceitas certiddes de regularidade fiscal POSITIVAS COM
EFEITOS DE NEGATIVAS.

13.5. RELATIVOS A REGULARIDADE TRABALHISTA:

a) Certiddo de Regularidade de Débito — CNDT, para comprovar a inexisténcia de débitos
inadimplidos perante a Justica do Trabalho, admitida comprova¢ao também, por meio de “certidao
positiva com efeito de negativo”, diante da existéncia de débito confesso, parcelado e em fase de
adimplemento.

13.6. RELATIVOS A HABILITACAO JURIDICA:

a) Cédulas de identidade dos responsaveis legais da empresa/entidade;
b) Registro comercial, no caso de empresa individual;

¢) Ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado, em se tratando de
sociedades comerciais e, no caso de sociedade por agdes, acompanhado das publicagdes e do
documento de eleigdo de seus administradores;

d) Inscricdo do ato constitutivo, no caso de sociedades civis, acompanhada de prova de diretoria em
exercicio;

e) No caso de empresario individual: inscricdo no Registro Publico de Empresas Mercantis, a cargo
da Junta Comercial da respectiva sede;

f) No caso de sociedade empresaria ou empresa individual de responsabilidade limitada — EIRELI:
ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado na Junta Comercial
da respectiva sede, acompanhado de documento comprobatério de seus administradores;

g) Os documentos acima deverdo estar acompanhados de todas as alteragdes ou da consolidacéo
respectiva;

h) No caso de sociedade simples: inscricdo do ato constitutivo no Registro Civil das Pessoas
Juridicas do local de sua sede, acompanhada de prova da indicacdo dos seus administradores;

i) No caso de microempresa ou empresa de pequeno porte: certiddo expedida pela Junta Comercial
ou pelo Registro Civil das Pessoas Juridicas, conforme o caso, que comprove a condi¢do de
microempresa ou empresa de pequeno porte, nos termos do artigo 8° da Instru¢cdo Normativa n°
103, de 30/04/2007, do Departamento Nacional de Registro do Comércio — DNRC;

j) No caso de cooperativa: ata de fundacéo e estatuto social em vigor, com a ata da assembleia que
0 aprovou, devidamente arquivado na Junta Comercial ou inscrito no Registro Civil das Pessoas
Juridicas da respectiva sede, bem como o registro de que trata o art. 107 da Lei n® 5.764, de 1971,

k) Procuracdo por instrumento publico, comprovando a delegacdo de poderes para assinatura e
rubrica dos documentos integrantes da habilitacdo e propostas, quando estas ndo forem assinadas
por diretor(es), com poderes estatutarios para firmar compromisso;
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1) As empresas estrangeiras com subsidiaria, filial, agéncia, escritério, estabelecimento no Brasil
deverdo apresentar ainda:

m) Autorizacdo, mediante decreto ou ato expedido pelo Ministro de Estado do Desenvolvimento,
Industria e Comércio Exterior para funcionar no Brasil, nos termos do Codigo Civil Brasileiro;

n) Ato de registro ou autorizagdo para funcionamento expedido pelo érgdo competente, se a
atividade assim o exigir;

13.6.1. A documentacdo de habilitacdo da licitante podera ser substituida pelo Sistema de
Cadastramento de Fornecedores (SICAF) oupelo Certificado de Registro Cadastral
(CRC/CAGEFOR/RO) expedido pela Superintendéncia Estadual de Compras e Licitagbes —
SUPEL/RO, nos documentos por eles abrangidos.

13.7. RELATIVOS A QUALIFICACAO ECONOMICO-FINANCEIRA:

a) Certiddo Negativa de Recuperacao Judicial — Lei 11.101/05 (recuperacdo judicial, extrajudicial
e faléncia) emitida pelo érgdo competente, expedida nos ultimos 90 (noventa) dias caso ndo conste
o0 prazo de validade. Na hip6tese de apresentacdo de Certiddo Positiva de recuperacgdo judicial, o (a)
Pregoeiro verificara se a licitante teve seu plano de recuperacdo judicial homologado pelo juizo,
conforme determina o Art. 58 da Lei 11.101/2005. Caso a empresa licitante ndo obteve
acolhimento judicial do seu plano de recuperacdo judicial, a licitante sera inabilitada, uma vez que
ndo h& demonstragdo de viabilidade econdmica;

b) Balanco Patrimonial, referente ao Gltimo exercicio social, ou o Balan¢o de Abertura, caso a
licitante tenha sido constituida em menos de um ano, devidamente autenticado ou registrado no
Orgdo competente, para que a Pregoeira possa aferir se esta possui Patrimonio Liquido (licitantes
constituidas a mais de um ano) ou Capital Social (licitantes constituidas a menos de um ano), de
3% (trés por cento) do preco estimado para o(s) item(ns) que apresentar proposta. NAO
DISPONIBILIZADO PELO SICAF para visualizacdo e analise, o documento é contemplado
apenas no CAGEFOR/RO, podendo ser emitido por aquele Cadastro se estiver atualizado;

b.1) Podera ser admitida a apresentacdo de eventuais alteracGes patrimoniais que tenham ocorrido
até a data da abertura do certame.

13.8. RELATIVOS A QUALIFICACAO TECNICA

13.8.1. Para fins de aferimento da qualificacdo técnica, as empresas interessadas em participar do
certame, deverdo apresentar atestado de capacidade técnica, (declara¢do ou certiddo) fornecido(s)
por pessoa juridica de direito publico ou privado, comprovando o fornecimento em contrato
pertinente e compativel com o objeto da licitacdo, observando-se para tanto o disposto na
Orientacdo Técnica 01/2017/GAB/SUPEL de 14/02/2017 e 002/2017/GAB/SUPEL/RQO de
08/03/2017.

13.8.2. No minimo 01 (um) Atestado de Capacidade Técnica de fornecimento emitido por pessoa
juridica de direito publico ou privado, comprovando o fornecimento, de forma satisfatéria, com
caracteristicas pertinentes e compativeis com as do objeto deste Termo de Referéncia,
considerando:
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13.8.3. Entende-se por pertinente e compativel em caracteristicas ou similar atestado que
demonstre que ja tenha realizado entrega de pelo menos 01 (uma) unidade do item 01 (um) Solucdo
SIEM (Security Information and Event Management);

13.8.4. Entende-se por pertinente e compativel em guantidade o(s) atestado(s) que em sua
individualidade ou soma de atestado, comprove o fornecimento em contrato com as especificacdes
demandadas no objeto deste termo, para atender com no minimo 05 (cinco) unidades do item 01
(um) Solucdo SIEM;

13.8.5. Entende-se por pertinente e compativel em prazo o(s) atestado(s) que em sua
individualidade ou soma de atestado, comprovem que a empresa prestou, satisfatoriamente, suporte
técnico por um periodo minimo de um ano para o item 01 (um) Solucéo SIEM;

13.8.6. O(s) atestado(s) de capacidade técnica apresentado(s) estara(&o) sujeito(s) a confirmagdo de
autenticidade exatidao e veracidade conforme previsto no Art. n° 43, paragrafo 3° da Lei Federal n°
8.666/93, sujeitando o emissor s penalidades previstas em lei caso ateste informacdes inveridicas;

13.8.7. O atestado devera indicar dados da entidade emissora (razdo social, CNPJ, endereco,
telefone, data de emissdo) e dos signatarios do documento (nome, funcdo, telefone. etc.), além da
descrigdo do objeto e quantidades;

13.8.8. Nao serdo aceitos “protocolos de entrega” ou “solicitacdo de documento” em substituicdo
aos documentos requeridos no presente Termo de Referéncia e seus Anexos.

13.9. O pregoeiro podera solicitar ao licitante melhor classificado que, no prazo de até 120 (cento e
vinte) minutos, envie documentos complementares, quando necessarios a confirmacdo daqueles
exigidos neste Edital e ja apresentados por meio de funcionalidade disponivel no sistema, no prazo
de até 120 (cento e vinte) minutos se outro prazo nao for fixado.

13.9.1. Toda e qualquer informagdo, referente a convocacdo do anexo serd transmitida pelo
Pregoeiro, através do sistema eletrdnico.

13.9.2. A DOCUMENTACAO DE HABILITACAO ANEXADA NO SISTEMA COMPRASNET
TERA EFEITO PARA TODOS OS ITENS, OS QUAIS A EMPRESA ENCONTRA-SE
CLASSIFICADA.

13.10. A documentacdo de habilitagdo enviada implicard em plena aceitacdo, por parte da licitante,
das condicoes estabelecidas neste Edital e seus Anexos, vinculando o seu autor ao cumprimento de
todas as condi¢Oes e obrigagdes inerentes ao certame;

13.11. O(a) Pregoeiro(a) podera suspender a sessdo para analise da documentacdo de habilitagéo.

13.12. O ndo envio dos anexos ensejara a licitante, as san¢Ges previstas neste Edital e nas normas
que regem este Pregdo.

13.13. Para fins de habilitacdo, a verificacdo pelo(a) Pregoeiro(a) nos sitios oficiais de 6rgdo e
entidades emissores de certiddes constitui meio legal de prova;

13.13.1. A Administracdo nao se responsabiliza pela perda de negécios quanto aos documentos
exigidos para habilitacdo que puderem ser emitidos pelo(a) Pregoeiro(a) via on line, gratuitamente,
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guando da ocorréncia de eventuais problemas técnicos de sistemas ou quaisquer outros, pois é de
inteira responsabilidade das licitantes a apresentacdo dos documentos exigiveis legalmente quando
da convocacao, pelo(a) Pregoeiro(a), para o envio dos mesmos.

13.14. As LICITANTES que deixarem de apresentar quaisquer dos documentos exigidos para a
Habilitacdo na presente licitagdo ou os apresentar em desacordo com o estabelecido neste Edital,
serdo inabilitadas.

13.15. As microempresas e empresas de pequeno porte deverdo apresentar toda a documentacao
exigida para efeito de comprovacdo de reqularidade fiscal e trabalhista, mesmo que esta apresente
alguma restricao.

13.15.1. Havendo alguma restricdo na comprovagdo da Regularidade Fiscal e Trabalhista, sera
assegurado o prazo de 5 (cinco) dias Uteis, cujo termo inicial corresponderd ao momento em que 0
proponente for declarado o vencedor do certame, prorrogdvel por igual periodo, a critério da
administracdo publica, para a regularizacdo da documentacdo, pagamento ou parcelamento do
débito e emissdo de eventuais certiddes negativas ou positivas com efeito de certiddo negativa, nos
termos do Decreto Estadual n°® 21.675/2017.

13.15.2. A ndo-regularizacdo da documentagéo, no prazo previsto no subitem 13.15.1, implicara
decadéncia do direito a contratacdo, sem prejuizo das san¢des previstas no art. 81 da Lei n° 8.666,
de 21 de junho de 1993, sendo facultado a SUPEL convocar os licitantes remanescentes, na ordem
de classificacdo, para a assinatura/retirada do Instrumento Contratual, ou revogar a licitag&o;

13.16. Serdo realizadas consultas, ao Cadastro de Fornecedores Impedidos de Licitar e
Contratar com a Administracdo Publica Estadual - CAGEFIMP, instituido pela Lei Estadual
n° 2.414, de 18 de fevereiro de 2011, ao Cadastro Nacional de Empresas Inidoneas e Suspensas
- CEIS/ICGU (Lei Federal n® 12.846/2013), Sistema de Cadastramento Unificado de
Fornecedores — SICAF, Cadastro Nacional de Condenac6es Civeis por Atos de Improbidade
Administrativa, mantido pelo Conselho Nacional de Justica
(www.cnj.jus.br/improbidade _adm/consultar_requerido.php) e Lista de Inidéneos, mantida pelo
Tribunal de Contas da Unido — TCU.

13.17. Sob pena de inabilitacdo, os documentos apresentados deverdo estar:
13.17.1. Em nome da licitante com o n° do CNPJ e 0 endereco respectivo, conforme segue:

a) Se a licitante for a matriz, todos os documentos deverdo estar em nome da matriz
€;
b) Se a licitante for a filial, todos os documentos deveréo estar em nome da filial;

13.17.2. No caso das alineas anteriores, serdo dispensados da filial aqueles documentos que,
comprovadamente, forem emitidos somente em nome da matriz e vice-versa.

13.19. Na fase de Habilitacdo, apés ACEITA e comprovada a Documentagdo de Habilitagdo, o(a)
Pregoeiro(a) HABILITARA a licitante, em campo proprio do sistema eletrénico.

13.20. Nio serdo aceitos “protocolos de entrega” ou “solicitacdo de documento” em substituicao
aos documentos requeridos no presente Edital e seus Anexos.
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14 - DOS RECURSOS

14.1. Apos a fase de HABILITACAO, declarada a empresa VENCEDORA do certame, qualquer
Licitante podera manifestar em campo proprio do Sistema Eletronico, de forma imediata e
motivada, explicitando sucintamente suas razfes sua intencdo de recorrer no prazo minimo de 20
(vinte) minutos.

14.2. Seré concedido a licitante que manifestar a intengdo de interpor recurso o prazo de 03 (trés)
dias para apresentar as razdes recursais, ficando as demais licitantes, desde logo, intimados
para, querendo, apresentarem contrarrazfes em igual prazo, que comecard a contar do término do
prazo do recorrente, sendo-lhes assegurada vista imediata dos autos (redacdo conforme o inc.
XVIII, art. 4°, Lei Federal n.° 10.520/2002).

14.2.1. A manifestagdo de interposi¢do do recurso e contrarrazdo, somente serd possivel por meio
eletrénico (campo préprio do sistema Comprasnet), devendo o licitante observar as datas
registradas.

14.3. A falta de manifestacdo imediata e motivada da Licitante importara a decadéncia do direito de
recurso e adjudicacdo do objeto pelo(a) Pregoeiro(a) ao vencedor.

14.4. O acolhimento do recurso importard na invalidacdo apenas dos atos insuscetiveis de
aproveitamento.

14.5. A decisdo do(a) Pregoeiro(a) a respeito da apreciagdo do recurso devera ser motivada e
submetida a apreciacdo da Autoridade Competente pela licitacdo, caso seja mantida a decisdo
anterior.

14.6 A decisdo do(a) Pregoeiro(a) e da Autoridade Competente sera informada em campo préprio
do Sistema Eletronico, ficando todos os licitantes obrigados a acessa-lo para obtencdo das
informacdes prestadas pelo(a) Pregoeiro(a).

14.7. Decididos os recursos e constatada a regularidade dos atos praticados, a Autoridade
Competente adjudicara o objeto e homologard o resultado da licitagdo para determinar a
contratacao.

14.8. Durante o prazo recursal, os autos do processo permanecerdo com vista franqueada aos
interessados, na SUPERINTENDENCIA ESTADUAL DE LICITACOES — SUPEL, caso ndo
esteja disponivel no Sistema de Eletronico de Informacéo (SEI).

14.9. Cabe ainda, recurso contra a decisdo de:

a)Anular ou revogar o Pregédo Eletronico;
b) Determinar a aplicacdo das penalidades de adverténcia, multa, suspenséo
temporéria do direito de licitar e contratar com o0 Governo do Estado de Rondonia.

14.9.1. Os recursos acima deverdo ser interpostos no prazo de 05 (cinco) dias Uteis a contar da
intimag&o do ato, e terdo efeito suspensivo;
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14.9.2. A intimagdo dos atos referidos no subitem 14.9, alineas “a” ¢ “b”, serd feita mediante
publicacdo na imprensa oficial e comunicacdo direta as licitantes participantes do Pregéo
Eletronico, que poderdo impugné-los no prazo de 05 (cinco) dias Uteis;

14.9.3. Os recursos interpostos fora do prazo ndo serdo acolhidos;

14.9.4. O recurso sera dirigido a autoridade superior, por intermédio da que praticou o ato
recorrido, a qual podera reconsiderar a sua decisdo, no prazo de 05 (cinco) dias Uteis, ou nesse
mesmo prazo fazé-lo subir, devidamente informados, devendo, nesse caso, a decisdo ser proferida
no prazo de 05 (cinco) dias Uteis, contado do recebimento do recurso.

15— DA ADJUDICAGCAO E DA HOMOLOGAGAO ‘

15.1. Atendidas as especificacBes do Edital, estando habilitada a Licitante e tendo sido aceito o
menor preco apurado, o(a) Pregoeiro(a) declarara a(s) empresa(s) vencedora(s) do(s) respectivo(s)
ITENS ADJUDICANDO-O.

15.2. A indicagdo do lance vencedor, a classificacdo dos lances apresentados e demais informagdes
relativas a sessdo publica do Pregdo Eletr6nico constardo de ata divulgada no Sistema Eletrénico
https://www.comprasgovernamentais.gov.br/ sem prejuizo das demais formas de publicidade
prevista na legislacdo pertinente.

15.3. A adjudicacéo do objeto do presente certame sera viabilizada pelo(a) Pregoeiro(a) sempre que
ndo houver recurso. Havendo recurso, a adjudicacdo sera efetuada pela Autoridade Competente que
decidiu o recurso.

15.4. A homologacéo da licitagdo é de responsabilidade da Autoridade Competente e s6 podera ser
realizada depois da adjudicacéo.

15.5. Quando houver recurso e o(a) Pregoeiro(a) mantiver sua decisdo, essa devera ser submetida a
Autoridade Competente para decidir acerca dos atos do(a) Pregoeiro(a).

16 - DO REGISTRO DE PRECOS

16.1. Homologada a licitagdo pela Autoridade Competente, a Ata de Registro de Precos serd
publicada na imprensa Oficial, momento em que terd efeito de compromisso nas condigdes
ofertadas e pactuadas na propostaapresentada a licitacao.

16.2. A Ata de Registro e Precos terd validade de 12 (doze) meses, contados a partir da publicacdo
no Diério Oficial do Estado.

16.3. Os contratos decorrentes da Ata de Registro de Precos terdo sua vigéncia em conforme as
disposicdes contidas no art. 57, da Lei n° 8.666/93.

16.4. A existéncia de precos registrados ndo obriga a Administracdo a firmar as contratacfes de que
deles poderdo advir, facultada a realizagdo de licitagdo especifica para a aquisi¢cdo pretendida,
sendo assegurada a Detentora do registro de precos a preferéncia em igualdade de condices.
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16.5. Fica a Detentora ciente que a publicidade da ata de registro de precos na imprensa oficial tera
efeito de compromisso nas condicdes ofertadas e pactuadas na proposta apresentada a licitacéo.

16.6. A ata de registro de precos, os ajustes dela decorrentes, suas alteracdes e rescisdes obedecerdo
a Decreto Estadual n° 18.340/2013, Lei Federal n° 8.666/93 demais normas complementares e
disposicdes desta Ata e do Edital que a precedeu, aplicaveis a execugdo e especialmente aos casos
0missos.

16.7. Nos termos do Decreto Estadual 18.340/13 e suas alteracBes, a Ata de Registro de Pregos,
durante a sua vigéncia, poderéd ser utilizada por qualquer 6rgdo ou entidade da Administracéo
Publica que nédo tenha participado do certame licitatorio, mediante anuéncia do 6rgdo gerenciador.

16.8. Em atendimento ao Art.14, |, do Decreto n. 18.340, de 2013, poderdo ser incluidas na Ata de
Registro dePrecos, o registro dos licitantes que aceitarem precos iguais ao do licitante vencedor na
sequéncia da classificagdo do certame.

16.9. Para o cadastro reserva disposto no item 16.8 o Pregoeiro realizara as convocagdes no chat de
mensagensdurante o transcurso da sessao publica.

16.10. Os precos registrados serdo mantidos inalterados por todo o periodo de vigéncia da Ata de
Registro de Precos- ARP, admitida sua revisdo, para majorar ou minorar 0s precos registrados, em
casos excepcionais, nas hipoteses legais e considerando os precos vigentes de mercado. (Artigo
acrescido pelo Decreto n° 25.969, de 7/4/2021).

16.10.1. A revisdo de pregos prevista no caput precedera de requerimento: (Pardgrafo acrescido
pelo Decreto n° 25.969, de7/4/2021).

16.10.1.1. Do detentor da ata, que devera fazé-la antes do pedido de fornecimento e,
instruindo seu pedido com documentagdo probatoria de majoracdo de pregco do mercado e a
oneracdo de custos; ou (Inciso acrescido pelo Decreto n°® 25.969, de7/4/2021).

16.10.1.2. Pelo 6rgdo participante ou 6érgdo interessado, comprovando por meio de pesquisas
de precos que ha minoracdo do valor originalmente registrado. (Inciso acrescido pelo
Decreto n® 25.969, de 7/4/2021).

16.10.2. Comprovada a majoragdo dos valores de mercado nas hipdteses da alinea “d” do inciso Il
do artigo 65 da Lei n° 8.666, de1993, o 6rgdo gerenciador da Ata convocard, antes da efetiva
alteracdo de precos, as demais licitantes na ordem desclassificacdo original para que manifestem
interesse em manter o preco original registrado em ata, de modo que, inexistindo interessados
dispostos em manter o valor da ARP; os pregos poderdo ser revisados conforme disposto no caput
deste artigo. (Paragrafo acrescido pelo Decreto n° 25.969, de 7/4/2021).

16.10.3. Comprovada a minoracdo dos valores de mercado, o 6rgdo gerenciador da ata convocara o
licitante na ordem desclassificacdo original para que manifeste interesse em adequar 0 prego
registrado em ata, de modo que o 6rgdo, mediante andlise de vantajosidade e probidade das
licitantes, podera realizar, a seu critério técnico, os trdmites administrativos cabiveis para o
cancelamento do beneficiario da ata. (Paragrafo acrescido pelo Decreto n° 25.969, de 7/4/2021).
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16.10.4. A revisdo aprovada ndo podera ultrapassar o pre¢o praticado no mercado e devera manter
a diferenca percentual apurada entre o preco originalmente constante da proposta e o preco de
mercado vigente a época do registro. (Paragrafo acrescido pelo Decreto n°® 25.969, de 7/4/2021).

16.10.4. Para fins deste Decreto e do Sistema de Registro de Pregos - SRP, por ele regulamentado,
0 Orgdo gerenciador do registro de precos, fixard por meio de Portaria, a forma de apuragdo do
preco de mercado para efetivagdo de ajustes decorrentes das Atas de Registro de Pre¢os. (Paragrafo
acrescido pelo Decreto n° 25.969,de 7/4/2021).

17— DA UTILIZAGAO DA ATA |

17.1. A existéncia de precos registrados ndo obriga a Administracdo a firmar as contratacdes de que
deles poderdo advir, facultada a realizagdo de licitagdo especifica para a aquisicdo pretendida,
sendo assegurada a Detentora do registro de pregos a preferéncia em igualdade de condicGes;

17.2. Fica a Detentora ciente que a publicidade da ata de registro de precos na imprensa oficial terd
efeito de compromisso nas condigdes ofertadas e pactuadas na proposta apresentada a licitagéo;

17.3. A Ata de Registro de Pregos, os ajustes dela decorrentes, suas alteracfes e rescisdes
obedecerdo ao Decreto Estadual 18.340/13, Lei Federal 8.666/93, demais normas complementares
e disposicdes da Ata e do Edital que a precedeu, aplicaveis a execugdo e especialmente aos casos
0missos;

17.4. Fica vedada a utilizacdo da Ata de Registro de Pregos (carona) oriunda do presente Processo
Administrativo por qualquer 6rgdo nédo participante seja Federal, Estadual ou Municipal;

17.5. Ap0s publicidade da Ata de Registro de Precos, poderdo ser firmados os Contratos dela
decorrentes dentro do prazo de validade do Registro, cuja contratacdo sera formalizada pelo
Governo do Estado de Rond6nia por meio de instrumento contratual, ou ainda, quando for o caso,
pela emissdo da nota de empenho, ordem de servigo ou outro instrumento similar, conforme dispde
0 Art. 62, da Lei 8.666/93;

17.6. A licitante que tenha seus precos registrados obrigar-se-4& a cumprir todas as condigdes
dispostas na Ata de Registro de Precos, aplicando-o0s ao quantitativo solicitado pela Administrag&o;

17.7. Os bens objeto da Ata de Registro de Precos serdo solicitados de acordo com a necessidade
do Governo do Estado de Ronddnia, e a execucdo serd nas condigdes definidas neste Termo de
Referéncia e na Ata de Registro de Precos.

18 — DA ALTERACAO DA ATA DE REGISTRO DE PRECOS

18.1. De acordo com o Art. 23-B do Decreto Estadual 25.969/2021, os precos registrados seréo
mantidos inalterados durante todo o periodo de vigéncia da Ata de Registro de Pregos - ARP,
podendo ser revistos para majorar ou minorar 0s precos registrados, em casos excepcionais, nas
hipoteses legais e considerando os precos vigentes de mercado;

18.2. A revisdo de precos sera precedida de requerimento, conforme abaixo:
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18.2.1. Do detentor da ata, que devera fazé-lo antes do pedido de fornecimento e, instruindo seu
pedido com documentagdo probatdria de majoracdo de preco do mercado e a oneragdo de custos;

18.2.2. Pelo 6rgdo participante ou 6rgdo interessado, comprovando por meio de pesquisas de
precos que ha minoragdo do valor originalmente registrado.

18.3. Comprovada a majoragdo dos valores de mercado nas hipdteses da alinea “d” do inciso II do
Art. 65 da Lei 8.666, de 1993, o 6rgdo gerenciador da Ata convocard, antes da efetiva alteracdo de
precos, as demais licitantes na ordem de classificacdo original para que manifestem interesse em
manter o prego original registrado em Ata, de modo que, inexistindo interessados dispostos em
manter o valor da ARP; os precos poderdo ser revisados conforme disposto no caput deste artigo;

18.4. Comprovada a minoragdo dos valores de mercado, o érgdo gerenciador da ata convocara 0s
licitantes na ordem de classificacdo original para que manifestem interesse em adequar o prego
registrado em ata, de modo que o 6rgdo, mediante andlise de vantajosidade e probidade das
licitantes, podera realizar, a seu critério técnico, os trdmites administrativos cabiveis para o
cancelamento do beneficiario da ata.

18.5. A revisdo aprovada ndo podera ultrapassar o prego praticado no mercado e deverd manter a
diferenca percentual apurada entre o prego originalmente constante da proposta e o0 prego de
mercado vigente a época do registro;

18.6. O preco registrado podera ser cancelado pela Administracdo Publica, nos termos do Art. 24 e
25 do Decreto 18.340/13, quando:

I. A Detentora do Registro deixar de cumprir total ou parcial as condi¢cGes da Ata de
Registro de Precos;

1. A Detentora do Registro ndo retirar a nota de empenho ou instrumento equivalente no
prazo estabelecido, sem justificativa aceita pela Administracao;

I11. A detentora incorrer reiteradamente em infragdes previstas no Edital;

IV. A Detentora do Registro que praticar atos fraudulentos no intuito de auferir vantagem
ilicita;

V. Ndo aceitar reduzir o seu preco registrado, na hipotese deste se tornar superior
aqueles praticados no mercado ou sofrer sancao prevista nos incisos 111 ou IV do caput
do Art. 87 da Lei 8.666/93 ou no Art. 7° da Lei 10.520/02.

18.7. O cancelamento do registro nas hip6teses dos incisos I, Il e Ill do item anterior, serd
formalizado por despacho do 6rgdo gerenciador, assegurado o contraditorio e a ampla defesa;

18.8. O cancelamento do registro nas hip6teses dos incisos IV e V do item anterior, acarretard
ainda a aplicacdo das penalidades cabiveis, assegurado o contraditério e a ampla defesa;

18.9. O cancelamento do registro de precos podera ocorrer por fato superveniente, decorrente de
caso fortuito ou forga maior, que prejudique o cumprimento da ata, devidamente comprovado e
justificado:
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18.9.1. Por razdes de interesse publico; ou

18.9.2. A pedido do fornecedor.

19 - DO TERMO DE CONTRATO OU INSTRUMENTO EQUIVALENTE

19.1. Apo6s a homologagdo da licitacdo, o adjudicatario terd o prazo de 05 dias Uteis, contados a
partir de sua convocagdo, para assinar o Termo de Contrato, cuja vigéncia serd de 12 meses,
podendo ser prorrogado por interesse da contratante, na forma do art. 57 da Lei 8.666/93.

19.2. O prazo previsto para assinatura ou aceite poderad ser prorrogado, por igual periodo, por
solicitacdo justificada do adjudicatario e aceita pela Administracao.

20— DO PAGAMENTO ‘

20.1. Conforme estabelecido no item 11 do Termo de Referéncia — Anexo | deste Edital.

‘ 21 — DAS SANCOES ADMINISTRATIVAS ‘

21.1. Conforme estabelecido no item 18 do Termo de Referéncia — Anexo | deste Edital.

| 22 - DAS OBRIGAGOES DA CONTRATADA |

22.1. Conforme estabelecido no item 16 do Termo de Referéncia — Anexo | deste Edital.

| 23— DAS OBRIGAGOES DA CONTRATANTE |

23.1. Conforme estabelecido no item 17 do Termo de Referéncia — Anexo | deste Edital.

| 24— DA FISCALIZAGAO E DA SUBCONTRATACAO |

24.1.Conforme estabelecido no item 12. e seus subitens do Termo de Referéncia — Anexo | deste
Edital.

25— DA DOTACAO ORCAMENTARIA

25.1 Os recursos orcamentarios correrdo por conta dos seguintes PA:
SETIC - 11.007.04.126.2074.2285, Natureza da despesa: 33.90.40, Fonte de recurso: 0100;

SETIC - 11.007.04.126.2074.2285, Natureza da despesa: 44.90.52, Fonte de recurso: 0100.

| 26 - DAS CONDICOES GERAIS

23.1. A Administracdo Puablica se reserva no direito de:
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23.1.1. Anular a licitagdo se houver vicio ou ilegalidade, a modo préprio ou por provocacdo de
terceiros;

23.1.2. Revogar por interesse da Administracdo Pudblica em decorréncia de fato superveniente
devidamente comprovado, pertinente e suficiente para justificar o ato, ou anulada por vicio ou
ilegalidade, a modo prdprio ou por provocacdo de terceiros, sem que & Licitante tenha direito a
qualquer indenizacéo.

23.2. Qualguer modificacdo no presente Edital sera divulgada pela mesma forma que se divulgou o
texto original, reabrindo-se o prazo inicialmente estabelecido, exceto quando, inquestionavelmente,
a alteracdo ndo afetar a formulacéo da proposta de precos.

23.3. O(a) Pregoeiro(a) ou a Autoridade Competente, é facultado, em qualquer fase da licitacdo a
promogéo de diligéncia, destinada a esclarecer ou complementar a instrugdo do processo, vedada a
inclusdo posterior de documentos ou informacBGes que deveriam constar do mesmo desde a
realizacdo da sessao publica.

23.4. As Licitantes sdo responsaveis pela fidelidade e legitimidade das informagdes e dos
documentos apresentados em qualquer fase da licitacéo.

23.5. Ap0s apresentacdo da proposta de precos, ndo cabera desisténcia desta, sob pena da licitante
sofrer as sangOes previstas no art. 7°, da Lei Federal n°. 10.520/2002 c/c as demais normas que
regem esta licitacdo, salvo se houver motivo justo, decorrente de fato superveniente e aceita pelo(a)
Pregoeiro(a).

23.6. A homologacdo do resultado desta licitacdo ndo implicara direito a contratagdo do objeto.

23.7. O Licitante que, convocado dentro do prazo de validade da sua proposta de precos, ndo
celebrar o instrumento contratual, deixar de entregar documentagdo exigida no Edital, apresentar
documentacéo falsa, ensejar o retardamento da execucdo de seu objeto, ndo mantiver a proposta de
precos, falhar ou fraudar na execucao do contrato, comportar-se de modo inidéneo, fizer declaracéo
falsa, ou cometer fraude fiscal, garantido o direito a ampla defesa, ficara impedido de contratar com
a Unido, Estados, Distrito Federal ou Municipios e, sera descredenciado no SICAF, ou nos sistemas
de cadastramento de fornecedores a que se refere o inciso XIV do art. 4° da Lei ° 10.520/2002,
pelo prazo de até 05 (cinco) anos, sem prejuizo das multas previstas em Edital e no contrato e das
demais cominacdes legais.

23.8. Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-a o dia do inicio
e incluir-se-4 o do vencimento. Vencendo-se 0s prazos somente em dias de expediente normais no
o6rgao responsavel pela licitacao.

23.9. O desatendimento de exigéncias formais ndo essenciais, ndo importard no afastamento da
Licitante, desde que seja possivel a afericdo da sua qualificacdo, e a exata compreensdo da sua
proposta de precos de precos, durante a realizacdo da sessdo publica do Pregdo Eletronico.

23.10. Para fins de aplicacdo das San¢des Administrativas constantes no presente Edital, o lance é
considerado o da proposta de prec¢os.
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23.11. As normas que disciplinam este Pregdo Eletrdnico serdo sempre interpretadas, em favor da
ampliacdo da disputa entre os interessados, sem comprometimento do interesse da Administracédo
Publica, a finalidade e a seguranca da contrataco.

23.12. O objeto da presente licitacdo podera sofrer acréscimos ou supressdes, conforme previsto no
8§ 1°, do Art. 65, da Lei Federal n°. 8.666/93.

23.13. As Licitantes ndo terdo direito a indenizacdo em decorréncia da anula¢do do procedimento
licitatorio, ressalvado o direito do CONTRATADO de boa-fé de ser ressarcido pelos encargos que
tiver suportado no cumprimento do instrumento contratual.

23.14. O presente Edital e seus Anexos, bem como a proposta da proponente vencedora, fardo parte
integrante do Instrumento Contratual como se nele estivesse transcrito, ressalvado o valor proposto,
porquanto prevalecera o melhor lance ofertado ou valor negociado;

23.15. Dos atos praticados, o sistema gerara Ata circunstanciada, na qual estardo registrados todos
os atos do procedimento e as ocorréncias relevantes, que estara disponivel para consulta no
enderecgo eletrbnico www.comprasgovernamentais.gov.br, sem prejuizo das demais formas de
publicidade prevista na legislagao pertinente.

23.16. Havendo divergéncia entre as exigéncias contidas no Edital e em seus Anexos, prevalecera
pela ordem, o Edital, 0 Termo de Referéncia, e por Gltimo os demais anexos.

23.17. Aos Casos Omissos, serdo solucionados diretamente pelo(a) Pregoeiro(a) ou autoridade
Competente, observados os preceitos de direito publico e as disposi¢Oes que se aplicam as demais
condicBes constantes na Lei Federal n®.10.520, de 17 de julho de 2002, no Decreto Estadual n°
26.182, DE 24 DE JUNHO DE 2021, e subsidiariamente, na Lei Federal n°. 8.666, de 21 de junho de
1993, com suas alteragdes, e ainda, Lei complementar n°. 123/06 e alteragdes.

23.18. A Administracdo convocara regularmente o interessado para assinar o termo de contrato,
aceitar ou retirar o instrumento equivalente, dentro do prazo e condic6es estabelecidos, sob pena de
decair o direito a contratacdo, sem prejuizos das sancdes previstas na Lei 8.666/93.

23.18.1. O prazo de convocacdo poderd ser prorrogado uma vez, por igual periodo, quando
solicitado pela parte durante o seu transcurso e desse que ocorra motivo justificado aceito pela
Administracao;

23.18.2. E facultado & Administrag&o, quando o convocado ndo assinar o termo de contrato ou ndo
aceitar ou retirar o instrumento equivalente no prazo e condicGes estabelecidos, convocar 0s
licitantes remanescentes, na ordem de classificacdo, para fazé-lo em igual prazo e nas mesmas
condigdes propostas pelo primeiro classificado, inclusive quanto aos pregos atualizados de
conformidade com o ato convocatério, ou revogar a licitacdo independentemente da cominagéo
prevista na Lei n° 8.666/93.

23.20. O Edital e seus Anexos poderéo ser lidos e retirados somente por meio da Internet no site
https://www.comprasgovernamentais.gov.br/ e alternativamente no site www.supel.ro.gov.br.

23.21. Este Edital devera ser lido e interpretado na integra e, ap6s a apresentacdo da documentacdo
e da proposta, ndo serdo aceitas alegagdes de desconhecimento e discordancias de seus termos.
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23.22. Quaisquer informacdes complementares sobre o presente Edital e seus Anexos poderdo ser
obtidas pelo telefone/fax (069) 3212-9269, ou na sede SUPERINTENDENCIA ESTADUAL DE
LICITACOES — SUPEL/RO.

23.23. O Foro para dirimir os possiveis litigios que decorrerem do presente procedimento licitatorio
sera o da Comarca de Porto Velho/RO.

24 — ANEXOS

24.1. Fazem parte deste instrumento convocatério, como se nele estivessem transcritos, 0s
seguintes documentos:

ANEXO | - Termo de Referéncia e seus anexos;

ANEXO I - Quadro Estimativo de Precos;

ANEXO I11 - Modelo Minuta de Ata de Registro de Pregos;
ANEXO IV — Modelo Minuta do Contrato;

Porto Velho-RO, 16 de dezembro de 2021.

EVERSON LUCIANO GERMINIANO DA SILVA
Pregoeiro - SUPEL-RO
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01/12/2021 13:32 SEI/ABC - 0019632883 - Termo de Referéncia

Governo do Estado de

RONDONIA

Superintendéncia Estadual de Tecnologia da Informagdo e Comunicagédo - SETIC

TERMO DE REFERENCIA

1. DOS ORGAOS PARTICIPANTES:
1.1 Unidades Or¢amentarias:
1.1.1. Superintendéncia Estadual de Tecnologia da Informagdo e Comunicagdo - SETIC.
2. DA INTRODUGAO E BASE LEGAL:
2.1. O presente Termo de Referéncia foi elaborado em atendimento aos ditames contidos no Art. 62 inciso 1X, combinado com Art. 72 § 22 inciso | da Lei 8.666/93, Art. 32 inciso X do

Decreto 26.182 de 24 de junho de 2021, Art. 32, inciso Il do Decreto 10.024/2019. Art. 22 do Decreto 7174/2010, Art. 62 do Decreto 7.892/2013, Art. 32 inciso |, a Ill da Lei 10.520/2002, Decreto
Estadual 18.340, de 06 de novembro de 2013, Decreto Estadual 25.969, de 07 de abril de 2021, Instrugdo Normativa 05 de 01 de julho de 2011, que trata do procedimento interno para as
aquisi¢Bes publicas do Estado de Ronddnia e em conformidade com o Documento de Oficializagdo da Demanda - DOD (0018783774), Estudo Técnico Preliminar (0018900833) e Errata
(0020158234), com a finalidade de contratagdo de Solugdo SIEM (Security Information and Event Management) incluindo treinamento, conforme condi¢des, quantidades e exigéncias
estabelecidas neste Termo de Referéncia, para atender as necessidades do Governo do Estado de Ronddnia.

3. DO OBJETO E OBJETIVO:
3.1. Objeto: Registro de Prego, para futura e eventual aquisi¢do de Solugdo SIEM (Security Information and Event Management) incluindo treinamento, conforme especificagdes e
condigdes constantes neste Termo de Referéncia e anexos;
3.2 Objetivo estratégico: Aquisigdo de infraestrutura de rede, seguranga, armazenamento, conectividade, licengas e ferramentas, conforme PDTI 2021-2022;
3.3. Objetivos especificos:
3.3.1. Melhorar a andlise do ambiente de data center administrado pela SETIC a fim de entender os pontos fracos na seguranca cibernética, estabelecendo as medidas necessarias a
serem implementadas para a seguranga da informagdo;
3.3.2 Implantar mecanismos de seguranga mais efetivos;
3.3.3. Ganhar agilidade na criagdo de relatérios de eventos;
3.3.4. Detectar incidentes de forma mais eficaz;
3.3.5. Ganhar eficiéncia no tratamento de incidentes.
4. DA CLASSIFICACAO DOS SOFTWARES/HARDWARES COMO COMUNS:
4.1. Os softwares/hardwares a serem adquiridos enquadram-se na classificagdo de comuns, nos termos da Lei n° 10.520, de 17 de julho de 2002 e do Art. 39, inciso Il do Decreto

Estadual 26.182 de 24/06/2021, posto que detém especificagbes técnicas conhecidas e usualmente utilizadas no mercado, ndo havendo grandes variagbes qualitativas que demandem analise
especifica e diferenciada do particular que pretende contratar com a Administragdo. Desta forma, a estrutura procedimental da modalidade pregdo, menos formalista e mais célere, ndo afeta a
analise da qualidade do objeto licitado ou importa em prejuizos ao interesse publico.

5. DESCRICAO DA DEMANDA:
5.1. Analise do cenario atual:

5.1.1. Atualmente a Superintendéncia Estadual de Tecnologia da Informagdo e Comunicagdo (SETIC) utiliza uma ferramenta open-source para a realizagdo de coleta de registros de
eventos dos ativos de rede, contudo tal ferramenta, por ndo possuir licenciamento pago, ndo possui suporte técnico on-site ou presencial, além de contar com certas limitagdes de uso, tais
como:

5.1.1.1. Armazenamento diario limitado em até 05 (cinco) GB de logs;
5.1.1.2. Em decorréncia da limitagdo de volume didrio, a ferramenta ndo realiza anélise de todos os servidores de rede que compdem a estrutura da SETIC;
5.1.1.3. A ferramenta suporta uma quantidade limitada de ativos geradores de logs (firewalls, roteadores, antivirus, switches, cdmera IP, dentre outros);

5.1.1.4. A ferramenta ndo faz a correlagdo de logs, apenas a coleta dos mesmos, dificultando assim a identificagdo e a resposta as ameagas que porventura existam ou venham a
surgir.

5.2. Riscos relacionados ao ndo atendimento da demanda:

5.2.1. Sem uma ferramenta de coleta e correlagdo de logs apropriada a andlise dos registros de eventos sera realizada manualmente, sendo assim morosa, passivel a falhas
humanas, dificultando a prevengdo de ameagas e o rastreio da origem nos casos em que a mesma se torne um incidente;

5.2.2. Cabe lembrar que a SETIC é rotineiramente requisitada por parte dos Orgéos de Justica em casos de operagdes de busca e apreensio, onde sdo solicitados dados e registros
de acesso de periodo passado determinado conforme ordem judicial, de igual forma tais registros podem ser requisitados visando o atendimento de ocorréncias referentes a Lei Geral de
Protegdo de Dados Pessoais (LGPD), ocorrendo aplicagdo de sang@es juridicas frente ao ndo atendimento de tais solicitagdes.

5.3. Andlise de oportunidades de melhoria:

5.3.1. O mercado de Gerenciamento de Eventos e Informag&es de Seguranga (SIEM) é definido pela necessidade dos clientes de analisar dados de eventos de seguranga em tempo
real, o que da suporte a detecgdo precoce de ataques e violagdes. Os sistemas SIEM coletam, armazenam, investigam, ddo suporte a mitigagdo e relatam dados de seguranga para resposta a
incidentes, andlise forense e conformidade regulatdria;

5.3.2. A tecnologia SIEM agrega dados de eventos produzidos por dispositivos de seguranga, infraestrutura de rede, sistemas host e endpoint, aplicativos e servigos em nuvem. A
fonte de dados primaria sdo os dados de log, mas a tecnologia SIEM também pode processar outras formas de dados, como telemetria de rede (ou seja, fluxos e pacotes). Os dados do
evento sdo combinados com informagdes contextuais sobre usuarios, ativos, ameagas e vulnerabilidades. Os dados podem ser normalizados, de forma que eventos, dados e informagdes
contextuais de fontes distintas possam ser analisados para fins especificos, como monitoramento de eventos de seguranga de rede, monitoramento de atividades do usuario e relatérios de
conformidade. A tecnologia fornece anélise em tempo real de eventos para monitoramento de seguranga, consulta e analise de longo alcance para analise histérica e outro suporte para
investigagdo e gerenciamento de incidentes e relatdrios - por exemplo;

5.3.3. Uma ferramenta de coleta e correlagdo de logs apropriada para a quantidade e tipos de dispositivos administrados pela SETIC, ajudarad a diminuir o tempo de resposta a
incidentes de seguranga através de mecanismos automatizados de detecgdo e alertas sobre possiveis violagdes. Além de melhorar em auditorias futuras provendo o armazenamento e
protegdo dos registros de eventos coletados pela ferramenta.

6. DAS ESPECIFICACOES TECNICAS/QUANTIDADES:
6.1. As especificagdo e a quantidade do objeto estdo elencadas na Tabela 01:
Tabela 01
Item Descrigdo Quantidade
01 Solugdo SIEM (Security Information and Event Management) 01
Especificagdes Técnicas detalhadas conforme Planilha anexa (0019636997).
7. DA JUSTIFICATIVA DA CONTRATAGAO:
7.1 Considerando os avangos da area de Tecnologia da Informagdo e Comunicagdo - TIC, a qual nas ultimas duas décadas vem promovendo profunda transformagdo social, tendo

beneficiado bilhdes de pessoas de forma exponencial através do acesso a internet, da rapida adogdo dos recursos de TIC, e das oportunidades econdmicas e sociais oriundas do ambiente digital;
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7.2. Tais avangos e beneficios resultaram no uso intensificado do espago cibernético para os mais variados fins, inclusive a oferta de servigos bdsicos por parte do Governo, entretanto,
novas e crescentes ameagas cibernéticas surgem na mesma proporgdo, e colocam em risco a administragdo publica e a sociedade. Contudo esse avango também trouxe uma situagdo a ser tratada
pela area de TIC, o gerenciamento de informagdes e de logs de dados;

7.3. Considerando que o log é o registro de cada agdo realizada em sistemas desde a autenticagdo até modificagBes, as quais acontecem de forma intermitente durante todo o dia, é
nitida a necessidade de manter o maximo controle sobre tais alterages e acessos, contudo a massa de dados gerados nesse processo é inimaginavel, principalmente no contexto da SETIC, a qual
oferta solugdes de TIC para diversas unidades do Governo e sociedade;

7.4. Frente a esse papel, a SETIC tem buscado constantemente a evolugdo da Seguranga da Informagdo, aprimorando a Governanga, Gestdo e Operagdo de Seguranga, por meio da
atualizagdo da Politica de Seguranga da Informagdo, pela constante revisdo das solugdes de gerenciamento de ameagas - UTM, de firewall de aplicagdes web — WAF, de protegdo de end-point, de
datacenter e pela utilizagdo de ferramentas de detecgdo de novas ameagas;

7.5. Ademais, é primordial aprimorar a atuagdo preventiva, elevar o grau de detecgdo de comportamentos andmalos e desenvolver o processo de gestdo de incidentes de seguranga,
agilizar a resposta a incidentes de seguranga e melhorar a percepgdo de seguranga perante os usuarios dos servigos ofertados;

7.6. Desta forma, levando em consideragdo a natureza dos logs, bem como a massa de informagdes a serem processadas, bem como a importancia da promogdo de uma gestdo de
incidentes cada vez mais eficaz fica evidente a necessidade de aquisi¢do e uso de ferramentas de gerenciamento de logs, as quais tem o papel de armazenar e esquematizar os dados de forma a
estarem disponiveis de forma inteligivel em tempo real, além de serem capazes de indicar comportamentos anormais ao esperado, agdo que auxilia a identificar de forma assertiva e eficaz
possiveis tentativas de invasdo ou violagdo de acesso.

8. ELEMENTOS TECNICOS PARA DEFINIR AS QUANTIDADES:
8.1. A solugdo ora pretendida monitora todo o datacenter e os ativos de rede, sendo assim o quantitativo solicitado é de apenas (01) uma unidade, sendo esse o minimo necessario;
8.2. N&o ha memdria de calculo disponivel por se tratar da primeira aquisi¢do do objeto em tela.
9. DO PRAZO/LOCAL E CONDICOES DE ENTREGA/RECEBIMENTO:
(Base legal: Art. n2 73 a 76 da Lei 8.666/93)
9.1. Do prazo:
9.1.1. O prazo de entrega serd de 120 (cento e vinte) dias, contados da data do recebimento da Ordem de Fornecimento. Este prazo podera ser dilatado em casos excepcionais,
mediante apresentagdo de justificativa, com concordancia da Administragdo;
9.1.2. O treinamento devera ser realizado em até 15 (quinze) dias apds o término da instalagdo e configuragdo da solugdo.
9.2 Do local de entrega:
9.2.1. Os equipamentos deverdo ser entregues no Almoxarifado Central do Governo do Estado de Ronddnia — Rua: Antdnio Lacerda; 4168; Bairro: Setor Industrial, na cidade de

Porto Velho — RO, no horario das 7:30 as 12:00 horas;

9.2.2. A CONTRATANTE fard a comunicagdo necessaria para o ajuste da instalagdo, que deve ocorrer no Datacenter do Palacio Rio Madeira ou no Contéiner instalado no patio do
COMETRAN, ambos locais no municipio de Porto Velho;

9.2.3. Maiores informag@es podem ser obtidas pelo telefone (69) 3212-9525 ou na sede da SETIC, localizada na Av. Farquar, 2986, Pedrinhas, Porto Velho - RO (Palacio Rio Madeira,
edificio Rio Cautario, 62 andar) de segunda a sexta-feira das 07:30 as 12:00 horas.

9.3. Das condigdes de recebimento e da forma de entrega:
9.3.1. O objeto sera recebido pela Comissdo de Recebimento, conforme Art. 73, inciso |, alinea "b" da Lei Federal n2. 8.666/93;
9.3.2. Forma de recebimento: Recebimento de acordo com as quantidades a serem empenhadas apds a publicagdo da Ata do Pregdo no Didrio Oficial do Estado da seguinte forma:
9.3.2.1. Proviséria: para efeito de posterior verificagdo da conformidade do objeto com a especificagdo, mediante recebimento provisério por servidores designados pela SETIC,

no verso da Fatura/Nota Fiscal ou Termo de Recebimento Provisério, em até 05 (cinco) dias uteis;

9.3.2.2. Definitiva: no prazo maximo de 10 (dez) dias uteis, contados da data prevista para conclusdo dos treinamentos. Para a contagem excluir-se-a o dia previsto para a
conclusdo dos treinamentos e incluir-se-a o ultimo dia, apds a verificagdo das especificagdes técnicas constantes no Termo de Referéncia e na Proposta Comercial da CONTRATADA;

9.3.3. Os servigos/materiais serdo recebidos por uma Comissdo de Recebimento, nomeada na Portaria n2 19 de 01 de julho de 2021 da Superintendéncia Estadual de Tecnologia da
Informagdo e Comunicagdo, publicada no Didrio Oficial do Estado de Ronddnia n2 138 de 09 de julho de 2021, que terd a incumbéncia de, dentre outras atribuigdes, aferir a quantidade,
qualidade e adequagdo dos servigos prestados;

9.3.4. Caso sejam insatisfatdrios, lavrar-se-a Termo de Recusa, no qual se consignardo as desconformidades com as especificagdes. Nesta hipdtese, todo o servigo em questdo serd
rejeitado, devendo ser substituido em tempo habil para que néo prejudique o andamento das atividades da CONTRATANTE, quando se realizardo novamente as verificagbes constantes nos
itens referenciados, ficando suspenso o pagamento da nota fiscal/fatura, até a execu¢do das corregbes necessarias, sem prejuizo da aplicagdo das san¢des previstas neste termo, caso em
virtude disso ocorra atraso de entrega;

9.3.5. Aceitos os servigos/materiais, sera atestada a Nota Fiscal, autorizando o pagamento;

9.3.6. N3o aceito(s) o(s), serd comunicado & empresa ADJUDICATARIA, que devera proceder a a respectiva substituigdo/correcdo, no prazo maximo de 30 (trinta) dias uteis, para
que se possa adequar o efetivamente entregue com aquele que efetivamente se pretende adquirir;

9.3.7. A empresa vencedora de cada item ficard obrigada a trocar, as suas expensas, o que for recusado por apresentar-se contraditério a Ordem de Fornecimento e/ou distintos dos
ofertados, ou qualquer outra coisa que estiver em desacordo com o disposto no Instrumento Convocatdrio e seus anexos no prazo maximo de 30 (trinta) dias uteis;

9.3.8. Expedida a Nota de Empenho, o recebimento de seu objeto ficard condicionado a observancia do contido no Art. 73 da Lei 8.666/93;

9.3.9. Os servigos/materiais deverdo obedecer rigorosamente as especificagdes do Termo de Referéncia, sob pena de ndo serem aceitos pelo agente responsavel pelo recebimento,

sem prejuizo das sangdes administrativas e legais previstas;

9.3.10. N3o serdo aceitos, no momento da entrega, servicos/materiais diferentes daqueles constantes na proposta vencedora. Quanto a problemas de qualidade dos
servicos/materiais, a licitante notificada pela Administragdo Publica, sera responsével pela adequagio dos mesmos.

10. DOS RECURSOS ORCAMENTARIOS:
10.1. Os recursos orgamentdrios correrdo por conta dos seguintes PA:
10.1.1. SETIC - 11.007.04.126.2074.2285, Natureza da despesa: 33.90.40, Fonte de recurso: 0100;
10.1.2. SETIC - 11.007.04.126.2074.2285, Natureza da despesa: 44.90.52, Fonte de recurso: 0100.

11 DO PAGAMENTO:
(Base Legal: Art. 40, XIV, ‘a’ Lei 8.666/93, Decreto Estadual 12234/06; Art. 89, I.).
11.1. O pagamento sera efetuado em Unica parcela, apds o recebimento definitivo, conforme o item 9 deste Instrumento, observado o que se segue:

11.1.1. O faturamento serd constituido de valor apurado por cada fornecedor, com base Unica e exclusivamente no quantitativo dos materiais/servicos entregues e atestados,
conforme Notas de Empenho emitidas, incluindo todos os custos diretos e indiretos pertinentes, mediante a apresentagdo de Nota Fiscal Eletronica pela Contratada em 02 (duas) vias (ou
outra, com descri¢do detalhada de todos os itens faturados, desde que atenda a legislagdo tributdria vigente), devendo conter no corpo da nota fiscal, a descrigdo do objeto, o nimero do
contrato ou Nota de Empenho, e os dados bancérios da Contratada (n° banco, n° agéncia e n° da conta corrente, somente no caso destes ndo corresponderem ao informado na licitagdo e
contrato) para aceite, até o dia 05 (cinco) do més subsequente ao Termo de Recebimento;

11.1.2. A Administragdo procedera o recebimento e conferéncia dos produtos, conforme competéncias definidas no Termo de Referéncia, consoante aos valores e itens mencionados
no documento fiscal apresentado pela Contratada, no prazo maximo de 15 (quinze) dias Uteis, contados a partir do recebimento dos respectivos documentos, procedendo ao ateste de
conformidade pela Administragdo, conforme disposto no Art. 73 da Lei 8.666/93;

11.1.3. A liquidagdo e processamento da despesa correspondente ao valor efetivamente apurado e conferido pelos fiscais e comissdo de recebimento do Contrato, deduzindo as
glosas e sangdes aplicadas que porventura tenham sido verificadas, sera efetuado pela SETIC, no prazo maximo de 05 (cinco) dias a contar do recebimento da documentagdo, quando
encaminhard os documentos para analise da Controladoria Geral do Estado, conforme o caso, a qual devera efetuar a analise e emitir parecer no prazo de 05 (cinco) dias Uteis a contar do
recebimento, devolvendo os autos para fins de inclusdo na ordem cronoldgica de pagamento caso ndo haja apontamentos; ou regularizagdo e posterior inclusdo para pagamento no prazo
maximo de 05 (cinco) dias Uteis a contar do retorno dos autos, no caso de apontamentos do 6rgdo de controle;

11.1.4. Ocorrendo erro no documento da cobranga, este sera devolvido e o pagamento sera sustado para que a CONTRATADA tome as medidas necessarias, passando o prazo para o
pagamento a ser contado a partir de data da reapresentagdo do mesmo;
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11.1.5. Caso se constate erro ou irregularidade de parcela pequena na Nota Fiscal, a Administragdo, a seu critério, podera devolvé-la, para as devidas corregdes, ou aceita-las, com a
glosa da parte que considerar indevida;

11.1.6. Na hipédtese de devolugdo, a Nota Fiscal serd considerada como ndo apresentada, para fins de atendimento das condigdes contratuais;

11.1.7. O pagamento da Nota Fiscal correspondente ao valor definitivo processado pela Administragdo se darad através da Secretaria de Estado de Finangas — SEFIN ou setor

equivalente competente, mediante emissdo de Ordem Bancaria, obedecendo a ordem cronoldgica estabelecida, no prazo de 30 (trinta) dias contados a partir da data final do periodo de
adimplemento de cada parcela (verificagdo de conformidade da documentagdo), consoante ao definido nos Art. 40, inciso X1V, alinea “a” da Lei Federal 8.666/93;

11.1.8. Nenhum pagamento controverso serd efetuado, enquanto pendente de liquidagdo, qualquer obrigagdo financeira que lhe foi imposta, em virtude de penalidade ou
inadimpléncia, sem que isso gere direito ao pleito do reajuste de pregos ou corre¢do monetaria;

11.1.9. Na hipdtese das notas fiscais apresentadas conterem erros ou ddvidas quanto a exatiddo ou documentagdo, a CONTRATANTE poderd pagar apenas a parcela ndo
controvertida no prazo fixado para pagamento, ressalvado o direito da CONTRATADA de reapresentar, para cobranga as partes controvertidas com as devidas justificativas. Neste caso
restabelecem-se os prazos acima elencados contados a partir do recebimento, para efetuar uma analise e o pagamento, conforme a fase processual correspondente;

11.1.10. A Administragdo ndo pagard, sem que tenha autorizagdo prévia e formal, nenhum compromisso que Ihe venha a ser cobrado diretamente por terceiros, seja ou ndo
instituigdes financeiras, a excegdo de determinagdes judiciais, devidamente protocoladas no 6rgéo;

11.1.11. Os eventuais encargos financeiros, processuais e outros, decorrentes da inobservancia, pela licitante, de prazo de pagamento, serdo de sua exclusiva responsabilidade;
11.1.12. A Administragdo efetuara retengdo, na fonte, dos tributos e contribuigdes sobre todos os pagamentos a Contratada, conforme o caso e exigéncias legais aplicéveis;

11.1.13. Quando da ocorréncia de eventuais atrasos de pagamento provocados exclusivamente pela Administragdo, o valor devido deverd ser acrescido de atualizagdo financeira, e sua

apuragdo se fara desde a data de seu vencimento até a data do efetivo pagamento, em que os juros de mora serdo calculados a taxa de 0,5% (meio por cento) ao més, ou 6% (seis por cento)
ao ano, mediante aplicagdo das seguintes formulas:

1=(TX/100)
365
EM =1x N x VP, onde:
| = Indice de atualizagdo financeira;
TX = Percentual da taxa de juros de mora anual;
EM = Encargos moratdrios;
N = Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento;
VP = Valor da parcela em atraso.

11.1.14. Na hipétese de pagamento de juros de mora e demais encargos por atraso, os autos deverdo ser instruidos com as justificativas e motivos, e ser submetidos a apreciagdo da
autoridade superior competente, que adotard as providéncias para verificar se é ou ndo caso de apuragdo de responsabilidade, identificagdo dos envolvidos e imputagdo de 6nus a quem
deu causa;

11.1.15. A CONTRATADA ndo poderd se valer do Contrato para assumir obrigagdes perante terceiros, dando-o como garantia, nem utilizar os direitos de crédito a serem auferidos em
fungdo dos materiais, em quaisquer operagdes de desconto bancario, sem prévia autorizagdo do Ordenador de Despesas;

11.1.16. O prazo para pagamento da Nota Fiscal s serd contado da data de sua validagdo, considerando o tramite administrativo;

11.1.17. A CONTRATANTE néo se responsabilizard por qualquer despesa que venha a ser efetuada pela CONTRATADA, que porventura ndo tenha sido acordada no contrato;

11.1.18. Diante da conferéncia, a Nota Fiscal devera ser atestada pela Comiss3o designada, conforme disposto nos Art. 67 e 77 da Lei 8.666/93;

11.1.19. Considerar-se-a como sendo a data do pagamento a data da emissdo da respectiva ordem bancaria;

11.1.20. Em hipétese alguma sera concedido reajustamento dos pregos propostos e o valor constante da Nota Fiscal, quando da sua apresentagdo, ndo sofrera qualquer atualizagdo

monetdria até o efetivo pagamento;

11.1.21. E condigdo para o pagamento do valor constante de cada Nota Fiscal, a comprovagdo de recolhimento de encargos sociais cabiveis, bem como a apresentagdo de Prova de
Regularidade com o Fundo de Garantia por Tempo de Servico (FGTS) e Certiddo Negativa da Receita Estadual — SEFIN, Municipal e Federal, além da CERTIDAO NEGATIVA DE DEBITOS
TRABALHISTAS — CNDT e das demais exigéncias legais em vigéncia, sendo aceitas as Certides Positivas com efeito de negativas, podendo ser verificadas nos sitios eletronicos, e demais
obrigagdes legais.

12. DA FISCALIZACAO E DA SUBCONTRATAGAO:

12.1. A fiscalizagdo do Contrato sera realizada pelos servidores nomeados na Portaria 19 de 01 de julho de 2021, publicada no Diério Oficial do Estado 138 de 09/07/2021, que
irdo fiscalizar a execugdo do Contrato, nos termos do Art. 67, §1°, da Lei 8.666/93, anotando em registro préprio todas as ocorréncias relacionadas com a execugdo e determinando o que for
necessario a regularizagdo das faltas ou defeitos observados;

12.2. Os esclarecimentos solicitados pela fiscalizagdo deverdo ser prestados imediatamente, salvo se depender de modificagdo de célculo ou teste, hipdtese em que sera fixado um prazo
de acordo com a complexidade do caso;
12.3. O exercicio da fiscalizagdo pela CONTRATANTE, ndo excluira ou reduzira a responsabilidade da CONTRATADA.
12.4. Fica vedada a subcontratagdo total ou parcial do objeto, pela CONTRATADA a outra empresa, a cessdo ou transferéncia total ou parcial do objeto licitado.
13. DO REGIME DE EXECUGAO:
13.1. Regime de empreitada por PRECO GLOBAL, do tipo MENOR PRECO POR ITEM;
13.2. Justifica-se a adogdo deste critério em razdo de ser um Unico item, tornando-o indivisivel.
14. DA PARTICIPACAO DE EMPRESAS REUNIDAS SOB A FORMA DE CONSORCIO:
14.1. Fica vedada a participagdo de empresas reunidas sob a forma de consércio conforme Art. n2 33 da Lei 8.666/93 de acordo com o exposto abaixo:
14.1.1. A vedagdo a participagdo de interessadas que se apresentem constituidas sob a forma de consorcio se justifica na medida em que nas contratagdes de servigos comuns,

perfeitamente pertinente e compativel para empresas atuantes do ramo licitado, é bastante comum a participagdo de empresas de pequeno e médio porte, as quais, em sua maioria,
apresentam o minimo exigido no tocante a qualificagdo técnica e econdmico-financeira, condigdes suficientes para a execugdo de contratos dessa natureza, o que ndo tornard restrito o
universo de possiveis licitantes individuais. A auséncia de consdrcio ndo trard prejuizos a competitividade do certame, visto que, em regra, a formagdo de consércios é admitida quando o
objeto a ser licitado envolve questdes de alta complexidade ou de relevante vulto, em que empresas, isoladamente, ndo teriam condiges de suprir os requisitos de habilitagdo do edital.
Nestes casos, a Administragdo, com vistas a aumentar o nimero de participantes, admite a formag&o de consércio.

15. DA DOCUMENTAGAO DE HABILITAGAO:
(Base legal: Art. n? 29 a 32, da Lei 8.666/93)
15.1. Relativos a habilitagdo juridica:
15.1.1. Cédulas de identidade dos responsaveis legais da empresa/entidade;
15.1.2. Registro comercial, no caso de empresa individual;
15.1.3. Ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado, em se tratando de sociedades comerciais e, no caso de sociedade por agdes, acompanhado das
publicagdes e do documento de eleigdo de seus administradores;
15.1.4. Inscrigdo do ato constitutivo, no caso de sociedades civis, acompanhada de prova de diretoria em exercicio;
15.1.5. No caso de empresario individual: inscrigdo no Registro Publico de Empresas Mercantis, a cargo da Junta comercial da respectiva sede;
15.1.6. No caso de sociedade empresdria ou empresa individual de responsabilidade limitada — EIRELI: ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado
na Junta comercial da respectiva sede, acompanhado de documento comprobatério de seus administradores;
15.1.7. Os documentos acima deverdo estar acompanhados de todas as alteragdes ou da consolidagdo respectiva;
15.1.8. No caso de sociedade simples: inscrigdo do ato constitutivo no registro Civil das Pessoas Juridicas do local de sua sede, acompanhada de prova da indicagdo dos seus
administradores;
15.1.9. No caso de microempresa ou empresa de pequeno porte: certiddo expedida pela Junta Comercial ou pelo Registro Civil das Pessoas Juridicas, conforme o caso, que comprove
a condigdo de microempresa ou empresa de pequeno porte, nos termos do artigo 82 da Instrugdo Normativa n2 103, de 30/04/2007, do departamento Nacional de Registro do Comércio —
DNRC;
15.1.10. No caso de cooperativa: ata de fundagdo e estatuto social em vigor, com a ata da assembleia que o aprovou, devidamente arquivado na Junta Comercial ou inscrito no

Registro civil das Pessoas Juridicas da respectiva sede, bem como o registro de que trata o Art. n2 107 da Lei n2 5.764, de 1971;
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15.1.11. Procuragdo por instrumento publico, comprovando a delegagdo de poderes para assinatura e rubrica dos documentos integrantes da habilitagdo e propostas, quando estas
n3o forem assinadas por diretor(es), com poderes estatutarios para firmar compromisso;

15.1.12. As empresas estrangeiras com subsididria, filial, agéncia, escritdrio, estabelecimento no Brasil deverdo apresentar ainda:
15.1.12.1. Autorizagdo, mediante decreto ou ato expedido pelo Ministro de Estado Desenvolvimento, Industria e Comércio Exterior para funcionar no Brasil, nos termo do Cddigo
Civil Brasileiro;
15.1.12.2. Ato de registro ou autorizagdo para funcionamento expedido pelo 6rgdo competente, se a atividade assim o exigir;

15.1.13. A documentagdo de habilitagdo da licitante podera ser substituida pelo Sistema de Cadastramento de Fornecedores (SICAF) ou pelo Certificado de Registro Cadastral

(CRC/CAGEFOR/RO) expedido pela Superintendéncia Estadual de Compras e Licitagdes — SUPEL/RO, nos documentos por eles abrangidos.

15.2. Relativos a Qualificagdo Técnica conforme (Orientagdes Técnicas N2 001/2017/GAB/SUPEL/RO de 14/02/2017 e 002/2017/GAB/SUPEL/RO de 08/03/2017):
15.2.1. No minimo 01 (um) Atestado de Capacidade Técnica de fornecimento emitido por pessoa juridica de direito publico ou privado, comprovando o fornecimento, de forma
satisfatoria, com caracteristicas pertinentes e compativeis com as do objeto deste Termo de Referéncia, considerando:
15.2.1.1. Entende-se por pertinente e compativel em caracteristicas ou similar atestado que demonstre que ja tenha realizado entrega de pelo menos 01 (uma) unidade do item
01 (um) Solugdo SIEM (Security Information and Event Management);
15.2.1.2. Entende-se por pertinente e compativel em quantidade o(s) atestado(s) que em sua individualidade ou soma de atestado, comprove o fornecimento em contrato com
as especificagdes demandadas no objeto deste termo, para atender com no minimo 05 (cinco) unidades do item 01 (um) Solug&o SIEM;
15.2.1.3. Entende-se por pertinente e compativel em prazo o(s) atestado(s) que em sua individualidade ou soma de atestado, comprovem que a empresa prestou,
satisfatoriamente, suporte técnico por um periodo minimo de um ano para o item 01 (um) Solugdo SIEM;
15.2.2. O(s) atestado(s) de capacidade técnica apresentado(s) estara(3o) sujeito(s) a confirmagdo de autenticidade exatiddo e veracidade conforme previsto no Art. n2 43, paragrafo
3° da Lei Federal n2 8.666/93, sujeitando o emissor as penalidades previstas em lei caso ateste informagdes inveridicas;
15.2.3. O atestado devera indicar dados da entidade emissora (razdo social, CNPJ, endereco, telefone, data de emissdo) e dos signatarios do documento (nome, fungdo, telefone.
etc.), além da descri¢do do objeto e quantidades;
15.2.4. Nao serdo aceitos “protocolos de entrega” ou “solicitagdo de documento” em substituigdo aos documentos requeridos no presente Termo de Referéncia e seus Anexos.
15.3. Relativos a qualificagéo econémico-financeira:
15.3.1. Certiddo Negativa de Recuperagdo Judicial — Lei n°. 11.101/05 (recuperacdo judicial, extrajudicial e faléncia) emitida pelo 6rgdo competente, expedida nos ultimos 90

(noventa) dias caso ndo conste o prazo de validade. Na hipétese de apresentagdo de Certiddo Positiva de recuperagdo judicial, o (a) Pregoeiro verificara se a licitante teve seu plano de
recuperagdo judicial homologado pelo juizo, conforme determina o Art. n2 58 da Lei 11.101/2005. Caso a empresa licitante ndo obteve acolhimento judicial do seu plano de recuperagdo
judicial, a licitante sera inabilitada, uma vez que ndo ha demonstragdo de viabilidade econdmica;

15.3.2. Balango Patrimonial, referente ao ultimo exercicio social, ou o Balango de Abertura, caso a licitante tenha sido constituida em menos de um ano, devidamente autenticado ou
registrado no drgdo competente, para que a Pregoeira possa aferir se esta possui Patrimonio Liquido (licitantes constituidas a mais de um ano) ou Capital Social (licitantes constituidas a
menos de um ano), de 3% (trés por cento) do preco estimado para o(s) item(ns) que apresentar proposta. NAO DISPONIBILIZADO PELO SICAF para visualizagdo e analise, o documento é
contemplado apenas no CAGEFOR/RO, podendo ser emitido por aquele Cadastro se estiver atualizado;

15.3.3. Podera ser admitida a apresentagdo de eventuais alteragGes patrimoniais que tenham ocorrido até a data da abertura do certame.
15.4. Relativos a regularidade fiscal, social e trabalhista:
15.4.1. Certiddo de Regularidade perante a Fazenda Federal — unificada da Secretaria da Receita Federal, da Procuradoria da Fazenda Nacional e do INSS (relativa as ContribuigGes
Sociais — unificada pela Portaria MF 358, de 05/09/14);
15.4.2. Certiddo de Regularidade perante a Fazenda Estadual;
15.4.3. Certiddo de Regularidade perante a Fazenda Municipal;
15.4.4. Certificado de Regularidade do FGTS;
15.4.5. Prova de Inscricdo no Cadastro de Contribuintes Estadual ou Municipal, se houver, relativo ao domicilio ou sede da Licitante, pertinente ao seu ramo de atividade e
compativel com o objeto contratual;
15.4.6. Certiddo Negativa de Débito Trabalhista;
15.4.7. Ao que se referem as certidGes especificadas nos subitens anteriores, para fins de habilitagdo no certame, também serdo aceitas certiddes de regularidade fiscal POSITIVAS

COM EFEITOS DE NEGATIVAS.

16. DAS OBRIGACOES DA CONTRATADA:
16.1. Além das demais obrigagdes exigidas em Lei, a CONTRATADA devera:

16.1.1. Entregar o objeto de acordo com as especificagdes contidas neste Termo de Referéncia;
16.1.2. Manter durante toda a execugdo do Contrato as mesmas condigdes de habilitagdo exigidas na licitagdo;
16.1.3. Entregar o objeto licitado no prego, forma e prazo estipulados na proposta;
16.1.4. Entregar as quantidades indicadas pelo érgdo requisitante em cada ordem de servigo;
16.1.5. Responsabilizar-se por todos os dnus, encargos, perdas e danos quando for constatado que tenham sido ocasionados em decorréncia do fornecimento do objeto;
16.1.6. Arcar com todas as despesas, diretas ou indiretas, decorrentes do cumprimento das obrigagdes assumidas e todos os tributos incidentes, sem qualquer 6nus a CONTRATANTE,
devendo efetuar os respectivos pagamentos na forma e nos prazos previstos em Lei;
16.1.7. Entregar o objeto no local definido neste instrumento;
16.1.8. Executar fielmente o Contrato, em conformidade com as cldusulas avengadas e normas estabelecidas na Lei n2 8.666/93, de forma a no interferir no andamento das

atividades da CONTRATANTE;

16.1.9. Atender prontamente a quaisquer exigéncias da fiscalizagdo inerentes ao objeto do Contrato, sem que disso decorra qualquer 6nus para a CONTRATANTE, ndo implicando a
atividade da fiscalizagdo em qualquer exclus3o ou redugdo da responsabilidade da CONTRATADA, inclusive perante terceiros, por qualquer irregularidade.

17. DOS DEVERES DO ORGAO CONTRATANTE:
17.1. Efetuar a fiscalizagdo e o acompanhamento do objeto solicitado;
17.2. Efetuar o pagamento a CONTRATADA de acordo com as condigBes de pregos e prazos estabelecidos no Edital;
17.3. Fiscalizar a entrega do objeto através de um representante, a quem compete também anotar todas as ocorréncias relacionadas com a entrega, determinando o que for necessario

para regularizar as faltas ou defeitos observados, submetendo a autoridade competente da CONTRATADA o que ultrapassar a sua competéncia, em tempo habil, para adogdo das medidas
convenientes.

18. DAS SANGOES:
(Base Legal: Art. 40, inciso Ill da Lei 8.666/93; Art. 49 do Decreto 10.024/19; Art. 39, I, Lei 10.520/02 e Art. 49 do Decreto Estadual 26.182/21)
18.1. Além daquelas determinadas por leis, decretos, regulamentos e demais dispositivos legais, a CONTRATADA estard sujeita a:

18.1.1. Sem prejuizo das sang¢des cominadas no Art. 87, |, Ill e IV, da Lei 8.666/93, pela inexecugdo total ou parcial do contrato, a Administragdo podera, garantida a prévia e ampla
defesa, aplicar a CONTRATADA multa de até 10% (dez por cento) sobre a parcela inadimplida;

18.1.2. Se a ADJUDICATARIA recusar-se a retirar o instrumento contratual injustificadamente ou se ndo apresentar situacdo regular na ocasido dos recebimentos, garantida a prévia e
ampla defesa, aplicar a CONTRATADA multa de até 10% (dez por cento) sobre o valor adjudicado;

18.1.3. A licitante, ADJUDICATARIA ou CONTRATADA que, convocada dentro do prazo de validade de sua proposta, ndo celebrar o instrumento contratual, deixar de entregar ou
apresentar documentagdo falsa exigida para o certame, ensejar o retardamento da execugdo de seu objeto, ndo mantiver a proposta, falhar ou fraudar na execugdo do instrumento
contratual, comportar-se de modo inidéneo ou cometer fraude fiscal, garantida a prévia e ampla defesa, ficara impedida de licitar e contratar com o Estado, e sera descredenciado no
Cadastro de Fornecedores Estadual, pelo prazo de até 05 (cinco) anos, sem prejuizo das multas previstas no Edital e das demais cominagdes legais, devendo ser incluida a penalidade no
SICAFI e no CAGEFIMP (Cadastro Estadual de Fornecedores Impedidos de Licitar);
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18.1.4. A multa, eventualmente imposta a CONTRATADA, serd automaticamente descontada da fatura a que fizer jus, acrescida de juros moratdrios de 1% (um por cento) ao més.
Caso a CONTRATADA ndo tenha nenhum valor a receber do Estado, ser-lhe-a concedido o prazo de 05 (cinco) dia Uteis, contados de sua intimagdo, para efetuar o pagamento da multa. Apés
esse prazo, ndo sendo efetuado o pagamento, serdo deduzidos da garantia. Mantendo-se o insucesso, seus dados serdo encaminhados ao 6rgdo competente para que seja inscrita na divida
ativa, podendo, ainda a Administragdo proceder a cobranga judicial;

18.1.5. As multas previstas nesta se¢do ndo eximem a ADJUDICATARIA ou CONTRATADA da reparacdo dos eventuais danos, perdas ou prejuizos que seu ato punivel venha causar a
Administragdo;

18.1.6. De acordo com a gravidade do descumprimento, podera ainda a licitante se sujeitar a declaragdo de inidoneidade para licitar ou contratar com a Administragdo Publica
enquanto perdurarem os motivos determinantes da punigdo ou até que seja promovida a reabilitagdo perante a prépria autoridade que aplicou a penalidade, que sera concedida sempre
que a CONTRATADA ressarcir a Administragdo pelos prejuizos resultantes e depois de decorrido o prazo da sangdo aplicada com base na legislagdo vigente;

18.1.7. A sangdo denominada “Adverténcia” sé tera lugar se emitida por escrito e quando se tratar de faltas leves, assim entendidas como aquelas que ndo acarretarem prejuizos
significativos ao objeto da contratagdo, cabivel somente até a segunda aplicagdo (reincidéncia) para a mesma infragdo, caso ndo se verifique a adequagdo da conduta por parte da
CONTRATADA, apds o que deverdo ser aplicadas sangdes de grau mais significativo;

18.1.8. Sdo exemplos de infragdo administrativa - nos termos da Lei 8.666/93, da Lei 10.520/02, do Decreto 10.024/19 e do Decreto 26.182/21 - aplicaveis ao licitante que, convocado
dentro do prazo de validade de sua proposta:
18.1.8.1. N3o assinar o contrato;
18.1.8.2. N&o entregar a documentagdo exigida no edital;
18.1.8.3. Apresentar documentagdo falsa;
18.1.8.4. Causar o atraso na execugdo do objeto;
18.1.8.5. Ndo mantiver a proposta;
18.1.8.6. Falhar na execugdo do contrato;
18.1.8.7. Fraudar a execugdo do contrato;
18.1.8.8. Comportar-se de modo inidéneo;
18.1.8.9. Declarar informagdes falsas;

18.1.8.10. Cometer fraude fiscal.
18.1.8.11. Descumprir de qualquer dos deveres elencados no Edital ou no Contrato.

18.1.9. As sangdes serdo aplicadas sem prejuizo da responsabilidade civil e criminal que possa ser acionada em desfavor da CONTRATADA, conforme infragdo cometida e prejuizos
causados a administragdo ou a terceiros;

18.1.10. Para efeito de aplicagdo de multas, as infragbes sdo atribuidos graus, com percentuais de multa conforme a tabela a seguir, que elenca apenas as principais situagbes
previstas, ndo eximindo de outras equivalentes que surgirem, conforme o caso:

Tabela 02

ITEM DESCRIGAO DA INFRACAO GRAU MULTA*

Permitir situagdo que crie a possibilidade ou cause dano fisico, lesdo corporal ou consequéncias

A o 06 | 4,0% por dia
letais; por ocorréncia.

2. | Usar indevidamente informacdes sigilosas a que teve acesso; por ocorréncia. 06 4,0% por dia

Suspender ou interromper, salvo por motivo de forga maior ou caso fortuito, os servigos

3. . X K " 05 3,2% di
contratuais por dia e por unidade de atendimento; ¢ pordia

4. | Destruir ou danificar documentos por culpa ou dolo de seus agentes; por ocorréncia. 05 3,2% por dia

5. Recushar-%e a executar servigo determinado pela FISCALIZACAO, sem motivo justificado; por 04 1,6% por dia
ocorréncia;

6. Executar servigo incompleto, paliativo substitutivo como por carater permanente, ou deixar de 02 0,4% por dia

providenciar recomposigdo complementar; por ocorréncia.

Para os itens a seguir, deixar de:

Efetuar o pagamento de seguros, encargos fiscais e sociais, assim como quaisquer despesas diretas

o .
7. e/ou indiretas relacionadas a execugdo deste contrato; por dia e por ocorréncia; 05 3,2% por dia
8 Cumprir quaisquer dos itens do Edital e seus anexos, mesmo que ndo previstos nesta tabela de 03 0.8% por dia
| multas, apés reincidéncia formalmente notificada pela FISCALIZAGAO; por ocorréncia. S5 P
9. | Cumprir determinagéo formal ou instrugdo complementar da FISCALIZAGAO, por ocorréncia; 03 0,8% por dia
10. Iniciar execugdo de servigo .nos prazos es}abfﬂ.leudos, observados os limites minimos estabelecidos 02 0,4% por dia
por este Contrato; por servico, por ocorréncia.
11. | Manter a documentagao de habilitagdo atualizada; por item, por ocorréncia. 01 0,2% por dia
12. S’ubftituir funciz?nér'i(? que se Cf)nduza de modo inconveniente ou ndo atenda as necessidades do o1 0,2% por dia
Orgdo, por funcionario e por dia;
* Incidente sobre a parcela inadimplida contrato.
18.1.11. As sang8es aqui previstas poderdo ser aplicadas concomitantemente, facultada a defesa prévia do interessado, no respectivo processo, no prazo de 05 (cinco) dias Uteis;
18.1.12. Apds 30 (trinta) dias da falta de execugdo do objeto, sera considerada inexecugdo total do Contrato, o que ensejard a rescisdo contratual;
18.1.13. As sangdes de natureza pecunidria serdo diretamente descontadas de créditos que eventualmente detenha a CONTRATADA ou efetuada a sua cobranga na forma prevista em
lei;
18.1.14. As sangOes previstas ndo poderdo ser relevadas, salvo ficar comprovada a ocorréncia de situagdes que se enquadrem no conceito juridico de forga maior ou casos fortuitos,
devidos e formalmente justificados e comprovados, e sempre a critério da autoridade competente, conforme prejuizo auferido;
18.1.15. A autoridade competente, na aplicagdo das sangdes, levard em consideragdo a gravidade da conduta do infrator, o carater educativo da pena, bem como o dano causado a
Administragdo, observado o principio da proporcionalidade;
18.1.16. As sangdes serdo registradas e publicadas no SICAF e Cadastro de Fornecedores Impedidos de Licitar e Contratar com a Administragdo Publica Estadual - CAGEFIMP.
18.1.17. Também ficam sujeitas as penalidades de suspensdo de licitar e impedimento de contratar com o 6rgdo licitante e de declaragdo de inidoneidade, previstas no subitem
anterior, as empresas ou profissionais que, em razdo do contrato decorrente desta licitagdo:
18.1.18. Tenham sofrido condenagdes definitivas por praticarem, por meio dolosos, fraude fiscal no recolhimento de tributos;
18.1.19. Tenham praticado atos ilicitos visando a frustrar os objetivos da licitagdo;
18.1.20. Demonstrem ndo possuir idoneidade para contratar com a Administragdo em virtude de atos ilicitos praticados.
18.1.21. A recusa injustificada do ADJUDICATARIO em assinar o contrato, aceitar ou retirar o instrumento equivalente, (Nota de Empenho) dentro do prazo estabelecido pela

Administragdo, caracteriza o descumprimento total da obrigagdo assumida, sujeitando-se as penalidades aqui estabelecidas, além das previstas no Termo de Referéncia;

18.1.22. Na hipotese de apresentar documentagdo inverossimil ou de cometer fraude, a licitante podera sofrer sem prejuizo da comunicagdo do ocorrido ao Ministério Publico,
quaisquer das sangdes previstas, que poderdo ser aplicadas cumulativamente;

18.1.23. As sangdes aqui previstas, também se aplicam aos integrantes do cadastro de reserva, em pregdo para registro de pregos que, convocados, ndo honrarem o compromisso
assumido sem justificativa ou com justificativa recusada pela administragdo publica.
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18.1.24. Nenhuma sangdo sera aplicada sem o devido processo administrativo, que prevé defesa prévia do interessado e recurso nos prazos definidos em Lei, sendo-lhe franqueada
vista ao processo.

19. DA VIGENCIA DA ATA DE REGISTRO DE PRECOS E DO CONTRATO:
19.1. A Ata de Registro de Pregos tera validade de 12 (doze) meses, contados a partir de sua publicagdo no Diario Oficial do Estado;
19.2. A vigéncia dos Contratos decorrentes do Sistema de Registro de Pregos serd definida nos instrumentos convocatérios, observado o Art. 57 da Lei 8.666, de 1993, conforme Decreto

Estadual 18.340/13.

20. DA ATA DE REGISTRO DE PRECOS:
20.1. A existéncia de pregos registrados ndo obriga a Administragdo a firmar as contratagdes de que deles poderdo advir, facultada a realizagdo de licitagdo especifica para a aquisigdo
pretendida, sendo assegurada a Detentora do registro de pregos a preferéncia em igualdade de condigGes;
20.2. Fica a Detentora ciente que a publicidade da ata de registro de pregos na imprensa oficial tera efeito de compromisso nas condigdes ofertadas e pactuadas na proposta apresentada
a licitagdo;
20.3. A Ata de Registro de Precos, os ajustes dela decorrentes, suas alteragdes e rescisdes obedecerdo ao Decreto Estadual 18.340/13, Lei Federal 8.666/93, demais normas
complementares e disposi¢des da Ata e do Edital que a precedeu, aplicaveis a execugdo e especialmente aos casos omissos;
20.4. Fica vedada a utilizagdo da Ata de Registro de Pregos (carona) oriunda do presente Processo Administrativo por qualquer érgdo n3o participante seja Federal, Estadual ou Municipal;
20.5. Apos publicidade da Ata de Registro de Pregos, poderdo ser firmados os Contratos dela decorrentes dentro do prazo de validade do Registro, cuja contratagdo sera formalizada pelo

Governo do Estado de Ronddnia por meio de instrumento contratual, ou ainda, quando for o caso, pela emissdo da nota de empenho, ordem de servigo ou outro instrumento similar, conforme
dispde o Art. 62, da Lei 8.666/93;

20.6. A licitante que tenha seus pregos registrados obrigar-se-d4 a cumprir todas as condigdes dispostas na Ata de Registro de Pregos, aplicando-os ao quantitativo solicitado pela
Administragdo;

20.7. Os bens objeto da Ata de Registro de Pregos serdo solicitados de acordo com a necessidade do Governo do Estado de Ronddnia, e a execugdo sera nas condigdes definidas neste
Termo de Referéncia e na Ata de Registro de Pregos.

21. DA ALTERAGCAO DA ATA DE REGISTRO DE PREGOS E DO CANCELAMENTO:
21.1. De acordo com o Art. 23-B do Decreto Estadual 25.969/2021, os pregos registrados serdo mantidos inalterados durante todo o periodo de vigéncia da Ata de Registro de Pregos,
podendo ser revistos para majorar ou minorar os pregos registrados,em casos excepcionais, nas hipdteses legais e considerando os pregos vigentes de mercado;
21.2. A revisdo de pregos sera precedida de requerimento, conforme abaixo:
21.2.1. Do detentor da ata, que deverd fazé-lo antes do pedido de fornecimento e, instruindo seu pedido com documentagdo probatéria de majoragdo de prego do mercado e a
oneragdo de custos;
21.2.2. Pelo 6rgdo participante ou 6rgdo interessado, comprovando por meio de pesquisas de pregos que hd minoragdo do valor originalmente registrado.

21.3. Comprovada a majoragdo dos valores de mercado nas hipéteses da alinea “d” do inciso Il do Art. 65 da Lei 8.666, de 1993, o drgdo gerenciador da Ata convocard, antes da efetiva
alteragdo de pregos, as demais licitantes na ordem de classificagdo original para que manifestem interesse em manter o prego original registrado em ata, de modo que, inexistindo interessados
dispostos em manter o valor da ARP; os pregos poderdo ser revisados conforme disposto no caput deste artigo

21.4. Comprovada a minoragdo dos valores de mercado, o 6rgdo gerenciador da ata convocara os licitantes na ordem de classificagdo original para que manifestem interesse em adequar
o prego registrado em ata, de modo que o 6rgdo, mediante andlise de vantajosidade e probidade das licitantes, poderd realizar, a seu critério técnico, os tramites administrativos cabiveis para o
cancelamento do beneficiario da ata.

21.5. A revisdo aprovada ndo podera ultrapassar o prego praticado no mercado e deverd manter a diferenca percentual apurada entre o prego originalmente constante da proposta e o
prego de mercado vigente a época do registro;
21.6. O prego registrado podera ser cancelado pela Administragdo Publica, nos termos do Art. 24 e 25 do Decreto 18.340/13, quando:
21.6.1. A Detentora do Registro deixar de cumprir total ou parcial as condigdes da Ata de Registro de Pregos;
21.6.2. A Detentora do Registro ndo retirar a nota de empenho ou instrumento equivalente no prazo estabelecido, sem justificativa aceita pela Administragdo;
21.6.3. A detentora incorrer reiteradamente em infragdes previstas no Edital;
21.6.4. A Detentora do Registro que praticar atos fraudulentos no intuito de auferir vantagem ilicita;
21.6.5. N3o aceitar reduzir o seu prego registrado, na hipdtese deste se tornar superior aqueles praticados no mercador ou sofrer sangdo prevista nos incisos Ill ou IV do caput do
Art. 87 da Lei 8.666/93 ou no Art. 72 da Lei 10.520/02.
21.7. 0 cancelamento do registro nas hipdteses nos sub itens 21.6.1, 21.6.2, e 21.6.3 sera formalizado por despacho do 6rgdo gerenciador, assegurado o contraditério e a ampla defesa;
21.8. O cancelamento do registro nas hipdteses dos sub itens 21.6.4. e 21.6.5 acarretara ainda a aplicagdo das penalidades cabiveis, assegurado o contraditério e a ampla defesa;
21.9. O cancelamento do registro de pregos poderd ocorrer por fato superveniente, decorrente de caso fortuito ou forga maior, que prejudique o cumprimento da ata, devidamente
comprovados e justificados:
21.9.1. Por razdes de interesse publico; ou
21.9.2. A pedido do fornecedor.
22. DA JUSTIFICATIVA PARA ADOGAO DO SISTEMA DE REGISTRO DE PRECOS:
22.1. A Lei 8.666/93, especificamente eu seu Art. 159, aduz:

“Art. 152 As compras, sempre que possivel, deverdo:
()
11 - ser processadas através de sistema de registro de pregos; "
22.2. Margal Justen Filho, doutor em Direito do Estado pela PUC-SP em alguns de seus comentarios afirma:

“O sistema de Registro de Pregos (SRP) é uma das mais Uteis e interessantes alternativas de gestdo de contratagdes colocada a disposi¢do da Administragdo Publica. (...) A sistematica do registro de pregos possibilita
uma atuagdo rapida e imediata da Administragdo Publica, com observancia ao principio da isonomia e garantindo a persecugdo objetiva da contratagdo mais vantajosa..."

22.3. Afirma, ainda que o Sistema de Registro de Pregos:

“Consiste num procedimento especial a ser adotado, que agiliza as aquisi¢des na area publica, permitindo que os fornecimentos sejam feitos sem grandes entraves burocraticos, adaptados as contingéncias da vida
moderna, eliminando uma série de medidas supérfluas e desnecessarias.”

22.4. Considerando que a natureza do objeto pretendido permite que seja adquirido pelo Sistema de Registro de Pregos, sem prejuizo para a Administragdo;

22.5. Considerando que o Sistema de Registro de Pregos oferece maior agilidade na aquisi¢do, e tendo como base o Art. 15, inciso Il da Lei 8.666/93, optou-se efetuar a aquisi¢do através
do Sistema de Registro de Pregos;

22.6. Do exposto, pode ser observado que o Sistema de Registro de Pregos é o meio mais vantajoso, com menor custo e o mais agil para as aquisigdes e contratagdes publicas e deve ser
utilizado sempre que possivel.

23. DA GARANTIA:
23.1. Conforme item 1.10 da Planilha SETIC-GPRO (0019636997).
24. DA GARANTIA CONTRATUAL:
24.1. N3o serd exigida a prestagdo da garantia contratual de que trata o Art. 56 da Lei 8.666/93, tendo em vista que o pagamento somente sera efetuado apds o recebimento, instalagdo e

testes de funcionamento do objeto, sendo assim ndo se vislumbra possibilidade de dano ao erario nesta aquisigao;

24.2. Apods o pagamento a empresa tera como obrigagdo a prestagdo de suporte técnico apenas, que é realizado normalmente via telefone (0800), ou via portal onde sera possivel baixar
as atualizagdes caso o préprio software ndo faga isso automaticamente ou seja configurado para ndo fazer.

25. DA GARANTIA CONTRATUAL COMPLEMENTAR:
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26.

27.

28.

29.

30.

31

32.

25.1. A CONTRATADA devera expedir Termo de Garantia Complementar para cobrir o periodo de 48 (quarenta e oito) meses de garantia técnica, conforme Art. 50 e paragrafo Unico, da
Lei 8078/90 e item 23 do presente Termo de Referéncia;
25.2. Pertinente se faz o emprego da Lei 8.078/90 no caso em tela pois se ajusta perfeitamente a Decisdo n2 202/2002 — Primeira Camara, exarada pelo Tribunal de Contas da Unigo.
DO REAJUSTE:
26.1. Os pregos serdo fixos e irreajustaveis pelo periodo de 12 (doze) meses;
26.2. Caso haja reajuste ou revisdo contratual, deverdo ser observados os Capitulos Il e IV do Decreto Estadual 25.829/21, conforme o caso;
26.3. A assinatura do termo de contrato apds 60 (sessenta) dias da data de apresentagdo da proposta ou da data da licitagdo, precluird o direito ao reajuste contratual, passando a ser

contado o interregno minimo para concess3o de reajuste a partir da data da assinatura do Contrato.

DA FRAUDE E DA CORRUPGAO:

27.1. As Licitantes deverdo observar os mais altos padrdes éticos durante o processo licitatério e a execugdo contratual, estando sujeitas as sangdes previstas na legislagdo brasileira.

DA APLICACAO DO DECRETO ESTADUAL Ne. 21.264/2016:

28.1. No fornecimento do objeto, se for o caso, a empresa CONTRATADA devera adotar os critérios de sustentabilidade ambiental, conforme disposigdes constantes no Art. 62 do Decreto
Estadual n2. 21.264/2016.

DO CRITERIO DE JULGAMENTO DAS PROPOSTAS:
29.1. As propostas serdo processadas e julgadas pelo MENOR PREGO POR ITEM;

29.2. Cabera ao pregoeiro diligenciar, se, no curso da licitagdo, depreender indicio de que o levantamento prévio de pregos padece de fragilidade, a exemplo da disparidade entre o prego
inicialmente previsto e o prego ofertado pelos participantes;

29.3. Na proposta deverdo constar o prego unitdrio e total, expressos e moeda corrente nacional, nele incluidas todas as despesas com a confecgdo, impostos, taxas, seguro, frete e
servigos, depreciagdo, emolumentos e quaisquer outros custos que, direta ou indiretamente venha ocorrer.

DA APLICACAO DA COTA RESERVADA:

30.1. Afastamos a possibilidade de reserva da cota de 25% (vinte e cinco por cento), prevista no Art. 82 do Decreto n2 21.675/2017 de 03 de margo de 2017 para Micro Empresas (ME) e
Empresas de Pequeno Porte (EPP), devido a quantidade solicitada, que é de apenas uma unidade, porém nada impede a participagdo dessas empresas.

DAS DISPOSICOES GERAIS:

31.1. A existéncia de pregos registrados ndo obriga a Administragdo a firmar as contratages que poderdo advir, facultada a realizagdo de licitagdo especifica para a aquisi¢do pretendida,
sendo assegurada a Detentora do Registro de Pregos a preferéncia em igualdade de condigdes;

31.2. Fica a Detentora ciente que a publicidade da Ata de Registro de Pregos na imprensa oficial tera efeito de compromisso nas condigdes ofertadas e pactuadas na proposta
apresentada a licitagdo;
31.3. Fica eleito o foro do Municipio de Porto Velho/RO, em renuncia a qualquer outro, por mais privilegiado que seja, para dirimir as eventuais controvérsias decorrentes do futuro
Contrato.

DOS ANEXOS:
32.1. Anexo | - SAMS (0020462468);
32.2. Anexo Il - Planilha (0019636997).

Porto Velho, RO, 09 de setembro de 2021.

Elaboragéo:

CARLOS FERNANDO LEAL CUNHA

Assessor Técnico

Revisor:

LEONARDO COURINOS LIMA DA SILVA

Coordenador de Seguranga da Informagdo

Aprovagdo do Ordenador de Despesa:

Na forma do que dispde o Art. 7° § 2°, incisos |, Il e Ill da Lei 8.666/93, autorizo, aprovo, declaro e dou fé as laudas do presente Termo de Referéncia e Anexos. Recomendando-o para balizamento da
Licitagdo, com fundamento no Art. 3° da Lei 10.520, de 17 de julho de 2002, Art. 32 inciso X do Decreto 26.182 de 24 de junho de 2021, e no Art. 14, inciso Il do Decreto 10.024, de 20 de setembro de
2019.

MAICO MOREIRA DA SILVA
Diretor Executivo de Tecnologia da Informagdo e Comunicagdo

Ordenador de Despesa: Portaria n? 3 de 12 de janeiro de 2021
Publicada no DIOF n? 08 de 14 de janeiro de 2021
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Jel! lﬁ Documento assinado eletronicamente por Leonardo Courinos Lima da Silva, Coordenador(a), em 09/09/2021, as 12:28, conforme hordrio oficial de Brasilia, com fundamento no artigo 18 caput e seus §§

assinatura

| eletrénica

12 e 29, do Decreto n? 21.794, de 5 Abril de 2017.

——

-
.")el! 5 Documento assinado eletronicamente por Carlos Fernando Leal Cunha, Gerente, em 10/09/2021, as 08:31, conforme horario oficial de Brasilia, com fundamento no artigo 18 caput e seus §§ 12 e 22, do

assinatura

| eletrdnica

Decreto n® 21.794, de 5 Abril de 2017.

-
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Jel! lill Documento assinado eletronicamente por Maico Moreira da Silva, Diretor(a), em 14/09/2021, as 12:54, conforme horario oficial de Brasilia, com fundamento no artigo 18 caput e seus §§ 12 e 22, do

assinatura

‘ eletrdnica

Decreto n® 21.794, de 5 Abril de 2017.
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Referéncia: Caso responda este Termo de Referéncia, indicar expressamente o Processo n2 0070.271216/2021-67 SEI n2 0019632883
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SEI/ABC - 0020462468 - SAMS

Governo do Estado de

RONDONIA

Superintendéncia Estadual de Tecnologia da Informagdo e Comunicagédo - SETIC

SAMS

Ne. Processo: 0070.271216/2021-67

Unidades Orgamentdrias: Superintendéncia Estadual de Tecnologia da Informagdo e Comunicagdo - SETIC.

Objeto: Registro de Prego, para futura e eventual aquisigdo de Solugdo SIEM (Security Information and Event Management).

ITEM

DESCRICAO

UND.

QUANT.

VALOR
UNITARIO

VALOR
TOTAL

01 Solugdo SIEM (Security Information and Event Management)

Unidade

01

Carimbo CNPJ:

Data: Telefone: Valor total da proposta:
Banco: Assinatura: Validade da proposta:
Agéncia:

c/c:

Responsavel pela cotagdo do drgdo:
Nome:

Matricula:

Observagdo: Especificagdes detalhadas conforme planilha anexa.

»
Sel! Documento assinado eletronicamente por Maico Moreira da Silva, Diretor(a), em 14/09/2021, as 12:54, conforme horario oficial de Brasilia, com fundamento no artigo 18 caput e seus §§ 12 e 22, do
assinatura

Decreto n? 21.794, de 5 Abril de 2017.

eletronica

Referéncia: Caso responda este(a) SAMS, indicar expressamente o Processo n2 0070.271216/2021-67

SEI n® 0020462468
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Governo do Estado de

RONDONIA

Superintendéncia Estadual de Tecnologia da Informagdo e Comunicagédo - SETIC

PLANILHA

ESPECIFICACOES TECNICAS

(De acordo com o Estudo Técnico SETIC-GINFRA (0018900833))
1. SOLUCAO SIEM (SECURITY INFORMATION AND EVENT MANAGEMENT)

A solugdo é composta por hardware (incluindo servidores, todos os acessérios necessdrios para funcionamento e instalagdo em rack padrdo 19 polegadas, gbics, conectores, etc.),
software, licengas, médulos, sistema de gerenciamento centralizado e demais recursos necessarios para seu funcionamento, contemplando os servigos de instalagdo, configuragdo, operagdo assistida,
capacitagdo técnica para 15 (quinze) profissionais, suporte, garantia e manutencdo de solugdo conforme especificagdo técnica abaixo, sendo que serdo aceitos equipamentos/servicos iguais ou
superiores:

1.1 Caracteristicas gerais:
1.1.1. N&o serdo aceitos produtos ou servigos do tipo demo, trial e na nuvem. A solugdo deve ser proprietaria;
1.1.2. A solugdo de SIEM podera ser fornecida em appliance fisico ou virtual;
1.1.3. Caso a solugdo seja fornecida em appliance virtual, toda infraestrutura de hardware (servidores) e software (sistema operacional, sistema de virtualizagdo, etc) que
suportard(do) a solugdo deve(m) ser fornecida(os) e homologada(os) pelo fabricante da solugdo. A homologagdo devera ser comprovada por documento formal emitido pelo fabricante;
1.1.4. A solugdo deve ser capaz de visualizar, via console, as informagdes de satde e desempenho de todo o0 ambiente da solugdo, incluindo softwares e equipamentos;
1.1.5. A solugdo devera permitir a execugdo remota de scripts em outros hosts;
1.1.6. Possuir suporte a SNMP v2c e v3;
1.1.7. Possuir capacidade de monitoragdo de no minimo 6.000 EPS (seis mil Eventos por Segundo), sem perda de desempenho, podendo ser adicionado, no mesmo hardware, até

15000 EPS também sem perda de desempenho;

1.1.8. A solugdo deve ser licenciada e possuir a capacidade de processar e correlacionar de forma sustentada, flows de rede a uma taxa de 110.000 sess&es IP Unicas num mesmo
minuto. Cada sessdo deve considerar o trafego “inbound” e “outbound” correspondentes, para no minimo os protocolos IP, TCP, UDP e ICMP. Deve ser considerado que ao longo de cada
minuto um mesmo flow de rede poderd ser atualizado, em média, ao menos duas vezes pelo gerador de flows. No caso da solugdo contratada ndo possuir em seu licenciamento a métrica
de sessdes Unicas por minutos ou flows de rede, essas sessdes de rede devem ser incluidas no licenciamento padréo;

1.1.9. Os componentes da solugdo poderdo ser executados num mesmo equipamento ou poderdo ser distribuidos em multiplos equipamentos, de acordo com a caracteristica de
cada produto, respeitadas as caracteristicas de funcionamento e performance exigidas;

1.1.10. A solugdo de SIEM deverd conter, no minimo, um correlacionador e um coletor de eventos, sejam eles fisicos ou Idgicos, ou seja, serdo aceitas solugdes que possuem ambos
os componentes dentro do mesmo hardware, sem perda de desempenho apds ativagdo das funcionalidades. A solugdo de SIEM deverd estar dimensionada para permitir a expansdo da
capacidade processada para até 15.000 EPS apenas pela adigdo de licenciamento, sem exigir qualquer adi¢do ou aquisigdo de equipamento adicional;

1.1.11. Possuir, no minimo, 02 ( duas) interfaces de rede Gigabit Ethernet padréo 1000Base-T, e 1 (uma) interface SFP+ para monitorag&o, coleta e conexdo:
1.1.11.1. A interface SFP+ deverd ser compativel com os ativos de rede da SETIC, Switch Cisco modelo Nexus 93180YC-EX, conexdo realizada por fibra multimodo a 10Gbps
(Modelo de Transceiver SFP+ utilizado pela SETIC, Cisco SFP-10G-SR-S).
1.1.12. Utilizar conectores, ou sistema similar, para normalizar e categorizar os eventos originados em diversas fontes e formatos em um padrdo Unico que serd usado pela solugdo;
1.1.13. A solugdo ofertada deverd ter compatibilidade para ligagdo, com conexdo Gbic ou Ethernet, a storages com tecnologia de redes SAN. Qualquer componente de hardware ou
software necessdrio para esta interligagdo devera fazer parte da solugdo;
1.1.14. A solugdo devera ter o pleno funcionamento independentemente de conexao (fisica ou l6gica) com o fabricante, exceto para atualizages de versdes e de seguranga;
1.1.15. A solugdo deve ser capaz de agregar eventos semelhantes;
1.1.16. Definir prioridade para o evento, alerta e incidente;
1.1.17. Correlacionar os eventos recebidos através de regras pré-programadas usando o mesmo padrdo de criagdo de regras da solugdo;
1.1.18. Suportar IPV6;
1.1.19. Gerar alertas com base nas regras pré-programadas;
1.1.20. Possibilitar a geragdo de relatérios de conformidade com as politicas, controles e normas internas e externas;
1.1.21. Deve permitir a geragdo de relatdrios, contendo multiplas informagdes num mesmo relatério, como dados de seguranca e de rede;
1.1.22. Deve permitir a criagdo de relatdrios relacionados a: incidentes, logs, flows de rede, vulnerabilidades;
1.1.23. Deve possuir relatérios classificados em grupos tematicos, permitindo a criagdo de novos agrupamentos de relatérios pelo usudrio;
1.1.24. Deve permitir a customizagdo de novos relatérios baseados em dados de Logs, Flows de rede, Vulnerabilidades e Incidentes;
1.1.25. Deve permitir o agendamento de relatérios de forma periddica e notificar/enviar automaticamente por e-mail os relatérios gerados para os destinatarios dos mesmos;
1.1.26. Os usudrios devem poder visualizar apenas os seus préprios relatdrios ou relatdrios disponibilizados por outros usuarios, os administradores devem poder visualizar todos os
relatdrios;
1.1.27. Deve ser possivel definir perfis de usuarios com permissdo/restrigdo de edigdo dos modelos de relatdrios;
1.1.28. Deve ser possivel realizar relatérios baseados em dados com IPv6;
1.1.29. Deve ser possivel alterar ou adicionar a logomarca do relatério para customizagao;
1.1.30. Os relatdrios nativos da solugdo devem poder ser editados e duplicados para novos relatdrios;
1.1.31. Possuir sistema interno de acompanhamento de incidentes (trouble ticket) projetado para trilhar eventos individuais ou multiplos eventos relacionados e para exportar dados
para ferramentas de terceiros voltados ao tratamento de incidentes, no minimo em um dos seguintes padrdes: XML, csv;
1.1.32. Armazenar os eventos e os alertas, inclusive os normalizados, de forma compactada;
1.1.33. Apresentar relatdrios de eventos, alertas e incidentes em nivel técnico e gerencial, os quais devem ter a possibilidade de serem gerados em PDF ou HTML;
1.1.34. Apresentar painéis graficos (dashboards) com indicativos de situagdes diversas;
1.1.35. Enviar mensagens por e-mail e traps SNMP;
1.1.36. Controlar o acesso dos usuarios da solugdo usando o mecanismo de autenticagdo externa do Active Directory;
1.1.37. A arquitetura da solugdo devera suportar uma implementagdo “Multi-Tenancy”. Sendo assim sera possivel customizar fontes de evento, fontes de flows de rede, regras de
correlagdo especificas para diferentes clientes ou dreas de negdcio, as quais estardo utilizando um ambiente compartilhado;
1.1.38. A solugdo deve possuir a capacidade de coletar e tratar eventos nativamente para os seguintes ativos e sistemas:
1.1.38.1. Roteadores e Switches (Cisco compativeis com I0S e com suporte a autenticagdo 802.1x, Cisco Prime);
1.1.38.2. Equipamentos de Storage;
1.1.38.3. Firewall (Fortinet);
1.1.38.4. IDS/IPS;
1.1.38.5. Sistemas Operacionais (Linux, Windows);
1.1.38.6. Bancos de Dados (Oracle, Ms-SQLServer, PostgreSQL, Mysql, MongoDB, MariaDB);
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1.1.38.7. Outros: Squid, Postfix, LDAP, Bind (DNS), Apache, Servidor Proxy, Microsoft IS, Nmap, Netflow, Microsoft Active Directory, qualquer equipamento que suporte Syslog e
logfile; Logs em arquivo formato texto, Coleta http em ambiente Windows, Concentrador VPN OpenVPN, F5 advanced WAF.

1.1.39. A coleta de eventos de dispositivos ndo suportados nativamente pode ser feita através de conectores ou solugdo similar, customizados. Estes conectores, ou solugdo similar,
devem utilizar padrdes de mercado;
1.1.40. O SDK (Software Development Kit) ou API (Application Programming Interface), utilizado para a criagdo de novos conectores ou solugdo similar, deverd ser comercializado e
suportado pelo fabricante, caracterizando-se como nativo ao produto;
1.1.41. A capacidade de processamento dos equipamentos, bem como a quantidade total de meméria (RAM e/ou Flash) deverdo seguir as melhores praticas de cada fabricante,
considerando todos os requisitos de capacidade definidos nesta especificagdo;
1.1.42. A arquitetura da solugdo podera ser dividida em componentes para melhor desempenho nas fung@es de coleta, correlacionamento, apresentagdo e armazenamento;
1.1.43. O componente de coleta de eventos deve suportar a captura, a normalizagdo, e o tratamento de eventos em tempo real (real-time) ou préximo ao real (near real-time) e sem
perdas de dados, garantindo 100% da coleta e transmissao;
1.1.44. A solugdo devera possuir a capacidade para suportar a adigdo de novos componentes escaldveis, inclusive referente ao banco de dados, sem provocar interrupgdes no
funcionamento da solugdo;
1.1.45. Prover solugdes detalhadas para a coleta de eventos relevantes para a Empresa e relaciona-los em tempo real para a detecgdo de violagdes de conformidades, vazamentos de
informagdes e atividades fraudulentas. Possuir pacotes contendo regras, relatérios e dashboards para normas de conformidade em vigor;
1.1.46. Verificar conformidade com as politicas, controles e normas internas (customizadas) e regulamentagdes externas (minimo ABNT NBR ISO/IEC 27001, 27002 e 27701);
1.1.47. Possibilitar criagdo de regras, painéis graficos (dashboards) e relatérios para monitorar normas internas.

1.2 Caracteristicas do CONECTOR e COLETOR:
1.2.1. Coletar e aplicar parsing (segmento do dado) nos eventos do dispositivo monitorado em tempo préximo ao real (“near real-time”);
1.2.2. Categorizar os eventos em um padrao Unico que sera usado pela solugdo usando ou ndo normalizagdo;
1.2.3. Filtrar e selecionar os eventos que serdo processados na solugdo ou no dispositivo que esta gerando o log;
1.2.4. Armazenar os dados localmente (cache) caso os correlacionadores estejam indisponiveis. Deve permitir a configuragdo do tamanho do cache ou da quantidade de eventos
armazenados em disco para futura disponibilizagdo aos correlacionadores. Essa configuragdo pode ser feita por meio de ponto de montagem no Sistema Operacional;
1.2.5. Deve ser capaz de enviar o evento bruto (“raw”) para o armazenamento e consulta futura;
1.2.6. Deve ser gerenciado centralmente (configuragdes, controle e atualizagBes), através de interface grafica Unica, sem necessidade de intervengdo nos equipamentos onde esta
instalado;
1.2.7. Deve ser capaz de marcar (através de tag, label ou similar) os eventos com base em unidade organizacional: departamento, setor, divisdo corporativa ou similar;
1.2.8. Deve ser capaz de inserir nos eventos normalizados, informag&es sobre localizagdo geografica dos mesmos;
1.2.9. Um Unico conector deve ser capaz de coletar, processar e normalizar para um Unico padrdo de eventos; tanto os eventos de seguranga quanto os eventos de conformidade do
ativo monitorado;
1.2.10. Deve comprimir os eventos que possuam os mesmos valores em um conjunto especifico de campos antes do processamento pelos correlacionadores;
1.2.11. Deve ser capaz de limitar a banda a ser utilizada para o envio dos eventos para o correlacionador, esse controle pode ser feito através da configuragdo de banda a ser utilizada

ou através da quantidade de eventos que sdo enviados por segundo. No segundo caso deve levar-se em conta a quantidade de eventos coletada e o tamanho médio dos eventos para que
seja feito o controle correto da banda utilizada;

1.2.12. Devera enviar os eventos para o CORRELACIONADOR;
1.2.13. A solugdo deve permitir o recebimento de logs ndo suportados nativamente;
1.2.14. Esse recebimento de logs ndo suportados nativamente deve ser realizado na interface ou pelo uso de arquivos de configuragdo, com o uso de expressdes regulares (ou
recurso similar), por meio da utilizagdo de parser;
1.2.15. Junto com a solugdo de correlagdo de eventos, deve auxiliar a detecgdo de ataques de negagdo de servigo (DoS) e de negagdo de servigo distribuido (DDoS);
1.2.16. Detectar e apresentar visdes de trafego relativas a ameagas observadas na rede. Ndo é necessario a remontagem do pacote de rede;
1.2.17. Deve suportar o recebimento dos padrdes Netflow e SFlow;
1.2.18. Deve ser capaz de apresentar informagdes de fluxo de rede por periodo de tempo pré-definido;
1.2.19. Deve ser capaz de montar visualizagdes de fluxo de rede baseados em comunicagdes provenientes ou destinadas a internet agrupado por regides geograficas.
1.3. Caracteristicas do CORRELACIONADOR:
1.3.1. Receber eventos dos conectores/coletores ou de outros correlacionadores;
1.3.2. Deve correlacionar eventos provenientes das fontes de logs e flows, gerando incidentes;
1.3.3. Deve possuir o minimo de regras necessdrias para o funcionamento da solugdo;
1.3.4. Deve permitir a criacdo de regras que identifiquem mudancas de comportamento, como surto ou auséncia de eventos/trafego, quando comparados a outros periodos
similares (ex. mesmo periodo do dia, mesmo dia da semana);
1.3.5. Deve permitir a criagdo de regras que identificam desvios, em qualquer metadado, de limites pré estabelecidos;
1.3.6. Integrar com ferramentas externas como Nslookup, Whois;
1.3.7. Capacidade de fazer o correlacionamento entre eventos e fluxos de rede NetFlow;
1.3.8. Correlacionar eventos oriundos de mais de uma fonte, tipo ou localizagdo;
1.3.9. Efetuar a analise dos eventos em memdria, visando garantir o near real-time;
1.3.10. Executar regras de correlagdo pré-programadas. Deve permitir a criagdo de novas regras e a edigdo das existentes;
1.3.11. Permitir o correlacionamento de eventos e alertas com dados existentes em listas (watchlist). Permitir também a criagdo de novas listas e a edigdo das existentes, tanto de
forma automatizada quanto manual;
1.3.12. Permitir a execugdo de regras agendadas, que rodam em frequéncia e hordrio especifico;
1.3.13. Capacidade de fazer o correlacionamento entre eventos oriundos de:
1.3.13.1. Diferentes ativos do mesmo tipo (p/ ex: Firewall A e Firewall B);
1.3.13.2. Ativos de diferentes tipos (por exemplo, Firewall A e IDS B).
1.3.14. Capacidade de reinserir no préprio fluxo de correlacionamento os alertas gerados a partir de regras de correlagdo, visando correlacionar estes alertas como novos eventos
e/ou outros alertas no intuito de detectar padrdes mais complexos de ameagas ou violagdes de conformidade;
1.3.15. Priorizar os eventos e alertas com base pelo menos nos seguintes critérios:
1.3.15.1. Severidade do evento (nativa e estabelecida pela SETIC);
1.3.15.2. Criticidade do ativo (nativa e estabelecida pela SETIC);
1.3.15.3. Histérico (da origem, destino ou ambos);
1.3.15.4. Podendo ser utilizada uma combinagdo desses critérios.
1.3.16. Os incidentes devem ser agrupados, no minimo, por: categoria, enderego de origem, enderego de destino;
1.3.17. Possuir pelo menos os seguintes tipos de correlagdo:
1.3.17.1. Correlagdo por regras;
1.3.17.2. Extrapolagdo de um limite (threshold);
1.3.17.3. Correlagdo por anomalia e padrdo de comportamento.
1.3.18. Como resultado das regras, deve ser capaz de executar a¢des automdticas, no minimo: enviar e-mail, enviar mensagem para o usudrio conectado no console, enviar traps
SNMP, executar scripts e popular listas (watchlist);
1.3.19. A solugdo deve possuir mecanismos computacionais capazes de identificar trafego andmalo e/ou malicioso, gerando alertas tanto no console quanto os enviando por e-mail;
1.3.20. Possuir componente ou médulo especializado na monitoragdo de desvios de comportamento dos usuarios e o risco envolvido;
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1.3.21. A monitoragdo de desvios de comportamento de usuario deve detectar no minimo:
1.3.21.1. Acesso com contas suspensas;
1.3.21.2. Usudrio acessando a VPN a partir de uma localidade atipica;
1.3.21.3. Usuadrio acessando a VPN a partir de horarios atipicos;
1.3.21.4. Conta utilizada numa quantidade atipica de atividades;
1.3.21.5. Primeiro uso de um recurso importante por um usuario.
1.3.22. Monitorar a utilizagdo das regras de correlagdo;
1.3.23. Como resultado de regras, ser capaz de executar agdes automaticas como: executar script, enviar e-mail, enviar mensagem para o usuario conectado no console;
1.3.24. Armazenar os eventos, alertas e incidentes na base de dados da solugdo;
1.3.25. Permitir a andlise de eventos baseados em contexto, tais como, usuarios, localizagdo geogréfica, bem como qualquer outro metadado contido no evento;
1.3.26. Enviar notificagdes relacionadas a um incidente/alerta por e-mail, trap SNMP e Syslog;
1.3.27. Deve permitir a configuragdo de ocultagdo/ofuscacdo de qualquer parte dos dados recebidos na interface visivel pelo operador e nos relatérios;
1.3.28. A Solugdo deve poder realizar o expurgo de eventos diariamente seguindo politicas pré-definidas;
1.3.29. Deve poder garantir que ndo haja alteragdo na base de dados de eventos usando algoritmo de integridade dos eventos/flows;
1.3.30. Correlacionar informagdes oriundas de uma base de reputagdo de enderegos maliciosos do prdprio fabricante ou de terceiros, baseado em IP e também DNS ou URLs, com

atualizagGes diarias e checagens por updates frequentes ao longo do dia. Essa base de reputagdo deve conter entradas de IP, DNS ou URL e ser nativo da ferramenta, ndo necessitando a
criagdo de scripts externos.

14. Armazenamento:

1.4.1. A solugdo devera incluir também area para armazenamento de dados, area esta que devera ser dimensionada conforme as necessidades de retengdo de log. 6 meses para log
quente (Alta performance) e 12 meses para log frio (baixa performance). A area livre para armazenamento de logs, disponivel na solugdo devera ser de no minimo 65 (sessenta e cinco)
TeraBytes liquidos, configurados em Sistema de Armazenamento Redundante em RAID 5, 6 ou 10. Admite-se o uso de equipamentos adicionais para compor a estrutura de armazenamento.
O armazenamento de logs acima de 12 meses (considerados off-line) sera fornecido pela SETIC

1.4.2. Deve registrar todas as interagdes dos usuarios e administradores com a solugdo em trilhas de auditoria;
1.43. Deve possuir funcionalidade de backup integrada, que faga a copia de seguranga de: eventos, incidentes e demais dados, além das configuragdes;
1.4.4. A solugdo devera permitir a recuperagdo dos dados armazenados de forma off-line, e reinser¢do como dados online, isto é, quando necessério ser possivel recuperar os dados
armazenados em midias offline, e através de processos documentados reinseri-los na base de dados online para buscas, relatdrios e investigagdes forenses;
1.4.5. Armazenar os dados, eventos, alertas, incidentes, bases de conhecimento, workflow nativo e toda informagdo pertinente a solugdo, tais como configuragdo, usuarios, trilhas
de auditoria e informagGes de debug;
1.4.6. Capacidade de definir a politica de retengdo dos dados em:
1.4.6.1. Diferentes politicas de retengdo com definigdo dos filtros de retengdo por qualquer metadado do evento/flow, podendo serem excluidos apds o periodo de tempo
definido na politica e também mantidos em disco se houver espago disponivel;
1.4.6.2. Armazenamento online: eventos recentes, 6 meses, sendo um minimo de 24 horas, disponiveis online para consulta, relatérios e correlagdo histérica, sendo aceito
armazenamento de alta performance;
1.4.6.3. Armazenamento Near line: passado recente, entre 6 e 12 meses, disponiveis online para consulta, relatérios e correlagdo histérica sendo aceito armazenamento de alta
ou média performance;
1.4.6.4. Offline: dados com mais de 12 meses, mantidos comprimidos e arquivados fora do banco de dados da solugdo. Para este tipo de log, o local de armazenamento externo
sera fornecido pela SETIC conforme item 1.4.1.
1.4.7. Devem ser armazenados os eventos de acordo com politica de retengdo, com compressao, e excluidos apds os periodos acima definidos;
1.4.8. Capacidade de armazenar os eventos em formato bruto (“raw”);
1.4.9. Armazenar logs por tempo determinado e customizado, conforme a necessidade;
1.4.10. Prever acesso Unico e exclusivo aos dados, com implementacdo de politicas de controle de acesso, auditoria e trafego dos dados criptografados com algoritmo
reconhecidamente seguro.
1.5. Console de administragdo, monitoramento e operagéo:
1.5.1. Interface(s) para administragdo, gerenciamento e operagdo da solugdo. A solugdo deve ser gerenciada centralmente (configurag@es, controle e atualizagbes), através de
interface web ou console de administragdo, sem necessidade de intervengdo nos equipamentos onde esta instalada;
1.5.2. Possuir acesso controlado e autenticado por usudrio, sendo que para a administragdo da solugdo deve se usar uma Unica conta para cada usuario administrador (mesma
conta, mesma senha) , independente da funcionalidade gerenciada;
1.5.3. O controle de acesso deve permitir a configuragdo de acesso por perfil as fungdes de Administragdo, Incidentes, Configuracdo de Regras, acesso a atividades de Redes e Logs;
1.5.4. Permitir visualizagdo de eventos, alertas, flows de rede e incidentes de seguranga em tempo préximo ao real;
1.5.5. Permitir a visualizagdo dos eventos relacionados a um alerta e/ou incidente de seguranga identificado pelas regras de correlagdo da solugdo;
1.5.6. Capacidade de criagdo de pelo menos 30 (trinta) painéis graficos (dashboards) e alteragdo dos existentes, sem impactar a performance da solugdo;
1.5.7. Capacidade de visualizar eventos de mais de um tipo de dispositivo na mesma visualizagdo (ex: Firewall, Proxy e antivirus na mesma visualizagdo);
1.5.8. Possuir capacidade de integragdo com Microsoft Active Directory para autenticagdo de usuarios;
1.5.9. Possuir acesso seguro e criptografado de forma a garantir a autenticidade, confidencialidade e integridade dos dados. A criptografia deve utilizar algoritmos padrdo de
mercado e reconhecidos como seguros;
1.5.10. Fornecer visualizagdo e agdes diferenciadas por perfis de acesso;
1.5.11. As visualizagBes e agdes devem ser customizadas por grupos de usuarios, conforme critério da SETIC;
1.5.12. Utilizagdo de ACL (Listas de Controle de Acesso) ou configuragdo via interface grafica para limitar os recursos da solugdo aos grupos de usuarios, conforme critério da SETIC;
1.5.13. Ter capacidade de efetuar a segregagdo de fungbes dos usudrios da solugdo;
1.5.14. Segregacdo de visualizagdo de eventos, alertas, conteido de dashboard e de relatérios por grupo de usuarios, sem necessidade de criar visualizagdes, dashboards e relatérios

customizados para cada grupo de usudrios, garantindo a manutengdo e desenvolvimento de customizagdes através da redugdo do numero de objetos totais no sistema e do
reaproveitamento dos mesmos para atender diversas fungdes;

1.5.15. Por exemplo: numa mesma visualizagdo, dashboard ou relatério, um usuario do grupo “Firewall Administrators” sé podera ver os eventos e dados de firewall e um usudrio de
grupo “IPS Administrators”, sé podera visualizar os eventos e dados de IPS, sem necessidade de criar uma visualizagdo, dashboard ou relatério especifico para cada grupo;

1.5.16. Visualizagdo de eventos e alertas de seguranga em tempo préximo ao real, sem necessidade de refazer consultas no banco de dados e/ou storage para atualizagdo das
visualizagdes;

1.5.17. Capacidade de criagdo de novas regras e alteragdo das existentes;

1.5.18. Permitir pesquisa nos eventos histdricos, fornecendo capacidade de “drill down”, ou seja, visualizar os detalhes dos eventos, inclusive dados “raw”, quando aplicavel, para
analise forense e investigagdo de incidentes;

1.5.19. Informar os eventos que compdem um alerta e/ou incidente de seguranga identificado pelas regras de correlagdo da solugdo, referenciando estes eventos basicos a partir de
evento de alerta/incidente;

1.5.20. Capacidade de criagdo de novos painéis graficos (dashboards) e alteragdo dos existentes, por usudrio;

1.5.21. Capacidade de criagdo de novos relatérios e alteragdo dos existentes;

1.5.22. Capacidade de criagdo de modelos de relatdrios e alteragdo dos existentes através de interface grafica;

1.5.23. Deve possuir templates de relatérios para as principais normas de conformidade. Sendo exigido, no minimo, o atendimento a ABNT NBR ISO/IEC 27001, 27002 e 27701;
1.5.24. Capacidade de criagdo de listas (watchlist) e alteragdo das existentes. Permite a insergdo e remogdo dos dados de forma manual e automatica através de regras;

1.5.25. Capacidade de gerenciamento e configuragdo centralizada de todas as partes distribuidas da solugdo;

1.5.26. Capacidade de restaurar informagdes de cdpia de seguranga do banco de dados, configuragdes e dados, que foram arquivadas previamente pela solugdo;
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1.5.27. Capacidade de reativar informagGes do banco de dados que foram arquivadas;
1.5.28. Deve possuir dashboard sumarizado com dados de conformidade;
1.5.29. Permitir a visualizagdo de painéis (dashboards);
1.5.30. Permitir a visualizagdo de relatérios;
1.5.31. Permitir a visualizagdo de listas (watchlist) e possuir a funcionalidade de inserir e remover dados manualmente;
1.5.32. Permitir a visualizagdo da visdo geral sobre eventos, filtrando-os por severidade;
1.5.33. Permitir customizar a severidade por tipo de incidente;
1.5.34. Dashboard customizavel, mostrando a quantidade de logs recebidos, bem como visualizagdo dos ultimos incidentes, podendo ser realizado refresh periddico de forma
automatica;
1.5.35. Exibir quando o tltimo log de um determinado dispositivo foi recebido.
1.6. Tratamento de incidentes:
1.6.1. Possuir componente para o tratamento dos incidentes identificados pelas regras de correlagdo;
1.6.2. Permitir associar os incidentes aos usuarios da solugdo;
1.6.3. Permitir encerrar um incidente quando este for solucionado;
1.6.4. Permitir adicionar anotagdes aos incidentes para registro das agdes tomadas ou observagdes;
1.6.5. Permitir a integragdo com ferramentas de tratamento de incidentes externos, nativamente ou possuir recursos como envio Syslog, e mensagens SMTP a partir da geragdo de
um incidente.
1.7. Software e licenciamento:
1.7.1. Caso a solugdo seja fornecida em appliance virtual, o software da solugdo devera ser fornecido em formato .ISO, juntamente com todo o hardware necessario para a sua plena
execugdo conforme todos os requisitos apresentados nesta especificagdo;
1.7.2. Todas as licengas que compdem a solugdo deverdo ser de propriedade da SETIC e permitir a plena continuidade de utilizagdo e operagdo da solugdo mesmo apés o término do
contrato, de forma perpétua.
1.8. Instalagdo e configuragdo:
1.8.1. O servigo de instalagdo compreende as atividades de planejamento, instalagdo fisica, instalagdo légica e finalizagdo da solugdo no ambiente da SETIC;
1.8.2. O servico de configuragdo consiste em ajustar todos os pardmetros necessarios (fisicos e légicos) para o pleno funcionamento da solugdo e a sua adequagdo para
funcionamento no ambiente da SETIC atendendo aos requisitos desta especificagdo;
1.8.3. Ao final dos servigos de instalagdo e configuragdo, a solugdo deverd estar totalmente operacional para utilizagdo pela SETIC.
1.9. Suporte, manutengdo e atualiza¢do de versdo:
1.9.1. O suporte técnico compreende o diagnéstico e identificagdo de problemas, apoio técnico na utilizagdo, corregdo de erros, defeitos (bugs) ou mau funcionamento sobre
qualquer funcionalidade, recurso, componente ou médulo disponivel de forma nativa na solugdo de SIEM, ou decorrente de qualquer adaptagdo (customizagdo) e ajuste (tuning) efetuada
pela SETIC;
1.9.2. O atendimento a um chamado de suporte deverd ocorrer por qualquer uma das seguintes formas: contato telefénico, envio de mensagem eletrénica (e-mail), acesso ao sitio
(website), da CONTRATADA ou do fabricante da solugdo de SIEM, com controle de acesso por usuario e senha especificos para a SETIC;
1.9.3. O atendimento telefénico sempre que aplicavel e vidvel, devera ser realizado no idioma Portugués do Brasil, por meio de ligagdo local em Porto Velho/RO ou ligagdo
interurbana gratuita (0800) e deverd ter um tnico nimero de contato para todos os produtos de software que comp&em a solugéo de SIEM;
1.9.4. A CONTRATANTE podera efetuar um nimero ilimitado de chamados técnicos para a CONTRATADA, por qualquer uma das formas disponiveis, durante a vigéncia do contrato
vinculado a este edital;
1.9.5. Na abertura ou registro de um chamado técnico, por qualquer uma das formas disponiveis, a CONTRATADA devera informar: data e hora de abertura do chamado, descrigdo
do chamado, nivel de severidade do chamado e identificagdo completa do solicitante;
1.9.6. Cada chamado técnico sera classificado em um dos 04 (quatro) graus de severidade, conforme os niveis de severidade descritos abaixo:
1.9.6.1. Um problema que tenha um impacto critico na capacidade da SETIC em manter sua infraestrutura ativa;
1.9.6.2. Um problema que tenha um impacto na capacidade da SETIC em manter sua infraestrutura ativa, cuja severidade seja significativa, porém ndo critica, e que possa ser
de natureza repetitiva. O funcionamento do sistema, da rede ou do produto é afetado, mas o desempenho ndo foi severamente degradado;
1.9.6.3. Um problema que ndo cause impacto na capacidade da SETIC em manter sua infraestrutura ativa;
1.9.6.4. N&o é um problema e sim suporte para ajustes ou otimizagGes.
1.9.7. O grau de severidade podera ser reclassificado pela CONTRATADA, desde que devidamente fundamentado;
1.9.8. A CONTRATADA devera retornar, via e-mail, a confirmagédo da abertura do chamado técnico, doravante denominado confirmagdo do chamado, contemplando as seguintes
informagdes na sua abertura: cédigo de identificagdo do chamado, identificagdo do responsével da CONTRATADA pela abertura do chamado;
1.9.9. O atendimento ao chamado técnico pela CONTRATADA devera ocorrer pelo menos por uma das seguintes formas: chamada telefénica, envio de mensagem eletronica (e-
mail), recursos disponiveis no sitio (website) do fabricante da solugdo de SIEM ou da CONTRATADA, presencial ou suporte por acesso remoto;
1.9.10. Um chamado técnico somente sera considerado contingenciado ou concluido com o aceite da SETIC, na forma de um visto na ordem de servigo correspondente ou aceite por
e-mail ou ainda, diretamente no sistema oferecido pela CONTRATADA, caso esta forma seja utilizada;
1.9.11. Apds apresentar uma solugdo de contorno para o chamado técnico, a CONTRATADA devera retornar, via e-mail, a confirmagdo da execugdo do servigo, contemplando as
seguintes informagdes: cddigo de identificagdo do chamado, data e hora de conclusdo do atendimento, descrigdo dos servigos executados e/ou da solugdo apresentada;
1.9.12. Em caso de adogdo de solugdo de contorno, sem prejuizo da solugdo definitiva cabivel, a CONTRATADA deverd emitir laudos, na periodicidade exigida pela CONTRATANTE,
informando sobre a evolugdo dos trabalhos para solucionar o problema de forma definitiva;
1.9.13. Ap6s apresentar uma solugdo definitiva para o CHAMADO TECNICO, a CONTRATADA devera retornar, via e-mail, a confirmagdo da execugdo do servico, contemplando as
seguintes informagdes: codigo de identificagdo do chamado, data e hora de conclus3o do atendimento, descrigdo dos servigos executados e/ou da solugdo apresentada;
1.9.14. Devera ser garantido a SETIC o pleno acesso ao sitio (website) dos fabricantes dos produtos que comp&em a solugdo de SIEM, com direito a consultas a quaisquer bases de
conhecimentos e féruns de discussdo disponiveis para seus usuarios;
1.9.15. Caberd exclusivamente a SETIC a decisdo de implantar ou ndo quaisquer atualizagdes de software fornecidos pela CONTRATADA;
1.9.16. A CONTRATADA devera disponibilizar mecanismos para a atualizagdo de software pelo download direto através da prépria aplicagdo, pelo envio das midias ou através de
download no seu sitio (website) ou do fabricante do software em questdo;
1.9.17. A CONTRATADA deverd apresentar, para cada atualizagdo de software disponivel, a descrigdo de todas as modificagdes implementadas, bem como encaminhar todo o material
necessario para efetivagdo dessa atualizagdo, incluindo as licengas e autorizagdes (ex. chaves de instalagdo) correspondentes;
1.9.18. A CONTRATADA deverd atualizar os manuais correspondentes aos produtos, componentes ou médulos de software atualizados, sem 6nus adicional para a SETIC;
1.9.19. O prazo de atualizagdo de todo software fornecido deve ser igual ao periodo de garantia do produto. Durante a vigéncia do contrato, a SETIC tera direito a todas atualizagdes
de versdo e release dos softwares.
1.10. Garantia:
1.10.1. O(s) equipamento(s) que compdem a solugdo devem estar em linha de fabricagdo até a data de assinatura do contrato;
1.10.2. Os itens adquiridos deverdo possuir garantia do fabricante ou autorizada no Brasil, para hardware e licengas de software, com validade minima de 48 (quarenta e oito) meses
contados a partir do recebimento definitivo da solugdo;
1.10.3. O servigo de Garantia contempla garantir o correto e pleno funcionamento de todos os itens adquiridos, seja hardware, software e os componentes necessarios para o
funcionamento da solugdo;
1.10.4. A CONTRATADA deverd garantir a substituigdo de qualquer médulo defeituoso, incluindo hardware, software ou componentes necessarios para o funcionamento da solugdo
durante o prazo contratado; bem como o préprio equipamento se for necessario;
1.10.5. Nao haverd custos adicionais para a SETIC de substituicdo de quaisquer componentes durante o periodo de garantia.
1.11. Treinamento técnico para solugdo de SIEM
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1.11.1. Devera ser ministrado por técnico certificado pelo fabricante da solugdo;
1.11.2. Devera ter, no minimo, 16 (dezesseis) horas ou o equivalente ao curso oficial de administragdo da solugdo, prevalecendo o que tiver maior nimero de horas;
1.11.3. O treinamento devera ser completo para contemplar a instalagdo, customizagdo, operagdo e administragdo da solugdo de SIEM para 15 (quinze) funcionarios da SETIC,
podendo ser na modalidade de Ensino a Distancia (EAD), online e ao vivo ou realizado in company (na sede da CONTRATANTE);
1.11.4. O treinamento devera ser ministrado para turma especifica para a SETIC;
1.11.5. Serdo aceitos cursos oficiais ou ndo oficiais do fabricante da solugdo. Para os cursos ndo oficiais, deverdo ser definidos, aprovados junto ao fabricante, possuirem a mesma
carga horaria e ementa dos cursos oficiais. As aulas poderdo ser gravadas pela SETIC;
1.11.6. Devera possuir médulos tedricos e praticos;
1.11.7. O contetido dos cursos deverd abranger, minimamente, os seguintes topicos:
1.11.7.1. Configuragdo — acesso e navegag¢do na solugdo; comando de configuragdes bdsicas e avangadas; estrutura/arquitetura do sistema operacional dos equipamentos;

configuragdo via CLI, GUI, Client e web;

1.11.7.2. Operagdo e troubleshooting avangado — comandos de gerenciamento e monitoramento da satde dos recursos dos equipamentos; aplicagdo de bloqueios manuais e
automadticos e criagdo de filtros.

1.11.8. E obrigatdrio relacionar a ementa dos cursos, carga horaria e contetido programatico. A abordagem do treinamento deve ser eminentemente pratica, utilizando exemplos e
exercicios para ilustrar os conceitos e capacitar os participantes a empregar os recursos oferecidos;

1.11.9. Ao final do treinamento deve ser emitido certificado de conclusdo para cada participante/aluno constando a carga horaria e a ementa solicitadas.

Porto Velho, 26 de outubro de 2021.

CARLOS FERNANDO LEAL CUNHA

Assessor Técnico

LEONARDO COURINOS LIMA DA SILVA
Coordenador de Seguranga da Informagédo
o

pr
Jel! ﬁ Documento assinado eletronicamente por Carlos Fernando Leal Cunha, Assessor(a), em 27/10/2021, as 11:56, conforme horério oficial de Brasilia, com fundamento no artigo 18 caput e seus §§ 12 e 29,
do Decreto n? 21.794, de 5 Abril de 2017.
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Jel! lill Documento assinado eletronicamente por Leonardo Courinos Lima da Silva, Coordenador(a), em 27/10/2021, as 12:00, conforme horério oficial de Brasilia, com fundamento no artigo 18 caput e seus §§
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12 e 29, do Decreto n2 21.794, de 5 Abril de 2017.
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Referéncia: Caso responda este(a) Planilha, indicar expressamente o Processo n? 0070.271216/2021-67 SEI n2 0021618711

https://sei.sistemas.ro.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=24001675&inf... 5/5


http://www.diof.ro.gov.br/data/uploads/2017/04/Doe-05_04_2017.pdf
http://www.diof.ro.gov.br/data/uploads/2017/04/Doe-05_04_2017.pdf
http://sei.sistemas.ro.gov.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0

ESTADO DE RONDONIA
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] = Superintendéncia Estadual de Compras e Licitacdes

RONDONIA

Governo do Estado

GEPEAP — Geréncia de Pesquisa e Anélise de Pregos

DESVIO PADRAO
VARIAGAO
PARAMETRO
UTILIZADO
(MINIMO/MEDIO)

DESCRIGAO BANCO DE BANCO DE BANCO DE BANCO DE BANCO DE

PRECOS PRECOS PRECOS PRECOS PRECOS

QUANT.(A)
COEFICIENTE DE
SUBTOTAL GERAL

=) m)
] o
= o
= W
= =

o
2 o
w w
& x
a o

1 Solugédo SIEM (Security Information and Event Management) UND 1 * 1.580.000,00 1.650.000,00 1.900.000,00 1.900.000,00 | R$ 1.580.000,00 | R$ 1.757.500,00 R$ 1.757.500,00

167.007,98
9,50%
MEDIO

VALOR TOTAL R$ 1.757.500,00

NOTA(S) EXPLICATIVA(S):
1) * VALOR EXCLUIDO POR ELEVAR O COEFICIENTE DE VARIAGAO ACIMA DE 20%, CONF. PORTARIA 029/GAB/SUPEL
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SUPERINTENDENCI@ ESTADUAL DE LICITAQ()NES - SUPEL/RO
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PREGAO ELETRONICO N°: 846/2021/CEL/SUPEL/RO
EDITAL — ANEXO |11 - MINUTA DA ATA DE REGISTRO DE PRECOS

MINUTA DA ATA DE REGISTRO DE PRECOS: Registro de Preco, para futura e
eventual aquisicdo de Solucdo SIEM (Security Information and Event Management)
incluindo treinamento, conforme especificacGes e condi¢Bes constantes neste Termo de
Referéncia e anexos;

ATA DE REGISTRO DE PRECOS: N° /2021/SUPEL

PREGAO ELETRONICO: N° 846/2021/CEL/SUPEL/RO
PROCESSO: N° 0070.271216/2021-67

Pelo presente instrumento, o Estado de Rondénia, através da SUPERINTENDENCIA
ESTADUAL DE LICITACOES - SUPEL situada a AV. FARQUAR N° 2986
COMPLEXO RIO MADEIRA, ED. PACAAS NOVOS, 2°ANDAR - BAIRRO:
PEDRINHAS, neste ato representado pelo Superintendente da SUPEL, Senhor ISRAEL
EVANGELISTA DA SILVA e a(s) empresa(s) qualificada(s) no Anexo Unico desta Ata,
resolvem REGISTRAR O PRECO: para futura e eventual aquisicdo de Solugéo SIEM
(Security Information and Event Management) incluindo treinamento, conforme
especificacdes e condi¢cdes constantes neste Termo de Referéncia e anexos, atendendo as
condicBes previstas no instrumento convocatorio e as constantes nesta Ata de Registro de
Precos, sujeitando-se as partes as normas constantes da Lei n°. 8.666/93 e suas alteragdes,
Decreto Estadual n° 18.340/13 e suas alteracfes e em conformidade com as disposi¢des a
seguir.

1. DO OBJETO

Registro de Preco, para futura e eventual aquisicdo de Solucdo SIEM (Security Information
and Event Management) incluindo treinamento, conforme especificacbes e condicbes
constantes neste Termo de Referéncia e anexos;

2. DA VIGENCIA

2.1. A presente Ata de Registro de Precos tera validade de 12 (doze) meses, contados a
partir de sua publicacdo no Diario Oficial do Estado.

2.1.1. A vigéncia dos contratos decorrentes do Sistema de Registro de Precos sera definida
nos instrumentos convocatérios, observado o artigo 57 da Lei 8.666, de 1993, conforme
Decreto Estadual n® 18.340/13.

|3. DA GERENCIA DA PRESENTE ATA DE REGISTRO DE PRECOS ‘

3.1. Cabera & SUPERINTENDENCIA ESTADUAL DE LICITACOES - SUPEL a
conducdo do conjunto de procedimentos do certame para registro de precos e
gerenciamento da Ata dele recorrente (Decreto 18.340/13 artigos 5°, incisos VII e VIII). No
entanto, a alocacdo de recursos, empenhamento, andlise do mérito das quantidades

Avenida Farquar, 2986, Palacio Rio Madeira, Edificio Rio Pacaas Novos Segundo Andar, Bairro Pedrinhas -Tel.: (69) 3212-9269 CEP.: 76.820-408 - Porto Velho — RO
EVERSON LUCIANO G. DA SILVA
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adquiridas, bem como a finalidade publica na utilizacdo dos materiais e servicos sdo de
responsabilidade exclusiva do ordenador de despesas do érgdo requisitante.

4. DA ESPECIFICACAO, QUANTIDADE E PRECO

4.1. O preco, a quantidade, o fornecedor e a especificacdo do item registrado nesta Ata,
encontram-se indicados no Anexo | deste instrumento.

5 - PRAZOS E CONDICOES DE FORNECIMENTO

A DETENTORA do registro de pregos se obriga, nos termos do Edital e deste instrumento,
a

5.1.Retirar a Nota de Empenho junto ao 6rgdo solicitante no prazo de até 02 (dois) dias,
contados da convocacao;

5.2.Iniciar o fornecimento do objeto dessa Ata, conforme prazo estabelecido no Termo de
Referéncia e Edital de licitacfes.

5.3.Ndo sera admitida a entrega pela detentora do registro, de qualquer item, sem que esta
esteja de posse da respectiva nota de empenho, liberacdo de fornecimento, ou documento
equivalente.

5.4. O objeto e/ou servico desta ata devera ser fornecido parcialmente durante a vigéncia da
ata ou contrato, de acordo com as necessidades dos 6rgdos requerentes, nas quantidades
solicitadas pelos mesmos.

6 - DO PRAZO, LOCAL E CONDICOES DE ENTREGA/RECEBIMENTO

6.1. Ficam aqueles estabelecidos no item 9 do Anexo | deste Edital — Termo de Referéncia,
o0 qual foi devidamente aprovado pelo ordenador de despesa do 6rgdo requerente.

7 - DAS CONDICOES DE PAGAMENTO

7.1. Ficam aqueles estabelecidos no item 11 do Anexo | deste Edital — Termo de
Referéncia, o qual foi devidamente aprovado pelo ordenador de despesa do Orgédo
requerente.

| 8. DAS PENALIDADES

8.1. Ficam aqueles estabelecidos no item 18 do Anexo | deste Edital — Termo de
Referéncia, o qual foi devidamente aprovado pelo ordenador de despesa do 6rgao
requerente.

9. DA SUBCONTRATACAO

9.1. . Ficam aqueles estabelecidos no item 12 do Anexo | deste Edital — Termo de

Referéncia, o qual foi devidamente aprovado pelo ordenador de despesa do 6rgao requerente.
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10 - UTILIZAGAO DA ATA

10.1 A existéncia de precos registrados ndo obriga a Administracdo a firmar as
contratacdes de que deles poderdo advir, facultada a realizacdo de licitacdo especifica para
a aquisicdo pretendida, sendo assegurada a Detentora do registro de precos a preferéncia
em igualdade de condic¢bes;

10.2 Fica a Detentora ciente que a publicidade da ata de registro de precos na imprensa
oficial terd efeito de compromisso nas condi¢Ges ofertadas e pactuadas na proposta
apresentada a licitacdo;

10.3 A Ata de Registro de Pregos, 0s ajustes dela decorrentes, suas alteragdes e rescisoes
obedecerdo ao Decreto Estadual 18.340/13, Lei Federal 8.666/93, demais normas
complementares e disposi¢es da Ata e do Edital que a precedeu, aplicaveis a execugéo e
especialmente aos casos 0missos;

10.4 Fica vedada a utilizagdo da Ata de Registro de Precos (carona) oriunda do presente
Processo Administrativo por qualquer érgdo ndo participante seja Federal, Estadual ou
Municipal,

10.5 Apos publicidade da Ata de Registro de Precos, poderdo ser firmados os Contratos
dela decorrentes dentro do prazo de validade do Registro, cuja contratagdo sera
formalizada pelo Governo do Estado de Ronddnia por meio de instrumento contratual, ou
ainda, quando for o caso, pela emissdo da nota de empenho, ordem de servi¢co ou outro
instrumento similar, conforme dispbe o Art. 62, da Lei 8.666/93;

10.6 A licitante que tenha seus pregos registrados obrigar-se-4 a cumprir todas as
condicBes dispostas na Ata de Registro de Precos, aplicando-os ao quantitativo solicitado
pela Administracéo;

10.7 Os bens objeto da Ata de Registro de Precos serdo solicitados de acordo com a
necessidade do Governo do Estado de Rondonia, e a execucdo serd nas condigdes
definidas neste Termo de Referéncia e na Ata de Registro de Precos.

11 - DA ALTERACAO DA ATA DE REGISTRO DE PRECOS ‘

11.1. De acordo com o Art. 23-B do Decreto Estadual 25.969/2021, os precos registrados
serdo mantidos inalterados durante todo o periodo de vigéncia da Ata de Registro de
Precos - ARP, podendo ser revistos para majorar ou minorar 0s pregos registrados, em
casos excepcionais, nas hipéteses legais e considerando os pre¢os vigentes de mercado;

11.2. A revisdo de precos serd precedida de requerimento, conforme abaixo:
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11.2.1. Do detentor da ata, que devera fazé-lo antes do pedido de fornecimento e,
instruindo seu pedido com documentacdo probatdria de majoracdo de preco do mercado e
a oneracéo de custos;

11.2.2. Pelo 6rgdo participante ou érgdo interessado, comprovando por meio de pesquisas
de precos que h&d minoragdo do valor originalmente registrado.

11.3. Comprovada a majoracdo dos valores de mercado nas hipdteses da alinea “d” do
inciso Il do Art. 65 da Lei 8.666, de 1993, o 6rgdo gerenciador da Ata convocara, antes da
efetiva alteragcdo de precos, as demais licitantes na ordem de classificagdo original para
que manifestem interesse em manter o preco original registrado em Ata, de modo que,
inexistindo interessados dispostos em manter o valor da ARP; os precos poderdo ser
revisados conforme disposto no caput deste artigo;

11.4. Comprovada a minoracdo dos valores de mercado, o 6rgdo gerenciador da ata
convocara os licitantes na ordem de classificagdo original para que manifestem interesse
em adequar o preco registrado em ata, de modo que o 6rgdo, mediante andlise de
vantajosidade e probidade das licitantes, podera realizar, a seu critério técnico, os tramites
administrativos cabiveis para o cancelamento do beneficiario da ata.

11.5. A reviséo aprovada ndo poderd ultrapassar o prego praticado no mercado e devera
manter a diferenga percentual apurada entre o preco originalmente constante da proposta e
0 preco de mercado vigente a época do registro;

11.6. O preco registrado podera ser cancelado pela Administragdo Pablica, nos termos do
Art. 24 e 25 do Decreto 18.340/13, quando:

I. A Detentora do Registro deixar de cumprir total ou parcial as condi¢bes da
Ata de Registro de Precos;

Il. A Detentora do Registro ndo retirar a nota de empenho ou instrumento
equivalente no prazo estabelecido, sem justificativa aceita pela
Administracao;

I11. A detentora incorrer reiteradamente em infragdes previstas no Edital;

IV. A Detentora do Registro que praticar atos fraudulentos no intuito de auferir
vantagem ilicita;

V. Ndo aceitar reduzir o seu preco registrado, na hipotese deste se tornar
superior aqueles praticados no mercado ou sofrer sancdo prevista nos incisos
Il ou IV do caput do Art. 87 da Lei 8.666/93 ou no Art. 7° da Lei 10.520/02.

11.7. O cancelamento do registro nas hipéteses dos incisos I, 11 e 111 do item anterior, serd
formalizado por despacho do 6rgdo gerenciador, assegurado o contraditério e a ampla
defesa;
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11.8. O cancelamento do registro nas hipdteses dos incisos IV e V do item anterior,
acarretard ainda a aplicacdo das penalidades cabiveis, assegurado o contraditorio e a
ampla defesa;

11.9. O cancelamento do registro de precos podera ocorrer por fato superveniente,
decorrente de caso fortuito ou forca maior, que prejudique o cumprimento da ata,
devidamente comprovado e justificado:

11.9.1. Por razdes de interesse publico; ou

11.9.2. A pedido do fornecedor.

‘ 12 - DAS OBRIGACOES DA CONTRATADA I

12.1. Ficam aquelas estabelecidas no subitem 16 e seus subitens do Termo de Referéncia
as quais foram devidamente aprovadas pelo ordenador de despesas do 6rgao requerente.

13 - DAS OBRIGAGCOES DA CONTRATANTE

13.1. Ficam aquelas estabelecidas no subitem 17 e seus subitens do Termo de Referéncia
as quais foram devidamente aprovadas pelo ordenador de despesas do 6rgdo requerente.

14.— DOS CASOS OMISSOS

15.1. Os casos omissos serdo resolvidos a luz da Lei Federal N° 8.666/93, dos principios
gerais do Direito e demais legislagéo aplicada, conforme Art. 55, inciso XII.

15.2. Fica eleito o foro do Municipio de Porto Velho/RO para dirimir as eventuais
controvérsias decorrentes do presente ajuste.

ORGAO GERENCIADOR:

ISRAEL EVANGELISTA DA SILVA
Superintendente Estadual de Compras e Licitaces

GENEAN PRESTES DOS SANTOS
Gerente do Sistema de Registro de Precos

EMPRESA(S) DETENTORA(S):
Qualificada(s) no Anexo Unico desta Ata
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PREGAO ELETRONICO N°: 846/2021/CEL/SUPEL/RO

EDITAL - ANEXO IV - MINUTA DO CONTRATO

CONTRATO DE PRESTACAO DE SERVICOSE

, N.£° QUE
ENTRE SI CELEBRAM O Superintendéncia
Estadual de Tecnologia da Informacdo e

Comunicagdo - SETIC, E A EMPRESA

___(nome)___
Aos ___ dias do més de __ do ano de 2021, o Superintendéncia Estadual de
Tecnologia da Informagdo e Comunicacdo - SETIC, sediada a Rua
n°e , doravante
denominada apenas CONTRATANTE, neste ato representado pelo ,
RGn°_  (ndmero) ,CPF __ (numero)__,eafirma__ , CNPJMF n° __  estabelecida no
__, em __, doravante denominada CONTRATADA, neste ato representada pelo Sr.
, (nacionalidade), RG ___, CPF __, residente e domiciliado na __,

celebram o presente Contrato, decorrente do Processo Administrativo n® 0070.271216/2021-67,
gue deu origem ao Pregdo, na forma Eletrénica, de n°. 846/2021/CEL/SUPEL/RO, homologado
pela Autoridade Competente, regido pela Lei Federal n°. 10.520/2002, Decreto Estadual n°. 12.205,
de 02/06/2006, aplicando-se, subsidiariamente, no que couber, a Lei Federal n°. 8.666/93, com suas
alteracoes e legislagdo correlata, sujeitando-se as normas dos supramencionados diplomas legais,
mediante as clausulas e condicdes a seguir estabelecidas:

CLAUSULA PRIMEIRA - DO OBJETO

Registro de Preco, para futura e eventual aquisi¢do de Solugdo SIEM (Security Information and
Event Management) incluindo treinamento, conforme especificaces e condi¢Bes constantes neste
Termo de Referéncia e anexos.

CLAUSULA SEGUNDA - DO PRAZO, LOCAL E CONDICOES DE
ENTREGA/RECEBIMENTO
Conforme item 9 e seus subitens do Termo de Referéncia.

CLAUSULA TERCEIRA - DA GARANTIA
Conforme item 23 e seus subitens do Termo de Referéncia.

CLAUSULA QUARTA - DO REAJUSTE
O objeto desta licitacdo sera recebido conforme item 26 e seus subitens do Termo de Referéncia

CLAUSULA QUINTA - DO VALOR

O valor do contrato é de R$ ( ), conforme a oferta final de
preco proposto pela CONTRATADA, correspondendo ao objeto definido na Clausula Primeira e
para a totalidade do periodo mencionado na Clausula Oitava.
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CLAUSULA SEXTA — DA DESPESA

Os recursos orgamentarios correrdao por conta dos seguintes PA:
SETIC - 11.007.04.126.2074.2285, Natureza da despesa: 33.90.40, Fonte de recurso: 0100;
SETIC - 11.007.04.126.2074.2285, Natureza da despesa: 44.90.52, Fonte de recurso: 0100.

CLAUSULA SETIMA — DO PAGAMENTO
Conforme item 11 e seus subitens do Termo de Referéncia.

CLAUSULA OITAVA - DO CRITERIO DE JULGAMENTO DAS PROPOSTAS
Conforme item 29 e seus subitens do Termo de Referéncia.

CLAUSULA NONA — DAS OBRIGACOES DA CONTRATADA e CONTRATANTE:
Conforme item 16 e 17 e seus subintes do Termo de Referéncia.

CLAUSULA DECIMA- DA FRAUDE E DA CORRUPCAO:
Conforme item 27 e seus subintes do Termo de Referéncia.

CLAUSULA DECIMA-PRIMEIRA- DA RESCISAO

PARAGRAFO PRIMEIRO: Apds 30 (trinta) dias da falta de execucdo do objeto, serd
considerada inexecucao total do contrato, 0 que ensejara a rescisao contratual.

CLAUSULA DECIMA-SEGUNDA - DA FISCALIZACAO E DA SUBCONTRATACAO,
Conforme item 12 e seus subintes do Termo de Referéncia.

CLAUSULA DECIMA-TERCEIRA - DAS SANCOES

PARAGRAFO PRIMEIRO - Conforme item 18 e seus subintes do Termo de
Referéncia.

CLAUSULA DECIMA-QUARTA — DOS TRIBUTOS E DESPESAS

Constituird encargo exclusivo da CONTRATADA o pagamento de tributos, tarifas,
emolumentos e despesas decorrentes da formalizagdo deste contrato e da execugdo de seu objeto.

CLAUSULA DECIMA-QUINTA- DA PUBLICACAO DO CONTRATO

Em 05 (cinco) dias, contados de sua assinatura, a CONTRATANTE providenciara a
publicacdo no Diario Oficial do Estado de Rond6nia, em resumo, do presente termo de contrato.

CLAUSULA DECIMA-SEXTA — DOS CASOS OMISSOS

Fica estabelecido que, caso venha ocorrer algum fato ndo previsto neste Termo de Referéncia e
seus anexos, 0s chamados casos omissos, serdo dirimidos por meio da aplicacdo da legislacdo e
normas reguladoras da matéria, em especial a Lei n° 8.666/93, aplicando-se supletivamente,
quando for o caso, 0s principios da teoria geral dos contratos estabelecidos na legislagdo civil
brasileira e as disposi¢des de direito privado.

CLAUSULA DECIMA- SETIMA - DAS DISPOSICOES GERAIS
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PARAGRAFO PRIMEIRO - A existéncia de precos registrados nio obriga a
Administracdo a firmar as contratacdes que poderdo advir, facultada a realizacdo de licitacdo
especifica para a aquisicdo pretendida, sendo assegurada a Detentora do registro de precos a
preferéncia em igualdade de condigdes.

PARAGRAFO SEGUNDO - Fica a Detentora ciente que a publicidade da Ata de
Registro de Pregos na imprensa oficial terd efeito de compromisso nas condi¢bes ofertadas e
pactuadas na proposta apresentada a licitacao.

CLAUSULA DECIMA- OITAVA - DO FORO:
As partes elegem o foro da comarca de Porto Velho-RO, para dirimir as questdes
referentes a este Termo de Referéncia, que ndo puderem ser resolvidas pela via administrativa.

Porto Velho-RO, de de 2021.
CONTRATANTE CONTRATADA
TESTEMUNHAS: TESTEMUNHAS:
NOME: NOME:

CPF: CPF:
Cl: Cl:
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