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Governo do Estado de

RONDONIA

Superintendéncia Estadual de Compras e Licitagdes - SUPEL

RESPOSTA

AO PEDIDO DE ESCLARECIMENTOS

PREGAO ELETRONICO: 280/2020/ALFA/SUPEL/RO
PROCESSO ADMINISTRATIVO N°. 0037.285855/2019-00

OBJETO: Registro de pregos para futura e eventual contratacao de empresa especializada para a prestacao de
servigos de transmissdo de dados utilizando protocolo IP, MPLS, servi¢o de internet banda larga na modalidade
terrestre, interligando as redes locais dos 6rgdos vinculados a SESDEC em todo o Estado de Rondonia.

A Superintendéncia Estadual de Licitacbes — SUPEL, por intermédio de seu Pregoeiro,
designado por forca das disposicdes contidas na Portaria N.2 113/GAB/SUPEL, publicada no DOE do dia 29 de
setembro de 2020, vem neste ato responder ao pedido de impugnacdo enviado por e-mail por empresa
interessada.

Inicialmente, visa lembrar que a empresa peticionante apresentou pedido de esclarecimento a
diversos pontos do instrumento convocatério que abranjem a seara técnica. Dessa forma visando alijar
qualquer inconsisténcia quanto ao julgamento da matéria impugnada, mesmo porque, o conjunto de
argumentos apresentados, tratam exclusivamente de norma editalicia com origem no termo de referéncia,
o Pregoeiro encaminhou a demanda ao setor responsavel para manifestacdo, no caso a Geréncia de
Tecnologia da SESDEC, conforme abaixo:

"1 - PARA OS ITENS ABAIXO;

Requisito: 31 CARACTERISTICAS ESPECIFICAS (CATEGORIZACAO DE FIREWALL)

31.1 FIREWALLTIPO |

"31.12. Deve possuir armazenamento interno, no minimo, de 240GB em SSD;"31.18 FIREWALL TIPO II"
31.29. Deve possuir armazenamento interno, no minimo, de 240GB em SSD;"

31.35 FIREWALL TIPO 11131.44. Deve possuir armazenamento interno, no minimo, de 240GB em SSD;
Considerando os seguintes itens e subitens do edital conforme abaixo:

37.23 FUNCIONALIDADES DE GERENCIAMENTO

"Deve possibilitar a geréncia de “logs”, realizando as configuracbes de relatdrios de todos os“firewalls”
integrados."

38. FUNCIONALIDADES DE ANALISE DE LOG E CORRELACAO DE EVENTOS
Deverd prover andlise de trdfego de rede de modo centralizado;
Deverd ser capaz de receber os logs e eventos com o objetivo de prover os seguintes pos de andlises:

Andlise de ameacas e incidentes de sequranca;
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Andlise de trdfego e uso de categorias Web;
Andlise de trdfego e uso de aplicavos;
Andlise de trdfego e ameagas por usudrio;

A solugdo ofertada deve ser capaz de fazer o gerenciamento centralizado de logs, consolidag¢do de logs,
arquivamento de logs, busca avan¢ada de logs;

Entendemos que todos os logs e eventos gerados no appliance de sequrancga (neste caso o firewall), ndo
serdo armazenados localmente, e sim em outro ativo, nesse caso um centralizador de logs (item 37.23 e
38) mencionados acima.

Em virtude disso, acreditamos que ndo seja necessdrio um armazenamento de 240 GB em SSD visto que
no appliance de seguranga ird possuir somente armazenado localmente do Sistema Operacional e o
mesmo ja vem com um disco suficiente para o funcionamento.

Nossa empresa oferece o produto com as configura¢bes que atende todas as demais necessidades do
edital, menos o requisito "Deve possuir armazenamento interno, no minimo, de240GB em SSD", uma vez
que ndo faz sentido tamanho armazenamento sendo que a exigencia é log separados.

RESPOSTA:

Inicialmente, registramos que tal questionamento ja foi em data pretéria devidamente respondida,
conforme Resposta Esclarecimentos - (0012592271)

Ao analisar o "Questionamento 1", observamos que nao foi apresentado nenhum questionamento e sim
ponderagdes desarrazoadas, a saber:

Entendemos que todos os logs e eventos gerados no appliance de seguranca (neste caso o firewall),
nao serdao armazenados localmente, e sim em outro ativo, nesse caso um centralizador de logs (item
37.23 e 38) mencionados acima.

Em virtude disso,_acreditamos que ndo seja necessdrio um armazenamento de 240 GB em SSD visto
que no appliance de seguranca ird possuir somente armazenado localmente do Sistema Operacional e o
mesmo ja vem com um disco suficiente para o funcionamento. (GRIFO NOSSO)

Manifestamente o demandante ndo possui um produto que atenda as especificagbes expressas no
edital, conforme verifica-se em suas declaragdes:

Nossa empresa oferece o produto com as configura¢des que atende todas as demais necessidades do
edital, menos o requisito "Deve possuir armazenamento interno, no minimo, de240GB em SSD", uma
vez que ndo faz sentido tamanho armazenamento sendo que a exigencia é log separados. (GRIFO
NOSSO)

Esclarecemos que questGes técnicas sdo definidas pelos responsaveis na darea de tecnologia das
instituicGes que figuram como participante no certame licitatério, ndo sendo acolhido o entendimento
meramente opinativo emitido pelo solicitante, uma vez que o mesmo desconhece as particularidades
das atividades desenvolvidas em cada um do drgdos, os quais em sua maiores compdem a area de
seguranca publica.

QUESTIONAMENTO 1:

No intuito de aumentar a competitividade sem onerar a solugdo pretendida, e por consequencia reduzir
custos e ter qualidade técnica contra ameacgas cibernéticas, a empresa que ofertar solugdo com discos
de Alta Performance (seja SSD, CFast ou tecnologia de discos de alto desempenho) com capacidade de
armazenamento minima para suportar sistema operacional, logs locais e softwares para o pleno
funcionamento com possibilidade de expansao de armazenamento, sera aceito?

RESPOSTA:

A proposta apresentada sugerer para efeito de redugdo de custo a adogdao de uma solugdo divergente da
constante nas especificagdes técnicas que foram definidas ndo somente pela SESDEC, pois o certame
conta com a participa¢ao de outras instituicGes.
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Além do que, a previsdo considerar a escalabilidade da rede sem a necessidade de "expansdo de
armazenamento" como sugerido pela impugnante.

Diante do exposto, ndo serd acatado o pleito apresentado, uma vez que o atendimento do mesmo
compromete a seguranga, a integridade e a capacidade de armazenamento dos dados que trafegam na
rede ldgica de cada instituicdo.

QUESTIONAMENTO 2:
2 - Para o item abaixo;

30.10. A solugdo deve possuir gerencia centralizada para gerenciar todos os equipamentos solicitados
nesse projeto. Essa console devera prover toda visibilidade de eventos e gerenciamento das policas de
seguranga de todos os equipamentos; Conforme escopo do edital, sera realizado ata de registro de
preco para o atendimento da necessidade da SESDEC.

A SESDEC ird gerenciar todos os 21 equipamentos descritos no lote 7, ou seja, a solucdo de
gerenciamento centralizado de todas as secretarias participantes serd realizado pela SESDEC? Ou a
solucdo de gerenciamento centralizado sera entregue/feito isolamendamente por cada secretaria para
cada adesdo realizada?

RESPOSTA:

Considerando que cada instituicdo que figura como participes, possui sua autonomia, o gerenciamento
estara a cargo de cada instituicdo, cabendo aos responsaveis pela area de Tecnologia das mesmas
definirem o gerecniamento.

QUESTIONAMENTO 3:

3 - Para os itens abaixo;

30.11. Deve suportar cluster do po Failover (HA) com replicacdo da tabela de estado appliance do tipo I;
38. ALTA DISPONIBILIDADE (APENAS) PARA O EQUIPAMENTO DO TIPO |;

38.1. Possuir mecanismo de Alta Disponibilidade operando em modo Avo/Standby, com as
implementacgdes de Fail Over.

38.2. Ndo serdo permidas solugGes de cluster (HA) que facgam com que o equipamento (s) reinicie apds
qualquer modificagdo de pardmetro/configuracdo seja realizada pelo administrador.

Questionamento 3;

O edital ndo deixa claro se o item | do lote 7 deve estar em cluster. Existe uma diferenga significativa de
"deve suportar" ou "possuir mecanismo de disponibilidade" de " estar em cluster de appliance" ou "a
solucdo do item 1 devera ser ofertada em cluster". Para o item | do lote 7, a solugdo devera estar em
cluster de appliance, ou devera possuir suporte para cluster?

RESPOSTA:

A solugdo do item 1 devera ser ofertada em cluster

QUESTIONAMENTO 4:

4 - Para o item abaixo;

Para os firewall de tipo | e firewall de tipo IV, ndo foram definidos os quantitativos de cliente-to-site
Questionamento 4;

Qual o numero de licengas deverao ser consideradas para os itens do tipo | e tipo IV do lote 7?

RESPOSTA:

O quantitativo de licengas sera definido por cada participante que eventualmente ira aderir a Ata de
Registro de Precos.
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QUESTIONAMENTO 5:
5 - Para o item abaixo; 33.8. .
DAS FUNCIONALIDADES DA VPN para os equipamentos do po |, Il e lll

33.14. Suporte a Diffie-Hellman Grupo 1, Grupo 2, Grupo 5, Grupo 14; Grupo 15, Grupo 16, Grupo 17,
Grupo 18, Grupo 19, Grupo 20, Grupo 21, Grupo 22, Grupo 23, Grupo 24, Grupo 25, Grupo 26, Grupo
27, Grupo 28, Grupo 29, Grupo 30;

Questionamento 5;

Considerando visar a participagdo de um maior nimero de empresas e aumentar a concorréncia do
futuro pregdo, para que o equipamento solicitado no edital, consiga ter compatibilidade de fechar
conexdo com outras solugdes de seguranca mercado, sugiro que a criptografia atenda, pelo menos, a
RFC 3526, dessa forma ndo fica caracterizado direcionamento, dando margem para impugnar o
processo, pois tal requisito direciona ou inabilita o certame. Visando a isonomia do processo e
competitividade, a empresa que atender com criptografia da RFC 3526, atendera o requisito?

RESPOSTA:

Argumentagdo apresentada se mostrar infundada, uma vez que a criptografia RFC 3526 é fornecida
pelos maiores fabricantes de solugGes de seguranga do mercado, ndo havendo direcionamento ao ser
exigido tal item.

O questionamento feito se mostra impertinente pois adentra a seara técnica, sendo oportuno frisar que
ndo compete ao solicitante debate sobre o assunto trazido a baila, sendo registrado o apontamento
apresentado, o qual entendemos ter sido meramente opinativo.

QUESTIONAMENTO 6:

6 - Para os itens abaixo;

31.16. . Deve possuir fonte redundante “Hot Swappable”; 3
1.33.. Deve possuir fonte redundante “Hot Swappable”;
Questionamento 6;

Entende-se que existe a necessidade de ter disponibilidade de fonte no caso de falha fisica em uma das
fontes nos firewall's do tipo | e tipo Il. Mas no caso de uma falha fisica, seja na placa ou qualquer outro
componente do equipamento, a solugdo ficard indisponivel.

Com objetivo de maximizar a concorrencia, a empresa que entregar um appliance extra (mesmo modelo
ofertado), no intuito de atender o descrito "Deve possuir fonte redundante “Hot Swappable”", ird
manter o conceito de disponibilidade, desde que atenda todos os demais requisitos fisicos e de
software, atendera o requisito estabelecido?

RESPOSTA:

Sim, atenderd os requisitos estabelecidos.

QUESTIONAMENTO 7:

7 - Para os itens abaixo; Existem vdrios trechos do edital, em que solicita-se funcionalidades ou
requisitos SOMENTE para os firewall do TIPO |, Il e lll. Tais como:

32.22. Permir o funcionamento em modo transparente po “bridge” para os equipamentos do po |, Il e
In;

32.23.. Permir a criagdo de VLANS no padrao IEEE 802.1q para os equipamentos do po |, Il e llI;

33.1. Deve possuir a capacidade de criagdao de policas de acesso de Firewall, VPN, IPS e Controle de
aplicagdo integradas ao repositdrio de usudrios sendo: Acve Directory, LDAP, TACAC’S e Radius para os
equipamentos do po |, Il e lll;
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33.3. Para usudrios ndo registrados ou ndo reconhecidos no dominio, a solu¢do deve ser capaz de
fornecer uma autencacgdo baseada em navegador (Capve Portal), sem a necessidade de agente para os
equipamentos do po |, Il e lll;

33.8. . DAS FUNCIONALIDADES DA VPN para os equipamentos do po |, Il e lll 34.25. Suportar a criagdo
de policas por Geo Localizagdo, permindo que o trafego de determinado Pais/Paises seja bloqueado
para os equipamentos do po |, ll e lll;

34.40. DAS FUNCIONALIDADES DE QOS para os equipamentos do po |, Il e Ill 35.3. A inspe¢do com a
funcionalidade de MTA devera ser atendida para os equipamentos do po |, Il e lll.

Questionamento 7

Para transparéncia do processo e pleno entendimento de funcionalidades que comp&em todos os itens,
o firewall de TIPO IV também terd as funcionalidades descritas em todos os textos que contém o
firewall’s do tipo I, Il e IlI? Ou é inteng¢do da administragdo que o item nao tenha tais fungdes?

RESPOSTA:

Sim. O firewall de TIPO IV também tera as funcionalidades descritas em todos os textos que contém o
firewall’s do tipo I, Il e lll

QUESTIONAMENTO 8:
Para o item 8 13.7. RELATIVOS A QUALIFICACAO ECONOMICO-FINANCEIRA:

b) Balango patrimonial referente ao Ultimo exercicio social, ou o Balanco de Abertura, caso a licitante
tenha sido constituida em menos de um ano, devidamente autenticado ou registrado na Junta
Comercial do Estado, com o Pertinente Termo de Abertura e Encerramento, para que o Pregoeiro possa
aferir se esta possui Patriménio Liquido (licitantes constituidas a mais de um ano) ou Capital Social
Integralizado (licitantes constituidas a menos de um ano), de no minimo 10% (dez por cento) do valor
estimado para contratagao.

Questionamento 8;

Onde se |é no final ...de no minimo 10% (dez por cento) do valor estimado para contratagdo. Solicito
mudanga para ...de no minimo 10% (dez por cento) do valor para contratagao.

RESPOSTA:

Pedido indeferido, por entendemos como sendo inoportuno e desarrazoado, pois ttratar-se de uma Ata
de Registro de Preco com a participacdo de varios 6rgdos, onde o valor para contratacdo estara
vinculado a necessidade de cada participe, motivo que pelo qual o parametro estabelecido foi “
[...] minimo 10% (dez por cento) do valor estimado para contratagédo”.

Destarte, certo de ter prestados os esclarecimentos e respondido aos questionamentos argumentados,
julga-se sanado os pedidos.

Colocamo-nos a disposicdo para quaisquer outros esclarecimentos que se fagam necessario.

Porto Velho, 02 de Dezembro de 2020.

WILLIAM LIMA BARBOSA
Gerente de Tecnologia da SESDEC"

Face o exposto, proponho o recebimento do pedido de esclarecimento e o encaminhamento

das respectivas respostas ao licitante.

https://sei.sistemas.ro.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=16810772&infra_s... 5/6



02/12/2020 SEI/ABC - 0015009608 - Resposta

Dé ciéncia a empresa, via e-mail, através do campo de avisos do Sistema Comprasnet e através
do Portal do Governo do Estado de Rond6nia www.rondonia.ro.go.br/supel.

lan Barros Mollmann
Pregoeiro ALFA/SUPEL-RO
Mat. 30013792

Ei' Documento assinado eletronicamente por Ronaldo Alves dos Santos, Membro, em 02/12/2020, as
5 - [ily 14:22, conforme horario oficial de Brasilia, com fundamento no artigo 18 caput e seus §§ 12 e 29, do

assnatura

eletrénica Decreto n? 21.794, de 5 Abril de 2017.

Referéncia: Caso responda este(a) Resposta, indicar expressamente o Processo n2 0043.484633/2020-14 SEl n2 0015009608
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