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RESPOSTA AO PEDIDO DE IMPUGNAÇÃO 

 

 

PREGÃO ELETRÔNICO Nº. 280/2020/ALFA/SUPEL/RO 

PROCESSO ADMINISTRATIVO Nº: 0037.285855/2019-00 

OBJETO: Registro de preços para futura e eventual contratação de empresa especializada para a prestação 

de serviços de transmissão de dados utilizando protocolo IP, MPLS, serviço de internet banda larga na 

modalidade terrestre, interligando as redes locais dos órgãos vinculados a SESDEC em todo o Estado de 

Rondônia. 

A Superintendência Estadual de Licitações – SUPEL, por intermédio de sua Pregoeira, designada 

por força das disposições contidas na Portaria N.º 77/2019/SUPEL-CI, publicada no DOE do dia 

23 de Junho de 2020, vem neste ato responder ao pedido de impugnação enviado por e-mail por 

empresa interessada. 

Os questionamentos foram encaminhados ao órgão de origem SESDEC, e Gerencia de 

Pesquisa de Preço – SUPEL/GEPEAP que se manifestou da seguinte forma: 

Em atenção ao pedido de esclarecimentos aduzidos pela Empresa BLOCKBIT 

encaminhado a esta Gerência por meio do Despacho DESDEC-GETEC (0012693124) e SUPEL-GEPEAP 

(0012711595), segue as respostas aos pontos elencados: 

QUESTIONAMENTO: CLARO S.A 

RESPOSTA 

Trata-se de pedido de impugnação formulada pela empresa BLOCKBIT TECNOLOGIA LTDA (CNPJ 

sob nº 02.423.535/001-09) ao edital do PREGÃO ELETRÔNICO Nº 280/2020/ALFA/SUPEL/RO. em 

trâmite no Sistema Eletrônico de Informações - SEI/RO sob o número 0037.285855/2019-00. 

Preliminarmente, estando o referido pregão eletrônico marcado para o próximo dia 14 de agosto de 2020, 

e tendo sido protocolizado o pedido de impugnação no dia 11 de agosto de 2020, incontestável é sua 

tempestividade, uma vez que o impugnante cumpriu o lapso temporal estabelecido nos termos do subitem 

3.1 do edital, conheço da solicitação por tempestiva. 

Diante do acima exposto, passemos a análise do pedido, bem como dos argumentos oferecidos pela 

impugnante. 

                                                                        EXIGÊNCIAS DE HABILITAÇÃO 

A impugnante apresenta os seguintes argumentos: 

[...] o Licitador deixou claro que é possível a participação do certame de proponentes 
que desejarem apresentar proposta somente para um lote da Ata de Registro de 
Preços. 

A impugnante uma fabricante de cibersegurança apta a fornecer os itens dispostos no 
Lote 7, fica impedida, uma vez que os atestados técnicos exigidos demonstram que o 
certame está direcionado a participação de somente empresas de transmissão de 
dados, ainda que, o escopo a ser contratado seja de maior amplitude de possíveis 
licitantes. 

https://sei.sistemas.ro.gov.br/sei/controlador.php?acao=protocolo_visualizar&id_protocolo=7652752&infra_sistema=100000100&infra_unidade_atual=110000763&infra_hash=205a710b259f7bb6dc1ea10eb0a2d03227544d5971850fbc4fe9a8f999b693b5
79357881204
Retângulo
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Tais exigências restringem a participação de demais empresas, ferindo o princípio da 
igualdade, ferindo um dos alicerces da licitação, não permitindo que a Administração 
pública contrate como Proponente que tenha melhor proposta. 

Por todo o exposto, a Impugnante requer que o edital seja readequado a fim de corrigir 
e sanar as exigências nos documentos de habilitação que se apresentam 
desproporcionais e contra a competitividade entre os proponentes. [GRIFO NOSSO] 

  

RESPOSTA: 

A impugnante inicia suas ponderações afirmando que "[...] o Licitador deixou claro que é possível a 

participação do certame de proponentes que desejarem apresentar proposta somente para um lote da 

Ata de Registro de Preços" evidenciando que entendeu a proposta do certame e, portanto sabedor dos 

requisitos necessários para a participação no processo licitatório em comento. 

Prossegue em suas considerações dizendo que "A impugnante uma fabricante de cibersegurança apta a 

fornecer os itens dispostos no Lote 7", momento em reconhece-se como apta a fornecer os itens dispostos 

no Lote 7. 

Após afirmar esta "[...] apta a fornecer os itens dispostos no Lote 7", insolitamente no trecho que se 

segue expressa um posicionamento contrastante: 

[...] fica impedida, uma vez que os atestados técnicos exigidos demonstram que 

o certame está direcionado a participação de somente empresas de transmissão de 

dados, ainda que, o escopo a ser contratado seja de maior amplitude de possíveis 

licitantes. [GRIFO NOSSO] 

Cabe salientar que "os atestados técnicos", aos quais se refere a impugnante, trata-se de documentação a 

ser apresentada pelos interessados em concorrer aos Lotes 1, 2, 3, 4, 5 e 6, diferentemente da impugnante 

que pretender disputar o Lote 7. 

A alegação de que "[...]Tais exigências restringem a participação de demais empresas" se mostra 

abstrusa, uma vez que não expõem quais as exigências de habilitação, restringem as eventuais 

interessadas no Lote 7, mesmo porque as "exigências de habilitação" se aplicam as concorrentes aos Lotes 

1, 2, 3, 4, 5 e 6, o que em tese não é o Lote a ser disputado pela impugnante. 

Por fim, ao asseverar que "[...]as exigências nos documentos de habilitação que se apresentam 

desproporcionais e contra a competitividade entre os proponentes" se mostra paradoxal, pois os 

"documentos de habilitação" que se refere a impugnante diz respeito aos Lotes 1, 2, 3, 4, 5 e 6, e não não 

ao Lote 7 a ser disputado pela impugnante. 

  

                                                                          DAS EXIGÊNCIAS TÉCNICAS 

Neste tópico a impugnante apresenta diversas ponderações e/ou apontamentos, os quais passamos a 

analisar: 

  

PEDIDO 1 - ITEM 31 CARACTERÍSTICAS ESPECÍFICAS 

Em relação ao item mencionado a impugnante pondera: 

A especificação localizada no item 31 CARACTERÍSTICAS ESPECÍFICAS (CATEGORIZAÇÃO 
DE FIREWALL), 31.1 FIREWALL TIPO I, 31.13 Possuir suporte e estar licenciado a, no 
mínimo, 10 sistemas virtuais lógicos (Contextos) por appliance; gostaríamos de 
informar que esse recurso não esta presente em todos os fabricantes de Firewall e 
visando a participação de um maior número de empresas e aumentar a concorrência e 
competitividade do pregão, estes requisitos não devem constar o Termo de Referência. 
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RESPOSTA: 

A impugnante adentra em questões técnicas, desconhecendo as peculiaridades e necessidades dos 

partícipes, simplesmente demanda a retirada de um item técnico sem que apresente uma justificativa e/ou 

alternativa eminentemente técnica. A especificação deve ser atendida integralmente e o equipamento a ser 

entregue deve estar nas especificações solicitadas no edital. 

  

PEDIDO 2 - SUBITEM 31.30 CARACTERÍSTICAS ESPECÍFICAS 

Novamente a impugnante solicita a retirada de um item sem a devida justificativa: 

A mesma solicitação de "sistema virtuais lógicos" está presente no subitem "31.30 
Possuir suporte e estar licenciado a, no mínimo, 10 sistemas virtuais lógicos 
(Contextos) por appliance; . Portanto, o item 31.10 deve ser excluído do Termo de 
Referência. 

RESPOSTA: 

Tal pedido já foi devidamente apreciado e apropriadamente respondido, sendo aplicado no presente 

questionamento o mesmo entendimento. 

  

PEDIDO 3 - SUBITEM 31.54 CARACTERÍSTICAS ESPECÍFICAS 

Neste pedido a impugnante se manifesta: 

O subitem "31.54 Deverá suportar PIM-SM, PIM-SSM, PIM-DM, IGMP; solicita o suporte 
a diverso protocolos de roteamento multicast. A exigência do PIM-DM é totalmente 
desarrazoada, pois o PIM-SM cumpre e a atende a necessidade do ambiente de rede. 
Para manter o processo aberto para vários fabricantes de Firewall é necessário que o 
item sejam reescrito deste modo "31.54 Deverá suportar PIM-SM, PIM-SSM, IGMP" 

RESPOSTA: 

O pedido se mostra razoável devendo ser acatado e o item referenciado deverá ser reescrito de modo a ser 

lido"31.54 Deverá suportar PIM-SM, PIM-SSM, IGMP ou equivalente" 

  

PEDIDO 4 - SUBITEM 31.56 CARACTERÍSTICAS ESPECÍFICAS 

A impugnante solicita: 

O subitem "31.56  Deverá possuir 1 (uma) interface console USB-C;" limita a 
participação de outros fabricantes ao solicitar o tipo C do USB. Para manter a ampla 
participação o item deve ser reescrito deste modo "31.56  Deverá possuir 1 (uma) 
interface console USB" 

RESPOSTA: 

Ante as considerações legítimas o pleito deve ser atendido parando o item mencionado apresentar a 

seguinte redação "31.56  Deverá possuir 1 (uma) interface console USB ou de melhor qualidade" 

  

PEDIDO 5 - SUBITEM 34.18 CARACTERÍSTICAS ESPECÍFICAS 

A impugnante pleiteia a mudança no subitem 34.18: 

O subitem "34.18 Deve suportar referência cruzada com CVE, não agrega vantagens ou 
eleve a solução adquirida e limita a participação de outros fabricantes. Para manter a 
ampla participação o item deve ser removido do Termo de Referência. 
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RESPOSTA: 

Pedido indeferido, uma vez que o item 34 trata DAS FUNCIONALIDADES DE PREVENÇÃO DE 

AMEAÇAS, sendo os seus subitens a listadas das funções essenciais a estarem disponível, estando 

o subitem 34.18 pautando a necessidade de suportar referência cruzada com CVE, acrônimo para 

“Common Vulnerabilities and Exposures” recurso que tem por finalidade a distribuição em bancos de 

dados de vulnerabilidades, requisito indispensável para atender as necessidades dos órgãos partícipes 

  

PEDIDO 6 - SUBITEM 34.21 CARACTERÍSTICAS ESPECÍFICAS 

O subitem 34.21 é o objeto do pedido de alteração da impugnante: 

O subitem "34.21 Deve suportar a captura de pacotes (PCAP), em assinatura de IPS e 
Anti-Malware, através da console de gerência centralizada para os equipamentos do 
tipo I, II e III" limita a ampla participação ao exigir a captura (PCAP) em assinaturas. O 
padrão de mercado é que a captura ocorra na interface de rede e capture o tráfego que 
passa pela rede e com a utilização de parâmetros de filtro. Para manter a ampla 
participação o item deve ser alterado para o seguinte texto: 34.21 Deve suportar a 
captura de pacotes (PCAP), através da console de gerência centralizada para os 
equipamentos do tipo I, II e III 

RESPOSTA: 

Solicitação indeferida, pois a à exclusão do excerto "em assinatura de IPS e Anti-Malware" fragiliza o 

quesito segurança, tornando o perímetro de proteção contra invasões e antimalware comprometido. 

portanto descabida a demanda apresentada pela impugnante. 

  

PEDIDO 7 - SUBITEM 34.38 CARACTERÍSTICAS ESPECÍFICAS 

Requer a impugnante: 

O subitem "34.38 No primeiro ato, alertas via SMS no telefone relacionados pela 
administração;" localizado em " 34  DAS FUNCIONALIDADES DE PREVENÇÃO DE 
AMEAÇAS", é um limitador da ampla concorrência. Para que o processo seja cristalino e 
se mantenha na legalidade é necessário que seja removido do Termo de Referência. 

RESPOSTA: 

Pedido indeferido. Por uma questão técnica e estratégica se faz necessário o emprego de meios 

alternativos para que ocorra um alerta em tempo real em caso de falhas dos serviços, devendo no primeiro 

ato o alerta ser encaminhado Via SMS. Ademais, a impugnante não expõem qualquer justificativa técnica 

para fundamentar o pedido. 

  

PEDIDO 8 - SUBITEM 34.54 CARACTERÍSTICAS ESPECÍFICAS 

Em sua solicitação a impugnante demanda alteração no subitem 34.51, nos termos a seguir: 

O subitem "34.54 Possuir pelo menos 110 categorias para classificação de sites 
web" localizado em "34.51 DAS FUNCIONALIDADE DE FILTRO DE CONTEÚDO WEB", 
limita a participação de outros players de Firewall. O item deve ser reescrito do seguinte 
modo:"34.54 Possuir pelo menos 110 categorias para classificação de sites web" 

RESPOSTA: 

Pleito indeferido, uma vez que a impugnante desconhece as especificidades técnicas, bem como questões 

próprias das instituições que compõem a SESDEC e dos demais órgãos partícipes. Além do mais não 

apresenta nenhuma justificativa técnica para respaldar o pedido. 
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PEDIDO 9 - ITEM 35 SISTEMA DE PROTEÇÃO AVANÇADA CONTRA AMEAÇAS 

AVANÇADAS - ATP 

A impugnante apresenta a seguinte argumentação para seu pedido para a exclusão do item 35: 

A exigência do recurso ATP descrito no item "35 SISTEMA DE PROTEÇÃO AVANÇADA 
CONTRA AMEAÇAS AVANÇADAS - ATP", retiram a possibilidade de soluções de mercado 
participar do processo. O recurso é mais executado em soluções de Antivírus das 
estações de trabalho. Manter essa exigência no Firewall apenas excluir fornecedores do 
processo e encarece a solução adquirida. É necessário excluir os itens abaixo: 

A solução deve suportar o envio de artefatos para ambiente controlado sandboxing em 
nuvem do proprio fabricante para identificação e bloqueio de ameaças direcionados e 
persistentes. 

A solução deverá prover as funcionalidades de inspeção e prevenção de tráfego de 
entrada de malwares não conhecidos e do tipo APT; 

Prevenir através do bloqueio efetivo do malware desconhecido (Dia Zero), oriundo da 
comunicação Web (HTTP e HTTPS) e E-mail (SMTP/TLS) via MTA durante análise 
completa do arquivo no ambiente sandbox, sem que o mesmo seja entregue 
parcialmente ao cliente. 

A inspeção com a funcionalidade de MTA deverá ser atendida para os equipamentos do 
tipo I, II e III. 

A solução deve ser capaz de inspecionar e prevenir malware desconhecido em tráfego 
criptografado SSL; 

Implementar, identificar e bloquear malwares de dia zero em anexos de e-mail e URL´s 
conhecidas; 

A solução deve fornecer a capacidade de emular ataques em diferentes sistemas 
operacionais, dentre eles: Windows XP, Windows 7, Windows 8.1 e Windows 10, assim 
como Office 2003, 2010 e 2013; 

A tecnologia de máquina virtual deverá possuir diferentes sistemas operacionais, de 
modo a permitir a análise completa do comportamento do malware ou código malicioso 
sem utilização de assinaturas antes de entregar este arquivo para o cliente; 

Toda análise dos arquivos deverá ser realizada na nuvem do proprio fabricante em 
ambiente controlado Sandboxing. Não serão aceitas soluções em servidores ou software 
livre; 

A funcionalidade de prevenção de ameaças avançadas deve ser habilitada de forma 
independente das outras funcionalidades de segurança; 

Todas as máquinas virtuais (Windows e pacote Office) utilizadas na solução e solicitadas 
neste edital, devem estar integralmente instaladas e licenciadas, sem a necessidade de 
intervenções por parte do administrador do sistema. As atualizações deverão ser 
providas pelo fabricante; 

Implementar a emulação, detecção e bloqueio de qualquer malware e/ou código 
malicioso detectado como desconhecido. A solução deve permitir a análise e bloqueio 
dos seguintes tipos de arquivos caso tenham malware desconhecido: pdf, tar, zip, rar, 
seven-z, exe rtf, csv, scr, xls, xlsx, xlt, xlm, xltx, xlsm, xltm, xlsb, xla, xlam, xll, xlw, ppt, 
pptx, pps, pptm, potx, potm, ppam, ppsx, ppsm, sldx, sldm, doc, docx, dot, docm, dotx, 
dotm; 

A solução deve permitir a criação de Whitelists baseado no MD5 do arquivo; 

Para melhor administração da solução, a solução deve possibilitar as seguintes 
visualizações a nível de monitoração: 

Número de arquivos emulados; 
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Numero de arquivos com malware. 

 Suportar exceção de inspeção por IP de origem ou IP de destino; 

 Suportar exceção de inspeção por tipos de arquivos ; 

RESPOSTA: 

Solicitação indeferida, uma vez que a exclusão do item 35 compromete severamente aspectos relacionados 

a segurança, diferentemente da afirmativa da impugnante que a inalteração do item irá afastar "[...] a 

possibilidade de soluções de mercado participar do processo", longe disso estarão concorrendo somente 

aqueles que atendem as exigências previstas no edital. 

A afirmativa que "[...] Manter essa exigência no Firewall apenas excluir fornecedores do processo" se 

torna inverídica, pois na sequência complementa dizendo "[...] e encarece a solução 

adquirida" evidenciando a existência de fornecedores que atendem aos itens que ora solicta a exclusão. 

Dito isto, mantemos o item 35 por entendermos ser crucial para a segurança da rede a ser implementada. 

  

PEDIDO 10 - ITEM 37 GERENCIAMENTO CENTRALIZADO DE FIREWALL 

A demanda da impugnante em relação ao item 37 é: 

O item "37 GERENCIAMENTO CENTRALIZADO DE FIREWALL", possui as seguintes 
exigências: 

37.8 A gerencia centralizada deve possuir modulo de solução para validação de 
conformidade para os equipamentos do tipo I, II, III de acordo com normas de mercado 
conforme exemplo. 

37.9 ISO 27001 e ISO 27002; 

37.10 GDPR (base da norma LGPD); 

37.20 Possuir alertas de políticas e as potenciais violações de conformidade; 

Fundamenta a solicitação com a seguinte argumentação: "Vale destacar que a solicitação é um limitador 

para alguns fabricantes de firewall. Para manter a ampla participação é necessário remover os 4 itens 

acima." 

RESPOSTA: 

Solicitação indeferida, pois ao admitirmos a retirada do subitem 37.8 estaremos gerando um fator 

complicado para o gerenciamento se desconsiderarmos as recomendações da ISO 27001 e ISO 27002. Ao 

excluir o item 37.10 GDPR (base da norma LGPD) iremos estar desprovidos de mecanismo para 

implementação de recursos de segurança fundamentais para o cumprimento da LGPD. 

 Certo de ter apresentado as informações necessárias a subsidiar vossa senhoria em relação as deliberações 

decorrentes do presente expediente, nos colocamos a disposição para eventuais esclarecimentos que se 

fizerem necessários. 

 A Superintendência Estadual de Licitações – SUPEL, através da seu Pregoeiro nomeado por força 

das disposições contidas na Portaria N.º 77/GAB/SUPEL, publicada no DOE do dia 23.06.2020, 

vem através deste ato, INFORMAR aos interessados e em especial às empresas que retiraram o 

instrumento convocatório, que o edital sofreu alterações substanciais no ANEXO II – Termo de 

Referência. 

Eventuais dúvidas poderão ser sanadas junto a Pregoeira e equipe de Apoio, através do telefone 

(69) 3212-9264, ou no endereço sito a Av. Farquar S/N – Bairro Pedrinhas – Complexo Rio 

Madeira, Ed. Central – Rio Pacaás Novos 2º Andar, em Porto Velho/RO - CEP: 76.903.036.                          
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