RONDONIA

Governo do Estado

SUPERINTENDECIA ESTADUAL DE LICITACOES - SUPEL
Palacio Rio Madeira - Ed. Rio Pacads Novos - 2° Andar
Porto Velho, Rondonia.

Resposta a Pedido de Esclarecimento

QUESTIONAMENTOS:

1° Questionamento

“Anexo I — Termo de Referéncia”

1.2.2.1. Possuir throughput de no minimo 40 Gbps para trafego UDP;

Entendemos que no item 1.2.2.1, ao se referir ao trafego UDP como considerado o parametro de
medicdo de performance, sera considerado para esta medi¢éo o padrdo de tamanho.

Nosso entendimento esta correto?

RESPOSTA: SIM

2° Questionamento

“Anexo I — Termo de Referéncia”

1.2.3.7. Todos os modulos para as interfaces referentes aos itens 1.2.3.2, 1.2.3.3 e 1.2.3.4;

1.2.3.2. 08 (oito) interfaces de rede 1 Gbps SFP;

1.2.3.3. 08 (oito) interfaces de rede 10 Gbps SFP+;

1.2.3.4. 02 (duas) interfaces dedicadas para alta disponibilidade sendo pelo menos do tipo 1 Mbps;
Gostariamos de entender se 0os médulos para interface solicitados no item 1.2.3.7 sdo do tipo
monomodo ou multimodo.

RESPOSTA: MULTIMODO

3° Questionamento

“Anexo I — Termo de Referéncia”

2.2.4.5. Todos os modulos para as interfaces referentes aos itens 2.2.4.2;

2.2.4.1. 08 (oito) interfaces de rede 1 Gbps em portas cobre;

2.2.4.2. 08 (oito) interfaces de rede 1 Gbps / 10 Gbps SFP;

2.2.4.3. 04 (quatro) interfaces de rede 40 Gbps SFP+;

Gostariamos de entender se 0os médulos para interface solicitados no item 2.2.4.5 sdo do tipo
monomodo ou multimodo.

RESPOSTA: MULTIMODO

4° Questionamento

“Anexo I — Termo de Referéncia”

2.2.4.5. Todos os modulos para as interfaces referentes aos itens 2.2.4.2;

2.2.4.1. 08 (oito) interfaces de rede 1 Gbps em portas cobre;

2.2.4.2. 08 (oito) interfaces de rede 1 Gbps / 10 Gbps SFP;

2.2.4.3. 04 (quatro) interfaces de rede 40 Gbps SFP+;

Gostariamos de entender se 0os médulos para interface solicitados no item 2.2.4.5 sdo do tipo
monomodo ou multimodo.

RESPOSTA: MULTIMODO

5° Questionamento

“Anexo | — Termo de Referéncia”

1.1.11. Devera ser fornecido treinamento na solugdo adquirida de no minimo 20 horas, para até
quinze pessoas, designadas pela Contratante, em até 15 dias ap6s o termino da instalacdo, a fim de
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repassar as informagdes necessarias dos produtos adquiridos, incluindo detalhamento do produto e
seus aspectos gerais de configuracdo e operacdo com instrutor certificado pela fabricante dos
produtos para realizar os treinamentos, comprovado mediante apresentacdo de certificado expedido
pela fabricante da solucéo;

1.1.12. O material a ser fornecido no treinamento deverd ser o material certificado pelo proprio
fabricante, ndo serdo aceitas copias de apostilas;

1.1.13. Toda a infraestrutura, local do treinamento, os custos de material (apostilas, manuais, etc.),
alimentacdo (coffee break), instrutor (deslocamento, hospedagem e vencimentos) ficara a cargo da
CONTRATADA.

Segundo os requisitos acima, ndo se faz necessario que seja fornecido um treinamento oficial do
fabricante, e sim um treinamento com documentos oficiais, com instrutor certificado e com emisséo
de certificado aos alunos no fim do treinamento.

Os lideres mundiais de seguranca da informacdo, disponibilizam centros de treinamento oficiais
pelo Brasil. Esses treinamentos tem como objetivo, a capacitacdo do aluno na operacdo dos
equipamentos por ela comercializada, além da preparacdo para uma possivel prova de certificacdo
posterior. Ou seja, o treinamento em si, ndo garante o certificado ao aluno, como pede o item
1.1.11. Cabe ao aluno, se quiser, no fim do treinamento se candidatar e adquirir um voucher para
realizacdo da prova.

Desta forma, entendemos que a melhor maneira de nos adequarmos a este requisito, seria
fornecermos um treinamento na forma de “Hands-on” com material oficial do fabricante ou néo,
ministrado por profissional certificado na solugdo ofertada. Aderindo-se ao ambiente e as
necessidades realizadas no projeto de instalacdo e configuracdo de acordo com o projeto que sera
implantado pela CONTRATADA e no término deste treinamento, a emissdo de um certificado de
conclusdo de curso pela prépria contratada.

Nosso entendimento esta correto?

RESPOSTA: ESTA CORRETO EM PARTES, O MATERIAL PRECISA OFICIAL DO
FABRICANTE

6° Questionamento

“2.1. Do Objeto: Registro de precos para futura e eventual aquisicdo de Solucdes de Protegdo
(Firewall), incluindo instalacdo, configuracdo (migracdo das regras), integracdo, treinamento,
suporte técnico e garantia.”

“9.1. O faturamento sera constituido de valor apurado por cada fornecedor, com base Unica e
exclusivamente no quantitativo dos materiais/servicos entregues e atestados, conforme Notas de
Empenho emitidas, incluindo todos os custos diretos e indiretos pertinentes, mediante a
apresentacdo de UNICA Nota Fiscal Eletronica pela contratada em 02 (duas) vias (ou outra, com
descricdo detalhada de todos os itens faturados, desde que atenda a legislacéo tributaria vigente),
devendo conter no corpo da nota fiscal, a descri¢cdo do objeto, 0 nimero do contrato ou Nota de
Empenho, e os dados bancarios da CONTRATADA (n° banco, n°® agéncia e n° da conta corrente,
somente no caso destes ndo corresponderem ao informado na licitacdo e contrato) para aceite, até o
dia 05 (cinco) do més subsequente ao Termo de Recebimento;”

Como mencionado no objeto desta licitacdo, esta contemplado o fornecimento de Hardwares
(Firewall’s de perimetro) e servicos (garantia, servico de instalacdo, treinamentos e suporte). Entre
tanto, conforme o item 9.1 do edital, o faturamento do objeto devera ser realizado em nota fiscal
unica, ou seja, uma unica nota fiscal contendo materiais diferentes e condig¢Ges tributarias
diferentes. Esta pratica traz prejuizos tanto para a contratante que ira pagar tributos possivelmente
maiores do que pagaria se realizasse a aquisicdo de cada material conforme sua propria legislacéo
tributéria, quanto & contratada que pode sofrer san¢des futuras de 6rgdos fiscalizadores por erros
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fiscais. Desta forma, entendemos que, visando a economicidade da contratada e seguindo regimento
tributario vigente, notas fiscais de produtos, software e servigcos poderdo ser emitidas separadamente
de acordo com a legislacdo tributaria vigente, desde que sejam todas pelo mesmo CNPJ.

Nosso entendimento esta correto?

RESPOSTA: SIM.

7° Questionamento

3.2.4. Possuir throughput de no minimo 9.500 Mbps para trafego HTTP/ HTTPS via proxy;

3.2.5. Possuir throughput de no minimo 2.300 Mbps para traéfego HTTP/ HTTPS com inspecdo SSL
via proxy;

4.2.4. Possuir throughput de no minimo 1.700 Mbps para traéfego HTTP/ HTTPS via proxy;

4.2.5. Possuir throughput de no minimo 820 Mbps para trafego HTTP/ HTTPS com inspecdo SSL
via proxy;

5.2.4. Possuir throughput de no minimo 720 Mbps para trafego HTTP/ HTTPS via proxy;

5.2.5. Possuir throughput de no minimo 280 Mbps para traéfego HTTP/ HTTPS com inspe¢do SSL
via proxy;

Entendemos que a funcionalidade de proxy corresponde a interceptacdo de pacotes sendo feito pelo
firewall como concentrador na saida/entrada de pacotes, sendo essa interceptacdo realizada devera
ser forma transparente. Esta correto nosso entendimento?

RESPOSTA: SIM.

8° Questionamento

“Termo de referéncia

4.2.13. Possuir pelo menos 02 (duas) portas USB para conexdo de dispositivos externos.

5.2.12. Possuir no minimo 2 (duas) portas USB para conexdo de dispositivos externos;

5.2.12. Possuir no minimo 2 (duas) portas USB para conexdo de dispositivos externos;”

Para os equipamentos pertencentes ao lote 02, é solicitado que possuam 02 portas USB para
conexdo de dispositivos externos. Tal solicitacdo tem feito com que os fabricantes lideres de
mercado, sejam obrigados a ofertar equipamento 3 ou até 4 vezes superior ao que de fato ofertariam
se fosse solicitado apenas 1 (uma) porta USB, para estes itens.

Estes equipamentos ja solicitam em outros itens portas de gerenciamento, portas de conexdao com
links de comunicacéo e portas para comunica¢do interna de rede.

Desta forma, entendemos que afim de melhorar a competitividade e sem 6nus a Contratante, serdo
aceitos para estes equipamentos modelos que possuam apenas 1 (uma) porta USB.

Nosso entendimento esta correto?

Caso ndo esteja, gostariamos de entender para qual finalidade sera utilizada a segunda porta USB
em questdo, para entdo definirmos melhor o dimensionamento de nossa oferta.

RESPOSTA: SIM.

9° Questionamento

GARANTIA:

20.1. Os equipamentos devem ter garantia de, no minimo, 48 (quarenta e oito) meses, a contar da
data do Termo de Recebimento definitiva;

“Termo de referéncia

3.1.3. Deve possuir garantia do fabricante pelo periodo de 36 meses contra falhas em todos os seus
componentes;”
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No item 20.1 deste edital, é solicitado garantia de 48 meses para todo o objeto ofertado, entre tanto,
para todos os itens do lote 2, é solicitado dentro de suas especificacdes que o equipamento seja
entregue com apenas 36 meses de garantia.

Desta forma, gostariamos de esclarecer se 0s equipamentos referentes ao lote 2 deste edital deverdo
ser entregues com 36 ou 48 meses de garantia?

RESPOSTA: 48 (QUARENTA E OITO) MESES.

10° Questionamento

“GARANTIA:

“GARANTIA:

20.1. Os equipamentos devem ter garantia de, no minimo, 48 (quarenta e oito) meses, a contar da
data do Termo de Recebimento definitiva;

“13.4. Oferecer suporte telefénico em horario comercial durante o prazo de garantia;

“21.1. A infraestrutura computacional do Palacio Rio Madeira possui altos niveis de complexidade
de administracdo, especialmente no que se refere ao provisionamento, integracdo, disponibilidade,
flexibilidade, gerenciamento centralizado, seguranca das informacdes, provocando impactos diretos
no bom atendimento das crescentes demandas por novos servigos;”

“21.2. Os sistemas de firewall, como o nome indica, criam uma barreira entre as redes locais ¢ a
internet, preservando os dados e os sistemas do Governo do Estado de Rondbnia de acessos
indevidos, evitando dessa forma vazamento de informacdes bem como adulteracdo das mesmas,
previnem também a proliferacdo de programas maliciosos (virus) e ataques que provocam
indisponibilidade nos mais diversos de servidores.”

“21.3. Como todo equipamento de TI, o firewall também ndo ¢ constituido somente de “material”,
possuem partes inteligentes” que sdo os softwares desenvolvidos especificamente para eles e que
sdo atualizados muitas vezes durante o periodo de garantia e suporte, sendo essa atualizacdo
importantissima para a eficiéncia do firewall, j& que a todo momento surgem programas maliciosos
cada vez mais bem elaborado;”

“21.4. Considerando a importancia desse equipamento € necessario suporte técnico € manutencao
constantes, para garantir a integridade e confiabilidade dos dados o tempo todo;”

As especificacbes de garantia descritas acima, garantem o periodo de cobertura que 0s
equipamentos deverdo possuir e que devera disponibilizado a administracdo da contratante, suporte
telefdbnico em apenas em horério comercial. Entre tanto, conforme o préprio capitulo 21 deste
edital, onde sdo discriminadas as justificativas para a aquisicdo de garantia, € exposto que
“Considerando a importancia desse equipamento € necessario suporte técnico e manutencao
constantes, para garantir a integridade e confiabilidade dos dados o tempo todo” € ndo apenas
em horario comercial, pois 0s ataques cibernéticos e ameagas digitais ndo se restringem ao horario
comercial para praticar ilegalidades.

Desta forma, entendemos que devera ser disponibilizado suporte telefonico em regime de 24 horas
por dia, os 7 dias da semana, afim de garantir o maior tempo possivel de protecéo e disponibilidade
a infraestrutura computacional do Palacio Rio Madeira. Nosso entendimento esta correto?
RESPOSTA: SIM.

11° Questionamento

“]11.5.2.2 O PROSPECTO/FOLDER/CATALOGO/ ENCARTES/FOLHETOS TECNICOS EM
PORTUGUES OU LINKS OFICIAIS QUE O DISPONIBILIZEM, onde constem as especificacdes
técnicas e a caracterizacdo dos mesmos, permitindo a consistente avaliagdo dos itens.”
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Hoje os lideres globais de solugdes de seguranca da informacdo, sdo em sua maioria norte-
americanos e disponibilizam, suas documentacdes em inglés. Os fabricantes que ndo sdo norte-
americanos, por uma questdo de globalizacdo da informacédo, disponibilizam suas informacdes
também em inglés.

Ao restringir o envio da documentacdo somente ao idioma portugués, a contratante restringi a
concorréncia somente a fabricantes locais, 0 que acarretaria possivelmente a ndo participacdo dos
lideres mundiais de tecnologia e a prejuizos econémicos a esta administragcdo, devido a menor
concorréncia.

Desta forma, entendemos que serdo aceitos PROSPECTO/FOLDER/CATALOGO/
ENCARTES/FOLHETOS TECNICOS EM PORTUGUES ou INGLES. Nosso entendimento esta
correto?

RESPOSTA: SIM.

12° Questionamento

Os treinamentos sdo solicitados dentro das especificacbes de cada equipamento fornecido com
carga horaria minima de 20 horas para até 15 pessoas, e 0 presente edital esta concebido na
modalidade de uma Ata de registro de precos, onde 0s equipamentos podem ser comprados
individualmente sem quantidade minima.

Apenas para o lote 1 e 2, sdo ao todo 292 equipamentos. Desta forma, ao iniciarmos a precificacéo e
dimensionamento do nosso projeto, nos deparamos com a possibilidade de termos que entregar até
5.840 horas de treinamento para até 4.380 pessoas, caso 0S equipamentos sejam comprados
individualmente. Isto sem duvida, inviabilizaria qualquer precificacéo.

Sendo assim, afim de melhor entendermos a demanda dos treinamentos, e oferecermos os melhores
valores possiveis a esta administracdo, gostariamos de entender qual a periodicidade e quantidade
de treinamento total exigidos por cada lote.

RESPOSTA: DEVERA SER OFERECIDO UM TREINAMENTO POR LOTE, PARA
CADA ORGAO GOVERNAMENTAL QUE ADERIR A ATA;

13° Questionamento

“Termo de Referéncia

DO PRAZO E LOCAL DE ENTREGA:

5.1. Do prazo: O prazo de entrega dos itens, objeto desta Ata, sera de até 60 (sessenta) dias,
contados da data do recebimento da nota de empenho ou assinatura do contrato, o que ocorrer
primeiro. Este prazo poderd ser dilatado em casos excepcionais, mediante apresentacdo de
justificativa, com concordéncia da Administrag&o.”

Conforme ja abordado anteriormente, o objeto desta licitacdo contempla o fornecimento ndo s6 de
equipamentos, mas tambeém de servigos especializados de instalagdo e configuracéo, prestacdo de
treinamentos, prestacdo de suporte e garantia.

Entre tanto, no subitem 5.1, somente ¢é estipulado o prazo de entrega dos equipamentos. Desta
forma, gostariamos de entender quais 0s prazos para 0s servicos de instalacdo apos a entrega dos
equipamentos e qual o prazo para a realizagdo dos treinamentos apos finalizado os servigcos de
instalacéo e configuracdo?

RESPOSTA: A INSTALACAO DEVE SER COMPLETADA EM ATE 30 DIAS APOS O
RECEBIMENTO DOS EQUIPAMENTOS E O TREINAMENTO DEVE SER
REALIZADO EM ATE 15 DIAS APOS O TERMINO DA INSTALACAO.

Respostas do Pedido de Esclarecimento (9645005):

Avenida Farquar, 2986, Palacio Rio Madeira, Edificio Rio Pacads Novos, 2° Andar, Bairro Pedrinhas - Tel.: (69) 3216-5318
CEP.: 76.820-408 - Porto Velho - RO
ITF/CEL



RONDONIA

Governo do Estado

SUPERINTENDECIA ESTADUAL DE LICITA(;OES - SUPEL
Palacio Rio Madeira - Ed. Rio Pacads Novos - 2° Andar
Porto Velho, Rond6nia.

Respostas do Pedido de Esclarecimento (9645005):
Questionamento 1

“1.2.2.1. Possuir throughput de no minimo 40 Gbps para trafego UDP;

1.2.3.5. 02 (duas) interfaces de rede 40 Gbps QSFP+;

2.2.2.1. 3 Gbps com a funcionalidade de controle de aplicagéo habilitada para todas as assinaturas
que o fabricante possuir;

2.2.2.2. 2 Gbps com as seguintes funcionalidades habilitadas simultaneamente para todas as
assinaturas que a plataforma de seguranca possuir devidamente ativadas e atuantes: controle de
aplicacdo IPS, antivirus e antispyware. Caso o fabricante divulgue multiplos numeros de
desempenho para qualquer uma destas funcionalidades, somente o de menor valor sera aceito;
2.2.4.1. 08 (oito) interfaces de rede 1 Gbps em portas cobre;

2.2.4.2. 08 (oito) interfaces de rede 1 Gbps / 10 Gbps SFP;

2.2.4.3. 04 (quatro) interfaces de rede 40 Gbps SFP+;

Nos subitens relacionados ao item 1, itens 1.2.2.1 e 1.2.3.5, podemos ver que existe uma relacéo
entre os parametros de performance do equipamento e as portas para comunicacao para rede de
dados, ou seja, como se pede uma performance de 40Gbps de throughput, também se pede portas
com 40Gbps de capacidade de conexdo, afim de transmitir toda a transmissdo de dados possivel
quanto o equipamento suporte, provavelmente uma porta para conexao primaria e outra para uma
conexao de redundancia.

Entre tanto, ao avaliarmos o item 2, e seus subitens, verificamos que é solicitado um equipamento
com taxas de performance de 3 Gbps para uma funcionalidade e 2Gbps para outra. Porém em
relacdo as portas de comunicacdo, se pede um total de 8 portas 1 Gbps em cobre, 08 portas 10 Gbps
SFP+, 4 portas 40GbE QSFP+, essas portas representam mais de 50 vezes a capacidade de
inspecéo de dados solicitada no equipamento.

Desta forma, afim de melhor dimensionarmos nossa oferta, visando a proposta financeiramente
mais vantajosa possivel para este 6rgdo, gostariamos de entender qual a finalidade de todas as
interfaces solicitadas, visto que o equipamento ndo suportaria a transmissdo de dados por elas?

Questionamento 2

“1.2.2.1. Possuir throughput de no minimo 40 Gbps para trafego UDP;

1.2.3.5. 02 (duas) interfaces de rede 40 Gbps QSFP+;

4.2.1. O equipamento deve possuir throughput de no minimo 9.000 Mbps para trafego UDP;
4.2.10. Permir expandir no minimo para 4 LANs 10GbE SFP+;”

Nos subitens relacionados ao item 1, itens 1.2.2.1 e 1.2.3.5, podemos ver que existe uma relagdo
entre os parametros de performance do equipamento e as portas para comunicacao para rede de
dados, ou seja, como se pede uma performance de 40Gbps de throughput, também se pede portas
com 40Gbps de capacidade de conexdo, afim de transmitir toda a transmissao de dados possivel
quanto o equipamento suporte, provavelmente uma porta para conexao primaria e outra para uma
conexao de redundancia.

Entre tanto, ao avaliarmos o item 4, e os subitens 4.2.1 e 4.2.10, verificamos que € solicitado um
equipamento com 9.000Mbps de performance, ou 9Gbps. Porém em relacdo as portas de

Avenida Farquar, 2986, Palacio Rio Madeira, Edificio Rio Pacaas Novos, 2° Andar, Bairro Pedrinhas - Tel.: (69) 3216-5318
CEP.: 76.820-408 - Porto Velho - RO
ITF/CEL



RONDONIA

Governo do Estado

SUPERINTENDECIA ESTADUAL DE LICITA(;OES - SUPEL
Palacio Rio Madeira - Ed. Rio Pacads Novos - 2° Andar
Porto Velho, Rond6nia.

comunicacéo, se pede um total de 4 portas 10GbE SFP+, essas portas representam mais de 4 vezes a
capacidade de transmissdo de dados do equipamento.

Desta forma, afim de melhor dimensionarmos nossa oferta, visando a proposta financeiramente
mais vantajosa possivel para este 6rgao, gostariamos de entender qual a finalidade das 4 portas
10Gbps SFP+, visto que o equipamento ndo suportaria a transmisséo de dados por elas?

RESPOSTA QUESTIONAMENTO 01 E 02: A solugdo adquirida sera o concentrador de
diversas redes de dados, por isso € solicitado a quantidade alta de interfaces e diversas
velocidades. Ndo h& uma relacdo direta entre o throughput e as velocidades das interfaces.
Estamos em processo de melhorias na conectividade entre o Firewall e os switchs CORE da
rede. Sera utilizado também o recurso Link Aggregation para permitir o acoplamento entre
duas ou mais interfaces afim de obter redundancia da conex&o;
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