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AVISO

Recomendamos aos licitantes a leitura atenta as
condicOes/exigéncias expressas neste edital e
seus anexos, notadamente quanto  ao
credenciamento, objetivando uma perfeita
participacdo no certame licitatorio.

Duvidas: (69) 3212-9269
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) EDITAL DE LICITAGAO
PREGAO ELETRONICO N°: 559/2019/CEL/SUPEL/RO

1 - DAS DISPOSICOES GERAIS

1.1.PREAMBULO:

A SUPERINTENDENCIA ESTADUAL DE LICITACOES, por meio de seu(a) Pregoeiro(a) e Equipe
de Apoio, nomeada por forga das disposi¢des contidas na Portaria n® 68/2019/SUPEL-CI, publicada no
DOE do dia 18.03.2019, torna publico gque se encontra autorizada a realizacéo da licitacdo na modalidade
de PREGAO, na forma ELETRONICA, sob o n° 559/2019/CEL/SUPEL/RO, do tipo MENOR
PRECO POR LOTE, tendo por finalidade a qualificacdo de empresas e a selegdo da proposta mais
vantajosa, conforme disposi¢cdes descritas neste edital e seus anexos, em conformidade com asLeis
Federais n° 10.520/02 e n°® 8.666/93 e suas alteragdes a qual se aplica subsidiariamente a modalidade de
Pregdo, com os Decretos Estaduais n® 12.205/06, n°® 16.089/2011,n° 21.675/2017,n° 18.340/2013 e suas
alteragdes,Decreto Federal n° 5.450/05, coma Lei Complementar n® 123/06 e suas alteragcdes, com a Lei
Estadual n°® 2414/2011, e demais legislagGes vigentes, tendo como interessada a Estado para Resultados
- EPR.

1.1.1. A Secretaria de Logistica e Tecnologia da Informagdo — SLTI, do Ministério do Planejamento,
Orcamento e Gestdo, atua como Orgéo provedor do Sistema Eletronico;

1.1.2. Sempre sera admitido que o presente Edital de Licitagdo, na modalidade PREGAO, na forma
ELETRONICA, foi cuidadosamente examinado pelas LICITANTES, sendo assim, néo se isentardo do fiel
cumprimento dos dispostos neste edital e seus anexos, devido a omissdo ou negligéncia oriunda do
desconhecimento ou falsa interpretacdo de quaisquer de seus itens;

1.1.3. O instrumento convocatério e todos os elementos integrantes encontram-se disponiveis, para
conhecimento e retirada, no enderego eletrnico:https://www.comprasgovernamentais.gov.br/.

1.1.4. A sessdo inaugural deste PREGAO ELETRONICO dar-se-4 por meio do sistema eletrdnico, na data
e horério, conforme abaixo:

DATA DE ABERTURA: 13 de dezembro de 2019.
HORARIO: as 10h00min. (HORARIO DE BRASILIA - DF)
ENDERECO ELETRONICO: https://www.comprasgovernamentais.gov.br/

1.1.5. N@o havendo expediente ou ocorrendo qualquer fato superveniente que impeca a abertura do
certame na data marcada, a sessdo sera automaticamente transferida para o primeiro dia Util subsequente,
no mesmo horario e locais estabelecidos no predmbulo deste Edital, desde que ndo haja comunicagdo
do(a) Pregoeiro(a) em contrario.

1.1.6. Os horarios mencionados neste Edital de Licitacdo referem-se ao horario oficial de Brasilia - DF.

1.2. DA FORMALIZACAO E AUTORIZACAO:
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1.2.1. Esta Licitagdo encontra-se formalizada e autorizada por meio do Processo Administrativo n°
0043.435178/2019-90, e destina-se a garantir a observancia do principio constitucional da isonomia e a
selecionar a proposta mais vantajosa para a Administracdo Publica e ser& processada e julgada em estrita
conformidade com os principios basicos da legalidade, da impessoalidade, da moralidade, da igualdade, da
publicidade, da probidade administrativa, da vinculacdo ao instrumento convocatério, do julgamento
objetivo de que lhe sdo correlatos.

1.2.2. O processo acima mencionado podera ser consultado por meio do Sistema Eletrdnico de
Informacdes-SEI (https://www.sei.ro.gov.br/sobre).

| 2— DAS DISPOSICOES DO OBJETO

2.1. Do Objeto: Registro de Precos para eventual e futura aquisicdo de switch core e switch de
distribuicdo, incluindo instalacdo, configuracdo, integracao, treinamento, suporte técnico e garantia, para
atender aos 6rgdos da Administracdo Direta e Indireta do Governo do Estado de Rondonia.

2.1.1 Em caso de discordancia existente entre as especificagdes deste objeto descritas no endereco
eletronico - COMPRASNET/CATMAT, e as especificagdes constantes no ANEXO Ideste Edital — Termo
de Referéncia, prevalecerdo as ultimas;

2.2. Local/Horarios/Entrega: Ficam aquelas estabelecidas no item 5.2 e seus subitens do Anexo | —
Termo de Referéncia, as quais foram devidamente aprovadas pelo ordenador de despesa do 6rgdo
requerente.

2.3. Prazo/Cronograma de Entrega: Ficam aquelas estabelecidas no item 5.1 do Anexo | — Termo de
Referéncia, as quais foram devidamente aprovadas pelo ordenador de despesa do 6rgdo requerente.

2.4. Garantia/Assisténcia Técnica: Ficam aquelas estabelecidas no item 20 doAnexo | — Termo de
Referéncia, os quais foram devidamente aprovados pelo ordenador de despesa do érgdo requerente.

2.5. Do Recebimento: Ficam aquelas estabelecidas no item 6 do Anexo | — Termo de Referéncia, as quais
foram devidamente aprovadas pelo ordenador de despesa do 6rgdo requerente.

3 - DA IMPUGNACAO AO EDITAL

3.1. Até 02 (dois) dias Uteis que anteceder a abertura da sessdo publica, qualquer cidaddo e licitante podera
IMPUGNAR o instrumento convocatério deste PREGAO ELETRONICO, conforme art. 18, § 1° e § 2°
doDecreto Estadual n® 12.205/06,devendo o licitante mencionar o nimero do pregdo, o ano e o0 nimero do
processo licitatério,manifestando-se PREFERENCIALMENTE via e-mail: celsupelro@gmail.com (ao
transmitir o e-mail, o mesmo devera ser confirmado pelo(a) Pregoeiro(a) e/ou equipe de apoio
responsavel, para ndo tornar sem efeito, pelo telefone (069) 3212-9269, ou ainda,protocolar o original
junto a Sede desta Superintendéncia de Licitagcdes, no horario das 07h30min. as 13h30min., de segunda-
feira a sexta-feira, situada naAv. Farquar, S/N - Bairro: Pedrinhas - Complemento: Complexo Rio
Madeira, Ed. Prédio Central — Rio Pacaas Novos, 2°Andar em Porto Velho/RO - CEP: 76.903-036,
Telefone: (069) 69.3212-9242.
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3.1.1. Cabera o(a) Pregoeiro(a), auxiliada pela equipe de apoio, decidir sobre a impugnacéo no prazo de
até 24 (vinte e quatro) horas.

3.1.2. A decisdo do(a) Pregoeiro(a) quanto a impugnacéo seréd informada preferencialmentevia e-mail
(aquele informado na impugnacéo), e ainda através do campo proprio do Sistema Eletrénico do site
Comprasnet, ficando o licitante obrigado a acessa-lo para obtencdo das informacbes prestadas pelo(a)
Pregoeiro(a).

3.1.3. Acolhida a impugnacdo contra o ato convocatério, desde que altere a formulagdo da proposta de
precos, serd definida e publicada nova data para realizacdo do certame.

3.1.3.1. Até 24 (vinte e guatro) horas da sessdo inaugural, o(a) Pregoeiro(a) devera disponibilizar a
resposta da impugnacdo protocolada, caso contrério, o(a) Pregoeiro(a) antes da data e horério previsto
suspendera o certame licitatdrio, para confeccdo da resposta pretendida, e assim, definir uma nova data
para a realizacao do referido certame.

4 — DO PEDIDO DE ESCLARECIMENTO E INFORMAGCOES ADICIONAIS QUE DEVERAO
SER INCONDICIONALMENTE OBSERVADOS

4.1. Os pedidos de esclarecimentos, decorrentes de duvidas na interpretacdo deste Edital e seus anexos, e
as informacGes adicionais que se fizerem necessarias a elaboracdo das propostas, referentes ao processo
licitatério deverdo ser enviados o(a) Pregoeiro(a), até 03 (trés) dias Uteis anteriores a data fixada para
abertura da sessdo publica do PREGAO ELETRONICO, conforme art. 19 do Decreto Estadual n.°
12.205/06,manifestando-se PREFERENCIALMENTE via e-mail: celsupelro@gmail.com (ao transmitir o
e-mail, 0 mesmo deveréa ser confirmado pelo(a) Pregoeiro(a) e/ou equipe de apoio responsavel, para nao
tornar sem efeito, pelo telefone (069) 3212-9269 ou ainda, protocolar o original junto a Sede desta
Superintendéncia, no horario das 07h: 30min. as 13h:30min. (Horario de Rondbnia), de segunda-feira a
sexta-feira, situada na Av. Farquar, S/N - Bairro: Pedrinhas - Complemento: Complexo Rio Madeira, Ed.
Pacaés Novos - 2° Andar, em Porto Velho/RO - CEP: 76.903-036, Telefone: (069) 69.3212-9242, devendo
o licitante mencionar o nimero do Pregéo, 0 ano e o nimero do processo licitatorio.

4.1.1.Até a data definida para a sessdo inaugural,o(a) Pregoeiro(a) devera disponibilizar a resposta dos
esclarecimentos protocolados, caso contrario, o(a) Pregoeiro(a) antes da data e horario previsto suspendera
o certame licitatorio, para confec¢do da resposta pretendida, e assim, definir uma nova data para a
realizacdo do referido certame.

4.2. As respostas as duvidas formuladas, bem como as informacdes que se tornarem necessarias durante o
periodo de elaboracdo das propostas, ou qualquer modificagdo introduzida no edital no mesmo periodo,
serdo encaminhadas em forma de aviso de erratas, adendos modificadores ou notas de esclarecimentos,as
licitantes que tenham adquirido o Edital.

| 5— DAS CONDICOES PARA PARTICIPAGAO

5.1. A participacdo nesta licitacdo importa a proponente na irrestrita aceitacdo das condicOes estabelecidas
no presente Edital, bem como, a observancia dos regulamentos, normas administrativas e técnicas
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aplicaveis, inclusive quanto a recursos. A ndo observancia destas condi¢bes ensejara no
sumariolMPEDIMENTO da proponente, no referido certame.

5.1.1. Nao cabe aos licitantes, apds sua abertura, alegacdo de desconhecimento de seus itens ou
reclamacdo quanto ao seu conteldo. Antes de elaborar suas propostas, as licitantes deverdo ler
atentamente o Edital e seus anexos, devendo estar em conformidade com as especifica¢cbes do ANEXO |
(TERMO DE REFERENCIA).

5.2. Como requisito para participacio no PREGAO ELETRONICO o Licitante deverd manifestar, em
campo préprio do Sistema Eletrénico, que cumpre plenamente os requisitos de habilitacdo e gque sua
proposta de precos estd em conformidade com as exigéncias do instrumento convocatério, bem como a
descritiva técnica constante do ANEXO | (TERMO DE REFERENCIA).

5.2.1. A declaracio falsa relativa ao cumprimento dos requisitos de habilitacdo e proposta sujeitard o
licitante as sancoes previstas neste Edital e nas demais cominacdes legais (Art. 7°, Lei n. 10.520/02).

5.3. Poderéo participar deste PREGAO ELETRONICO as empresas que:

5.3.1. Atendam as condigdes deste EDITAL e seus Anexos, inclusive quanto & documentacéo exigida para
habilitacdo, e estiverem devidamente credenciados na Secretaria de Logistica e Tecnologia da Informagéo
— SLTI, do Ministério do Planejamento, Orcamento e Gestdo, por meio do site
WWW.comprasgovernamentais.gov.br/;

5.3.2. Poderdo participar desta Licitacdo, somente empresas que estiverem regularmente estabelecidas no
Pais, cuja finalidade e ramo de atividade seja compativel com o objeto desta Licitagao;

5.3.3. Poderdo participar cooperativas e outras formas de associativismo, desde que, dependendo da
natureza do servigo, ndo haja, quando da execucdo contratual, a caracterizagdo do vinculo empregaticio
entre 0s executores diretos dos servigos (cooperados) e a pessoa juridica da cooperativa ou a propria
Administragdo Publica.

5.3.4. As Licitantes interessadas deverdo proceder ao credenciamento antes da data marcada para inicio da
sessdo publica via internet.

5.3.5.0 credenciamento dar-se-& pela atribuicdo de chave de identificacdo e de senha, pessoal e
intransferivel, para acesso ao Sistema Eletrdnico, no sitewww.comprasgovernamentais.gov.br.

5.3.6. O credenciamento junto ao provedor do Sistema implica na responsabilidade legal Gnica e exclusiva
do Licitante, ou de seu representante legal e na presuncéo de sua capacidade técnica para realizacdo das
transacdes inerentes ao Pregdo Eletronico.

5.3.7. O uso da senha de acesso pelo Licitante é de sua responsabilidade exclusiva, incluindo qualquer
transacdo efetuada diretamente ou por seu representante, ndo cabendo ao provedor do Sistema, ou da
Superintendéncia Estadual deL.icitacdes - SUPEL, promotora da licitacdo, responsabilidade por eventuais
danos decorrentes do uso indevido da senha, ainda que, por terceiros.
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5.3.8. A perda da senha ou a quebra de sigilo deverdo ser comunicadas ao provedor do Sistema para
imediato bloqueio de acesso.

5.3.9. Como requisito para participacéo deste Pregdo Eletronico, a licitante devera manifestar, em campo
préprio do Sistema Eletrdnico, que cumpre plenamente os requisitos de habilitacdo e que sua proposta
encontra-se em conformidade com as exigéncias previstas neste Edital, ressalvados os casos de
participacdo de microempresa e de empresa de pequeno porte, no que concerne a regularidade fiscal.

5.4. Nao poderdo participar deste PREGAO ELETRONICO, empresas que estejam enquadradas
nos seguintes casos:

5.4.1. Que se encontrem sob faléncia, concurso de credores, dissolucao ou liquidagéo;

5.4.2. Sob a forma de consorcio;

5.4.3. Empresa declarada inidonea para licitar ou contratar com a Administracdo Puablica (Federal,
Estadual e Municipal), durante o prazo de sancdo; conforme art. 87, inciso 1V, da Lei n° 8.666/93.
Tratando-se de sancédo do art. 7° da Lei do Pregdo, os seus efeitos recaem apenas na esfera administrativa

do 6rgdo que a aplicou;

5.4.4. Empresa impedida de licitar e contratar com o Estado de Rond6nia, durante o prazo da sangao;
conforme art. 7°, da Lei n°® 10.520/2002;

5.4.5. Empresa punida com suspensdo temporaria (art. 87, inciso Ill, da Lei n° 8.666/93) do direito de
licitar e contratar com a Administracdo Publica (Federal, Estadual e Municipal), durante o prazo de
sancao;

5.4.6. Empresério proibido de contratar com o Poder publico, nos termos do art. 12 da Lei n° 8.429/92
(Lei de Improbidade Administrativa), durante o prazo de san¢ao;

5.4.7. Empresario proibido de contratar com a Administracdo Publica, em razdo do disposto no art. 72,
parégrafo 8°, inciso V, da Lei n° 9.605/98 (Lei de Crimes ambientais), durante o prazo de san¢éo;

5.4.8. Estrangeiras que ndo funcionem no Pais;
5.5. N&o poder&o concorrer direta ou indiretamente nesta licitacéo:

5.5.1. Servidor ou dirigente de 6rgdo ou Entidade contratante ou responsavel pela licitacdo, conforme art.
9°, inciso 111, da Lei Federal n° 8.666/93.

5.5.2. E vedada a participacdo de servidor publico na qualidade de diretor ou integrante de conselho da
empresa licitante, participante de geréncia ou Administracdo da empresa, ou exercer 0 comercio, exceto na
qualidade de acionista, cotista ou comanditario. Conforme preceitua artigo 12 da Constitui¢do Estadual c/c
artigo 155 da Lei Complementar 68/92.
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5.5.3. A Licitante arcara integralmente com todos os custos de preparacdo e apresentacdo de sua proposta
de precos, independente do resultado do procedimento licitatorio.

5.5.4. Uma Licitante, ou grupo, suas filiais ou empresas que fazem parte de um mesmo grupo econdmico
ou financeiro, somente podera apresentar uma Unica proposta de precos. Caso uma Licitante participe em
mais de uma proposta de precos, estas propostas de precos ndo serdo levadas em consideracdo e serdo
rejeitadas pela Entidade de Licitacdo.

5.5.4.1. Para tais efeitos entende-se que, fazem parte de um mesmo grupo econémico ou financeiro, as
empresas que tenham diretores, acionistas (com participacdo em mais de 5%), ou representantes legais
comuns, e aquelas que dependam ou subsidiem econdmica ou financeiramente a outra empresa.

6 — DA QUALIFICAGCAO DAS ME, EPP, AGRICULTORES FAMILIARES, PRODUTORES
RURAIS PESSOA FiSICA, MICROEMPREENDEDORES INDIVIDUAIS E SOCIEDADES
COOPERATIVAS DE CONSUMO.

6.1 As microempresas e das empresas de pequeno porte e empresas equiparadas a ME/EPP, agricultores
familiares, produtores rurais, pessoa fisica, microempreendedores individuais e sociedades cooperativas de
consumo devem atender as disposi¢des estabelecidas na Lei Complementar n® 123, de 14 de dezembro de
2006 edemais normas de estilo para fins de fruicdo dos beneficios ali dispostos.

7 - DO CRITERIO DE JULGAMENTO DA PROPOSTA DE PRECOS

7.1. O julgamento da Proposta de Precos dar-se-a4 pelo critério de MENOR PRECO POR LOTE,
observadas as especificagdes técnicas e os pardmetros minimos de desempenho definidos no Edital.

8- DO REGISTRO (INSERCAO) DA PROPOSTA DE PRECOS NO SISTEMA ELETRONICO

8.1. A participacdo no Pregdo Eletronico dar-se-a por meio da digitacdo da senha privativa da Licitante e
subsequente encaminhamento da proposta de pre¢cos COM VALOR TOTAL DO LOTE (CONFORME
EXIGENCIA DO SISTEMA ELETRONICO),a partir da data da liberagdo do Edital no site
www.comprasgovernamentais.gov.br,até o horario limite de inicio da Sessdo Publica, horario de
Brasilia, exclusivamente por meio do Sistema Eletronico, quando, entdo, encerrar-se-4, automaticamente,
a fase de recebimento da proposta de precos. Durante este periodo a Licitante podera incluir ou excluir
proposta de pregos.

8.1.1. O Licitante serd inteiramente responsavel por todas as transa¢fes assumidas em seu nome no
sistema eletrdnico, assumindo como verdadeiras e firmes suas propostas e subsequentes lances, se for o
caso (inciso Ill, Art. 13, Decreto n® 12.205/2006), bem como acompanhar as operagfes no sistema
durante a sessdo, ficando responsavel pelo 6nus decorrente da perda de negdcios diante da
inobservancia de quaisquer mensagens emitidas pelo sistema ou de sua desconexao (inciso 1V, art. 13,
Decreto n° 12.205/2006).

8.1.2. As propostas de pregos registradas no Sistema Comprasnet, implicardo em plena aceitagéo, por
parte da Licitante, das condigdes estabelecidas neste Edital e seus Anexos;
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8.2. Apds a divulgacdo do Edital no endereco eletrbnico www.comprasgovernamentais.gov.br, as
Licitantes deverdo REGISTRAR suas propostas de pregos, no campo “DESCRICAO DETALHADA
DO _OBJETO”, contendo a DESCRICAO DO OBJETO OFERTADO,incluindko QUANTIDADE,
PRECO e a MARCA (CONFORME SOLICITA O SISTEMA COMPRASNET), até a data e hora
marcada para a abertura da sessdo, exclusivamente por meio do sistema eletrdnico, quando, entéo,
encerrar-se-4, automaticamente, a fase de recebimento de proposta, SOB PENA DE
DESCLASSIFICACAO DE SUA PROPOSTA.

8.2.1. As propostas registradas no Sistema COMPRASNET NAO DEVEM CONTER NENHUMA
IDENTIFICACAO DA EMPRESA PROPONENTE, visando atender o principio da impessoalidade e
preservar o sigilo das propostas. Em caso de identificacdo da licitante na proposta registrada, esta sera
DESCLASSIFICADA pelo(a) Pregoeiro(a).

8.3. A Licitante sera responsavel por todas as transagdes que forem efetuadas em seu nome no Sistema
Eletronico, assumindo como firmes e verdadeiras sua proposta de pregos e lances inseridos em sessdo
publica.

8.4. O licitante deverd obedecer rigorosamente aos termos deste Edital e seus anexos. Em caso de
discordancia existente entre as especificagdes do objeto descritas no COMPRASNET e as
especificacdes constantes no ANEXO | (TERMO DE REFERENCIA), prevalecerdo as ultimas.

8.5. Na Proposta de Precos registrada/inserida no sistema deverao estar incluidos todos os insumos que o
compdem, tais como: despesas com mao-de-obra, materiais, equipamentos, impostos, taxas, fretes,
descontos e quaisquer outros que incidam direta ou indiretamente na execucdo do objeto desta licitacéo, os
guais deverdo compor sua proposta.

09 - DA FORMULACAO DE LANCES, CONVOCACAO DAS ME/EPPE CRITERIOS DE
DESEMPATE

9.1. A partir da data e horéario estabelecido no subitem 1.1.4 de conformidade com o estabelecido neste
Edital, o(a) Pregoeiro(a) abrira a sessao publica, verificando as propostas de precos langadas no sistema,
as quais deverdo estar em perfeita consonéncia com as especificagdes e condi¢des detalhadas no Item8.2
do Edital.

9.1.1. O(a) Pregoeiro(a) podera suspender a sessdo para visualizar e analisar, preliminarmente, a proposta
ofertada que se encontra inserida no campo “DESCRICAO DETALHADA DO OBJETO” do sistema,
confrontando suas caracteristicas com as exigéncias do Edital e seus anexos(podendo, ainda, ser
analisado pelo 6rgao requerente),DESCLASSIFICANDO, motivadamente, aquelas que ndo estejam
em conformidade, que forem omissas ou apresentarem irregularidades insanaveis.

9.2. Constatada a existéncia de proposta incompativel com o objeto licitado ou manifestadamente
inexequivel, o(a) Pregoeiro(a) obrigatoriamente justificara, por meio do sistema, e entdo
DESCLASSIFICARA.
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9.3.AS LICITANTES DEVERAO MANTER A IMPESSOALIDADE, NAO SE IDENTIFICANDO, SOB
PENA DE SEREM DESCLASSIFICADAS DO CERTAME PELO(A) PREGOEIRO(A).

9.4. Em seguida ocorrerd o inicio da etapa de lances, via Internet, Unica e exclusivamente, no
sitehttps://www.comprasgovernamentais.gov.br/conforme Edital.

9.5. Todas as licitantes poderdo apresentar lances para os ITENS cotados, exclusivamente por meio do
Sistema Eletrdnico, sendo o licitante imediatamente informado do seu recebimento e respectivo horario de
registro e valor.

9.5.1.Assim como sera lancado na proposta de precos, que devera conter o menor preco ofertado, o0s
lances serdo ofertados observando que somente serdo aceitos somente lances em moeda corrente
nacional (R$), com VALORES UNITARIOS E TOTAIS com no maximo 02 (duas) casas decimais,
considerando as quantidades constantes no ANEXO | — TERMO DE REFERENCIA.

9.6. A abertura e o fechamento da fase de lances “via Internet” sera feita pelo(a) Pregoeiro(a), a qual é
responsavel somente pelo prazo iminente, sendo o Sistema Comprasnet, responsavel pelo fechamento do
prazo aleatdrio.

9.7. As licitantes poderdo oferecer lances menores e sucessivos, observado o horario fixado e as regras de
sua aceitacao;

9.8. A licitante somente poderd oferecer lances inferiores ao ultimo por ele ofertado e registrado no
sistema;

9.9. Ndo serdo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for recebido e
registrado em primeiro lugar;

9.10. Durante o transcurso da sessdo publica, as licitantes serdo informadas, em tempo real, do valor do
menor lance registrado que tenha sido apresentado pelas demais licitantes, vedada a identificagdo do
detentor do lance;

9.11. Sendo efetuado lance manifestamenteinexequivel, o(a) Pregoeiro(a) podera alertar o proponente
sobre o valor cotado para o respectivo item, através do sistema, o excluira, podendo o mesmo ser
confirmado ou reformulado pelo proponente;

9.11.1. A excluséo de lance é possivel somente durante a fase de lances, conforme possibilita o sistema
eletronico, ou seja, antes do encerramento do item;

9.11.2. O proponente que encaminhar o lance com valor aparentementeinexequivel durante o periodo de
encerramento aleatorio, e, ndo havendo tempo habil, para exclusdo e/ ou reformulacdo do lance, caso o
mesmo ndo honre a oferta encaminhada, terd& sua proposta DESCLASSIFICADA na fase de
aceitabilidade;

9.12. No caso de desconexdo com o(a) Pregoeiro(a), no decorrer da etapa competitiva do Pregéo
Eletronico, o Sistema Eletrénico podera permanecer acessivel as licitantes para a recepgdo dos lances;
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9.12.1. O(a) Pregoeiro(a), qguando possivel, dara continuidade a sua atuagdo no certame, sem prejuizo dos
atos realizados;

9.12.2. Quando a desconexao persistir por tempo superior a 10 (dez) minutos, a sessdo do Pregédo
Eletrénico sera suspensa e tera reinicio somente apds comunicacdo expressa aos participantes, atraves do
CHAT MENSAGEM, no endereco eletronico utilizado para divulgagdo no  site
https://www.comprasgovernamentais.gov.br/

9.13. A etapa de lances da sessdo publica sera encerrada mediante aviso de fechamento iminente dos
lances de 01 (um) a 60 (sessenta) minutos, determinado pelo(a) Pregoeiro(a), de acordo com a
comunicacdo as licitantes, emitido pelo proprio Sistema Eletrénico. Decorrido o tempo de iminéncia, 0s
ITENS entrardo no horario de encerramento aleatério do sistema, no prazo maximo de até 30 (trinta)
minutos, determinado pelo Sistema Eletronico, findo o qual o ITEM estara automaticamente encerrado,
ndo sendo mais possivel reabri-lo;

9.14. Incumbira a licitante acompanhar as opera¢es no Sistema Eletrénico durante a sessdo publica do
Pregdo Eletrénico, ficando responsavel pelo 6nus decorrente da perda de negdcios diante da inobservancia
de quaisquer mensagens emitidas pelo Sistema ou de sua desconexao;

9.15. A desisténcia em apresentar lance implicara exclusdo da licitante da etapa de lances e na manutengédo
do ultimo preco por ela apresentado, para efeito de ordenacéo das propostas de pregos;

9.16. Apds o encerramento da etapa de lances, sera verificado se ha empate entre as licitantes que neste
caso,por forga da aplicagdo da exclusividade obrigatoriamente se enquadram como Microempresa — ME
ou Empresa de Pequeno Porte — EPP, conforme determina a Lei Complementar n. 123/06,
CONTROLADO SOMENTE PELO SISTEMA COMPRASNET;

9.17. Sera assegurada preferéncia, sucessivamente, aos bens e servicos, na forma preconizada no art.art.
3° 8 2° incisos Il, I1, IV e V e art. 45, 82°, ambos da Lei Federal n° 8.666/93, apds obedecido o disposto
nos subitens antecedentes, o sistema Comprasnet classificara automaticamente o licitante que primeiro
ofertou o ultimo lance.

10 - DA NEGOCIACAO E ATUALIZACAO DOS PRECOS

10.1. Apés finalizacdo dos lances havera negociacdes e atualizagdes dos precos por meio do CHAT
MENSAGEM do sistemaComprasnet, devendo o(a) Pregoeiro(a)examinar a compatibilidade dos precos
em relagdo ao estimado para contratacdo, apurado pelo Setor de Pesquisa e Cotacdo de Precos da
SUPEL/RO, bem como, se o valor unitdrio e total encontram-se com no maximo 02 (duas) casas
decimais;

10.1.1. O(a) Pregoeiro(a) ndo aceitard e ndo adjudicard o item cujo preco seja superior ao estimado (valor
de mercado) para a contratacdo, apurado pelo Setor de Pesquisa e Cotacao de Precos da SUPEL/RO.

10.1.2. Seréo aceitos somente precos em moeda corrente nacional (R$), com VALORES UNITARIOS E
TOTAIS com no maximo 02 (duas) casas decimais, considerando as guantidades constantes no ANEXO |
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— TERMO DE REFERENCIA.Caso seja encerrada a fase de lances, e a licitante divergir com o exigido,
o(a) Pregoeiro(a), poderd convocar no CHAT MENSAGEM para atualizacdo do referido lance, e/ou
realizar a atualizacdo dos valores arredondando-os PARA MENOS automaticamente caso a licitante
permaneca inerte.

11— DA ACEITAGAO DA PROPOSTA DE PRECOS

11.1. Cumpridas as etapas anteriores, o(a) Pregoeiro(a) verificara a aceitacdo da licitante conforme
disposicOes contidas no presente Edital.

11.1.1. Toda e qualquer informacao, referente ao certame licitatorio, sera transmitida pelo(a) Pregoeiro(a),
por meio do CHAT MENSAGEM,;

11.2. Se a proposta de pregos ndo for aceitdvel, o(a) Pregoeiro(a) examinard a proposta de precgos
subsequente e, assim sucessivamente, na ordem de classificacdo, até a apuracdo de uma proposta de precos
gue atenda ao Edital,

11.2.1 Constatada a existéncia de proposta incompativel com o objeto licitado ou manifestadamente
inexequivel, o(a) Pregoeiro(a) obrigatoriamente justificara, por meio do sistema, e entdo
DESCLASSIFICARA.

11.2.1.1 O proponente que encaminhar o valor inicial de sua proposta manifestadamente inexequivel, caso
0 mesmo ndo honre a oferta encaminhada, tera sua proposta rejeitada na fase de aceitabilidade.

11.2.1.2Quando houver indicios de inexequibilidade da proposta de preco, serd oportunizado ao licitante o
Principio do Contraditério e da Ampla Defesa, para que querendo esclareca a composicdo do preco da sua
proposta, ou em caso da necessidade de esclarecimentos complementares, poderdo ser efetuadas
diligéncias, na forma do § 3° do artigo 43 da Lei Federal n° 8.666/93.

11.3. Néao poderd haver desisténcia dos lances ofertados, sujeitando-se o proponente desistente as
penalidades estabelecidas neste Edital;

11.4. O julgamento da Proposta de Pregos dar-se-a pelo critério estabelecido no ITEM 7.1 deste edital de
licitac&o;

11.5. Para ACEITACAO do valor de menor lance, o(a) Pregoeiro(a) e equipe de apoio analisara a
conformidade do objeto proposto com o solicitado no Edital.Para tanto, ap6s a fase de lances, o(a)
Pregoeiro(a), antes da aceitacdo do item,convocard todas as licitantes, que estejam dentro do valor
estimado para contratacdo, no prazo maximo de 120 (cento e vinte) minutos, se outro prazo ndo
for fixado, para enviar:

11.5.1. APROPOSTA DE PRECQOS, com o valor devidamente atualizado do lance ofertado com a
especificacdo completa do objeto, contendo marca/modelo/fabricante, SOB PENA DE
DESCLASSIFICACAO, EM CASO DE DESCUMPRIMENTO DAS EXIGENCIAS E DO PRAZO
ESTIPULADO,;
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11.5.2. O ENVIO DA PROPOSTA DE PREGOS, SOLICITADA NO SUBITEM 11.5, DEVERA SER
ANEXADA CORRETAMENTE NO SISTEMA COMPRASNET, SENDO A MESMA COMPACTADA EM
01 (UM) UNICO ARQUIVO (excel, word, Zip, doc, docx, .JJPG ou PDF), TENDO EM VISTA QUE O
CAMPO DE INSERCAO E UNICO; A SUPEL CUMPRIRA RIGOROSAMENTE O ART. 7° DA LEI N°.
10.520/02.

11.5.2.1. Caso a licitante de menor lance seja desclassificada, serdo convocadas as licitantes na ordem
de classificagéo de lance.

11522 O PROSPECTO/FOLDER/CATALOGO/ ENCARTES/FOLHETOS TECNICOS EM
PORTUGUES OU LINKS OFICIAIS QUE O DISPONIBILIZEM, onde constem as especificaces
técnicas e a caracterizacdo dos mesmos, permitindo a consistente avaliacdo dos itens.

11.6. Toda e qualquer informacao, referente a convocagdo do anexo sera transmitida pelo(a) Pregoeiro(a),
via sistema ou por meio do CHAT MENSAGEM, ficando os licitantes obrigados a acessa-lo;

11.7. O(A) PREGOEIRO(A), EM HIPOTESE ALGUMA, CONVOCARA O LICITANTE PARA
REENVIO DA PROPOSTA DE PRECOS FORA DO PRAZO PREVISTO NO SUBITEM 11.5.

11.7.1. Caso a empresa identifigue a necessidade de reenvio de documento (proposta ou prospecto) a
solicitacdo deverd ser realizada dentro do prazo estabelecido no subitem 11.5 do Edital.

11.8. Havendo apenas uma oferta, esta podera ser aceita, desde que atenda a todos os termos do Edital e
seu prec¢o seja compativel com o valor estimado da contratagdo, e atualizado;

11.9. Se a proposta ou lance de menor valor ndo for aceitavel, o(a) Pregoeiro(a) examinara a proposta ou o
lance subsequente, verificando a sua aceitabilidade, e assim sucessivamente, até a apuracdo de uma
proposta ou lance que atenda este Edital.

11.10. Na situagdo em que houver oferta ou lance considerado qualificado para a classificagdo, o(a)
Pregoeiro(a) podera negociar com a licitante para que seja obtido um preco melhor.

11.11. A aceitacdo da proposta poderd ocorrer em momento ou data posterior a sessdo de lances, a
critério do(a) Pregoeiro(a) que comunicara as licitantes por meio do sistema eletrénico, via CHAT
MENSAGEM;

11.12. O(a) Pregoeiro(a) podera encaminhar, pelo Sistema Eletrbnico, contraproposta diretamente a
licitante que tenha apresentado o lance de menor valor, para que seja obtido um preco justo, bem assim
decidir sobre a sua aceitagdo, divulgando ACEITO, e passando para a fase de habilitacdo;

12 — DAS CORRECOES ADMISSIVEIS

12.1. Nos casos em que o(a) Pregoeiro(a) constatar a existéncia de erros numéricos nas propostas de
precos, sendo estes ndo significativos, proceder-se-a as corre¢des necessarias para a apuracdo do prego
final da proposta, obedecendo as seguintes disposicdes:

Avenida Farquar, 2986, Palacio Rio Madeira, Edificio Rio Pacaas Novos Segundo Andar, Bairro Pedrinhas -Tel.: (69) 3212-9269 CEP.: 76.820-408 - Porto Velho — RO

IAN BARROS MOLLMANN
Pregoeiro (a) SUPEL-RO


https://www.jusbrasil.com.br/topicos/11061959/artigo-7-da-lei-n-10520-de-17-de-julho-de-2002
https://www.jusbrasil.com.br/topicos/11061959/artigo-7-da-lei-n-10520-de-17-de-julho-de-2002

RONDONIA

% Governo do Estado

SUPERINTENDENCIA ESTADUAL DE LICITAGCOES - SUPEL/RO
COMISSAQ ESPECIAL DE LICITAGOES

12.1.1. Havendo divergéncias entre o preco final registrado sob a forma numérica e o valor apresentado
por extenso, prevalecera este Gltimo;

12.1.2. Havendo divergéncias nos subtotais, provenientes dos produtos de quantitativos por precos
unitarios, o(a) Pregoeiro(a) procedera a correcdo dos subtotais, mantendo 0s precos unitarios e alterando
em consequéncia o valor da proposta.

13— DA HABILITACAO DA(S) LICITANTE(S)

13.1. Concluida a fase de ACEITACAO, ocorreré a fase de habilitacdo da(s) licitantes(s);

13.1.2.A documentacdo de habilitacdo das Licitantes podera ser substituida pelo Sistema de
Cadastramento de Fornecedores - SICAF, e pelo Certificado de Registro Cadastral - CRC, expedido
pela Superintendéncia Estadual de Licitagbes — SUPEL/RO,NOS DOCUMENTOS POR ELES
ABRANGIDOS;

13.2.1. Os cadastros supramencionados serdo consultados pelo(a) Pregoeiro(a), onde seus respectivos
certificados, relatorios e declaracdes, serdo inclusos aos autos.

13.1.2.1. O licitante que ndo possuir o cadastro nesta Superintendéncia podera providencia-lo antes da data
de abertura da sessdo, no Setor de Protocolo da SUPEL, podendo obter informagdes por meio do telefone

(69) 3212-9242.

13.1.2.2. Caso as licitantes tenham algum tipo de dificuldade em anexar no sistema os documentos
exigidos para a habilitacdo, as mesmas deverdo entrar em contato com a Central de Servicos SERPRO, via
telefone 0800 9789001, ou e-mail:css.serpro@serpro.gov.brou através do formulario eletrdnico:
https://cssinter.serpro.gov.br/SCCDPortal WEB/pages/dynamicPortal . jsf2ITEMNUM=2348

13.2. O licitante devera declarar, em campo proprio do Sistema, sob pena de inabilitacdo, que ndo
emprega menores de dezoito anos em trabalho noturno, perigoso ou insalubre, nem menores de dezesseis
anos em qualquer trabalho, salvo na condicéo de aprendiz, a partir dos quatorze anos, na forma do art. 27,
inciso V, da Lei n°® 8.666/93, com a redagdo dada pela Lei n® 9.854, de 27 de outubro de 1999.

13.3.0 licitante devera declarar, em campo proprio do sistema, que se compromete a informar a
SUPERVENIENCIA DE FATO IMPEDITIVO de sua habilitagdo, nos termos do 8 2° do art. 32 da Lei n°
8.666/93, observadas as penalidades cabiveis.

13.4. RELATIVOS A REGULARIDADE FISCAL:

A) Certiddo de Regularidade perante a Fazenda Federal — unificada da Secretaria da Receita
Federal, da Procuradoria da Fazenda Nacional e do INSS (relativa as Contribui¢es Sociais —unificada
pela Portaria MF 358, de 05/09/14);

B) Certiddo de Reqularidade perante a Fazenda Estadual, expedida na sede ou domicilio da
Licitante;
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(@) Certiddo de Regularidade perante a Fazenda Municipal, expedida na sede ou domicilio da
Licitante;

D) Certificado de Regularidade do FGTS, admitida comprovagdo também por meio de “certidao
positiva, com efeito, de negativa” diante da existéncia de débito confesso, parcelado e em fase de
adimplemento;

E) Prova de Inscricdo no Cadastro de Contribuintes Estadual ou Municipal, se houver, relativo
ao domicilio ou sede da Licitante, pertinente ao seu ramo de atividade e compativel com o objeto
contratual.

13.4.1 Ao que se referem as certiddes especificadas nos subitens anteriores, para fins de habilitagdo no
certame, também serdo aceitas certiddes de regularidade fiscal "POSITIVAS COM EFEITO DE
NEGATIVAS"

13.5. RELATIVOS A REGULARIDADE TRABALHISTA:

a) Certiddo Negativa de Débito Trabalhista — CNDT relativa a comprovar a inexisténcia de débitos
inadimplidos perante a Justica do Trabalho (Art. 642-A da C.L.T.), certiddo expedida gratuita e
eletronicamente. NAO CONTEMPLADA PELO SICAF podendo a Pregoeira emitir via on-line caso as
participantes deixem de apresentar.

13.6. RELATIVOS A HABILITACAO JURIDICA:

a) Cédulas de identidade dos responsaveis legais da empresa/entidade;
b) Registro comercial, no caso de empresa individual;
C) Ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado, em se tratando de

sociedades comerciais e, no caso de sociedade por a¢des, acompanhado das publicagdes e do documento
de eleicdo de seus administradores;

d) Inscricdo do ato constitutivo, no caso de sociedades civis, acompanhada de prova de diretoria em
exercicio;

e) No caso de empresério individual: inscri¢gdo no Registro Publico de Empresas Mercantis, a cargo
da Junta comercial da respectiva sede;

f) No caso de sociedade empresaria ou empresa individual de responsabilidade limitada — EIRELLI:
ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado na Junta comercial da
respectiva sede, acompanhado de documento comprobatério de seus administradores;

0) Os documentos acima deverdo estar acompanhados de todas as alteracdes ou da consolidacéo
respectiva;

h) No caso de sociedade simples: inscricdo do ato constitutivo no registro Civil das Pessoas
Juridicas do local de sua sede, acompanhada de prova da indicacdo dos seus administradores;

i) No caso de microempresa ou empresa de pequeno porte: certiddo expedida pela Junta Comercial
ou pelo Registro Civil das Pessoas Juridicas, conforme o caso, que comprove a condigdo de microempresa
ou empresa de pequeno porte, nos termos do artigo 8° da Instru¢do Normativa n® 103, de 30/04/2007, do
departamento Nacional de Registro do Comércio — DNRC;

)] No caso de cooperativa: ata de fundagéo e estatuto social em vigor, com a ata da assembleia que
0 aprovou, devidamente arquivado na Junta Comercial ou inscrito no Registro civil das Pessoas Juridicas
da respectiva sede, bem como o registro de que trata o art. 107 da Lei n® 5.764, de 1971,
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k) Procuragdo por instrumento pablico, comprovando a delegacdo de poderes para assinatura e
rubrica dos documentos integrantes da habilitacdo e propostas, quando estas ndo forem assinadas por
diretor(es), com poderes estatutarios para firmar compromisso;

)] As empresas estrangeiras com subsidiaria, filial, agéncia, escritorio, estabelecimento no Brasil
deverdo apresentar ainda:

| - Autorizacdo, mediante decreto ou ato expedido pelo Ministro de Estado Desenvolvimento, Industria e
Comércio Exterior para funcionar no Brasil, nos termo do Cddigo Civil Brasileiro; e

Il - Ato de registro ou autorizacdo para funcionamento expedido pelo érgdo competente, se a atividade
assim o exigir.

m) A documentacdo de habilitagdo da licitante podera ser substituida pelo Sistema de
Cadastramento de  Fornecedores (SICAF) oupelo Certificado de Registro Cadastral
(CRC/CAGEFOR/RO) expedido pela Superintendéncia Estadual de Compras e Licitagdes — SUPEL/RO,
nos documentos por eles abrangidos.

13.6.1. Os documentos acima deverdo estar acompanhados da Ultima alteracdo ou da consolidagdo
respectiva.

13.7. RELATIVOS A QUALIFICACAO ECONOMICO-FINANCEIRA:

13.7.1 Certiddo Negativa de Recuperacdo Judicial — Lei n°. 11.101/05 (recuperacao judicial, extrajudicial
e faléncia) emitida pelo 6rgao competente, expedida nos dltimos 90 (noventa) dias caso ndo conste o prazo
de validade. Na hipdtese de apresentacdo de Certiddo Positiva de recuperagéo judicial, o (a) Pregoeiro
verificara se a licitante teve seu plano de recuperacao judicial homologado pelo juizo, conforme determina
o0 art. 58 da Lei 11.101/2005. Caso a empresa licitante ndo obteve acolhimento judicial do seu plano de
recuperacdo judicial, a licitante serd inabilitada, uma vez que ndo ha demonstracdo de viabilidade
econdmica.

13.7.2 Balango Patrimonial, referente ao ultimo exercicio social, ou o Balanco de Abertura, caso a licitante
tenha sido constituida em menos de um ano, devidamente autenticado ou registrado no 6rgdo competente,
para que a Pregoeira possa aferir se esta possui Patrimdnio Liquido (licitantes constituidas a mais de um
ano) ou Capital Social (licitantes constituidas a menos de um ano), de 2% (dois por cento) do prego
estimado da contratacio. NAO DISPONIBILIZADO PELO SICAF para visualizacdo e analise, 0
documento é contemplado apenas no CAGEFOR/RO, podendo ser emitido por aquele Cadastro se estiver
atualizado.

13.7.3 Poderé ser admitida a apresentacdo de eventuais alteragfes patrimoniais que tenham ocorrido até a
data da abertura do certame.

13.8. RELATIVOS A QUALIFICACAO TECNICA

13.8.1. No minimo 01 (um) Atestado de Capacidade Técnica de fornecimento emitido por pessoa juridica
de direito publico ou privado, comprovando o fornecimento, de forma satisfatéria, com caracteristicas e
quantidades pertinentes e compativeis com as do objeto deste Termo de Referéncia;
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13.8.2 Entende-se por pertinente e compativel em caracteristicas ou similar: Atestado que demonstre em
sua individualidade ou soma a entrega de pelo menos uma unidade de cada item constante na Tabela 2 do
item 13.8.3 deste Edital.

13.8.3 Entende-se por pertinente e compativel em quantidade(s) o(s) atestado(s) que em sua
individualidade ou soma de atestado, comprove o fornecimento em contrato com as especificacbes
demandadas no objeto deste termo, para atender com pelo menos 15% (quinze por cento) dos itens da
Tabela 2;

Tabela 2

ITEM ESPECIFICACAO
1 Switch Core
2 Switch Distribuicdo 48 portas 1G BaseT
3 Switch Distribuicéo 48 portas 10G BaseT
4 Switch Distribuicdo 48 portas 10/25G SFP
10 Switch de acesso 24 portas BaseT
11 Switch de acesso 48 portas BaseT
12 Switch de acesso 48 portas BaseT, PoE

13.8.4 O(s) atestado(s) de capacidade técnica apresentado(s) estard(&o) sujeito(s) a confirmacdo de
autenticidade, exatiddo e veracidade conforme previsto no art. 43, paragrafo 3° da Lei Federal n° 8.666/93,
sujeitando o emissor as penalidades previstas em lei caso ateste informacdes inveridicos.

13.8.5 O atestado deverd indicar dados da entidade emissora (razdo social, CNPJ, endereco, telefone, faz,
data de emissdo) e dos signatarios do documento (nome, funcdo, telefone. Etc.). Além da descri¢do do
objeto e quantidades.

13.8.4 Nao serdo aceitos “protocolos de entrega” ou “solicitagdo de documento” em substituicdo aos
documentos requeridos no presente Edital e seus Anexos.

13.9 Para a realizacdo dos servicos a CONTRATADA deve contar em seu quadro funcional no minimo 2
(dois) profissionais com a certificacdo nivel "professional” nas solugBes propostas ou certificacdo
superior;
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13.10. Caso a licitante esteja com algum documento de Habilitacdo desatualizado, ou que ndo seja
contemplado pelo CADASTRO DA SUPEL ou pelo SICAF, o mesmo DEVERA SER ANEXADO EM
CAMPO PROPRIO DO SISTEMA COMPRASNET, quando o Pregoeiro realizar a convocagio da
licitante para enviar o ANEXO, no prazo méximo de 120 (cento e vinte) minutos,se outro prazo ndo
for fixado, SOB PENA DE INABILITACAO.

13.10.1. Toda e qualquer informagdo, referente a convocagdo do anexo serd transmitida pelo Pregoeiro,
através do sistema eletronico.

13.10.2. A DOCUMENTAGAO DE HABILITAGAO ANEXADA NO SISTEMA COMPRASNET
TERA EFEITO PARATODOS OS ITENS, OS QUAIS A EMPRESA ENCONTRA-SE
CLASSIFICADA.

13.10.3. O ENVIO DE TODA DOCUMENTACAO SOLICITADA, DEVERA SER ANEXADA
CORRETAMENTE NO SISTEMA COMPRASNET, SENDO A MESMA COMPACTADA EM 01
(UM) UNICO ARQUIVO (excel, word, .Zip, .doc, .docx, .JPG ou PDF), TENDO EM VISTA QUE O
CAMPO DE INSERCAO E UNICO; A SUPEL CUMPRIRA RIGOROSAMENTE O ART. 7° DA LEI
N°. 10.520/02.

13.10.4. O(A) PREGOEIRO(A), EM HIPOTESE ALGUMA, CONVOCARA O LICITANTE PARA
REENVIO DA DOCUMENTAGCAO DE HABILITACAO FORA DO PRAZO PREVISTO NO
SUBITEM 13.10.

13.10.4.1. Caso a empresa identifique a necessidade de reenvio de documento(habilitacdo) a
solicitacdo devera ser realizada dentro do prazo estabelecido no subitem 13.10 do Edital.

13.11. A documentacdo de habilitagdo enviada implicara em plena aceitagdo, por parte da licitante, das
condigdes estabelecidas neste Edital e seus Anexos, vinculando o seu autor ao cumprimento de todas as
condigdes e obrigagdes inerentes ao certame;

13.12. O(a) Pregoeiro(a) podera suspender a sessdo para analise da documentacdo de habilitacéo.

13.13. O ndo envio dos anexos ensejara a licitante, as sangdes previstas neste Edital e nas normas que
regem este Pregdo.

13.14. Para fins de habilitacdo, a verificagcdo pelo(a) Pregoeiro(a) nos sitios oficiais de 6rgdo e entidades
emissores de certidBes constitui meio legal de prova;

13.14.1.A Administracdo ndo se responsabiliza pela perda de negdcios quanto aos documentos exigidos
para habilitacdo que puderem ser emitidos pelo(a) Pregoeiro(a) via online, gratuitamente, quando da
ocorréncia de eventuais problemas técnicos de sistemas ou quaisquer outros, pois é de inteira
responsabilidade das licitantes a apresentacdo dos documentos exigiveis legalmente quando da
convocacdo, pelo(a) Pregoeiro(a), para o envio dos mesmos.
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13.15. As LICITANTES que deixarem de apresentar quaisquer dos documentos exigidos para a
Habilitacdo na presente licitacdo ou os apresentar em desacordo com o estabelecido neste Edital, serdo
inabilitadas.

13.16. As microempresas e empresas de pequeno porte deverdo apresentar toda a documentacéo exigida
para efeito de comprovacdo de reqularidade fiscal e trabalhista, mesmo que esta apresente alguma

restricdo.

13.16.1. Havendo alguma restri¢cdo na comprovacdo da Regularidade Fiscal e Trabalhista, sera assegurado
0 prazo de 5 (cinco) dias Uteis, cujo termo inicial correspondera ao momento em que o proponente for
declarado o vencedor do certame, prorrogavel por igual periodo, a critério da administracéo publica, para a
regularizacdo da documentagdo, pagamento ou parcelamento do débito e emissdo de eventuais certiddes
negativas ou positivas com efeito de certidao negativa, nos termos do Decreto Estadual n® 21.675/2017.

13.16.2. A ndo-regularizacdo da documentacdo, no prazo previsto no subitem 13.16.1,
implicaradecadéncia do direito a contratacdo, sem prejuizo das san¢des previstas no art. 81 da Lei n°
8.666, de 21 de junho de 1993, sendo facultado a SUPEL convocar os licitantes remanescentes, na ordem
de classificacdo, para a assinatura/retirada do Instrumento Contratual, ou revogar a licitagdo;

13.17. Sero realizadas consultas, ao Cadastro de Fornecedores Impedidos de Licitar e Contratar com
a Administragdo Puablica Estadual - CAGEFIMP, instituido pela Lei Estadual n® 2.414, de 18 de
fevereiro de 2011, ao Cadastro Nacional de Empresas Inidéneas e Suspensas - CEIS/CGU (Lei
Federal n® 12.846/2013),Sistema de Cadastramento Unificado de Fornecedores — SICAF, Cadastro
Nacional de Condenacg6es Civeis por Atos de Improbidade Administrativa, mantido pelo Conselho
Nacional de Justica(www.cnj.jus.br/improbidade_adm/consultar_requerido.php) e Lista de Inidoneos,
mantida pelo Tribunal de Contas da Unido — TCU.

13.18. Sob pena de inabilitacdo, os documentos apresentados deverdo estar:
13.18.1. Em nome da licitante com o n°® do CNPJ e o endereco respectivo, conforme segue:

a) Se a licitante for a matriz, todos os documentos deverdo estar em nome da matriz e;
b) Se a licitante for a filial, todos os documentos dever&o estar em nome da filial;

13.18.2. No caso das alineas anteriores, serdo dispensados da filial aqueles documentos que,
comprovadamente, forem emitidos somente em nome da matriz e vice-versa.

13.19. Na fase de Habilitagdo, apés ACEITA e comprovada a Documentacdo de Habilitagdo, o(a)
Pregoeiro(a) HABILITARA a licitante, em campo proprio do sistema eletronico.

14 - DOS RECURSOS

14.1. Apbs a fase de HABILITACAO, declarada a empresa VENCEDORA do certame, qualquer Licitante
podera manifestar em campo proprio do Sistema Eletrnico, de forma imediata e motivada, explicitando
sucintamente suas razfes sua intencao de recorrer no prazo minimo de 20 (vinte) minutos.
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14.2. Sera concedido a licitante que manifestar a intencdo de interpor recurso o prazo de 03 (trés) dias
para apresentar as razdes recursais, ficando as demais licitantes, desde logo, intimados para, querendo,
apresentarem contrarrazfes em igual prazo, que comecara a contar do término do prazo do recorrente,
sendo-lhes assegurada vista imediata dos autos (redacdo conforme o inc. XVIII, art. 4°, Lei Federal n.°
10.520/2002).

14.2.1. A manifestacdo de interposicdo do recurso e contrarrazdo, somente serd possivel por meio
eletrbnico (campo préprio do sistema Comprasnet), devendo o licitante observar as datas registradas.

14.3. A falta de manifestacdo imediata e motivada da Licitante importara a decadéncia do direito de
recurso e adjudicagdo do objeto pelo(a) Pregoeiro(a) ao vencedor.

14.4. O acolhimento do recurso importaré na invalidagdo apenas dos atos insuscetiveis de aproveitamento.

14.5. A decisdo do(a) Pregoeiro(a) a respeito da apreciacdo do recurso devera ser motivada e submetida a
apreciacdo da Autoridade Competente pela licitagdo, caso seja mantida a decisdo anterior.

14.6 A decisdo do(a) Pregoeiro(a) e da Autoridade Competente sera informada em campo préprio do
Sistema Eletronico, ficando todos os licitantes obrigados a acessa-lo para obtencdo das informagoes
prestadas pelo(a) Pregoeiro(a).

14.7. Decididos os recursos e constatada a regularidade dos atos praticados, a Autoridade Competente
adjudicara o objeto e homologara o resultado da licitacdo para determinar a contratacao.

14.8. Durante o prazo recursal, os autos do processo permanecerdo com vista franqueada aos interessados,
na SUPERINTENDENCIA ESTADUAL DE LICITAGCOES — SUPEL, caso ndo esteja disponivel no
Sistema de Eletronico de Informacdo (SEI).

14.9. Cabe ainda, recurso contra a decisdo de:

a) Anular ou revogar o Pregéo Eletrdnico;
b) Determinar a aplicacdo das penalidades de adverténcia, multa, suspensdo temporaria do direito de licitar
e contratar com o Governo do Estado de Rondonia.

14.9.1. Os recursos acima deverdo ser interpostos no prazo de 05 (cinco) dias Uteis a contar da intimagédo
do ato, e terdo efeito suspensivo;

14.9.2. A intimagdo dos atos referidos no subitem 14.9, alineas “a” e “b”, sera feita mediante publicagdo
na imprensa oficial e comunicacgdo direta as licitantes participantes do Pregdo Eletronico, que poderdo
impugnéa-los no prazo de 05 (cinco) dias Uteis;

14.9.3. Os recursos interpostos fora do prazo ndo seréo acolhidos;

14.9.4. O recurso sera dirigido a autoridade superior, por intermédio da que praticou o ato recorrido, a qual
podera reconsiderar a sua decisdo, no prazo de 05 (cinco) dias Uteis, ou nesse mesmo prazo fazé-lo subir,
devidamente informados, devendo, nesse caso, a decisdo ser proferida no prazo de 05 (cinco) dias Uteis,
contado do recebimento do recurso.
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| 15— DA ADJUDICACAO E DA HOMOLOGAGAO

15.1. Atendidas as especificacdes do Edital, estando habilitada a Licitante e tendo sido aceito 0 menor
preco apurado, o(a) Pregoeiro(a) declarard a(s) empresa(s) vencedora(s) do(s) respectivo(s) ITENS
ADJUDICANDO-O.

15.2. A indicacdo do lance vencedor, a classificagdo dos lances apresentados e demais informacdes
relativas a sessdo publica do Pregdo Eletrénico constardo de ata divulgada no Sistema Eletrénico
https://www.comprasgovernamentais.gov.br/sem prejuizo das demais formas de publicidade prevista na
legislacdo pertinente.

15.3. A adjudicagdo do objeto do presente certame sera viabilizada pelo(a) Pregoeiro(a) sempre que néo
houver recurso. Havendo recurso, a adjudicacao serd efetuada pela Autoridade Competente que decidiu o
recurso.

15.4. A homologacdo da licitacdo € de responsabilidade da Autoridade Competente e s6 poderd ser
realizada depois da adjudicacéo.

15.5. Quando houver recurso e o(a) Pregoeiro(a) mantiver sua decisdo, essa deverd ser submetida a
Autoridade Competente para decidir acerca dos atos do(a) Pregoeiro(a).

16. DO REGISTRO DE PRECOS

16.1. Homologada a licitagdo pela Autoridade Competente, a Ata de Registro de Precos serd publicada na
imprensa Oficial, momento em que terad efeito de compromisso nas condi¢es ofertadas e pactuadas na
proposta apresentada a licitacéo.

16.2. A Ata de Registro e Precos terd validade de 12 (doze) meses, contados a partir da publicagdo no
Diario Oficial do Estado.

16.3. Os contratos decorrentes da Ata de Registro de Precosterdo sua vigéncia em conforme as
disposic@es contidas no art. 57, da Lei n° 8.666/93.

16.4. A existéncia de precos registrados ndo obriga a Administracdo a firmar as contratacGes de que deles
poderdo advir, facultada a realizacdo de licitagdo especifica para a aquisicao pretendida, sendo assegurada
a Detentora do registro de precos a preferéncia em igualdade de condigdes.

16.5. Fica a Detentora ciente que a publicidade da ata de registro de precos na imprensa oficial terd efeito
de compromisso nas condi¢des ofertadas e pactuadas na proposta apresentada a licitacao.

16.6. A ata de registro de precos, os ajustes dela decorrentes, suas alteraces e rescisdes obedecerdo a
Decreto Estadual n° 18.340/2013, Lei Federal n° 8.666/93, demais normas complementares e disposigdes
desta Ata e do Edital que a precedeu, aplicaveis a execucdo e especialmente aos casos omissos.

16.7. Nos termos do Decreto Estadual 18.340/13 e suas alteracfes, a Ata de Registro de Precos, durante a
sua vigéncia, podera ser utilizada por qualquer 6rgéo ou entidade da Administracdo Publica que ndo tenha
participado do certame licitatorio, mediante anuéncia do érgéo gerenciador.
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17 - DO TERMO DE CONTRATO OU INSTRUMENTO EQUIVALENTE

17.1. Ap6s a homologacéo da licitagdo, o adjudicatario terd o prazo de 05 dias Uteis, contados a partir de
sua convocagdo, para assinar o Termo de Contrato, cuja vigéncia sera de 12 meses, podendo ser
prorrogado por interesse da contratante, na forma do art.57 da Lei 8.666/93.

17.2. O prazo previsto para assinatura ou aceite podera ser prorrogado, por igual periodo, por solicitagdo
justificada do adjudicatario e aceita pela Administracao.

| 18- DO PAGAMENTO

Conforme estabelecido no item 9 do Termo de Referéncia — Anexo | deste Edital.

| 19 — DAS SANCOES ADMINISTRATIVAS

Conforme estabelecido no item 15 do Termo de Referéncia — Anexo | deste Edital.

| 20- DAS OBRIGAGOES DA CONTRATADA

Conforme estabelecido no item 13 do Termo de Referéncia — Anexo | deste Edital.

| 21— DAS OBRIGAGCOES DA CONTRATANTE

Conforme estabelecido no item 14 do Termo de Referéncia — Anexo | deste Edital.

| 22 - DA TRANSFERENCIA/CESSAO OU SUBCONTRATAGAO

Né&o sera permitida a subcontratacdo, cessao e/ou transferéncia total ou parcial do objeto deste Termo de
Referéncia.

| 23— DA DOTAGAO ORCAMENTARIA

23.1 Os recursos orgamentarios correrdo por conta dos seguintes PA:

PR - 11.00704.126.2041.2752, Natureza da despesa: 44.90.52, Fonte de recurso: 0100;
SEDUC - 12.122.1015.2087, Natureza da despesa: 44.90.40, Fonte de recurso: 0112, e;
SEJUS - 21.00103.126.2236.2237, Natureza da Despesa: 44.90.52, Fonte de recurso: 100;

24 — DAS CONDICOES GERAIS

24.1. A Administracdo Pablica se reserva no direito de:
24.1.1. Anular a licitacdo se houver vicio ou ilegalidade, a modo préprio ou por provocacéo de terceiros;

24.1.2. Revogar por interesse da Administracdo Publica em decorréncia de fato superveniente
devidamente comprovado, pertinente e suficiente para justificar o ato, ou anulada por vicio ou ilegalidade,
a modo préprio ou por provocacao de terceiros, sem que a Licitante tenha direito a qualquer indenizacao.
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24.2. Qualquer modificacdo no presente Edital sera divulgada pela mesma forma que se divulgou o texto
original, reabrindo-se o prazo inicialmente estabelecido, exceto quando, inquestionavelmente, a alteracdo
néo afetar a formulacéo da proposta de precos.

24.3. O(a) Pregoeiro(a) ou a Autoridade Competente, é facultado, em qualquer fase da licitacdo a
promocdo de diligéncia, destinada a esclarecer ou complementar a instru¢cdo do processo, vedada a
inclusdo posterior de documentos ou informagdes que deveriam constar do mesmo desde a realizacdo da
sessao publica.

24.4. As Licitantes sdo responsaveis pela fidelidade e legitimidade das informagdes e dos documentos
apresentados em qualquer fase da licitacdo.

24.5. Ap0s apresentacdo da proposta de precos, ndo cabera desisténcia desta, sob pena da licitante sofrer
as sancdes previstas no art. 7°, da Lei Federal n° 10.520/2002 c/c as demais normas que regem esta
licitacdo, salvo se houver motivo justo, decorrente de fato superveniente e aceita pelo(a) Pregoeiro(a).

24.6. A homologacdo do resultado desta licitagdo ndo implicara direito a contratagdo do objeto.

24.7. O Licitante que, convocado dentro do prazo de validade da sua proposta de pregos, ndo celebrar o
instrumento contratual, deixar de entregar documentacdo exigida no Edital, apresentar documentacao
falsa, ensejar o retardamento da execucdo de seu objeto, ndo mantiver a proposta de precos, falhar ou
fraudar na execucdo do contrato, comportar-se de modo inidoneo, fizer declaragdo falsa, ou cometer
fraude fiscal, garantido o direito a ampla defesa, ficara impedido de contratar com a Unido, Estados,
Distrito Federal ou Municipios e, serd descredenciado no SICAF, ou nos sistemas de cadastramento de
fornecedores a que se refere o inciso XIV do art. 4° da Lei ° 10.520/2002, pelo prazo de até 05 (cinco)
anos, sem prejuizo das multas previstas em Edital e no contrato e das demais cominages legais.

24.8. Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-a o dia do inicio e
incluir-se-a o do vencimento. Vencendo-se 0s prazos somente em dias de expediente normais no 6rgdo
responsavel pela licitacéo.

24.9. O desatendimento de exigéncias formais ndo essenciais, ndo importara no afastamento da Licitante,
desde que seja possivel a aferi¢do da sua qualificacdo, e a exata compreensdo da sua proposta de precos de
precos, durante a realizagdo da sesséo publica do Pregdo Eletrénico.

24.10. Para fins de aplicacdo das SancGes Administrativas constantes no presente Edital, o lance é
considerado o da proposta de pregos.

24.11. As normas que disciplinam este Pregdo Eletrénico serdo sempre interpretadas, em favor da
ampliacdo da disputa entre os interessados, sem comprometimento do interesse da Administracdo Publica,
a finalidade e a seguranca da contratacéo.

24.12. O objeto da presente licitagdo poderé sofrer acréscimos ou supressdes, conforme previsto no § 1°,
do Art. 65, da Lei Federal n°. 8.666/93.
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24.13. As Licitantes ndo terdo direito a indenizacdo em decorréncia da anulacdo do procedimento
licitatorio, ressalvado o direito do CONTRATADO de boa-fé de ser ressarcido pelos encargos que tiver
suportado no cumprimento do instrumento contratual.

24.14. O presente Edital e seus Anexos, bem como a proposta da proponente vencedora, fardo parte
integrante do Instrumento Contratual como se nele estivesse transcrito, ressalvado o valor proposto,
porquanto prevalecera o melhor lance ofertado ou valor negociado;

24.15. Dos atos praticados, o sistema gerara Ata circunstanciada, na qual estardo registrados todos os atos
do procedimento e as ocorréncias relevantes, que estard disponivel para consulta no enderego eletrénico
www.comprasgovernamentais.gov.br, sem prejuizo das demais formas de publicidade prevista na
legislacdo pertinente.

24.16. Havendo divergéncia entre as exigéncias contidas no Edital e em seus Anexos, prevalecera pela
ordem, o Edital, o Termo de Referéncia, e por Gltimo os demais anexos.

24.17. Aos Casos Omissos, serdo solucionados diretamente pelo(a) Pregoeiro(a) ou autoridade
Competente, observados os preceitos de direito publico e as disposi¢Bes que se aplicam as demais
condigdes constantes na Lei Federal n®.10.520, de 17 de julho de 2002, no Decreto Estadual n°. 12.205, de
02.06.2006, e subsidiariamente, na Lei Federal n° 8.666, de 21 de junho de 1993, com suas alteragdes, e
ainda, Lei complementar n°. 123/06 e alteragdes.

24.18. A Administracdo convocara regularmente o interessado para assinar o termo de contrato, aceitar ou
retirar o instrumento equivalente, dentro do prazo e condic@es estabelecidos, sob pena de decair o direito a
contratacdo, sem prejuizos das sanc¢des previstas na Lei 8.666/93.

24.18.1. O prazo de convocacao podera ser prorrogado uma vez, por igual periodo, quando solicitado pela
parte durante o seu transcurso e desse que ocorra motivo justificado aceito pela Administracéo;

24.18.2. E facultado a Administracio, quando o convocado n&o assinar o termo de contrato ou nio aceitar
ou retirar o instrumento equivalente no prazo e condicBes estabelecidos, convocar os licitantes
remanescentes, na ordem de classificacdo, para fazé-lo em igual prazo e nas mesmas condi¢fes propostas
pelo primeiro classificado, inclusive quanto aos pregos atualizados de conformidade com o ato
convocatorio, ou revogar a licitagcdo independentemente da cominacéao prevista naLei n° 8.666/93.

24.20. O Edital e seus Anexos poderdo ser lidos e retirados somente por meio da Internet no
sitehttps://www.comprasgovernamentais.gov.br/e alternativamente no sitewww.supel.ro.gov.br.

24.21. Este Edital devera ser lido e interpretado na integra e, ap6s a apresentacdo da documentacao e da
proposta, ndo serdo aceitas alegacOes de desconhecimento e discordancias de seus termos.

24.22. Quaisquer informagdes complementares sobre o presente Edital e seus Anexos poderéo ser obtidas
pelo telefone/fax (069) 3212-9269 ou na sede SUPERINTENDENCIA ESTADUAL DE LICITACOES —
SUPEL/RO.
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24.23. O Foro para dirimir os possiveis litigios que decorrerem do presente procedimento licitatorio sera o
da Comarca de Porto Velho/RO.
25 - ANEXOS |

25.1. Fazem parte deste instrumento convocatorio, como se nele estivessem transcritos, os seguintes
documentos:

ANEXO | - Termo de Referéncia;
- Anexo | Do Termo De Referéncia — Modelo de Proposta Comercial
ANEXO Il - Quadro Estimativo de Precos;
ANEXO |11 — Planilha de Especificacdes
ANEXO V- Modelo Minuta do Contrato;
ANEXO V - Minuta da Ata de Registro de Precos;
ANEXO VI - TRANSICAO DE REGRAS PROCEDIMENTAIS

Porto Velho-RO, 19 de novembro de 2019.

IAN BARROS MOLLMANN
Pregoeiro — SUPEL-RO
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]
Governo do Estado de

RONDONIA

Estado para Resultados - EPR

TERMO DE REFERENCIA

1. DO OBJETO:

1.1. Registro de Pregos para eventual e futura aquisicdo de switch core e switch de distribuigdo, incluindo instalagdo,
configuragdo, integracdo, treinamento, suporte técnico e garantia, para atender aos érgdos da Administragdo Direta e Indireta do
Governo do Estado de Ronddnia, conforme especificagdes e condi¢Ses constantes deste Termo de Referéncia.

2. DOS ORGAOS PARTICIPANTES:
2.1. Unidades Orgamentarias:
2.1.1. EPR - Estado para Resultados;
2.1.2. SEDUC - Secretaria de Estado da Educacao, €;
2.1.3. SEJUS — Secretaria de Estado de Justica.
3. DA JUSTIFICATIVA:
3.1 Conforme Estudo Técnico EPR-DETICGPRO (7996623), houve a necessidade da aquisicdo de switch core e switch de

distribuicdo, justificamos a seguir:

3.1.1. Substituir os equipamentos atualmente em uso, pois se encontram obsoletos em virtude de quase oito anos de
funcionamento e principalmente por ndo haver mais possibilidade de atualizagdo do software que os acompanha o que tras
prejuizos para a administragdo pois o equipamento ndo suporta protocolos mais modernos onde foram adicionadas diversas
corregdes visando melhor desempenho e seguranca. Ainda existem diversos switches com velocidade 10 vezes menor do que os
que se pretende adquirir, que causam lentiddo e travamentos recorrentes na rede;

3.1.2. Atualmente, no Complexo Rio Madeira se encontra a base da Administracdo do Estado de Ronddnia, sendo de
suma importancia que todo o aparato tecnolégico que da apoio para as atividades administrativas seja mantido em perfeito
estado de conservagdo e funcionamento. Os prejuizos para a Administracdo podem ser incalculdveis caso ocorra uma
interrupgdao no funcionamento de alguns equipamentos, notoriamente dos switches core e de distribuicao, ja que eles permitem
a conectividade entre as diversas redes e sistemas em uso o que causa interrup¢do em todos os servigos, diferente de um
servidor que, ao falhar, indisponibiliza somente os servigos por ele providos;

3.1.3. Os equipamentos sdo da época da inauguracdo do prédio e apesar do funcionamento 24/7 (vinte e quatro horas
por dia/sete dias por semana), a maioria ndo apresenta defeitos de hardware, porém n3o permitem mais atualizagbes de
software;

3.1.4. Essa falta de atualizagdo gera diversos inconvenientes na rede, deixando-a mais lenta, mais vulneravel a ataques e

deixando os servidores (computadores) praticamente sem protegdo adicional devido as falhas de seguran¢a do software antigo.
As estagOes de trabalho dos usudrios também estdo mais vulneraveis;

3.1.5. Evitar transtornos juridicos para o Estado, protegendo dados de pessoas e de empresas, ndo permitindo o
"vazamento" dessas informagdes;

3.1.6. Com essa aquisicdo também sera realizada a adequacgdo do edificio "Rio Pacaas Novos", que no momento s6
conta com dois pares de fibra para conexdo com o datacenter, ficando 50 % dos clientes em cada par, o que é uma situagdo
bastante critica pois se um par romper imediatamente metade do prédio fica desconectada;

3.1.7. Outro ponto crucial para que seja realizada essa aquisicdo é que o equipamento atualmente em uso é
incompativel com os equipamentos novos e se um deles apresentar defeito ndo ha como conectar novamente os clientes até
que todo o parque de switches seja substituido, ja que ndo ha equipamentos em reserva o que torna a situagdo bastante critica;

3.1.8. Desta forma, torna-se extremamente necessdria a aquisicdo do objeto;
4, DOS ELEMENTOS TECNICOS PARA DEFINIR AS QUANTIDADES:
4.1. As quantidades estimadas por cada o6rgdo participante foi efetuada com base do envio da justificativa e

quantitativo conforme EpR ID(7996671), SEDUC ID(8288263) e SEJUS ID(8298152).

Tabela 1

LOTE

ITEM ESPECIFICAGAO UND | CONSUMO ESTIMADO

TOTAL“
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I I I I | ePrR | sebuc | seius | |
1.
1. Switch Core Und | 02 02 00 04
2. Switch Distribuicdo 48 portas 1G BaseT Und 02 02 00 04
3. Switch Distribuigdo 48 portas 10G BaseT Und 02 02 00 04
4. Switch Distribuicdo 48 portas 10/25G SFP Und 02 02 00 04
5. Switch Spine para ambiente SDN (Software Defined Network) Und 04 04 00 08
6. Ii\i:ti‘t;grk}eaf 1G BaseT para ambiente SDN (Software Defined Und 02 02 00 04
7 ilvgti\t:(l)lrk%eaf 10G BaseT para ambiente SDN (Software Defined Und 02 02 00 04
3. i::xilrk§eaf 10G SFP+ para ambiente SDN (Software Defined Und 02 02 00 04
9. Controladora do ambiente SDN (Software Defined Network) Und 01 01 00 02
10. Switch de acesso 24 portas BaseT Und 50 50 00 100
11. Switch de acesso 48 portas BaseT Und | 150 150 08 308
12. Switch de acesso 48 portas BaseT, PoE Und || 50 50 00 100
13. Modulo Transceiver SFP 1000BASET Und 10 10 00 20
14. Modulo Transceiver SFP 1000BASE-SX Und 20 20 00 40
15. Modulo Transceiver SFP+ 10GBASE-SR Und | 200 200 08 408
16. Modulo Transceiver SFP+ 10GBASE-LR Und | 150 150 00 300
17. Modulo Transceiver QSFP 40GBASE-SR4 Und 10 10 00 20
18. Modulo Transceiver QSFP 40GBASE-LR4 Und 10 10 00 20
19. Modulo Transceiver QSFP 40GBASE-SR-BiDi Und || 20 20 00 40
20. Modulo Transceiver QSFP 100GBASE-SR4 Und 20 20 00 40
21. Modulo Transceiver QSFP 100GBASE-SR-BiDi Und 10 10 00 20
22. Cabo DAC de 10G de 3 metros Und | 100 100 08 208
23. Cabo DAC de 40G de 10 metros Und 10 10 00 20
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24. Cabo DAC de 100G de 30 metros Und 10 10 01 21
25. Modulo adaptador de X2 para SFP+ Und 02 02 00 04
26. Software de controle de acesso a rede Und 01 01 00 02
27. Pacote de licencas para software de controle de acesso a rede Und 25 25 00 50
28. Software de gerenciamento de rede Und 01 01 00 02
29. Licenga de dispositivo para software de gerenciamento de rede Und | 200 200 00 400

Servigo de instalagdo e configuragdo de switches core e distribuigdo —

30. Data center Telecom Und o1 01 00 02
31 Servigo de instalacdo e configuracdo do ambiente SDN (Software Und 01 01 00 02
Defined Network)
32. Servigo de configuracdo da solucdo de controle de acesso a rede Und 01 01 00 02
33. Banco de horas Und || 1000 | 1000 00 2000
Observacgdo: especificagdes técnicas/detalhamento dos itens conforme Planilha (8109903).
5. DO PRAZO E DO LOCAL DE ENTREGA:
5.1. Do prazo: O prazo de entrega dos itens, objeto desta Ata, serd de até 60 (sessenta) dias, contados da data do

recebimento da nota de empenho ou assinatura do contrato, o que ocorrer primeiro. Este prazo podera ser dilatado em casos
excepcionais, mediante apresentac¢do de justificativa, com concordancia da Administragdo.

5.2. Do local de entrega:
5.2.1. Os equipamentos deverdo ser entregues instalados no Datacenter localizado no PALACIO RIO MADEIRA (Av.
Farquar, 2986 - Pedrinhas, Porto Velho - RO), no periodo das 08:00 as 12:00 horas, de segunda a sexta-feira.
5.2.2. O acesso ao Datacenter devera ser acordado com a Administragdo, que designara técnicos para acompanhar o
pessoal da CONTRATADA.
5.2.3. A CONTRATADA devera entrar em contato prévio para ajustar os detalhes da entrega.
5.2.4. Maiores informagdes podem ser obtidas pelos telefones (69) 3212-9525 e (69) 3212-8299.
6. DO RECEBIMENTO E DA FORMA DE ENTREGA:
6.1. Executado o Contrato, o seu objeto sera recebido pela Comissdo de Recebimento de Materiais, conforme art. 73, inciso
Il, letras ‘a’ e ‘b’, e ainda, § 22 da Lei Federal n2. 8.666/93, a qual se aplica subsidiariamente a modalidade Pregdo;
6.2. Forma de recebimento: Recebimento parcial de acordo com as quantidades a serem empenhadas apds a publicagdo da
Ata de Registro de Precos no Diario Oficial do Estado da seguinte forma:
6.2.1. Provisdria: em até 05 (cinco) dias Uteis apds a entrega dos materiais, e;
6.2.2. Definitiva: no prazo maximo de 10 (dez) dias Uteis, contados do recebimento provisorio, apos a verificagdo das

especificagbes técnicas constantes no Termo de Referéncia e na Proposta Comercial da CONTRATADA.

6.3. O recebimento provisério ou definitivo ndo exclui a responsabilidade civil pela solidez e seguranga do material, nem
ético-profissional pela perfeita execugdo do contrato, dentro dos limites estabelecidos pela lei ou pelo Instrumento Contratual;

6.4. Os materiais/bens serdo recebidos por uma Comissdo de Recebimento de Materiais, que terd, juntamente com o
Requisitante, a incumbéncia de, dentre outras atribuigdes, aferir a quantidade, qualidade e adequag¢do dos materiais entregues;

6.5. Caso sejam insatisfatérios os materiais, lavrar-se-a Termo de Recusa, no qual se consignardo as desconformidades com
as especificagdes. Nesta hipdtese, todo o servico em questdo serd rejeitado, devendo ser refeito em tempo habil para que nao
prejudique o andamento das atividades da CONTRATANTE, quando se realizardo novamente as verificagdes constantes nos itens
referenciados, ficando suspenso o pagamento da nota fiscal/fatura, até a execugdo das correcBes necessarias, sem prejuizo da
aplicagdo das sangGes previstas neste termo, em virtude do decorrente atraso de entrega que sera verificado para a hipdtese;

6.6. Aceitos os materiais/bens, sera atestada a Nota Fiscal, autorizando o pagamento;
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6.7. N&o aceito o(s) bem(s) entregue(s), sera comunicado a empresa adjudicatdria, para que proceda a respectiva e imediata
substituigdo, prazo no prazo maximo de 05 (cinco) dias, para que se possa adequar o efetivamente entregue com aquele que
efetivamente se pretende adquirir;

6.8. A empresa vencedora de cada item ficara obrigada a trocar, as suas expensas, o que for recusado por apresentar-se
contraditério a Ordem de Fornecimento e/ou distintos dos ofertados, ou qualquer outra coisa que estiver em desacordo com o
disposto no referido instrumento convocatério e seus anexos no prazo maximo de 05 (cinco) dias, conforme determina a lei.

6.9. Expedida a Nota de Empenho, o recebimento de seu objeto ficara condicionado a observancia das normas contidas no
art. 40, inciso XVI, c/c o art. 73 inciso I, “a” e “b”, da Lei 8.666/93 e alteragdes.

6.10. O meio de transporte e o acondicionamento do material devem ocorrer em padrdes que assegurem a integridade e
qualidade dos mesmos;

7. DAS CONDICOES DE RECEBIMENTO DOS MATERIAIS:

7.1. Os materiais e instalagdo a serem oferecidos e entregues pela contratada deverdo obedecer rigorosamente as
especificacbes do Termo de Referéncia, sob pena de ndo serem aceitos pelo agente responsavel pelo recebimento, sem prejuizo das
sangdes administrativas e legais previstas no Termo;

7.2. N3o serdo aceitos, no momento da entrega, produtos de marca diferente daquelas constantes na proposta vencedora.
Quanto a problemas de qualidade dos produtos, das condi¢des das embalagens e prazo de validade a licitante notificada pela
Administragdo Publica, sera responsavel pela troca do produto que apresentar problemas, mesmo que ja tenha sido distribuido, e;

7.3. Além da entrega da mercadoria em suas embalagens originais, no local designado pela Administra¢do, devera a licitante
vencedora, fazer a instalagdo, configuragdo, integracdo, dar treinamento e suporte técnico do produtos no local indicado pelo servidor,
comprometendo-se, ainda, integralmente, com eventuais danos causados a estes.

8. DOS RECURSOS ORCAMENTARIOS:
8.1. Os recursos orgamentarios correrdo por conta dos seguintes PA:
8.1.1. EPR - 11.00704.126.2041.2752, Natureza da despesa: 44.90.52, Fonte de recurso: 0100;
8.1.2. SEDUC - 12.122.1015.2087, Natureza da despesa: 44.90.40, Fonte de recurso: 0112, e;
8.1.3. SEJUS - 21.00103.126.2236.2237, Natureza da Despesa: 44.90.52, Fonte de recurso: 100;
9. DO PAGAMENTO:

(Base Legal: art. 40, XIV, ‘a’ Lei 8.666/93, Decreto 12205/06; art. 92 § 22, Decreto Estadual 12234/06; art. 89, 1.).

9.1. O faturamento serd constituido de valor apurado por cada fornecedor, com base Unica e exclusivamente no quantitativo
dos materiais/servigos entregues e atestados, conforme Notas de Empenho emitidas, incluindo todos os custos diretos e indiretos
pertinentes, mediante a apresentacdo de UNICA Nota Fiscal Eletronica pela contratada em 02 (duas) vias (ou outra, com descrigio
detalhada de todos os itens faturados, desde que atenda a legislagdo tributdria vigente), devendo conter no corpo da nota fiscal, a
descri¢do do objeto, o nimero do contrato ou Nota de Empenho, e os dados bancarios da CONTRATADA (n° banco, n° agéncia e n° da
conta corrente, somente no caso destes ndo corresponderem ao informado na licitagdo e contrato) para aceite, até o dia 05 (cinco) do
més subsequente ao Termo de Recebimento;

9.2. A Administracdo procedera o recebimento e conferéncia dos produtos, conforme competéncias definidas neste Termo
de Referéncia, consoante aos valores e itens mencionados no documento fiscal apresentado pela Contratada, no prazo definido neste
instrumento, procedendo ao ateste de conformidade pela Administracdo, conforme disposto no art. 73 da Lei n28.666/93;

9.3. O processamento do pagamento realizar-se-a conforme abaixo:

9.3.1. O equipamento serd recebido e conferido pela comissdo de recebimento em até 15 (quinze) dias Uteis - conforme
itens 6.2.1 € 6.2.2;

9.3.2. A liquidagdo e processamento da despesa correspondente ao valor efetivamente apurado e conferido pelos fiscais
e comissdo de recebimento do contrato, deduzindo as glosas e sang¢des aplicadas que porventura tenham sido verificadas, sera
efetuada pela Geréncia Administrativa e Financeira do EpR, no prazo maximo de 05 (cinco) dias a contar do recebimento da
documentagdo, quando encaminhard os documentos para analise da Controladoria Geral do Estado ou Controle Interno,
conforme o caso;

9.3.3. O drgdo de controle deve efetuar a analise e emitir parecer no prazo de 05 (cinco) dias a contar do recebimento
dos autos, devolvendo-os para fins de inclusdo na ordem cronolégica de pagamento caso ndo haja apontamentos;

9.3.4. Havendo apontamentos, sera incluido para pagamento, no prazo maximo de 05 (cinco) dias a contar do retorno
dos autos, devidamente regularizados;

9.3.5. O pagamento da Nota Fiscal correspondente ao valor definitivo processado pela Administragdo se dard através da
Secretaria de Estado de Finangas — SEFIN ou setor equivalente competente, mediante emissdo de Ordem Bancaria, obedecendo
a ordem cronoldgica estabelecida, no prazo de 30 (trinta) dias contados a partir da data final do periodo de adimplemento de
cada parcela (verificagdo de conformidade da documentagdo), consoante ao definido nos art. 40, inciso XIV, alinea “a” da Lei
Federal n2 8.666/93;

9.4. Ocorrendo erro no documento da cobrancga, este serd devolvido e o pagamento sera sustado para que a CONTRATADA
tome as medidas necessarias, passando o prazo para o pagamento a ser contado a partir de data da reapresenta¢do do mesmo;
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9.5. Caso se constate erro ou irregularidade de parcela pequena na Nota Fiscal, a ADMINISTRACAO, a seu critério, podera
devolvé-la, para as devidas corregdes, ou aceita-las, com a glosa da parte que considerar indevida;

9.6. Na hipdtese de devolugdo, a Nota Fiscal serd considerada como ndo apresentada, para fins de atendimento das
condigdes contratuais;

9.7. Nenhum pagamento controverso sera efetuado, enquanto pendente de liquidagdo, qualquer obrigacdo financeira que
lhe foi imposta, em virtude de penalidade ou inadimpléncia, sem que isso gere direito ao pleito do reajuste de pregos ou corregao
monetaria;

9.8. Na hipdtese das notas fiscais apresentados conterem erros ou duvidas quanto a exatiddo ou documentacdo, a

CONTRATANTE podera pagar apenas a parcela ndo controvertida no prazo fixado para pagamento, ressalvado o direito da
CONTRATADA de reapresentar, para cobranga as partes controvertidas com as devidas justificativas. Neste caso restabelecem-se os
prazos acima elencados contado a partir do recebimento, para efetuar uma analise e o pagamento, conforme a fase processual
correspondente;

9.9. A administragdo ndo pagara, sem que tenha autorizagdo prévia e formal, nenhum compromisso que lhe venha a ser
cobrado diretamente por terceiros, seja ou ndo instituicdes financeiras, a excecdo de determinagBes judiciais, devidamente
protocoladas no 6rgao;

9.10. Os eventuais encargos financeiros, processuais e outros, decorrentes da inobservancia, pela licitante, de prazo de
pagamento, serdo de sua exclusiva responsabilidade;

9.11. A ADMINISTRACAO efetuard retengdo, na fonte, dos tributos e contribuigdes sobre todos os pagamentos 2
CONTRATADA, conforme o caso e exigéncias legais aplicaveis;

9.12. Quando da ocorréncia de eventuais atrasos de pagamento provocados exclusivamente pela Administragdo, o valor
devido devera ser acrescido de atualizagdo financeira, e sua apuragdo se fara desde a data de seu vencimento até a data do efetivo
pagamento, em que os juros de mora serdo calculados a taxa de 0,5% (meio por cento) ao més, ou 6% (seis por cento) ao ano,
mediante aplicagdo das seguintes férmulas:

I=(IX/100)
365
EM=1xNxVP
Onde:
| = indice de atualizagdo financeira;
TX = Percentual da taxa de juros de mora anual;
EM = Encargos moratdrios;
N = Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento;
VP = Valor da parcela em atraso.

9.13. Na hipdtese de pagamento de juros de mora e demais encargos por atraso, os autos deverdo ser instruidos com as
justificativas e motivos, e ser submetidos a apreciagdo da autoridade superior competente, que adotard as providéncias para verificar
se é ou ndo caso de apuracdo de responsabilidade, identificagdo dos envolvidos e imputac¢do de 6nus a quem deu causa;

9.14. A Contratada ndo podera se valer do contrato para assumir obrigacGes perante terceiros, dando-o como garantia, nem
utilizar os direitos de crédito a serem auferidos em fun¢do dos materiais, em quaisquer operagdes de desconto bancario, sem prévia
autorizagdo do Ordenador de Despesas;

9.15. O prazo para pagamento da Nota Fiscal s6 serd contado da data de sua validagdo, considerando o tramite
administrativo;

9.16. A Contratante ndo se responsabilizara por qualquer despesa que venha a ser efetuada pela contratada, que porventura
ndo tenha sido acordada no contrato;

9.17. Diante da conferéncia, a Nota Fiscal devera ser atestada pela Comissdo designada, conforme disposto nos artigos 67 e
77 da Lei 8.666/93;

9.18. Considerar-se-a como sendo a data do pagamento a data da emissdo da respectiva ordem bancdria;

9.19. Em hipdtese alguma serd concedido reajustamento dos pregos propostos e o valor constante da Nota Fiscal, quando da

sua apresentagdo, ndo sofrera qualquer atualizagdo monetdria até o efetivo pagamento, e;

9.20. E condicdo para o pagamento do valor constante de cada Nota Fiscal, a comprovacdo de recolhimento de encargos
sociais cabiveis, bem como a apresentagdo de Prova de Regularidade com o Fundo de Garantia por Tempo de Servigo (FGTS) e Certiddo
Negativa da Receita Estadual, Municipal e Federal, além da Certiddo Negativa de Débitos Trabalhistas — CNDT e das demais exigéncias
legais em vigéncia, sendo aceitas as CertidGes Positivas com efeito de negativas, podendo ser verificadas nos sitios eletronicos, e
demais obrigagdes legais.

10. DA FISCALIZAGAO E DA SUBCONTRATAGAO:

10.1. Durante o periodo de vigéncia do Contrato, a entrega do objeto serda acompanhada e fiscalizada por
comissdo, devidamente designada para esse fim, que determinard o que for necessario para regularizacdo de faltas ou defeitos,
permitida a assisténcia de terceiros, nos termos do art. 67 da Lei Federal n2 8.666/93;

10.2. Caso o produto entregue ndo esteja em conformidade com as especificagdes do Edital, a fiscalizagdo relatara as falhas
ou irregularidades encontradas, ficando a empresa contratada, com o recebimento do relatério, ciente das irregularidades apontadas
e de que estara, conforme o caso, passivel de sang¢des;
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10.3. Cabera a empresa contratada sanar as falhas apontadas, submetendo posteriormente o objeto rejeitado a nova
verificagdo da fiscalizagdo;

10.4. A fiscalizagdo de que trata o subitem acima ndo exclui nem reduz a responsabilidade da empresa vencedora pelos danos
causados diretamente ao EpR ou a terceiros, decorrentes de sua culpa ou dolo na execugdo do futuro contrato em conformidade com
o art. 70 da Lei n2 8.666, de 1993, ¢;

10.5. N3o serd permitido a subcontratagdo, cessdo e/ou transferéncia total ou parcial do objeto deste Termo de Referéncia.
11. DA PARTICIPACAO DE EMPRESAS REUNIDAS SOB A FORMA DE CONSORCIO:
11.1. Tendo em vista que, é prerrogativa do Poder Publico, na condi¢cdo de contratante, a escolha da participa¢do, ou ndo, de

empresas constituidas sob a forma de consércio, com as devidas justificativas, conforme se depreende da literalidade do texto da Lei
Federal n2 8.666/93, art. 33 e ainda o entendimento do Acérddo TCU n2 1316/2010, que atribui a Administracdo a prerrogativa de
admissdo de consdrcios em licitagdes por ela promovidas:

11.1.1. Fica vedada a participagdo de empresas reunidas sob a forma de consércio, sendo que neste caso o objeto a ser
licitado ndo envolve questdes de alta complexidade técnica, ao ponto de haver necessidade de parcelamento do objeto, através
da unido de esforgos.

12. DOS DOCUMENTOS DE HABILITACAO:
12.1. Relativos a Habilitagdo Juridica:
12.1.1. Cédulas de identidade dos responsaveis legais da empresa/entidade;
12.1.2. Registro comercial, no caso de empresa individual;

12.1.3. Ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado, em se tratando de sociedades
comerciais e, no caso de sociedade por agdes, acompanhado das publicacgbes e do documento de eleigdo de seus
administradores;

12.1.4. Inscri¢do do ato constitutivo, no caso de sociedades civis, acompanhada de prova de diretoria em exercicio;

12.1.5. No caso de empresario individual: inscrigdo no Registro Publico de Empresas Mercantis, a cargo da Junta
comercial da respectiva sede;

12.1.6. No caso de sociedade empresdria ou empresa individual de responsabilidade limitada — EIRELI: ato constitutivo,
estatuto ou contrato social em vigor, devidamente registrado na Junta comercial da respectiva sede, acompanhado de
documento comprobatério de seus administradores:

12.1.7. Os documentos acima deverdo estar acompanhados de todas as alteragGes ou da consolidagdo respectiva.

12.1.8. No caso de sociedade simples: inscrigdo do ato constitutivo no registro Civil das Pessoas Juridicas do local de sua
sede, acompanhada de prova da indicagdo dos seus administradores;

12.1.9. No caso de microempresa ou empresa de pequeno porte: certiddo expedida pela Junta Comercial ou pelo
Registro Civil das Pessoas Juridicas, conforme o caso, que comprove a condi¢gdo de microempresa ou empresa de pequeno porte,
nos termos do artigo 82 da Instrugdo Normativa n2 103, de 30/04/2007, do departamento Nacional de Registro do Comércio —
DNRGC;

12.1.10. No caso de cooperativa: ata de fundagdo e estatuto social em vigor, com a ata da assembleia que o aprovou,
devidamente arquivado na Junta Comercial ou inscrito no Registro civil das Pessoas Juridicas da respectiva sede, bem como o
registro de que trata o art. 107 da Lei n2 5.764, de 1971;

12.1.11. Procuragdo por instrumento publico, comprovando a delega¢do de poderes para assinatura e rubrica dos
documentos integrantes da habilitagdo e propostas, quando estas ndo forem assinadas por diretor(es), com poderes estatutarios
para firmar compromisso; e

12.1.12. As empresas estrangeiras com subsididria, filial, agéncia, escritério, estabelecimento no Brasil deverdo apresentar
ainda:

12.1.13. Autoriza¢do, mediante decreto ou ato expedido pelo Ministro de Estado Desenvolvimento, Industria e Comércio
Exterior para funcionar no Brasil, nos termo do Cédigo Civil Brasileiro; e

12.1.14. Ato de registro ou autorizagdo para funcionamento expedido pelo drgdo competente, se a atividade assim o exigir.
12.1.15. A documentagdo de habilitacdo da licitante podera ser substituida pelo Sistema de Cadastramento de

Fornecedores (SICAF) ou pelo Certificado de Registro Cadastral (CRC/CAGEFOR/RO) expedido pela Superintendéncia Estadual de
Compras e Licitagdes — SUPEL/RO, nos documentos por eles abrangidos.

12.2. Relativos a Qualificagéio Técnica conforme (Orientagdes Técnicas N2s. 001 e 002/2007/GAB/SUPEL/RO de 08.03.2017).

12.2.1. No minimo 01 (um) Atestado de Capacidade Técnica de fornecimento emitido por pessoa juridica de direito
publico ou privado, comprovando o fornecimento, de forma satisfatéria, com caracteristicas e quantidades pertinentes e
compativeis com as do objeto deste Termo de Referéncia;

12.2.2. Entende-se por pertinente e compativel em caracteristicas ou similar: Atestado que demonstre em sua
individualidade ou soma a entrega de pelo menos uma unidade de cada item constante na Tabela 2;

12.2.3. Entende-se por pertinente e compativel em quantidade(s) o(s) atestado(s) que em sua individualidade ou soma
de atestado, comprove o fornecimento em contrato com as especificagdes demandadas no objeto deste termo, para atender
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com pelo menos 15% (quinze por cento) dos itens da Tabela 2;
Tabela 2
ITEM ESPECIFICACAO
1 Switch Core
2 Switch Distribuicdo 48 portas 1G BaseT
3 Switch Distribuicao 48 portas 10G BaseT
4 Switch Distribuicdo 48 portas 10/25G SFP
10 Switch de acesso 24 portas BaseT

11 Switch de acesso 48 portas BaseT
12 Switch de acesso 48 portas BaseT, PoE

12.2.4. O(s) atestado(s) de capacidade técnica apresentado(s) estara(do) sujeito(s) a confirmagdo de autenticidade,
exatiddo e veracidade conforme previsto no art. 43, paragrafo 3° da Lei Federal n2 8.666/93, sujeitando o emissor as penalidades
previstas em lei caso ateste informagdes inveridicos.

12.2.5. O atestado devera indicar dados da entidade emissora (razdo social, CNPJ, endereco, telefone, faz, data de
emissdo) e dos signatarios do documento (nome, fungdo, telefone. Etc.). Além da descrigdo do objeto e quantidades.

12.2.6. Ndo serdo aceitos “protocolos de entrega” ou “solicitacdo de documento” em substituicdo aos documentos
requeridos no presente Edital e seus Anexos.

12.2.7. Para a realizagdo dos servigos a CONTRATADA deve contar em seu quadro funcional no minimo 2 (dois)
profissionais com a certificagdo nivel "professional" nas solu¢Ges propostas ou certificagdo superior;

12.3. Relativos a Qualificagdo Econémico-Financeira:

12.3.1. Certiddo Negativa de Recuperagdo Judicial — Lei n°. 11.101/05 (recuperagdo judicial, extrajudicial e faléncia)
emitida pelo érgdo competente, expedida nos uUltimos 90 (noventa) dias caso ndo conste o prazo de validade. Na hipdtese de
apresentagdo de Certiddo Positiva de recuperagdo judicial, o (a) Pregoeiro verificara se a licitante teve seu plano de recuperagdo
judicial homologado pelo juizo, conforme determina o art. 58 da Lei 11.101/2005. Caso a empresa licitante ndo obteve
acolhimento judicial do seu plano de recuperagdo judicial, a licitante sera inabilitada, uma vez que ndo ha demonstracdo de
viabilidade econ6mica."

12.3.2. Balango Patrimonial, referente ao ultimo exercicio social, ou o Balango de Abertura, caso a licitante tenha sido
constituida em menos de um ano, devidamente autenticado ou registrado no érgdo competente, para que a Pregoeira possa
aferir se esta possui Patrimonio Liquido (licitantes constituidas a mais de um ano) ou Capital Social (licitantes constituidas a
menos de um ano), de 2% (dois por cento) do preco estimado da contratagio. NAO DISPONIBILIZADO PELO SICAF para
visualizacdo e analise, o documento é contemplado apenas no CAGEFOR/RO, podendo ser emitido por aquele Cadastro se
estiver atualizado

12.3.3. Poderd ser admitida a apresentagdo de eventuais alteragdes patrimoniais que tenham ocorrido até a data da
abertura do certame.

12.4. Relativos a Regularidade Fiscal e Trabalhista:
12.4.1. Certiddo de Regularidade perante a Fazenda Federal — unificada da Secretaria da Receita Federal, da
Procuradoria da Fazenda Nacional e do INSS (relativa as Contribui¢cdes Sociais —unificada pela Portaria MF 358, de 05/09/14);
12.4.2. Certiddo de Regularidade perante a Fazenda Estadual, expedida na sede ou domicilio da Licitante;
12.4.3. Certiddo de Regularidade perante a Fazenda Municipal, expedida na sede ou domicilio da Licitante;
12.4.4. Certificado de Regularidade do FGTS, admitida comprovagdo também por meio de “certiddo positiva, com efeito,

de negativa” diante da existéncia de débito confesso, parcelado e em fase de adimplemento;

12.4.5. Prova de Inscri¢ao no Cadastro de Contribuintes Estadual ou Municipal, se houver, relativo ao domicilio ou sede
da Licitante, pertinente ao seu ramo de atividade e compativel com o objeto contratual.

12.4.6. Certiddo Negativa de Débito Trabalhista — CNDT relativa a comprovar a inexisténcia de débitos inadimplidos
perante a Justica do Trabalho (Art. 642-A da C.LT.), certiddo expedida gratuita e eletronicamente. NAO CONTEMPLADA PELO
SICAF podendo a Pregoeira emitir via on-line caso as participantes deixem de apresentar.

12.4.7. Ao que se referem as certidGes especificadas nos subitens anteriores, para fins de habilitagdo no certame, serdo
aceitas certiddes de regularidade fiscal "POSITIVAS COM EFEITO DE NEGATIVAS".

13. DAS OBRIGAGOES DA FUTURA DETENTORA DO REGISTRO:
13.1. Além das demais obrigacGes exigidas em Lei, a empresa detentora do Registro devera:

13.1.1. Entregar os bens adquiridos obedecendo rigorosamente as especificagdes discriminadas neste Termo de
Referéncia;

13.1.2. Dar integral cumprimento a sua proposta;

13.1.3. Oferecer suporte telefénico em hordrio comercial durante o prazo de garantia;
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13.1.4. Assumir, ainda, a responsabilidade pelos encargos fiscais, sociais, previdencidrios e outros decorrentes da
contratagdo;
13.1.5. Recolher aos cofres da Administragdo, conforme lhe seja instruido na oportunidade, as importancias referentes as

multas que Ihe forem aplicadas ou as indenizagdes devidas, sob pena de serem descontadas do pagamento de sua fatura;

13.1.6. Comunicar a Administragdo, no prazo maximo de até 24 (vinte e quatro) horas, que antecede a data da entrega,
os motivos que impossibilitem o cumprimento do prazo previsto, com a devida comprovagdo;

13.1.7. Fornecer a Administracdo relagdo com nome do responsavel técnico e da equipe encarregada do atendimento, se
for o caso, as solicitagdes de manutengdo corretiva, relacionando o nome, enderego, telefones, fax e enderego eletrénico (e-
mail) da empresa, se for o caso;

13.1.8. Entregar o objeto na qualidade e forma exigidas no presente Termo de Referéncia, cumprindo os prazos e
condigBes estabelecidas;

13.1.9. Atender prontamente as solicitagdes do contratante acerca da entrega e prestar os esclarecimentos que forem
necessarios;

13.1.10. Reparar, corrigir, remover ou substituir, as suas expensas, no total ou em parte, o produto adquirido, no prazo
maximo de 10 (dez) dias, a contar da notificagdo da contratada. Cabe ressaltar que a legislacdo prevé 30 (trinta) dias, porém,
por serem equipamentos essenciais para toda a estrutura de tecnologia do Estado, se faz necessaria essa reducdo no periodo,
em consonancia com os itens 3 (trés) e 21(vinte e um) do presente Termo;

13.1.11. Manter, durante toda a execug¢do do contrato, em compatibilidade com as obrigagcbes assumidas, todas as
condigBes de habilitagdo e qualificagdo exigidas neste Termo de Referéncia, nos termos do Art. 55, Inciso XllI, da Lei Federal
8.666/93;

13.1.12. Responsabilizar-se por todas as despesas necessdrias a entrega do objeto deste Termo de Referéncia, tais como:

tributos, seguros, impostos, taxas, servigos, encargos sociais e trabalhistas, previdencidrios, fiscais e quaisquer despesas
resultantes da entrega dos itens propostos, inclusive licenca em repartigbes publicas e registros, se necessario e quaisquer
outras que forem devidas;

13.1.13. Notificar a Contratante, através de justificativa circunstanciada formal, da ocorréncia de qualquer evento que
venha causar impedimentos na entrega do objeto, justificando que, em hipdtese alguma eximira a Contratada das obrigagdes
assumidas, salvo caso fortuito ou for¢a maior, devidamente caracterizado;

13.1.14. Fornecer toda a documentacgdo técnica necessaria a instalagdo, configuragdo e operagdo dos equipamentos, e;

13.1.15. Comprovar todas as exigéncias técnicas por meio de folders, datasheets, catdlogos do fabricante e manuais
diversos, desde que os mesmos estejam disponiveis no site oficial do fabricante.

Observagdo: Toda a documentagdo exigida assegura maior isonomia na avaliagdo técnica das propostas das
empresas licitantes, além de oferecer objetivamente o entendimento correto do escopo de fornecimento dos equipamentos
ofertados. Cabe também informar que a falta de transparéncia na apresentagdo de todas as documentagdes técnicas podera
acarretar na desclassificacdo da empresa no certame licitatério.

14. DOS DEVERES DO ORGAO CONTRATANTE:

14.1. Promover o acompanhamento e a fiscalizagdo da entrega dos bens adquiridos, por intermédio do fiscal designado,
anotando em registro proprio as falhas detectadas e comunicando as ocorréncias de fatos que, a seu critério, exijam a adog¢do de
medidas por parte do CONTRATADO;

14.2. Efetuar o pagamento na forma convencionada neste Termo de Referéncia;
14.3. Prestar os esclarecimentos que venham a ser solicitados pelo CONTRATADO;
14.4. Proporcionar todas as facilidades para que o CONTRATADO possa cumprir suas obrigacdes dentro das normas e

condigdes estabelecidas;

14.5. Realizar rigorosa conferéncia das caracteristicas do objeto deste Termo de Referéncia, pela Comissdo de Recebimento
designada, somente atestando os documentos da despesa quando comprovada a entrega total, fiel e correta do produto, ou de parte
da entrega a que se referirem;

14.6. Rejeitar, no todo ou em parte, o objeto em desacordo com as obrigacGes assumidas pelo CONTRATADO, e;

14.7. Assegurar que as obrigagGes descritas neste instrumento somente sejam realizadas pelo CONTRATADO, sendo vedada a
interveniéncia de terceiros estranhos ao contrato, salvo se autorizado prévia e expressamente.

15. DAS SANGCOES:
15.1. Além daquelas determinadas por leis, decretos, regulamentos e demais dispositivos legais, a CONTRATADA estara
sujeita a:
15.1.1. Sem prejuizo das san¢des cominadas no art. 87, 1, lll e IV, da Lei n2 8.666/93, pela inexecucdo total ou parcial do

contrato, a Administragdo poderd, garantida a prévia e ampla defesa, aplicar a Contratada multa de até 10% (dez por cento)
sobre a parcela inadimplida;

15.1.2. Se a adjudicatdria recusar-se a retirar o instrumento contratual injustificadamente ou se ndo apresentar situacdo
regular na ocasido dos recebimentos, garantida a prévia e ampla defesa, aplicar a Contratada multa de até 10% (dez por cento)
sobre o valor adjudicado;
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15.1.3. A licitante, adjudicataria ou contratada que, convocada dentro do prazo de validade de sua proposta, ndo celebrar
o instrumento contratual, deixar de entregar ou apresentar documentagdo falsa exigida para o certame, ensejar o retardamento
da execucdo de seu objeto, ndo mantiver a proposta, falhar ou fraudar na execugdo do instrumento contratual, comportar-se de
modo inidéneo ou cometer fraude fiscal, garantida a prévia e ampla defesa, ficard impedida de licitar e contratar com o Estado,
e sera descredenciado no Cadastro de Fornecedores Estadual, pelo prazo de até 05 (cinco) anos, sem prejuizo das multas
previstas no Edital e das demais cominagdes legais, devendo ser incluida a penalidade no SICAFlI e no CAGEFIMP (Cadastro
Estadual de Fornecedores Impedidos de Licitar);

15.1.4. A multa, eventualmente imposta a Contratada, serd automaticamente descontada da fatura a que fizer jus,
acrescida de juros moratérios de 1% (um por cento) ao més. Caso a contratada ndo tenha nenhum valor a receber do Estado,
ser-lhe-a concedido o prazo de 05 (cinco) dia Uteis, contados de sua intimacgdo, para efetuar o pagamento da multa. Apds esse
prazo, ndo sendo efetuado o pagamento, serdo deduzidos da garantia. Mantendo-se o insucesso, seus dados serdo
encaminhados ao 6rgdo competente para que seja inscrita na divida ativa, podendo, ainda a Administracdo proceder a cobranga
judicial;

15.1.5. As multas previstas nesta se¢do ndo eximem a adjudicataria ou contratada da reparagdo dos eventuais danos,
perdas ou prejuizos que seu ato punivel venha causar a Administragdo;

15.1.6. De acordo com a gravidade do descumprimento, poderd ainda a licitante se sujeitar a Declaragdo de inidoneidade
para licitar ou contratar com a Administragdo Publica enquanto perdurarem os motivos determinantes da puni¢do ou até que
seja promovida a reabilitagdo perante a propria autoridade que aplicou a penalidade, que serd concedida sempre que o
contratado ressarcir a Administragdo pelos prejuizos resultantes e depois de decorrido o prazo da san¢do aplicada com base na
legislagdo vigente;

15.1.7. A san¢do denominada “Adverténcia” sé tera lugar se emitida por escrito e quando se tratar de faltas leves, assim
entendidas como aquelas que ndo acarretarem prejuizos significativos ao objeto da contratagdo, cabivel somente até a segunda
aplicagdo (reincidéncia) para a mesma infragdo, caso nao se verifique a adequacgdo da conduta por parte da Contratada, apds o
que deverdo ser aplicadas sang¢des de grau mais significativo;

15.1.8. Sdo exemplos de infragdo administrativa penalizaveis, nos termos da Lei n? 8.666, de 1993, da Lei n? 10.520, de
2002, do Decreto n? 3.555, de 2000, e do Decreto n2 5.450, de 2005:

15.1.8.1. Inexecucdo total ou parcial do contrato;

15.1.8.2. Apresentacdo de documentacdo falsa;

15.1.8.3. Comportamento inidoneo;

15.1.8.4. Fraude fiscal;

15.1.8.5. Descumprimento de qualquer dos deveres elencados no Edital ou no Contrato.

15.1.9. As sangdes serdo aplicadas sem prejuizo da responsabilidade civil e criminal que possa ser acionada em desfavor
da Contratada, conforme infragdo cometida e prejuizos causados a administragdo ou a terceiros.

15.1.10. Para efeito de aplicacdo de multas, as infragdes sdo atribuidos graus, com percentuais de multa conforme a tabela
a seguir, que elenca apenas as principais situagdes previstas, ndo eximindo de outras equivalentes que surgirem, conforme o
caso:

Tabela 3

ITEM

DESCRICAO DA INFRACAO GRAU | MULTA *

1. |Usar indevidamente informagdes sigilosas a que teve acesso; por ocorréncia. 06 4,0%

Suspender ou interromper, salvo por motivo de forca maior ou caso fortuito, os servicos contratuais por dia e por 05 300
unidade de atendimento; »270

3. [Destruir ou danificar documentos por culpa ou dolo de seus agentes; por ocorréncia. 05 3,2%

4. |Recusar-se a executar servico determinado pela FISCALIZACAO, sem motivo justificado; por ocorréncia; 04 1,6%

Executar servigo incompleto, paliativo substitutivo como por carater permanente, ou deixar de providenciar 0
recomposicdo complementar; por ocorréncia.

0,4%

Para os itens a seguir, deixar de:

Efetuar o pagamento de seguros, encargos fiscais e sociais, assim como quaisquer despesas diretas e/ou indiretas 05 3.0
. < ~ . ~ . 0
relacionadas a execucdo deste contrato; por dia e por ocorréncia; ?
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7. |Cumprir quaisquer dos itens do Edital e seus anexos, mesmo que ndo previstos nesta tabela de multas, apos 03 0,8%
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reincidéncia formalmente notificada pela FISCALIZAGCAO; por ocorréncia.
8. |Cumprir determinagdo formal ou instrugdo complementar da FISCALIZACAOQ, por ocorréncia; 03 0,8%
9 Iniciar execugdo de servigo nos prazos estabelecidos, observados os limites minimos estabelecidos por este 02 0.4%

" |Contrato; por servigo, por ocorréncia. e
10. [Manter a documentacdo de habilitagdo atualizada; por item, por ocorréncia. 01 0,2%
1 Substituir funcionario que se conduza de modo inconveniente ou ndo atenda as necessidades do Orgio, por 01 0.2%

" |funcionario e por dia; =70

* Incidente sobre a parte inadimplida do contrato.
15.1.11. As sangOes aqui previstas poderdo ser aplicadas concomitantemente, facultada a defesa prévia do interessado, no
respectivo processo, no prazo de 05 (cinco) dias Uteis.
15.1.12. Apds 30 (trinta) dias da falta de execugdo do objeto, serd considerada inexecuc¢do total do contrato, o que
ensejard a rescisdo contratual.
15.1.13. As sang¢Oes de natureza pecunidria serdo diretamente descontadas de créditos que eventualmente detenha a
CONTRATADA ou efetuada a sua cobranga na forma prevista em lei.
15.1.14. As sanc¢des previstas ndo poderdo ser relevadas, salvo ficar comprovada a ocorréncia de situagGes que se
enquadrem no conceito juridico de forga maior ou casos fortuitos, devidos e formalmente justificados e comprovados, e sempre
a critério da autoridade competente, conforme prejuizo auferido.
15.1.15. A autoridade competente, na aplicacdo das sangdes, levard em consideragdo a gravidade da conduta do infrator, o
cardter educativo da pena, bem como o dano causado a Administragdo, observado o principio da proporcionalidade.
15.1.16. A sangdo serd obrigatoriamente registrada no Sistema de Cadastramento Unificado de Fornecedores — SICAF, bem
como em sistemas Estaduais.
15.1.17. Também ficam sujeitas as penalidades de suspensao de licitar e impedimento de contratar com o érgdo licitante e
de declaragdo de inidoneidade, previstas no subitem anterior, as empresas ou profissionais que, em razdo do contrato
decorrente desta licitagdo:
15.1.17.1. Tenham sofrido condenagdes definitivas por praticarem, por meio dolosos, fraude fiscal no recolhimento de
tributos;
15.1.17.2. Tenham praticado atos ilicitos visando a frustrar os objetivos da licitagdo;
15.1.17.3. Demonstrem ndo possuir idoneidade para contratar com a Administragdo em virtude de atos ilicitos
praticados;
15.1.18. A recusa injustificada do adjudicatario em assinar o contrato, aceitar ou retirar o instrumento equivalente, (Nota
de Empenho) dentro do prazo estabelecido pela Administragdo, caracteriza o descumprimento total da obrigagdo assumida,
sujeitando-se as penalidades aqui estabelecidas, além das previstas no Termo de Referéncia.
15.1.19. Na hipotese de apresentar documentagdo inverossimil ou de cometer fraude, o licitante podera sofrer sem
prejuizo da comunicagdo do ocorrido ao Ministério Publico, quaisquer das sang¢des previstas, que poderdo ser aplicadas
cumulativamente.
15.1.20. Nenhuma sangdo serd aplicada sem o devido processo administrativo, que prevé defesa prévia do interessado e
recurso nos prazos definidos em Lei, sendo-lhe franqueada vista ao processo.
16. DA VIGENCIA DA ATA DE REGISTRO DE PRECOS E DO CONTRATO:
16.1. A Ata de Registro de Pregos terd validade de 12 (doze) meses, contados a partir de sua publicagdo no Diario Oficial do
Estado.
16.2. A vigéncia dos contratos decorrentes do Sistema de Registro de Pregos serd definida nos instrumentos convocatdrios,

17.
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observado o artigo 57 da Lei 8.666, de 1993, conforme Decreto Estadual n? 18.340/13.

DA ATA DE REGISTRO DE PRECOS:

17.1. A existéncia de pregos registrados nao obriga a Administragdo a firmar as contratagdes de que deles poderdo advir,
facultada a realizagdo de licitagdo especifica para a aquisicdo pretendida, sendo assegurada a Detentora do registro de pregos a
preferéncia em igualdade de condigdes;

17.2. Fica a Detentora ciente que a publicidade da Ata de Registro de Pregos na imprensa oficial tera efeito de compromisso
nas condigdes ofertadas e pactuadas na proposta apresentada a licitagdo;

17.3. A Ata de Registro de Pregos, os ajustes dela decorrentes, suas alteragGes e rescisdes obedecerdo ao Decreto Estadual
18.340/13, Lei Federal n? 8.666/93, demais normas complementares e disposi¢cbes da Ata e do Edital que a precedeu, aplicaveis a
execucdo e especialmente aos casos omissos;
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17.4. Nos termos do Artigo 26 do Decreto Estadual 18.340/13, esta Ata de Registro de Precos, durante a sua vigéncia, poderd
ser utilizada por qualquer 6rgdo ou entidade da Administragdo Publica Estadual que ndo tenha participado do certame licitatdrio,
mediante anuéncia do 6rgdo gerenciador;

17.5. Justifica-se a utilizagdo da Ata de Registro de Pregos por outros 6rgdos da Administragdo tendo em vista que o objeto a
ser licitado faz parte de qualquer estrutura de rede/datacenter, evitando, dessa forma, que outro 6rgdo que tenha interesse, necessite
realizar uma nova licitagdo para o mesmo objeto, tornando mais agil e eficiente a aquisi¢do.

17.6. Assim sendo, qualquer 6rgdo que ja possua ou pretenda implementar estruturas de rede semelhantes podera utilizar
esta Ata de Registro de Precos.

17.7. Como exemplos de 6rgdos que possuem estruturas semelhantes podemos citar o Tribunal de Contas, o Tribunal de
Justica, o Ministério Publico a Prefeitura de Porto Velho etc.

17.8. E facultada aos 6rgdos ou entidades municipais, distritais ou estaduais a adesdo a Ata de Registro de Precos da
Administragdo Publica Estadual;

17.9. Cabera ao fornecedor beneficidrio da Ata de Registro de Pregos, observadas as condigdes nela estabelecidas, optar pela
aceitacdo ou ndo do fornecimento decorrente da adesdo, desde que ndo prejudique as obrigacbes presentes e futuras da ata,
assumidas com o érgdo gerenciador e 6rgaos participantes;

17.10. As aquisicdes ou as contrata¢Bes adicionais de que trata este artigo ndo poderdo exceder, por érgdo ou entidade, a
cinquenta por cento dos quantitativos dos itens do instrumento convocatdrio e registrados na Ata de Registro de Pregos para o érgao
gerenciador e para os 6rgdos participantes;

17.11. O instrumento convocatdério prevera que o quantitativo decorrente das adesdes a ata de registro dos pregos ndo podera
exceder, na totalidade, ao dobro do quantitativo de cada item registrado na Ata de Registro de Precos para o Orgdo gerenciador e aos
Orgdos participantes, independentemente do nimero de Orgdos n3o participantes que aderirem.;

17.12. Cabera ao érgdo que se utilizar da ata, verificar a vantagem econ6mica da adesdo a este Registro de Preco;

17.13. Apods publicidade da Ata de Registro de Precos, poderdo ser firmados os Contratos dela decorrente dentro do prazo de
validade do Registro, cuja contratagdo sera formalizada pelo Governo do Estado de Ronddonia por meio de instrumento contratual, ou
ainda, quando for o caso, pela emissdo da nota de empenho, ordem de servi¢o ou outro instrumento similar, conforme disp&e o art.
62, da Lei n2. 8.666/93.

17.14. O licitante que tenha seus precos registrados obrigar-se-a a cumprir todas as condi¢Ges dispostas na Ata de Registro de
Precos, aplicando-os ao quantitativo solicitado pela Administragao.

17.15. Os bens objeto da Ata de Registro de Pregos serdo solicitados de acordo com a necessidade do Governo do Estado de
Ronddnia, e a execugdo serd nas condigdes definidas neste Termo de Referéncia e na Ata de Registro de Pregos.

18. DA ALTERACAO DA ATA DE REGISTRO DE PRECOS E DO CANCELAMENTO:

18.1. De acordo com artigo 21 e 22 do Decreto Estadual 18.340/2013 os pregos registrados poderdo ser revistos em
decorréncia de eventual redugdo dos pregos praticados no mercado ou de fato que eleve o custo dos servigos ou bens registrados,
cabendo ao érgdo gerenciador promover as negociagdes junto aos fornecedores, observadas as disposi¢gdes contidas na alinea "d" do
inciso Il do caput do artigo 65 da Lei 8.666/93;

18.2. Quando o preco registrado tornar-se superior ao prego praticado no mercado por motivo superveniente, o drgao
gerenciador convocara os fornecedores para negociarem a redugdo dos precos aos valores praticados pelo mercado;
18.3. Os fornecedores que nao aceitarem reduzir seus precos aos valores praticados pelo mercado serdo liberados do
compromisso assumido, sem aplicagdo de penalidade;
18.4. A ordem de classificagdo dos fornecedores que aceitarem reduzir seus pregos aos valores de mercado observard a
classifica¢do original;
18.5. Quando o pre¢o de mercado tornar-se superior aos pregos registrados, e o fornecedor ndo puder cumprir o
compromisso, o 6rgdo gerenciador podera:
18.5.1. Liberar o fornecedor do compromisso assumido, caso a comunicagdo ocorra antes do pedido de fornecimento,
sem aplicagdo de penalidade se confirmada a veracidade dos motivos e comprovantes;
18.5.2. Convocar os demais fornecedores para assegurar igual oportunidade de negociagao;
18.6. Ndo havendo éxito nas negocia¢des, o 6rgdo gerenciador devera proceder a revogagdo do item da Ata de Registro de
Precos, adotando as medidas cabiveis para obtengdo da contratagdo mais vantajosa.
18.7. O prego registrado podera ser cancelado pela Administragdo Publica, nos termos do Artigo 24 e 25 do Decreto
18.340/13, quando:
18.7.1. A Detentora do Registro deixar de cumprir total ou parcialmente as condi¢Ges da Ata de Registro de Pregos.
18.7.2. A Detentora do Registro ndo retirar a nota de empenho ou instrumento equivalente no prazo estabelecido, sem
justificativa aceita pela Administragao;
18.7.3. A Detentora incorrer reiteradamente em infragdes previstas no Edital;
18.7.4. A Detentora do Registro que praticar atos fraudulentos no intuito de auferir vantagem ilicita;
18.7.5. N3o aceitar reduzir o seu prego registrado, na hipdtese deste se tornar superior aqueles praticados no mercador

ou sofrer sangdo prevista nos incisos lll ou IV do caput do artigo 87 da Lei 8.666/93 ou no artigo 72 da Lei 10.520/02, €;

18.7.6. Por razdes de interesse publico, mediante despacho motivado, devidamente justificado.
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18.8. O cancelamento do registro nas hipoteses nos sub itens 18.7.1., 18.7.2. e 18.7.5. sera formalizado por despacho do
6rgdo gerenciador, assegurado o contraditdrio e a ampla defesa.
18.9. O cancelamento do registro nas hipdteses dos sub itens 18.7.3. e 18.7.4. acarretara ainda a aplicagdo das penalidades
cabiveis, assegurado o contraditério e a ampla defesa.
18.10. O cancelamento do registro de precos podera ocorrer por fato superveniente, decorrente de caso fortuito ou forga
maior, que prejudique o cumprimento da ata, devidamente comprovados e justificados:
18.10.1. Por razdes de interesse publico, ou;
18.10.2. A pedido do fornecedor.
19. DA COMPRA ATRAVES DE REGISTRO DE PRECOS
19.0.1. A Lei 8.666/93, especificamente eu seu artigo 1592, aduz:

“Art. 152 As compras, sempre que possivel, deverdo:
(...)

Il - ser processadas através de sistema de registro de pregos; "

19.0.2. J& o Decreto 7892/93 regulamenta em seu artigo 32:

"Art. 32 O Sistema de Registro de Pregos poderd ser adotado nas seguintes hipoteses:

(...)
Il - quando for conveniente a aquisicdo de bens ou a contratagdo de servicos para atendimento a mais de um drgéo ou entidade, ou a
programas de governo;"

19.0.3. Margal Justen Filho, doutor em Direito do Estado pela PUC-SP em alguns de seus comentarios afirma:

“O sistema de Registro de Pregos (SRP) é uma das mais Uteis e interessantes alternativas de gestdo de contratagBes colocada a disposi¢do da
Administragdo Publica. (...) A sistematica do registro de pregos possibilita uma atuagdo rapida e imediata da Administragdo Publica, com
observancia ao principio da isonomia e garantindo a persecugdo objetiva da contratagdo mais vantajosa..."

19.0.4. Afirma, ainda que o Sistema de Registro de Pregos:

“Consiste num procedimento especial a ser adotado, que agiliza as aquisigdes na area publica, permitindo que os fornecimentos sejam feitos
sem grandes entraves burocraticos, adaptados as contingéncias da vida moderna, eliminando uma série de medidas supérfluas e
desnecessarias.”

19.0.5. Considerando que o Sistema de Registro de Precos oferece maior agilidade na aquisicdo, e tendo como base o artigo 15,
inciso Il da Lei 8.666/93, optou-se efetuar a aquisigdo através do Sistema de Registro de Pregos;

19.0.6. A adocg3o do Sistema de Registro de Precos enquadra-se, ainda, no Decreto Estadual n2 18.340/2013, artigo 39, inciso Il,
Il e V, tendo em vista que a rede de computadores é "dinamica", ou seja, pode sofrer evolugdes e adequagdes constantes, que ndao
raro necessitam de equipamentos, notoriamente switches, pois sem eles ndo é possivel conectar os computadores. Demandas podem
surgir também em fungdo de "queima" de equipamentos, ja que sdao materiais eletronicos e estdo expostos a transientes de energia, e
descargas elétricas, que apesar da proteg¢do por vezes provocam a perda desse tipo de equipamento, algumas ndo cobertas pela
garantia. Entdo, se forem necessarias, novas aquisicdes poderdo ocorrer ao longo da vigéncia da ata, e;

19.0.7. Atendo aos ditames do Decreto retro, e coadunando com a disponibilidade orgamentaria, ou seja, com a Ata de Registro
de Precos serd possivel aquisi¢cdes madicas, parceladas, sem comprometimento do orgcamento dos 6rgdos, adequando-se as normas
do art. 39, I, Ill e V, do Decreto 18.340/13.

19.0.8. Do exposto pode ser observado que o Sistema de Registro de Precos é o meio mais vantajoso, com menor custo e o
mais agil para as aquisicGes e contratagdes publicas e deve ser usado sempre que possivel.

20. DA GARANTIA:

20.1. Os equipamentos devem ter garantia de, no minimo, 36 (trinta e seis) meses, a contar da data do termo de
recebimento definitivo.

20.2. Durante este periodo qualquer falha deverd ser reparada em, no maximo, 10 (dez) dias, com envio de
pegas/equipamentos de reposicdo em até 3 (trés) dias Uteis;

20.3. Todos os componentes dos equipamentos devem ser do proprio fabricante ou estar em conformidade com a politica de
garantia do mesmo, ndo sendo permitida a integracao de itens de terceiros que possam acarretar em perda parcial da garantia ou ndo
realizagdo da manutengdo técnica pelo préprio fabricante quando solicitada. As exigéncias de garantia deverdo ser comprovadas
através de folder ou catalogo da rede credenciada ou na auséncia destes por meio de documento oficial do fabricante direcionado a
CONTRATANTE para o referido processo;

21. DA JUSTIFICATIVA PARA GARANTIA DE 36 (TRINTA E SEIS) MESES:

21.1. A infraestrutura computacional do Palacio Rio Madeira possui altos niveis de complexidade de administragdo,
especialmente no que se refere ao provisionamento, integracao, disponibilidade, flexibilidade, gerenciamento centralizado, seguranca
das informagdes, provocando impactos diretos no bom atendimento das crescentes demandas por novos servigos;

21.2. O modelo de rede em estrutura hierarquica permite redes de dados maiores divididas por segmentos, onde cada
segmento pode ter finalidades diferentes;

21.3. A camada core da rede abriga os equipamentos de alto desempenho e disponibilidade, j4 a camada de distribuicdo é
responsavel pelas politicas e por Gltimo a camada de acesso conecta os usuarios a toda rede de dados corporativa;
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22.

23.

24.

25.

26.

27.

28.
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21.4. Os switches proveem a conectividade entre os servidores fisicos, virtuais e os computadores das unidades
organizacionais com o restante da rede de dados de modo a disponibilizar acesso a Internet, a Intranet e a outros sistemas
corporativos do Governo do Estado com a confiabilidade necessaria para atender o publico interno e externo;

21.5. Como se pode observar falhas em equipamentos dessa natureza provocam grande impacto nos servigos, cuja
interrupcdo afeta toda a Administragdo Publica, podendo, inclusive, causar danos ao erdrio oriundos de agdes na justica por parte de
empresas ou pessoas e como nao é possivel ter equipamentos em reserva, pois além do valor elevado, eles sofrem atualizacGes
constantes e o processo de licitagdo é por vezes "moroso" mediante a urgéncia que o caso requer;

21.6. Os equipamentos de rede atualmente em uso estdo fora do periodo de garantia e ndo estdo cobertos por contrato de
manutencdo, devido ao fato de que foram instalados a época da inauguragdo do prédio, ja estdo obsoletos e ndo ha mais software
compativel para atualizagdo o que gera diversos problemas de desempenho e seguranga;

21.7. Vale lembrar que nesse caso especifico os equipamentos ndo sdo constituidos somente de “material”, possuem também
partes “inteligentes” que sdo os softwares desenvolvidos especificamente para eles e que sdo atualizados muitas vezes durante o
periodo de garantia e suporte;

21.8. Ainda considerando esse caso especifico, o proprio equipamento ja restringe a participacdo de milhares de empresas,
tendo em vista o alto custo, a necessidade de equipes especializadas para dar suporte e a tecnologia envolvida, e;

21.9. Do exposto chega-se a conclusdo de que a garantia por 36 (trinta e seis) meses é imprescindivel pois todas as empresas
com porte para entregar esse tipo de material ja oferecem esses servigos com valores menores na hora da aquisicdao, sendo mais
vantajoso do que a contratacdo posterior na forma de novos itens, que certamente serd necessdria caso seja exigida somente a
“garantia legal” de 12 (doze) meses;

21.10. Dessa forma manteremos o parque de switches atualizado e teremos substituicGes bem mais ageis caso seja necessario,
protegendo a Administragdo Publica de embaragos administrativos causados por interrupg¢do dos servigos.

DO REAJUSTE:

22.1. Os precos serdo fixos e irreajustaveis pelo periodo de 12 (doze) meses.

DA FRAUDE E DA CORRUPGAO:

23.1. As Licitantes deverdao observar os mais altos padrdes éticos durante o processo licitatério e a execugdo contratual,
estando sujeitas as sangdes previstas na legislagdo brasileira.

DA APLICAGCAO DO DECRETO ESTADUAL N2. 21.264/2016:

24.1. No fornecimento do objeto, a empresa contratada deverd adotar os critérios de sustentabilidade ambiental, conforme
disposi¢des constantes no Art. 62 do Decreto Estadual n2. 21.264/2016.

DA APLICAGAO DA COTA RESERVADA:

25.1. Afastamos a possibilidade de reserva da cota prevista no art. 82 do Decreto n2 21.675/2017 de 03 de margo de 2017
para Micro Empresas e Empresas de Pequeno Porte, tendo em vista que é invidvel duas empresas fornecendo servigos de manutengao
e suporte, pois 0s equipamentos trabalham em conjunto, alguns sdo gerencidveis e tem niveis de acesso que teriam de ser
compartilhados, gerando falhas de seguranga (senhas compartilhadas entre as empresas). Hd também a questdo da compatibilidade
entre equipamentos que justifica a reunido dos itens em um Unico lote.

DO CRITERIO DE JULGAMENTO DAS PROPOSTAS:

26.1. O critério de julgamento da proposta na presente contratacdo é o de MENOR PRECO POR LOTE, em conformidade com o
estabelecido no ato convocatério pela Comissdo de Licitagdo, de acordo com a Lei n2 8.666, de 21 de junho de 1993 e suas alteragdes;

26.2. Cabera ao pregoeiro diligenciar, se, no curso da licitagcdo, depreender indicio de que o levantamento prévio de pregos
padece de fragilidade, a exemplo da disparidade entre o prego inicialmente previsto e o prego ofertado pelos participantes, e;

26.3. Na proposta deverdo constar o preg¢o unitdrio e total, expressos e moeda corrente nacional, nele incluidas todas as
despesas com a confecgdo, impostos, taxas, seguro, frete e servigos, depreciagdo, emolumentos e quaisquer outros custos que, direta
ou indiretamente venha ocorrer.

DO AGRUPAMENTO DOS ITENS EM LOTES:

27.1. Justifica-se o agrupamento dos itens em um Unico lote com o objetivo de manter a compatibilidade entre servidores,
switches e mddulos. Caso os servidores, switches ou maddulos sejam divididos em lotes diferentes, ganhos por empresas diferentes, o
Estado corre o risco de que os equipamentos entregues ndo sejam compativeis entre si, sendo assim uma solugdo cara e inutilizavel.

DAS DISPOSICOES GERAIS:

28.1. A existéncia de precos registrados ndo obriga a Administracdo a firmar as contrata¢des de que deles poderdo advir,
facultada a realizagdo de licitagdo especifica para a aquisicdo pretendida, sendo assegurada a Detentora do registro de pregos a
preferéncia em igualdade de condigdes.
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28.2. Fica a Detentora ciente que a publicidade da Ata de Registro de Precos na imprensa oficial terd efeito de compromisso
nas condigdes ofertadas e pactuadas na proposta apresentada a licitagdo.

28.3. Fica eleito o foro do Municipio de Porto Velho/RO, em rendncia a qualquer outro, por mais privilegiado que seja, para
dirimir as eventuais controvérsias decorrentes dos contratos que poderdo advir da presente licitagdo.

29. DOS ANEXOS:
29.1. Anexo |: Modelo de Proposta Comercial (8342126).

30. DA AUTORIZAGAO DOS ORDENADORES DE DESPESA PARA O REGISTRO DE PRECOS:
30.1. EPR - Estado para Resultados;
30.2. SEDUC - Secretaria de Estado da Educagdo, e;
30.3. SEJUS — Secretaria de Estado de Justica.

ELABORACAO: APROVACAO:

CARLOS FERNANDO LEAL CUNHA DELNER FREIRE - CEL PM RR

Assessor técnico Superintendente - EpR

-

. —
JEI! tj Documento assinado eletronicamente por Carlos Fernando Leal Cunha, Assessor(a), em 25/11/2019, as 14:54, conforme horério oficial
assinatura = | de Brasilia, com fundamento no artigo 18 caput e seus §§ 12 e 22, do Decreto n2 21.794, de 5 Abril de 2017.

eletrbnicn

-

] —
Jel! Lj Documento assinado eletronicamente por DELNER FREIRE, Superintendente, em 25/11/2019, as 15:07, conforme horério oficial de
LY

mEEinAUE

eletrbnica

Brasilia, com fundamento no artigo 18 caput e seus §§ 12 e 22, do Decreto n? 21.794, de 5 Abril de 2017.

Referéncia: Caso responda este Termo de Referéncia, indicar expressamente o Processo n2 0043.435178/2019-90 SEI n2 9053730

https://sei.sistemas.ro.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=10252559...  14/14
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19/11/2019 SEI/ABC - 8342126 - Planilha
Gaoverno d; Estado de
RONDONIA
Superintendéncia Estadual de Compras e Licitagdes - SUPEL
PLANILHA
ANEXO 1
MODELO DE PROPOSTA COMERCIAL
PLANILHA DE ESPECIFICAGOES E QUANTITATIVOS
Item Descricaio/Nome Und. Cor?sumo Marca | Valor unitario | Valor total
estimado
1. [Switch Core Und 04
2. ||Switch Distribuigdo 48 portas 1G BaseT Und 04
3. [Switch Distribui¢ao 48 portas 10G BaseT Und 04
4. |Switch Distribuigdo 48 portas 10/25G SFP Und 04
5. [Switch Spine para ambiente SDN (Software Defined Network) | Und 08
6. Switch Leaf 1G BaseT para ambiente SDN (Software Defined Und 04
Network)
7 Switch Leaf 10G BaseT para ambiente SDN (Software Defined Und 04
Network)
8. Switch Leaf 10G SFP+ para ambiente SDN (Software Defined Und 04
Network)
9. [Controladora do ambiente SDN (Software Defined Network) Und 02
10. |Switch de acesso 24 portas BaseT Und 100
11. ||[Switch de acesso 48 portas BaseT Und 308
12. ||Switch de acesso 48 portas BaseT, PoE Und 100
13. |[Moddulo Transceiver SFP 1000BASET Und 20
14. [Modulo Transceiver SFP 1000BASE-SX Und 40

https://sei.sistemas.ro.gov.br/sei/controlador.php?acao=documento_visualizar&acao_origem=arvore_visualizar&id_documento=9471436&infra_si...
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15. |[Modulo Transceiver SFP+ 10GBASE-SR Und 408
16. |Modulo Transceiver SFP+ 10GBASE-LR Und 300
17. |Modulo Transceiver QSFP 40GBASE-SR4 Und 20
18. [Modulo Transceiver QSFP 40GBASE-LR4 Und 20
19. |Modulo Transceiver QSFP 40GBASE-SR-BiDi Und 40
20. [Modulo Transceiver QSFP 100GBASE-SR4 Und 40
21. |Moédulo Transceiver QSFP 100GBASE-SR-BiDi Und 20
22. |Cabo DAC de 10G de 3 metros Und 208
23. |Cabo DAC de 40G de 10 metros Und 20
24. ||Cabo DAC de 100G de 30 metros Und 21
25. |Modulo adaptador de X2 para SFP+ Und 04
26. ||Software de controle de acesso a rede Und 02
27. |Pacote de licengas para software de controle de acesso a rede Und 50
28. [Software de gerenciamento de rede Und 02
29. |Licenga de dispositivo para software de gerenciamento de rede | Und 400
0. (e de e ¢ oo de svishes o ¢| g | o
31 Servico de instalagdo e configuragdo do ambiente SDN Und 02
(Software Defined Network)
3 rSeeé’;/ig:o de configura¢do da solugdo de controle de acesso a Und 02
33. [Banco de horas Und 2000

Especificagdes técnicas conforme Planilha (8109903).

Local e data.

(Nome e assinatura do representante legal da empresa)

(Dados completos da empresa)

Documento assinado eletronicamente por Carlos Fernando Leal Cunha, Assessor(a), em 18/10/2019, as 14:26, conforme horério
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oficial de Brasilia, com fundamento no artigo 18 caput e seus §§ 12 e 22, do Decreto n? 21.794, de 5 Abril de 2017.

i
Sel
assinatura
eletrbnica

. A autenticidade deste documento pode ser conferida no site portal do SEI, informando o cddigo verificador 8342126 e o cddigo CRC
5B624B5E.

Referéncia: Caso responda este(a) Planilha, indicar expressamente o Processo n2 0043.435178/2019-90 SEI n2 8342126

Criado por 81420293249, versdo 4 por 58996540072 em 18/10/2019 13:14:42.
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ESTADO DE RONDONIA

tendéncia Estadual de Compras e Licitagc8es

RONDONIA™

Governo do Estado

— Geréncia de Pesquisa e Anélise de Pregos

EMP 2 a i w =
5 = lg o o &
s 2 5 p e 5
. DBA SUPORTE E s ] < zO W
DESCRICAO TELTEC SONEULTORIA PERFIL COMP § g o U<g s 3
SOLUTIONS CNPJ .\ Bo% ) e 0001, CNPJ 02543216/0001- ) o 9 2= F 5
04892991/0001-15 29 o o1 B WS < e
18 % i i o o QDJ
a o 2 1@ 7]
| s | o
1 |Switch Core UND 4 | RS 22200000 R$ 22580000 | R$  229.770,00 | R$222.000,00 | R$225.85667 | £ | & | O R$ 903.426,68
@ | 7] =
8 | 2| o
2 |Switch Distribuicdo 48 portas 1G BaseT UND 4 | RS  109.00000| R$ 11430200 | R$  112.81500 | R$109.000,00 | R$11203000 | § | § | 5 R$ 448.156,00
N
8 | s | o
3 |switch Distribuigéo 48 portas 10G BaseT UND 4 | RS 20400000 R$ 20810000 | R$  211.140,00  R$204.000,00 | R$207.74667 | Q | & | B R$ 830.986,68
s | 73
€| s | o
4 |switch Distribuigao 48 portas 10/25G SFP UND 4 | RS  201.00000| R$ 20063200 | RS  208.03500 | R$201000,00 | R$20622233 | & | & | B R$ 824.889,32
| Y| =
8 | ¢ | 0
5 |Switch Spine para ambiente SDN (Software Defined Network) UND 8 R$ 241.000,00 | R$ 249.000,00 | R$ 249.435,00 | R$241.000,00 | R$ 246.478,33 2 8 8 R$ 1.971.826,64
S| 7| =
3 S o
. . . | 2 | o
6 Z‘g’t":\f:rk)'-eaf 1G BaseT para ambiente SDN (Software Defined UND 4 | R$ 10950000 | R$ 11150000 R$ 11333250 R$100.50000 | R$111.44417 | & | & | B RS 445.776,68
37| =
8 S o
. . " L > =
7 Z‘g’t":\f:rk)'-eaf 10G BaseT para ambiente SDN (Software Defined UND 4 | RS  21000000| R$ 21245400 | R$  217.350,00 | R$210.000,00 | R$21326800 | & | 2 | B R$ 853.072,00
s | 7=
itch Leaf i f fi 8 | s | ¢
8 Newarig 1 10¢ STPT para ambiente SDN  (Software Defined UND 4 | RS  21000000| R$ 21245400 | R$  217.350,00 | R$210.000,00 | R$21326800 | & | 2 | B R$ 853.072,00
s | 7=
g | g | 9
9 | Controladora do ambiente SDN (Software Defined Network) UND 2 | RS  37500000| R$  379.847,00| R$ 38812500 | R$37500000 | R$38090067 | & | = | § RS 761.981,34
e | 7| =
8| g | 2
10 |Switch de acesso 24 portas BaseT UND | 100 | R$ 16.000,00 | RS 17.001,00 | R$ 1656000 R$1600000 | R$1652033 | o | & | 5 | RS165203300
) Rl =
T | g ] Q
11 |Switch de acesso 48 portas BaseT UND | 308 | R$ 18.700,00 | RS 19.963,00 | R$ 1035450 R$1870000 | R$1933917 | o | & | § | Re5956.46436
© Rl =
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EMP 2 o im o w =
6’ g <L o o §
[©] 19 wo W
DBA SUPORTE E = 2 2 ESE -
- =z ‘w
DESCRICAO TELTEC CONEULTBEA PERFIL COMP = < o U<g s 3
SOLUTIONS CNPJ .\ Bo% ) e 0001, CNPJ 02543216/0001- ) o 9 2= F 5
04892991/0001-15 29 o o3 5 LS < =
18 | 7 i o) a )
5 a a | o 3
8 = e}
12 |Switch de acesso 48 portas BaseT, PoE UND 100 R$ 22.000,00 | R$ 23.587,00 | R$ 22.770,00 | R$22.000,00 R$ 22.785,67 8’ %‘E ‘8 R$ 2.278.567,00
~ ) =
) N e}
13 |Médulo Transceiver SFP 1000BASET UND 20 R$ 1.700,00 | R$ 1.980,00 | R$ 1.759,50 | R$ 1.700,00 R$ 1.813,17 5 3 a R$ 36.263,40
- © S
2 2 e}
14 |Médulo Transceiver SFP 1000BASE-SX UND 40 R$ 1.850,00 | R$ 2.100,00 | R$ 1.914,75| R$ 1.850,00 R$ 1.954,92 @ 3 a R$ 78.196,80
— © =
& =3 e}
15 |Médulo Transceiver SFP+ 10GBASE-SR UND 408 | R$ 2.600,00 | R$ 2.954,00 | R$ 2.691,00 | R$ 2.600,00 R$ 2.748,33 @ 3 a R$ 1.121.318,64
— © =
3 =S o
16 |Médulo Transceiver SFP+ 10GBASE-LR UND 300 | R$ 7.400,00 | R$ 7.987,00 | R$ 7.659,00 | R$ 7.400,00 R$ 7.682,00 s 3 a R$ 2.304.600,00
N ™ =
2 N o
17 |Médulo Transceiver QSFP 40GBASE-SR4 UND 20 R$ 6.300,00 | R$ 6.442,00 | R$ 6.520,50 | R$ 6.300,00 R$ 6.420,83 ) NS a R$ 128.416,60
— — =
2 S o
18 |Médulo Transceiver QSFP 40GBASE-LR4 UND 20 R$ 40.500,00 | R$ 41.820,00 | R$ 41.917,50 | R$40.500,00 | R$41.412,50 5 = a R$ 828.250,00
~ — =
2 B e}
19 |Médulo Transceiver QSFP 40GBASE-SR-BiDi UND 40 R$ 4.100,00 | R$ 4.800,00 | R$ 424350 | R$4.100,00 R$ 4.381,17 g 3 a R$ 175.246,80
] © =
5 B e}
20 |Médulo Transceiver QSFP 100GBASE-SR4 UND 40 R$ 7.400,00 | R$ 7.700,00 | R$ 7.659,00 | R$ 7.400,00 R$ 7.586,33 o S a R$ 303.453,20
— 3% =
< S o
21 |Médulo Transceiver QSFP 100GBASE-SR-BiDi UND 20 R$ 7.500,00 | R$ 7.800,00 | R$ 7.762,50 | R$ 7.500,00 R$ 7.687,50 ) 9 a R$ 153.750,00
— N =
2 8 )
22 |Cabo DAC de 10G de 3 metros UND 208 | R$ 380,00 | R$ 410,00 | R$ 393,30 R$ 380,00 R$ 394,43 = = a R$ 82.041,44
- o s

Pagina 2 de 4




ESTADO DE RONDONIA
o - tendéncia Estadual de Compras e Licitagc8es
py o)
RONDONIA

Governo do Estado

— Geréncia de Pesquisa e Anélise de Pregos

EMP 2 o im o w =
5 < < (a] o é
[©] 19 wo W
: DBA SUPORTE E = 2 2 ESE -
- =z L
DESCRIGAO TELTEC SONEULTERIA PERFIL COMP £ s o Wg s z
SOLUTIONS CNPJ .\ Bo% ) e 0001, CNPJ 02543216/0001- ) o 9 2= F 5
04892991/0001-15 29 o o3 5 LS < =
18 | 7 i o) a )
& g 5 S 3
© S o
23 |Cabo DAC de 40G de 10 metros UND 20 R$ 3.800,00 | R$ 3.980,00 | R$ 3.933,00| R$ 3.800,00 R$ 3.904,33 i 2 2 R$ 78.086,60
o o s
S 8] 9
24 |Cabo DAC de 100G de 30 metros UND 21 R$ 8.300,00 | R$ 8.550,00 | R$ 8.590,50 | R$ 8.300,00 R$ 8.480,17 5 8 2 R$ 178.083,57
— i s
P = ]
25 |Moédulo adaptador de X2 para SFP+ UND 4 R$ 750,00 | R$ 850,00 | R$ 776,25 R$ 750,00 R$ 792,08 o 92 8 R$ 3.168,32
) < S
8 | 5|9
26 |Software de controle de acesso a rede UND 2 R$ 46.800,00 | R$ 47.150,00 | R$ 48.438,00 | R$ 46.800,00 R$ 47.462,67 § & 2 R$ 94.925,34
© -~ =
s = ]
27 |Pacote de licengas para software de controle de acesso arede UND 50 R$ 1.250,00 | R$ 1.315,00 | R$ 1.293,75 R$ 1.250,00 R$ 1.286,25 s 2 8 R$ 64.312,50
™ o s
ac X ]
28 |Software de gerenciamento de rede UND 2 R$ 540,00 | R$ 640,00 | R$ 558,90 R$ 540,00 R$ 579,63 © 5 8 R$ 1.159,26
[¥e] o s
5 B ]
29 |Licenga de dispositivo para software de gerenciamento de rede UND 400 R$ 470,00 | R$ 490,00 | R$ 486,45 R$ 470,00 R$ 482,15 S bt 8 R$ 192.860,00
=1 ~ s
o do instalaca W tch <tribuicao - b S| | o
30 |Servico de instalagdo e configuragdo de switches core e distribuigdo - Data) |\, 2 | rs 70.000,00 | R$ 80.000,00 | R$ 72.450,00| R$70.000,00 | R$7415000 | &N | & | B RS 148.300,00
center Telecom I NG %
n
ico de instalaga figuracdo do ambi DN (Sof 2lslg
31 |Servico de instalagdo e configuragdo do ambiente SDN (Software UND 2 R$ 80.000,00 | R$ 88.000,00 | R$ 82.800,00 | R$80.000,00 | R$83.60000 | J 9 [ R$ 167.200,00
Defined Network) o e %
<
S|l s | o
32 |Servigo de configuragdo da solugédo de controle de acesso arede UND 2 R$ 52.200,00 | R$ 59.800,00 | R$ 54.027,00 | R$52.200,00 R$ 55.342,33 S S 2 R$ 110.684,66
@ |~ | =
0 N o
33 |Banco de horas UND 2.000 R$ 630,00 | R$ 690,00 | R$ 652,05 R$ 630,00 R$ 657,35 g o «8 R$ 1.314.700,00
™ < s
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EMP 2

DESVIO PADRAO

VARIAGAO
PARAMETRO

DBA SUPORTE E PERFIL COMP

SOLUTIONS CNPJ CNPJ 14146778/00! . CNPJ 02543216/0001-

04892991/0001-15 18 29

DESCRICAO TELTEE CONSULTORIA

PREGCO MINIMO (D)
REGCO MEDIO (E)
COEFICIENTE DE
(MINIMO/MEDIO)

SUBTOTAL GERAL

VALOR TOTAL R$ 25.345.268,83
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PLANILHA
Lote | Item Descricao/Nome Qtd.
01 1. | Switch Core 02
2. | Switch Distribui¢ao 48 portas 1G BaseT 02
3. | Switch Distribuigdo 48 portas 10G BaseT 02
4. | Switch Distribui¢éo 48 portas 10/25G SFP 02
5. | Switch Spine para ambiente SDN (Software Defined Network) 04
6. | Switch Leaf 1G BaseT para ambiente SDN (Software Defined Network) 02
7. Switch Leaf 10G BaseT para ambiente SDN (Software Defined Network) 02
8. | Switch Leaf 10G SFP+ para ambiente SDN (Software Defined Network) 02
9. | Controladora do ambiente SDN (Software Defined Network) 01
10. | Switch de acesso 24 portas BaseT 50
11. | Switch de acesso 48 portas BaseT 150
12. | Switch de acesso 48 portas BaseT, PoE 50
13. | Mddulo Transceiver SFP 1000BASET 10

https://sei.sistemas.ro.gov.br/sei/controlador.php?acao=documento_visualizar&acao_origem=arvore_visualizar&id_documento=9205716&infra_...
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14. | Moddulo Transceiver SFP 1000BASE-SX 20
15. | Mddulo Transceiver SFP+ 10GBASE-SR 200
16. | Modulo Transceiver SFP+ 10GBASE-LR 150
17. | Modulo Transceiver QSFP 40GBASE-SR4 10
18. | Mddulo Transceiver QSFP 40GBASE-LR4 10
19. | Modulo Transceiver QSFP 40GBASE-SR-BiDi 20
20. | Modulo Transceiver QSFP 100GBASE-SR4 20
21. | Mddulo Transceiver QSFP 100GBASE-SR-BiDi 10
22. | Cabo DAC de 10G de 3 metros 100
23. | Cabo DAC de 40G de 10 metros 10
24. | Cabo DAC de 100G de 30 metros 10
25. | Mddulo adaptador de X2 para SFP+ 02
26. | Software de controle de acesso a rede 01
27. | Pacote de licengas para software de controle de acesso a rede 25
28. | Software de gerenciamento de rede 01
29. | Licenga de dispositivo para software de gerenciamento de rede 200
30. Servigo de instalagdo e configuragdo de switches core e distribuigdo — Data center Telecom 01
31. | Servico de instalacdo e configuracdo do ambiente SDN (Software Defined Network) 01
https://sei.sistemas.ro.gov.br/sei/controlador.php?acao=documento_visualizar&acao_origem=arvore_visualizar&id_documento=9205716&infra_...  2/53
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32. Servigo de configuracdo da solugdo de controle de acesso a rede 01
33. Banco de horas 1000
Item ESPECIFICACOES MINIMAS
1 SWITCH CORE

1. CARACTERISTICAS GERAIS:

1.1 Equipamento tipo comutador ethernet com capacidade de operagdao em camada 3 do modelo

OSl;

1.2. Deve possuir a seguinte configuragdo de portas:

1.2.1. 48 (quarenta e oito) portas com suporte a 1, 10 e 25 Gigabit Ethernet conforme padrao SFP+;

1.2.2. 12 (doze) portas com suporte a 40 e 100 Gigabit Ethernet conforme padrao QSFP28;

1.2.3. Caso ndo seja possivel entregar esta combinacdo de portas, deverdo ser entregues 2 (dois)

switches, sendo um com portas 1/10/25 Gigabit Ethernet e outro com portas 10/40 Gigabit Ethernet. Para este
caso (entrega de dois switches) o throughput podera ser somado para atingir o que seria entregue em um sé

switche;

1.3. O switch deve implementar non-blocking wire speed em todas as portas;

1.4. Deve possuir gabinete de no maximo 01 (um) RU’s (rack unit) e permitir instalacdo em rack
padrdo de 19 (dezenove) polegadas, incluindo todos os acessérios necessarios;

1.5. Possuir porta de console para ligagdo direta de terminal RS-232 ou RJ-45 para acesso a interface
de linha de comando. Podera ser fornecida porta de console com interface USB;

1.6. Possuir configuracdo de CPU e memaria (RAM e Flash) suficiente para a implantacédo de todas as
funcionalidades descritas nesta especificagao;

1.7. Permitir o encaminhamento de “jumbo frames” em todas as portas (pacotes de 9000 bytes);

1.8. Deve ser fornecido com fonte de alimentacdo interna com capacidade para operar em tensdes

de 110V e 220V com comutagdo automatica. Deve incluir fonte de alimenta¢do redundante. Deve ser fornecido
cabo de energia obedecendo o padrdo NBR 14136;

1.9. Deve ser capaz de sustentar a carga de todo o equipamento com todas as portas ativas;

1.10. Possuir LEDs para a indicagdo do status das portas e atividade;

1.11. Possuir capacidade para pelo menos 90.000 (noventa mil) enderecos MAC na tabela de
comutagao;

1.12. Possuir backplane de, no minimo, 4.8 Tbps (Terabits por segundo);

1.13. O equipamento deve ter capacidade minima de encaminhamento de 1.8 Bpps (Bilhdes de
pacotes por segundo);

2. GERENCIAMENTO:

2.1. Implementar os padrdes abertos de geréncia de rede SNMP (v1, v2 e v3), incluindo a geragdo de
traps;

2.2. Suportar SNMP sobre IPv6;

2.3. Possuir suporte a MIB I, conforme RFC 1213;

2.4, Implementar MIB privativa que forneg¢a informagdes relativas ao funcionamento do

equipamento;
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2.5. Possuir descricdo completa da MIB implementada no equipamento, inclusive a extensdo
privativa;
2.6. Possibilitar a obtengao via SNMP de informagdes de capacidade e desempenho da CPU,

memoaria e portas;

2.7. Permitir o controle da geracdo de traps por porta, possibilitando restringir a geracdo de traps a
portas especificas;

2.8. Ser configuravel e gerencidvel via CLI (command line interface), Telnet e SSH;

2.9. Permitir que a configuragdo seja realizada através de terminal assincrono;

2.10. Permitir a gravacdo de log externo (syslog);

2.11. Possuir 1 (uma) porta 10/100/1000BaseT, com conector RJ-45, exclusivamente para geréncia do

equipamento. Esta porta serd conectada na rede de geréncia e o switch deve permitir a configura¢do de
endereco IP préprio para gerenciamento;

2.12. O equipamento deve permitir sua configuracdo através de NETCONF;

2.13. Possuir ferramentas para depuragdo e gerenciamento em primeiro nivel, tais como debug, trace
e log de eventos;

2.14. Deve acompanhar licenca para software de gerenciamento grafico especifico para a familia do
equipamento;

3. FACILIDADES:

3.1. Permitir a agregacdo de, no minimo, 08 (oito) portas segundo o padrdo IEEE 802.3ad;

3.2. Deve permitir a criagdo de links de agregacdo entre interfaces de dois equipamentos separados

e idénticos, especificados nesta se¢do, e pelo menos duas interfaces de um terceiro dispositivo que suporte
802.3ad, este que tratara o link redundante de forma transparente como se estivesse conectado a um Unico
equipamento. Esta funcionalidade também é conhecida como Multi-Chassis Link Agregation, MultiChassis
Etherchannel, Multi-Switch Link Aggregation (M-LAG) ou Virtual PortChannel;

3.3. Implementar VLANs compativeis com o padrdo IEEE 802.1q (no minimo 3967 VLANs
simultaneamente);

3.4, Permitir o espelhamento do trafego total de uma porta, de um grupo de portas e de VLANs para
outra porta localizada no mesmo switch, localizada em outro switch do mesmo tipo conectado a mesma rede
local, ou mesmo, localizada em um switch do mesmo tipo com enderego IP remoto;

3.5. Permitir a virtualizagdo das tabelas de roteamento em camada 3 através de VRFs “Virtual
Routing and Forwarding” ou VRF-Lite;

3.6. Implementar o protocolo NTP (Network Time Protocol);

3.7. Deve suportar a autentica¢do dos servidores NTP;

3.8. Deve suportar o protocolo IPv6;

3.9. Deve implementar os protocolos Device Link Detection Protocol (DLDP) ou Unidirectional Link

Detection (UDLD) para deteccdo de trafego unidirecional com o objetivo de prevenir loops na rede;

3.10. Deve implementar DHCP Relay ou UDP Helper;

3.11. Deve implementar Virtual Extensible LAN (VXLAN);

3.12. Deve suportar o protocolo VTP (Vlan Trunking Protocol) para compartilhamento de VLAN com os
switches marca Cisco ja existentes neste 6rgao;

4. ROTEAMENTO:

4.1. Implementar roteamento estatico IPv4 e IPv6;

4.2. Implementar protocolo de roteamento dindmico RIPv2 conforme as RFCs 2082 e 2453;

4.3. Implementar protocolo de roteamento dindmico OSPF conforme as RFCs 2328, 2370, 2740,
3101, 3137 e 3623;

4.4, Implementar protocolo de roteamento BGPv4 conforme as RFCs, 1997, 2385, 3065, 4271 e
4456);

4.5, Implementar o protocolo VRRP (RFC 2338) ou mecanismo similar de redundancia de gateway;
4.6. Implementar simultaneamente, no minimo, 255 (duzentos e cinquenta e cinco) grupos do VRRP

ou do mecanismo similar de redundancia de gateway;
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4.7. Implementar roteamento baseado em politica (Policy-based Routing);

4.8. Implementar Equal-Cost Multipath (ECMP) para permitir a criagdo de multiplas rotas para o
mesmo destino;

5. SEGURANCA:

5.1. Implementar mecanismo de AAA (Authentication, Authorization e Accounting) para acesso local
ou remoto ao equipamento baseada em um Servidor de Autenticagdo/Autorizacdo do tipo TACACS/TACACS+ ou
RADIUS;

5.2. Deve permitir a criacdo de listas de acesso (ACLs), internamente ao equipamento, baseadas em
endereco IP de origem, endereco IP de destino, portas TCP e UDP, campo DSCP e horario (dia e hora);

5.3. Deve implementar filtragem de pacotes IPv6 através de Access Control List (ACL);

5.4. Deve ser possivel habilitar o log das ACLs IPv4;

5.5. Possibilitar a autenticagdo da sessdo SSH através de certificado digital;

5.6. Implementar funcionalidade para controle do volume de trafego unicast, multicast e broadcast

de uma interface, atribuindo porcentagens permitidas para cada um dos trafegos;

5.7. Implementar a criptografia de todos os pacotes enviados ao servidor de controle de acesso e
nao sé os pacotes referentes a senha;

5.8. Implementar mecanismo de protecao da “Root Bridge” do algoritmo “Spanning-Tree” para
defesa contra ataques no ambiente nivel 2;

5.9. Implementar mecanismo para suspensao do recebimento de BPDUs (Bridge Protocol Data Units)
em uma determinada porta do switch;

6. PADROES:

6.1. Implementar padrdo IEEE 802.1d (Spanning Tree Protocol);

6.2. Implementar padrao IEEE 802.1w (Rapid spanning Tree Protocol);

6.3. Implementar padrdo IEEE 802.1s (Multi-Instance Spanning-Tree), com suporte a, no minimo, 50
(cinquenta) instancias simultaneas do protocolo Spanning-Tree;

6.4. Implementar padrdo IEEE 802.1Q (Vlan Frame Tagging);

6.5. Implementar padrdo IEEE 802.1p (Class of Service);

6.6. Implementar padrao |IEEE 802.3ad (LACP);

6.7. Permitir a descoberta de outros dispositivos na rede de forma automatica através do protocolo
LLDP (IEEE 802.1AB) ou semelhantes;

6.8. Implementar o protocolo PTP (Precision Time Protocol) de acordo com a RFC 1588;

7. MULTICAST:

7.1. Implementar mecanismo de controle de multicast através de IGMPv2 (RFC 2236) e IGMPv3 (RFC
3376);

7.2. Implementar o protocolo IGMP Snooping (v1, v2 e v3), ndo permitindo que o trafego multicast
seja tratado como broadcast no switch;

7.3. Implementar roteamento multicast através do protocolo PIM (Protocol Independent Multicast)
no modo “sparse-mode” conforme RFC 3569;

8. QUALIDADE DE SERVICO (QOS):

8.1. Possuir a facilidade de priorizagdo de trafego através do protocolo IEEE 802.1p;

8.2. Deve permitir a classificacdo do trafego em classes utilizando como base os seguintes métodos:
Listas de controle de acessos (ACL), campo CoS (Class of Service), DSCP (Differentiated Services Code Point) e IP
Precedence;

8.3. Uma vez classificado o trafego, o equipamento deve marcar os seguintes campos: Class of
Service (CoS), Differentiated Services Code Point (DSCP) e IP Precedence;

8.4. O equipamento deve implementar ao menos 1 (um) dos seguintes mecanismos de prevengao
contra congestdo de trafego: WRED (Weighted Random Early Detection) ou Weighted Fair Queuing (WFQ);

8.5. Deve suportar o mecanismo Explicit Congestion Notification (ECN);

8.6. Deve suportar Priority Flow Control (PFC) conforme o padrdo IEEE 802.1Qbb
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9. GARANTIA

9.1. Garantia de 36 (trinta e seis) meses com envio de pecas/equipamentos de reposi¢cdo em até 3
dias Uteis;

9.2. Visando atender a padronizacdo que imponha compatibilidade técnica e de desempenho,

observadas, quando for o caso, as condi¢cbes de manutencgdo, assisténcia técnica e garantia oferecidas, de que
trata o inciso | do artigo 15 da lei 8.666, de 21 de junho de 1993, os itens constantes deste grupo devem ser do
mesmo fabricante dos equipamentos deste grupo (lote).

2 SWITCH DISTRIBUICAO 1G BASET
1. CARACTERISTICAS GERAIS:
1.1. Equipamento tipo comutador ethernet com capacidade de operagdo em camada 3 do modelo
osl;
1.2. O equipamento deve possuir instalada, no minimo, a seguinte configura¢do de portas:
1.2.1. Deve possuir 4 (quatro) portas com suporte a 1, 10 e 25 Gigabit Ethernet conforme padrao
SFP28;
1.2.2. Deve possuir 2 (duas) portas com suporte a 40 e 100 Gigabit Ethernet conforme padrdao QSFP28;
1.2.3. Deve possuir 48 (quarenta e oito) interfaces BaseT com capacidade de 100 Megabit Ethernet e 1
Gigabit Ethernet;
1.3. O switch deve implementar non-blocking wire speed em todas as portas;
1.4. Deve possuir gabinete de no maximo 01 (um) RU’s (rack unit) e permitir instalacdo em rack
padrdo de 19 (dezenove) polegadas, incluindo todos os acessérios necessarios;
1.5. Possuir porta de console para ligacao direta, de terminal RS-232 ou RJ-45 para acesso a interface
de linha de comando. Podera ser fornecida porta de console com interface USB;
1.6. Possuir configuragdao de CPU e memdria (RAM e Flash) suficiente para a implantagdo de todas as
funcionalidades descritas nesta especificagao;
1.7. Permitir o encaminhamento de “jumbo frames” em todas as portas (pacotes de 9000 bytes);
1.8. Deve ser fornecido com fonte de alimentagdo interna com capacidade para operar em tensdes

de 110V e 220V com comutagdo automatica. Deve incluir fonte de alimenta¢do redundante. Deve ser fornecido
cabo de energia obedecendo o padrdo NBR 14136;

1.9. Deve ser capaz de sustentar a carga de todo o equipamento com todas as portas ativas;

1.10. Possuir LEDs para a indicagdo do status das portas e atividade;

1.11. Possuir capacidade para pelo menos 256.000 (duzentos e cinquenta e seis mil) enderegos MAC
na tabela de comutagao;

1.12. Possuir backplane de, no minimo, 696 Gbps (Gigabits por segundo);

1.12.1. O equipamento deve ter capacidade minima de encaminhamento de 250 Mpps (Milhdes de
pacotes por segundo);

2. GERENCIAMENTO:

2.1. Implementar os padrdes abertos de geréncia de rede SNMP (v1, v2 e v3), incluindo a geragdo de
traps;

2.2. Suportar SNMP sobre IPv6;

2.3. Possuir suporte a MIB I, conforme RFC 1213;

2.4, Implementar MIB privativa que forneg¢a informagdes relativas ao funcionamento do

equipamento;

2.5. Possuir descricdo completa da MIB implementada no equipamento, inclusive a extensdo
privativa;
2.6. Possibilitar a obtencdo via SNMP de informagdes de capacidade e desempenho da CPU,

memoaria e portas;

2.7. Permitir o controle da geragdo de traps por porta, possibilitando restringir a geragao de traps a
portas especificas;
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2.8. Ser configuravel e gerencidvel via CLI (command line interface), Telnet e SSH;

2.9. Permitir que a configuragdo seja realizada através de terminal assincrono;

2.10. Permitir a gravacdo de log externo (syslog);

2.11. Possuir 1 (uma) porta 10/100/1000BaseT, com conector RJ-45, exclusivamente para geréncia do

equipamento. Esta porta serd conectada na rede de geréncia e o switch deve permitir a configura¢do de
endereco IP préprio para gerenciamento;

2.12. O equipamento deve permitir sua configuracdo através de NETCONF;

2.13. Possuir ferramentas para depuracdo e gerenciamento em primeiro nivel, tais como debug, trace
e log de eventos;

2.14. Deve acompanhar licenca para software de gerenciamento grafico especifico para a familia do
equipamento;

3. FACILIDADES:

3.1. Permitir a agregacdo de, no minimo, 08 (oito) portas segundo o padrdo IEEE 802.3ad;

3.2. Deve permitir a criagdo de links de agregagdo entre interfaces de dois equipamentos separados

e idénticos, especificados nesta se¢do, e pelo menos duas interfaces de um terceiro dispositivo que suporte
802.3ad, este que tratarad o link redundante de forma transparente como se estivesse conectado a um Unico
equipamento. Esta funcionalidade também é conhecida como Multi-Chassis Link Agregation, MultiChassis
Etherchannel, Multi-Switch Link Aggregation (M-LAG) ou Virtual PortChannel;

3.3. Implementar VLANs compativeis com o padrdo IEEE 802.1q. Deve implementar, no minimo, 3967
VLANSs simultaneamente;

3.4. Permitir o espelhamento do trafego total de uma porta, de um grupo de portas e de VLANSs para
outra porta localizada no mesmo switch, localizada em outro switch do mesmo tipo conectado a mesma rede
local, ou mesmo, localizada em um switch do mesmo tipo com endereco IP remoto;

3.5. Permitir a virtualizagdo das tabelas de roteamento em camada 3 através de VRFs “Virtual
Routing and Forwarding” ou VRF-Lite;

3.6. Implementar o protocolo NTP (Network Time Protocol);

3.7. Deve suportar a autentica¢do dos servidores NTP;

3.8. Deve suportar o protocolo IPv6;

3.9. Deve implementar os protocolos Device Link Detection Protocol (DLDP) ou Unidirectional Link

Detection (UDLD) para detecg¢do de trafego unidirecional com o objetivo de prevenir loops na rede;

3.10. Deve implementar DHCP Relay ou UDP Helper;

3.11. Deve implementar Virtual Extensible LAN (VXLAN);

3.12. Deve suportar o protocolo VTP (Vlan Trunking Protocol) para compartilhamento de VLAN com os
switches marca Cisco ja existentes neste 6rgao;

4. ROTEAMENTO:

4.1. Implementar roteamento estatico IPv4 e IPv6;

4.2, Implementar protocolo de roteamento dindmico RIPv2 conforme as RFCs 2082 e 2453;

4.3. Implementar protocolo de roteamento dindmico OSPF conforme as RFCs 2328, 2370, 2740,
3101, 3137 e 3623;

4.4, Implementar protocolo de roteamento BGPv4 conforme as RFCs, 1997, 2385, 3065, 4271 e
4456);

4.5, Implementar o protocolo VRRP (RFC 2338) ou mecanismo similar de redundancia de gateway;
4.6. Implementar simultaneamente, no minimo, 255 (duzentos e cinquenta e cinco) grupos do VRRP

ou do mecanismo similar de redundancia de gateway;

4.7. Implementar roteamento baseado em politica (Policy-based Routing);

4.8. Implementar Equal-Cost Multipath (ECMP) para permitir a criagdo de multiplas rotas para o
mesmo destino;

5. SEGURANCA:
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5.1. Implementar mecanismo de AAA (Authentication, Authorization e Accounting) para acesso local
ou remoto ao equipamento baseada em um Servidor de Autenticagdo/Autorizacdo do tipo TACACS/TACACS+ ou
RADIUS;

5.2. Deve permitir a criacdo de listas de acesso (ACLs), internamente ao equipamento, baseadas em
endereco IP de origem, endereco IP de destino, portas TCP e UDP, campo DSCP e horario (dia e hora);

5.3. Deve implementar filtragem de pacotes IPv6 através de Access Control List (ACL);

5.4. Deve ser possivel habilitar o log das ACLs IPv4;

5.5. Possibilitar a autenticacdo da sessdo SSH através de certificado digital;

5.6. Implementar funcionalidade para controle do volume de trafego unicast, multicast e broadcast
de uma interface, atribuindo porcentagens permitidas para cada um dos trafegos;

5.7. Implementar a criptografia de todos os pacotes enviados ao servidor de controle de acesso e
nao sé os pacotes referentes a senha;

5.8. Implementar mecanismo de prote¢do da “Root Bridge” do algoritmo “Spanning-Tree” para
defesa contra ataques no ambiente nivel 2;

5.9. Implementar mecanismo para suspensdo do recebimento de BPDUs (Bridge Protocol Data Units)
em uma determinada porta do switch;

6. PADROES:

6.1. Implementar padrdo IEEE 802.1d (Spanning Tree Protocol);

6.2. Implementar padrdo IEEE 802.1w (Rapid spanning Tree Protocol);

6.3. Implementar padrdo IEEE 802.1s (Multi-Instance Spanning-Tree), com suporte a, no minimo, 50
(cinquenta) instancias simultaneas do protocolo Spanning-Tree;

6.4. Implementar padrdo IEEE 802.1Q (Vlan Frame Tagging);

6.5. Implementar padrdo IEEE 802.1p (Class of Service);

6.6. Implementar padrao IEEE 802.3ad (LACP);

6.7. Permitir a descoberta de outros dispositivos na rede de forma automatica através do protocolo

LLDP (IEEE 802.1AB) ou semelhantes;

6.8. Implementar o protocolo PTP (Precision Time Protocol) de acordo com a RFC 1588;

7. MULTICAST:

7.1. Implementar mecanismo de controle de multicast através de IGMPv2 (RFC 2236) e IGMPv3 (RFC
3376);

7.2. Implementar o protocolo IGMP Snooping (v1, v2 e v3), ndo permitindo que o trafego multicast

seja tratado como broadcast no switch;

7.3. Implementar roteamento multicast através do protocolo PIM (Protocol Independent Multicast)
no modo “sparse-mode” conforme RFC 3569;

8. QUALIDADE DE SERVICO (QOS):

8.1. Possuir a facilidade de priorizacdo de trafego através do protocolo IEEE 802.1p;

8.2. Deve permitir a classificagdo do trafego em classes utilizando como base os seguintes métodos:
Listas de controle de acessos (ACL), campo CoS (Class of Service), DSCP (Differentiated Services Code Point) e IP
Precedence;

8.3. Uma vez classificado o trafego, o equipamento deve marcar os seguintes campos: Class of
Service (CoS), Differentiated Services Code Point (DSCP) e IP Precedence;

8.4. O equipamento deve implementar ao menos 1 (um) dos seguintes mecanismos de prevencado
contra congestdo de trafego: WRED (Weighted Random Early Detection) ou Weighted Fair Queuing (WFQ);

8.5. Deve suportar o mecanismo Explicit Congestion Notification (ECN);

8.6. Deve suportar Priority Flow Control (PFC) conforme o padrao IEEE 802.1Qbb

9. GARANTIA

9.1. Garantia de 36 (trinta e seis) meses com envio de pegas/equipamentos de reposicdo em até 3
dias Uteis;
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9.2. Visando atender a padronizacdo que imponha compatibilidade técnica e de desempenho,
observadas, quando for o caso, as condi¢cbes de manutencdo, assisténcia técnica e garantia oferecidas, de que
trata o inciso | do artigo 15 da lei 8.666, de 21 de junho de 1993, os itens constantes deste grupo devem ser do
mesmo fabricante dos equipamentos deste grupo (lote).

3 SWITCH DISTRIBUICAO 10G BASET
1. CARACTERISTICAS GERAIS:
1.1. Equipamento tipo comutador ethernet com capacidade de operagdo em camada 3 do modelo
0sl;
1.2. O equipamento deve possuir instalada, no minimo, a seguinte configura¢do de portas:
1.2.1. Deve possuir 6 (seis) portas com suporte a 40 e 100 Gigabit Ethernet conforme padrdao QSFP28;
1.2.2. Deve possuir 48 (quarenta e oito) interfaces BaseT com capacidade de 100 Megabit Ethernet, 1e
10 Gigabit Ethernet;
1.3. O switch deve implementar non-blocking wire speed em todas as portas;
1.4. Deve possuir gabinete de no maximo 01 (um) RU’s (rack unit) e permitir instalacdo em rack

padrdo de 19 (dezenove) polegadas, incluindo todos os acessérios necessarios;

1.5. Possuir porta de console para ligacdo direta, de terminal RS-232 ou RJ-45 para acesso a interface
de linha de comando. Podera ser fornecida porta de console com interface USB;

1.6. Possuir configuragdo de CPU e memdria (RAM e Flash) suficiente para a implantacdo de todas as
funcionalidades descritas nesta especificacdo;

1.7. Permitir o encaminhamento de “jumbo frames” em todas as portas (pacotes de 9000 bytes);

1.8. Deve ser fornecido com fonte de alimentagdo interna com capacidade para operar em tensdes

de 110V e 220V com comutag¢do automatica. Deve incluir fonte de alimentacdao redundante. Deve ser fornecido
cabo de energia obedecendo o padrao NBR 14136;

1.9. Deve ser capaz de sustentar a carga de todo o equipamento com todas as portas ativas;

1.10. Possuir LEDs para a indicacdo do status das portas e atividade;

1.11. Possuir capacidade para pelo menos 256.000 (duzentos e cinquenta e seis mil) enderegcos MAC
na tabela de comutacao;

1.12. Possuir backplane de, no minimo, 2.16Tbps (Terabits por segundo);

1.12.1. O equipamento deve ter capacidade minima de encaminhamento de 850 Mpps (Milhdes de
pacotes por segundo);

2. GERENCIAMENTO:

2.1. Implementar os padrdes abertos de geréncia de rede SNMP (v1, v2 e v3), incluindo a geragdo de
traps;

2.2. Suportar SNMP sobre IPv6;

2.3. Possuir suporte a MIB I, conforme RFC 1213;

2.4, Implementar MIB privativa que fornega informagdes relativas ao funcionamento do
equipamento;

2.5. Possuir descricdo completa da MIB implementada no equipamento, inclusive a extensdo
privativa;

2.6. Possibilitar a obtencdo via SNMP de informacdes de capacidade e desempenho da CPU,

memoaria e portas;

2.7. Permitir o controle da geragdo de traps por porta, possibilitando restringir a geracdo de traps a
portas especificas;

2.8. Ser configuravel e gerencidvel via CLI (command line interface), Telnet e SSH;

2.9. Permitir que a configuragdo seja realizada através de terminal assincrono;

2.10. Permitir a gravacdo de log externo (syslog);
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2.11. Possuir 1 (uma) porta 10/100/1000BaseT, com conector RJ-45, exclusivamente para geréncia do
equipamento. Esta porta serd conectada na rede de geréncia e o switch deve permitir a configuracdo de
endereco IP préprio para gerenciamento;

2.12. O equipamento deve permitir sua configuracdo através de NETCONF;

2.13. Possuir ferramentas para depuracdo e gerenciamento em primeiro nivel, tais como debug, trace
e log de eventos;

2.14. Deve acompanhar licenca para software de gerenciamento grafico especifico para a familia do
equipamento;

3. FACILIDADES:

3.1. Permitir a agregacdo de, no minimo, 08 (oito) portas segundo o padrao IEEE 802.3ad;

3.2. Deve permitir a criacdo de links de agregacdo entre interfaces de dois equipamentos separados

e idénticos, especificados nesta se¢do do edital, e pelo menos duas interfaces de um terceiro dispositivo que
suporte 802.3ad, este que tratard o link redundante de forma transparente como se estivesse conectado a um
Unico equipamento. Esta funcionalidade também é conhecida como Multi-Chassis Link Agregation,
MultiChassis Etherchannel, Multi-Switch Link Aggregation (M-LAG) ou Virtual PortChannel;

3.3. Implementar VLANs compativeis com o padrdo IEEE 802.1q. Deve implementar, no minimo, 3967
VLANSs simultaneamente;

3.4. Permitir o espelhamento do trafego total de uma porta, de um grupo de portas e de VLANSs para
outra porta localizada no mesmo switch, localizada em outro switch do mesmo tipo conectado a mesma rede
local, ou mesmo, localizada em um switch do mesmo tipo com endereco IP remoto;

3.5. Permitir a virtualizagdo das tabelas de roteamento em camada 3 através de VRFs “Virtual
Routing and Forwarding” ou VRF-Lite;

3.6. Implementar o protocolo NTP (Network Time Protocol);

3.7. Deve suportar a autenticagdo dos servidores NTP;

3.8. Deve suportar o protocolo IPv6;

3.9. Deve implementar os protocolos Device Link Detection Protocol (DLDP) ou Unidirectional Link

Detection (UDLD) para detecg¢do de trafego unidirecional com o objetivo de prevenir loops na rede;

3.10. Deve implementar DHCP Relay ou UDP Helper;

3.11. Deve implementar Virtual Extensible LAN (VXLAN);

3.12. Deve suportar o protocolo VTP (Vlan Trunking Protocol) para compartilhamento de VLAN com os
switches marca Cisco ja existentes neste 6rgao;

4. ROTEAMENTO:

4.1. Implementar roteamento estatico IPv4 e IPv6;

4.2, Implementar protocolo de roteamento dindmico RIPv2 conforme as RFCs 2082 e 2453;

4.3. Implementar protocolo de roteamento dindmico OSPF conforme as RFCs 2328, 2370, 2740,
3101, 3137 e 3623;

4.4, Implementar protocolo de roteamento BGPv4 conforme as RFCs, 1997, 2385, 3065, 4271 e
4456);

4.5, Implementar o protocolo VRRP (RFC 2338) ou mecanismo similar de redundancia de gateway;
4.6. Implementar simultaneamente, no minimo, 255 (duzentos e cinquenta e cinco) grupos do VRRP

ou do mecanismo similar de redundancia de gateway;

4.7. Implementar roteamento baseado em politica (Policy-based Routing);

4.8. Implementar Equal-Cost Multipath (ECMP) para permitir a criagdo de multiplas rotas para o
mesmo destino;

5. SEGURANCA:

5.1. Implementar mecanismo de AAA (Authentication, Authorization e Accounting) para acesso local
ou remoto ao equipamento baseada em um Servidor de Autenticagdo/Autorizacdo do tipo TACACS/TACACS+ ou
RADIUS;

5.2. Deve permitir a criacdo de listas de acesso (ACLs), internamente ao equipamento, baseadas em

endereco IP de origem, endereco IP de destino, portas TCP e UDP, campo DSCP e horario (dia e hora);
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5.3. Deve implementar filtragem de pacotes IPv6 através de Access Control List (ACL);

5.4. Deve ser possivel habilitar o log das ACLs IPv4;

5.5. Possibilitar a autenticagao da sessdo SSH através de certificado digital;

5.6. Implementar funcionalidade para controle do volume de trafego unicast, multicast e broadcast
de uma interface, atribuindo porcentagens permitidas para cada um dos trafegos;

5.7. Implementar a criptografia de todos os pacotes enviados ao servidor de controle de acesso e
nao sé os pacotes referentes a senha;

5.8. Implementar mecanismo de protegdo da “Root Bridge” do algoritmo “Spanning-Tree” para
defesa contra ataques no ambiente nivel 2;

5.9. Implementar mecanismo para suspensdo do recebimento de BPDUs (Bridge Protocol Data Units)
em uma determinada porta do switch;

6. PADROES:

6.1. Implementar padrdo IEEE 802.1d (Spanning Tree Protocol);

6.2. Implementar padrao IEEE 802.1w (Rapid spanning Tree Protocol);

6.3. Implementar padrdo IEEE 802.1s (Multi-Instance Spanning-Tree), com suporte a, no minimo, 50
(cinquenta) instancias simultaneas do protocolo Spanning-Tree;

6.4. Implementar padrdo IEEE 802.1Q (Vlan Frame Tagging);

6.5. Implementar padrdo IEEE 802.1p (Class of Service);

6.6. Implementar padrdo |IEEE 802.3ad (LACP);

6.7. Permitir a descoberta de outros dispositivos na rede de forma automatica através do protocolo
LLDP (IEEE 802.1AB) ou semelhantes;

6.8. Implementar o protocolo PTP (Precision Time Protocol) de acordo com a RFC 1588;

7. MULTICAST:

7.1. Implementar mecanismo de controle de multicast através de IGMPv2 (RFC 2236) e IGMPv3 (RFC
3376);

7.2. Implementar o protocolo IGMP Snooping (v1, v2 e v3), ndo permitindo que o trafego multicast
seja tratado como broadcast no switch;

7.3. Implementar roteamento multicast através do protocolo PIM (Protocol Independent Multicast)
no modo “sparse-mode” conforme RFC 3569;

8. QUALIDADE DE SERVICO (QOS):

8.1. Possuir a facilidade de priorizagdo de trafego através do protocolo IEEE 802.1p;

8.2. Deve permitir a classificacdo do trafego em classes utilizando como base os seguintes métodos:
Listas de controle de acessos (ACL), campo CoS (Class of Service), DSCP (Differentiated Services Code Point) e IP
Precedence;

8.3. Uma vez classificado o trafego, o equipamento deve marcar os seguintes campos: Class of

Service (CoS), Differentiated Services Code Point (DSCP) e IP Precedence;

8.4. O equipamento deve implementar ao menos 1 (um) dos seguintes mecanismos de prevencgado
contra congestdo de trafego: WRED (Weighted Random Early Detection) ou Weighted Fair Queuing (WFQ);

8.5. Deve suportar o mecanismo Explicit Congestion Notification (ECN);

8.6. Deve suportar Priority Flow Control (PFC) conforme o padrao IEEE 802.1Qbb

9. GARANTIA

9.1. Garantia de 36 (trinta e seis) meses com envio de pecas/equipamentos de reposi¢do em até 3
dias Uteis;

9.2. Visando atender a padronizacdo que imponha compatibilidade técnica e de desempenho,

observadas, quando for o caso, as condi¢cbes de manutencdo, assisténcia técnica e garantia oferecidas, de que
trata o inciso | do artigo 15 da lei 8.666, de 21 de junho de 1993, os itens constantes deste grupo devem ser do
mesmo fabricante dos equipamentos deste grupo (lote).

4
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SWITCH DISTRIBUICAO 10G SFP+

1. CARACTERISTICAS GERAIS:

1.1. Equipamento tipo comutador ethernet com capacidade de operagdo em camada 3 do modelo
OsSl;

1.2. O equipamento deve possuir instalada, no minimo, a seguinte configuragdo de portas:

1.2.1. Deve possuir 6 (seis) portas com suporte a 40 e 100 Gigabit Ethernet conforme padrdo QSFP28;
1.2.2. Deve possuir 48 (quarenta e oito) interfaces SFP+ com capacidade de 1, 10 e 25 Gigabit
Ethernet;

1.3. O switch deve implementar non-blocking wire speed em todas as portas;

1.4. Deve possuir gabinete de no méaximo 01 (um) RU’s (rack unit) e permitir instalacdo em rack
padrdo de 19 (dezenove) polegadas, incluindo todos os acessérios necessarios;

1.5. Possuir porta de console para ligacao direta, de terminal RS-232 ou RJ-45 para acesso a interface
de linha de comando. Podera ser fornecida porta de console com interface USB;

1.6. Possuir configuragdo de CPU e memdria (RAM e Flash) suficiente para a implantagdo de todas as
funcionalidades descritas nesta especificagao;

1.7. Permitir o encaminhamento de “jumbo frames” em todas as portas (pacotes de 9000 bytes);

1.8. Deve ser fornecido com fonte de alimentagdo interna com capacidade para operar em tensdes

de 110V e 220V com comutag¢do automatica. Deve incluir fonte de alimentacdo redundante. Deve ser fornecido
cabo de energia obedecendo o padrdo NBR 14136;

1.9. Deve ser capaz de sustentar a carga de todo o equipamento com todas as portas ativas;
1.10. Possuir LEDs para a indicacdo do status das portas e atividade;
1.11. Possuir capacidade para pelo menos 256.000 (duzentos e cinquenta e seis mil) enderegos MAC

na tabela de comutagao;

1.12. Possuir backplane de, no minimo, 3.6Tbps (Terabits por segundo);

1.12.1. O equipamento deve ter capacidade minima de encaminhamento de 1.2 Bpps (Bilhdes de
pacotes por segundo);

2. GERENCIAMENTO:

2.1. Implementar os padrdes abertos de geréncia de rede SNMP (v1, v2 e v3), incluindo a geragdo de
traps;

2.2. Suportar SNMP sobre IPv6;

2.3. Possuir suporte a MIB I, conforme RFC 1213;

2.4, Implementar MIB privativa que forneg¢a informagdes relativas ao funcionamento do

equipamento;

2.5. Possuir descricdo completa da MIB implementada no equipamento, inclusive a extensdo
privativa;

2.6. Possibilitar a obtencdo via SNMP de informac¢des de capacidade e desempenho da CPU,
memoaria e portas;

2.7. Permitir o controle da geragao de traps por porta, possibilitando restringir a geragao de traps a
portas especificas;

2.8. Ser configuravel e gerencidvel via CLI (command line interface), Telnet e SSH;

2.9. Permitir que a configuragdo seja realizada através de terminal assincrono;

2.10. Permitir a gravacdo de log externo (syslog);

2.11. Possuir 1 (uma) porta 10/100/1000BaseT, com conector RJ-45, exclusivamente para geréncia do

equipamento. Esta porta serd conectada na rede de geréncia e o switch deve permitir a configura¢do de
endereco IP préprio para gerenciamento;

2.12. O equipamento deve permitir sua configuragdo através de NETCONF;

2.13. Possuir ferramentas para depuragao e gerenciamento em primeiro nivel, tais como debug, trace
e log de eventos;
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2.14. Deve acompanhar licen¢a para software de gerenciamento grafico especifico para a familia do
equipamento;

3. FACILIDADES:

3.1. Permitir a agregacdo de, no minimo, 08 (oito) portas segundo o padrao IEEE 802.3ad;

3.2. Deve permitir a criacdo de links de agregacdo entre interfaces de dois equipamentos separados

e idénticos, especificados nesta se¢do do edital, e pelo menos duas interfaces de um terceiro dispositivo que
suporte 802.3ad, este que tratard o link redundante de forma transparente como se estivesse conectado a um
Unico equipamento. Esta funcionalidade também é conhecida como Multi-Chassis Link Agregation,
MultiChassis Etherchannel, Multi-Switch Link Aggregation (M-LAG) ou Virtual PortChannel;

3.3. Implementar VLANs compativeis com o padrdo IEEE 802.1q. Deve implementar, no minimo, 3967
VLANSs simultaneamente;

3.4. Permitir o espelhamento do trafego total de uma porta, de um grupo de portas e de VLANs para
outra porta localizada no mesmo switch, localizada em outro switch do mesmo tipo conectado a mesma rede
local, ou mesmo, localizada em um switch do mesmo tipo com endereco IP remoto;

3.5. Permitir a virtualizagdo das tabelas de roteamento em camada 3 através de VRFs “Virtual
Routing and Forwarding” ou VRF-Lite;

3.6. Implementar o protocolo NTP (Network Time Protocol);

3.7. Deve suportar a autenticagdo dos servidores NTP;

3.8. Deve suportar o protocolo IPv6;

3.9. Deve implementar os protocolos Device Link Detection Protocol (DLDP) ou Unidirectional Link

Detection (UDLD) para detecc¢do de trafego unidirecional com o objetivo de prevenir loops na rede;

3.10. Deve implementar DHCP Relay ou UDP Helper;

3.11. Deve implementar Virtual Extensible LAN (VXLAN);

3.12. Deve suportar o protocolo VTP (Vlan Trunking Protocol) para compartilhamento de VLAN com os
switches marca Cisco ja existentes neste 6rgao;

4. ROTEAMENTO:

4.1. Implementar roteamento estatico IPv4 e IPv6;

4.2. Implementar protocolo de roteamento dindmico RIPv2 conforme as RFCs 2082 e 2453;

4.3. Implementar protocolo de roteamento dindmico OSPF conforme as RFCs 2328, 2370, 2740,
3101, 3137 e 3623;

4.4, Implementar protocolo de roteamento BGPv4 conforme as RFCs, 1997, 2385, 3065, 4271 e
4456);

4.5. Implementar o protocolo VRRP (RFC 2338) ou mecanismo similar de redundancia de gateway;
4.6. Implementar simultaneamente, no minimo, 255 (duzentos e cinquenta e cinco) grupos do VRRP

ou do mecanismo similar de redundancia de gateway;

4.7. Implementar roteamento baseado em politica (Policy-based Routing);

4.8. Implementar Equal-Cost Multipath (ECMP) para permitir a criagdo de multiplas rotas para o
mesmo destino;

5. SEGURANCA:

5.1. Implementar mecanismo de AAA (Authentication, Authorization e Accounting) para acesso local
ou remoto ao equipamento baseada em um Servidor de Autenticagdo/Autorizacdo do tipo TACACS/TACACS+ ou
RADIUS;

5.2. Deve permitir a criagcdo de listas de acesso (ACLs), internamente ao equipamento, baseadas em

endereco IP de origem, endereco IP de destino, portas TCP e UDP, campo DSCP e horario (dia e hora);

5.3. Deve implementar filtragem de pacotes IPv6 através de Access Control List (ACL);

5.4. Deve ser possivel habilitar o log das ACLs IPv4;

5.5. Possibilitar a autenticagao da sessdo SSH através de certificado digital;

5.6. Implementar funcionalidade para controle do volume de trafego unicast, multicast e broadcast

de uma interface, atribuindo porcentagens permitidas para cada um dos trafegos;
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5.7. Implementar a criptografia de todos os pacotes enviados ao servidor de controle de acesso e
nao sé os pacotes referentes a senha;

5.8. Implementar mecanismo de protecdao da “Root Bridge” do algoritmo “Spanning-Tree” para
defesa contra ataques no ambiente nivel 2;

5.9. Implementar mecanismo para suspensao do recebimento de BPDUs (Bridge Protocol Data Units)
em uma determinada porta do switch;

6. PADROES:

6.1. Implementar padrao IEEE 802.1d (Spanning Tree Protocol);

6.2. Implementar padrdo IEEE 802.1w (Rapid spanning Tree Protocol);

6.3. Implementar padrdo IEEE 802.1s (Multi-Instance Spanning-Tree), com suporte a, no minimo, 50
(cinquenta) instancias simultaneas do protocolo Spanning-Tree;

6.4. Implementar padrdo IEEE 802.1Q (Vlan Frame Tagging);

6.5. Implementar padrdo IEEE 802.1p (Class of Service);

6.6. Implementar padrao IEEE 802.3ad (LACP);

6.7. Permitir a descoberta de outros dispositivos na rede de forma automatica através do protocolo
LLDP (IEEE 802.1AB) ou semelhantes;

6.8. Implementar o protocolo PTP (Precision Time Protocol) de acordo com a RFC 1588;

7. MULTICAST:

7.1. Implementar mecanismo de controle de multicast através de IGMPv2 (RFC 2236) e IGMPv3 (RFC
3376);

7.2. Implementar o protocolo IGMP Snooping (v1, v2 e v3), ndo permitindo que o trafego multicast
seja tratado como broadcast no switch;

7.3. Implementar roteamento multicast através do protocolo PIM (Protocol Independent Multicast)
no modo “sparse-mode” conforme RFC 3569;

8. QUALIDADE DE SERVICO (QOS):

8.1. Possuir a facilidade de priorizagao de trafego através do protocolo IEEE 802.1p;

8.2. Deve permitir a classificacdo do trafego em classes utilizando como base os seguintes métodos:
Listas de controle de acessos (ACL), campo CoS (Class of Service), DSCP (Differentiated Services Code Point) e IP
Precedence;

8.3. Uma vez classificado o trafego, o equipamento deve marcar os seguintes campos: Class of
Service (CoS), Differentiated Services Code Point (DSCP) e IP Precedence;

8.4. O equipamento deve implementar ao menos 1 (um) dos seguintes mecanismos de prevengdo
contra congestdo de trafego: WRED (Weighted Random Early Detection) ou Weighted Fair Queuing (WFQ);

8.5. Deve suportar o mecanismo Explicit Congestion Notification (ECN);

8.6. Deve suportar Priority Flow Control (PFC) conforme o padrdo IEEE 802.1Qbb

9. GARANTIA

9.1. Garantia de 36 (trinta e seis) meses com envio de pecas/equipamentos de reposi¢cdo em até 3
dias uteis;

9.2. Visando atender a padronizacdo que imponha compatibilidade técnica e de desempenho,

observadas, quando for o caso, as condi¢gGes de manutengdo, assisténcia técnica e garantia oferecidas, de que
trata o inciso | do artigo 15 da lei 8.666, de 21 de junho de 1993, os itens constantes deste grupo devem ser do
mesmo fabricante dos equipamentos deste grupo (lote).

S SWITCH SPINE PARA AMBIENTE SDN (SOFTWARE DEFINED NETWORK)

0.1. Switch com a capacidade de operacdo em modo standalone (tradicional, em L2/L3) ou modo
SDN (Software Defined Network). Para a alteracdo do modo de operagao, devera ser necessario somente trocar
o sistema operacional, sem nenhuma necessidade de alteracao do hardware;

0.2. Deverd ser entregue com sistema operacional que suporte a solugdo SDN e licenciado, se
necessario, para suas 32 portas;
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0.3. Deve operar como switch Spine da solugdo de SDN proposta, compondo sua camada de
UNDERLAY;

0.4. Deve ser totalmente compativel com o item controladora do ambiente SDN (Software Defined
Network) e com os switches Leafs descritos neste edital:

0.4.1. Switch Leaf 1G BaseT para ambiente SDN (Software Defined Network);

0.4.2. Switch Leaf 10G BaseT para ambiente SDN (Software Defined Network);

0.4.3. Switch Leaf 10G SFP+ para ambiente SDN (Software Defined Network);

1. CARACTERISTICAS GERAIS:

1.1. Equipamento tipo comutador ethernet com capacidade de operagdo em camada 3 do modelo
OsSl;

1.2. Deve possuir 32 (trinta e duas) portas com suporte a 40 e 100 Gigabit Ethernet conforme padrdo
QSFP28;

1.3. O switch deve implementar non-blocking wire speed em todas as portas;

1.4. Deve possuir gabinete de no maximo 01 (um) RU’s (rack unit) e permitir instalagdo em rack
padrdo de 19 (dezenove) polegadas, incluindo todos os acessérios necessarios;

1.5. Possuir porta de console para ligacdo direta, de terminal RS-232 ou RJ-45 para acesso a interface
de linha de comando. Podera ser fornecida porta de console com interface USB;

1.6. Possuir configuragdo de CPU e memdria (RAM e Flash) suficiente para a implantacdo de todas as
funcionalidades descritas nesta especificacdo;

1.7. Permitir o encaminhamento de “jumbo frames” em todas as portas (pacotes de 9000 bytes);

1.8. Deve ser fornecido com fonte de alimentagdo interna com capacidade para operar em tensées

de 110V e 220V com comutagdo automatica. Deve incluir fonte de alimentacdo redundante. Deve ser fornecido
cabo de energia obedecendo o padrao NBR 14136;

1.9. Deve ser capaz de sustentar a carga de todo o equipamento com todas as portas ativas;

1.10. Possuir LEDs para a indicacdo do status das portas e atividade;

1.11. Possuir capacidade para pelo menos 90.000 (noventa mil) enderecos MAC na tabela de
comutagao;

1.12. Possuir backplane de, no minimo, 6 Tbps (Terabits por segundo);

1.12.1. O equipamento deve ter capacidade minima de encaminhamento de 2.3 Bpps (Bilhdes de
pacotes por segundo);

2. GERENCIAMENTO:

2.1. Implementar os padrdes abertos de geréncia de rede SNMP (v1, v2 e v3), incluindo a geragdo de
traps;

2.2, Suportar SNMP sobre IPv6;

2.3. Possuir suporte a MIB I, conforme RFC 1213;

2.4, Implementar MIB privativa que fornega informagdes relativas ao funcionamento do
equipamento;

2.5. Possuir descricdo completa da MIB implementada no equipamento, inclusive a extensdo
privativa;

2.6. Possibilitar a obtencdo via SNMP de informagdes de capacidade e desempenho da CPU,

memoaria e portas;

2.7. Permitir o controle da geragdo de traps por porta, possibilitando restringir a geracdo de traps a
portas especificas;

2.8. Ser configuravel e gerencidvel via CLI (command line interface), Telnet e SSH;

2.9. Permitir que a configurac¢do seja realizada através de terminal assincrono;

2.10. Permitir a gravacdo de log externo (syslog);

2.11. Possuir 1 (uma) porta 10/100/1000BaseT, com conector RJ-45, exclusivamente para geréncia do

equipamento. Esta porta serd conectada na rede de geréncia e o switch deve permitir a configuracdo de
endereco IP proprio para gerenciamento;
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2.12. O equipamento deve permitir sua configuracdo através de NETCONF;

2.13. Possuir ferramentas para depuracdo e gerenciamento em primeiro nivel, tais como debug, trace
e log de eventos;

2.14. Deve acompanhar licenca para software de gerenciamento grafico especifico para a familia do
equipamento;

3. FACILIDADES:

3.1. Permitir a agregacdo de, no minimo, 08 (oito) portas segundo o padrao IEEE 802.3ad;

3.2. Deve permitir a criacdo de links de agregacdo entre interfaces de dois equipamentos separados

e idénticos, especificados nesta se¢do, e pelo menos duas interfaces de um terceiro dispositivo que suporte
802.3ad, este que tratard o link redundante de forma transparente como se estivesse conectado a um Unico
equipamento. Esta funcionalidade também é conhecida como Multi-Chassis Link Agregation, MultiChassis
Etherchannel, Multi-Switch Link Aggregation (M-LAG) ou Virtual PortChannel;

3.3. Implementar VLANs compativeis com o padrdo IEEE 802.1q. Deve implementar, no minimo, 3967
VLANSs simultaneamente;

3.4. Permitir o espelhamento do trafego total de uma porta, de um grupo de portas e de VLANSs para
outra porta localizada no mesmo switch, localizada em outro switch do mesmo tipo conectado a mesma rede
local, ou mesmo, localizada em um switch do mesmo tipo com endereco IP remoto;

3.5. Permitir a virtualizagdo das tabelas de roteamento em camada 3 através de VRFs “Virtual
Routing and Forwarding” ou VRF-Lite;

3.6. Implementar o protocolo NTP (Network Time Protocol);

3.7. Deve suportar a autentica¢do dos servidores NTP;

3.8. Deve suportar o protocolo IPv6;

3.9. Deve implementar os protocolos Device Link Detection Protocol (DLDP) ou Unidirectional Link

Detection (UDLD) para detecc¢do de trafego unidirecional com o objetivo de prevenir loops na rede;

3.10. Deve implementar DHCP Relay ou UDP Helper;

3.11. Deve implementar Virtual Extensible LAN (VXLAN);

3.12. Deve suportar o protocolo VTP (Vlan Trunking Protocol) para compartilhamento de VLAN com os
switches marca Cisco ja existentes neste 6rgao;

4, ROTEAMENTO:

4.1. Suportar roteamento estatico IPv4 e IPv6;

4.2, Suportar protocolo de roteamento dindmico RIPv2 conforme as RFCs 2082 e 2453;

4.3. Suportar protocolo de roteamento dinamico OSPF conforme as RFCs 2328, 2370, 2740, 3101,
3137 e 3623;

4.4, Suportar protocolo de roteamento BGPv4 conforme as RFCs, 1997, 2385, 3065, 4271 e 4456);
4.5, Implementar o protocolo VRRP (RFC 2338) ou mecanismo similar de redundéncia de gateway;
4.6. Implementar simultaneamente, no minimo, 255 (duzentos e cinquenta e cinco) grupos do VRRP
ou do mecanismo similar de redundancia de gateway;

4.7. Implementar roteamento baseado em politica (Policy-based Routing);

4.8. Implementar Equal-Cost Multipath (ECMP) para permitir a criagdo de multiplas rotas para o
mesmo destino;

5. SEGURANCA:

5.1. Implementar mecanismo de AAA (Authentication, Authorization e Accounting) para acesso local
ou remoto ao equipamento baseada em um Servidor de Autenticagdo/Autorizacdo do tipo TACACS/TACACS+ ou
RADIUS;

5.2. Deve permitir a criacdo de listas de acesso (ACLs), internamente ao equipamento, baseadas em
endereco IP de origem, endereco IP de destino, portas TCP e UDP, campo DSCP e horario (dia e hora);

5.3. Deve implementar filtragem de pacotes IPv6 através de Access Control List (ACL);

5.4. Deve ser possivel habilitar o log das ACLs IPv4;

5.5. Possibilitar a autenticagdo da sessdao SSH através de certificado digital;
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5.6. Implementar funcionalidade para controle do volume de trafego unicast, multicast e broadcast
de uma interface, atribuindo porcentagens permitidas para cada um dos trafegos;

5.7. Implementar a criptografia de todos os pacotes enviados ao servidor de controle de acesso e
nao sé os pacotes referentes a senha;

5.8. Implementar mecanismo de protecdo da “Root Bridge” do algoritmo “Spanning-Tree” para
defesa contra ataques no ambiente nivel 2;

5.9. Implementar mecanismo para suspensao do recebimento de BPDUs (Bridge Protocol Data Units)
em uma determinada porta do switch;

6. PADROES:

6.1. Implementar padrdo IEEE 802.1d (Spanning Tree Protocol);

6.2. Implementar padrdo IEEE 802.1w (Rapid spanning Tree Protocol);

6.3. Implementar padrdo IEEE 802.1s (Multi-Instance Spanning-Tree), com suporte a, no minimo, 50
(cinquenta) instancias simultaneas do protocolo Spanning-Tree;

6.4. Implementar padrdo IEEE 802.1Q (Vlan Frame Tagging);

6.5. Implementar padrao IEEE 802.1p (Class of Service);

6.6. Implementar padrdo IEEE 802.3ad (LACP);

6.7. Permitir a descoberta de outros dispositivos na rede de forma automatica através do protocolo
LLDP (IEEE 802.1AB) ou semelhantes;

6.8. Implementar o protocolo PTP (Precision Time Protocol) de acordo com a RFC 1588;

7. MULTICAST:

7.1. Implementar mecanismo de controle de multicast através de IGMPv2 (RFC 2236) e IGMPv3 (RFC
3376);

7.2. Implementar o protocolo IGMP Snooping (v1, v2 e v3), ndo permitindo que o trafego multicast
seja tratado como broadcast no switch;

7.3. Implementar roteamento multicast através do protocolo PIM (Protocol Independent Multicast)
no modo “sparse-mode” conforme RFC 3569;

8. QUALIDADE DE SERVICO (QOS):

8.1. Possuir a facilidade de priorizagdo de trafego através do protocolo IEEE 802.1p;

8.2. Deve permitir a classificagdo do trafego em classes utilizando como base os seguintes métodos:
Listas de controle de acessos (ACL), campo CoS (Class of Service), DSCP (Differentiated Services Code Point) e IP
Precedence;

8.3. Uma vez classificado o trafego, o equipamento deve marcar os seguintes campos: Class of
Service (CoS), Differentiated Services Code Point (DSCP) e IP Precedence;

8.4. O equipamento deve implementar ao menos 1 (um) dos seguintes mecanismos de prevencado
contra congestdo de trafego: WRED (Weighted Random Early Detection) ou Weighted Fair Queuing (WFQ);

8.5. Deve suportar o mecanismo Explicit Congestion Notification (ECN);

8.6. Deve suportar Priority Flow Control (PFC) conforme o padrao IEEE 802.1Qbb

9. GARANTIA

9.1. Garantia de 36 (trinta e seis) meses com envio de pecas/equipamentos de reposicdo em até 3
dias Uteis;

9.2. Visando atender a padronizagdao que imponha compatibilidade técnica e de desempenho,

observadas, quando for o caso, as condi¢des de manutencgdo, assisténcia técnica e garantia oferecidas, de que
trata o inciso | do artigo 15 da lei 8.666, de 21 de junho de 1993, os itens constantes deste grupo devem ser do
mesmo fabricante dos equipamentos deste grupo (lote).

6 SWITCH LEAF 1G BASET PARA AMBIENTE SDN (SOFTWARE DEFINED NETWORK)

¢ Switch com a capacidade de operagdo em modo standalone (tradicional, em L.2/1.3) ou modo SDN (Software
Defined Network). Para a alteracdo do modo de operacdo, deverd ser necessario somente trocar o sistema
operacional, sem nenhuma necessidade de alteracdo do hardware;
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o Devera ser entregue com sistema operacional que suporte a solu¢cdo SDN e licenciado, se necessario, para
suas 48 portas BaseT;

e Deve operar como switch Leaf da solu¢do de SDN proposta, compondo sua camada de UNDERLAY;

e Deve ser totalmente compativel com os itens controladora do ambiente SDN (Software Defined Network) e
Switch spine para ambiente SDN (Software Defined Network);

1. CARACTERISTICAS GERAIS:

1.1. Equipamento tipo comutador ethernet com capacidade de operacdo em camada 3 do modelo
(0N

1.2. O equipamento deve possuir instalada, no minimo, a seguinte configura¢do de portas:

1.2.1. Deve possuir 4 (quatro) portas com suporte a 1, 10 e 25 Gigabit Ethernet conforme padrao
SFP28;

1.2.2. Deve possuir 2 (duas) portas com suporte a 40 e 100 Gigabit Ethernet conforme padrao QSFP28;
1.2.3. Deve possuir 48 (quarenta e oito) interfaces BaseT com capacidade de 100 Megabit Ethernet e 1
Gigabit Ethernet;

1.3. O switch deve implementar non-blocking wire speed em todas as portas;

1.4. Deve possuir gabinete de no maximo 01 (um) RU’s (rack unit) e permitir instalacdo em rack

padrdo de 19 (dezenove) polegadas, incluindo todos os acessérios necessarios;

1.5. Possuir porta de console para ligacdo direta, de terminal RS-232 ou RJ-45 para acesso a interface
de linha de comando. Podera ser fornecida porta de console com interface USB;

1.6. Possuir configuragdo de CPU e memdria (RAM e Flash) suficiente para a implantacdo de todas as
funcionalidades descritas nesta especificacdo;

1.7. Permitir o encaminhamento de “jumbo frames” em todas as portas (pacotes de 9000 bytes);

1.8. Deve ser fornecido com fonte de alimentagdo interna com capacidade para operar em tensdes

de 110V e 220V com comutagdo automatica. Deve incluir fonte de alimentacdo redundante. Deve ser fornecido
cabo de energia obedecendo o padrao NBR 14136;

1.9. Deve ser capaz de sustentar a carga de todo o equipamento com todas as portas ativas;

1.10. Possuir LEDs para a indicacdo do status das portas e atividade;

1.11. Possuir capacidade para pelo menos 256.000 (duzentos e cinquenta e seis mil) enderegos MAC
na tabela de comutacao;

1.12. Possuir backplane de, no minimo, 696 Gbps (Gigabits por segundo);

1.12.1. O equipamento deve ter capacidade minima de encaminhamento de 250 Mpps (Milhdes de
pacotes por segundo);

2. GERENCIAMENTO:

2.1. Implementar os padrdes abertos de geréncia de rede SNMP (v1, v2 e v3), incluindo a geragdo de
traps;

2.2. Suportar SNMP sobre IPv6;

2.3. Possuir suporte a MIB I, conforme RFC 1213;

2.4, Implementar MIB privativa que fornega informagdes relativas ao funcionamento do
equipamento;

2.5. Possuir descricdo completa da MIB implementada no equipamento, inclusive a extensdo
privativa;

2.6. Possibilitar a obtencdo via SNMP de informagdes de capacidade e desempenho da CPU,

memoaria e portas;

2.7. Permitir o controle da geragdo de traps por porta, possibilitando restringir a geragdo de traps a
portas especificas;

2.8. Ser configuravel e gerencidvel via CLI (command line interface), Telnet e SSH;

2.9. Permitir que a configuragdo seja realizada através de terminal assincrono;

2.10. Permitir a gravacdo de log externo (syslog);

2.11. Possuir 1 (uma) porta 10/100/1000BaseT, com conector RJ-45, exclusivamente para geréncia do

equipamento. Esta porta serd conectada na rede de geréncia e o switch deve permitir a configuracdo de
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endereco IP préprio para gerenciamento;

2.12. O equipamento deve permitir sua configuracdo através de NETCONF;

2.13. Possuir ferramentas para depuragao e gerenciamento em primeiro nivel, tais como debug, trace
e log de eventos;

2.14. Deve acompanhar licenca para software de gerenciamento grafico especifico para a familia do
equipamento;

3. FACILIDADES:

3.1. Permitir a agregacdo de, no minimo, 08 (oito) portas segundo o padrdo IEEE 802.3ad;

3.2. Deve permitir a criagdo de links de agregacdo entre interfaces de dois equipamentos separados

e idénticos, especificados nesta se¢do do edital, e pelo menos duas interfaces de um terceiro dispositivo que
suporte 802.3ad, este que tratard o link redundante de forma transparente como se estivesse conectado a um
Unico equipamento. Esta funcionalidade também é conhecida como Multi-Chassis Link Agregation,
MultiChassis Etherchannel, Multi-Switch Link Aggregation (M-LAG) ou Virtual PortChannel;

3.3. Implementar VLANs compativeis com o padrdo IEEE 802.1qg. Deve implementar, no minimo, 3967
VLANSs simultaneamente;

3.4, Permitir o espelhamento do trafego total de uma porta, de um grupo de portas e de VLANSs para
outra porta localizada no mesmo switch, localizada em outro switch do mesmo tipo conectado a mesma rede
local, ou mesmo, localizada em um switch do mesmo tipo com endereco IP remoto;

3.5. Permitir a virtualizacdo das tabelas de roteamento em camada 3 através de VRFs “Virtual
Routing and Forwarding” ou VRF-Lite;

3.6. Implementar o protocolo NTP (Network Time Protocol);

3.7. Deve suportar a autenticacdo dos servidores NTP;

3.8. Deve suportar o protocolo IPv6;

3.9. Deve implementar os protocolos Device Link Detection Protocol (DLDP) ou Unidirectional Link

Detection (UDLD) para detecc¢do de trafego unidirecional com o objetivo de prevenir loops na rede;

3.10. Deve implementar DHCP Relay ou UDP Helper;

3.11. Deve implementar Virtual Extensible LAN (VXLAN);

3.12. Deve suportar o protocolo VTP (Vlan Trunking Protocol) para compartilhamento de VLAN com os
switches marca Cisco ja existentes neste érgdo;

4. ROTEAMENTO:

4.1. Suportar roteamento estatico IPv4 e IPv6;

4.2, Suportar roteamento dinamico RIPv2 conforme as RFCs 2082 e 2453;

4.3, Suportar protocolo de roteamento dinamico OSPF conforme as RFCs 2328, 2370, 2740, 3101,
3137 e 3623;

4.4, Suportar protocolo de roteamento BGPv4 conforme as RFCs, 1997, 2385, 3065, 4271 e 4456);
4.5, Implementar o protocolo VRRP (RFC 2338) ou mecanismo similar de redundancia de gateway;
4.6. Implementar simultaneamente, no minimo, 255 (duzentos e cinquenta e cinco) grupos do VRRP

ou do mecanismo similar de redundancia de gateway;

4.7. Implementar roteamento baseado em politica (Policy-based Routing);

4.8. Implementar Equal-Cost Multipath (ECMP) para permitir a criagdo de multiplas rotas para o
mesmo destino;

5. SEGURANCA:

5.1. Implementar mecanismo de AAA (Authentication, Authorization e Accounting) para acesso local
ou remoto ao equipamento baseada em um Servidor de Autenticagdo/Autorizacdo do tipo TACACS/TACACS+ ou
RADIUS;

5.2. Deve permitir a criacdo de listas de acesso (ACLs), internamente ao equipamento, baseadas em

endereco IP de origem, endereco IP de destino, portas TCP e UDP, campo DSCP e horario (dia e hora);
5.3. Deve implementar filtragem de pacotes IPv6 através de Access Control List (ACL);

5.4. Deve ser possivel habilitar o log das ACLs IPv4;

https://sei.sistemas.ro.gov.br/sei/controlador.php?acao=documento_visualizar&acao_origem=arvore_visualizar&id_documento=9205716&infra... 19/53



19/11/2019 SEI/ABC - 8109903 - Planilha
5.5. Possibilitar a autenticagdo da sessao SSH através de certificado digital;

5.6. Implementar funcionalidade para controle do volume de trafego unicast, multicast e broadcast
de uma interface, atribuindo porcentagens permitidas para cada um dos trafegos;

5.7. Implementar a criptografia de todos os pacotes enviados ao servidor de controle de acesso e
nao sé os pacotes referentes a senha;

5.8. Implementar mecanismo de protecao da “Root Bridge” do algoritmo “Spanning-Tree” para
defesa contra ataques no ambiente nivel 2;

5.9. Implementar mecanismo para suspensdo do recebimento de BPDUs (Bridge Protocol Data Units)
em uma determinada porta do switch;

6. PADROES:

6.1. Implementar padrdo IEEE 802.1d (Spanning Tree Protocol);

6.2. Implementar padrdo IEEE 802.1w (Rapid spanning Tree Protocol);

6.3. Implementar padrdo IEEE 802.1s (Multi-Instance Spanning-Tree), com suporte a, no minimo, 50
(cinquenta) instancias simultaneas do protocolo Spanning-Tree;

6.4. Implementar padrdo IEEE 802.1Q (Vlan Frame Tagging);

6.5. Implementar padrdo IEEE 802.1p (Class of Service);

6.6. Implementar padrao |IEEE 802.3ad (LACP);

6.7. Permitir a descoberta de outros dispositivos na rede de forma automatica através do protocolo
LLDP (IEEE 802.1AB) ou semelhantes;

6.8. Implementar o protocolo PTP (Precision Time Protocol) de acordo com a RFC 1588;

7. MULTICAST:

7.1. Implementar mecanismo de controle de multicast através de IGMPv2 (RFC 2236) e IGMPv3 (RFC
3376);

7.2. Implementar o protocolo IGMP Snooping (v1, v2 e v3), ndo permitindo que o trafego multicast
seja tratado como broadcast no switch;

7.3. Implementar roteamento multicast através do protocolo PIM (Protocol Independent Multicast)
no modo “sparse-mode” conforme RFC 3569;

8. QUALIDADE DE SERVICO (QOS):

8.1. Possuir a facilidade de priorizagdo de trafego através do protocolo IEEE 802.1p;

8.2. Deve permitir a classificacdo do trafego em classes utilizando como base os seguintes métodos:
Listas de controle de acessos (ACL), campo CoS (Class of Service), DSCP (Differentiated Services Code Point) e IP
Precedence;

8.3. Uma vez classificado o trafego, o equipamento deve marcar os seguintes campos: Class of
Service (CoS), Differentiated Services Code Point (DSCP) e IP Precedence;

8.4. O equipamento deve implementar ao menos 1 (um) dos seguintes mecanismos de prevengao
contra congestdo de trafego: WRED (Weighted Random Early Detection) ou Weighted Fair Queuing (WFQ);

8.5. Deve suportar o mecanismo Explicit Congestion Notification (ECN);

8.6. Deve suportar Priority Flow Control (PFC) conforme o padrdo IEEE 802.1Qbb

9. GARANTIA

9.1. Garantia de 36 (trinta e seis) meses com envio de pecas/equipamentos de reposi¢cdo em até 3
dias uteis;

9.2. Visando atender a padronizacdo que imponha compatibilidade técnica e de desempenho,

observadas, quando for o caso, as condi¢cbes de manutencgdo, assisténcia técnica e garantia oferecidas, de que
trata o inciso | do artigo 15 da lei 8.666, de 21 de junho de 1993, os itens constantes deste grupo devem ser do
mesmo fabricante dos equipamentos deste grupo (lote).

7 SWITCH LEAF 10G BASET PARA AMBIENTE SDN (SOFTWARE DEFINED NETWORK)
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¢ Switch com a capacidade de operagdo em modo standalone (tradicional, em L2/L.3) ou modo SDN (Software
Defined Network). Para a alteragdo do modo de operacdo, devera ser necessario somente trocar o sistema
operacional, sem nenhuma necessidade de alteracdo do hardware;

e Devera ser entregue com sistema operacional que suporte a solugdo SDN e licenciado, se necessario, para
suas 48 portas BaseT;

e Deve operar como switch Leaf da solu¢do de SDN proposta, compondo sua camada de UNDERLAY;

e Deve ser totalmente compativel com os itens controladora do ambiente SDN (Software Defined Network) e
Switch spine para ambiente SDN (Software Defined Network);

1. CARACTERISTICAS GERAIS:

1.1. Equipamento tipo comutador ethernet com capacidade de operagdo em camada 3 do modelo
osl;

1.2. O equipamento deve possuir instalada, no minimo, a seguinte configura¢do de portas:

1.2.1. Deve possuir 6 (seis) portas com suporte a 40 e 100 Gigabit Ethernet conforme padrdao QSFP28;
1.2.2. Deve possuir 48 (quarenta e oito) interfaces BaseT com capacidade de 100 Megabit Ethernet, le
10 Gigabit Ethernet;

1.3. O switch deve implementar non-blocking wire speed em todas as portas;

1.4. Deve possuir gabinete de no maximo 01 (um) RU’s (rack unit) e permitir instalacdo em rack
padrdo de 19 (dezenove) polegadas, incluindo todos os acessérios necessarios;

1.5. Possuir porta de console para ligacdo direta, de terminal RS-232 ou RJ-45 para acesso a interface
de linha de comando. Podera ser fornecida porta de console com interface USB;

1.6. Possuir configuragdo de CPU e memdria (RAM e Flash) suficiente para a implantacdo de todas as
funcionalidades descritas nesta especificacdo;

1.7. Permitir o encaminhamento de “jumbo frames” em todas as portas (pacotes de 9000 bytes);

1.8. Deve ser fornecido com fonte de alimentagdo interna com capacidade para operar em tensdes

de 110V e 220V com comutagdo automatica. Deve incluir fonte de alimentacdao redundante. Deve ser fornecido
cabo de energia obedecendo o padrdao NBR 14136;

1.9. Deve ser capaz de sustentar a carga de todo o equipamento com todas as portas ativas;

1.10. Possuir LEDs para a indicacdo do status das portas e atividade;

1.11. Possuir capacidade para pelo menos 256.000 (duzentos e cinquenta e seis mil) enderegos MAC
na tabela de comutacao;

1.12. Possuir backplane de, no minimo, 2.16Tbps (Terabits por segundo);

1.12.1. O equipamento deve ter capacidade minima de encaminhamento de 850 Mpps (Milhdes de
pacotes por segundo);

2. GERENCIAMENTO:

2.1. Implementar os padrdes abertos de geréncia de rede SNMP (v1, v2 e v3), incluindo a geragdo de
traps;

2.2. Suportar SNMP sobre IPv6;

2.3. Possuir suporte a MIB I, conforme RFC 1213;

2.4, Implementar MIB privativa que fornega informagdes relativas ao funcionamento do
equipamento;

2.5. Possuir descricdo completa da MIB implementada no equipamento, inclusive a extensdo
privativa;

2.6. Possibilitar a obtencdo via SNMP de informagdes de capacidade e desempenho da CPU,
memoaria e portas;

2.7. Permitir o controle da geragdo de traps por porta, possibilitando restringir a geracdo de traps a
portas especificas;

2.8. Ser configuravel e gerencidvel via CLI (command line interface), Telnet e SSH;

2.9. Permitir que a configurac¢do seja realizada através de terminal assincrono;

2.10. Permitir a gravacdo de log externo (syslog);
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2.11. Possuir 1 (uma) porta 10/100/1000BaseT, com conector RJ-45, exclusivamente para geréncia do
equipamento. Esta porta serd conectada na rede de geréncia e o switch deve permitir a configura¢do de
endereco IP préprio para gerenciamento;

2.12. O equipamento deve permitir sua configuracdo através de NETCONF;

2.13. Possuir ferramentas para depuracdo e gerenciamento em primeiro nivel, tais como debug, trace
e log de eventos;

2.14. Deve acompanhar licenca para software de gerenciamento grafico especifico para a familia do
equipamento;

3. FACILIDADES:

3.1. Permitir a agregacdo de, no minimo, 08 (oito) portas segundo o padrao IEEE 802.3ad;

3.2. Deve permitir a criacdo de links de agregacdo entre interfaces de dois equipamentos separados

e idénticos, especificados nesta se¢do, e pelo menos duas interfaces de um terceiro dispositivo que suporte
802.3ad, este que tratara o link redundante de forma transparente como se estivesse conectado a um unico
equipamento. Esta funcionalidade também é conhecida como Multi-Chassis Link Agregation, MultiChassis
Etherchannel, Multi-Switch Link Aggregation (M-LAG) ou Virtual PortChannel;

3.3. Implementar VLANs compativeis com o padrdo IEEE 802.1q. Deve implementar, no minimo, 3967
VLANSs simultaneamente;

3.4, Permitir o espelhamento do trafego total de uma porta, de um grupo de portas e de VLANSs para
outra porta localizada no mesmo switch, localizada em outro switch do mesmo tipo conectado a mesma rede
local, ou mesmo, localizada em um switch do mesmo tipo com endereco IP remoto;

3.5. Permitir a virtualizagdo das tabelas de roteamento em camada 3 através de VRFs “Virtual
Routing and Forwarding” ou VRF-Lite;

3.6. Implementar o protocolo NTP (Network Time Protocol);

3.7. Deve suportar a autenticacdo dos servidores NTP;

3.8. Deve suportar o protocolo IPv6;

3.9. Deve implementar os protocolos Device Link Detection Protocol (DLDP) ou Unidirectional Link

Detection (UDLD) para detecc¢do de trafego unidirecional com o objetivo de prevenir loops na rede;

3.10. Deve implementar DHCP Relay ou UDP Helper;

3.11. Deve implementar Virtual Extensible LAN (VXLAN);

3.12. Deve suportar o protocolo VTP (Vlan Trunking Protocol) para compartilhamento de VLAN com os
switches marca Cisco ja existentes neste 6rgao;

4, ROTEAMENTO:

4.1. Suportar roteamento estatico IPv4 e IPv6;

4.2, Suportar roteamento dindmico RIPv2 conforme as RFCs 2082 e 2453;

4.3. Suportar protocolo de roteamento dinamico OSPF conforme as RFCs 2328, 2370, 2740, 3101,
3137 e 3623;

4.4, Suportar protocolo de roteamento BGPv4 conforme as RFCs, 1997, 2385, 3065, 4271 e 4456);
4.5, Implementar o protocolo VRRP (RFC 2338) ou mecanismo similar de redundancia de gateway;
4.6. Implementar simultaneamente, no minimo, 255 (duzentos e cinquenta e cinco) grupos do VRRP
ou do mecanismo similar de redundancia de gateway;

4.7. Implementar roteamento baseado em politica (Policy-based Routing);

4.8. Implementar Equal-Cost Multipath (ECMP) para permitir a criagdo de multiplas rotas para o
mesmo destino;

5. SEGURANCA:

5.1. Implementar mecanismo de AAA (Authentication, Authorization e Accounting) para acesso local
ou remoto ao equipamento baseada em um Servidor de Autenticagdo/Autorizacdo do tipo TACACS/TACACS+ ou
RADIUS;

5.2. Deve permitir a criacdo de listas de acesso (ACLs), internamente ao equipamento, baseadas em

endereco IP de origem, endereco IP de destino, portas TCP e UDP, campo DSCP e horario (dia e hora);

5.3. Deve implementar filtragem de pacotes IPv6 através de Access Control List (ACL);
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5.4. Deve ser possivel habilitar o log das ACLs IPv4;
5.5. Possibilitar a autenticacdo da sessdo SSH através de certificado digital;
5.6. Implementar funcionalidade para controle do volume de trafego unicast, multicast e broadcast

de uma interface, atribuindo porcentagens permitidas para cada um dos trafegos;

5.7. Implementar a criptografia de todos os pacotes enviados ao servidor de controle de acesso e
nao sé os pacotes referentes a senha;

5.8. Implementar mecanismo de protecdo da “Root Bridge” do algoritmo “Spanning-Tree” para
defesa contra ataques no ambiente nivel 2;

5.9. Implementar mecanismo para suspensdo do recebimento de BPDUs (Bridge Protocol Data Units)
em uma determinada porta do switch;

6. PADROES:

6.1. Implementar padrdo IEEE 802.1d (Spanning Tree Protocol);

6.2. Implementar padrdo IEEE 802.1w (Rapid spanning Tree Protocol);

6.3. Implementar padrdo IEEE 802.1s (Multi-Instance Spanning-Tree), com suporte a, no minimo, 50

(cinquenta) instancias simultaneas do protocolo Spanning-Tree;

6.4. Implementar padrdo IEEE 802.1Q (VIan Frame Tagging);

6.5. Implementar padrao IEEE 802.1p (Class of Service);

6.6. Implementar padrdo IEEE 802.3ad (LACP);

6.7. Permitir a descoberta de outros dispositivos na rede de forma automatica através do protocolo
LLDP (IEEE 802.1AB) ou semelhantes;

6.8. Implementar o protocolo PTP (Precision Time Protocol) de acordo com a RFC 1588;

7. MULTICAST:

7.1. Implementar mecanismo de controle de multicast através de IGMPv2 (RFC 2236) e IGMPv3 (RFC
3376);

7.2. Implementar o protocolo IGMP Snooping (v1, v2 e v3), ndo permitindo que o trafego multicast
seja tratado como broadcast no switch;

7.3. Implementar roteamento multicast através do protocolo PIM (Protocol Independent Multicast)
no modo “sparse-mode” conforme RFC 3569;

8. QUALIDADE DE SERVICO (QOS):

8.1. Possuir a facilidade de priorizagdo de trafego através do protocolo IEEE 802.1p;

8.2. Deve permitir a classificacdo do trafego em classes utilizando como base os seguintes métodos:
Listas de controle de acessos (ACL), campo CoS (Class of Service), DSCP (Differentiated Services Code Point) e IP
Precedence;

8.3. Uma vez classificado o trafego, o equipamento deve marcar os seguintes campos: Class of

Service (CoS), Differentiated Services Code Point (DSCP) e IP Precedence;

8.4. O equipamento deve implementar ao menos 1 (um) dos seguintes mecanismos de prevencado
contra congestdo de trafego: WRED (Weighted Random Early Detection) ou Weighted Fair Queuing (WFQ);

8.5. Deve suportar o mecanismo Explicit Congestion Notification (ECN);

8.6. Deve suportar Priority Flow Control (PFC) conforme o padrao IEEE 802.1Qbb

9. GARANTIA

9.1. Garantia de 36 (trinta e seis) meses com envio de pegas/equipamentos de reposicdo em até 3
dias uteis;

9.2. Visando atender a padronizacdo que imponha compatibilidade técnica e de desempenho,

observadas, quando for o caso, as condi¢des de manutengao, assisténcia técnica e garantia oferecidas, de que
trata o inciso | do artigo 15 da lei 8.666, de 21 de junho de 1993, os itens constantes deste grupo devem ser do
mesmo fabricante dos equipamentos deste grupo (lote).

8 SWITCH LEAF 10G SFP+ PARA AMBIENTE SDN (SOFTWARE DEFINED NETWORK)
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¢ Switch com a capacidade de operagdo em modo standalone (tradicional, em L2/L.3) ou modo SDN (Software
Defined Network). Para a alteragdo do modo de operacdo, devera ser necessario somente trocar o sistema
operacional, sem nenhuma necessidade de alteracdo do hardware;

o Devera ser entregue com sistema operacional que suporte a solugdo SDN e licenciado, se necessario, para
suas 48 portas SFP+;

e Deve operar como switch Leaf da solu¢do de SDN proposta, compondo sua camada de UNDERLAY;

e Deve ser totalmente compativel com os itens controladora do ambiente SDN (Software Defined Network) e
Switch spine para ambiente SDN (Software Defined Network);

1. CARACTERISTICAS GERAIS:

1.1. Equipamento tipo comutador ethernet com capacidade de operagdo em camada 3 do modelo
osl;

1.2. O equipamento deve possuir instalada, no minimo, a seguinte configura¢do de portas:

1.2.1. Deve possuir 6 (seis) portas com suporte a 40 e 100 Gigabit Ethernet conforme padrdao QSFP28;
1.2.2. Deve possuir 48 (quarenta e oito) interfaces SFP+ com capacidade de 1, 10 e 25 Gigabit
Ethernet;

1.3. O switch deve implementar non-blocking wire speed em todas as portas;

1.4. Deve possuir gabinete de no maximo 01 (um) RU’s (rack unit) e permitir instalacdo em rack
padrdo de 19 (dezenove) polegadas, incluindo todos os acessérios necessarios;

1.5. Possuir porta de console para ligacdo direta, de terminal RS-232 ou RJ-45 para acesso a interface
de linha de comando. Podera ser fornecida porta de console com interface USB;

1.6. Possuir configuragdo de CPU e memdria (RAM e Flash) suficiente para a implantacdo de todas as
funcionalidades descritas nesta especificacao;

1.7. Permitir o encaminhamento de “jumbo frames” em todas as portas (pacotes de 9000 bytes);

1.8. Deve ser fornecido com fonte de alimentagdo interna com capacidade para operar em tensdes

de 110V e 220V com comutag¢do automatica. Deve incluir fonte de alimentacao redundante. Deve ser fornecido
cabo de energia obedecendo o padrdao NBR 14136;

1.9. Deve ser capaz de sustentar a carga de todo o equipamento com todas as portas ativas;

1.10. Possuir LEDs para a indicacdo do status das portas e atividade;

1.11. Possuir capacidade para pelo menos 256.000 (duzentos e cinquenta e seis mil) enderegos MAC
na tabela de comutacao;

1.12. Possuir backplane de, no minimo, 3.6Tbps (Terabits por segundo);

1.12.1. O equipamento deve ter capacidade minima de encaminhamento de 1.2 Bpps (Bilhdes de
pacotes por segundo);

2. GERENCIAMENTO:

2.1. Implementar os padrdes abertos de geréncia de rede SNMP (v1, v2 e v3), incluindo a geragdo de
traps;

2.2. Suportar SNMP sobre IPv6;

2.3. Possuir suporte a MIB I, conforme RFC 1213;

2.4, Implementar MIB privativa que fornega informagdes relativas ao funcionamento do
equipamento;

2.5. Possuir descricdo completa da MIB implementada no equipamento, inclusive a extensdo
privativa;

2.6. Possibilitar a obtencdo via SNMP de informacgdes de capacidade e desempenho da CPU,
memoaria e portas;

2.7. Permitir o controle da geragdo de traps por porta, possibilitando restringir a geracdo de traps a
portas especificas;

2.8. Ser configuravel e gerencidvel via CLI (command line interface), Telnet e SSH;

2.9. Permitir que a configurac¢do seja realizada através de terminal assincrono;

2.10. Permitir a gravacdo de log externo (syslog);
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2.11. Possuir 1 (uma) porta 10/100/1000BaseT, com conector RJ-45, exclusivamente para geréncia do
equipamento. Esta porta serd conectada na rede de geréncia e o switch deve permitir a configura¢do de
endereco IP préprio para gerenciamento;

2.12. O equipamento deve permitir sua configuracdo através de NETCONF;

2.13. Possuir ferramentas para depuracdo e gerenciamento em primeiro nivel, tais como debug, trace
e log de eventos;

2.14. Deve acompanhar licenca para software de gerenciamento grafico especifico para a familia do
equipamento;

3. FACILIDADES:

3.1. Permitir a agregacdo de, no minimo, 08 (oito) portas segundo o padrao IEEE 802.3ad;

3.2. Deve permitir a criacdo de links de agregacdo entre interfaces de dois equipamentos separados

e idénticos, especificados nesta se¢do, e pelo menos duas interfaces de um terceiro dispositivo que suporte
802.3ad, este que tratara o link redundante de forma transparente como se estivesse conectado a um unico
equipamento. Esta funcionalidade também é conhecida como Multi-Chassis Link Agregation, MultiChassis
Etherchannel, Multi-Switch Link Aggregation (M-LAG) ou Virtual PortChannel;

3.3. Implementar VLANs compativeis com o padrdo IEEE 802.1q. Deve implementar, no minimo, 3967
VLANSs simultaneamente;

3.4. Permitir o espelhamento do trafego total de uma porta, de um grupo de portas e de VLANs para
outra porta localizada no mesmo switch, localizada em outro switch do mesmo tipo conectado a mesma rede
local, ou mesmo, localizada em um switch do mesmo tipo com endereco IP remoto;

3.5. Permitir a virtualizagdo das tabelas de roteamento em camada 3 através de VRFs “Virtual
Routing and Forwarding” ou VRF-Lite;

3.6. Implementar o protocolo NTP (Network Time Protocol);

3.7. Deve suportar a autenticacdo dos servidores NTP;

3.8. Deve suportar o protocolo IPv6;

3.9. Deve implementar os protocolos Device Link Detection Protocol (DLDP) ou Unidirectional Link

Detection (UDLD) para detecc¢do de trafego unidirecional com o objetivo de prevenir loops na rede;

3.10. Deve implementar DHCP Relay ou UDP Helper;

3.11. Deve implementar Virtual Extensible LAN (VXLAN);

3.12. Deve suportar o protocolo VTP (Vlan Trunking Protocol) para compartilhamento de VLAN com os
switches marca Cisco ja existentes neste 6rgao;

4, ROTEAMENTO:

4.1. Suportar roteamento estatico IPv4 e IPv6;

4.2, Suportar roteamento dindmico RIPv2 conforme as RFCs 2082 e 2453;

4.3. Suportar protocolo de roteamento dinamico OSPF conforme as RFCs 2328, 2370, 2740, 3101,
3137 e 3623;

4.4, Suportar protocolo de roteamento BGPv4 conforme as RFCs, 1997, 2385, 3065, 4271 e 4456);
4.5, Implementar o protocolo VRRP (RFC 2338) ou mecanismo similar de redundancia de gateway;
4.6. Implementar simultaneamente, no minimo, 255 (duzentos e cinquenta e cinco) grupos do VRRP
ou do mecanismo similar de redundancia de gateway;

4.7. Implementar roteamento baseado em politica (Policy-based Routing);

4.8. Implementar Equal-Cost Multipath (ECMP) para permitir a criagdo de multiplas rotas para o
mesmo destino;

5. SEGURANCA:

5.1. Implementar mecanismo de AAA (Authentication, Authorization e Accounting) para acesso local
ou remoto ao equipamento baseada em um Servidor de Autenticagdo/Autorizacdo do tipo TACACS/TACACS+ ou
RADIUS;

5.2. Deve permitir a criacdo de listas de acesso (ACLs), internamente ao equipamento, baseadas em

endereco IP de origem, endereco IP de destino, portas TCP e UDP, campo DSCP e horario (dia e hora);

5.3. Deve implementar filtragem de pacotes IPv6 através de Access Control List (ACL);
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5.4. Deve ser possivel habilitar o log das ACLs IPv4;
5.5. Possibilitar a autenticacdo da sessdo SSH através de certificado digital;
5.6. Implementar funcionalidade para controle do volume de trafego unicast, multicast e broadcast

de uma interface, atribuindo porcentagens permitidas para cada um dos trafegos;

5.7. Implementar a criptografia de todos os pacotes enviados ao servidor de controle de acesso e
nao sé os pacotes referentes a senha;

5.8. Implementar mecanismo de protecdo da “Root Bridge” do algoritmo “Spanning-Tree” para
defesa contra ataques no ambiente nivel 2;

5.9. Implementar mecanismo para suspensdo do recebimento de BPDUs (Bridge Protocol Data Units)
em uma determinada porta do switch;

6. PADROES:

6.1. Implementar padrdo IEEE 802.1d (Spanning Tree Protocol);

6.2. Implementar padrdo IEEE 802.1w (Rapid spanning Tree Protocol);

6.3. Implementar padrdo IEEE 802.1s (Multi-Instance Spanning-Tree), com suporte a, no minimo, 50

(cinquenta) instancias simultaneas do protocolo Spanning-Tree;

6.4. Implementar padrdo IEEE 802.1Q (VIan Frame Tagging);

6.5. Implementar padrao IEEE 802.1p (Class of Service);

6.6. Implementar padrdo IEEE 802.3ad (LACP);

6.7. Permitir a descoberta de outros dispositivos na rede de forma automatica através do protocolo
LLDP (IEEE 802.1AB) ou semelhantes;

6.8. Implementar o protocolo PTP (Precision Time Protocol) de acordo com a RFC 1588;

7. MULTICAST:

7.1. Implementar mecanismo de controle de multicast através de IGMPv2 (RFC 2236) e IGMPv3 (RFC
3376);

7.2. Implementar o protocolo IGMP Snooping (v1, v2 e v3), ndo permitindo que o trafego multicast
seja tratado como broadcast no switch;

7.3. Implementar roteamento multicast através do protocolo PIM (Protocol Independent Multicast)
no modo “sparse-mode” conforme RFC 3569;

8. QUALIDADE DE SERVICO (QOS):

8.1. Possuir a facilidade de priorizagdo de trafego através do protocolo IEEE 802.1p;

8.2. Deve permitir a classificacdo do trafego em classes utilizando como base os seguintes métodos:
Listas de controle de acessos (ACL), campo CoS (Class of Service), DSCP (Differentiated Services Code Point) e IP
Precedence;

8.3. Uma vez classificado o trafego, o equipamento deve marcar os seguintes campos: Class of

Service (CoS), Differentiated Services Code Point (DSCP) e IP Precedence;

8.4. O equipamento deve implementar ao menos 1 (um) dos seguintes mecanismos de prevencado
contra congestdo de trafego: WRED (Weighted Random Early Detection) ou Weighted Fair Queuing (WFQ);

8.5. Deve suportar o mecanismo Explicit Congestion Notification (ECN);

8.6. Deve suportar Priority Flow Control (PFC) conforme o padrao IEEE 802.1Qbb

9. GARANTIA

9.1. Garantia de 36 (trinta e seis) meses com envio de pegas/equipamentos de reposicdo em até 3
dias uteis;

9.2. Visando atender a padronizacdo que imponha compatibilidade técnica e de desempenho,

observadas, quando for o caso, as condi¢des de manutengao, assisténcia técnica e garantia oferecidas, de que
trata o inciso | do artigo 15 da lei 8.666, de 21 de junho de 1993, os itens constantes deste grupo devem ser do
mesmo fabricante dos equipamentos deste grupo (lote).

9 CONTROLADORA DO AMBIENTE SDN (SOFTWARE DEFINED NETWORK)

https://sei.sistemas.ro.gov.br/sei/controlador.php?acao=documento_visualizar&acao_origem=arvore_visualizar&id_documento=9205716&infra... 26/53



19/11/2019 SEI/ABC - 8109903 - Planilha

1. ESPECIFICACOES

1.1. Sera considerada como controladora SDN o conjunto de hardware e/ou software que gerenciam
e automatizam as camadas de UNDERLAY e OVERLAY, implementando gerenciamento dos seguintes switches
deste edital:

1.1.1. Switch Spine para ambiente SDN (Software Defined Network);

1.1.2. Switch Leaf 1G BaseT para ambiente SDN (Software Defined Network);

1.1.3. Switch Leaf 10G BaseT para ambiente SDN (Software Defined Network);

1.1.4. Switch Leaf 10G SFP+ para ambiente SDN (Software Defined Network);

1.1.5. Os switches, acima citados (itens 1.1 a 1.4) serdo chamados de switches SDN ao longo deste
texto;

1.2. A controladora SDN deve servir de plataforma centralizada para o controle dos recursos de rede

fisicos e/ou virtualizados;

1.3. A controladora SDN é o ponto central de gestdo e aplicagdo de politicas baseadas em aplicagbes
para os recursos fisicos e virtuais do Fabric;

1.4. A controladora SDN deve implementar um protocolo de Fabric Ethernet que possua as seguintes
caracteristicas:

1.4.1. E programével, por meio de APIs (Application Programming Interfaces) abertas, desde um ponto
central de administragdo/geréncia (Controladora), que possui visibilidade de todos os componentes de rede,
ambientes e politicas e que pode ser integrado com solugGes distintas de geréncia e orquestragdo e sistemas
criados pelas equipes de desenvolvimento;

1.4.2. E reconfiguravel com base nos requisitos de novas aplicagdes e suas politicas de comunicac3o;

1.4.3. Suporta a criacdo de ambientes distintos (Tenants), com suas respectivas politicas, que
controlarao as interagbes entre os componentes de cada tenant;

1.4.4. Os ambientes distintos suportam redes com enderecamento IPv4 e IPv6. O préprio Fabric
suporta enderecamento |Pv4 e IPv6;

1.4.5. E uma solugdo de infraestrutura de redes para Data Center, que fornece servigos camada 2 e
camada 3, utilizando abstra¢des de rede (overlays), no topo da rede fisica. Esta, por sua vez, é baseada em
protocolos de roteamento tradicionais (e.g. OSPF, IS-IS, BGP, etc) e ndo utiliza protocolos como TRILL ou

similares;

1.4.6. Possui mecanismo de detec¢do de loops que nao é baseado no Spanning Tree Protocol e que
permite alertar o monitoramento da infraestrutura;

1.4.7. Toda sinalizagdo de novos enderecos MAC, enderecos IP e VTP IDs, dentro do Fabric, é
necessariamente feita em hardware para ndo prejudicar o desempenho e escalabilidade da solugao;

1.4.8. Tem seus elementos de rede descobertos, automaticamente, por meio do protocolo Link Layer
Discovery Protocol (LLDP), definido no padrdo IEEE 802.1AB;

1.4.9. Suporta a atribuicdo de enderecamento IP, para plano de controle, feito via DHCP, direto do
Controlador;

1.4.10. Implementa protocolos de roteamento dindmico de padrdo aberto (e.g. OSPF, BGP, IS-IS, etc);
1.4.11. Implementa Equal-Cost Multi-Path Routing (ECMP) utilizando os seguintes algoritmos:

1.4.11.1. Tradicional — utiliza informacGes dos cabecalhos dos pacotes a serem encaminhados (ex:

Endereco IP de origem/destino, porta de origem/destino, tipo de protocolo, etc). Este algoritmo funciona para
qualquer pacote IP e ndo, somente, para conexdes TCP;

1.4.11.2. Dinamico — utiliza a ocupac¢do dos uplinks, como critério, para selecionar o caminho de menor
ocupacao, resultando, assim, em uma utilizagdo mais otimizada dos recursos da rede;

1.4.12. Permite o encapsulamento do trafego de VLANs em protocolo de camada de rede (camada 3);

1.4.13. Implementa, em hardware, o protocolo Virtual Extensible LAN (VXLAN), definido na RFC 7348,
que permite a criacdo de segmentos de redes virtuais e sua extensdo através da camada de redes (nivel 3), ao
encapsular quadros Ethernet em pacotes IP por meio de protocolo UDP;

1.4.14. Permite a comunicacdo entre dispositivos que estejam usando encapsulamentos distintos,
como, por exemplo, VXLAN e VLAN (802.1Q);
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1.4.15. Permite a mobilidade de servidores virtuais entre os diversos switches Leaf, sem que as politicas
associadas a eles sejam perdidas ou inativadas;

1.4.16. Implementa Protocol Independent Multicast (PIM), Any Source Multicast (ASM) e Source-
Specific Multicast (SSM);

1.4.17. Aintegracdo do Fabric com redes externas é feita por meio de um switch Leaf;

1.4.18. A integracdo é feita utilizando roteamento estatico, OSPF e/ou BGP, para enderegamento IPv4 e
IPv6;

1.4.19. Implementa rotas estaticas com pesos distintos;

1.4.20. Implementa protocolo de roteamento OSPF;

1.4.21. Implementa protocolo de roteamento BGP;

1.4.22. Implementa mecanismo, para BGP, que permite a escolha de determinadas rotas baseada em

informagbes especificas (ex: community) e que permite, também, altera-las (ex: preference, next hop,
community, weight, etc);

1.4.23. Implementa mecanismo de protecdo do BGP para controle de quantidade de rotas que sdo
recebidas de outros dispositivos. Se o limite de rotas anunciadas chegar ao limite, uma das respostas pode
acontecer:

1.4.23.1. Uma mensagem pode ser gerada;

1.4.23.2. Rotas adicionais poderao ser filtradas;

1.4.23.3. Conexdo com o peer pode ser desfeita;

1.4.24. Implementa funcionalidade que filtra rotas recebidas via BGP, levando em consideragdo a
quantidade de Autonomous Systems por onde elas passaram;

1.4.25. Implementa funcionalidade Route Flap Damping, para BGP;

1.4.26. Implementa funcionalidade Route Reflector, para BGP, nos switches Spines;

1.4.27. Permite que rotas de uma VPN MPLS externa possam ser anunciadas para uma VRF interna ao
Fabric;

1.4.28. Permite que rotas de uma VRF interna ao Fabric possam ser anunciadas para uma VPN MPLS
externa;

1.4.29. Permite a sumarizacdo de rotas para os protocolos OSPF e BGP;

1.4.30. Implementa Bidirectional Forwarding Detection;

1.4.31. Possui funcionalidade que permite a extensdo do Fabric entre Data Centers distintos, sem a

necessidade de conexdes full mesh entre todos os elementos do mesmo;

1.4.32. Possui estrutura orientada ao provimento de servigos para clientes internos e/ou externos, ou
seja, permite a criacdo de ambientes isolados, com politicas distintas, para cada cliente (Multitenant),
prevenindo, assim, a interferéncia nos seus funcionamentos, reduzindo o tempo de ativagdo e evitando
vazamento de informagdes;

1.4.33. Possui capacidade para suportar, no minimo, 06 (seis) switches Spine e 200 (duzentos) switches
Leaf.

1.4.34. Possui capacidade para 1.000 (um mil) ambientes isolados (Tenants);

1.4.35. Implementa base de dados interna que pode suportar, no minimo, 150.000 (cento e cinquenta
mil) dispositivos (switches, servidores fisicos, servidores virtuais, etc);

1.4.36. Funciona com links padrao Ethernet de 40 Gbps e Ethernet de 100 Gbps;

1.4.37. Suporta 802.1p e Differentiated Services Code Point (DSCP);

1.4.38. Implementa mecanismo de controle de consumo de banda nas interfaces de acesso dos

switches Leaf. Tal funcionalidade permite o controle do trafego entrando em uma determinada interface,
saindo da interface e as duas op¢bes concomitantemente;

1.4.39. Suporta, nos switches Leaf, agrupamento de interfaces de acesso, por meio de protocolo LACP,
para dar conectividade, ao Fabric, para os recursos do Data Center (ex: servidores);

1.4.40. Suporta funcionalidade Multi-Chassis Link Aggregation ou similar, que permite o agrupamento
de interfaces de acesso, por meio de protocolo LACP, com dois switches Leaf. Para a implementacdo desta
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funcionalidade, ndo é necessadria, a conexdo direta entre os switches, sendo, assim, o préprio Fabric, o canal de
sinaliza¢do e controle para o estabelecimento da agregacao de links;

1.4.41. Possui mecanismo de controle de trafego entrante no Fabric para um volume excessivo de
pacotes do tipo: broadcast, unknown multicast e unknown unicast;

1.4.42. Implementa solugdo que permite que as politicas definidas para a infraestrutura de switches,
dentro da controladora, possam ser aplicadas, mesmo nas comunica¢des entre maquinas virtuais dentro do
Data Center. Essa solugdo pode ser composta de um switch de distribuicdo virtual nativo a solugdo, que
funcione como um switch Leaf virtual, ou de algum protocolo aberto de comunica¢do que estenda as politicas
aplicadas nos switches Leaf até a solugdo de virtualizagdo (ex: Open vSwitch Database (OVSDB), OpFlex, etc);

1.4.43. Implementa mecanismo de protecdo que coibe a entrada de switches e/ou controladoras
desconhecidos no Fabric ou que necessite de uma autorizagdo manual do seu administrador para a inser¢do de
um novo dispositivo;

1.4.44, Implementa mecanismo de protegdo que previne erros operacionais como, por exemplo, a
conectividade entre switches Spines, switches Spines com switches que ndo participam do Fabric, ou
conectividade entre switches Leafs;

1.5. A controladora SDN deve ser classificada, pelo fabricante, como uma controladora SDN
especifica para a rede do Data center;

1.6. A controladora SDN serd formada por nds de controle que devem suportar, no minimo,
funcionamento na modalidade N+1 onde a falha de um dos nds ndo impacta no correto funcionamento da
solucdo;

1.7. Caso a proponente ndao possua uma solugao de gerenciamento Unica e completa, capaz de

executar o controle das camadas UNDERLAY e OVERLAY no mesmo sistema (hardware ou software), podera
apresentar solucdo hibrida que tenha pelo menos as seguintes caracteristicas:

1.7.1. O gerenciamento do UNDERLAY deve ser do mesmo fabricante do hardware e ser totalmente
compativeis com os switches SDN deste edital;

1.7.2. O gerenciamento do UNDERLAY deve ser entregue em formato de redundancia, tanto de
hardware quanto de software. Ndo sera aceita a utilizagdo da infraestrutura de virtualizagao do DETIC para a
execucdo de recursos de gerenciamento do UNDERLAY. Caso o gerenciamento do UNDERLAY seja virtualizado,
deve acompanhar a solucdo todo o hardware que permita redundancia N+1 (de hardware e software) do
gerenciamento do UNDERLAY;

1.7.3. O hardware que executara o gerenciamento do UNDERLAY, com redundancia N+1, deve respeitar
as seguintes caracteristicas:

1.7.3.1. No minimo 3 appliances ou servidores, que devem atender nivel de redundancia N+1;

1.7.3.2. Cada appliance/servidor deve ocupar, no maximo, 1 rack unit (1RU);

1.7.3.3. Cada appliance/servidor deve possuir, no minimo, 2 (duas) interfaces padrdo 10/25 Gigabit
Ethernet SFP+;

1.7.3.4. Cada appliance/servidor deve possuir fontes de alimentagdo elétrica, redundantes;

1.7.4. Caracteristicas do gerenciamento da camada de UNDERLAY:

1.7.4.1. Suportar e implementar enderecamento IPv4 e IPv6;

1.7.4.2. Deve ser o ponto central da gestdo de inventdrio dos dispositivos fisicos do Fabric;

1.7.4.3. Deve ser o ponto central da gestdao e monitoramento de aplicagdes, Tenants e do Fabric;

1.7.4.4. Suportar a rede, com informacgdes de Syslog, Sistemas e Gestdo de Configuragao dos dispositivos
de rede;

1.7.4.5. Deve ser o ponto de ativagdo de funcionalidades de seguranga, qualidade de servigo e alta
disponibilidade;

1.7.4.6. Deve ser o ponto central da gestdo, configuracdo, implementacdo e virtualizagdo na camada
OVERLAY;

1.7.4.7. Deve implementar a funcionalidade de descobrimento automatico dos elementos do Fabric;
1.7.4.8. Possibilitar o sincronismo de data/hora por meio de protocolo NTP;

1.7.4.9. Deve possuir ferramentas para suporte a rede, que testam os caminhos reais de um dado

ambiente ou aplicagdo dentro do Fabric, verificando, assim, possiveis pontos de falhas ou de
congestionamento. A solugdo deve implementar monitoramento para o trafego IPv4 e IPv6.
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1.7.4.10. Deve possuir coleta de estatisticas de trafego dentro do Fabric (ex: pacotes enviados, pacotes
recebidos, pacotes perdidos etc).

1.7.4.11. Deve possuir mecanismo de deteccdo de problemas de encaminhamento e/ou perdas de
pacotes, permitindo, assim, uma rapida andlise da situacdo e um isolamento dos problemas de conectividade.
E possivel o monitoramento de um fluxo de uma determinada comunicacdo e o Controlador informa se houve
perda de pacotes em algum ponto do caminho desde a sua origem até o seu destino final;

1.7.4.12. Deve enviar, em caso de incidente ou falha, uma mensagem de alerta para a sua console, um
servidor de Syslog ou um trap SNMP (IPv4/IPv6);

1.7.4.13. Suportar SNMPv1, SNMPv2c, SNMPv3;

1.7.4.14. Deve ser totalmente compativel e implementar todas as funcionalidades descritas para os

switches de SDN;

1.7.4.15. Deve permitir que os nds/controladores do cluster possam ficar em ambientes geograficamente
separados e, mesmo assim, que os nds possam fazer parte do mesmo cluster e possam gerenciar a solugdo de
dois sites como um Unico fabric;

1.7.4.16. Deve possuir arquitetura ou instalagdo que garanta a alta disponibilidade da camada de controle
do Fabric;
1.7.4.17. Toda solucdo deve ser orientada para um ambiente integravel entre os recursos fisicos e virtuais,

de tal forma que nao existem diferengas no licenciamento para solugdes distintas de virtualizagao;

1.7.5. O proponente deve fornecer um sistema, seja ele baseado em hardware (appliance) ou software
(appliance virtualizado ou aplicacdo executada em cima de um sistema operacional), de gerenciamento para a
camada OVERLAY contemplando os servidores, sistemas operacionais e licenciamento para a solugao proposta;

1.7.6. O gerenciamento do OVERLAY poderd ser em software, de outro fabricante, desde que seja
comprovada a integracdo entre os itens de hardware e software;

1.7.7. Para o gerenciamento do OVERLAY é exigida a integragdo com ambiente VMware ESXi, versao
6.5;

1.7.8. Deve ser apresentada documentacdao de compatibilidade com o hardware apresentado na
proposta assim como a compatibilidade com o VMware;

1.7.9. Caracteristicas da camada de OVERLAY:

1.7.9.1. Estabelece e mantém um modelo grifico de abstragio de todo o Fabric, que permite a

simplificacdo de sua manutengdo. Tal modelo permite, por exemplo, que equipes de desenvolvimento e
sistemas corporativos possam reconfigurar a rede, sem a necessidade de conhecimentos especificos do seu
funcionamento, abrindo, assim, a possibilidade de integra¢gdes do Fabric com aplicagGes de usudrios - sem,
obrigatoriamente, o envolvimento direto dos responsaveis pelo funcionamento da rede;

1.7.9.2. Gerencia as mudancas de politicas no modelo grafico de abstracdo da rede, impedindo, assim,
que elas sejam feitas, diretamente, nos equipamentos da rede (camada UNDERLAY). Em outras palavras, a
abstragdo da rede é uma entidade completamente separada da rede de fato e, assim, a indisponibilidade dos
Controladores ndo impacta o trafego dentro do Fabric — caracterizando, entdo, o desacoplamento do plano de
dados do plano de controle;

1.7.9.3. Gerencia traduc¢do das configuragdes realizadas no modelo grafico de abstra¢do da rede para a
sintaxe especifica dos elementos do Fabric, possibilitando a insercdo, na rede, de dispositivos de outros
fabricantes (ex: SolugGes de Virtualizagdo, Firewalls, Balanceadores de carga, IPS, etc);

1.7.9.4. Possui mecanismos que proibem a comunicagdo com dispositivos recém instalados na rede até
que a atualizacdo do modelo de politicas acontecga;

1.7.9.5. Possui estrutura orientada ao provimento de servigos para clientes internos e/ou externos, ou
seja, permite a criagdo de ambientes isolados, com politicas distintas, para cada cliente (Multitenant),
prevenindo a interferéncia nos seus funcionamentos, reduzindo o tempo de ativacdo e evitando vazamento de

informacoes;

1.7.9.6. E reconfigurdvel por meio de Interface grifica, GUI, acessivel via browser, por meio de
protocolos HTTP/HTTPS, Linha de comando acessivel via SSH e REST API;

1.7.9.7. Possui NorthBound/SouthBound API abertas — permitindo, assim, a integragdo com outros
sistemas e aplica¢des;

1.7.9.8. Possui funcionalidades de Autenticagdo, Autorizacdo e Auditoria (AAA);

1.7.9.9. Possui mecanismo de autenticagdo baseada em perfil de administrador (RBAC);
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1.7.9.10. Possui perfis de usudrios pré-definidos na solucao;

1.7.9.11. Permite a atribuicdo de leitura e/ou escrita, aos administradores, para recursos especificos (ex:
autenticacdo, rede, operacdo, QoS, virtualizagdo, seguranca, etc);

1.7.9.12. Permite a atribuicdo de tarefas administrativas aos responsdveis por ambientes especificos
(Tenant), varios ambientes e o Fabric;

1.7.9.13. Proibe que administradores de um determinado ambiente tenham acesso indevido a
configuragGes, politicas, estatisticas e eventos de outros ambientes;

1.7.9.14. Possui autenticacao local;

1.7.9.15. Implementa autenticagdo via Active Directory;

1.7.9.16. Possibilita a criacdo de novos perfis ou privilégios de usudrios;

1.7.9.17. Possui integragdo com servidor de autenticagdo, por meio de protocolo TACACS+ e/ou RADIUS;
1.7.9.18. Possui autenticacdo, baseada em certificado digital (X.509), para a utilizacdo de REST API;
1.7.9.19. Suporta funcionalidade de DHCP Relay;

1.7.9.20. Possui estrutura hierarquica de objetos, que sdo, na verdade, a abstragdo dos recursos do Fabric

— switch, adaptador de rede, dominio de virtualizagao, etc;

1.7.9.21. Permite o agrupamento dos objetos da estrutura hierarquica dentro do Controlador para que,
posteriormente, possa ser utilizado em politicas;

1.7.9.22. O agrupamento de elementos pode ser feito utilizando os critérios Estatico (ex: Endereco IP,
VLAN, etc) e Dinamico (ex: Dominio de soluc¢do de virtualizacdo);

1.7.9.23. A comunicacdo entre objetos e/ou agrupamentos de objetos &, explicitamente, autorizada por
meio da politica da aplicagdo a qual ela estd associada. Em outras palavras, cada aplica¢do, no Data Center,
possui um conjunto de regras (politicas) que determinam as intera¢Ges entre os recursos da rede que a
suportam;

1.7.9.24. Qualquer mudanca na politica da aplicacdo, que é criada sobre o modelo grafico de abstragdo de
todo o Fabric, gera, quando necessaria, uma alteracdo direta nas configuracdes dos recursos fisicos associados
aela;

1.7.9.25. Qualquer comunicagdo que ndo esteja, explicitamente, associada a uma aplicagdo especifica ndo
é permitida;
1.7.9.26. Caso uma aplicagdo seja desativada ou descontinuada, as configuragdes nos recursos da rede

que foram feitas, pelo Controlador, sdo removidas, evitando, assim, que configuragdes obsoletas possam
causar problemas de comunicagdo ou impactar no desempenho dos elementos;

1.7.9.27. Possui funcionalidade que permite o encaminhamento do trafego de uma porta, VLAN ou grupo
de dispositivos para uma ferramenta, externa ao Fabric, de analise de trafego. Esta funcionalidade é,
automaticamente, reajustada para a manutencdo do encaminhamento do trafego, caso a sua origem seja
realocada para outro switch Leaf (ex: Maquina virtual que tenha sido alvo de vMotion).

1.7.9.28. Possui sistema de monitoramento dos elementos da solugdo e, separadamente, de cada
ambiente (Tenant), com seus recursos e aplicacdes com o objetivo, ajudar na detec¢do proativa de possiveis
problemas relacionados a infraestrutura e servir como ferramenta para planejamento de capacidade da
solugdo;

1.7.9.29. Possui funcionalidade para determinar se o Fabric terd condi¢cbes de suportar uma nova
aplicagdo ou um novo ambiente. Em tal funcionalidade, deve ser possivel a inser¢do dos componentes
necessarios para atender a nova demanda e, como resposta, é informada ao administrador, a quantidade de
recursos necessarios e se eles estdo disponiveis para uso imediato;

1.7.9.30. Informagdes do sistema de monitoramento estdo disponiveis na interface grafica, na linha de
comando e por meio de REST API;

1.7.9.31. Possui informacGes a respeito de mudancas realizadas no ambiente, com a indicacdo de quem as
fez, de quando elas foram feitas e uma descri¢ao das mudangas;

1.7.9.32. Possibilita a criagdo, manual ou agendada, de uma imagem (snapshot) em tempo real, de como
o sistema estd configurado. Essas imagens podem ser posteriormente utilizadas para identificar as diferencas
entre versoes;

1.7.9.33. Permite a criacdo de backup de configuracdes e a sua restauragdo para um ambiente especifico
ou para todo o sistema;

https://sei.sistemas.ro.gov.br/sei/controlador.php?acao=documento_visualizar&acao_origem=arvore_visualizar&id_documento=9205716&infra... 31/53



19/11/2019 SEI/ABC - 8109903 - Planilha

1.7.9.34. Possui integracdo com as seguintes solugdes: VMware vCenter e vShield, Red Hat Openstack e
Docker Containers;

1.7.9.35. Possui integragdo com as seguintes solugbes de cloud: VMware, Microsoft AZURE e Amazon
AWS;

1.7.9.36. Deve suportar e implementar microssegmentacao com os seguintes switches virtuais: VMware

vSphere Distributed Switch (VDS), Switch virtual nativo da solugdo;

1.7.9.37. Deve suportar e implementar microssegmentacdo nos seguintes ambientes virtualizados:
VMware, Microsoft e Openstack;

1.7.9.38. Utiliza as seguintes informagGes para a microssegmentagdo: Atributos de Rede (ex: endereco
MAC, endereco IP etc), Atributos de Virtualizacdo (ex: Dominio de Solugdo de Virtualizagdo, Sistema
Operacional, Hypervisor, Datacenter, VM, Nome da VM, etc);

1.7.9.39. Para microssegmentagdao em ambiente VMware, permite o uso de “customizagdo” de atributos;
1.7.9.40. Deve suportar e implementar a utilizacdo de multiplos atributos para microssegmentacao;
1.7.9.41. Deve suportar e implementar, de forma nativa, funcionalidades bdasicas de firewall distribuido:

Registro de estado de conexdes TCP — mesmo em caso de movimentagdo de maquinas virtuais, possui
mecanismos de prote¢do contra eventuais ataques do tipo SYN flooding e controla duracdo de conexdes TCP
completas e incompletas;

1.7.9.42. Possuir integracdo com algumas das solugdes de mercado tais como: Next-Generation Firewall,
IDS/IPS, Balanceadores de carga, Aceleradores de SSL e Aceleradores de aplicagéo;

1.7.9.43. Para estas integragdes, o Controlador insere as solugdes de terceiros em seu modelo grafico de
abstracdo de um Tenant e ou de uma aplicagdo, para que ele possa fazer o aprovisionamento dos servigos
dentro delas, de forma automatizada;

1.7.9.44. Além disso, é possivel, para casos onde ndo ha integragdo ou em que ela ndo for desejada, a
insercao de tais solugdes no mesmo modelo grafico, mas sem a possibilidade de controle do mesmo pelo
Controlador. Tal funcionalidade é desejada para que, mesmo nesses casos, fique explicito, o uso de tais
solugdes e que o Controlador, ainda assim, possa realizar o aprovisionamento dos recursos da rede fisica que
Ihes dardo conectividade (ex: alocagdo de portas em um switch Leaf);

1.7.9.45. A solucdo deve permitir que os nods/controladores do cluster possam ficar em ambientes
geograficamente separados e, mesmo assim, que os nds possam fazer parte do mesmo cluster e possam
gerenciar a solugdo de dois sites como um Unico fabric;

2. GARANTIA
2.0.1. Garantia de 36 (trinta e seis) meses com envio de pegas/equipamentos de reposicdo em até 3
dias uteis.
10 SWITCH DE ACESSO 24 PORTAS BASE T
1. ESPECIFICACOES
1.1. Equipamento tipo switch gigabit ethernet com capacidade de opera¢do em camada 2 do modelo
(ONK
1.2. Deve ser fornecido com 24 (vinte e quatro) portas 10/100/1000Base-T para conexdo de cabos de

par metdlico UTP com conector RJ-45. Deve suportar Auto-MDIX e negociagao automatica de speed e duplex;

1.3. Deve ser fornecido com 4 (quatro) slots para conexdao de transceivers SFP+ para fibras dpticas
multimodo e monomodo com velocidade de 1GbE e 10GbE. Estas portas devem ser de uso simultdneo com as
portas 1000Base-T e ndo serdo aceitas interfaces do tipo combo;

1.4. Deve possuir 28 (vinte e oito) portas ethernet ativas simultaneamente, ndo incluindo interfaces
de empilhamento caso suportado pelo equipamento;

1.5. Deve permitir a criacdo de links agrupados virtualmente (link aggregation) de acordo com o
padrdo IEEE 802.3ad (Link Aggregation Control Protocol — LACP);

1.6. Deve possuir porta de console para total gerenciamento local, com conector RS-232, RJ-45 ou
USB;

1.7. Deve possuir capacidade de vazdo de pelo menos 40 (quarenta) Mpps;

1.8. Deve possuir tabela para, no minimo, 16.000 (dezesseis mil) enderegos MAC;
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1.9. O equipamento deve permitir sua configuragdo automatica com base em outro equipamento da
rede, sem intervencdo humana, permitindo a sua rapida substituicdo. Ao ser ligado, o equipamento deve
buscar esta configuragdao em outro equipamento da rede, utilizando-se para isso parametros fornecidos pelo

DHCP;
1.10. Deve identificar automaticamente portas em que telefones IP estejam conectados e associa-las
automaticamente a VLAN de voz;

1.11. Deve permitir o espelhamento do trafego de uma porta para outra porta do mesmo switch (port
mirroring);

1.12. Deve possuir Jumbo Frame de pelo menos 9000 bytes;

1.13. Deve ser fornecido com capacidade instalada para operar em conformidade com o padrao IEEE

802.1Q para criagdo de redes virtuais, permitindo a criagcdo de no minimo 250 VLANS;

1.14. Deve implementar roteamento IP (Layer 3) com pelo menos 4 interfaces roteaveis, permitindo a
criacdo de pequenos backbones;

1.15. Deve implementar o protocolo RIP em IPv4 e IPv6;

1.16. Permitir a descoberta de outros dispositivos na rede de forma automatica através do protocolo
LLDP (IEEE 802.1AB) ou semelhantes;

1.17. Deve possuir IGMP snooping para controle de trafego de multicast;

1.18. Deve implementar MLD vl e v2;

1.19. Deve implementar Spanning Tree por vlan e conforme os padrdes IEEE 802.1w (Rapid Spanning
Tree) e IEEE 802.1s (Multiple Spanning Tree). Deve implementar pelo menos 32 instancias de Spanning Tree;
1.20. Deve possuir priorizagdo de pacotes (QoS) com 4 (quatro) filas de prioridade por porta;

1.21. Deve possuir autenticagdo IEEE 802.1x com assinalamento de VLAN por usuario;

1.22. Deve permitir a criacdo de listas de acesso (ACLs), internamente ao equipamento, baseadas em

endereco IP de origem, endereco IP de destino, portas TCP e UDP, campo DSCP, campo ToS e dia e hora;

1.23. Deve implementar criptografia de todos os pacotes enviados ao servidor de controle de acesso e
nao sé os pacotes referentes a senha;

1.24. Deve possuir o protocolo “Network Time Protocol” (NTP), autenticado, para a sincroniza¢do do
relégio com outros dispositivos de rede, garantindo a alta efetividade e seguranca na troca de mensagens com
os servidores de tempo;

1.25. Deve possuir interface USB para manipulagdo de arquivos com firmware ou configuracao
localmente;

1.26. Deve permitir configuracdo/administracdo remota através de SSH e SNMPv3;

1.27. Deve permitir a criagdo de trés niveis de administragdo e configuragdo do switch. Deve permitir

a autenticacdo de usuario de geréncia em servidor RADIUS e TACACS;

1.28. Deve implementar o mecanismo mudanga de autorizagdo dindamica para 802.1x, conhecido
como RADIUS CoA (Change of Authorization);

1.29. Deve permitir o envio de mensagens geradas pelo sistema em servidor externo (syslog),
indicando a hora exata do acontecimento;

1.30. Deve suportar o protocolo VTP (Vlan Trunking Protocol) para compartilhamento de VLAN com os
switches marca Cisco ja existentes neste 6rgao;

1.31. Deve possuir suporte ao padrdao IEEE 802.3az Energy-Efficient Ethernet que define mecanismos
para redugdo no consumo de energia dos links de rede durante os periodos de baixa utilizagao;

1.32. Deve ser fornecido com fonte de alimentagdo interna com capacidade para operar em tensdes
de 110V e 220V com comutagdo automatica. Deve ser fornecido cabo de energia obedecendo o padrdo NBR
14136;

1.33. Gabinete padrdo para montagem em rack de 19", com altura maxima de 1U, incluindo todos os
acessorios para o perfeito funcionamento;

2. GARANTIA

2.1. Garantia de 36 (trinta e seis) meses com envio de pecas/equipamentos de reposi¢do em até 3
dias Uteis;
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2.2. Visando atender a padronizacdo que imponha compatibilidade técnica e de desempenho,
observadas, quando for o caso, as condi¢cbes de manutencdo, assisténcia técnica e garantia oferecidas, de que
trata o inciso | do artigo 15 da lei 8.666, de 21 de junho de 1993, os itens constantes deste grupo devem ser do
mesmo fabricante dos equipamentos deste grupo (lote).

11 SWITCH DE ACESSO 48 PORTAS BASE T
1. ESPECIFICACOES
1.1. Equipamento tipo switch gigabit ethernet com capacidade de opera¢do em camada 2 do modelo
OSl;
1.2. Deve ser fornecido com 48 (quarenta e oito) portas 10/100/1000Base-T para conexdo de cabos
de par metdlico UTP com conector RJ-45. Deve suportar Auto-MDIX e negociagdo automadtica de speed e
duplex;
1.3. Deve ser fornecido com 4 (quatro) slots para conexdo de transceivers SFP+ para fibras dpticas

multimodo e monomodo com velocidade de 1GbE e 10GbE. Estas portas devem ser de uso simultdneo com as
portas 1000Base-T e ndo serdo aceitas interfaces do tipo combo;

1.4. Deve possuir 52 (cinquenta e duas) portas ethernet ativas simultaneamente, ndo incluindo
interfaces de empilhamento caso suportado pelo equipamento;

1.5. Deve permitir a criagdo de links agrupados virtualmente (link aggregation) de acordo com o
padrdo IEEE 802.3ad (Link Aggregation Control Protocol — LACP);

1.6. Deve possuir porta de console para total gerenciamento local, com conector RS-232, RJ-45 ou
USB;

1.7. Deve possuir capacidade de vazdo de pelo menos 75 (setenta e cinco) Mpps;

1.8. Deve possuir tabela para, no minimo, 16.000 (dezesseis mil) enderegos MAC;

1.9. O equipamento deve permitir sua configuracdo automatica com base em outro equipamento da

rede, sem intervengdo humana, permitindo a sua rapida substituicdo. Ao ser ligado, o equipamento deve
buscar esta configuracdo em outro equipamento da rede, utilizando-se para isso parametros fornecidos pelo

DHCP;

1.10. Deve identificar automaticamente portas em que telefones IP estejam conectados e associa-las
automaticamente a VLAN de voz;

1.11. Deve permitir o espelhamento do trafego de uma porta para outra porta do mesmo switch (port
mirroring);

1.12. Deve possuir Jumbo Frame de pelo menos 9000 bytes;

1.13. Deve ser fornecido com capacidade instalada para operar em conformidade com o padrdo IEEE
802.1Q para criacdo de redes virtuais, permitindo a criagdo de no minimo 250 VLANSs;

1.14. Deve implementar roteamento IP (Layer 3) com pelo menos 4 interfaces roteaveis, permitindo a
criacdo de pequenos backbones;

1.15. Deve implementar o protocolo RIP em IPv4 e IPv6;

1.16. Permitir a descoberta de outros dispositivos na rede de forma automatica através do protocolo
LLDP (IEEE 802.1AB) ou semelhantes;

1.17. Deve possuir IGMP snooping para controle de trafego de multicast;

1.18. Deve implementar MLD v1 e v2;

1.19. Deve implementar Spanning Tree por vlan e conforme os padrdes IEEE 802.1w (Rapid Spanning
Tree) e IEEE 802.1s (Multiple Spanning Tree). Deve implementar pelo menos 32 instancias de Spanning Tree;
1.20. Deve possuir priorizagdo de pacotes (QoS) com 4 (quatro) filas de prioridade por porta;

1.21. Deve possuir autenticacdo IEEE 802.1x com assinalamento de VLAN por usudrio;

1.22. Deve permitir a criacdo de listas de acesso (ACLs), internamente ao equipamento, baseadas em

endereco IP de origem, endereco IP de destino, portas TCP e UDP, campo DSCP, campo ToS e dia e hora;

1.23. Deve implementar criptografia de todos os pacotes enviados ao servidor de controle de acesso e
nao sé os pacotes referentes a senha;
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1.24. Deve possuir o protocolo “Network Time Protocol” (NTP), autenticado, para a sincroniza¢do do
relégio com outros dispositivos de rede, garantindo a alta efetividade e seguranca na troca de mensagens com
os servidores de tempo;

1.25. Deve possuir interface USB para manipulagao de arquivos com firmware ou configuragao
localmente;

1.26. Deve permitir configuragcdo/administracdo remota através de SSH e SNMPv3;

1.27. Deve permitir a criagdo de trés niveis de administragdo e configuragdo do switch. Deve permitir

a autenticacdo de usudrio de geréncia em servidor RADIUS e TACACS;

1.28. Deve implementar o mecanismo mudanc¢a de autorizacdo dindmica para 802.1x, conhecido
como RADIUS CoA (Change of Authorization);

1.29. Deve permitir o envio de mensagens geradas pelo sistema em servidor externo (syslog),
indicando a hora exata do acontecimento;

1.30. Deve suportar o protocolo VTP (Vlan Trunking Protocol) para compartilhamento de VLAN com os
switches marca Cisco ja existentes neste 6rgao;

1.31. Deve possuir suporte ao padrdo IEEE 802.3az Energy-Efficient Ethernet que define mecanismos
para redugao no consumo de energia dos links de rede durante os periodos de baixa utilizagao;

1.32. Deve ser fornecido com fonte de alimentagdo interna com capacidade para operar em tensées
de 110V e 220V com comutacdo automatica. Deve ser fornecido cabo de energia obedecendo o padrdo NBR
14136;

1.33. Gabinete padrdo para montagem em rack de 19", com altura maxima de 1U, incluindo todos os
acessorios para o perfeito funcionamento;

2. GARANTIA

2.1, Garantia de 36 (trinta e seis) meses com envio de pecas/equipamentos de reposi¢do em até 3
dias Uteis;

2.2. Visando atender a padronizagdo que imponha compatibilidade técnica e de desempenho,

observadas, quando for o caso, as condi¢cbes de manutencdo, assisténcia técnica e garantia oferecidas, de que
trata o inciso | do artigo 15 da lei 8.666, de 21 de junho de 1993, os itens constantes deste grupo devem ser do
mesmo fabricante dos equipamentos deste grupo (lote).

12 SWITCH DE ACESSO 48 PORTAS BASET, POE
1. ESPECIFICACOES
1.1. Equipamento tipo switch gigabit ethernet com capacidade de operagdo em camada 2 do modelo
OSl;
1.2. Deve ser fornecido com 48 (quarenta e oito) portas 10/100/1000Base-T para conexdo de cabos
de par metdlico UTP com conector RJ-45. Deve suportar Auto-MDIX e negociagdo automadtica de speed e
duplex;
1.3. Deve prover alimentacdo PoE conforme o padrdo IEEE 802.3at nas 48 (quarenta e oito) portas

1000Base-T, com 370W exclusivos para alimentagdo PoE, a serem alocados em todas as portas. A alimentagao
PoE dos dispositivos conectados nas portas deve ser mantida mesmo quando o switch estiver em processo de
reinicializacao;

1.4. Deve ser fornecido com 4 (quatro) slots para conexdo de transceivers SFP+ para fibras dpticas
multimodo e monomodo com velocidade de 1GbE e 10GbE. Estas portas devem ser de uso simultdneo com as
portas 1000Base-T e ndo serdo aceitas interfaces do tipo combo;

1.5. Deve possuir 52 (cinquenta e duas) portas ethernet ativas simultaneamente, ndo incluindo
interfaces de empilhamento caso suportado pelo equipamento;

1.6. Deve permitir a criagdo de links agrupados virtualmente (link aggregation) de acordo com o
padrdo IEEE 802.3ad (Link Aggregation Control Protocol — LACP);

1.7. Deve possuir porta de console para total gerenciamento local, com conector RS-232, RJ-45 ou
USB;

1.8. Deve possuir capacidade de vazdo de pelo menos 75 (setenta e cinco) Mpps;

1.9. Deve possuir tabela para, no minimo, 16.000 (dezesseis mil) enderecos MAC;
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1.10. O equipamento deve permitir sua configuracdo automatica com base em outro equipamento da
rede, sem intervengdo humana, permitindo a sua rapida substituicdo. Ao ser ligado, o equipamento deve
buscar esta configuracdo em outro equipamento da rede, utilizando-se para isso parametros fornecidos pelo

DHCP;

1.11. Deve identificar automaticamente portas em que telefones IP estejam conectados e associa-las
automaticamente a VLAN de voz;

1.12. Deve permitir o espelhamento do trafego de uma porta para outra porta do mesmo switch (port
mirroring);

1.13. Deve possuir Jumbo Frame de pelo menos 9000 bytes;

1.14. Deve ser fornecido com capacidade instalada para operar em conformidade com o padrao IEEE
802.1Q para criagdo de redes virtuais, permitindo a criagdo de no minimo 250 VLANSs;

1.15. Deve implementar roteamento IP (Layer 3) com pelo menos 4 interfaces roteaveis, permitindo a
criagdo de pequenos backbones;

1.16. Deve implementar o protocolo RIP em IPv4 e IPv6;

1.17. Permitir a descoberta de outros dispositivos na rede de forma automatica através do protocolo

LLDP (IEEE 802.1AB) ou semelhantes;

1.18. Deve possuir IGMP snooping para controle de trafego de multicast;

1.19. Deve implementar MLD vl e v2;

1.20. Deve implementar Spanning Tree por vlan e conforme os padr&es IEEE 802.1w (Rapid Spanning
Tree) e IEEE 802.1s (Multiple Spanning Tree). Deve implementar pelo menos 32 instancias de Spanning Tree;
1.21. Deve possuir priorizacdo de pacotes (QoS) com 4 (quatro) filas de prioridade por porta;

1.22. Deve possuir autenticagao IEEE 802.1x com assinalamento de VLAN por usudrio;

1.23. Deve permitir a criacdo de listas de acesso (ACLs), internamente ao equipamento, baseadas em

endereco IP de origem, endereco IP de destino, portas TCP e UDP, campo DSCP, campo ToS e dia e hora;

1.24. Deve implementar criptografia de todos os pacotes enviados ao servidor de controle de acesso e
nao sé os pacotes referentes a senha;

1.25. Deve possuir o protocolo “Network Time Protocol” (NTP), autenticado, para a sincroniza¢do do
relégio com outros dispositivos de rede, garantindo a alta efetividade e seguranc¢a na troca de mensagens com
os servidores de tempo;

1.26. Deve possuir interface USB para manipulacdo de arquivos com firmware ou configuracdo
localmente;

1.27. Deve permitir configuracdo/administracdo remota através de SSH e SNMPv3;

1.28. Deve permitir a criagdo de trés niveis de administragdo e configuracdo do switch. Deve permitir
a autenticagao de usudrio de geréncia em servidor RADIUS e TACACS;

1.29. Deve implementar o mecanismo mudanca de autorizacdo dindmica para 802.1x, conhecido
como RADIUS CoA (Change of Authorization);

1.30. Deve permitir o envio de mensagens geradas pelo sistema em servidor externo (syslog),
indicando a hora exata do acontecimento;

1.31. Deve suportar o protocolo VTP (Vlan Trunking Protocol) para compartilhamento de VLAN com os
switches marca Cisco ja existentes neste 6rgao;

1.32. Deve possuir suporte ao padrdo IEEE 802.3az Energy-Efficient Ethernet que define mecanismos
para redugdo no consumo de energia dos links de rede durante os periodos de baixa utilizagdo;

1.33. Deve ser fornecido com fonte de alimentagdo interna com capacidade para operar em tensdes
de 110V e 220V com comutag¢do automatica. Deve ser fornecido cabo de energia obedecendo o padrdo NBR
14136;

1.34. Gabinete padrdo para montagem em rack de 19", com altura maxima de 1U, incluindo todos os
acessorios para o perfeito funcionamento;

2. GARANTIA

2.1. Garantia de 36 (trinta e seis) meses com envio de pegas/equipamentos de reposicdo em até 3
dias Uteis;
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2.2. Visando atender a padronizacdo que imponha compatibilidade técnica e de desempenho,
observadas, quando for o caso, as condigdes de manutengao, assisténcia técnica e garantia oferecidas, de que
trata o inciso | do artigo 15 da lei 8.666, de 21 de junho de 1993, os itens constantes deste grupo devem ser do
mesmo fabricante dos equipamentos deste grupo (lote).

13 MODULO TRANSCEIVER SFP 1000BASET
1. ESPECIFICACOES
1.1. Transceiver SFP para conexdo de cabos UTP com conector RJ-45;
1.2. Deve ser compativel com o padrao 1000BASET para cabos de par trangado;
1.3. Deve possuir conector UTP;
1.4. Velocidade de 1GbE;
1.5. Deve ser compativel com os switches que possuem portas SFP deste lote. A comprovagao deve

ser feita por documento oficial do fabricante disponivel para acesso publico pela internet;

1.6. Visando atender a padronizagdo que imponha compatibilidade técnica e de desempenho,
observadas, quando for o caso, as condi¢des de manutengao, assisténcia técnica e garantia oferecidas, de que
trata o inciso | do artigo 15 da lei 8.666, de 21 de junho de 1993, os itens constantes deste grupo devem ser do
mesmo fabricante dos equipamentos deste grupo (lote).

14 MODULO TRANSCEIVER SFP 1000BASE-SX
1. ESPECIFICACOES
1.1. Transceiver SFP para conexdo de fibras épticas multimodo;
1.2. Deve ser compativel com o padrdo 1000BASE-SX para fibras épticas de até 550 metros;
1.3. Deve possuir conector LC duplex;
1.4. Velocidade de 1GbE;
1.5. Deve ser compativel com os switches que possuem portas SFP deste lote. A comprovagao deve

ser feita por documento oficial do fabricante disponivel para acesso publico pela internet;

1.6. Visando atender a padronizacdo que imponha compatibilidade técnica e de desempenho,
observadas, quando for o caso, as condi¢des de manutengao, assisténcia técnica e garantia oferecidas, de que
trata o inciso | do artigo 15 da lei 8.666, de 21 de junho de 1993, os itens constantes deste grupo devem ser do
mesmo fabricante dos equipamentos deste grupo (lote).

15 MODULO TRANSCEIVER SFP+ 10GBASE-SR
1. ESPECIFICACOES
1.1. Transceiver SFP+ para conexdo de fibras épticas multimodo;
1.2. Deve ser compativel com o padrdo 10GBASE-SR para fibras épticas de até 400 metros;
1.3. Deve possuir conector LC duplex;
1.4. Velocidade de 10GbE;
1.5. Deve ser compativel com os switches que possuem portas SFP+ deste lote. A comprovagdo deve

ser feita por documento oficial do fabricante disponivel para acesso publico pela internet;

1.6. Visando atender a padronizacdo que imponha compatibilidade técnica e de desempenho,
observadas, quando for o caso, as condi¢cbes de manutencgdo, assisténcia técnica e garantia oferecidas, de que
trata o inciso | do artigo 15 da lei 8.666, de 21 de junho de 1993, os itens constantes deste grupo devem ser do
mesmo fabricante dos equipamentos deste grupo (lote).

16 MODULO TRANSCEIVER SFP 10GBASE-LR
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1. ESPECIFICAGOES

1.1. Transceiver SFP+ para conexao de fibras épticas monomodo;

1.2. Deve ser compativel com o padrao 10GBASE-LR para fibras dpticas de até 10km;

1.3. Deve possuir conector LC duplex;

1.4. Velocidade de 10GbE;

1.5. Deve ser compativel com os switches que possuem portas SFP+ deste lote. A comprovagdo deve

ser feita por documento oficial do fabricante disponivel para acesso publico pela internet;

1.6. Visando atender a padronizacdao que imponha compatibilidade técnica e de desempenho,
observadas, quando for o caso, as condi¢des de manutencdo, assisténcia técnica e garantia oferecidas, de que
trata o inciso | do artigo 15 da lei 8.666, de 21 de junho de 1993, os itens constantes deste grupo devem ser do
mesmo fabricante dos equipamentos deste grupo (lote).

17 MODULO TRANSCEIVER QSFP 40GBASE-SR4
1. ESPECIFICACOES
1.1. Transceiver QSFP para conexao de fibras épticas multimodo;
1.2. Deve ser compativel com o padrao 40GBASE-SR4 para fibras épticas de até 150 metros;
1.3. Deve possuir conector MPO-12;
1.4. Velocidade de 40GbE;
1.5. Deve ser compativel com os switches que possuem portas QSFP deste lote. A comprovagdo deve

ser feita por documento oficial do fabricante disponivel para acesso publico pela internet;

1.6. Visando atender a padronizacdo que imponha compatibilidade técnica e de desempenho,
observadas, quando for o caso, as condi¢bes de manutencgdo, assisténcia técnica e garantia oferecidas, de que
trata o inciso | do artigo 15 da lei 8.666, de 21 de junho de 1993, os itens constantes deste grupo devem ser do
mesmo fabricante dos equipamentos deste grupo (lote).

18 MODULO TRANSCEIVER QSFP 40GBASE-LR4
1. ESPECIFICACOES
1.1. Transceiver QSFP para conexado de fibras épticas monomodo;
1.2. Deve ser compativel com o padrao 40GBASE-LR4 para fibras dpticas de até 10km;
1.3. Deve possuir conector LC;
1.4. Velocidade de 40GbE;
1.5. Deve ser compativel com os switches que possuem portas QSFP deste lote. A comprovagao deve

ser feita por documento oficial do fabricante disponivel para acesso publico pela internet;

1.6. Visando atender a padronizacao que imponha compatibilidade técnica e de desempenho,
observadas, quando for o caso, as condi¢des de manutengao, assisténcia técnica e garantia oferecidas, de que
trata o inciso | do artigo 15 da lei 8.666, de 21 de junho de 1993, os itens constantes deste grupo devem ser do
mesmo fabricante dos equipamentos deste grupo (lote).

19 MODULO TRANSCEIVER QSFP 40GBASE-SR-BIDI
1. ESPECIFICACOES
1.1. Transceiver QSFP para conexao de fibras épticas multimodo;
1.2. Deve ser compativel com o padrao 40GBASE-SR-BiDi para fibras épticas de até 150 metros;
1.3. Deve permitir a utilizagdo da infraestrutura de fibras multimodo de 10G existente;
1.4. Deve possuir conector LC;
1.5. Velocidade de 40GbE;
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1.6. Deve ser compativel com os switches que possuem portas QSFP deste lote. A comprovacdo deve
ser feita por documento oficial do fabricante disponivel para acesso publico pela internet;

1.7. Visando atender a padronizacdo que imponha compatibilidade técnica e de desempenho,
observadas, quando for o caso, as condi¢cbes de manutencdo, assisténcia técnica e garantia oferecidas, de que
trata o inciso | do artigo 15 da lei 8.666, de 21 de junho de 1993, os itens constantes deste grupo devem ser do
mesmo fabricante dos equipamentos deste grupo (lote).

20 MODULO TRANSCEIVER QSFP 100GBASE-SR4
1. ESPECIFICACOES
1.1. Transceiver QSFP para conexao de fibras épticas multimodo;
1.2. Deve ser compativel com o padrdao 40GBASE-SR4 para fibras épticas de até 100 metros;
1.3. Deve possuir conector MPO-12;
1.4. Velocidade de 100GbE;
1.5. Deve ser compativel com os switches que possuem portas QSFP e suporte para velocidades de

100G deste lote. A comprovagdo deve ser feita por documento oficial do fabricante disponivel para acesso
publico pela internet;

1.6. Visando atender a padronizacdo que imponha compatibilidade técnica e de desempenho,
observadas, quando for o caso, as condi¢gGes de manutengdo, assisténcia técnica e garantia oferecidas, de que
trata o inciso | do artigo 15 da lei 8.666, de 21 de junho de 1993, os itens constantes deste grupo devem ser do
mesmo fabricante dos equipamentos deste grupo (lote).

21 MODULO TRANSCEIVER QSFP 100GBASE-SR-BIDI
1. ESPECIFICACOES
1.1. Transceiver QSFP para conexao de fibras épticas multimodo;
1.2. Deve ser compativel com o padrdo 100GBASE-SR-BiDi para fibras épticas de até 100 metros;
1.3. Deve possuir conector LC;
1.4. Velocidade de 100GbE;
1.5. Deve ser compativel com os switches que possuem portas QSFP e suporte para velocidades de

100G deste lote. A comprovagdo deve ser feita por documento oficial do fabricante disponivel para acesso
publico pela internet;

1.6. Visando atender a padronizacdo que imponha compatibilidade técnica e de desempenho,
observadas, quando for o caso, as condi¢des de manutengao, assisténcia técnica e garantia oferecidas, de que
trata o inciso | do artigo 15 da lei 8.666, de 21 de junho de 1993, os itens constantes deste grupo devem ser do
mesmo fabricante dos equipamentos deste grupo (lote).

22 CABO DAC DE 10G DE 3 METROS
1. ESPECIFICACOES
1.1. Cabo para interligacdo de dois dispositivos através de conexdo 10 Gigabit Ethernet;
1.2. Deve ter comprimento minimo de 3 metros;
1.3. Deve vir com dois transceivers/conectores SFP+ soldados diretamente no cabo;
1.4. Velocidade de operacdo de 10 Gigabit Ethernet;
1.5. Deve ser compativel com os switches que possuem portas SFP+ deste lote. A comprovagdo deve

ser feita por documento oficial do fabricante disponivel para acesso publico pela internet;

1.6. Visando atender a padronizacdo que imponha compatibilidade técnica e de desempenho,
observadas, quando for o caso, as condi¢gGes de manutengdo, assisténcia técnica e garantia oferecidas, de que
trata o inciso | do artigo 15 da lei 8.666, de 21 de junho de 1993, os itens constantes deste grupo devem ser do
mesmo fabricante dos equipamentos deste grupo (lote).
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23 CABO DAC DE 40G DE 10 METROS
1. ESPECIFICACOES
1.1. Cabo para interligacdo de dois dispositivos através de conexao 40 Gigabit Ethernet;
1.2. Deve ter comprimento minimo de 10 metros;
1.3. Deve vir com dois transceivers/conectores QSFP soldados diretamente no cabo;
1.4. Velocidade de operagdo de 40 Gigabit Ethernet;
1.5. Deve ser compativel com os switches que possuem portas QSFP deste lote. A comprovacdo deve

ser feita por documento oficial do fabricante disponivel para acesso publico pela internet;

1.6. Visando atender a padronizacdo que imponha compatibilidade técnica e de desempenho,
observadas, quando for o caso, as condicdes de manutencdo, assisténcia técnica e garantia oferecidas, de que
trata o inciso | do artigo 15 da lei 8.666, de 21 de junho de 1993, os itens constantes deste grupo devem ser do
mesmo fabricante dos equipamentos deste grupo (lote).

24 CABO DAC DE 0G DE 30 METROS
1. ESPECIFICACOES
1.1. Cabo para interligacao de dois dispositivos através de conexao 100 Gigabit Ethernet;
1.2 Deve ter comprimento minimo de 30 metros;
1.3. Deve vir com dois transceivers/conectores QSFP28 soldados diretamente no cabo;
1.4. Velocidade de operagdo de 100 Gigabit Ethernet;
1.5. Deve ser compativel com os switches que possuem portas QSFP28 deste lote. A comprovacgdo

deve ser feita por documento oficial do fabricante disponivel para acesso publico pela internet;

1.6. Visando atender a padronizacdo que imponha compatibilidade técnica e de desempenho,
observadas, quando for o caso, as condicdes de manutencdo, assisténcia técnica e garantia oferecidas, de que
trata o inciso | do artigo 15 da lei 8.666, de 21 de junho de 1993, os itens constantes deste grupo devem ser do
mesmo fabricante dos equipamentos deste grupo (lote).

25 MODULO ADAPTADOR X2 PARA SFP+
1. ESPECIFICACOES
1.1. Deve converter uma interface de switch do tipo X2 em uma interface do tipo SFP+;
1.2. Deve ser compativel com o switch Cisco Catalyst 6500 ja existentes neste 6rgao;
1.3. Visando atender a padronizacdo que imponha compatibilidade técnica e de desempenho,

observadas, quando for o caso, as condi¢gGes de manutengdo, assisténcia técnica e garantia oferecidas, de que
trata o inciso | do artigo 15 da lei 8.666, de 21 de junho de 1993, os itens constantes deste grupo devem ser do
mesmo fabricante dos equipamentos deste grupo (lote).

26 SOFTWARE DE CONTROLE DE ACESSO A REDE
1. ESPECIFICACOES
1.1. A solucdo fornecida deve ser totalmente configurdvel através de interface grafica acessivel via

web e suportar definicdes de politicas associadas a grupos de usuarios e a usudrios individuais;

1.2. A solucdo fornecida deve implementar a fungdo de servidor AAA (Autenticacdo, Autorizagdo e
Accounting) para controle de acesso a rede. A solugdo fornecida deve permitir o controle de acesso a servigos
de rede para pelo menos os seguintes modelos de conectividade:

1.2.1. Conexao 802.1x através de switches LAN;
1.2.2. Conexdo 802.1x através de Access Points Wireless (WLAN);
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1.3. A solucdo fornecida deve suportar relatérios pré-definidos de utilizagdo dos servigos de controle
de acesso. Devem ser suportados, no minimo, os seguintes relatdrios:

1.3.1. Usuarios autenticados com sucesso;

1.3.2. Falhas de autenticacdo;

1.3.3. RADIUS Accounting;

1.4. A interface grafica de administracao deve possuir tela que apresente de forma condensada as

informacgdes relativas a, no minimo, as ultimas 24 horas de operag¢do. Na tela de sumario devem ser providas,
no minimo, as seguintes métricas: niumero de dispositivos ativos, nUmero de usuarios visitantes (“guests”)
ativos, falhas de autenticagao;

1.5. Deve suportar arquitetura distribuida de seus servicos podendo, por exemplo, separar as
fun¢des de autenticacdo das fungdes de monitoramento para questdes de escalabilidade;

1.6. Todas as funcionalidades definidas devem estar disponiveis de forma simultanea para pelo
menos 2500 dispositivos controlados pela solucgdo;

1.6.1. A solucdo deve suportar uma expansdo de 50%, sem necessidade de aquisicdo de novos
hardwares ou novas instancias virtuais, sendo necessario somente a aquisicdo de licengas para habilitagao das
funcionalidades especificadas.

1.7. Todas as licengas necessarias para implementar as funcionalidades descritas deverdo ser
fornecidas. Caso as licengas ndo sejam perpétuas, devem ser fornecidas licengas com prazo de operagao valido
durante todo o periodo de garantia;

1.8. Deve suportar mecanismo de alta disponibilidade para as func¢Ges de administracdo e
monitoragao;

1.9. Deve ser fornecido em forma de appliance fisicos ou maquina virtual com capacidade plena de
operagdo para o numero total de usuarios solicitados;

1.10. Caso seja ofertado appliance virtual, este deve ser compativel e homologado para opera¢dao com
VMware;

1.11. Caso seja ofertado appliance fisico, o equipamento deve possuir:

1.11.1. Pelo menos 2 interfaces 1000BaseT com conectores RJ-45;

1.11.2. Porta console padrdo RJ-45, USB ou RS-232 para permitir o gerenciamento completo através de
linha de comando;

1.11.3. Possuir indicadores luminosos (led) para a indicagdo do status;

1.11.4. Softwares e sistema operacional instalados necessarios para operacgao;

1.11.5. Fonte de alimentacdo com capacidade para operar em tensdes de 110V / 220V com comutagédo
automatica. Deve acompanhar fonte de alimentagao redundante interna com operagao N+1;

1.12. A solucdo ofertada deve estar em linha de producdo, sem previsdao de encerramento, na data de
entrega da proposta;

2. RECURSOS DE AUTENTICACAO:

2.1. Deve permitir a autenticacdo dos usuarios/dispositivos nas seguintes bases de dados:

2.1.1. Local do tipo usuario;

2.1.2. Externa via RADIUS;

2.1.3. Externa via LDAP;

2.1.4. Externa via Windows Active Directory;

2.1.5. Certificado Digital;

2.2, A solucdo deve permitir a autenticacdo de conexdes EAP (Extensible Authentication Protocol)

para uso em ambientes com IEEE 802.1X. A solugdo deve ter capacidade de registrar no minimo os seguintes
parametros de acesso:

2.2.1. Usuario e grupo a que este pertence;

2.2.2. Switch através do qual o acesso foi solicitado, porta do switch em que o usudrio estava
conectado;

2.2.3. Endereco MAC da maquina usada pelo usuario;
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2.2.4. Bytes ou pacotes transmitidos e recebidos durante o periodo de conexao.

2.3. Devem ser suportados pelo menos os seguintes métodos EAP:

2.3.1. EAP-MD5 (EAP Message Digest 5);

2.3.2. EAP-TLS (EAP Transport Layer Security);

2.3.3. PEAP (Protected EAP);

2.3.4. EAP-FAST (EAP Flexible Authentication via Secure Tunneling).

2.4, A solucdo deve permitir a integracdo com a base de usuarios do AD (Active Directory) para login

Unico do usuario (Sign Sign On). As credenciais do usudrio utilizadas no momento de autenticacdo do Windows
deverdo ser utilizadas na autenticagdo do usuario na solugdo de controle de acesso de forma automdtica sem
que o usuario tenha que entrar com as credenciais novamente;

2.5. A solucdo deve oferecer autenticacdo de usudrios através de portal web seguro HTTPS com
redirecionamento automatico;

2.6. A solucdo deve implementar autenticacdo especifica para dispositivos do tipo MAC Address
conforme método MAB (Mac Authentication Bypass);

2.7. Deve permitir a importagao de um arquivo contendo uma lista de enderegos MAC permitidos a
partir de um Unico ponto de cadastramento;

2.8. Deve ser possivel agrupar logicamente os equipamentos que controlam o acesso a rede (NAD) e
criar politicas de acesso associando grupos de usuarios aos grupos de equipamentos;

2.9. A solu¢cdo deve implementar validacdo de certificados digitais atendendo as seguintes
carateristicas:

2.9.1. Deve suportar o cadastramento de CAs (Certificate Authorities) externas;

2.9.2. Deve suportar consulta periddica da lista de certificados revogados CRL (Certificate Revogation

List) via HTTP;

2.9.3. Deve suportar o protocolo OCSP (Online Certificate Status Protocol) para verificagdo da validade
do certificado.

2.9.4. Possuir CA interna e integrada para geracdo de certificados para os dispositivos que forem se
autenticar na rede;

3. RECURSOS DE AUTORIZAGAO:

3.1. Deve implementar atribuicdo de VLAN;

3.2. Deve implementar atribui¢do de ACL do tipo “filter-id”;

3.3. Deve implementar atribuicdo de ACL do tipo “Redirecionamento Web” compativel com switches

e controladoras wireless Cisco existentes;

3.4, Deve implementar a segmentacdo da rede baseada em software com a atribuicdo de tags de
seguranca aos usuarios da rede. As tags identificadoras também sdo conhecidas como “SGT” (Security Group
Tag);

3.5. Deve implementar em conjunto com os switches a criptografia dos links através do protocolo
MACSec conforme padrdo IEEE802.1AE;

3.6. Deve implementar atribuicdo do dominio de voz para telefones IP (Voice Domain);

3.7. Deve implementar atribuicdo do parametro de re-autenticagdo 802.1X;

3.8. Deve permitir a customizacao de atributos de autorizagao;

3.9. Deve permitir autoriza¢do de acesso condicional com base nos seguintes fatores:

3.9.1. Atributos LDAP do usuario autenticado;

3.9.2. Grupo de Active Directory do usudrio autenticado;

3.9.3. Conteudo do certificado digital (CN, OU);

3.9.4. Horario de conexdo;

3.9.5. Tipo de acesso;

3.10. Deve implementar o protocolo RADIUS Change of Authorization (CoA);
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3.11. A solugdo deve suportar a autorizagao centralizada via endere¢o MAC como op¢do de acesso
para elementos de rede sem suplicante 802.1x (“MAC Authentication Bypass”);

4, GESTAO DE CONTAS TEMPORARIAS — VISITANTES/CONSULTORES

4.1. O servico web de autenticagdo (captive portal) deve ser fornecido e hospedado dentro da

solu¢do ofertada, além de permitir que as requisicdes possam ser redirecionadas para um servico externo
(internet);

4.2, Deve implementar um portal web seguro (SSL) a ser apresentado automaticamente aos usuarios
temporarios (visitante/consultor) durante a sua conexdo com a rede (hotspot);

4.3. Deve permitir a customizacdo das paginas web do portal com a inclusdo de imagens, instrucdes
em texto e campos de texto que devem ser preenchidos pelos clientes;

4.4. Deve possuir suporte nativo aos idiomas: Inglés, Francés, Italiano, Espanhol, Alemdo, Russo,
Chinés e Portugués Brasil;

4.5, Deve implementar um portal web seguro através de SSL para criagdo de contas temporarias do
tipo “visitante, consultor” com a prévia autenticacdo dos autorizadores em base externa do tipo Active
Directory e LDAP. A atribui¢do de privilégio ao autorizador deve ser de acordo com seu perfil;

4.6. Deve permitir que as contas de usudrios visitantes sejam armazenadas internamente na solugao,
nao havendo necessidade de criagdo de usuarios temporarios em bases externas;

4.7. Deve permitir a criagdo de perfis de acesso para as credenciais temporarias com diferentes
privilégios de acesso a rede conforme abaixo:

4.7.1. Perfil Visitante — Somente acesso web para Internet;

4.7.2. Perfil Consultor — Somente acesso web para Internet e Intranet;

4.8. Deve permitir a criagdo de “Perfil de Tempo” para aplicagdo nas contas tempordrias conforme
abaixo:

4.8.1. A conta temporaria tem validade de 1 dia a partir de sua criagdo;

4.8.2. A conta temporaria tem validade de 7 dias a partir de sua criagao;

4.8.3. A conta temporaria tem validade de 1 dia a partir do primeiro login;

4.8.4. A conta temporaria tem validade de 7 dias a partir do primeiro login;

4.8.5. O autorizador podera determinar o inicio e fim de cada conta de acordo com seu privilégio;

4.9, Deve permitir a criacdo de grupos de autorizadores com privilégios distintos de criacdo de
contas temporarias especificando os seguintes privilégios por grupo:

4.9.1. Criar conta individual;

49.2. Criar contas aleatdrias;

4.9.3. Importar contas de arquivo .csv;

4.9.4. Enviar credencial via Email;

4.9.5. Ver a senha da conta de visitante;

4.9.6. Imprimir detalhes da conta visitante;

49.7. Ver e editar as contas criadas por todos os grupos de autorizadores;

4.9.8. Ver e editar as contas criadas pelo mesmo grupo de autorizadores;

4.9.9. Ver e editar as contas criadas pelo préprio autorizador;

4.9.10. Suspender contas criadas por todos os grupos de autorizadores;

4.9.11. Suspender contas criadas pelo mesmo grupo de autorizadores;

4.9.12. Suspender contas criadas pelo préprio autorizador;

4.9.13. Durag¢do méxima da conta visitante;

4.9.14. Especificar o perfil de acesso a rede que sera atribuido a conta visitante;

4.9.15. Especificar o perfil de Tempo que sera atribuido ao visitante;

4.10. Deve permitir a customizagdo do formulario de criagdo de contas temporarias a ser preenchido

pelo autorizador especificando quais campos sdo obrigatdrios e quais campos sdo opcionais, bem como
permitir a criagdo de novos campos:
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4.10.1. Nome;

4.10.2. Sobrenome;

4.10.3. Email;

4.10.4. Empresa;

4.10.5. Telefone;

4.10.6. RG ou CPF;

4.10.7. Campo Customizado;

4.11. Deve implementar a importagdo e exportacao da relagdo de credenciais temporarias através de
arquivos txt ou csv;

4.12. Deve implementar a funcionalidade de geragao aleatéria de lotes de credenciais temporarias;
4.13. Deve permitir a customiza¢do do nivel de seguranca da senha tempordria que serd gerada ao

visitante, especificando a quantidade minima de caracteres, quantos caracteres especiais e quantos nimeros
serdo utilizados para compor a senha tempordria;

4.14. Deve permitir que o visitante crie sua prépria credencial temporaria (“self-service”) através do
portal web e sem a necessidade de aprovagdo por um autorizador;

4.15. Deve permitir a customizagdo do formulario de criagdo de credenciais, a ser preenchido pelo
visitante, em caso de “self-service”, especificando quais informagbes cadastrais dos visitantes sdao obrigatérias
ou opcionais;

4.16. Deve implementar as seguintes fun¢des no Portal Web (hotspot):

4.16.1. Permitir a troca de senha do usuario visitante diretamente pelo portal seguro;

4.16.2. Permitir configurar o nimero maximo de dias decorridos antes de exigir a troca da senha do
usudrio visitante;

4.16.3. Permitir configurar o nimero méaximo de erros de login antes de bloquear a conta do usuario
visitante;

4.16.4. Deve exigir que o usudrio visitante aceite o “Termo de uso da rede” a cada login ou apenas no
primeiro login;

4.16.5. Customizacdo da pagina de “Termo de uso aceitavel de rede”;

4.17. Deve permitir a definicdo da validade da conta de visitante e possibilidade de prolongar a

validade antes da expira¢do da conta;

4.18. Deve implementar o envio das credenciais aos usudrios registrados através de mensagens SMS
(Short Message Service), email ou impressédo local;

4.19. O portal de autenticagdo deve ser suportado, no minimo, pelos seguintes navegadores de
Internet: Microsoft Internet Explorer, Mozila Firefox, Safari e Chrome; operando em PCs e dispositivos moveis;

5. GARANTIA

5.1. Garantia de 36 (trinta e seis) meses. Durante o periodo de garantia deve ser possivel a
atualizagdo do software para novas versoes;

5.2. Visando atender a padronizacdo que imponha compatibilidade técnica e de desempenho,
observadas, quando for o caso, as condi¢cbes de manutencdo, assisténcia técnica e garantia oferecidas, de que
trata o inciso | do artigo 15 da lei 8.666, de 21 de junho de 1993, os itens constantes deste grupo devem ser do
mesmo fabricante dos equipamentos deste grupo (lote).

27

PACOTE DE LICENCAS PARA SOFTWARE DE CONTROLE DE ACESSO A REDE

1. ESPECIFICACOES
1.1. Pacote de licenciamento compativel com a solugdo de controle de acesso a rede deste edital;
1.2. Deve acompanhar 01 (uma) licenga para permitir autenticacdo 802.1x de, no minimo, 100 (cem)

dispositivos de forma simultanea na ferramenta de controle de acesso a rede deste edital;

1.3. Visando atender a padronizacdo que imponha compatibilidade técnica e de desempenho,
observadas, quando for o caso, as condi¢cbes de manutencdo, assisténcia técnica e garantia oferecidas, de que
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trata o inciso | do artigo 15 da lei 8.666, de 21 de junho de 1993, os itens constantes deste grupo devem ser do
mesmo fabricante dos equipamentos deste grupo (lote).
28 SOFTWARE DE GERENCIAMENTO DE REDE

1. ESPECIFICAGOES

1.1. Software de gerenciamento unificado, capaz de gerenciar os switches deste edital compativeis,
através de interface web;

1.2. Deve permitir a adicdo de dispositivos compativeis através da adi¢cdo de licengas de dispositivo
disponiveis neste edital;

1.3. Deve realizar varredura a procura de equipamentos existentes na rede e adiciona-los ao
gerenciamento;

1.4. Deve possuir funcionalidade de backup automatico da configuragdao dos switches existentes na
rede;

1.5. Deve possuir funcionalidade capaz de comparar diferentes versdes da configuragdo de um

determinado equipamento ou com a configuracdo de outro equipamento similar. Devem ser apresentados os
arquivos de configuracdo comparados e destacadas as diferencgas entre eles;

1.6. Deve ser capaz de executar a auditoria na configuracdo de um grupo de equipamentos a fim de
certificar se uma determinada funcionalidade esta habilitada;

1.7. Deve ser possivel visualizar a topologia da rede ilustrando a conexdo légica dos equipamentos;
1.8. Deve permitir a utilizacdo de mapas da internet para melhor localizacdo dos ativos espalhados
em multiplas unidades/prédios;

1.9. Deve vir com relatérios pré-configurados para facil utilizacdo da ferramenta;

1.10. Deve permitir armazenar o histérico de dados e estatisticas por um periodo de, no minimo, 60
(sessenta) dias;

1.11. Deve possuir relatério de inventdrio da rede capaz de identificar a versdo de software instalada e
o numero serial de todos os equipamentos monitorados na plataforma;

1.12. Devem existir relatérios que informem se os equipamentos ou softwares gerenciados através da
ferramenta receberam anuncios de end of life (fim de vida);

1.13. Possuir suporte para gerenciamento de falhas via SNMP (Simple Network Management Protocol)
versdo 3 para gerenciamento seguro;

1.14. O sistema de geréncia deve ser acessado através de browser via HTTP ou HTTPS, permitindo o
acesso a plataforma de geréncia a qualquer momento de qualquer local;

1.15. Devem existir relatérios contendo ameacas de seguranca recorrentes antes que estes causem
danos a infraestrutura de rede;

1.16. Suporte a criagdo de templates e aplicagdo destas politicas que permitam ao administrador
gerir/criar: Qualidade de servico (QoS) e politica de seguranca;

1.17. Pode ser fornecido em forma de appliance ou maquina virtual;

1.18. Caso seja ofertado appliance virtual, este deve ser compativel e homologado para operagdo com
VMware;

1.19. Caso seja ofertado appliance fisico, o equipamento deve possuir:

1.19.1. Pelo menos 2 interfaces 1000BaseT com conectores RJ-45;

1.19.2. Porta console padrdao RJ-45, USB ou RS-232 para permitir o gerenciamento completo através de
linha de comando;

1.19.3. Possuir indicadores luminosos (led) para a indicagdo do status;

1.19.4. Fonte de alimentacdo com capacidade para operar em tensdes de 110V / 220V com comutagio

automatica. Deve acompanhar fonte de alimentacdo redundante interna com operagdo N+1;
2. GARANTIA

2.1. Garantia de 36 (trinta e seis) meses. Durante o periodo de garantia deve ser possivel a
atualizacdo do software para novas versdes;
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2.2. Visando atender a padronizacdo que imponha compatibilidade técnica e de desempenho,
observadas, quando for o caso, as condi¢gGes de manutengdo, assisténcia técnica e garantia oferecidas, de que
trata o inciso | do artigo 15 da lei 8.666, de 21 de junho de 1993, os itens constantes deste grupo devem ser do
mesmo fabricante dos equipamentos deste grupo (lote).

29 LICENCA DE DISPOSITIVO PARA SOFTWARE DE GERENCIAMENTO DE REDE
1. ESPECIFICACOES
1.1. Licenga do tipo token para software de gerenciamento de rede;
1.2. Deve acompanhar 01 (uma) licenga do tipo token para permitir adi¢cdo de dispositivos no
software de gerenciamento de rede deste lote;
1.3. Deve ser possivel a combinacdo de tokens para permitir adicdo de dispositivos compativeis que
exijam mais de um token;
2. GARANTIA
2.1. Garantia de 36 (trinta e seis) meses;
2.2. Visando atender a padronizacao que imponha compatibilidade técnica e de desempenho,

observadas, quando for o caso, as condi¢cGes de manutengdo, assisténcia técnica e garantia oferecidas, de que
trata o inciso | do artigo 15 da lei 8.666, de 21 de junho de 1993, os itens constantes deste grupo devem ser do
mesmo fabricante dos equipamentos deste grupo (lote).

30 SERVICO DE INSTALAGAO E CONFIGURACAO DE SWITCHES CORE E DISTRIBUICAO — DATA CENTER
TELECOM
1. A INSTALAGAO COMPREENDE:
1.1. A desembalagem, a montagem de todos os componentes que integram a especificacdo, a

instalacdo dos equipamentos montados em rack padrdao 19”, conforme o caso, a energizacdo do equipamento
(ndo contempla a infraestrutura de energia elétrica, circuitos, tomadas, etc);

2. A CONFIGURACAO COMPREENDE:

2.1. A realizacdo dos ajustes de hardware e software necessarios ao funcionamento integrado da
solu¢dao ao ambiente da CONTRATANTE e a instalagado da solugdo de gerenciamento dos equipamentos;

2.2. Todas as atualizagdes de firmware ou qualquer outro software componente dos switches, para a
versdo mais atualizada disponivel ou a ultima compativel com as demais solu¢Ges deste lote e considerada
estavel;

2.3. Habilitagdo de licengas que porventura sejam adquiridas e recursos dos equipamentos que serao
utilizados no projeto;

3. A IMPLEMENTACAO COMPREENDE:

3.1. As verificagbes dos recursos e o seu perfeito funcionamento e integracdo com os demais,
conforme as melhores praticas indicadas pelo fabricante;

3.2. A interconexdo do(s) equipamento(s) a rede ethernet da CONTRATANTE;

3.3. A migracdo de configuragdes do ambiente atual da CONTRATANTE para o novo ambiente;

4. O REPASSE DE CONHECIMENTO COMPREENDE:

4.1. Informagdes de instalagdo e configuragdo dos switches que compéem o ambiente,

funcionalidades e recursos disponiveis;

4.2. Repasse da instalacdo, demonstrando no ambiente instalado os recursos habilitados e
configuragbes realizadas para o funcionamento do equipamento, para a equipe técnica da contratante,
explicitando a forma de utilizagdo do equipamento e de seus recursos;

4.3. A carga horaria minima do repasse de tecnologia é de 20 horas a serem realizadas nas
instalagdes da CONTRATANTE;

4.4, A CONTRATANTE se responsabiliza pelo espaco fisico e recursos dudio-visuais para a execugao do
repasse de conhecimento;
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5. REALIZAGCAO DOS SERVICOS

5.1. Os funcionarios da CONTRATADA deverdo possuir todo o ferramental necessario ao exercicio das
suas atividades;

5.2. Os servicos deverdo ser realizados por pessoal técnico experiente e certificado pelo fabricante
dos equipamentos. Em momento anterior a instalacdo, a contratante podera solicitar os comprovantes da
qualificacdo profissional do(s) técnico(s) que executara(do) os servicos, sendo direito da mesma a sua aceitagdo
ou exigéncia de troca de profissional no caso de este ndo satisfazer as condi¢ées supramencionadas;

5.3. A CONTRATADA deve garantir a confidencialidade das informacdes, dados e senhas
compartilhadas da CONTRATANTE;

5.4, Durante as atividades realizadas na prestacdo do servico, o técnico da CONTRATADA deve
demonstrar a equipe técnica de acompanhamento da CONTRATANTE como instalar e configurar os
equipamentos e os softwares fornecidos (instalagdo assistida);

5.5. As atividades deverdo ser realizadas dentro do horario comercial;

5.6. A realizagdo dos servigos deve ser planejada de acordo com disponibilidade de ambas as partes.
O planejamento anterior ao servico pode ser realizado remotamente através de webconferéncia ou
videoconferéncia;

5.7. O planejamento dos servigos de configuracdo deve resultar num documento tipo SOW (em
traducdo livre, escopo de trabalho). Neste documento devem conter a relagdo, descrigdo e quantidades dos
produtos fornecidos, descricdo da infraestrutura atual e desejada, detalhamento dos servicos que serdo
executados, premissas do projeto, locais e horarios de execucdo dos servicos, condi¢cGes de execucdo dos
servigos, pontos de contato da contratante e contratada, cronograma de execuc¢do do projeto em etapas, com
responsdveis e data e inicio e fim (se aplicavel), relagdo da documentacgdo a ser entregue ao final da execugdo
dos servigos, responsabilidade da contratante e contratada, plano de gerenciamento de mudancgas, itens
excluidos no projeto e termo de aceite. Os servicos ndao poderdo ser iniciados antes da apresentagao e
assinatura de concordancia de ambas as partes;

5.8. Todos os parametros a serem configurados deverdo ser alinhados entre as partes em reunifes
de pré-projeto, devendo a contratada sugerir as configura¢des de acordo com normas técnicas e boas praticas,
cabendo a contratante a sua aceitagdo expressa ou recusa nos casos de ndo atendimento das condi¢des
estabelecidas;

5.9. Ao término dos servicos deve ser criado um relatério detalhado contendo todos os itens
configurados no projeto (relatério as-built), etapas de execugdo e toda informacdo pertinente para posterior
continuidade e manutencdo da solugdo instalada, como usuarios e enderegos de acesso, configuracGes
realizadas e o resumo das configuragdes dos equipamentos. Este relatério deve ser enviado com todas as
informacgGes em até 15 dias apds a finalizacdo dos servigos;

5.10. O escopo desses servigcos é para a instalagdo, configuracdo, testes e documentacdo do ambiente
do Data Center de Telecom do DETIC que compreenderd até:

5.10.1. 2 (dois) switches core;
5.10.2. 6 (seis) switches distribuicdo (independentemente dos modelos escolhidos);
5.11. N3do hd a necessidade de qualquer tipo de intervengdo com o cabeamento existente, ficando a

CONTRATADA responsavel apenas com os ativos;

5.12. A implantagdo deve abranger a configuracdo de quaisquer funcionalidades suportadas pelo
equipamento. Estas informagdes serdo documentadas no termo de abertura do projeto a ser documentado
pela CONTRATADA apds alinhamento do escopo de trabalho entre CONTRATADA e CONTRATANTE;

5.13. Todo o processo de instalagdo e configuracdo realizado deve ser documentado pela
CONTRATADA sob a forma de relatério.

6. DOS PRAZOS:

6.1. A CONTRATADA deve agendar o Servigo de Instalagdo do Data Center de Telecom para até 30
dias corridos contados a partir da data de entrega dos componentes contratados;

6.2. A CONTRATADA deve concluir o servigo de Instalacdo do Data Center de Telecom em até 15 dias
corridos apds a data de inicio do servigo;

6.3. A CONTRATADA deve seguir o seguinte cronograma minimo para o servico de Instalagdo do
ambiente:

6.3.1. Reunides de planejamento (podem ser realizadas a distancia): 4 horas;
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6.3.2. Reunido de planejamento da Instalag¢do da solugdo (presencial): 4 horas;
6.3.3. Instalagdo: 24 horas;
6.3.4. Configuragao: 8 horas;
6.3.5. Implementacdo e validagdo do ambiente: 8 horas
6.3.6. Repasse de conhecimento: 20 horas.
31 SERVICO DE INSTALAGCAO E CONFIGURAGCAO DO AMBIENTE SDN (SOFTWARE DEFINED NETWORK)
1. A INSTALACAO COMPREENDE:
1.1. A desembalagem, a montagem de todos os componentes que integram a especificacdo, a

instalagao dos equipamentos montados em rack padrdao 19”, conforme o caso, a energizagao do equipamento
(ndo contempla a infraestrutura de energia elétrica, circuitos, tomadas, etc);

2. A CONFIGURACAO COMPREENDE:

2.1. A realizagdo dos ajustes de hardware e software necessarios ao funcionamento integrado da
solu¢do ao ambiente da CONTRATANTE e a instalagdo da controladora de gerenciamento do mesmo;

2.2, Todas as atualiza¢Ges de firmware ou qualquer outro software componente da solucdo, para a
versao mais atualizada disponivel ou a ultima compativel com as demais solu¢des deste lote e considerada
estavel;

2.3. Habilitacdo de licencas que porventura sejam adquiridas e recursos da solugdo que serao
utilizados no projeto;

3. A IMPLEMENTACAO COMPREENDE:

3.1. As verificagcbes dos recursos e o seu perfeito funcionamento e integracdo com os demais,

conforme as melhores praticas indicadas pelo fabricante;
3.2. A interconexdo do(s) equipamento(s) a rede ethernet da CONTRATANTE;

3.3. A migrac¢do de configuragdes do ambiente atual da CONTRATANTE para o novo ambiente. Para
este cendrio, a migracao serd realizada AS-IS, ou seja, ndo serd alterada a légica da configuracdo da rede,
ficando esta possibilidade para um segundo momento, pds instalagdo;

4. O REPASSE DE CONHECIMENTO COMPREENDE:

4.1. Informagdes de instalagdo e configuragdo dos equipamentos que compdem o ambiente,
funcionalidades e recursos disponiveis;

4.2, Repasse da instalagdo, demonstrando no ambiente instalado os recursos habilitados e
configuragBes realizadas para o funcionamento do equipamento, para a equipe técnica da contratante,
explicitando a forma de utilizagdo do equipamento e de seus recursos;

4.3. A carga hordria minima do repasse de tecnologia é de 20 horas a serem realizadas nas
instalacGes da CONTRATANTE;

4.4, A CONTRATANTE se responsabiliza pelo espaco fisico e recursos dudio-visuais para a execugdo do
repasse de conhecimento;

5. REALIZACAO DOS SERVICOS

5.1. Os funcionarios da CONTRATADA deverdo possuir todo o ferramental necessario ao exercicio das

suas atividades;

5.2. Os servigos deverdo ser realizados por pessoal técnico experiente e certificado pelo fabricante
dos equipamentos. Em momento anterior a instalacdo, a contratante poderd solicitar os comprovantes da
qualificagdo profissional do(s) técnico(s) que executara(ao) os servigos, sendo direito da mesma a sua aceitagdo
ou exigéncia de troca de profissional no caso de este ndo satisfazer as condi¢ées supramencionadas;

5.3. A CONTRATADA deve garantir a confidencialidade das informacdes, dados e senhas
compartilhadas da CONTRATANTE;

5.4, Durante as atividades realizadas na prestagdo do servico, o técnico da CONTRATADA deve
demonstrar a equipe técnica de acompanhamento da CONTRATANTE como instalar e configurar os
equipamentos e os softwares fornecidos (instalagdo assistida);

5.5. As atividades deverdo ser realizadas dentro do horario comercial;
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5.6. A realiza¢do dos servigos deve ser planejada de acordo com disponibilidade de ambas as partes.
O planejamento anterior ao servico pode ser realizado remotamente através de webconferéncia ou
videoconferéncia;

5.7. O planejamento dos servicos de configuracdo deve resultar num documento tipo SOW (em
traducdo livre, escopo de trabalho). Neste documento devem conter a relagdo, descricdo e quantidades dos
produtos fornecidos, descricdo da infraestrutura atual e desejada, detalhamento dos servicos que serdo
executados, premissas do projeto, locais e hordrios de execu¢do dos servigos, condi¢cbes de execugao dos
servigos, pontos de contato da contratante e contratada, cronograma de execu¢do do projeto em etapas, com
responsaveis e data e inicio e fim (se aplicavel), relagdo da documentacdo a ser entregue ao final da execugdo
dos servigos, responsabilidade da contratante e contratada, plano de gerenciamento de mudangas, itens
excluidos no projeto e termo de aceite. Os servicos ndo poderdo ser iniciados antes da apresentagdo e
assinatura de concordancia de ambas as partes;

5.8. Todos os parametros a serem configurados deverao ser alinhados entre as partes em reunides
de pré-projeto, devendo a contratada sugerir as configuraces de acordo com normas técnicas e boas praticas,
cabendo a contratante a sua aceitacdo expressa ou recusa nos casos de ndo atendimento das condigdes
estabelecidas;

5.9. Ao término dos servicos deve ser criado um relatério detalhado contendo todos os itens
configurados no projeto (relatério as-built), etapas de execugdo e toda informacdo pertinente para posterior
continuidade e manutenc¢do da solugdo instalada, como usudrios e enderegos de acesso, configuragbes
realizadas e o resumo das configuragbes dos equipamentos. Este relatério deve ser enviado com todas as
informacGes em até 15 dias apds a finalizacdo dos servigos;

5.10. O escopo desses servicos é para a instalacdo, configuragcdo, testes e documentagdo dos
ambientes do Data Center de Servigos e Data Center Container do DETIC que compreenderd até:

5.10.1. 2 localidades distintas, situadas a uma distancia de até 10km;

5.10.2. 2 (dois) switches spine em cada localidade;

5.10.3. 3 (trés) switches leaf (independentemente dos modelos escolhidos) em cada localidade;

5.10.4. 2 (duas) controladoras do ambiente SDN (Software Defined Network);

5.11. N3do hd a necessidade de qualquer tipo de intervengdo com o cabeamento existente, ficando a

CONTRATADA responsavel apenas com os ativos;

5.12. A implantagdo deve abranger a configuracdo de quaisquer funcionalidades suportadas pelo
equipamento. Estas informagdes serdo documentadas no termo de abertura do projeto a ser documentado
pela CONTRATADA apds alinhamento do escopo de trabalho entre CONTRATADA e CONTRATANTE;

5.13. Todo o processo de instalagdo e configuracdo realizado deve ser documentado pela
CONTRATADA sob a forma de relatério.

6. DOS PRAZOS:

6.1. A CONTRATADA deve agendar o Servico de Instalagdo do ambiente SDN para até 30 dias

corridos, sendo os servigos serem realizados em, no minimo de 3 dias Uteis, contados a partir da data de
entrega dos componentes contratados;

6.2. A CONTRATADA deve concluir o servigo de Instalagdo do ambiente SDN em até 30 dias corridos
apos a data de inicio do servico;
6.3. A CONTRATADA deve seguir o seguinte cronograma minimo para o servico de Instalacdo do
ambiente:
6.3.1. Reunides de planejamento (podem ser realizadas a distancia): 4 horas;
6.3.2. Reunido de planejamento da Instala¢do da solugdo (presencial): 4 horas;
6.3.3. Instalagdo: 24 horas;
6.3.4. Configuracdo: 8 horas;
6.3.5. Implementacdo e validacdo do ambiente: 8 horas;
6.3.6. Repasse de conhecimento: 20 horas.
32 SERVICO DE CONFIGURAGAO DA SOLUGCAO DE CONTROLE DE ACESSO A REDE
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1. ESPECIFICACOES

1.1. A realiza¢do dos servigos deve ser planejada de acordo com disponibilidade de ambas as partes.
O planejamento anterior ao servico pode ser realizado remotamente através de webconferéncia ou
videoconferéncia;

1.2. O planejamento dos servicos de instalacdo deve resultar num documento tipo SOW (em
traducdo livre, escopo de trabalho). Neste documento devem conter a relagdo, descricdo e quantidades dos
produtos fornecidos, descricdo da infraestrutura atual e desejada, detalhamento dos servigos que serdao
executados, premissas do projeto, locais e hordrios de execucdo dos servigos, condi¢cbes de execugdo dos
servigos, pontos de contato da contratante e contratada, cronograma de execugao do projeto em etapas, com
responsaveis e data e inicio e fim (se aplicavel), relagdo da documentacdo a ser entregue ao final da execucdo
dos servicos, responsabilidade da contratante e contratada, plano de gerenciamento de mudangas, itens
excluidos no projeto e termo de aceite. Os servicos ndo poderdo ser iniciados antes da apresentacdo e
assinatura de concordancia de ambas as partes;

1.3. Todos os parametros a serem configurados deverdo ser alinhados entre as partes em reunides
de pré-projeto, devendo a contratada sugerir as configuracdes de acordo com normas técnicas e boas praticas,
cabendo a contratante a sua aceitagdo expressa ou recusa nos casos de nao atendimento das condigdes
estabelecidas;

1.4. O servico de planejamento, instalacdo e configuracdo deve ser realizado em pacotes de horas
técnicas, cada pacote contera 40 horas semanais Uteis. Sera de responsabilidade da contratada a elaboragao do
planejamento e implementagdo da topologia de rede e de recursos de seguranga definidos no escopo de

trabalho;

1.5. Os servigos devem ser executados de segunda a sexta-feira, das 8 as 18 horas, nas unidades da
contratante;

1.6. ApOs a instalacdo deve ser monitorado pelo prazo minimo de 4 horas corridas as condi¢Ges de

funcionamento e performance dos equipamentos, sendo possivel o troubleshooting em caso de problemas ou
nao conformidades na operagao;

1.7. Ao final da instalacdo, deve ser realizado o repasse de informac¢des hands-on, apresentando as
configuragGes realizadas nos equipamentos, de no minimo 4 (quatro) horas, ou conforme disposto
individualmente em cada item (prevalecendo o disposto individualmente em cada item). A contratante
disponibilizard o local adequado para a transferéncia do conhecimento e acesso aos equipamentos de
produgao;

1.8. Os servicos deverdo ser realizados por pessoal técnico experiente e certificado pelo fabricante
dos equipamentos. Em momento anterior a instalacdo, a contratante poderd solicitar os comprovantes da
qualificagdo profissional do(s) técnico(s) que executara(ao) os servigos, sendo direito da mesma a sua aceitacdo
ou exigéncia de troca de profissional no caso de este ndo satisfazer as condi¢ées supramencionadas;

1.9. Ao término dos servicos deve ser criado um relatério detalhado contendo todos os itens
configurados no projeto (relatério as-built), etapas de execugdo e toda informagdo pertinente para posterior
continuidade e manutencdo da solugdo instalada, como usudrios e enderegos de acesso, configuracbes
realizadas e o resumo das configuracGes dos equipamentos. Este relatério deve ser enviado com todas as
informagdes em até 15 dias apds a finalizagdo dos servigos;

1.10. Nos valores cotados devem estar inclusas todas as despesas com deslocamento, alimentagdo e
estadia para realizacdo dos servigos (onsite) nos locais de presenca da contratante;

2. A INSTALAGAO DA SOLUCAO DE CONTROLE DE ACESSO A REDE COMPREENDE:

2.1. Em caso de appliances fisicos:

2.1.1. A desembalagem e instalacdo de acessodrios de todos os componentes que integram a

especificagcdo. Os equipamentos devem ser montados nos racks padrdo 19” existentes e devem ser energizados
através da infraestrutura de energia elétrica disponiveis;

3. A CONFIGURAGAO COMPREENDE:

3.1. Ativagao e configuragao da solugao;

3.2. Todas as atualiza¢Ges de firmware ou qualquer outro software componente da solugdo, para a
versdo mais atualizada disponivel ou a ultima compativel com as demais solugdes deste lote e considerada
estavel;

3.3. Configuragdo do portal de autenticacdo web para acesso dos usudrios visitantes na rede cabeada

e na rede sem fio existente;
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3.4. Customizagdo do portal de autenticagdo web para permitir que usuarios visitantes fagam o
cadastro inserindo informagdes tais como nome, sobrenome, CPF, telefone e ganhem acesso a rede;
3.5. Configuracdo do MACSec;
3.6. Configuragdo da segmentacgao de rede via tags SGT,
3.7. Integracdo da solugdo com os elementos de rede existentes (switches e wireless);
3.8. Integracdo da solugdo com o Active Directory para coleta de grupos e usuarios;
3.9. Deve ser configurada a autentica¢do via IEEE 802.1X para a rede sem fio e cabeada;
3.10. Deve ser configurado recurso para autenticacdo de dispositivos que ndo possuem suplicante
802.1X através do Mac Address;
3.11. Devem ser configuradas as autorizagdes de acesso com os atributos para download de ACL nos
equipamentos de forma automadtica;
3.12. Configuragdo da autoridade de certificacdo interna da ferramenta ou integracdo com CA externa;
3.13. Configuragdo de portal para cadastro de usudrios temporarios (visitantes);
3.14. Configuragdo de relatdrios;
33 BANCO DE HORAS
1. ESPECIFICACOES
1.1. Banco de horas de atendimento técnico, com contratagdo minima de 4 (quatro) horas;
1.2. As horas de atendimento serdo realizadas normalmente em horario comercial, no periodo

compreendido entre 08:00 e 18:00h, em dias de semana (segunda a sexta). As horas normais de chamados
serdo realizadas remotamente;

1.3. A CONTRATANTE poderd requisitar, sem custo extra, trimestralmente, no maximo, 1 (um)
atendimento presencial nas instalagdes da CONTRATANTE. Este atendimento presencial tera uma carga horaria
minima de 24 (vinte e quatro) horas;

1.4. O atendimento presencial serd agendado com pelo menos 7 (sete) dias de antecedéncia;
1.5. Nas horas de atendimento, ndo devem ser consideradas horas de deslocamento;
1.6. O pagamento sera realizado mensalmente de acordo com as horas efetivamente consumidas,

gue deverao ser contabilizadas pela CONTRATADA em sistema de gerenciamento de chamados;

1.7. Horas que porventura precisem ser realizadas fora do hordrio comercial serdo contabilizadas de
acordo com a tabela:

Horario de trabalho Fator de conversio para contabilizacdo de horas
Entre 08:00 e 20:00h (segunda a sexta) Cara hora trabalhada equivale a 1h

Entre 20:01 e 07:59h (segunda a sexta) Cada hora trabalhada equivale a 1,5h

Em finais de semana (sabados e domingos) Cada hora trabalhada equivale a 2h

Em feriados nacionais, estaduais e municipais Cada hora trabalhada equivale a 2h

1.8. A prestacao de servigos deve estar vinculada as solugdes deste documento:

1.9. Atividades cobertas por este banco de horas:

1.9.1. Sanar duvidas relacionadas ao funcionamento dos equipamentos;
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1.9.2. Apoio em configuracBes novas ou complexas, onde a CONTRATANTE prefira contar com o
atendimento de profissional certificado por questao de seguranga;

1.9.3. Aplicacdo de configuracdes de melhores prdticas e recomendac¢des dos fabricantes nas
configuracGes das solugdes;

1.9.4. Revisdao técnica das configuracdes realizadas pelos profissionais da CONTRATANTE e
recomendacgdes de ajustes, se necessario;

1.9.5. Apoio técnico em configuracdes de alta disponibilidade e redundancia;

1.9.6. Apoio técnico na integragao das solu¢des com a rede da CONTRATANTE;

1.9.7. Encaminhar incidentes ao fabricante da solucdo;

1.9.8. Suporte técnico para identificagdo e resolucdo de problemas em software e hardware;

1.9.9. Atualizacdes de versdes de software/firmware das solugbes;

2. PROCEDIMENTO DE ABERTURA DE PROJETOS E PRAZO DE EXECUGAO:

2.1. Semanalmente ou em periodicidade que a CONTRATANTE julgar mais conveniente, serao
descritas as atividades a serem realizadas pela equipe técnica da CONTRATADA para atendimento a demandas
especificas;

2.2. Todas as atividades deverdao ser registradas em sistema de gerenciamento de projetos e de
abertura de chamados (tarefas), validadas em reunides periédicas com a CONTRATANTE;

2.3. Periodicamente a CONTRATANTE podera acionar reunibes virtuais para alinhamento do
andamento das atividades;

2.4, A CONTRATADA deve indicar, na assinatura do contrato, os procedimentos para abertura do
chamado de suporte técnico;

2.5. A CONTRATADA deve possuir estrutura de suporte com atendimento em portugués do Brasil e
chamada direta gratis (DDG) 0800 ou nimero com custo de ligacdo local na cidade sede da CONTRATANTE;

2.6. Todos os chamados, bem como as providéncias adotadas, deverdo ser armazenados em sistema
para controle de chamados da CONTRATADA;

2.7. A CONTRATADA deve atender as solicitagdes técnicas abertas pela CONTRATANTE em regime de

8x5 (oito horas por dia, cinco dias por semana);

2.8. Para as atividades, o técnico designado pela CONTRATADA deve elaborar relatério no qual conste
documentacdo referente a atividade e a quantidade de horas despendidas. Deve ser disponibilizado acesso
para a contratante através de ferramenta Web permitindo acompanhamento das atividades;

2.9. Toda informagao referente a CONTRATANTE que a CONTRATADA vier a tomar conhecimento por
necessidade de execugdo dos servigos ora contratados ndo podera, sob hipdtese nenhuma, ser divulgada a
terceiros sem expressa autorizacao da CONTRATANTE;

3. QUALIFICAGAO TECNICA

3.1. Para realizacdo destes servicos a CONTRATADA deve contar em seu quadro funcional no minimo,
os seguintes profissionais:

3.1.1. 2 (dois) profissionais com a certificagdo nivel professional nas solugbes presentes neste
documento ou certificagdo superior;

Porto Velho, RO, 01 de outubro de 2019.

CARLOS FERNANDO LEAL CUNHA
Assessor técnico - EpR/DETIC

GABRIEL CARRIJO BENTO TEIXEIRA
Gerente de Infraestrutura- EpR/DETIC
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HUDYSON SANTOS BARBOSA
Diretor Executivo - EpR/DETIC
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SUPERINTENDENCIA ESTADUAL DE LICITAGCOES - SUPEL/RO
COMISSAQ ESPECIAL DE LICITAGOES

ANEXO IV DO EDITAL

MINUTA DO CONTRATO

CONTRATO DE PRESTACAO DE SERVICOS , N.° , QUE
ENTRE SI CELEBRAM A Estado para Resultados - EPR, E A EMPRESA __ (nome)

Aos __ diasdo mésde _ do ano de 2019, a Estado para Resultados - EPR, sediada a
Rua ne , doravante
denominada apenas CONTRATANTE, neste ato representado pelo , RG
n _ (ndmero)__ ,CPF__ (nimero)__ ,eafirma__ , CNPJMFn°_ _  estabelecidano __ ,em
___, doravante denominada CONTRATADA, neste ato representada pelo Sr. ,
(nacionalidade), RG ___, CPF ___, residente e domiciliado na __, celebram o presente Contrato,
decorrente do Processo Administrativo n° 0043.435178/2019-90, que deu origem ao Pregéo, na
forma Eletrbnica, de N° 559/2019/CEL/SUPEL/RO, homologado pela Autoridade Competente,
regido pela Lei Federal n.° 10.520/2002, Decreto Estadual n.° 12.205, de 02 de junho de 2006,
aplicando-se, subsidiariamente, no que couber, a Lei Federal n.° 8.666/93, com suas alteraces e
legislacdo correlata, sujeitando-se as normas dos supramencionados diplomas legais, mediante as
clausulas e condigdes a seguir estabelecidas:

CLAUSULA PRIMEIRA - DO OBJETO

PARAGRAFO UNICO: Registro de Precos para eventual e futura aquisicdo de switch core e
switch de distribuicdo, incluindo instalagdo, configuragdo, integracdo, treinamento, suporte técnico e
garantia, para atender aos Orgdos da Administracdo Direta e Indireta do Governo do Estado de
Rondb6nia.
CLAUSULA SEGUNDA - DO LOCAL E FORMA DE PRESTACAO

PARAGRAFO PRIMEIRO: Os servigos especificados no Termo de Referéncia e no Edital deverdo
ser prestados, atendendo as necessidades da Administragao.

PARAGRAFO SEGUNDO: DA JUSTIFICATIVA: Conforme item 3 do Termo de Referéncia.

PARAGRAFO TERCEIRO: DAS QUANTIDADES: Conforme item 4.1 do Termo de Referéncia.

PARAGRAFO QUARTO: A especificacio dos servicos sera conforme indicado Planilha de
Especificagfes constante no Anexo do Edital.

CLAUSULA TERCEIRA — DO RECEBIMENTO DO SERVICO
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PARAGRAFO UNICO: O objeto desta licitagdo sera recebido conforme disposto no item 6 do
Termo de Referéncia — Anexo | deste Edital.

CLAUSULA QUARTA - DO VALOR

O valor do presente contrato é de R$ ( ), conforme a oferta final de preco
proposto pela CONTRATADA, correspondendo ao objeto definido na Clausula Primeira.

CLAUSULA QUINTA — DA DESPESA

PARAGRAFO UNICO: EPR - 11.00704.126.2041.2752, Natureza da despesa: 44.90.52, Fonte de
recurso: 0100; SEDUC - 12.122.1015.2087, Natureza da despesa: 44.90.40, Fonte de recurso: 0112, e;
SEJUS - 21.00103.126.2236.2237, Natureza da Despesa: 44.90.52, Fonte de recurso: 100;
CLAUSULA SEXTA - DO PAGAMENTO

PARAGRAFO PRIMEIRO: Conforme item 9 do Termo de Referéncia.

CLAUSULA SETIMA - DO PRAZO DE VIGENCIA

PARAGRAFO UNICO: A Ata de Registro de Precos tera validade de 12 (doze) meses, contados a
partir de sua publicagdo no Diario Oficial do Estado e a vigéncia dos contratos decorrentes do Sistema
de Registro de Pregos sera definida nos instrumentos convocatoérios, observado o artigo 57 da Lei
8.666, de 1993, conforme Decreto Estadual n® 18.340/13.

CLAUSULA OITAVA — DAS OBRIGACOES DA CONTRATADA

PARAGRAFO PRIMEIRO: Conforme item 13 do termo de referéncia.

CLAUSULA NONA — DAS OBRIGAQC)ES DA CONTRATANTE

PARAGRAFO PRIMEIRO: De acordo com o item 14 do termo de referéncia.

CLAUSULA DECIMA — DAS SANCOES ADMINISTRATIVAS

PARAGRAFO PRIMEIRO: Conforme o item 15 do termo de referéncia.

CLAUSULA DECIMA PRIMEIRA — DA ATA DE REGISTRO DE PRECOS

PARAGRAFO PRIMEIRQO: Conforme estabelecido nos itens 17 e 18 do termo de referéncia.

CLAUSULA DECIMA SEGUNDA — DA TRANSFERENCIA DO CONTRATO

PARAGRAFO UNICO: Nio serd permitido a subcontratagio, cessdo e/ou transferéncia total ou
parcial do objeto deste Termo de Referéncia.
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CLAUSULA DECIMA TERCEIRA — DOS TRIBUTOS E DESPESAS

Constituird encargo exclusivo da CONTRATADA o pagamento de tributos, tarifas, emolumentos e
despesas decorrentes da formalizacdo deste contrato e da execucao de seu objeto.

CLAUSULA DECIMA QUARTA — DO REAJUSTE DO CONTRATO
Conforme item 22 do Termo de Referéncia.
CLAUSULA DECIMA QUINTA - DO FORO

PARAGRAFO PRIMEIRO: Fica eleito pelas partes o Foro da Comarca de Porto Velho, Capital do
Estado de Ronddnia, para dirimir todas e quaisquer questdes oriundas do presente ajuste, inclusive as
questdes entre a empresa CONTRATADA e a CONTRATANTE, decorrentes da execucdo deste
CONTRATO, com renlncia expressa de qualquer outro, por mais privilegiado que seja.

PARAGRAFO SEGUNDO: Para firmeza e como prova do acordado, é lavrado o presente TERMO
DE CONTRATO, as fls...a..., do Livro Especial d&¢ CONTRATOS de N°..... que depois de lido e
achado conforme, é assinado pelas partes, dele sendo extraidas as cépias que se fizerem necessarias
para sua publicacdo e execucgdo, por meio de processo xerografico, devidamente certificadas pela
Procuradoria Geral do Estado - PGE.

Porto Velho/RO, ....... de v, de 2019.

Titular da CONTRATANTE Titular da CONTRATADA
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ANEXO V DO EDITAL

MINUTA DA ATA DE REGISTRO DE PRECO

ATA DE REGISTRO DE PRECOS: N°

PREGAO ELETRONICO: 559/2019/CEL/SUPEL/RO
PROCESSO: N° 0043.435178/2019-90

Pelo presente instrumento, o Estado de Rondénia, através da SUPERINTENDENCIA ESTADUAL DE
COMPRAS E LICITACOES — SUPEL situada @ AV. FARQUAR N°2986 COMPLEXO RIO
MADEIRA EDIFICIO, CURVO 03 RIO JAMARI 1° ANDAR — BAIRRO: PEDRINHAS, neste ato
representado pelo Superintendente da SUPEL, Senhor Marcio Rogério Gabriel e a(s) empresa(s)
qualificada(s) no Anexo Unico desta Ata, resolvem REGISTRAR O PRECO para aquisi¢do de switch
core e switch de distribuicéo, incluindo instalacéo, configuragdo, integracdo, treinamento, suporte
técnico e garantia, para atender aos 6rgdos da Administracdo Direta e Indireta do Governo do
Estado de Rond6nia, conforme Anexo Unico desta ata, atendendo as condigdes previstas no instrumento
convocatorio e as constantes nesta Ata de Registro de Precos, sujeitando-se as partes as normas constantes
da Lei n°. 8.666/93 e suas altera¢des, Decreto Estadual n® 18.340/13 e suas alteracfes e em conformidade
com as disposigdes a seguir.

1. DO OBJETO

Registro de Pregos para eventual e futura aquisicdo de switch core e switch de distribuicéo,
incluindo instalagdo, configuracdo, integracdo, treinamento, suporte técnico e garantia, para
atender aos 6rgdos da Administracao Direta e Indireta do Governo do Estado de Ronddnia.

2. DA VIGENCIA

2.1. A Ata de Registro de Precos teré validade de 12 (doze) meses, contados a partir de sua publicagdo no
Diario Oficial do Estado; e

2.2. A vigéncia dos contratos decorrentes do Sistema de Registro de Precos sera definida nos instrumentos
convocatorios, observado o artigo 57 da Lei 8.666, de 1993, conforme Decreto Estadual n°® 18.340/13.

3. DA GERENCIA DA PRESENTE ATA DE REGISTRO DE PRECOS

3.1. Cabera a Superintendéncia Estadual de Compras e Licitagdes — SUPEL a condugdo do conjunto de
procedimentos do certame para registro de precos e gerenciamento da Ata dele recorrente (Decreto
10.898/2004 art.4°). No entanto, a alocacdo de recursos, empenhamento, analise do mérito das quantidades
adquiridas, bem como a finalidade publica na utilizacdo dos materiais e servi¢os sdo de responsabilidade
exclusiva do ordenador de despesas do 6rgdo requisitante.

4. DA ESPECIFICACAO, QUANTIDADE E PRECO
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4.1. O preco, a quantidade, o fornecedor e a especificacdo do item registrado nesta Ata, encontram-se
indicados no Anexo Unico deste instrumento.

5- PRAZOS E CONDICOES DE FORNECIMENTO
A DETENTORA do registro de precos se obriga, nos termos do Edital e deste instrumento, a:

5.1.  Retirar a Nota de Empenho junto ao 6rgéo solicitante no prazo de até 05 (cinco) dias, contados da
convocacao;

5.2. Nao sera admitida a entrega pela detentora do registro, de qualquer servigo, sem que esta esteja de
posse da respectiva nota de empenho, liberagdo de fornecimento, ou documento equivalente.

5.3. O objeto e/ou servigo desta ata devera ser fornecido parcialmente durante a vigéncia da ata ou

contrato, de acordo com as necessidades dos 6rgdos requerentes, nas quantidades solicitadas pelos
mesmos.

6 — DA EXECUCAO E LOCAL DA EXECUCAO DO SERVICO

6.1. No recebimento e aceitacdo de qualquer item, objeto desta Ata de Registro de Precos, serdo
observadas as especificagdes contidas no instrumento convocatorio.

6.2 Expedida a Nota de Empenho, o recebimento de seu objeto ficard condicionado a observancia das
normas contidas no art. 40, inciso XVI, c/c o art. 73 inciso IL, “a” e “b”, da Lei 8.666/93 e alteragdes.

7. DAS CONDICOES DE PAGAMENTO

7.1. A empresa detentora da Ata apresentara a Geréncia Financeira do Orgdo requisitante a nota fiscal
referente ao fornecimento efetuado.

7.2. O respectivo Orgdo tera o prazo de 02 (dois) dias Uteis, a contar da apresentacdo da nota fiscal
para aceita-la ou rejeita-la.

7.3. A nota fiscal ndo aprovada sera devolvida a empresa detentora da Ata para as necessarias
correcdes, com as informagdes que motivaram sua rejeigdo, contando-se o prazo estabelecido no subitem
7.2. a partir da data de sua reapresentacao.

7.4. A devolucdo da nota fiscal ndo aprovada, em hipotese alguma, servira de pretexto para que a
empresa detentora da Ata suspenda quaisquer fornecimentos.

7.5. O Estado de Rondbnia, através dos 6rgdos requisitantes, providenciara o pagamento no prazo de
até 30 (trinta) dias corridos, contada da data do aceite da nota fiscal.

8. DA DOTACAO ORCAMENTARIA
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8.1. A despesa correrd a conta dos orcamentos informados no Termo de Referéncia e edital de
licitacBes. Os oOrgdos participantes poderdo celebrar contratos, emitir notas de empenho ou instrumento
equivalente, dependendo dos valores envolvidos, conforme previsto no artigo 62 da Lei 8.666/93.

9- DAS SANCOES NO CASO DE INADIMPLENCIA E DO CANCELAMENTO DO REGISTRO
DE PRECOS

9.1 Multa, conforme descrito na tabela 01, constante no Termo de Referéncia, até o 30° (trigésimo) dia de
atraso no cumprimento das obrigacGes;

9.2 Multa de 10 % (dez por cento) do valor total contratado, a partir do 31° (trigésimo primeiro dia) de
atraso, 0 gque ensejara a rescisao contratual;

9.3 Suspensdo temporaria ao direito de licitar e impedimento de contratar com o Estado de Rondénia e
cancelamento de seu Certificado de Registro Cadastral no Cadastro de Fornecedores do Estado de
Rondbdnia, conforme periodo determinado na Lei 8.666/93 e 10.520/00, de acordo com a modalidade de
licitacdo.

9.4 Salvo ocorréncia de caso fortuito ou de for¢a maior, devidamente justificada e comprovada, o néo
cumprimento, por parte da empresa detentora da Ata, das obrigagdes assumidas, ou a infringéncia de
preceitos legais pertinentes, ensejara a aplicagdo, segundo a gravidade da falta, das seguintes penalidades:

9.4.1. Adverténcia, sempre que for constatada irregularidade de pouca gravidade, para as quais tenha a
Contratada concorrida diretamente, ocorréncia que sera registrada no Cadastro de Fornecedores do Estado
de Rondonia;

9.5. As multas serdo, apos regular processo administrativo, descontadas dos créditos da empresa detentora
da Ata ou, se for o caso, cobrada administrativa ou judicialmente.

9.6. As penalidades previstas neste item tém carater de san¢do administrativa, consequentemente, a sua
aplicagdo ndo exime a empresa detentora da Ata da reparacdo das eventuais perdas e danos que seu ato
venha acarretar ao Estado de Rondénia.

9.7. As penalidades séo independentes e a aplica¢cdo de uma ndo exclui a das demais, quando cabiveis.

9.8. Na hipdtese de apresentar documentacdo inverossimil ou de cometer fraude, o licitante podera sofrer,
sem prejuizo da comunicacdo do ocorrido ao Ministério Puablico, quaisquer das sancOes adiante
previstas, que poderdo ser aplicadas cumulativamente:

9.9 Cancelamento do preco registrado, procedendo-se a paralisa¢do do fornecimento.

9.10. A preco registrado podera ser cancelado pela Administracdo Publica, quando:

9.10.1. A Detentora do Registro deixar de cumprir as exigéncias do Edital,
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9.10.2. A Detentora do Registro ndo atender a convocacao para assinar a ATA decorrente de Registro de
Precos ou ndo retirar o instrumento equivalente no prazo estabelecido, sem justificativa aceita pela
Administracdo;

9.10.3 A detentora incorrer reiteradamente em infrag6es previstas no Edital;

9.10.4 A Detentora do Registro praticar atos fraudulentos no intuito de auferir vantagem ilicita;

9.10.5 Ficar evidenciada incapacidade de cumprir as obrigacfes assumidas pela Detentora do Registro,
devidamente caracterizada em relatdrio de inspecdo;

9.10.6 Em qualquer das hipoteses de inexecucéo total ou parcial do Registro de Precos;

9.10.7 Os precos registrados se apresentarem superiores aos praticados no mercado e a detentora se
recusar a baixa-los na forma prevista no ato convocatério;

9.10.8 Por razdes de interesse publico, mediante despacho motivado, devidamente justificado.

9.10.9 A Detentora do Registro poderd requerer o cancelamento mediante solicitagdo por escrito,
comprovando estar impossibilitada de cumprir as exigéncias do Edital que gerou a Ata de Registro de
Precos;

9.10.10 A decisdo da SUPEL do cancelamento do preco registrado, quando por correspondéncia, sera com
recibo de entrega (AR), juntando comprovantes dos fatos ocorridos ou evidenciados, sem prejuizo da
aplicagdo das penalidades previstas no Edital, assegurada defesa prévia 8 DETENTORA do registro, nos
termos da Lei n° 8.666/93.

9.10.11. O preco registrado podera ser cancelado pela Administragdo de pleno direito, assegurado o
contraditdrio e a ampla defesa, quando a detentora:

9.10.12. Descumprir as condicdes da Ata de Registro de Precos;

9.10.13. Nao aceitar reduzir o(s) seus(s) preco(s) registrado(s) na hipotese de tornar(em)-se superior(es)
ao(s) praticado(s) no mercado;

9.10.14. Esta Ata de Registro de Precos poderd ser rescindida nas hipoteses previstas para a rescisdo dos
contratos em geral, com as conseqliéncias dai advindas.

9.10.15. As penalidades aplicaveis em qualquer caso estdo previstas expressamente no instrumento
convocatorio.

10- UTILIZACAO DA ATA

10.1  Esta Ata de Registro de Pregos podera ser utilizada por qualquer 6rgdo da Administracdo Direta e
Indireta, inclusive autarquias e fundagfes do GOVERNO DE RONDONIA, ou qualquer outro Orgéo
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tanta da Esfera Estadual, Federal quanto Municipal, mediante consulta ao érgdo gerenciador nos termos
da Art. 12 do Decreto Estadual 10898/04.

10.2 Caberd a detentora da ata, observadas as condig¢Ges estabelecidas, aceitar o fornecimento, sem
prejuizo do atendimento dos quantitativos inicialmente estimados.

11- REALINHAMENTO DE PRECO

11.1  Somente em casos excepcionais, nas hipdteses legalmente admitidas e considerados os precos de
mercado, é que sera concedido Realinhamento de Precos, conforme art. 21, § 2° do Decreto Estadual
10.898/2004, podendo ser tanto para maior quanto para menor.

11.2 O realinhamento de precos podera ser arguido por iniciativa da Administragdo conforme o art. 17,
§ 4°, 1 ao Il do Decreto Estadual 10.898/2004, ou do detentor do registro, neste Gltimo caso deverdo ser
anexadas provas documentais, em originais ou cOpias autenticadas em cartério competente, que
comprovem a motivagio do ato, como por exemplo, notas fiscais de seus fornecedores, Orgdos Oficiais
que divulgam precos.

11.3 De posse da pesquisa de mercado feita pelo Setor de Cotacdo desta SUPEL/RO e de todos
documentos habeis para analise, o Setor de Registro de Precos verificara se houve majoragdo entre o
preco de mercado registrado na Ata e o novo preco de mercado, onde sugerira deferimento, indeferimento
ou deferimento parcial do pedido, passando a apreciagdo da Assessoria Juridica para parecer, e apos este,
a autoridade competente para deliberacdo.

11.4  Em qualquer caso, o realinhamento deferido nunca ultrapassard o preco praticado no mercado,
sempre observando ainda o percentual de diferenca registrado entre o pre¢o de mercado da Ata e 0 menor
preco ofertado, mantendo assim o equilibrio econdmico inicialmente registrado.

11,5 O pedido de realinhamento ndo isenta a Detentora de posse da nota de empenho, de continuar o
fornecimento nas anteriores.

11.6 A vigéncia do realinhamento sera a partir do primeiro dia atil subsequiente ao do conhecimento
formal do pedido da Detentora por esta SUPEL/RO.

12. DAS OBRIGACOES DA DETENTORA DO REGISTRO

12.1 Além das demais obrigacdes exigidas em Lei, a empresa detentora do Registro devera:

12.1.1 Entregar os bens adquiridos obedecendo rigorosamente as especificaces discriminadas neste
Termo de Referéncia;

12.1.2 Dar integral cumprimento a sua proposta;

12.1.3 Oferecer suporte telefénico em horario comercial durante o prazo de garantia;

12.1.4 Assumir, ainda, a responsabilidade pelos encargos fiscais, sociais, previdenciarios e outros
decorrentes da contratacao;
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12.1.5 Recolher aos cofres da Administracdo, conforme lhe seja instruido na oportunidade, as
importancias referentes as multas que lhe forem aplicadas ou as indenizac6es devidas, sob pena de serem
descontadas do pagamento de sua fatura;

12.1.6 Comunicar a Administracdo, no prazo maximo de até 24 (vinte e quatro) horas, que antecede a data
da entrega, 0s motivos que impossibilitem o cumprimento do prazo previsto, com a devida comprovagao;
12.1.7 Fornecer a Administracdo relacdo com nome do responsavel técnico e da equipe encarregada do
atendimento, se for o caso, as solicitagdes de manutencdo corretiva, relacionando o nome, enderego,
telefones, fax e endereco eletrénico (e-mail) da empresa, se for o caso;

12.1.8 Entregar o objeto na qualidade e forma exigidas no presente Termo de Referéncia, cumprindo os
prazos e condicdes estabelecidas;

12.1.9 Atender prontamente as solicitacdes do contratante acerca da entrega e prestar os esclarecimentos
gue forem necessarios;

12.1.10 Reparar, corrigir, remover ou substituir, as suas expensas, no total ou em parte, 0 produto
adquirido, no prazo méaximo de 10 (dez) dias, a contar da notificacdo da contratada. Cabe ressaltar que a
legislacdo prevé 30 (trinta) dias, porém, por serem equipamentos essenciais para toda a estrutura de
tecnologia do Estado, se faz necesséria essa redugdo no periodo, em consonancia com os itens 3 (trés) e
21(vinte e um) do presente Termo;

12.1.11 Manter, durante toda a execugdo do contrato, em compatibilidade com as obriga¢Ges assumidas,
todas as condicGes de habilitagdo e qualificacdo exigidas neste Termo de Referéncia, nos termos do Art.
55, Inciso XIII, da Lei Federal 8.666/93;

12.1.12 Responsabilizar-se por todas as despesas necessarias a entrega do objeto deste Termo de
Referéncia, tais como: tributos, seguros, impostos, taxas, Servicos, encargos sociais e trabalhistas,
previdenciarios, fiscais e quaisquer despesas resultantes da entrega dos itens propostos, inclusive licenca
em reparticdes publicas e registros, se necessario e quaisquer outras que forem devidas;

12.1.13 Notificar a Contratante, através de justificativa circunstanciada formal, da ocorréncia de qualquer
evento que venha causar impedimentos na entrega do objeto, justificando que, em hipétese alguma
eximira a Contratada das obrigacBes assumidas, salvo caso fortuito ou forca maior, devidamente
caracterizado;

12.1.14 Fornecer toda a documentacdo técnica necesséria a instalacdo, configuracdo e operacdo dos
equipamentos, €;

12.1.15 Comprovar todas as exigéncias técnicas por meio de folders, datasheets, catalogos do fabricante e
manuais diversos, desde que os mesmos estejam disponiveis no site oficial do fabricante.

Observacdo: Toda a documentacdo exigida assegura maior isonomia na avaliagdo técnica das propostas
das empresas licitantes, além de oferecer objetivamente o entendimento correto do escopo de
fornecimento dos equipamentos ofertados. Cabe também informar que a falta de transparéncia na
apresentacdo de todas as documentagdes técnicas poderad acarretar na desclassificacdo da empresa no
certame licitatorio;

13. DAS OBRIGACOES DOS ORGAOS REQUISITANTES

13.1. Promover o acompanhamento e a fiscalizacdo da entrega dos bens adquiridos, por intermédio do
fiscal designado, anotando em registro proprio as falhas detectadas e comunicando as ocorréncias de fatos
que, a seu critério, exijam a ado¢do de medidas por parte do CONTRATADO;

13.2 Efetuar o pagamento na forma convencionada neste Termo de Referéncia;

13.3 Prestar os esclarecimentos que venham a ser solicitados pelo CONTRATADO;
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13.4 Proporcionar todas as facilidades para que 0 CONTRATADO possa cumprir suas obrigacdes dentro
das normas e condicdes estabelecidas;

13.5 Realizar rigorosa conferéncia das caracteristicas do objeto deste Termo de Referéncia, pela Comissdo
de Recebimento designada, somente atestando os documentos da despesa quando comprovada a entrega
total, fiel e correta do produto, ou de parte da entrega a que se referirem;

13.6 Rejeitar, no todo ou em parte, o objetoem desacordo com as obrigagdes assumidas pelo
CONTRATADO; e

13.7 Assegurar que as obrigacdes descritas neste instrumento somente sejam realizadas pelo
CONTRATADO, sendo vedada a interveniéncia de terceiros estranhos ao contrato, salvo se autorizado
prévia e expressamente.

14. DOS ORGAOS PARTICIPANTES:

14.1. E participante desta ata o seguinte 6rgdo pertencente & Administracdo Publica do Estado de
Rondb6nia: EPR - Estado para Resultados; SEDUC - Secretaria de Estado da Educagdo, e; SEJUS —
Secretaria de Estado de Justica.

15 - DISPOSICOES GERAIS

15.1. A existéncia de precos registrados ndo obriga a Administracdo a firmar as contratacGes de que deles
poderdo advir, facultada a realizacdo de licitacdo especifica para a aquisicao pretendida, sendo assegurada
a Detentora do registro de precos a preferéncia em igualdade de condigoes.

15.2. Fica a Detentora ciente que a assinatura desta Ata implica na aceitacdo de todas as clausulas e
condigdes estabelecidas, ndo podendo invocar qualquer desconhecimento como elemento impeditivo do
perfeito cumprimento desta Ata de Registro de Pregos e dos ajustes dela decorrentes.

15.3. A Ata de Registro de Precos, os ajustes dela decorrentes, suas alteracfes e rescisdes obedecerdo ao
Decreto Estadual 10.898/2004, Lei Federal n° 8.666/93, demais normas complementares e disposigdes
desta Ata e do Edital que a precedeu, aplicaveis a execugdo e especialmente aos casos 0missos.

15.4. Fazem parte integrante desta Ata, para todos os efeitos legais: o Edital de Licitacdo e seus anexos,
bem como, 0 ANEXO UNICO desta ata que contém os pregos registrados e respectivos detentores.

15.5 Fica eleito o foro do Municipio de Porto Velho/RO para dirimir as eventuais controvérsias
decorrentes do presente ajuste.

ORGAO GERENCIADOR:

EMPRESA(S) DETENTORA(S):
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ANEXO VI DO EDITAL

TRANSICAO DE REGRAS PROCEDIMENTAIS

Considerando as novas regras impostas pelo Decreto Federal 10.024/2019, Portaria
248/2019/SUPEL-CI que tratam da Regulamentagéo da licitacdo na modalidade pregéo, na
forma eletronica, para a aquisicao de bens e a contratacéo de servicos comuns, incluidos os
servigos comuns de engenharia e as alteracfes da plataforma COMPRASNET utilizada
para este certame alertamos as empresas participantes para que se atentem para as novas
regras procedimentais:

8 - DO REGISTRO (INSERCAO) DA PROPOSTA DE PRECOS E DOCUMENTOS DE
HABILITACAO NO SISTEMA ELETRONICO

A participagdo no Pregdo Eletrnico dar-se-a por meio da digitagdo da senha privativa da Licitante
a partir da data da liberagdo do Edital no site www.comprasgovernamentais.gov.br, até o
horario limite de inicio da Sessdo Publica, horario de Brasilia, devendo ser encaminhado,
exclusivamente por meio do sistema, concomitantemente a PROPOSTA com as exigéncias dos
subitens 11.5.1, 11.5.2 bem como os DOCUMENTOS DE HABILITAQAO com as exigéncias dos
subitens 13.1.2, 13.4, 13.5, 13.6, 13.7, 13.8 devendo ser observado seus subitens e alineas, até a
data e 0 horério estabelecidos para abertura da sessdo publica, quando, entdo, encerrar-se-a
automaticamente a etapa de envio da proposta de precos e documentos de habilitacdo. Durante
este periodo a Licitante podera incluir ou excluir proposta de precos e documentos de habilitacéo.

As Microempresas e Empresas de Pequeno Porte deverdo encaminhar a documentacdo de
habilitacdo, ainda que haja alguma restricdo de regularidade fiscal e trabalhista, nos termos do art.
43,8 1°da LC n° 123, de 2006.

Os documentos que compBem a proposta e a habilitagdo do licitante melhor classificado somente
serdo disponibilizados para avaliagdo do pregoeiro e para acesso publico apos o encerramento da
fase de lances.

09 - DA FORMULAGCAO DE LANCES, CONVOCACAO DAS ME/EPP E CRITERIOS DE
DESEMPATE

O intervalo minimo de diferenga de valores ou percentuais entre os lances, que incidira tanto em
relacdo aos lances intermediarios quanto em relacdo a proposta que cobrir a melhor oferta devera
ser: 1% (um por cento).

Seréa adotado para o envio de lances no pregdo eletrénico o modo de disputa “ABERTO”, em que
os licitantes apresentardo lances publicos e sucessivos, com prorrogacdes automaticas.
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A etapa de lances da sessdo publica tera duracdo de dez minutos e, ap0s isso, serd prorrogada
automaticamente pelo sistema quando houver lance ofertado nos ultimos dois minutos do periodo
de duracéo da sesséao publica.

A prorrogacdo automatica da etapa de lances, de que trata o item anterior, serd de dois minutos e
ocorrerad sucessivamente sempre que houver lances enviados nesse periodo de prorrogacdo,
inclusive no caso de lances intermediérios.

N&o havendo novos lances na forma estabelecida nos itens anteriores, a sessdao publica encerrar-
se-4 automaticamente.

Encerrada a fase competitiva sem que haja a prorrogacdo automética pelo sistema, poderd o
pregoeiro, assessorado pela equipe de apoio, justificadamente, admitir o reinicio da sessdo
publica de lances, em prol da consecucéo do melhor preco.

Persistindo o empate depois de aplicada as regras disposta na legislacéo, a proposta vencedora
sera sorteada pelo sistema eletrénico dentre as propostas empatadas.

10 - DA NEGOCIAGAO E ATUALIZAGCAO DOS PREGOS

O pregoeiro podera solicitar ao licitante melhor classificado que, no prazo de até 120 (cento e
vinte) minutos, envie a proposta adequada ao ultimo lance ofertado apds a negociacao realizada,
acompanhada, se for o caso, dos documentos complementares, quando necessarios a confirmacao
dagueles exigidos neste Edital e ja apresentados.

11 - DA ACEITACAO DA PROPOSTA DE PRECOS

Para ACEITACAO do valor de menor lance, o(a) Pregoeiro(a) e equipe de apoio analisara a
proposta anexada ao sistema quanto a conformidade do objeto proposto com o solicitado no
Edital. O Pregoeiro podera convocar o licitante para enviar documento digital complementar, por
meio de funcionalidade disponivel no sistema, no prazo de até 120 (cento e vinte) minutos se

outro prazo ndo for fixado sob pena de ndo aceitacdo da proposta.

O ENVIO DA PROPOSTA DE PRECOS, SOLICITADA NOS SUBITENS 11.5.1, 11.5.2,
DEVERA SER ANEXADA CORRETAMENTE NO SISTEMA COMPRASNET,
QUANDO DO REGISTRO DA PROPOSTA NO SISTEMA CONFORME DISPOE O
ITEM 8 DESTE EDITAL. A SUPEL CUMPRIRA RIGOROSAMENTE O ART. 7° DA LEI
N°. 10.520/02.

13— DA HABILITACAO DA(S) LICITANTE(S)

A documentacdo de habilitacdo enviada concomitantemente com a proposta de pre¢os no
cadastramento da proposta no sistema podera ser substituida pelo Sistema de Cadastramento de
Fornecedores - SICAF, e pelo Certificado de Registro Cadastral - CRC, expedido pela
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Superintendéncia Estadual de Licitagdes — SUPEL/RO, NOS DOCUMENTOS POR ELES
ABRANGIDOS;

Ressalvado o disposto no item 13.1.2, os licitantes deverdo encaminhar, nos termos deste Edital, a
documentacdo relacionada nos itens 13.1.2, 13.4, 13.5, 13.6, 13.7, 13.8 devendo ser observado
seus subitens e alineas, para fins de habilitacdo.

Havendo a necessidade de envio de documentos de habilitagdo complementares, necessarios a
confirmacdo daqueles exigidos neste Edital e ja apresentados, o licitante serd convocado a
encaminhéa-los, em formato digital, via sistema, no prazo de até 120 (cento e vinte) minutos, sob
pena de inabilitacéo.
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AVISO DE LICITACAO
PREGAO ELETRONICO N° 557/2019/CEL/SUPEL/RO

A SUPERINTENDENCIA ESTADUAL DE LICITACOES, por meio de suo(a) Pregoeiro(a) e Equipe
de Apoio, nomeada por forca das disposicdes contidas na Portaria n°® 68/2019/SUPEL-CI, publicada no
DOE do dia 18.03.2019, torna publico que se encontra autorizada a realizacdo da licitacdo na modalidade
de PREGAO, na forma ELETRONICA, sob o n°® 559/2019/CEL/SUPEL/RO, do tipo MENOR
PRECO POR LOTE, tendo por finalidade a qualificagdo de empresas e a selecdo da proposta mais
vantajosa, conforme disposicdes descritas neste edital e seus anexos, em conformidade com as Leis
Federais n°® 10.520/02 e n° 8.666/93 e suas alteracfes a qual se aplica subsidiariamente a modalidade de
Pregdo, com os Decretos Estaduais n® 12.205/06, n° 16.089/2011, n°® 21.675/2017 e n°® 18.340/2013 e suas
alteracdes,Decreto Federal n° 5.450/05, com a Lei Complementar n°® 123/06 e suas altera¢Ges, com a Lei
Estadual n° 2.414/2011, e demais legislagdes vigentes, tendo como interessada a Estado para Resultados
- EPR.

PROCESSO ADMINISTRATIVO N° 0043.435178/2019-90.

OBJETO: Registro de Precos para eventual e futura aquisicdo de switch core e switch de distribuicéo,
incluindo instalacdo, configuracdo, integragdo, treinamento, suporte técnico e garantia, para atender aos
6rgdos da Administracdo Direta e Indireta do Governo do Estado de Rond6nia.

PROGRAMA DE TRABALHO: 11.00704.126.2041.2752; 12.122.1015.2087;
21.00103.126.2236.2237.

ELEMENTO DE DESPESA: 44.90.52; 44.90.40.
FONTE DE RECURSOS: 100; 0112;

VALOR ESTIMADO PARA CONTRATACAO: R$ 25.345.268,83

DATA DE ABERTURA: 13 de dezembro de 2019, as 10h00min.(HORARIO DE BRASILIA - DF)
ENDERECO ELETRONICO: https://www.comprasgovernamentais.gov.br/

CODIGO DA UASG: 925373

LOCAL: O Pregao Eletrbnico sera realizado por meio do endereco eletrénico acima mencionado, por
meio do(a) Pregoeiro(a) e equipe de apoio.

EDITAL: O Instrumento Convocatério e todos 0s elementos integrantes encontram-se disponiveis para
consulta e retirada no enderego eletrdnico acima mencionado, e, ainda, no site www.supel.ro.gov.br.
Maiores informages e esclarecimentos sobre o certame serdo prestados pelo(a) Pregoeiro(a) e Equipe de
Apoio, na Superintendéncia Estadual Licitacdes, pelo telefone (69) 3212-9269, ou no enderego sito a Av.
Farquar, S/N, Bairro: Pedrinhas, Complexo Rio Madeira, Ed. Pacads Novos, 2° Andar, em Porto
Velho/RO - CEP: 76.903-036.

Porto Velho-RO, 29 de dezembro de 2019.

IAN BARROS MOLLMANN
Pregoeiro — SUPEL-RO
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