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COMPRASNET - O SITE DE COMPRAS DO GOVERNO

GOVERNO DO ESTADO DE RONDONIA
Superintendéncia Estadual de Compras e Licitagdes

Pregéo n° 2732019

"i

Objeto: Objeto: Pregdo Eletronico - Aquisicdo de Equipamentos de Seguranga de Rede - Firewall, para atender as unidades escolares que estdo interligadas com a sede da SEDUC através da rede MPLS, a qual disponibiliza

acessos aos sistemas informatizados desta Secretaria e a comunicagdo de internet das referidas unidades e renovagdo de licenca de 120 equipamentos ja existentes no parque tecnoldgico desta Secretaria, que protegem

atualmente as unidades atendidas pela INFOVIA do Governo do Estado, ou similar, desde que seja compativel com a solugdo de Gerenciamento Centralizado “BLOCKBIT GSM .

Data de abertura inicial: 11/09/2019 09:30 (horario de Brasilia)

Para ver os itens do grupo clique em Visualizar Itens, ao lado do nome do Grupo.

GRUPO 1 (Visualizar Itens)
Tratamento Diferenciado: -

Fornecedor: 02.423.535/0001-09 - BLOCKBIT TECNOLOGIA LTDA
Anexo/Planilha

Habilitacdo Lote 01-COMPLETO.pdf

Habilitagdo Lote 01.pdf

Proposta de Preco assinada-Lote 1.pdf

Enviado em:

18/09/2019 10:19
18/09/2019 09:30
11/09/2019 12:19

https://www.comprasnet.gov.br/pregao/pregoeiro/Anexos.asp?prgcod=805202&ippCod=143962689
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Ministério da Economia
Secretaria Especial de Desburocratizacio, Gestio e Governo Digital

Secretaria de Gestiao

Sistema de Cadastramento Unificado de Fornecedores - SICAF
Declaracio
Declaramos para os fins previstos na Lei n® 8.666, de 1993, conforme documentagido registrada no SICAF, que a

situagdo do fornecedor no momento é a seguinte:

Dados do Fornecedor

CNPJ: 02.423.535/0001-09

Razio Social: BLOCKBIT TECNOLOGIA LTDA

Nome Fantasia:

Situagio do Fornecedor: Credenciado Data de Vencimento do Cadastro: 30/10/2019

Ocorréncias e Impedimentos
Ocorréncia: Nada Consta

Impedimento de Licitar: Nada Consta

Niveis cadastrados:

I - Credenciamento
II - Habilitagao Juridica
III - Regularidade Fiscal e Trabalhista Federal

Receita Federal e PGEN Validade: 02/03/2020

FGTS Validade: 12/10/2019

Trabalhista (http://www.tst.jus.br/certidao) Validade: 14/03/2020
IV - Regularidade Fiscal Estadual/Distrital e Municipal

Receita Estadual/Distrital Validade: 25/09/2019

Receita Municipal Validade: 27/10/2019

VI - Qualificagio Econémico-Financeira
Validade: 31/05/2020

Esta declaragio é uma simples consulta e nio tem efeito legal

Emitido em: 17/09/2019 17:21 1 de 1
CPF: 374.432.498-29 Nome: RICARDO MACCHIAVELLI DOS SANTOS
Ass:
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—Hn— PODER JUDICIARIO
- TRIBUNAL DE JUSTICA DO ESTADO DE SAO PAULO

CERTIDAO ESTADUAL DE DISTRIBUIGOES CIVEIS

CERTIDAO N°: 5461713 FOLHA: 1/1

A autenticidade desta certiddo podera ser confirmada pela internet no site do Tribunal de Justiga.

A Diretoria de Servigo Técnico de Informagdes Civeis do(a) Comarca de Sao Paulo -
Capital, no uso de suas atribui¢cdes legais,

CERTIFICA E DA FE que, pesquisando os registros de distribuicdes de PEDIDOS DE
FALENCIA, CONCORDATAS, RECUPERAGOES JUDICIAIS E EXTRAJUDICIAIS, anteriores a
13/08/2019, verificou NADA CONSTAR como réu/requerido/interessado em nome de; *****xxxskin

BLOCKBIT TECNOLOGIA LTDA, CNPJ: 02.423.535/0001-09, conforme indicagcdo constante do

H 1 A *hkkkkkkkkhkhkhkhkhkkkhkkhkhkhkhkhhkhkkhkkhkhkhhhhhhhkkhkkhkkhkhkhhhhhhhhhhhhhhhkhkhkhhhhhhhhkkhkhhhhhhhhkkhhhhhhhhkkhkhkhhhhhhx
pedido de certidao.

Esta certiddo ndo aponta ordinariamente os processos em que a pessoa cujo nome foi
pesquisado figura como autor (a). Sdo apontados os feitos com situagdo em tramitagdo ja
cadastrados no sistema informatizado referentes a todas as Comarcas/Foros Regionais e Distritais
do Estado de S&o Paulo.

A data de informatizacdo de cada Comarca/Foro pode ser verificada no Comunicado
SPI n°® 22/2019.

Esta certiddo considera os feitos distribuidos na 12 Instancia, mesmo que estejam em
Grau de Recurso.

Nao existe conexdo com qualquer outra base de dados de instituicdo publica ou com a
Receita Federal que verifique a identidade do NOME/RAZAO SOCIAL com o CPF/CNPJ. A
conferéncia dos dados pessoais fornecidos pelo pesquisado é de responsabilidade exclusiva do
destinatario da certidao.

A certiddo em nome de pessoa juridica considera os processos referentes a matriz e
as filiais e podera apontar feitos de homdnimos néao qualificados com tipos empresariais diferentes
do nome indicado na certidao (EIRELI, S/C, S/S, EPP, ME, MEI, LTDA).

Esta certidao sé tem validade mediante assinatura digital.

Esta certiddao é sem custas.

Sao Paulo, 14 de agosto de 2019.

PEDIDO N°: A [ 7
" JHRCTRD AR [ {



GOVERNO
DOPIAUI
www.pi.gov.br
ATESTADO DE CAPACIDADE TECNICA
Atestamos para os devidos fins que a empresa BLOCKBIT TECNOLOGIA LTDA,
inscrita no CNPJ sob o n° 02.423.535/0001-09 e na Inscrig&o Estadual sob o n® 115.395.122.119,
sediada a Rua: Engenheiro Francisco Pitta Brito, 779 - 3° andar — Jardim Promiss&o — S&o Paulo —
SP - 04753-080 fornece:
Produtos para Firewall UTM:

Equipamento:
e BB10
Quantidade: 450 / Verséo: 1.3
e BB 10000

Quantidade: 1/ Verséo: 1.3
e BB 10000 - cluster
Quantidade: 1/ Verséo: 1.3
e Produto: BLOCKBIT
s Servicos:
o Servico de Assisténcia Técnica, Suporte Técnico, Manuteng&o Preventiva e Corretiva,
Garantia e Atualizagdo de Softwares e Hardwares para todos os produtos e equipamentos
‘ acima citados.
o Alocac&o de méo-de-obra especializada, capacitada para atender a demanda de Suporte
Técnico aos produtos fornecidos.
o Treinamento de Capacitagdo Técnica
Empresa Contratante: PIAUI SECRETARIA DE EDUCACAQO
CNPJ: 06.554.729/0001-96
Endereco: AVENIDA PEDRO FREITAS, 01 - SAO PEDRO - TERESINA - PI.
Pessoa para Contato: Jorge Tajra
Telefone para Contato: 86 999848151
E-mail: jorgetajra@seduc.pigov.br
Local de Realizacdo dos Servicos: Teresina - P| 3
Periodo de Contratagdo: Outubro/2017 d
Declaramos, ainda, que estamos satisfeitos com os referidos produtos e servicos
fornecidos pela empresa citada e que ndo temos nada em nossos registros que possa desabona-

la técnica ou comerciante.

] YU
Jorge Muram Melo Tojra
Mat.283986-5
Gerente de Tecnologia da Informagsn
GTVUNAD/SEDUC

Secretaria de Estado da Educacao e Cultura - SEDUC
Avenida Pedro Freitas, s/n -Centro Administrativo - CEP 64.018-900 - Teresina, Piaui, Brasil
Telefone: (86) 3216.3392 -+ Fax: (86) 3216.3315 - www.pi.gov.br
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ATESTADO DE CAPACIDADE TECNICA

Atestamos para os devidos fins que a empresa BLOCKBIT TECNOLOGIA LTDA, inscrita no CNPJ
sob o n® 02.423.535/0001-09 e na Inscrigdo Estadual sob o n® 115.395.122.119, sediada a

Rua: Engenheiro Francisco Pitta Brito, 779 - 3° andar — Jardim Promiss&o — Sao Paulo — SP -
04753-080

Servico de instalagdo, implantagéo e treinamento para os produtos:

1. Equipamento:
e BB10
o Quantidade:01
o Versao:1.1

2. Produto:
e Blockbit UTM / OMNE
o Quantidade de usuéarios: 100
o Versao:1.1

3. Servigos:

e Servico de Assisténcia Técnica, Suporte Técnico, Manuten¢do Preventiva e Corretiva,
Garantia e Atualizagdo de Softwares e Hardwares para todos os produtos e
equipamentos acima citados.

» Alocagdo de mé&o-de-obra especializada, capacitada para atender a demanda de
Suporte Técnico aos produtos fornecidos.

Empresa Contratante: ASSOCIACAO ATLETICA BANCO DO BRASIL
CNPJ: 61.049.250/00001-00

Enderecgo: Estrada de Itapecerica, 1935

Pessoa para Contato: Mauricio Coimbra

Telefone para Contato: (11)5519-5540

E-mail: mauricio@aabsp.com.br

Local de Realizagdo dos Servigos: Sdo Paulo / SP

Periodo de Contratagao: fevereiro/2007
Notas Fiscais:

Declaramos, ainda, que estamos satisfeitos com os referidos produtos e servigos fornecidos
pela empresa citada e que ndo temos nada em nossos registros que possa desabona-la
técnica ou comerciante.

. e\\

Sao Paulo,23 de Setembro de ,e% \\f
/29} f '\"'V f}’
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Departamento/ W L

Cargo Am ot ol gww

SAO PAULO

Sede Sul: Estrada de Itapecerica, 1935 - Santo Amaro - Sao Paulo - SP - CEP 05835-005 - Tel.: (11) 5511-9555
Unid. Cantareira: Av. Cel. Sezefredo Fagundes, 7770 - Tremembé - Sao Paulo - SP - CEP 02306-005 - Tel.: (11) 2995-2521
www.aabbsp.com.br - E-mail: aabb@aabbsp.com.br




OFICIAL DE REGISTRO CIVIL DAS PESSOAS NATURAIS DA COMARCA DE
ITAPECERICA DA SERRA - SP

Largo da Matriz Nossa Senhora dos Prazeres, 26 - Centro - Itapecerica da Serra/SP - CEP 06850-720 - Forie/Fax: (1) 4667-2278
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ORIENTAR
CONECTAR
PROTEGER

SOFTWAR E DESENVOLVER

CERTIDAO N°190520/34.188 — pagina 1 de 18
ABES — ASSOCIACAO BRASILEIRA DAS EMPRESAS DE SOFTWARE

CERTIFICA

para os devidos fins e a quem possa interessar, que de acordo com seus dados
cadastrais a empresa BLOCKBIT TECNOLOGIA LTDA., inscrita no CNPJ sob o
n°® 02.423.535/0001-09, com sede na Rua Engenheiro Francisco Pitta Brito, 779
- 3° Andar — Jd. Promissao — Fone (11) 2165-8888 — FAX (11) 2165-5566 — CEP
04753-080 — Sao Paulo — SP, associada na ABES Sob n°® 1792/1, esta quites com
suas obrigacées mensais e em pleno gozo de seus direitos associativos.

1. CERTIFICA mais, que documentos devidamente firmados em seu poder
atestam que a BLOCKBIT TECNOLOGIA LTDA. ¢ a UNICA
desenvolvedora e detentora dos direitos autorais e de comercializagao,
autorizada a comercializar em todo territorio nacional os programas para
computador e servidor abaixo listados e a prestar servigos relativos a
esses programas de Firewall Integrado, Filtro de Conteudo Web, Servigo
de e-mail e Acesso Remoto.

BRMA®;
Firewall;
IDS (intrusion detection system);
VPN IPSEC;
VPN PPTP;
SMARTWEB (filtro de conteudo);
Duallink;
FUNDETECT;
Servidor DHCP;
Servidor DNS;
Servidor de E-mail;
Antispam;
Webmail;
. Cluster;
Relatorios;
QOS (controle de Banda);
Proxy Transparente;

Il. OMNE SMARTWEB®;
a. Filtro de conteudo;
b. Fundetect;
c. Web Proxy;

TOD3ITATTSQ@NOO0OTY

Para verificar as assinaturas va ao site https://assinaforte.com.br:443 e utilize o cédigo E991-2F9C-A5F1-BC2A.

Este documento foi assinado digitalmente por Manoel Antonio Dos Santos.

CENTRAL DE
RELACIONAMENTO
&B.,Eé Tel.: +55 11 2161-2833 » De segunda a sexta, das 8h as 18h » abesrelacionamento@ahes.org.br» www.ahes.org.br
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VI.

>

OMNE WALL®;

mSTQThmPo0TY

Firewall;

IDS (intrusion detection system);
VPN IPSEC

VPN CLIENT;

MULTLINK;

Servidor de DNS;

Servidor de DHCP;

WEB PROXY

Fundetect;

OMNE EMEXIS®;

mSQTmPooTE

Servidor de E-mail;
Recursos MTA, MRA;
Unique Instance System;
Grid Storage System;
Smart Folders;

Quota de E-mails;

E-mail Hub;

Antispam,;

Analise Heuristica;

OMNE OFFICEANYWHERE®;

a.
b.
C.

Virtual Office;
VPN IPSEC;
VPN SSL;

SOLUCAO BLOCKBIT UTM®;;

AT T TQ 000 T

m.

Interface de gerenciamento Web;

ATP (Protecado Avancada Contra Ameacas;
Controle WEB 2.0;

QOS (Qualidade de Servigo);

SD-WAN;

Alta Disponibilidade;

Captive Portal;

Roteamento Dinamico;

VLAN;

DNS Dinamico;

Integragdo com Active Directory Windows Server;
SNMP;

Servidor DHCP;

ORIENTAR
CONECTAR
PROTEGER
DESENVOLVER

Para verificar as assinaturas va ao site https://assinaforte.com.br:443 e utilize o codigo E991-2F9C-A5F1-BC2A.

Este documento foi assinado digitalmente por Manoel Antonio Dos Santos.

Tel.: +55 11 2161-2833 » De segunda a sexta, das 8h as 18h » abesrelacionamento@ahes.org.br» www.ahes.org.br
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Link Aggregation;

IPS (Sistema de Prevencéao de Intrusao;
VPN IPSEC, VPN SSL, VPN RAS, AD-VPN;
Filtro de Conteudo Web;

Next Generation Firewall;

Inspecao SSL;

AntiMalware;

Relatérios;

VIl.  SOLUCAO BLOCKBIT SMX®;

@ "0 o0 oW

Servigo de e-mail;

Firewall de e-mail;

Smart Folders;

Analise Heuristica;

Armazenamento de Instancia Unica;
Armazenamento Criptografico;
Cluster Nativo;

VIII.  SOLUCAO BLOCKBIT VCM®;

a.

Scanner de Vulnerabilidade;

IX.  SOLUGAO BLOCKBIT GSM®;

a.

)

Solugao que possibilita gerenciar multiplos dispositivos BLOCKBIT
UTM, com conexao criptografada e autenticada, por meio de um
ponto central;

Permite o gerenciamento centralizado e local de todas as
funcionalidades do BLOCKBIT UTM;

Agrupa device de UTM de acordo com a necessidade;
Administragao baseada em perfil;

Possui modelos (template) de configuragdo para politicas de
seguranca, recursos basicos e VPN;

Modulo de auditoria e fluxo de trabalho com controle de aplicagcao
de configuragdes;
Modulo de avaliagao e criagcédo de relatorios avancgados;

Para verificar as assinaturas va ao site https://assinaforte.com.br:443 e utilize o cédigo E991-2F9C-A5F1-BC2A.

Este documento foi assinado digitalmente por Manoel Antonio Dos Santos.

CENTRAL DE
RELACIONAMENTO
&B.,Eé Tel.: +55 11 2161-2833 » De segunda a sexta, das 8h as 18h » abesrelacionamento@ahes.org.br» www.ahes.org.br
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2. As solugbées BLOCKBIT dos itens I, I, 1, 1V, V, VI, VII, VIII, IX possuem
os seguintes recursos, fungdes e/ou caracteristicas gerais para o grupo
de programas que ele faz parte e servico mensal de prestagéo de suporte
técnico remoto:

a. ITEM I: BRMA®;

Firewall de camada 2 e 3, com capacidade de criar regras
por IP de Origem/Destino;

IDS avangado com assinaturas especializadas;

VPN PPTP para conexao remota de usuarios;

SMARTWEB (filtro de conteudo) com proxy cache e divisdo de
categorias de URL's;

Sistema Duallink para integracao de mais de um link de Internet;
Sistema Fundetect para deteccdo e aplicativos tais como
Skype, P2P, KAZAA;

Servidor DHCP para distribuicdo de enderecos IP;

Servidor DNS com possibilidade de criacdo de zonas;

Servidor de E-mail completo;

Antispam para filtragem de e-mails ndo desejados;

Webmail para acesso as caixas postais de e-mail;

Sistema de Cluster para redundancia do tipo Ativo-Passivo;
Relatérios completos com visibilidade do trafego dos usuarios;
QOS (controle de Banda) para limitagdo e priorizagdo de
trafego;

Proxy Transparente para controle dos acessos dos usuarios;

b. ITEM Il: SMARTWEB®);

Filtro de conteudo com sistema de URL categorizadas;
Sistema Fundetect para deteccdo e aplicativos tais como
Skype, P2P, KAZAA,;

Web Proxy para controle dos acessos dos usuarios;

c. ITEM IIl: OMNE WALL ®;

Firewall de camada 2 e 3, com capacidade de criar regras
por IP de Origem/Destino;

IDS avangado com assinaturas especializadas;

VPN IPSEC para criptografia ponto-a-ponto;

VPN CLIENT para acesso remoto de usuarios;
SistemaMULTLINK para integracdo de mais de um link de
Internet;

Para verificar as assinaturas va ao site https://assinaforte.com.br:443 e utilize o cédigo E991-2F9C-A5F1-BC2A.

Este documento foi assinado digitalmente por Manoel Antonio Dos Santos.

CENTRAL DE
RELACIONAMENTO
&B.,Eé Tel.: +55 11 2161-2833 » De segunda a sexta, das 8h as 18h » abesrelacionamento@ahes.org.br» www.ahes.org.br
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Servidor de DNS com possibilidade de criagao de zonas;
Servidor de DHCP para distribuicdo de enderecos IP;

WEB PROXY para controle dos acessos dos usuarios

Sistema Fundetect para deteccdo e aplicativos tais como
Skype, P2P, KAZAA;

. ITEM IV: OMNE EMEXIS ®;

Servidor de E-mail completo;

Recursos MTA, MRA;

Unique Instance System;

Grid Storage System;

Smart Folders para classificagao dos e-mails pelos usuarios;
Quota de E-mails para envio e recebimento de mensagens;
E-mail Hub para distribuicdo de acordo com o dominio;
Antispam completo para classificacdo e descarte de
mensagens indesejadas;

Analise Heuristica;

. ITEM V: OMNE OFFICEANYWHERE®;

Sistema de acesso remoto Virtual Office;
VPN IPSEC para estabelecimento de tunel site-to-site;
Sistema de VPN SSL para clientes externos;

ITEM VI: BLOCKBIT UTM

BLOCKBIT UTM é uma solugao de ciberseguranca de ultima
geracédo que unifica tecnologias de Next Generation Firewall,
IPS, VPN IPSec, VPN SSL, Advanced Web Filter, ATP
(Protecado Avangada Contra Ameacas) e controle da WEB 2.0.
Possui interface web intuitiva e de facil utilizacdo, as
informagdes de todos os recursos sao organizadas, agrupadas,
ordenadas e exibidas no Dashboard que permite a rapida viséo,
gestao e tomadas de decisao.

O Next Generation Firewall do BLOCKBIT UTM simplifica a
criacao de politicas complexas e regras utilizando enderecos,
usuarios, grupos, aplicagdes, ameacas e servigos
apresentados como objetos nomeados de forma unificada, o
que facilita o entendimento das politicas mantendo o controle
Nno Maximo.

Para verificar as assinaturas va ao site https://assinaforte.com.br:443 e utilize o cédigo E991-2F9C-A5F1-BC2A.

Este documento foi assinado digitalmente por Manoel Antonio Dos Santos.

Tel.: +55 11 2161-2833 » De segunda a sexta, das 8h as 18h » abesrelacionamento@ahes.org.br» www.ahes.org.br
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O IPS avangado contém milhares de assinaturas de

vulnerabilidades, que estdo organizadas em mais de 30

categorias, com assinaturas que incluem Sistemas

Operacionais, Protocolos, Servidores de Aplicagcao, Bancos de

Dados, SQL Injection e diversas outras ameacas.

e Através de uma robusta implementacéo IPSec padrao garante
a interoperabilidade com outros produtos de mercado, com
inumeras opcodes de criptografia e seguranca.

e Possui VPN IPSec RAS para acesso remoto de forma segura a
partir de qualquer lugar do mundo até a sua rede, sem precisar
instalar nenhum software adicional por ser compativel de forma
nativa com o Windows, Mac, Linux, iOS e Android.

e Possui VPN SSL que possibilita através de um navegador com
suporte a java o acesso a diversas aplicagdes internas,
Terminal Service, VNC, SSH, Compartilhamento SMB, VNC,
WEB, Tunel Client Servidor.

e Inspecdo de conteudo criptografado através das politicas de
conformidade, permitindo o controle total de acesso e uso de
todos os recursos de protecdo, como Protecdo Avancgada
Contra Ameacas e Filtragem de Conteudo.

e Filtragem de conteudo com mais de 40 milhdes de enderegos
classificados e divididos em 88 categorias, assinaturas de
navegadores web, funciona em conjunto com a Inspeg¢ao SSL,
politicas de conformidade, especificando usuarios, grupos, ip's,
uso de banda e prioridade, links, navegador e versao, tamanho
de downloads e uploads, aplicativos web, por tempo, por
periodo, trafego, aplicativos, objetos de palavras chaves com
expressao regular, certificado do tipo common name.

e ATP - Protecdo Avancada Contra Ameacgas que incorpora

tecnologias sofisticadas de seguranca e inteligéncia para

detectar e proteger contra ataques conhecidos e

desconhecidos, incluindo deteccdo de activex, malware,

malware-backdoors, ataques P2P, trojans, worms,
user_agents, pua (adware, p2p, toolbars) malwares para
mobile, blacklist, botcc, exploits-kits, file-executable, file-flash,
file-identify, file-image, file-java, file-multimedia, file-office, file-
other, file-pdf, games, inappropriate e vulnerabilidades
conhecidas, bloqueio de IP’s com ma reputacéo divididos em
categorias (Abuse, Anonymizers, Attacks, Malware, Reputation
e Spam) e ataques por geolocalizagao.

Para verificar as assinaturas va ao site https://assinaforte.com.br:443 e utilize o cédigo E991-2F9C-A5F1-BC2A.

Este documento foi assinado digitalmente por Manoel Antonio Dos Santos.

CENTRAL DE
RELACIONAMENTO

ABES

SoETwanE Tel.: +55 11 2161-2833 » De segunda a sexta, das 8h as 18h » abesrelacionamento@ahes.org.br» www.ahes.org.br
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Controle da Web 2.0 possibilita a gestdo e bloqueio de
aplicagdes como ads, cloud, colaboragao, download, e-mail,
games, mobile, p2p, proxy, remote, redes sociais; storage,
streaming, update, voip e web, Hotline, Asterisk, Linphone, SIP,
Skype, Xlite SIP, X-Pro SIP, Cisco SIP, OpenSIP, Bria,
ClearSea e Nero SIP, Aol Instant Messenger, Badoo, BaiduHi,
Airtime, Blogger, BoldChat, ChatON, China.com, Facebook,
Flickr, FC2, Fring, Google Analytics, Google App, ICQ, Linkdin,
Meetup, MSM Messenger, Netlog, Skype, Tinder, Tuenti,
Twitter, WhatssApp, WeChat e Zoho Chat, BitTorrent, Gnutella,
FastTrack, IceShare, Napster, Shareman e de Storages, tais
como: Dropbox, Easy-share, Google Drive, Megashare,
MegaUpload, Rapidshare, OneDrive, Yahoo Box, SoundCloud
e Filemail, DivShare.

QoS - Qualidade de Servico que permite a priorizagdo e o
controle de banda nas politicas de conformidade de forma
rapida e eficiente. Este recurso avancado de QoS permite
categorizar o trafego baseado em sua importancia e também
possibilita priorizar pacotes usando protocolos DSCP e TOS.
Multilink possibilita multiplas conexdes de Internet, oferecendo
grande flexibilidade na gestdo dos servigos, distribuindo o
trafego baseado nas politicas de seguranca, alta
disponibilidade e recurso Failover permanecendo 99,99% do
tempo online.

Alta Disponibilidade nativa, persisténcia de sessao, failover,
ativo/ativo.

Captive Portal com gerenciamento de acesso a visitantes, com
segmentagdo por rede, selecdo de grupos para usuarios
visitantes, integrado com usuarios sincronizados de servidores
Windows AD, LDAP, RADIUS.

Roteamento dindmico nativo para os protocolos OSPF, BGP,
RIP1, RIP2 sobre ipv4 com suporte a interface Vty.

Suporta o protocolo 802.1q, para uso e segmentagao da rede
com VLANSs.

Suporta Link Aggregation — Ethernet Bonding (802.3ad).
Suporta interfaces do tipo MACVLAN.

Suporta interface do tipo DSL.

Suporta o protocolo 802.1x, para autenticacdo RADIUS.
Suporta servigos de distribuicao de IP, DHCP e DHCP relay.
Suporta protocolo SNMP.

Suporta nativamente proxy transparente para os protocolos
HTTP e HTTPS.

Para verificar as assinaturas va ao site https://assinaforte.com.br:443 e utilize o cédigo E991-2F9C-A5F1-BC2A.
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Suporta multiplos dominios de autenticacao.

Suporta sincronismo de usuarios e grupos com servidores
Windows AD e Servidores LDAP.

Suporta criacdo de usuarios locais.

Suporta autenticagao transparente para usuarios de rede de
plataforma Windows 2008 ou superior.

Suporta a utilizacao de autenticagdo RADIUS.

Interface multilingue, Portugués e Inglés.

Possui conexao entre a estagao de geréncia e o Blockbit UTM
ocorre em modo criptografado tanto em interface grafica,
quanto em CLI (linha de comando). O Acesso a interface de
administragao é via WEB utilizando o protocolo HTTPS com
ergonomia voltada a usabilidade.

Possui gerenciamento de trafego e estatisticas sumarizadas
que sao visualizadas em um unico painel de controle
“Dashboard”.

Possui alertas e notificagdes em tempo real, possibilitando a
sua visualizagdo na interface web ou através de e-maill,
enviadas automaticamente.

Possui Interface de administracdo responsiva, compativel com
dispositivos moveis.

Permite a criagao de perfis de administragdo baseado em ACL
(Acess list), de forma a possibilitar a definicdo de diversos
administradores para o dispositivo, cada um responsavel por
determinada tarefa da administracao;

Acesso simultaneo de varios administradores, com poderes de
alteragao de configuragdes e/ou apenas de visualizagdo das
mesmas;

Permite criar as definicdes de ACL (Acess List) completa por
administrador, especificando os direitos, como: somente
Visualizar ou Editar "Alterar, Excluir, Cadastrar”.

Auditoria do sistema com log das a¢des dos administradores
por tipo de recurso e periodo;

Porta console para possiveis manutengdes no produto;
Acesso via WEB a console shell para gerenciamento através de
interface de linha de comando CLI (Command Line Interface).
Configuragdes basicas via interface CLI como comandos para
debug, configuragdes de protocolos de roteamento dinédmico
‘BGP”, “OSPF”, “RIP1” e “RIP2” com suporte a interface Vty;
Possui certificado digital (CA — Certificado de Autoridade)
padrao X.509, nativo com chaves de 2048 bits, para os
processos de autenticagdo do usuario, utilizagdo do proxy SSL
e em todas as conexdes de servigos com o Blockbit UTM.

Para verificar as assinaturas va ao site https://assinaforte.com.br:443 e utilize o cédigo E991-2F9C-A5F1-BC2A.
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Possui canal de comunicagao segura, com criptografia baseada
em certificados entre todos os componentes que fazem parte
da solucdo de firewall, geréncia, armazenamento de logs e
emissao de relatérios;

Possui Integracdo com autoridade certificadora valida emissora
de certificados X509 que seguir os padrdes descritos na RFC
24509.

Possui objetos para facilitar a administragéo e configuragéo do
sistema, que atende os seguintes tipos: endereco IP, endereco
MAC, Portas de servigos e protocolos (TCP, UDP, ICMP, IGMP,
AH, EGP, ESP, GRE, RSVP, e SCTP), tabela de horario,
periodo com especificagao de data/hora inicial e final, tabela de
palavras chaves com expressodes regulares, Tipos de conteudo
de arquivos (content types);

Sistema de armazenamento remoto, SMB, NFS e Disco (USB-
HDD);

As copias de seguranga (backups) do sistema e restauragao
remota, sao gerenciadas através da interface web, sao
compactadas, criptografadas e gravadas em dispositivos de
armazenamento “NFS (Network File System)” ou Disco(USB-
HDD)” com agendamento diario ou semanal,

Manutencdo automatica do backup realizado, por periodo e
numero de cépias a serem mantidas no repositorio remoto.
Snapshot, copia completa das configuragdes dos servigos e
recursos do sistema, com recurso de restauragao imediata,
ambos pela interface web;

SD-WAN ¢é um recurso de balanceamento dinamico de links
para conexdao de longa distancia, que permite conectar a
empresa a qualquer local — filiais, datacenters, nuvem etc. Vocé
tem mais visibilidade sobre todas as atividades em qualquer
local e ainda integra o SD-WAN com todos os recursos de
seguranga da BLOCKBIT, podendo gerenciar todo o ambiente
a partir de uma unica interface, facilitando a anadlise de
resultados e a tomada de decisdes sobre otimizacdes na rede.
Integracdo nativa com servidores de Network Time Protocol
(NTP) para atualizagdo de data e hora do sistema, o que
padroniza e evita problemas com o horario de verao;
Atualizacdo automatica do sistema para correcoes e releases.
O sistema de atualizagéo é configuravel por agendamento para
verificagao diaria da base de atualizagdes do fabricante.
Controle de trafego e monitor por estado de conexao para os
seguintes protocolos (TCP, UDP , ICMP, IGMP, AH, EGP, ESP,
GRE, RSVP, e SCTP) baseados nos enderegos de origem,
destino e porta.

Para verificar as assinaturas va ao site https://assinaforte.com.br:443 e utilize o cédigo E991-2F9C-A5F1-BC2A.
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Suporta a agao de forgar a pesquisa segura independente da
configuracdo do navegador (browser) da estagao de trabalho
do usuario. Esta funcionalidade n&o permitira que os sites de
busca retornem resultados considerados inapropriados. Esta
funcionalidade deve ser suportada no minimo para os
buscadores “Google®”, “Bing” e “Yahoo”.

Possui armazenamento de cache para sites dindmicos como
Microsoft Windows Update, Youtube, Msn Videos, Google
Maps, Sourceforge Downloads.

Possui recursos de antimalware com funcionalidades de
antivirus para gateway.

Suporta a integragéo com servigos Dynamic DNS(DDNS), NolP
e DynDNS.

Possui recurso de geragéo de relatérios do tipo Produtividade,
Timeline de Usuario, Estatisticas de Rede, Ataques, Web Filter,
Ameacas e Aplicativos, Visao Geral.

Possibilita a integracdo com servidores de logs externos,
através de conexao por endereco IP e porta.

. ITEM VII: BLOCKBIT SMX

(Secure eMail eXchange) é um sistema de Firewall de E-mail,
um Gateway de E-mail seguro completo, e tem todos os
recursos de um Servidor de E-mail. O Firewall de E-mail permite
a criacdo de milhares de condicbes para determinar se uma
mensagem pode ser entregue ou enviada por sua empresa. A
solugcao também possui um recurso de AntiSpam com analise
heuristica, um Antivirus integrado, um sofisticado Anti-Phishing
e uma capacidade avangada de Prevencao de Perda de Dados
(DLP).

O BLOCKBIT SMX pode integrar com outros sistemas de e-
mail, como o Exchange, ou agir sozinho, fazendo o papel de um
MTA (Mail TransferProtocol - SMTP/S) e um MRA (Mail
Retrieval Agent - IMAP/ S) com opgbes flexiveis de
implantagao.

Usuarios do BLOCKBIT SMX tem acesso a Smart Folders em
suas caixas postais para lidar com mensagens que foram
entregues como SPAM e também pastas para os ajudar a
gerenciar suas listas (Trusted / Spam), sem a necessidade de
deixar o conforto de seu cliente de e-mail, como o Outlook para
desktop ou um cliente de e-mail mével.

Para verificar as assinaturas va ao site https://assinaforte.com.br:443 e utilize o cédigo E991-2F9C-A5F1-BC2A.
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BLOCKBIT SMX é um AntiSpam completo que atende aos
varios RFCs para controle e combate de SPAM. A solugéao
também inclui um mddulo de analise heuristica que pode
receber feedback dos usuarios através dos Smart Folders,
alcangando uma taxa de precisao de mais de 99%.

Infinitas combinacgdes de condi¢des podem ser criadas no SMX
para determinar se uma mensagem deve ou nao ser enviada
ou recebida. Com esta flexibilidade, é praticamente impossivel
nao atender as diversas demandas de controle que vocé pode
precisar.

O Armazenamento de Instancia Unica (UIS) é um recurso que
nao permite que a mesma mensagem enviada para um grupo
de usuarios seja duplicada, gerando economia em custos de
armazenamento e de backup. Esse recurso € essencial para
sistemas na nuvem e ambientes maiores.

Todas as analises de compliance, Anti-Spam e malware sao
feitas durante o tempo de transporte da mensagem, eliminando
a necessidade de uma fila de processamento de mensagens
em paralelo. Assim, eliminando atrasos no envio e recebimento
de mensagens.

BLOCKBIT SMX tem sistema nativo de arquivamento de e-mail,
sem a necessidade de adquirir qualquer sistema ou maddulo
adicional. O arquivamento é feito por meio de politicas
baseadas nas necessidades da empresa e pode ser acessado
por qualquer cliente de e-mail através do Smart Folder.
BLOCKBIT SMX oferece um cluster nativo de servigcos de e-
mail atendendo aos diferentes tamanhos de empresas e
numero de caixas postais. O sistema pode operar em modo
GRID, proporcionando alta disponibilidade e balanceamento de
Servigos.

BLOCKBIT SMX tem uma ferramenta AntiSpam poderosa.
Além dos recursos AntiSpam convencionais, a nossa solucao
também oferece o recurso de autoaprendizagem através de
algoritmos de validagéo e tem varias bases de seguranga que
sdo geradas e mantidas pelo nosso Laboratério de Inteligéncia.
A ferramenta AntiSpam também inclui a analise de Mail
Compliance, baseada em um conjunto de ac¢des e condi¢des de
fitragem de conteudo e nas politicas para receber e enviar
mensagens, com um nivel maximo de prevengao contra uma
variedade de violagdes no processamento de mensagens. Além
de RFCs, Spam, Trusted e Reputacao de E-mail, mantidos pelo
nosso Laboratorio de Inteligéncia, o nosso AntiSpam oferece o
recurso de Smart Folders, que capta as agdes de

Para verificar as assinaturas va ao site https://assinaforte.com.br:443 e utilize o cédigo E991-2F9C-A5F1-BC2A.
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reclassificagcdo de mensagens que esta disponivel em clientes de
e-mail, a partir de conexdes IMAP

BLOCKBIT SMX inclui um recurso interno de Antivirus / Anti-
malware que é atualizado varias vezes ao dia na busca de
novas ameacas que podem infectar sua rede. BLOCKBIT SMX
realiza o scan do arquivo, separa os itens por tipo de conteudo
(por exemplo, HTML, Doc, Flash, Zip, Exe, BATS, VBS, OCTET
STREAM, Imagem JPEG, GIF, MPEG, PNG, TIF, etc) e analisa
as regras de compliance, antes mesmo de entregar o e-mail na
caixa postal do usuario. Além disso, o Anti-Malware BLOCKBIT
detecta e bloqueia mensagens enviadas ou recebidas,
infectadas por virus, trojans, worms, rootkits, adware, spyware
conhecidos e desconhecidos, em tempo real, o que reduz
drasticamente o numero de falsos positivos.

BLOCKBIT SMX tem uma sofisticada tecnologia Anti-Phishing
em multiplas camadas para combater e impedir ataques de
phishing que escapam de muitos sistemas de segurancga.
BLOCKBIT SMX detecta links que induzem os usuarios a erros,
permite implementar politicas condicionais para bloquear
mensagens que contém links, bloqueia mensagens de
remetentes maliciosos e tem um sistema de aprendizagem
heuristica, que bloqueia e-mails baseado em mensagens
anteriormente bloqueadas por serem consideradas Phishing.
BLOCKBIT SMX cuida de seus e-mails de entrada quanto de
saida, lhe protegendo contra ameacgas internas e externas.
Através da capacidade de DLP (Prevencgéao de Perda de Dados)
do BLOCKBIT SMX vocé tem a ajuda necessaria para protecao
das informacdes confidenciais de incidentes de vazamento de
dados. E possivel configurar politicas usando expressdes
regulares para identificar informag¢des sensiveis dentro de
qualquer mensagem (tais como numero de CPF, dados de
cartdo de crédito, cddigo-fonte, etc) e definir uma agéo:
bloqueio, alerta, envio de copia, redirecionamento, ou até
mesmo O envio de um captcha. Estas regras podem ser
aplicadas a todos ou apenas a usuarios, contas de e-mail ou
grupos especificos do Active Directory. Esse recurso também
lhe ajuda a cumprir os requisitos da PCI DSS, HIPAA, e muitas
outras regulamentacoes.

BLOCKBIT SMX utiliza a tecnologia de firewall de e-mail com o
conceito de Politicas Multicondicionais. Através de suas acoes
e condigdes, BLOCKBIT SMX pode chegar a milhdes de
combinagdes de regras, a fim de atender as necessidades
especificas de compliance de sua empresa. Problemas com e-
mails que eram impossiveis de resolver, agora sado facilmente
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resolvidos usando uma interface amigavel e intuitiva, alimentada
pelos sofisticados mecanismos do BLOCKBIT SMX.

e BLOCKBIT SMX tem um poderoso servidor de e-mail que pode
atuar como sua solugdo Unica de mensagens, sem a
necessidade de investimentos adicionais. A solugdo inclui
protocolos tanto de envio quanto de recebimento de e-mail
(SMTP/' S, IMAP/ S). O nosso servidor de e-mail tem um
conjunto de pastas (Smart Folders) que permitem ao usuario
interagir com a Quarentine, Trusted e Spam através de seu
cliente de e-mail favorito, sem a necessidade de usar portais ou
outras ferramentas. Outro diferencial importante € a tecnologia
UIS (Unique Instance Storage), que consolida e-mails com o
mesmo contelido, fornecendo economia no armazenamento e
backup, ganhos de desempenho e agilidade na manutengao de
dados

e Muitas organizagbes s&o obrigadas a manter registros de
comunicagées de e-mail, a fim de cumprir com normas e
regulamentagdes. BLOCKBIT SMX pode criar politicas de
arquivamento de e-mail que permitem que vocé leia e-mails
arquivados diretamente do seu cliente de e-mail (por exemplo,
Outlook), mesmo em smartphones. Ao contrario de outras
ferramentas de arquivamento de e-mail no mercado, o recurso
de Arquivamento de E-mail do BLOCKBIT SMX ja esta incluido
como parte da solugdo e nao vendido separadamente.

e O Servidor de E-mail do BLOCKBIT SMX permite a criptografia
de ponta a ponta. Isso significa que todas as mensagens
armazenadas no servidor estdo seguras. Mesmo com acesso
fisico ao servidor, € impossivel ter acesso a informagao
armazenada, assegurando a integridade e confidencialidade.

e A Reputacado de E-mail do BLOCKBIT SMX & um recurso com
um banco de dados mantido pelo nosso Laboratério de
Inteligéncia, com milhares de assinaturas para verificar a
qualificacdo dos remetentes de e-mail. Esta fonte de reputacao
também é alimentada pelo milhdes de usuarios BLOCKBIT
SMX em todo o mundo. Quando um usuario recebe um e-mail,
pode optar por marca-lo como bom ou ruim e esta informacao,
depois de correlacionada e analisada, alimenta a base de
reputacdo. Este banco de dados é replicado para todos os
Servidores de E-mail BLOCKBIT SMX e € um método eficaz
para proteger sua organizagdo contra spam e e-mails
indesejados

e Recursos Gerais:

e Kernel SMP x86 64 bits.

e Interfaces

Para verificar as assinaturas va ao site https://assinaforte.com.br:443 e utilize o cédigo E991-2F9C-A5F1-BC2A.
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Ethernet.

MACVLAN.

VLAN.

Suporte ao protocolo SNMP.

H.A “High Availability” Alta disponibilidade

Atualizacdo de data e hora com suporte a servidores NTP
“‘Network Time Protocol”.

Atualizagbes automaticas e peridodicas do sistema para
corregoes e releases.

Administragdo WEB HTTPS.

Dashboard de gerenciamento.

Disaster Recovery “Backup/ Restore”.

Armazenamento NFS. DISCO “HDD; VLM e LUN".
Sincronismo de usuarios e grupos com servidores Windows
AD® e Servidores LDAP.

Autenticacao:

Local;

Windows;

AD/LDAP;

Suporte a multiplos dominios de autenticacao;

Certificados SSL,;

Objetos de recursos:

Endereco IP;

Tabela de horarios;

Tabela de Periodos e datas;

Palavras-chaves “Conjunto de palavras e/ou expressoes
regulares”;

e ContentTypes.

h. ITEM VIII: BLOCKBIT VCM

e Solugédo integrada composta de Hardware e Software de
segurancga da informacéo do tipo Scanner de Vulnerabilidade
com capacidade de descobrir dispositivos da rede que possuam
vulnerabilidades conhecidas de seguranga da informagao
através de scans autenticados, scans nao autenticados e scan
em aplicagées WEB.

e Caracteristicas Técnicas e Funcionalidades para a Solugéo de
Segurancga “SCANNER DE VULNERABILIDADES”

e Possui a capacidade de gerenciar até 10 servidores Scanner;

e Permite o agendamento de scans;

CENTRAL DE
RELACIONAMENTO
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Possui a capacidade de executar scans em applicagbes WEB;
Possui Dashboard configuravel para acompanhamento das
ameagas correntes;

Dashboard permite criar configuragdes especificas por usuario;
Possui emissao de relatérios com os modelos a seguir:

Possui modelo de relatérios em PDF;

Acompanhamento de vulnerabilidades corrigidas;

Top 10 vulnerabilidades por host afetado;

Modelo de relatério em MS Excel para exportar resultados;
Possui modelo de visualizagdo de ameacas com exploits
divulgados;

Permite importacdo de lista de assets de um servidor LDAP
e/ou MS Active Directory;

Possui sistema criptografado para evitar vazamento de
informacdes sobre as vulnerabilidades internas;

Possui modo recorrente de descoberta dos ativos na rede
indicando quais hosts sdo novos comparado a Uultima
ocorréncia;

Permite a criacdo de tickets para acompanhamento da solucéo
das vulnerabilidades;

Permite que cada vulnerabilidade encontrada seja delegada
para um responsavel especifico;

Permite que seja configurada uma data e hora final para a
correcao da tarefa;

Possui uma interface com Dashboard para acompanhar a
evolucao geral das tarefas;

Permite finalizacdo de tarefas sem correcdo através de
justificativas classificadas como falso positivo, controle
compensatoério e ndo aplicavel;

Permite que o administrador do produto visualize, aprove ou
rejeite as tarefas ja executadas pelo seu devido responsavel;
Possui manual de usuario completo, ajuda on-line, e demais
documentos correlatos;

Realiza analise de conformidade de ativos baseado nas
politicas criadas;

Permiti criagao de politicas distintas;

Realiza Scan nao autenticado em ativos;

Realiza Scan autenticado em ativos;

Realiza Scan de aplicagdes WEB;

Possui sistema operacional customizado especificamente para
funcdes de Scan de Vulnerabilidade;
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e Permiti a instalacdo em servidores fisicos e em sistemas de
virtualizagdo como VMware, Xen ou Microsoft Hyper-V.

i. ITEM IX: BLOCKBIT GSM

e Possui um canal de comunicagdo segura, com encriptacéo
baseada em certificados, entre todos os componentes que
fazem parte da solugdo de firewall, geréncia, armazenamento
de logs e emissao de relatérios;

e Possui a opcao de segmentar a base de regra utilizando rétulos
ou titulos de secgao para organizar melhor a politica facilitando
a localizagao e gestdo do administrador;

e A solucao de geréncia prove facil administragdo na aplicacao
das politicas para os gateways, sendo capaz de realizar o
processo de alteracdo de regras e configuragdo de todas as
solugdes de seguranga, que pode ser aplicada nos gateways
remotos em uma unica sessdo, evitando qualquer tipo de
retrabalho.

e Possibilita a realizagao de "backup" e restauracéo de dados.

e Possibilita o envio dos "logs" gerados a outro concentrador de
"logs" externo a solugao.

e Possibilita a geréncia de "logs", realizando as configuragdes de
relatérios de todos os "firewalls" integrados.

e Permtie buscas e realizar analise de usuarios e grupos,
rastreando toda a sua atividade e uso da internet.

e O gerenciamento deve permite:

e Criacdo e administracao de politicas de Firewall, Controle de
aplicagcao e IPS, Antivirus e Anti-Malware, Filtro de URL e
prevencgao contra ameagas avangadas;

Monitoragéo de logs;

Debugging;

Acesso concorrente de administradores;

Permtie usar palavras chaves para facilitar identificagao de

regras;

e Definicdo de perfis de acesso a console com permissdes
granulares como: acesso de escrita, acesso de leitura, criagéo
de usuarios, alteragcado de configuragdes;

e Autenticacdo integrada a base de dados local;

e Possui ferramenta para localizagdo de objetos (por exemplo:
endereco IP, Range de IP, subrede) na base de regras;

e Criacao de regras que figuem ativas em horario definido;

e Backup das configuragdes e rollback de configuragcéo para a
ultima configuracao salva;

Para verificar as assinaturas va ao site https://assinaforte.com.br:443 e utilize o cédigo E991-2F9C-A5F1-BC2A.

Este documento foi assinado digitalmente por Manoel Antonio Dos Santos.

CENTRAL DE
RELACIONAMENTO

ABES

SoETwanE Tel.: +55 11 2161-2833 » De segunda a sexta, das 8h as 18h » abesrelacionamento@ahes.org.br» www.ahes.org.br
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CENTRAL DE
RELACIONAMENTO

ABES

SOFTWARE

Habilidade de upgrade via interface de gerenciamento;

Tem a capacidade de gerar um relatério grafico, que permita
visualizar as mudancas na utilizagdo de aplicagdes na rede, no
que se refere a um periodo de tempo anterior, para permitir
comparar os diferentes consumos realizados pelas aplicagoes,
no tempo presente com relagdo ao passado;

Possui controle sobre todos os equipamentos da plataforma de
protecdo em uma unica console, com administracdo de
privilégios e fungoes;

Permite controle global de politicas para todos os equipamentos
que compde a plataforma de protecao;

Permite a criagao de objetos e politicas compartilhadas;
Capacidade de definir administradores com diferentes perfis de
acesso com, no minimo, as permissdoes de Leitura/Escrita e
somente Leitura;

Solugédo capaz de detectar ataques de tentativa de login e
senha utilizando tipos diferentes de credencias;
FUNCIONALIDADES DE ANALISE DE LOG

Possui analise de trafego de rede de modo centralizado;
Possui anadlise de trafego de rede e ameagas por
geolocalizagao;

E capaz de receber os logs e eventos com o objetivo de prover
os seguintes tipos de analises:

Analise de ameagas e incidentes de segurancga;

Analise de trafego e uso de categorias Web;

Analise de trafego e uso de aplicativos;

Analise de trafego e ameacgas por usuario;

Analise de desempenho de politicas de seguranga;

A solucdo ofertada € capaz de fazer o gerenciamento
centralizado de logs, consolidacdo de logs, arquivamento de
logs, busca avangada de logs;

Possi ferramenta para salvar consultas avangadas;

Possui relatorios personalizados;

E capaz de efetuar o arquivamento de relatérios;

Possui agendamento de relatérios;

Os Relatérios podem ser exportados em formatos flexiveis
(PDF, CSV);

Para verificar as assinaturas va ao site https://assinaforte.com.br:443 e utilize o cédigo E991-2F9C-A5F1-BC2A.

Este documento foi assinado digitalmente por Manoel Antonio Dos Santos.

Tel.: +55 11 2161-2833 » De segunda a sexta, das 8h as 18h » abesrelacionamento@ahes.org.br» www.ahes.org.br
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j. SERVICO MENSAL DE PRESTACAO DE SUPORTE TECNICO
REMOTO
e PRESTACAO DE SUPORTE TECNICO REMOTO 8X5

o Servigo de suporte REMOTO para os equipamentos de
seguranca de borda contratados, no horario comercial
(Segunda-feira a Sexta-feira de 08h as 18h), pelo tempo
de contrato com as seguintes caracteristicas:

o Possui servigo de abertura de chamados remoto capaz
de abrir chamados de forma centralizada, em caso de
ocorréncias de defeitos e/ou falhas na rede relativos aos
equipamentos e/ou produtos fornecidos;

e PRESTACAO DE SUPORTE TECNICO REMOTO 24X7

o Servigo de suporte REMOTO para os equipamentos de
seguranca contratados, no horario integral 24x7, ou seja,
24 horas por dia e 365 dias por ano, pelo tempo de
contrato, com as seguintes caracteristicas:

o Possui servigo de abertura de chamados remoto capaz
de abrir chamados de forma centralizada, em caso de
ocorréncias de defeitos e/ou falhas na rede relativos aos
equipamentos e/ou produtos fornecidos;

e PRESTACAO DE SUPORTE TECNICO REMOTO 14X6
o Servigo de suporte REMOTO para os equipamentos de
segurancga de borda contratados, no horario comercial
(Segunda-feira a Sabado de 08h as 22h), pelo tempo de
contrato com as seguintes caracteristicas:

Possui servico de abertura de chamados remoto capaz de abrir chamados de
forma centralizada, em caso de ocorréncias de defeitos e/ou falhas na rede
relativos aos equipamentos e/ou produtos fornecidos.

VALIDADE DESTA CERTIDAO 180 (CENTO E OITENTA) DIAS

Sao Paulo, 20 de maio de 2019.

ABES — ASSOCIAGAO BRASILEIRA DAS EMPRESAS DE SOFTWARE
MANOEL ANTONIO DOS SANTOS-DIRETOR JURIDICO

Para verificar as assinaturas va ao site https://assinaforte.com.br:443 e utilize o cédigo E991-2F9C-A5F1-BC2A.

Este documento foi assinado digitalmente por Manoel Antonio Dos Santos.

CENTRAL DE
RELACIONAMENTO
A:B.,Eé Tel.: +55 11 2161-2833 » De segunda a sexta, das 8h as 18h » abesrelacionamento@ahes.org.br» www.ahes.org.br



PROTOCOLO DE ASSINATURA(S)

O documento acima foi proposto para assinatura digital na plataforma Portal de Assinaturas AssinaForte.
Para verificar as assinaturas clique no link: https://assinaforte.com.br/Verificar/E991-2F9C-A5F1-BC2A ou
va até o site https://assinaforte.com.br:443 e utilize o cédigo abaixo para verificar se este documento é
valido.

Cadigo para verificagao: E991-2F9C-A5F1-BC2A

Hash do Documento
F9564E35DBCA430180FE3083457F75641865E8116B7A39C53BDD8A54D309E6G7A

O(s) nome(s) indicado(s) para assinatura, bem como seu(s) status em 21/05/2019 é(sao) :

@ Manoel Antonio Dos Santos (Signatario - ABES) - 677.162.708-00
em 21/05/2019 11:42 UTC-03:00
Tipo: Certificado Digital




={BLOCKBIT

E facil estar seguro

A
SUPERINTENDENCIA ESTADUAL DE LICITAGAO - SUPEL/RO
Equipe de Licitagdo Omega

REF.: Pregéo Eletrénico n° 273/2019/0MEGA/SUPEL/RO

LOTE 1

DECLARACAO DO FABRICANTE

BLOCKBIT TECNOLOGIA LTDA., registrada no INPI sob o n° 828639639 em
30/10/2012, inscrita no CNPJ n° 02.423.535/0001-09, por intermédio de seu
representante legal infra-assinado, declara que € fabricante e Unica
desenvolvedora dos produtos da marca Blockbit, devidamente apta a
comercializar, instalar, configurar, ministrar treinamento, prestar suporte técnico
e assisténcia técnica aos softwares e equipamentos.

Declaramos que os produtos ofertados atendem integralmente todas as
caracteristicas e funcionalidades exigidos no edital e seus anexos, sendo
produzidos no Brasil pela Blockbit Tecnologia Ltda., comercializados

normalmente pela Blockbit e também através de nossos canais de venda no
Brasil.

Declaramos ainda, que nos comprometemos e garantimos todas as garantias
conforme determinado no edital.

Sendo assim, nos comprometemos a fornecer os servigos em conformidade com

a proposta comercial ofertada, nos prazos estabelecidos assumindo total
responsabilidade sobre os termos e condigbes apresentados.

Por ser verdade firmamos a presente declaragio.

Sao Paulo, 10 de setembrp de 2019.

7

o
- Y o
&

A7 [02.423.535/0001-09

#7
7 _
Blof’!(bit' geentlogiaLida, BLOCKBIT TECNOLOGIA LTDA
Ricardo Macchiaveli
CPF. 374.432 49829

i i ito, 779
R. Engenheiro Francisco Pitta Brito,
ggonj. 32 Lado A Parte | Andar 3
BLOCRa e Jardim Promissdo - CEP: 04753-080
BLOCKBIT TECNOLOGIA LTDA.

CNPJ. 02.423.535/0001.09 I S3o Paulo -SP ...



= BLOCKBIT
E facil estar seguro

A

SUPERINTENDENCIA ESTADUAL DE LICITAGAO - SUPEL/RO

Equipe de Licitagdo Omega

REF.: Pregio Eletrénico n° 273/2019/0MEGA/SUPEL/RO

LOTE 1

BLOCKBIT TECNOLOGIA LTDA., registrada no INPI sob o n° 828639639 em
30/10/2012, inscrita no CNPJ n° 02.423.535/0001-09, por intermédio de seu
representante legal infra-assinado, declara, que todos os produtos que compée
a Solugéo de Seguranca sio todos ser produzidos pelo mesmo fabricante.

Declaramos também, que iremos realizar a instalagdo dos produtos de
Seégurancga contratados pelo presente certame.

Ainda, declaramos que, cumprimos todos os requisitos técnicos do edital nos
responsabilizando por isso.

Séo Paulo, 10 de setembro de 2019.

Blockbit Tecnologia Ltda.

Ricardo Macchiavelli
CPF, 374.432.498-29

e o000 [02.423.535/0001-03]

CNPJ. 02.423 535 )
oo01-09 BLOCKBIT TECNOLOGIA LTDA

i i 779
. Engenheiro Francisco Pitta Brito,
" C?)nj. 32 Lado A Parte | Andar 3
Jardim Promisso - CEP: 04753-080

Sao Paulo -SP



={BLOCKBIT

E facil estar seguro

A
SUPERINTENDENCIA ESTADUAL DE LICITAGAO - SUPEL/RO
Equipe de Licitagdo Omega

REF.: Pregéo Eletrénico n° 273/2019/0OMEGA/SUPEL/RO

BLOCKBIT TECNOLOGIA LTDA., registrada no INPI sob o n° 828639639 em
30/10/2012, inscrita no CNPJ n° 02.423.535/0001-09, por intermédio de seu
répresentante legal infra-assinado, declara, que autoriza a inclusdo e
disponibilidade de Técnico certificado em projeto, instalagéo e configuragao pelo
fabricante da solugdo de Firewall ofertada, de forma a garantir a correta
implementacéo dos referidos equipamentos.

Sao Paulo, 10 de setembro de 2019.

Block {Tecnologia Ltda.

Ricardo Macchiavelli

CPF. 374.432.498-29

CRC. 1SP318102

BLOCKBIT TECNOLOGIA LTDA
CNPJ. 02.423.535/0001-09

[03.423.535/0001-09]

BLOCKBIT TECNOLOGIA LTDA

' ito, 779
heiro Francisco Pitta Brito,
" Eggo:;. 32 Lado A Parte | Andar 3

Jardim Promies#io - CEP: 04753-080
Sa&o Paulo -SP




=/BLOCKBIT

E facil estar seguro
A
SUPERINTENDENCIA ESTADUAL DE LICITAGAO - SUPEL/RO
Equipe de Licitagdo Omega

REF.: Pregéo Eletronico n° 273/2019/0MEGA/SUPEL/RO

BLOCKBIT TECNOLOGIA LTDA., registrada no INPI sob o n° 828639639 em
30/10/2012, inscrita no CNPJ n° 02.423.535/0001-09, por intermédio de seu
representante legal infra-assinado, declara, que utiliza a metodologia de gestao
de projetos baseada nas melhores praticas definidas pelo PMBOK Guide —
Project Management Body of Knowledge, tendo como certificado PMP® o sr.
Guilherme Fontes de Araujo, de certificagdo n° 2598796.

Sé&o Paulo, 10 de setembro de 2019.

74
P

o

Blockbit Tecnologia Ltda.
7))

Ricardo Macchiavelii
CPF, 374.432‘498-29
CRC. 18P318102

BLOCKBIT TECNOLOGIA
LTDA.
CNPy. 02.4_23.535/0001-09 3

[02.423.535/0001-09]
BLOCKBIT TECNOLOGIA LTDA

R. Engenheiro Francisco Pitta Brito, 779
Conj. 32 Lado A Parte | Andar 3
Jardim Promisséo - CEP: 04753-080

S&o Paulo-SP _I



'BLOCKBIT

E facil estar seguro

e

A
SUPERINTENDENCIA ESTADUAL DE L|C|TACAO - SUPEL/RO
Equipe de Licitagdo Omega

REF.: Pregéao Eletrénico n° 273/2019/0MEGA/SUPEL/RO

LOTE 1

BLOCKBIT TECNOLOGIA LTDA., registrada no INPI sob o n° 828639639 em
30/10/2012, inscrita no CNPJ n° 02.423.535/0001-09, por intermédio de seu
representante legal infra-assinado, atesta, possuir a equipe técnica com pessoas
capacitadas pelo fabricante em todas as solugdes adquirentes, conforme abaixo:

1. GUILHERME FONTES DE ARAUJO - Certificado como Blockbit Security
Expert — Blockbit UTM V1.4

2. JESIAS DA CUNHA CARVALHAL — Certificado como Blockbit Security
Expert — Blockbit UTM V1.4

Séo Paulo, 10 de setembro de 2019

Bloc ijfTecnologia Ltda.

Ri : . r

CFr s el [02.423.535/0001-09]
- 18P3

BLOCKkBT ‘;ggﬁOLOGIA LTDA, BLOCKBIT TECNOLOGIA LTDA

CNPJ. 0
2.423.535/0001-09 R. Engenheiro Francisco Pitta Brito, 779

Conj. 32 Lado A Parte | Andar 3
Jardim Promisséo - CEP: 04753-080

Sédo Paulo - SP
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REGISTRO DE EMPREGADOS
Folha: 321
Empregador CNPJ
BLOCKBIT TECNOLOGIA LTDA 02.423.535/0001-09
Enderego ’ Namero| Complemento Bairro
Logo da empresa || g ;a ENGENHEIRO FRANCISCO PITTA BRITO 779 3 ANDAR JARDIM PROMISSAO
Cidade Estado | CEP Telefone
SAO PAULO SP 04753-080 (11) 2165-8888
Cédigo Contrato Nome do(a) trabalhador(a) '
321 321 GUILHERME FONTES DE ARAUJO
Nome do pai
Nome da mae
MARTA FONTES DE ARAUJO 3
Data de nascimento Racalcor Sexo ’
28/06/1977 Branco Masculino
Deficiente Tipo de deficiéncia Nacionalidade Chegada ao Brasil
Néo Né&o portador Brasileiro
Naturalidade Estado Tipo sanguineo
i Sao Paulo SP
CPF Cédula de identidade | Data de emissao | Orgéo Habilitagdo Categoria Validade
159.314.078-98 | 1.763.679 13/09/2007 SSP/SP
CTPS Série Digito Carteira reservista Registro profissional Orgido Conta corrente
49988 00015
N° titulo de eleitor | Zona Secgédo Grau de instrugao
0109109220/11 15 314 09 - Educagéo superior completa
N° do PIS Data de cadastramento Estado Civil
126.07472.27.1 16/05/1996 Solteiro
N° da conta FGTS Data de opgdo Banco depositario - FGTS
20/03/2017
| Endereco Numero Complemento Bairro
| RUA Guaipa 778 apto 43 - bloco 2 jacara
Cidade Estado CEP Telefone
SAO PAULO SP 05089-000
| Enderego eletrénico Celular
| garaujo@blockbit.com
Data de admissédo| Data do registro | Fungéo CBO
20/03/2017 20/03/2017 GERENTE DE PRE VENDAS 1425-20
Salario Inicial Forma de pagamento Tipo de pagamento | Insalubridade Periculosidade Comissao
R$ 12.500,00 Mensal Mensalista 0,00 % 0,00 % 0,00 %
Categoria Sindicato

1 - SIND.DOS.TRAB.EM.PROC.DE.DADOS E EMPREG.DE EMP.DE PROC.DAD

Localizagéo ABELIONATO DE Ng\ms
1) TABELIAO FRANGR, |

Polegar direito

vl
R.Aménco
il pIS

eckia Vargasas

Data e assinatura do trabalhador na ocasido da admissao.
SAO PAULO, 20 de Marco de 2017.

/“-u{ﬁf%u

BLOCKBIT TECNOLOGIA LTDA L7GUILHERME FONTES DE ARAUJO

Autenticagéo

folha SCI VISUAL
Practice




REGISTRO DE EMPREGADOS

Folha: 321
Empregador . CNPJ
BLOCKBIT TECNOLOGIA LTDA 02.423.535/0001-09
Enderego Namero | Complemento Bairro
RUA ENGENHEIRO FRANCISCO PITTA BRITO 779 3 ANDAR JARDIM PROMISSAO
Cidade Estado CEP Telefone
SAO PAULO SP 04753-080 (11) 2165-8888
Cadigo Contrato Nome do(a) trabalhador(a)
321 321 GUILHERME FONTES DE ARAUJO

remuneragao
R$ 0,00

ata rescis

Recolheu FGTS na GRRF

Causa da rescisdo

\ pESTE DOCUMENT
: CORRESPONDE A CERTIFl-
CAGAO DESTA FACE

Data e assinatura do trabalhador na ocasido da resciso.
SAO PAULO,

Polegar direito

S"fo PAULO -

R

BLOCKBIT TECNOLOGIA LTDA GUILHERME FONTES DE

ARAUJO

Autenticacéo

folha SCI VISUAL
Practice
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TERMOS DE ABERTURA E ENCERRAMENTO 3

Entidade: BLOCKBIT TECNOLOGIA LTDA

Periodo da Escrituragao: 01/01/2018 a 31/12/2018 CNPJ: 02.423.535/0001-09
Numero de Ordem do Livro: 23

Periodo Selecionado: 01 de Janeiro de 2018 a 31 de Dezembro de 2018

TERMO DE ABERTURA

Nome Empresarial BLOCKBIT TECNOLOGIA LTDA
NIRE 35215054805

CNPJ 02.423.535/0001-09

Numero de Ordem 23

Natureza do Livro Registro de fatos e atos Contabeis
Municipio SAO PAULO

Data do arquivamento dos atos
constitutivos

Data de arquivamento do ato de
conversdo de sociedade simples em
sociedade empresaria

20/03/1998

20/03/1998

Data de encerramento do exercicio social 31/12/2018

Quantidade total de linhas do arquivo

. 89489

digital
TERMO DE ENCERRAMENTO

Nome Empresarial BLOCKBIT TECNOLOGIA LTDA
Natureza do Livro Registro de fatos e atos Contabeis
Numero de ordem 23
Q_ugntidade total de linhas do arquivo 89489
digital
Data de inicio 01/01/2018
Data de término 31/12/2018

Este documento ¢ parte integrante de escrituragédo cuja autenticagdo se comprova pelo recibo de numero
A6.42.63.C4.09.DD.E2.B2.74.C5.4C.5E.64.90.37.20.7F.D4.AA.5A-6, nos termos do Decreto n°® 8.683/2016.

Este relatério foi gerado pelo Sistema Publico de Escrituragao Digital — Sped

Versao 6.0.4 do Visualizador Pagina 1 de 1




MINISTERIO DA FAZENDA

SECRETARIA DA RECEITA FEDERAL DO BRASIL
SISTEMA PUBLICO DE ESCRITURACAO DIGITAL — Sped

Versdo: 6.0.4

RECIBO DE ENTREGA DE ESCRITURAGAO CONTABIL DIGITAL

IDENTIFICAGAO DO TITULAR DA ESCRITURAGCAO

NIRE CNPJ

35215054805

02.423.535/0001-09

NOME EMPRESARIAL
BLOCKBIT TECNOLOGIA LTDA

IDENTIFICAGAO DA ESCRITURACAO

PERIODO DA ESCRITURAGAO

FORMA DA ESCRITURAGAO CONTABIL

01/01/2018 a 31/12/2018

Livro Diario
NATUREZA DO LIVRO

NUMERO DO LIVRO

Registro de fatos e atos Contabeis
IDENTIFICAGAO DO ARQUIVO (HASH)

ESTE LIVRO FOI ASSINADO COM OS SEGUINTES CERTIFICADOS DIGITAIS:

QUALIFICAGAO DO SIGNATARIO CPF/CNPJ

Contador 37443249829
Administrador 37443249829

Contador/Contabilista Responsavel
37443249829

Pelo Termo de Verificagédo para Fins
de Substituicdo da ECD

NUMERO DO RECIBO:

A6.42.63.C4.09.DD.E2.B2.74.C5.4C.5E.
64.90.37.20.7F.D4.AA.5A-6

A6.42.63.C4.09.DD.E2.B2.74.C5.4C.5E.64.90.37.20.7F.D4.AA.5A

NOME

RICARDO
MACCHIAVELLI DOS
SANTOS:37443249829

RICARDO
MACCHIAVELLI DOS
SANTOS:37443249829

RICARDO

MACCHIAVELLI DOS
SANTOS:37443249829

23
N° SERIE DO RESPONSAVEL
CERTIFICADO R R LEGAL
298379355541202061  21/12/2018 a Nao
9 20/12/2021
298379355541202061  21/12/2018 a sim
9 20/12/2021

298379355541202061  21/12/2018 a )
9 20/12/2021

Escrituragao recebida via Internet
pelo Agente Receptor SERPRO

em 23/07/2019 as 09:17:28

D6.22.F0.63.AB.72.94.C6
E0.63.24.99.82.2D.66.56

Considera-se autenticado o livro contabil a que se refere este recibo, dispensando-se a autenticagéo de que trata o art. 39 da Lei n°® 8.934/1994.

Este recibo comprova a autenticagéo.

BASE LEGAL: Decreto n° 1.800/1996, com a alteragéo do Decreto n°® 8.683/2016, e arts. 39, 39-A, 39-B da Lei n°® 8.934/1994 com a alteragéo da

Lei Complementar n°® 1247/2014.




BALANCO PATRIMONIAL £
Entidade: BLOCKBIT TECNOLOGIA LTDA
Periodo da Escrituragao: 01/01/2018 a 31/12/2018 CNPJ: 02.423.535/0001-09
Numero de Ordem do Livro: 23
Periodo Selecionado: 01 de Janeiro de 2018 a 31 de Dezembro de 2018
DEMONSTRACOES MATRIZ E FILIAIS
Descrigcao Nota Saldo Inicial Saldo Final

ATIVO
ATIVO CIRCULANTE
DISPONIVEL
CAIXA GERAL
CAIXA
BANCO CONTA MOVIMENTO
BANCO ITAU S/A C/C 38097-8
BANCO ITAU S/A C/C 3908-7
CAIXA ECONOMICA FED
BRASIL C/C 8931-1

BANCO SANTANDER C/C: 130072147

(-) APLICACAO FINANCEIRA A PRAZO
FIXO

(-) APLICACAO SANTANDER
REALIZAVEL A CURTO PRAZO
DUPLICATAS A RECEBER
DUPLICATAS A RECEBER
DUPL.A RECEBER A FAT

ESTOQUES

ESTOQUE MERCADORIA P/REVENDA
IMPORTADA

(-) IMPORTACAO EM ANDAMENTO

(-) ADIANTAMENTO DE IMPORTACAO
(-) IMPORTAGAO EM ANDAMENTO

(-) ADIANTAMENTO A FORNECEDORES
(-) ADIANTAMENTO A FORNECEDORES
ADIANTAMENTO DE VIAGENS
ADIANTAMENTO DE VIAGENS
IMPOSTOS A RECUPERAR

(-) ICMS A RECUPERAR

IRF A COMPENSAR

COFINS RETIDA A COMPENSAR

PIS RETIDO A COMPENSAR

CSLL A COMPENSAR

DESPESAS DO EXERCICIO SEGUINTE

R$ 19.617.277,74
R$ 17.043.361,78
R$ 1.094.686,71
R$ 183,91

R$ 183,91

R$ 1.094.502,80
R$ 785.963,50
R$ 10.053,41

R$ 2.974,77

R$ 3.929,67

R$ 291.581,45
R$ (0,00)

R$ (0,00)

R$ 15.948.675,07
R$ 15.608.489,50
R$ 10.609.396,93
R$ 4.999.092,57
R$ 260.356,49
R$ 260.356,49
R$ (0,00)
R$ (0,00)
R$ (0,00)
R$ (0,00)
R$ (0,00)
R$ 3.500,00
R$ 3.500,00
R$ 71.720,08
R$ (0,00)

R$ 17.930,02
R$ 17.930,02
R$ 17.930,02
R$ 17.930,02
R$ 4.609,00

R$ 21.918.299,36
R$ 13.187.863,48
R$ 259.286,85
R$ 1.138,86

R$ 1.138,86

R$ 256.606,90
R$ 195.846,21
R$ (0,00)

R$ 2.886,38

R$ 57.874,30

R$ 0,01

R$ 1.541,09

R$ 1.541,09

R$ 12.928.576,63
R$ 11.860.553,46
R$ 7.513.828,79
R$ 4.346.724,67
R$ 581.369,81

R$ 581.369,81

R$ 254.361,93
R$ 56.114,33
R$ 198.247,60
R$ 37.808,39
R$ 37.808,39
R$ 17.280,84
R$ 17.280,84
R$ 170.176,28
R$ 43.907,31
R$ 27.746,91
R$ 39.605,22
R$ 19.838,89
R$ 39.077,95
R$ 7.025,92

Este relatério foi gerado pelo Sistema Publico de Escrituragao Digital — Sped

Versédo 6.0.5 do Visualizador

Pagina 1 de 4




BALANCO PATRIMONIAL

Entidade:

Numero de Ordem do Livro: 23
Periodo Selecionado:
DEMONSTRACOES MATRIZ E FILIAIS

BLOCKBIT TECNOLOGIA LTDA
Periodo da Escrituragao: 01/01/2018 a 31/12/2018

CNPJ: 02.423.535/0001-09

01 de Janeiro de 2018 a 31 de Dezembro de 2018

Descrigcao
OUTRAS CONTAS
ATIVO NAO CIRCULANTE
(-) REALIZAVEL A LONGO PRAZO

(-) REALIZAVEL A LONGO A PRAZO

(-) DUPLICATAS A RECEBER LONGO
PRAZO

(-) OUTROS CREDITOS

() (-) DEVEDORES DUVIDOSOS
DEPOSITO EM CAUCAO

CAUCAO ALUGUEL

PERMANENTE

IMOBILIZADO
INSTALACOES

MOVEIS E UTENSILIOS
MAQUINAS E EQUIPAMENTOS
MARCAS DIR.PATENTES
INSTALACOES TELEFONICAS
MAQ.APAR.E EQUIP.P/ESCRITORIO
COMPUTADORES E PERIFERICOS
SOFTWARE E EQUIPAMENTOS
DIREITO DE USO DE SOFTWARE
EQUIPAMENTOS DE COMUNICACAO
(-) ESTOQUE DE COMODATO
BENFEITORIAS.

(-) DEPRECIACAO ACUMULADA

(-) DEPRECIACAO ACUMULADA

(-) AMORTIZACAO ACUMULADA
INTANGIVEL

DIREITO DE USO DE SOFTWARE
(-) SOFTWARE MTM/EPS

(-) SOFTWARE UTM 1.4

(-) SOFTWARE VCM

(-) SOFTWARE VCM 2.0

(-) SOFTWARE GSM-EPS

PASSIVO

Nota

Saldo Inicial
R$ 4.609,00
R$ 2.573.915,96
R$ (130.060,37)
R$ (0,00)
R$ (0,00)
R$ (150.000,00)
R$ (150.000,00)
R$ 19.939,63
R$ 19.939,63
R$ 2.703.976,33
R$ 2.033.410,77
R$ 31.588,17
R$ 149.140,30
R$ 48.839,59
R$ 24.340,00
R$ 625,00
R$ 3.358,25
R$ 1.351.979,40
R$ 87.025,40
R$ 71.340,12
R$ 25.134,18
R$ (0,00)
R$ 240.040,36
R$ (1.268.063,98)
R$ (1.093.645,72)
R$ (174.418,26)
R$ 1.938.629,54
R$ 1.938.629,54
R$ (0,00)
R$ (0,00)
R$ (0,00)
R$ (0,00)
R$ (0,00)
R$ 19.617.277,74

Saldo Final
R$ 7.025,92
R$ 8.730.435,88
R$ 2.508.007,12
R$ 2.488.298,56

R$ 2.488.298,56

R$ (14.778,03)
R$ (14.778,03)
R$ 34.486,59

R$ 34.486,59

R$ 6.222.428,76
R$ 3.062.352,12
R$ 34.122,61

R$ 149.140,30
R$ 48.839,59

R$ (0,00)

R$ 625,00

R$ 3.358,25

R$ 1.245.358,01
R$ (0,00)

R$ (0,00)

R$ 24.309,14

R$ 1.312.137,86
R$ 244.461,36
R$ (1.682.852,11)
R$ (1.407.954,90)
R$ (274.897,21)
R$ 4.842.928,75
R$ 205.280,36
R$ 525.437,00
R$ 445.485,62
R$ 972.859,44
R$ 884.626,65
R$ 1.809.239,68
R$ 21.918.299,36

Este relatério foi gerado pelo Sistema Publico de Escrituragao Digital — Sped

Versédo 6.0.5 do Visualizador
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BALANCO PATRIMONIAL

Entidade:

Numero de Ordem do Livro: 23
Periodo Selecionado:
DEMONSTRACOES MATRIZ E FILIAIS

BLOCKBIT TECNOLOGIA LTDA
Periodo da Escrituragao: 01/01/2018 a 31/12/2018

CNPJ: 02.423.535/0001-09

01 de Janeiro de 2018 a 31 de Dezembro de 2018

Descrigcao
PASSIVO CIRCULANTE
CIRCULANTE
FORNECEDORES NACIONAIS
FORNECEDORES NACIONAIS
PROVISAO DE CUSTO

(-) CONTAS A PAGAR

OBRIGACOES TRIBUTARIAS A
RECOLHER

ICMS A RECOLHER

PIS SIFATURAMENTO A RECOLHER
COFINS A RECOLHER

ISS A RECOLHER

ISS RETIDO A RECOLHER
CONTRIBUICAO SOCIAL A RECOLHER
PROVISAO P/IMPOSTO DE RENDA
IRF A RECOLHER

(-) FCP

PROVISAO DE IMPOSTOS - A FAT
OBRIGACOES TRABALHISTAS A PAGAR
(-) SALARIOS A PAGAR

(-) PRO-LABORE A PAGAR

(-) PENSAO JUDICIAL A PAGAR
FERIAS A PAGAR

(-) EMPREST.CONSIGUINADO
COMISSOES A PAGAR

COMISSOES A PAGAR

OBRIGACOES PREVIDENCIARIAS A
PAGAR

INSS A PAGAR

FGTS A PAGAR

(-) CONTRIBUICAO ASSISTENCIAL A
PAGAR

() INSS DESONERAGAO
ANTECIPACAO DE CLIENTES

ADIANTAMENTO DE CLIENTES

EMPRESTIMO DE MUTUO A CURTO
PRAZO

Nota

Saldo Inicial
R$ 12.987.954,92
R$ 12.987.954,92
R$ 2.072.512,99
R$ 670.584,35
R$ 1.401.928,64
R$ (0,00)
R$ 2.010.602,74
R$ 373.844,96
R$ 35.383,88
R$ 163.310,22
R$ 53.527,10
R$ 3.387,60
R$ 211.659,42
R$ 508.850,52
R$ 38.963,78
R$ (0,00)
R$ 621.675,26
R$ 497.264,41
R$ (0,00)
R$ (0,00)
R$ (0,00)
R$ 498.919,59
R$ (1.655,18)
R$ 1.368.298,25
R$ 1.368.298,25

R$ 109.941,99

R$ 70.028,71
R$ 39.913,28
R$ (0,00)
R$ (0,00)
R$ 66.163,04
R$ 66.163,04

R$ 6.403.450,57

Saldo Final
R$ 6.749.916,97
R$ 6.749.916,97
R$ 370.757,64
R$ 198.247,60
R$ 113.116,08
R$ 59.393,96
R$ 1.597.164,04
R$ 28.773,48
R$ 31.639,99
R$ 166.963,99
R$ 105.984,40
R$ (0,00)
R$ 285.049,10
R$ 435.454,61
R$ 159.696,79
R$ 7.610,00
R$ 375.991,68
R$ 980.541,40
R$ 214.559,32
R$ 24.924,00
R$ 5.208,68
R$ 721.423,56
R$ 14.425,84
R$ 529.586,67
R$ 529.586,67

R$ 258.600,56

R$ 122.883,38
R$ 52.964,17
R$ 877,59

R$ 81.875,42
R$ 8.765,66
R$ 8.765,66

R$ (0,00)

Este relatério foi gerado pelo Sistema Publico de Escrituragao Digital — Sped

Versédo 6.0.5 do Visualizador
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BALANCO PATRIMONIAL

Entidade:

Numero de Ordem do Livro: 23
Periodo Selecionado:
DEMONSTRACOES MATRIZ E FILIAIS

BLOCKBIT TECNOLOGIA LTDA
Periodo da Escrituragao: 01/01/2018 a 31/12/2018

CNPJ: 02.423.535/0001-09

01 de Janeiro de 2018 a 31 de Dezembro de 2018

Descrigcao

EMPRESTIMO CIPHER

MUTUO CIPHER U.S.A
EMPRESTIMOS BANCARIOS A PAGAR
EMPRESTIMO ITAU C.GIRO

(-) EMPRESTIMO ITAU 3905-3

(-) EMPRESTIMO SANTANDER
FINANCIAMENTOS A PAGAR

BNDES

OUTRAS OBRIGACOES

(-) ALUGUEL A PAGAR

ITAU CARTOES

ITAU BNDES

BRASIL BNDES

CARTAO VISA

PATRIMONIO LIQUIDO
PATRIMONIO LIQUIDO

CAPITAL

CAPITAL SOCIAL NACIONAL
LUCROS /PREJUIZOS ACUMULADOS
LUCROS /PREJUIZOS ACUMULADOS
(-) LUCROS DISTRIBUIDOS

AJUSTE EXERCICIO ANTERIOR

Nota

Saldo Inicial
R$ 4.398.204,27
R$ 2.005.246,30
R$ 359.460,00
R$ 359.460,00
R$ (0,00)
R$ (0,00)
R$ 8.403,24
R$ 8.403,24
R$ 91.857,69
R$ (0,00)
R$ 42.487,71
R$ 44.435,63
R$ 1.019,04
R$ 3.915,31
R$ 6.629.322,82
R$ 6.629.322,82
R$ 200.000,00
R$ 200.000,00
R$ 6.429.322,82
R$ 6.429.545,57
R$ (157.420,14)
R$ 157.197,39

Saldo Final
R$ (0,00)
R$ (0,00)
R$ 3.004.552,96
R$ (0,00)
R$ 648.983,27
R$ 2.355.569,69
R$ (0,00)
R$ (0,00)
R$ (51,96)
R$ (51,96)
R$ (0,00)
R$ (0,00)
R$ (0,00)
R$ (0,00)
R$ 15.168.382,39
R$ 15.168.382,39
R$ 14.611.917,32
R$ 14.611.917,32
R$ 556.465,07
R$ (0,00)
R$ (931,82)
R$ 557.396,89

Este relatério foi gerado pelo Sistema Publico de Escrituragao Digital — Sped

Versédo 6.0.5 do Visualizador
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DEMONSTRACAO DE RESULTADO DO EXERCICIO £
Entidade: BLOCKBIT TECNOLOGIA LTDA
Periodo da Escrituragao: 01/01/2018 a 31/12/2018 CNPJ: 02.423.535/0001-09

Numero de Ordem do Livro: 23
Periodo Selecionado: 01 de Janeiro de 2018 a 31 de Dezembro de 2018
DEMONSTRACOES MATRIZ E FILIAIS

Descricao Nota

(-) CUSTO E DESPESAS
(-) CUSTOS DESP.INDL./COML./ADM.
(-) CUSTO DAS MERCADORIAS/PRODUCAOQ/SERVICOS
(-) CUSTO DE PRODUCAO INDUSTRIAL
(-) (+)ESTOQUE INICIAL SOFTWARE P/REVENDA
(-) CUSTO MERCADORIAS P/REVENDA
(-) (+)COMPRA DE SOFTWARE P/REVENDA
(-) (+)COMPRA DE MERC.P/REVENDA MERC.EXTERNO
CUSTO NOVOS PROJETOS
(-) CUSTO DOS SERVICOS PRESTADOS
(-) SERVICOS DE TERCEIROS PJ
(-) CUSTOS INDUSTRIAIS
(-) DESPESAS C/PESSOAL INDUSTRIAL
(-) ORDENADOS
(-) COMISSOES
ODONTOLOGIA
-) OUTROS CUSTOS INDUSTRIAIS
(-) LANCHES E REFEICOES
-) DEPRECIACOES INDUSTRIAIS
(-) DEPRECIACAO
(-) AMORTIZACAO
(-) CUSTOS COMERCIAIS
DESPESAS C/REPRESENTANTES
COMISSOES
-) DESPESAS C/VENDAS
(-) DESP.C/TAXI
(-) DESPESAS TRIBUTARIAS COMERCIAIS
(-
(_

(

(

(

) JUROS E MULTAS PASSIVAS
) CONTRIBUICAO SINDICAL
(-) DESPESAS ADMINISTRATIVAS
(-) DESPESAS C/PESSOAL ADMINISTRACAO
(-) ORDENADOS
(-) COMISSOES
(-) FERIAS

Valor

R$ (18.071.970,77)
R$ (18.071.970,77)
R$ (2.278.709,50)
R$ (4.677,22)

R$ (4.677,22)

R$ (2.228.453,03)
R$ (383.466,01)
R$ (2.649.280,88)
R$ 804.293,86
R$ (45.579,25)
R$ (45.579,25)
RS (4.474.278,48)
R$ (4.056.440,74)
R$ (4.095.197,01)
R$ (92.905,34)
R$ 131.661,61
R$ (3.049,61)

R$ (3.049,61)

RS (414.788,13)
R$ (314.309,18)
R$ (100.478,95)
R$ (50.007,55)
R$ 29.278,62

R$ 29.278,62

R$ (11.583,08)
R$ (11.583,08)
R$ (67.703,09)
R$ (67.586,56)
R$ (116,53)

R$ (9.769.855,84)
R$ (5.223.429,24)
R$ (2.096.031,54)
R$ (59.899,08)
R$ (4.110,83)

Este documento ¢ parte integrante de escrituragédo cuja autenticagdo se comprova pelo recibo de numero
A6.42.63.C4.09.DD.E2.B2.74.C5.4C.5E.64.90.37.20.7F.D4.AA.5A-6, nos termos do Decreto n°® 8.683/2016.

Este relatério foi gerado pelo Sistema Publico de Escrituragao Digital — Sped

Versédo 6.0.4 do Visualizador
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DEMONSTRACAO DE RESULTADO DO EXERCICIO

Entidade: BLOCKBIT TECNOLOGIA LTDA
Periodo da Escrituragao: 01/01/2018 a 31/12/2018

Numero de Ordem do Livro: 23

CNPJ: 02.423.535/0001-09

Periodo Selecionado: 01 de Janeiro de 2018 a 31 de Dezembro de 2018

DEMONSTRACOES MATRIZ E FILIAIS

Descrigao
) VALE TRANSPORTE

) ASSISTENCIA MEDICA

) ALIMENTACAO

) PRO LABORE

) ODONTOLOGIA

) SEGURO DE VIDA

) DESPESA COM ORDENADO
PROVISOES TRABALHISTAS
) PROVISAO DE FERIAS

) PROVISAO INSS S/FERIAS

) PROVISAO FGTS S/FERIAS
) PROVISAO 13 SALARIO
)

)

E

(

PROVISAO INSS S/13 SALARIO
PROVISAO FGTS 13 SALARIO

(
CONTRIBUICAO INSS

)
)
) CONTRIBUICAO FGTS
) INSS TERCEIROS

(
) SERVICOS DE TERCEIROS PJ
) SEGUROS DIVERSOS

) LANCHES E REFEICOES

) ENERGIA ELETRICA

) DESPESAS C/LIMPEZA

) MANUTENCAO DE MAQUINAS
) MANUTENCAO DE VEICULOS
) FRETES E CARRETOS

)

)

)

)

)

)

DESPESAS C/VIAGENS
TELEFONE E TELEX

-
-
-
-
-
-
-
-)
-
-
-
-
-
-
-)
(-
-
-
-
-)
-
-
-
-
-
-
-
-
-
-
-
-
(-) ASSOCIACAO DE CLASSE
-

NCARGOS SOCIAIS ADMINISTRACAO

SEGUROS ACIDENTE DO TRABALHO-SAT

OUTRAS DESPESAS ADMINISTRATIVAS

CONSERVACAO E REPARO DO PREDIO
BENS DE NATUREZA PERMANENTE

FORMACAO E APERFEICOAMENTO PROFISSIONAL

Nota

Valor

R$ (42.947,29)
R$ (306.023,75)
R$ (315.906,46)

R$ (1.332.999,64)
R$ (11.407,95)
R$ (4.711,87)

R$ (1.049.390,83)
R$ (1.101.015,00)
RS (524.174,81)

R$ (79.510,70)

R$ (41.927,96)
R$ (365.395,90)

R$ (60.774,25)

R$ (29.231,38)
R$ (950.893,70)

R$ (24.569,87)
R$ (175.003,52)
R$ (400.091,76)
R$ (351.228,55)

R$ (2.056.583,24)
R$ (2.189.957,70)
R$ (2.122,80)

R$ (1.291,82)

R$ (84.893,52)
R$ (49.182,60)
R$ (6.311,38)

R$ (2.035,18)

R$ (106.420,21)
R$ (15.814,07)
R$ (769,62)

R$ (553.852,89)
R$ (123.866,37)
R$ (3.206,10)

R$ (21.170,05)

Este documento ¢ parte integrante de escrituragédo cuja autenticagdo se comprova pelo recibo de numero
A6.42.63.C4.09.DD.E2.B2.74.C5.4C.5E.64.90.37.20.7F.D4.AA.5A-6, nos termos do Decreto n°® 8.683/2016.

Este relatério foi gerado pelo Sistema Publico de Escrituragao Digital — Sped

Versédo 6.0.4 do Visualizador
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DEMONSTRACAO DE RESULTADO DO EXERCICIO

Entidade:

Periodo Selecionado:
DEMONSTRACOES MATRIZ E FILIAIS

BLOCKBIT TECNOLOGIA LTDA
Periodo da Escrituragdo: 01/01/2018 a 31/12/2018

Numero de Ordem do Livro: 23
01 de Janeiro de 2018 a 31 de Dezembro de 2018

CNPJ: 02.423.535/0001-09

Descrigao
LOCACAO DE BENS
ALUGUEL

XEROX AUTENTICACOES E REC.FIRMA

BRINDES E AMOSTRAS

CONGRESSO FEIRAS E EXPOSICOES

()

()

()

)

()

(-) DESP. CICOPA E COZINHA
(-) IMPOSTO PREDIAL

(-) MATERIAL DE ESCRITORIO

(-) CORREIOS E TELEGRAFOS

(-) MATERIAL DE EXPEDIENTE

(-) CONDUCAO

(-) ESTACIONAMENTO

(-) IMPRESSOS E MAT.GRAFICO

(-) DESP.C/SOFTWARE E HARDWARE
(-) PEDAGIO

(-) DESP.C/CONFRATERNIZACAO

(-) DESP.C/CONDOMINIO

(-) ASSESSORIA DIVERSAS

(-) MAT.DE CONSUMO

(-) KILOMETRAGEM

(-) SEGURANCA

(-) DESP.C/MOTO BOYS

(-) DESP.C/TRADUCOES

(-) DESPESAS DIVERSAS

)
()
()
)
()
(_

SERVICOS PROCESSAMENTO DE DADOS

ASSESSORIA CONTABIL
PROPAGANDA E PUBLICIDADE
MANUTENCAO DE SISTEMAS
DESPESAS C/ INTERNET
) VIDEO CONFERENCIA
DESENV. ATIVACAO

(-) DESPESAS TRIBUTARIAS ADMINISTRATIVAS
(-) CUSTAS E EMOLUMENTOS DE CARTORIO

(-) TAXA DE SERVICOS DIVERSOS

Nota

Valor

R$ (10.638,74)
RS (196.183,91)
R$ (7.793,65)
R$ (66.193,93)
R$ (350.044,68)
R$ (17.784,57)
R$ (39.800,34)
R$ (27.224,39)
R$ (7.317,35)
R$ (501,50)

R$ (2.989,91)
R$ (7.540,50)
R$ (29.779,44)
R$ (83.757,14)
R$ (1.376,31)
R$ (51.002,58)
R$ (79.264,53)
R$ (237.852,36)
R$ (70,00)

R$ (7.979,91)
R$ (2.046,82)
R$ (8.375,67)
RS (4.456,40)
R$ (113.542,00)
R$ (14.447,29)
R$ (137.880,05)
R$ (49.439,09)
R$ (30.215,58)
R$ (319,00)

R$ (3.737,62)
R$ 2.693.866,33
R$ (437.934,66)
R$ (687,21)

R$ (4.876,07)

Este documento ¢ parte integrante de escrituragédo cuja autenticagdo se comprova pelo recibo de numero

A6.42.63.C4.09.DD.E2.B2.74.C5.4C.5E.64.90.37.20.7F.D4.AA.5A-6, nos termos do Decreto n° 8.683/2016.

Este relatério foi gerado pelo Sistema Publico de Escrituragao Digital — Sped

Versédo 6.0.4 do Visualizador
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DEMONSTRACAO DE RESULTADO DO EXERCICIO

Entidade: BLOCKBIT TECNOLOGIA LTDA

Periodo da Escrituragao: 01/01/2018 a 31/12/2018 CNPJ: 02.423.535/0001-09
Numero de Ordem do Livro: 23

Periodo Selecionado: 01 de Janeiro de 2018 a 31 de Dezembro de 2018

DEMONSTRACOES MATRIZ E FILIAIS

Descricao Nota Valor

(-) CONTRIBUICAO SOCIAL
(-) IMPOSTOS DIVERSOS
(-) OUTRAS DESPESAS OPERACIONAIS
(-) DESPESAS FINANCEIRAS
(-) JUROS PASSIVOS
(-) DESPESAS BANCARIAS
JUROS S/FINANCIAMENTO
(-) DESCONTOS CONCEDIDOS
(-) PERDAS FINANCEIRAS
(-) PROVISAO
(-) PROVISAO P/IMPOSTO DE RENDA
RECEITAS
RECEITA LIQUIDA DE VENDAS E SERVICOS
RECEITA LIQUIDA PRODUCAO PROPRIA
RECEITA DE PRODUCAO PROPRIA
VENDAS DE PRODUCAO PROPRIA
(-) VENDAS A FATURAR
(-) VENDAS CANCELADAS
) DEVOLUCAO DE VENDAS PRODUCAQ PROPRIA
IMP.INCIDENTES S.VENDAS PROD.PROPRIA
) ICMS S/VENDAS
) PIS SIFATURAMENTO
) COFINS S/FATURAMENTO
(-) PROV. IMPOSTOS A FAT
RECEITA LIQUIDA DE PRESTACAO DE SERVICO
RECEITA DE PRESTACAO DE SERVICO
VENDA DE SERVICOS
(-) IMP.INCIDENTES S/PRESTACAO DE SERVICO
(-) 1SS
(-) INSS DESONERAGAO
OUTRAS RECEITAS
RECEITAS FINANCEIRAS
RECEITAS FINANCEIRAS
JUROS ATIVOS

-
)
-
-
-

R$ (396.578,22)
R$ (35.793,16)

R$ (1.499.119,40)

R$ (576.637,80)
RS (145.219,26)
R$ (348.395,53)
R$ 7.454,73

R$ (288,30)

R$ (90.189,44)
R$ (922.481,60)
R$ (922.481,60)
R$ 18.629.367,66
R$ 18.583.686,29
R$ 11.404.745,91
R$ 15.308.816,98
R$ 15.944.047,88
R$ (635.230,90)
R$ (1.495.131,50)
R$ (1.495.131,50)
R$ (2.408.939,57)
R$ (1.222.301,02)
RS (146.857,11)
R$ (677.802,10)
R$ (361.979,34)
R$ 7.178.940,38
R$ 8.185.453,06
R$ 8.185.453,06
R$ (1.006.512,68)
R$ (274.391,50)
R$ (732.121,18)
R$ 45.681,37

R$ 13.151,50

R$ 13.151,50

R$ 13.115,62

Este documento ¢ parte integrante de escrituragédo cuja autenticagdo se comprova pelo recibo de numero
A6.42.63.C4.09.DD.E2.B2.74.C5.4C.5E.64.90.37.20.7F.D4.AA.5A-6, nos termos do Decreto n°® 8.683/2016.

Este relatério foi gerado pelo Sistema Publico de Escrituragao Digital — Sped

Versao 6.0.4 do Visualizador Pagina 4 de 5



DEMONSTRACAO DE RESULTADO DO EXERCICIO

Entidade: BLOCKBIT TECNOLOGIA LTDA

Periodo da Escrituragao: 01/01/2018 a 31/12/2018 CNPJ: 02.423.535/0001-09

Numero de Ordem do Livro: 23
Periodo Selecionado: 01 de Janeiro de 2018 a 31 de Dezembro de 2018
DEMONSTRACOES MATRIZ E FILIAIS

Descrigao Nota
RENDIMENTOS DE APLICACAOQ FINANCEIRA
NAO OPERACIONAIS
RESULTADO PATRIMONIAL
OUTRAS RECEITAS N.OPERACIONAIS
= LUCRO

Valor
R$ 35,88
R$ 32.529,87
R$ 32.529,87
R$ 32.529,87
R$ 557.396,89

Este documento ¢ parte integrante de escrituragédo cuja autenticagdo se comprova pelo recibo de numero
A6.42.63.C4.09.DD.E2.B2.74.C5.4C.5E.64.90.37.20.7F.D4.AA.5A-6, nos termos do Decreto n°® 8.683/2016.

Este relatério foi gerado pelo Sistema Publico de Escrituragao Digital — Sped

Versédo 6.0.4 do Visualizador
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Ministério da Economia
Secretaria Especial de Desburocratizacio, Gestio e Governo Digital

Secretaria de Gestao

Sistema de Cadastramento Unificado de Fornecedores - SICAF
Declaracgio
Declaramos para os fins previstos na Lei n* 8.666, de 1993, conforme documentacio registrada no SICAF, que a

situagdo do fornecedor no momento é a seguinte:

Dados do Fornecedor

CNPJ: 02.423.535/0001-09

Razio Social: BLOCKBIT TECNOLOGIA LTDA

Nome Fantasia:

Situagio do Fornecedor: Credenciado Data de Vencimento do Cadastro: 30/10/2019

Ocorréncias e Impedimentos
Ocorréncia: Nada Consta

Impedimento de Licitar: Nada Consta
Ocorréncias Impeditivas indiretas: Nada Consta
Vinculo com "Servigo Ptblico": Nada Consta

Niveis cadastrados:

I - Credenciamento
IT - Habilitacdo Juridica
III - Regularidade Fiscal e Trabalhista Federal

Receita Federal e PGFN Validade: 02/03/2020
FGTS Validade: 12/10/2019
Trabalhista (http://www.tst.jus.br/certidao) Validade: 14/03/2020
IV - Regularidade Fiscal Estadual/Distrital e Municipal
Receita Estadual/Distrital Validade: 25/09/2019
Receita Municipal Validade: 27/10/2019
VI - Qualificagio Econémico-Financeira
Validade: 31/05/2020
Emitido em: 18/09/2019 09:54 1 de 1

CPF: 945.978.712-68 Nome: BIANCA MATIAS DE SOUZA
Ass:




Improbidade Administrativa e Inelegibilidade

Certidao Negativa

Certifico que nesta data (18/09/2019 as 09:50) nao consta registro no Cadastro
Nacional de Condenagdes Civeis por Ato de Improbidade Administrativa e
Inelegibilidade, supervisionado pelo Conselho Nacional de Justi¢ca, quanto ao

CNPJ n° 02.423.535/0001-09.

Esta certidao é expedida gratuitamente. Sua autenticidade pode ser confirmada no endereco: http://www.cnj.jus.br
através do numero de controle: 5D82.280B.747E.8019

Gerado em: 18/09/2019 as 09:50:19 CONSELHO NACIONAL DE JUSTICA Pagina 1/1



18/09/2019 Detalhamento das Sangdes Vigentes - Cadastro de Empresas Inidoneas e Suspensas - CEIS - Portal da transparéncia

FILTROS APLICADOS:

Busca livre:  02423535000109

LIMPAR
Data da consulta: 18/09/2019 09:49:27
Data da ultima atualizagao: 17/09/2019 12:00:09
DETALHAR CNPJ/CPF DO SANCIONADO NOME DO SANCIONADO UF DO SANCIONADO ORGAO/ENTIDADE SANCIONADORA  TIPO DA SANG\O DATA DE PUBLICA(AO DA SANQ[\O

Nenhum registro encontrado

www.portaltransparencia.gov.br/sancoes/ceis?paginacaoSimples=true&tamanhoPagina=&offset=&direcaoOrdenacao=asc&colunasSelecionadas=linkDetalhamento%2CcpfCnpj%2Cnome%2CufSancio... 1/1



18/09/2019 Portal da Transparéncia do Estado de Rondénia -

LACIYLOYVvuD 1 U T EATVLVITNIATIFOU4L )

Ll Fornecedores (/?pEncPastald=NDHLbHAEbb4mJsMB3mmrhd5JnhtSVjzjmKV045RI-tFH-
myYssuGLvadfzth6N_GBH-DZKd2em9sfKfhd-HOqlJvilASNdQBa82vLAXMAG43QUA4L)
[2) Emitir Certiddo

\
RONDONIA

Governo do Estado de Ronddbnia

Controladoria Geral do Estado

CERTIDAO NEGATIVA - CAGEFIMP

A Controladoria Geral do Estado de Rondbdnia CERTIFICA dJue,
revendo o Cadastro de Fornecedores Impedidos de Licitar e
Contratar com a Administracdo Publica Estadual - CAGEFIMP,
até a presente data, NAO CONSTA restricdo contra BLOCKBIT
TECNOLOGIA LTDA, inscrita no CNPJ 02.423.535/0001-09.

Esta Certiddo tem validade de 30 (trinta) dias.
Emitida em 18/09/2019 as 08:58:13 horas (pata e Hora de Porto
Velho/RO)

Cébdigo de Controle: 7777-C4ACE-B236-49C8-A68C-F4E3-386E-E65D

A validacdo desta certiddo deverd ser confirmada pelo Orgéo
Interessado na pagina do Portal da Transparéncia do Estado
de Ronddnia na Internet, no endereco

http://transparencia.ro.gov.br/Fornecedor/AutenticarCertidao

www.transparencia.ro.gov.br/Fornecedor/EmitirCertidao

12



18/09/2019 Portal da Transparéncia do Estado de Rondénia -

Endereco: Avenida Farquar, 2986 - Pedrinhas, CEP 76801-466 - Porto Velho/RO
P4dlacio Rio Madeira, Edificio Rio Jamari - 4° andar

Sistema de Emissdo de Certiddo Negativa via Internet

&= Imprimir Q Nova Pesquisa (/Fornecedor/EmitirCertidao)

) Autenticar Certiddo (/Fornecedor/AutenticarCertidao)

www.transparencia.ro.gov.br/Fornecedor/EmitirCertidao 2/2



18/09/2019 COMPRASNET - O SITE DE COMPRAS DO GOVERNO
e

"i

GOVERNO DO ESTADO DE RONDONIA
Superintendéncia Estadual de Compras e Licitagdes

Pregdo n° 2732019

Objeto: Objeto: Pregdo Eletronico - Aquisicdo de Equipamentos de Seguranga de Rede - Firewall, para atender as unidades escolares que estdo interligadas com a sede da SEDUC através da rede MPLS, a qual disponibiliza
acessos aos sistemas informatizados desta Secretaria e a comunicagdo de internet das referidas unidades e renovagdo de licenca de 120 equipamentos ja existentes no parque tecnoldgico desta Secretaria, que protegem

atualmente as unidades atendidas pela INFOVIA do Governo do Estado, ou similar, desde que seja compativel com a solugdo de Gerenciamento Centralizado "BLOCKBIT GSM".
Data de abertura inicial: 11/09/2019 09:30 (horario de Brasilia)

Para ver os itens do grupo clique em Visualizar Itens, ao lado do nome do Grupo.

GRUPO 2 (Visualizar Itens)
Tratamento Diferenciado: -

Fornecedor: 02.423.535/0001-09 - BLOCKBIT TECNOLOGIA LTDA
Anexo/Planilha Enviado em:
18/09/2019 09:32
11/09/2019 12:19

Habilitagdo Lote 02.pdf
Proposta de Prego assinada-Lote 2.pdf

https://www.comprasnet.gov.br/pregao/pregoeiro/Anexos.asp?prgcod=805202&ippCod=143962695

mnm



Ministério da Economia
Secretaria Especial de Desburocratizacio, Gestio e Governo Digital

Secretaria de Gestiao

Sistema de Cadastramento Unificado de Fornecedores - SICAF
Declaracio
Declaramos para os fins previstos na Lei n® 8.666, de 1993, conforme documentagido registrada no SICAF, que a

situagdo do fornecedor no momento é a seguinte:

Dados do Fornecedor

CNPJ: 02.423.535/0001-09

Razio Social: BLOCKBIT TECNOLOGIA LTDA

Nome Fantasia:

Situagio do Fornecedor: Credenciado Data de Vencimento do Cadastro: 30/10/2019

Ocorréncias e Impedimentos
Ocorréncia: Nada Consta

Impedimento de Licitar: Nada Consta

Niveis cadastrados:

I - Credenciamento
II - Habilitagao Juridica
III - Regularidade Fiscal e Trabalhista Federal

Receita Federal e PGEN Validade: 02/03/2020

FGTS Validade: 12/10/2019

Trabalhista (http://www.tst.jus.br/certidao) Validade: 14/03/2020
IV - Regularidade Fiscal Estadual/Distrital e Municipal

Receita Estadual/Distrital Validade: 25/09/2019

Receita Municipal Validade: 27/10/2019

VI - Qualificagio Econémico-Financeira
Validade: 31/05/2020

Esta declaragio é uma simples consulta e nio tem efeito legal

Emitido em: 17/09/2019 17:21 1 de 1
CPF: 374.432.498-29 Nome: RICARDO MACCHIAVELLI DOS SANTOS
Ass:




14/08/2019 4681805

[—p— - ,
—Hn— PODER JUDICIARIO
- TRIBUNAL DE JUSTICA DO ESTADO DE SAO PAULO

CERTIDAO ESTADUAL DE DISTRIBUIGOES CIVEIS

CERTIDAO N°: 5461713 FOLHA: 1/1

A autenticidade desta certiddo podera ser confirmada pela internet no site do Tribunal de Justiga.

A Diretoria de Servigo Técnico de Informagdes Civeis do(a) Comarca de Sao Paulo -
Capital, no uso de suas atribui¢cdes legais,

CERTIFICA E DA FE que, pesquisando os registros de distribuicdes de PEDIDOS DE
FALENCIA, CONCORDATAS, RECUPERAGOES JUDICIAIS E EXTRAJUDICIAIS, anteriores a
13/08/2019, verificou NADA CONSTAR como réu/requerido/interessado em nome de; *****xxxskin

BLOCKBIT TECNOLOGIA LTDA, CNPJ: 02.423.535/0001-09, conforme indicagcdo constante do

H 1 A *hkkkkkkkkhkhkhkhkhkkkhkkhkhkhkhkhhkhkkhkkhkhkhhhhhhhkkhkkhkkhkhkhhhhhhhhhhhhhhhkhkhkhhhhhhhhkkhkhhhhhhhhkkhhhhhhhhkkhkhkhhhhhhx
pedido de certidao.

Esta certiddo ndo aponta ordinariamente os processos em que a pessoa cujo nome foi
pesquisado figura como autor (a). Sdo apontados os feitos com situagdo em tramitagdo ja
cadastrados no sistema informatizado referentes a todas as Comarcas/Foros Regionais e Distritais
do Estado de S&o Paulo.

A data de informatizacdo de cada Comarca/Foro pode ser verificada no Comunicado
SPI n°® 22/2019.

Esta certiddo considera os feitos distribuidos na 12 Instancia, mesmo que estejam em
Grau de Recurso.

Nao existe conexdo com qualquer outra base de dados de instituicdo publica ou com a
Receita Federal que verifique a identidade do NOME/RAZAO SOCIAL com o CPF/CNPJ. A
conferéncia dos dados pessoais fornecidos pelo pesquisado é de responsabilidade exclusiva do
destinatario da certidao.

A certiddo em nome de pessoa juridica considera os processos referentes a matriz e
as filiais e podera apontar feitos de homdnimos néao qualificados com tipos empresariais diferentes
do nome indicado na certidao (EIRELI, S/C, S/S, EPP, ME, MEI, LTDA).

Esta certidao sé tem validade mediante assinatura digital.

Esta certiddao é sem custas.

Sao Paulo, 14 de agosto de 2019.

PEDIDO N°: A [ 7
" JHRCTRD AR [ {



GOVERNO
DOPIAUI
www.pi.gov.br
ATESTADO DE CAPACIDADE TECNICA
Atestamos para os devidos fins que a empresa BLOCKBIT TECNOLOGIA LTDA,
inscrita no CNPJ sob o n° 02.423.535/0001-09 e na Inscrig&o Estadual sob o n® 115.395.122.119,
sediada a Rua: Engenheiro Francisco Pitta Brito, 779 - 3° andar — Jardim Promiss&o — S&o Paulo —
SP - 04753-080 fornece:
Produtos para Firewall UTM:

Equipamento:
e BB10
Quantidade: 450 / Verséo: 1.3
e BB 10000

Quantidade: 1/ Verséo: 1.3
e BB 10000 - cluster
Quantidade: 1/ Verséo: 1.3
e Produto: BLOCKBIT
s Servicos:
o Servico de Assisténcia Técnica, Suporte Técnico, Manuteng&o Preventiva e Corretiva,
Garantia e Atualizagdo de Softwares e Hardwares para todos os produtos e equipamentos
‘ acima citados.
o Alocac&o de méo-de-obra especializada, capacitada para atender a demanda de Suporte
Técnico aos produtos fornecidos.
o Treinamento de Capacitagdo Técnica
Empresa Contratante: PIAUI SECRETARIA DE EDUCACAQO
CNPJ: 06.554.729/0001-96
Endereco: AVENIDA PEDRO FREITAS, 01 - SAO PEDRO - TERESINA - PI.
Pessoa para Contato: Jorge Tajra
Telefone para Contato: 86 999848151
E-mail: jorgetajra@seduc.pigov.br
Local de Realizacdo dos Servicos: Teresina - P| 3
Periodo de Contratagdo: Outubro/2017 d
Declaramos, ainda, que estamos satisfeitos com os referidos produtos e servicos
fornecidos pela empresa citada e que ndo temos nada em nossos registros que possa desabona-

la técnica ou comerciante.

] YU
Jorge Muram Melo Tojra
Mat.283986-5
Gerente de Tecnologia da Informagsn
GTVUNAD/SEDUC

Secretaria de Estado da Educacao e Cultura - SEDUC
Avenida Pedro Freitas, s/n -Centro Administrativo - CEP 64.018-900 - Teresina, Piaui, Brasil
Telefone: (86) 3216.3392 -+ Fax: (86) 3216.3315 - www.pi.gov.br




AABB &:ncovosrsi

ATESTADO DE CAPACIDADE TECNICA

Atestamos para os devidos fins que a empresa BLOCKBIT TECNOLOGIA LTDA, inscrita no CNPJ
sob o n® 02.423.535/0001-09 e na Inscrigdo Estadual sob o n® 115.395.122.119, sediada a

Rua: Engenheiro Francisco Pitta Brito, 779 - 3° andar — Jardim Promiss&o — Sao Paulo — SP -
04753-080

Servico de instalagdo, implantagéo e treinamento para os produtos:

1. Equipamento:
e BB10
o Quantidade:01
o Versao:1.1

2. Produto:
e Blockbit UTM / OMNE
o Quantidade de usuéarios: 100
o Versao:1.1

3. Servigos:

e Servico de Assisténcia Técnica, Suporte Técnico, Manuten¢do Preventiva e Corretiva,
Garantia e Atualizagdo de Softwares e Hardwares para todos os produtos e
equipamentos acima citados.

» Alocagdo de mé&o-de-obra especializada, capacitada para atender a demanda de
Suporte Técnico aos produtos fornecidos.

Empresa Contratante: ASSOCIACAO ATLETICA BANCO DO BRASIL
CNPJ: 61.049.250/00001-00

Enderecgo: Estrada de Itapecerica, 1935

Pessoa para Contato: Mauricio Coimbra

Telefone para Contato: (11)5519-5540

E-mail: mauricio@aabsp.com.br

Local de Realizagdo dos Servigos: Sdo Paulo / SP

Periodo de Contratagao: fevereiro/2007
Notas Fiscais:

Declaramos, ainda, que estamos satisfeitos com os referidos produtos e servigos fornecidos
pela empresa citada e que ndo temos nada em nossos registros que possa desabona-la
técnica ou comerciante.

. e\\

Sao Paulo,23 de Setembro de ,e% \\f
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Unid. Cantareira: Av. Cel. Sezefredo Fagundes, 7770 - Tremembé - Sao Paulo - SP - CEP 02306-005 - Tel.: (11) 2995-2521
www.aabbsp.com.br - E-mail: aabb@aabbsp.com.br
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ABES — ASSOCIACAO BRASILEIRA DAS EMPRESAS DE SOFTWARE

CERTIFICA

para os devidos fins e a quem possa interessar, que de acordo com seus dados
cadastrais a empresa BLOCKBIT TECNOLOGIA LTDA., inscrita no CNPJ sob o
n°® 02.423.535/0001-09, com sede na Rua Engenheiro Francisco Pitta Brito, 779
- 3° Andar — Jd. Promissao — Fone (11) 2165-8888 — FAX (11) 2165-5566 — CEP
04753-080 — Sao Paulo — SP, associada na ABES Sob n°® 1792/1, esta quites com
suas obrigacées mensais e em pleno gozo de seus direitos associativos.

1. CERTIFICA mais, que documentos devidamente firmados em seu poder
atestam que a BLOCKBIT TECNOLOGIA LTDA. ¢ a UNICA
desenvolvedora e detentora dos direitos autorais e de comercializagao,
autorizada a comercializar em todo territorio nacional os programas para
computador e servidor abaixo listados e a prestar servigos relativos a
esses programas de Firewall Integrado, Filtro de Conteudo Web, Servigo
de e-mail e Acesso Remoto.

BRMA®;
Firewall;
IDS (intrusion detection system);
VPN IPSEC;
VPN PPTP;
SMARTWEB (filtro de conteudo);
Duallink;
FUNDETECT;
Servidor DHCP;
Servidor DNS;
Servidor de E-mail;
Antispam;
Webmail;
. Cluster;
Relatorios;
QOS (controle de Banda);
Proxy Transparente;

Il. OMNE SMARTWEB®;
a. Filtro de conteudo;
b. Fundetect;
c. Web Proxy;

TOD3ITATTSQ@NOO0OTY

Para verificar as assinaturas va ao site https://assinaforte.com.br:443 e utilize o cédigo E991-2F9C-A5F1-BC2A.

Este documento foi assinado digitalmente por Manoel Antonio Dos Santos.
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VI.

>

OMNE WALL®;

mSTQThmPo0TY

Firewall;

IDS (intrusion detection system);
VPN IPSEC

VPN CLIENT;

MULTLINK;

Servidor de DNS;

Servidor de DHCP;

WEB PROXY

Fundetect;

OMNE EMEXIS®;

mSQTmPooTE

Servidor de E-mail;
Recursos MTA, MRA;
Unique Instance System;
Grid Storage System;
Smart Folders;

Quota de E-mails;

E-mail Hub;

Antispam,;

Analise Heuristica;

OMNE OFFICEANYWHERE®;

a.
b.
C.

Virtual Office;
VPN IPSEC;
VPN SSL;

SOLUCAO BLOCKBIT UTM®;;

AT T TQ 000 T

m.

Interface de gerenciamento Web;

ATP (Protecado Avancada Contra Ameacas;
Controle WEB 2.0;

QOS (Qualidade de Servigo);

SD-WAN;

Alta Disponibilidade;

Captive Portal;

Roteamento Dinamico;

VLAN;

DNS Dinamico;

Integragdo com Active Directory Windows Server;
SNMP;

Servidor DHCP;

ORIENTAR
CONECTAR
PROTEGER
DESENVOLVER

Para verificar as assinaturas va ao site https://assinaforte.com.br:443 e utilize o codigo E991-2F9C-A5F1-BC2A.

Este documento foi assinado digitalmente por Manoel Antonio Dos Santos.
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Link Aggregation;

IPS (Sistema de Prevencéao de Intrusao;
VPN IPSEC, VPN SSL, VPN RAS, AD-VPN;
Filtro de Conteudo Web;

Next Generation Firewall;

Inspecao SSL;

AntiMalware;

Relatérios;

VIl.  SOLUCAO BLOCKBIT SMX®;

@ "0 o0 oW

Servigo de e-mail;

Firewall de e-mail;

Smart Folders;

Analise Heuristica;

Armazenamento de Instancia Unica;
Armazenamento Criptografico;
Cluster Nativo;

VIII.  SOLUCAO BLOCKBIT VCM®;

a.

Scanner de Vulnerabilidade;

IX.  SOLUGAO BLOCKBIT GSM®;

a.

)

Solugao que possibilita gerenciar multiplos dispositivos BLOCKBIT
UTM, com conexao criptografada e autenticada, por meio de um
ponto central;

Permite o gerenciamento centralizado e local de todas as
funcionalidades do BLOCKBIT UTM;

Agrupa device de UTM de acordo com a necessidade;
Administragao baseada em perfil;

Possui modelos (template) de configuragdo para politicas de
seguranca, recursos basicos e VPN;

Modulo de auditoria e fluxo de trabalho com controle de aplicagcao
de configuragdes;
Modulo de avaliagao e criagcédo de relatorios avancgados;

Para verificar as assinaturas va ao site https://assinaforte.com.br:443 e utilize o cédigo E991-2F9C-A5F1-BC2A.

Este documento foi assinado digitalmente por Manoel Antonio Dos Santos.
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2. As solugbées BLOCKBIT dos itens I, I, 1, 1V, V, VI, VII, VIII, IX possuem
os seguintes recursos, fungdes e/ou caracteristicas gerais para o grupo
de programas que ele faz parte e servico mensal de prestagéo de suporte
técnico remoto:

a. ITEM I: BRMA®;

Firewall de camada 2 e 3, com capacidade de criar regras
por IP de Origem/Destino;

IDS avangado com assinaturas especializadas;

VPN PPTP para conexao remota de usuarios;

SMARTWEB (filtro de conteudo) com proxy cache e divisdo de
categorias de URL's;

Sistema Duallink para integracao de mais de um link de Internet;
Sistema Fundetect para deteccdo e aplicativos tais como
Skype, P2P, KAZAA;

Servidor DHCP para distribuicdo de enderecos IP;

Servidor DNS com possibilidade de criacdo de zonas;

Servidor de E-mail completo;

Antispam para filtragem de e-mails ndo desejados;

Webmail para acesso as caixas postais de e-mail;

Sistema de Cluster para redundancia do tipo Ativo-Passivo;
Relatérios completos com visibilidade do trafego dos usuarios;
QOS (controle de Banda) para limitagdo e priorizagdo de
trafego;

Proxy Transparente para controle dos acessos dos usuarios;

b. ITEM Il: SMARTWEB®);

Filtro de conteudo com sistema de URL categorizadas;
Sistema Fundetect para deteccdo e aplicativos tais como
Skype, P2P, KAZAA,;

Web Proxy para controle dos acessos dos usuarios;

c. ITEM IIl: OMNE WALL ®;

Firewall de camada 2 e 3, com capacidade de criar regras
por IP de Origem/Destino;

IDS avangado com assinaturas especializadas;

VPN IPSEC para criptografia ponto-a-ponto;

VPN CLIENT para acesso remoto de usuarios;
SistemaMULTLINK para integracdo de mais de um link de
Internet;

Para verificar as assinaturas va ao site https://assinaforte.com.br:443 e utilize o cédigo E991-2F9C-A5F1-BC2A.

Este documento foi assinado digitalmente por Manoel Antonio Dos Santos.
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Servidor de DNS com possibilidade de criagao de zonas;
Servidor de DHCP para distribuicdo de enderecos IP;

WEB PROXY para controle dos acessos dos usuarios

Sistema Fundetect para deteccdo e aplicativos tais como
Skype, P2P, KAZAA;

. ITEM IV: OMNE EMEXIS ®;

Servidor de E-mail completo;

Recursos MTA, MRA;

Unique Instance System;

Grid Storage System;

Smart Folders para classificagao dos e-mails pelos usuarios;
Quota de E-mails para envio e recebimento de mensagens;
E-mail Hub para distribuicdo de acordo com o dominio;
Antispam completo para classificacdo e descarte de
mensagens indesejadas;

Analise Heuristica;

. ITEM V: OMNE OFFICEANYWHERE®;

Sistema de acesso remoto Virtual Office;
VPN IPSEC para estabelecimento de tunel site-to-site;
Sistema de VPN SSL para clientes externos;

ITEM VI: BLOCKBIT UTM

BLOCKBIT UTM é uma solugao de ciberseguranca de ultima
geracédo que unifica tecnologias de Next Generation Firewall,
IPS, VPN IPSec, VPN SSL, Advanced Web Filter, ATP
(Protecado Avangada Contra Ameacas) e controle da WEB 2.0.
Possui interface web intuitiva e de facil utilizacdo, as
informagdes de todos os recursos sao organizadas, agrupadas,
ordenadas e exibidas no Dashboard que permite a rapida viséo,
gestao e tomadas de decisao.

O Next Generation Firewall do BLOCKBIT UTM simplifica a
criacao de politicas complexas e regras utilizando enderecos,
usuarios, grupos, aplicagdes, ameacas e servigos
apresentados como objetos nomeados de forma unificada, o
que facilita o entendimento das politicas mantendo o controle
Nno Maximo.

Para verificar as assinaturas va ao site https://assinaforte.com.br:443 e utilize o cédigo E991-2F9C-A5F1-BC2A.

Este documento foi assinado digitalmente por Manoel Antonio Dos Santos.
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O IPS avangado contém milhares de assinaturas de

vulnerabilidades, que estdo organizadas em mais de 30

categorias, com assinaturas que incluem Sistemas

Operacionais, Protocolos, Servidores de Aplicagcao, Bancos de

Dados, SQL Injection e diversas outras ameacas.

e Através de uma robusta implementacéo IPSec padrao garante
a interoperabilidade com outros produtos de mercado, com
inumeras opcodes de criptografia e seguranca.

e Possui VPN IPSec RAS para acesso remoto de forma segura a
partir de qualquer lugar do mundo até a sua rede, sem precisar
instalar nenhum software adicional por ser compativel de forma
nativa com o Windows, Mac, Linux, iOS e Android.

e Possui VPN SSL que possibilita através de um navegador com
suporte a java o acesso a diversas aplicagdes internas,
Terminal Service, VNC, SSH, Compartilhamento SMB, VNC,
WEB, Tunel Client Servidor.

e Inspecdo de conteudo criptografado através das politicas de
conformidade, permitindo o controle total de acesso e uso de
todos os recursos de protecdo, como Protecdo Avancgada
Contra Ameacas e Filtragem de Conteudo.

e Filtragem de conteudo com mais de 40 milhdes de enderegos
classificados e divididos em 88 categorias, assinaturas de
navegadores web, funciona em conjunto com a Inspeg¢ao SSL,
politicas de conformidade, especificando usuarios, grupos, ip's,
uso de banda e prioridade, links, navegador e versao, tamanho
de downloads e uploads, aplicativos web, por tempo, por
periodo, trafego, aplicativos, objetos de palavras chaves com
expressao regular, certificado do tipo common name.

e ATP - Protecdo Avancada Contra Ameacgas que incorpora

tecnologias sofisticadas de seguranca e inteligéncia para

detectar e proteger contra ataques conhecidos e

desconhecidos, incluindo deteccdo de activex, malware,

malware-backdoors, ataques P2P, trojans, worms,
user_agents, pua (adware, p2p, toolbars) malwares para
mobile, blacklist, botcc, exploits-kits, file-executable, file-flash,
file-identify, file-image, file-java, file-multimedia, file-office, file-
other, file-pdf, games, inappropriate e vulnerabilidades
conhecidas, bloqueio de IP’s com ma reputacéo divididos em
categorias (Abuse, Anonymizers, Attacks, Malware, Reputation
e Spam) e ataques por geolocalizagao.

Para verificar as assinaturas va ao site https://assinaforte.com.br:443 e utilize o cédigo E991-2F9C-A5F1-BC2A.

Este documento foi assinado digitalmente por Manoel Antonio Dos Santos.
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Controle da Web 2.0 possibilita a gestdo e bloqueio de
aplicagdes como ads, cloud, colaboragao, download, e-mail,
games, mobile, p2p, proxy, remote, redes sociais; storage,
streaming, update, voip e web, Hotline, Asterisk, Linphone, SIP,
Skype, Xlite SIP, X-Pro SIP, Cisco SIP, OpenSIP, Bria,
ClearSea e Nero SIP, Aol Instant Messenger, Badoo, BaiduHi,
Airtime, Blogger, BoldChat, ChatON, China.com, Facebook,
Flickr, FC2, Fring, Google Analytics, Google App, ICQ, Linkdin,
Meetup, MSM Messenger, Netlog, Skype, Tinder, Tuenti,
Twitter, WhatssApp, WeChat e Zoho Chat, BitTorrent, Gnutella,
FastTrack, IceShare, Napster, Shareman e de Storages, tais
como: Dropbox, Easy-share, Google Drive, Megashare,
MegaUpload, Rapidshare, OneDrive, Yahoo Box, SoundCloud
e Filemail, DivShare.

QoS - Qualidade de Servico que permite a priorizagdo e o
controle de banda nas politicas de conformidade de forma
rapida e eficiente. Este recurso avancado de QoS permite
categorizar o trafego baseado em sua importancia e também
possibilita priorizar pacotes usando protocolos DSCP e TOS.
Multilink possibilita multiplas conexdes de Internet, oferecendo
grande flexibilidade na gestdo dos servigos, distribuindo o
trafego baseado nas politicas de seguranca, alta
disponibilidade e recurso Failover permanecendo 99,99% do
tempo online.

Alta Disponibilidade nativa, persisténcia de sessao, failover,
ativo/ativo.

Captive Portal com gerenciamento de acesso a visitantes, com
segmentagdo por rede, selecdo de grupos para usuarios
visitantes, integrado com usuarios sincronizados de servidores
Windows AD, LDAP, RADIUS.

Roteamento dindmico nativo para os protocolos OSPF, BGP,
RIP1, RIP2 sobre ipv4 com suporte a interface Vty.

Suporta o protocolo 802.1q, para uso e segmentagao da rede
com VLANSs.

Suporta Link Aggregation — Ethernet Bonding (802.3ad).
Suporta interfaces do tipo MACVLAN.

Suporta interface do tipo DSL.

Suporta o protocolo 802.1x, para autenticacdo RADIUS.
Suporta servigos de distribuicao de IP, DHCP e DHCP relay.
Suporta protocolo SNMP.

Suporta nativamente proxy transparente para os protocolos
HTTP e HTTPS.

Para verificar as assinaturas va ao site https://assinaforte.com.br:443 e utilize o cédigo E991-2F9C-A5F1-BC2A.

Este documento foi assinado digitalmente por Manoel Antonio Dos Santos.
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Suporta multiplos dominios de autenticacao.

Suporta sincronismo de usuarios e grupos com servidores
Windows AD e Servidores LDAP.

Suporta criacdo de usuarios locais.

Suporta autenticagao transparente para usuarios de rede de
plataforma Windows 2008 ou superior.

Suporta a utilizacao de autenticagdo RADIUS.

Interface multilingue, Portugués e Inglés.

Possui conexao entre a estagao de geréncia e o Blockbit UTM
ocorre em modo criptografado tanto em interface grafica,
quanto em CLI (linha de comando). O Acesso a interface de
administragao é via WEB utilizando o protocolo HTTPS com
ergonomia voltada a usabilidade.

Possui gerenciamento de trafego e estatisticas sumarizadas
que sao visualizadas em um unico painel de controle
“Dashboard”.

Possui alertas e notificagdes em tempo real, possibilitando a
sua visualizagdo na interface web ou através de e-maill,
enviadas automaticamente.

Possui Interface de administracdo responsiva, compativel com
dispositivos moveis.

Permite a criagao de perfis de administragdo baseado em ACL
(Acess list), de forma a possibilitar a definicdo de diversos
administradores para o dispositivo, cada um responsavel por
determinada tarefa da administracao;

Acesso simultaneo de varios administradores, com poderes de
alteragao de configuragdes e/ou apenas de visualizagdo das
mesmas;

Permite criar as definicdes de ACL (Acess List) completa por
administrador, especificando os direitos, como: somente
Visualizar ou Editar "Alterar, Excluir, Cadastrar”.

Auditoria do sistema com log das a¢des dos administradores
por tipo de recurso e periodo;

Porta console para possiveis manutengdes no produto;
Acesso via WEB a console shell para gerenciamento através de
interface de linha de comando CLI (Command Line Interface).
Configuragdes basicas via interface CLI como comandos para
debug, configuragdes de protocolos de roteamento dinédmico
‘BGP”, “OSPF”, “RIP1” e “RIP2” com suporte a interface Vty;
Possui certificado digital (CA — Certificado de Autoridade)
padrao X.509, nativo com chaves de 2048 bits, para os
processos de autenticagdo do usuario, utilizagdo do proxy SSL
e em todas as conexdes de servigos com o Blockbit UTM.

Para verificar as assinaturas va ao site https://assinaforte.com.br:443 e utilize o cédigo E991-2F9C-A5F1-BC2A.

Este documento foi assinado digitalmente por Manoel Antonio Dos Santos.
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Possui canal de comunicagao segura, com criptografia baseada
em certificados entre todos os componentes que fazem parte
da solucdo de firewall, geréncia, armazenamento de logs e
emissao de relatérios;

Possui Integracdo com autoridade certificadora valida emissora
de certificados X509 que seguir os padrdes descritos na RFC
24509.

Possui objetos para facilitar a administragéo e configuragéo do
sistema, que atende os seguintes tipos: endereco IP, endereco
MAC, Portas de servigos e protocolos (TCP, UDP, ICMP, IGMP,
AH, EGP, ESP, GRE, RSVP, e SCTP), tabela de horario,
periodo com especificagao de data/hora inicial e final, tabela de
palavras chaves com expressodes regulares, Tipos de conteudo
de arquivos (content types);

Sistema de armazenamento remoto, SMB, NFS e Disco (USB-
HDD);

As copias de seguranga (backups) do sistema e restauragao
remota, sao gerenciadas através da interface web, sao
compactadas, criptografadas e gravadas em dispositivos de
armazenamento “NFS (Network File System)” ou Disco(USB-
HDD)” com agendamento diario ou semanal,

Manutencdo automatica do backup realizado, por periodo e
numero de cépias a serem mantidas no repositorio remoto.
Snapshot, copia completa das configuragdes dos servigos e
recursos do sistema, com recurso de restauragao imediata,
ambos pela interface web;

SD-WAN ¢é um recurso de balanceamento dinamico de links
para conexdao de longa distancia, que permite conectar a
empresa a qualquer local — filiais, datacenters, nuvem etc. Vocé
tem mais visibilidade sobre todas as atividades em qualquer
local e ainda integra o SD-WAN com todos os recursos de
seguranga da BLOCKBIT, podendo gerenciar todo o ambiente
a partir de uma unica interface, facilitando a anadlise de
resultados e a tomada de decisdes sobre otimizacdes na rede.
Integracdo nativa com servidores de Network Time Protocol
(NTP) para atualizagdo de data e hora do sistema, o que
padroniza e evita problemas com o horario de verao;
Atualizacdo automatica do sistema para correcoes e releases.
O sistema de atualizagéo é configuravel por agendamento para
verificagao diaria da base de atualizagdes do fabricante.
Controle de trafego e monitor por estado de conexao para os
seguintes protocolos (TCP, UDP , ICMP, IGMP, AH, EGP, ESP,
GRE, RSVP, e SCTP) baseados nos enderegos de origem,
destino e porta.

Para verificar as assinaturas va ao site https://assinaforte.com.br:443 e utilize o cédigo E991-2F9C-A5F1-BC2A.

Este documento foi assinado digitalmente por Manoel Antonio Dos Santos.
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Suporta a agao de forgar a pesquisa segura independente da
configuracdo do navegador (browser) da estagao de trabalho
do usuario. Esta funcionalidade n&o permitira que os sites de
busca retornem resultados considerados inapropriados. Esta
funcionalidade deve ser suportada no minimo para os
buscadores “Google®”, “Bing” e “Yahoo”.

Possui armazenamento de cache para sites dindmicos como
Microsoft Windows Update, Youtube, Msn Videos, Google
Maps, Sourceforge Downloads.

Possui recursos de antimalware com funcionalidades de
antivirus para gateway.

Suporta a integragéo com servigos Dynamic DNS(DDNS), NolP
e DynDNS.

Possui recurso de geragéo de relatérios do tipo Produtividade,
Timeline de Usuario, Estatisticas de Rede, Ataques, Web Filter,
Ameacas e Aplicativos, Visao Geral.

Possibilita a integracdo com servidores de logs externos,
através de conexao por endereco IP e porta.

. ITEM VII: BLOCKBIT SMX

(Secure eMail eXchange) é um sistema de Firewall de E-mail,
um Gateway de E-mail seguro completo, e tem todos os
recursos de um Servidor de E-mail. O Firewall de E-mail permite
a criacdo de milhares de condicbes para determinar se uma
mensagem pode ser entregue ou enviada por sua empresa. A
solugcao também possui um recurso de AntiSpam com analise
heuristica, um Antivirus integrado, um sofisticado Anti-Phishing
e uma capacidade avangada de Prevencao de Perda de Dados
(DLP).

O BLOCKBIT SMX pode integrar com outros sistemas de e-
mail, como o Exchange, ou agir sozinho, fazendo o papel de um
MTA (Mail TransferProtocol - SMTP/S) e um MRA (Mail
Retrieval Agent - IMAP/ S) com opgbes flexiveis de
implantagao.

Usuarios do BLOCKBIT SMX tem acesso a Smart Folders em
suas caixas postais para lidar com mensagens que foram
entregues como SPAM e também pastas para os ajudar a
gerenciar suas listas (Trusted / Spam), sem a necessidade de
deixar o conforto de seu cliente de e-mail, como o Outlook para
desktop ou um cliente de e-mail mével.
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BLOCKBIT SMX é um AntiSpam completo que atende aos
varios RFCs para controle e combate de SPAM. A solugéao
também inclui um mddulo de analise heuristica que pode
receber feedback dos usuarios através dos Smart Folders,
alcangando uma taxa de precisao de mais de 99%.

Infinitas combinacgdes de condi¢des podem ser criadas no SMX
para determinar se uma mensagem deve ou nao ser enviada
ou recebida. Com esta flexibilidade, é praticamente impossivel
nao atender as diversas demandas de controle que vocé pode
precisar.

O Armazenamento de Instancia Unica (UIS) é um recurso que
nao permite que a mesma mensagem enviada para um grupo
de usuarios seja duplicada, gerando economia em custos de
armazenamento e de backup. Esse recurso € essencial para
sistemas na nuvem e ambientes maiores.

Todas as analises de compliance, Anti-Spam e malware sao
feitas durante o tempo de transporte da mensagem, eliminando
a necessidade de uma fila de processamento de mensagens
em paralelo. Assim, eliminando atrasos no envio e recebimento
de mensagens.

BLOCKBIT SMX tem sistema nativo de arquivamento de e-mail,
sem a necessidade de adquirir qualquer sistema ou maddulo
adicional. O arquivamento é feito por meio de politicas
baseadas nas necessidades da empresa e pode ser acessado
por qualquer cliente de e-mail através do Smart Folder.
BLOCKBIT SMX oferece um cluster nativo de servigcos de e-
mail atendendo aos diferentes tamanhos de empresas e
numero de caixas postais. O sistema pode operar em modo
GRID, proporcionando alta disponibilidade e balanceamento de
Servigos.

BLOCKBIT SMX tem uma ferramenta AntiSpam poderosa.
Além dos recursos AntiSpam convencionais, a nossa solucao
também oferece o recurso de autoaprendizagem através de
algoritmos de validagéo e tem varias bases de seguranga que
sdo geradas e mantidas pelo nosso Laboratério de Inteligéncia.
A ferramenta AntiSpam também inclui a analise de Mail
Compliance, baseada em um conjunto de ac¢des e condi¢des de
fitragem de conteudo e nas politicas para receber e enviar
mensagens, com um nivel maximo de prevengao contra uma
variedade de violagdes no processamento de mensagens. Além
de RFCs, Spam, Trusted e Reputacao de E-mail, mantidos pelo
nosso Laboratorio de Inteligéncia, o nosso AntiSpam oferece o
recurso de Smart Folders, que capta as agdes de
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reclassificagcdo de mensagens que esta disponivel em clientes de
e-mail, a partir de conexdes IMAP

BLOCKBIT SMX inclui um recurso interno de Antivirus / Anti-
malware que é atualizado varias vezes ao dia na busca de
novas ameacas que podem infectar sua rede. BLOCKBIT SMX
realiza o scan do arquivo, separa os itens por tipo de conteudo
(por exemplo, HTML, Doc, Flash, Zip, Exe, BATS, VBS, OCTET
STREAM, Imagem JPEG, GIF, MPEG, PNG, TIF, etc) e analisa
as regras de compliance, antes mesmo de entregar o e-mail na
caixa postal do usuario. Além disso, o Anti-Malware BLOCKBIT
detecta e bloqueia mensagens enviadas ou recebidas,
infectadas por virus, trojans, worms, rootkits, adware, spyware
conhecidos e desconhecidos, em tempo real, o que reduz
drasticamente o numero de falsos positivos.

BLOCKBIT SMX tem uma sofisticada tecnologia Anti-Phishing
em multiplas camadas para combater e impedir ataques de
phishing que escapam de muitos sistemas de segurancga.
BLOCKBIT SMX detecta links que induzem os usuarios a erros,
permite implementar politicas condicionais para bloquear
mensagens que contém links, bloqueia mensagens de
remetentes maliciosos e tem um sistema de aprendizagem
heuristica, que bloqueia e-mails baseado em mensagens
anteriormente bloqueadas por serem consideradas Phishing.
BLOCKBIT SMX cuida de seus e-mails de entrada quanto de
saida, lhe protegendo contra ameacgas internas e externas.
Através da capacidade de DLP (Prevencgéao de Perda de Dados)
do BLOCKBIT SMX vocé tem a ajuda necessaria para protecao
das informacdes confidenciais de incidentes de vazamento de
dados. E possivel configurar politicas usando expressdes
regulares para identificar informag¢des sensiveis dentro de
qualquer mensagem (tais como numero de CPF, dados de
cartdo de crédito, cddigo-fonte, etc) e definir uma agéo:
bloqueio, alerta, envio de copia, redirecionamento, ou até
mesmo O envio de um captcha. Estas regras podem ser
aplicadas a todos ou apenas a usuarios, contas de e-mail ou
grupos especificos do Active Directory. Esse recurso também
lhe ajuda a cumprir os requisitos da PCI DSS, HIPAA, e muitas
outras regulamentacoes.

BLOCKBIT SMX utiliza a tecnologia de firewall de e-mail com o
conceito de Politicas Multicondicionais. Através de suas acoes
e condigdes, BLOCKBIT SMX pode chegar a milhdes de
combinagdes de regras, a fim de atender as necessidades
especificas de compliance de sua empresa. Problemas com e-
mails que eram impossiveis de resolver, agora sado facilmente
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resolvidos usando uma interface amigavel e intuitiva, alimentada
pelos sofisticados mecanismos do BLOCKBIT SMX.

e BLOCKBIT SMX tem um poderoso servidor de e-mail que pode
atuar como sua solugdo Unica de mensagens, sem a
necessidade de investimentos adicionais. A solugdo inclui
protocolos tanto de envio quanto de recebimento de e-mail
(SMTP/' S, IMAP/ S). O nosso servidor de e-mail tem um
conjunto de pastas (Smart Folders) que permitem ao usuario
interagir com a Quarentine, Trusted e Spam através de seu
cliente de e-mail favorito, sem a necessidade de usar portais ou
outras ferramentas. Outro diferencial importante € a tecnologia
UIS (Unique Instance Storage), que consolida e-mails com o
mesmo contelido, fornecendo economia no armazenamento e
backup, ganhos de desempenho e agilidade na manutengao de
dados

e Muitas organizagbes s&o obrigadas a manter registros de
comunicagées de e-mail, a fim de cumprir com normas e
regulamentagdes. BLOCKBIT SMX pode criar politicas de
arquivamento de e-mail que permitem que vocé leia e-mails
arquivados diretamente do seu cliente de e-mail (por exemplo,
Outlook), mesmo em smartphones. Ao contrario de outras
ferramentas de arquivamento de e-mail no mercado, o recurso
de Arquivamento de E-mail do BLOCKBIT SMX ja esta incluido
como parte da solugdo e nao vendido separadamente.

e O Servidor de E-mail do BLOCKBIT SMX permite a criptografia
de ponta a ponta. Isso significa que todas as mensagens
armazenadas no servidor estdo seguras. Mesmo com acesso
fisico ao servidor, € impossivel ter acesso a informagao
armazenada, assegurando a integridade e confidencialidade.

e A Reputacado de E-mail do BLOCKBIT SMX & um recurso com
um banco de dados mantido pelo nosso Laboratério de
Inteligéncia, com milhares de assinaturas para verificar a
qualificacdo dos remetentes de e-mail. Esta fonte de reputacao
também é alimentada pelo milhdes de usuarios BLOCKBIT
SMX em todo o mundo. Quando um usuario recebe um e-mail,
pode optar por marca-lo como bom ou ruim e esta informacao,
depois de correlacionada e analisada, alimenta a base de
reputacdo. Este banco de dados é replicado para todos os
Servidores de E-mail BLOCKBIT SMX e € um método eficaz
para proteger sua organizagdo contra spam e e-mails
indesejados

e Recursos Gerais:

e Kernel SMP x86 64 bits.

e Interfaces

Para verificar as assinaturas va ao site https://assinaforte.com.br:443 e utilize o cédigo E991-2F9C-A5F1-BC2A.
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Ethernet.

MACVLAN.

VLAN.

Suporte ao protocolo SNMP.

H.A “High Availability” Alta disponibilidade

Atualizacdo de data e hora com suporte a servidores NTP
“‘Network Time Protocol”.

Atualizagbes automaticas e peridodicas do sistema para
corregoes e releases.

Administragdo WEB HTTPS.

Dashboard de gerenciamento.

Disaster Recovery “Backup/ Restore”.

Armazenamento NFS. DISCO “HDD; VLM e LUN".
Sincronismo de usuarios e grupos com servidores Windows
AD® e Servidores LDAP.

Autenticacao:

Local;

Windows;

AD/LDAP;

Suporte a multiplos dominios de autenticacao;

Certificados SSL,;

Objetos de recursos:

Endereco IP;

Tabela de horarios;

Tabela de Periodos e datas;

Palavras-chaves “Conjunto de palavras e/ou expressoes
regulares”;

e ContentTypes.

h. ITEM VIII: BLOCKBIT VCM

e Solugédo integrada composta de Hardware e Software de
segurancga da informacéo do tipo Scanner de Vulnerabilidade
com capacidade de descobrir dispositivos da rede que possuam
vulnerabilidades conhecidas de seguranga da informagao
através de scans autenticados, scans nao autenticados e scan
em aplicagées WEB.

e Caracteristicas Técnicas e Funcionalidades para a Solugéo de
Segurancga “SCANNER DE VULNERABILIDADES”

e Possui a capacidade de gerenciar até 10 servidores Scanner;

e Permite o agendamento de scans;

CENTRAL DE
RELACIONAMENTO
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Possui a capacidade de executar scans em applicagbes WEB;
Possui Dashboard configuravel para acompanhamento das
ameagas correntes;

Dashboard permite criar configuragdes especificas por usuario;
Possui emissao de relatérios com os modelos a seguir:

Possui modelo de relatérios em PDF;

Acompanhamento de vulnerabilidades corrigidas;

Top 10 vulnerabilidades por host afetado;

Modelo de relatério em MS Excel para exportar resultados;
Possui modelo de visualizagdo de ameacas com exploits
divulgados;

Permite importacdo de lista de assets de um servidor LDAP
e/ou MS Active Directory;

Possui sistema criptografado para evitar vazamento de
informacdes sobre as vulnerabilidades internas;

Possui modo recorrente de descoberta dos ativos na rede
indicando quais hosts sdo novos comparado a Uultima
ocorréncia;

Permite a criacdo de tickets para acompanhamento da solucéo
das vulnerabilidades;

Permite que cada vulnerabilidade encontrada seja delegada
para um responsavel especifico;

Permite que seja configurada uma data e hora final para a
correcao da tarefa;

Possui uma interface com Dashboard para acompanhar a
evolucao geral das tarefas;

Permite finalizacdo de tarefas sem correcdo através de
justificativas classificadas como falso positivo, controle
compensatoério e ndo aplicavel;

Permite que o administrador do produto visualize, aprove ou
rejeite as tarefas ja executadas pelo seu devido responsavel;
Possui manual de usuario completo, ajuda on-line, e demais
documentos correlatos;

Realiza analise de conformidade de ativos baseado nas
politicas criadas;

Permiti criagao de politicas distintas;

Realiza Scan nao autenticado em ativos;

Realiza Scan autenticado em ativos;

Realiza Scan de aplicagdes WEB;

Possui sistema operacional customizado especificamente para
funcdes de Scan de Vulnerabilidade;
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e Permiti a instalacdo em servidores fisicos e em sistemas de
virtualizagdo como VMware, Xen ou Microsoft Hyper-V.

i. ITEM IX: BLOCKBIT GSM

e Possui um canal de comunicagdo segura, com encriptacéo
baseada em certificados, entre todos os componentes que
fazem parte da solugdo de firewall, geréncia, armazenamento
de logs e emissao de relatérios;

e Possui a opcao de segmentar a base de regra utilizando rétulos
ou titulos de secgao para organizar melhor a politica facilitando
a localizagao e gestdo do administrador;

e A solucao de geréncia prove facil administragdo na aplicacao
das politicas para os gateways, sendo capaz de realizar o
processo de alteracdo de regras e configuragdo de todas as
solugdes de seguranga, que pode ser aplicada nos gateways
remotos em uma unica sessdo, evitando qualquer tipo de
retrabalho.

e Possibilita a realizagao de "backup" e restauracéo de dados.

e Possibilita o envio dos "logs" gerados a outro concentrador de
"logs" externo a solugao.

e Possibilita a geréncia de "logs", realizando as configuragdes de
relatérios de todos os "firewalls" integrados.

e Permtie buscas e realizar analise de usuarios e grupos,
rastreando toda a sua atividade e uso da internet.

e O gerenciamento deve permite:

e Criacdo e administracao de politicas de Firewall, Controle de
aplicagcao e IPS, Antivirus e Anti-Malware, Filtro de URL e
prevencgao contra ameagas avangadas;

Monitoragéo de logs;

Debugging;

Acesso concorrente de administradores;

Permtie usar palavras chaves para facilitar identificagao de

regras;

e Definicdo de perfis de acesso a console com permissdes
granulares como: acesso de escrita, acesso de leitura, criagéo
de usuarios, alteragcado de configuragdes;

e Autenticacdo integrada a base de dados local;

e Possui ferramenta para localizagdo de objetos (por exemplo:
endereco IP, Range de IP, subrede) na base de regras;

e Criacao de regras que figuem ativas em horario definido;

e Backup das configuragdes e rollback de configuragcéo para a
ultima configuracao salva;

Para verificar as assinaturas va ao site https://assinaforte.com.br:443 e utilize o cédigo E991-2F9C-A5F1-BC2A.
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Habilidade de upgrade via interface de gerenciamento;

Tem a capacidade de gerar um relatério grafico, que permita
visualizar as mudancas na utilizagdo de aplicagdes na rede, no
que se refere a um periodo de tempo anterior, para permitir
comparar os diferentes consumos realizados pelas aplicagoes,
no tempo presente com relagdo ao passado;

Possui controle sobre todos os equipamentos da plataforma de
protecdo em uma unica console, com administracdo de
privilégios e fungoes;

Permite controle global de politicas para todos os equipamentos
que compde a plataforma de protecao;

Permite a criagao de objetos e politicas compartilhadas;
Capacidade de definir administradores com diferentes perfis de
acesso com, no minimo, as permissdoes de Leitura/Escrita e
somente Leitura;

Solugédo capaz de detectar ataques de tentativa de login e
senha utilizando tipos diferentes de credencias;
FUNCIONALIDADES DE ANALISE DE LOG

Possui analise de trafego de rede de modo centralizado;
Possui anadlise de trafego de rede e ameagas por
geolocalizagao;

E capaz de receber os logs e eventos com o objetivo de prover
os seguintes tipos de analises:

Analise de ameagas e incidentes de segurancga;

Analise de trafego e uso de categorias Web;

Analise de trafego e uso de aplicativos;

Analise de trafego e ameacgas por usuario;

Analise de desempenho de politicas de seguranga;

A solucdo ofertada € capaz de fazer o gerenciamento
centralizado de logs, consolidacdo de logs, arquivamento de
logs, busca avangada de logs;

Possi ferramenta para salvar consultas avangadas;

Possui relatorios personalizados;

E capaz de efetuar o arquivamento de relatérios;

Possui agendamento de relatérios;

Os Relatérios podem ser exportados em formatos flexiveis
(PDF, CSV);
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j. SERVICO MENSAL DE PRESTACAO DE SUPORTE TECNICO
REMOTO
e PRESTACAO DE SUPORTE TECNICO REMOTO 8X5

o Servigo de suporte REMOTO para os equipamentos de
seguranca de borda contratados, no horario comercial
(Segunda-feira a Sexta-feira de 08h as 18h), pelo tempo
de contrato com as seguintes caracteristicas:

o Possui servigo de abertura de chamados remoto capaz
de abrir chamados de forma centralizada, em caso de
ocorréncias de defeitos e/ou falhas na rede relativos aos
equipamentos e/ou produtos fornecidos;

e PRESTACAO DE SUPORTE TECNICO REMOTO 24X7

o Servigo de suporte REMOTO para os equipamentos de
seguranca contratados, no horario integral 24x7, ou seja,
24 horas por dia e 365 dias por ano, pelo tempo de
contrato, com as seguintes caracteristicas:

o Possui servigo de abertura de chamados remoto capaz
de abrir chamados de forma centralizada, em caso de
ocorréncias de defeitos e/ou falhas na rede relativos aos
equipamentos e/ou produtos fornecidos;

e PRESTACAO DE SUPORTE TECNICO REMOTO 14X6
o Servigo de suporte REMOTO para os equipamentos de
segurancga de borda contratados, no horario comercial
(Segunda-feira a Sabado de 08h as 22h), pelo tempo de
contrato com as seguintes caracteristicas:

Possui servico de abertura de chamados remoto capaz de abrir chamados de
forma centralizada, em caso de ocorréncias de defeitos e/ou falhas na rede
relativos aos equipamentos e/ou produtos fornecidos.

VALIDADE DESTA CERTIDAO 180 (CENTO E OITENTA) DIAS

Sao Paulo, 20 de maio de 2019.

ABES — ASSOCIAGAO BRASILEIRA DAS EMPRESAS DE SOFTWARE
MANOEL ANTONIO DOS SANTOS-DIRETOR JURIDICO
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E facil estar seguro

A
SUPERINTENDENCIA ESTADUAL DE LICITAGAO - SUPEL/RO
Equipe de Licitagio Omega

REF.: Pregao Eletrénico n° 273/2019/0MEGA/SUPEL/RO

LOTE 2

DECLARAGAO DO FABRICANTE

BLOCKBIT TECNOLOGIA LTDA., registrada no INPI sob o n° 828639639 em
30/10/2012, inscrita no CNPJ n° 02.423.535/0001-09, por intermédio de seu
representante legal infra-assinado, declara que ¢é fabricante e (nica
desenvolvedora dos produtos da marca Blockbit, devidamente apta a
comercializar, instalar, configurar, ministrar treinamento, prestar suporte técnico
e assisténcia técnica aos softwares e equipamentos.

Declaramos que os produtos ofertados atendem integralmente todas as
caracteristicas e funcionalidades exigidos no edital e seus anexos, sendo
produzidos no Brasil pela Blockbit Tecnologia Ltda.,, comercializados

normalmente pela Blockbit e também através de nossos canais de venda no
Brasil.

Declaramos ainda, que nos comprometemos e garantimos todas as garantias
conforme determinado no edital.

Sendo assim, nos comprometemos a fornecer os servigos em conformidade com

a proposta comercial ofertada, nos prazos estabelecidos assumindo total
responsabilidade sobre os termos e condigées apresentados.

Por ser verdade firmamos a presente declaracéo.

Sé&o Paulo, 10 de setembyd de 2019.

[02.423.535/0001-09

Blockbit Tecnologa Ltda. BLOCKBIT TECNOLOGIA LTDA

Ricardo Macchiavelli

iro Francisco Pitta Brito, 779
CPF. 374.432.498-29 R. Engenheiro F )

j. 32 Lado A Parte | Andar 3
CRC. 1SP318102 S 0 - GEP: 04753-080
BLOCKBIT TECNOLOGIA LTDA ; y
CNPJ. 02.423.535/0001-09 . Sdo Paulo-SP




{BLOCKBIT

E facil estar seguro

A
SUPERINTENDENCIA ESTADUAL DE LICITAGAO - SUPEL/RO
Equipe de Licitagio Omega

REF.: Pregéo Eletrénico n° 273/2019/0MEGA/SUPEL/RO

LOTE 2

BLOCKBIT TECNOLOGIA LTDA., registrada no INPI sob o n° 828639639 em
30/10/2012, inscrita no CNPJ n° 02.423.535/0001-09, por intermédio de seu
representante legal infra-assinado, declara, que todos os produtos que compde
a Solugdo de Seguranca sao todos ser produzidos pelo mesmo fabricante.

Declaramos também, que iremos realizar a instalagdo dos produtos de
seguranca contratados pelo presente certame.

Ainda, declaramos que, cumprimos todos os requisitos técnicos do edital nos
responsabilizando por isso.

Sé&o Paulo, 10 de setembro de 2019.

Sl
A /

" 4

Blocf(t;ff,’f ecnologia Ltda.
7/

Ricard Mécchiavelli
CPF.374.432 498-29

T i, [02.423.535/0001-00]

CNPJ. 02.423.535/0001-09 BLOCKBIT TECNOLOGIA LTDA

R. Engenheiro Francisco Pitta Brito, 779
ggonj. 32 Lado A Parte | Andar 3
Jardim Promiss#io - CEP: 04753-080

Sao Paulo - SP



={BLOCKBIT

E facil estar seguro

A
SUPERINTENDENCIA ESTADUAL DE LICITAGAO - SUPEL/RO
Equipe de Licitagdo Omega

REF.: Pregdo Eletrénico n° 273/2019/0OMEGA/SUPEL/RO

BLOCKBIT TECNOLOGIA LTDA., registrada no INPI sob o n° 828639639 em
30/10/2012, inscrita no CNPJ n° 02.423.535/0001-09, por intermédio de seu
representante legal infra-assinado, declara, que autoriza a inclusdo e
disponibilidade de Técnico certificado em projeto, instalagéo e configuragao pelo
fabricante da solugdo de Firewall ofertada, de forma a garantir a correta
implementacéo dos referidos equipamentos.

Sé&o Paulo, 10 de setembro de 2019.

Block '{Tecnologia Ltda.

Ricardo Macchiavelli

CPF. 374.432.498-29
CRC.-1SP318102

BLOCKBIT TECNOLOGIA LTDA
CNPJ. 02.423.535/0001-09

[02.423.535/0001-09]

BLOCKBIT TECNOLOGIA LTDA

i ito, 779
heiro Francisco Pitta Brito,
® Eggo::;. 32 Lado A Parte | Andar 3

Jardim Promiesdo - CEP: 04753-080
Séo Paulo -SP




E facil estar sequro

A
SUPERINTENDENCIA ESTADUAL DE LICITAGAO - SUPEL/RO
Equipe de Licitagio Omega

REF.: Pregéo Eletrénico n° 273/2019/0MEGA/SUPEL/RO

BLOCKBIT TECNOLOGIA LTDA., registrada no INPI sob o n° 828639639 em
30/10/2012, inscrita no CNPJ n° 02.423.535/0001-09, por intermédio de seu
representante legal infra-assinado, declara, que utiliza a metodologia de gestao
de projetos baseada nas melhores praticas definidas pelo PMBOK Guide —
Project Management Body of Knowledge, tendo como certificado PMP® o sr.
Guilherme Fontes de Aratijo, de certificagéo n°® 2598796.

Sé&o Paulo, 10 de setembro de 2019.

&

Blogkﬁ}t Tecnologia Ltda.
7/

Ricardo Macchiaveljj
CPF, 374.432‘498-29
CRC. 18P318102

BLOCKBIT TECNOLOG;
A LT
CNPJ. 02.423 535/0001.09 oA

[02.423.535/0001-09]
BLOCKBIT TECNOLOGIA LTDA

R. Engenheiro Francisco Pitta Brito, 779
Conj. 32 Lado A Parte | Andar 3
Jardim Promisséo - CEP: 04753-080

S&o Paulo - SP



FiBLOCKBIT

E facil estar seguro

A
SUPERINTENDENCIA ESTADUAL DE LICITAGAO - SUPEL/RO
Equipe de Licitagao Omega

REF.: Pregao Eletrénico n° 273/2019/0MEGA/SUPEL/RO

LOTE 2

BLOCKBIT TECNOLOGIA LTDA., registrada no INPI sob o n° 828639639 em
30/10/2012, inscrita no CNPJ n° 02.423.535/0001-09, por intermédio de seu
representante legal infra-assinado, atesta, possuir a equipe técnica com pessoas
capacitadas pelo fabricante em todas as solugbes adquirentes, conforme abaixo:

1. GUILHERME FONTES DE ARAUJO - Certificado como Blockbit Security
Expert — Blockbit UTM V1.4

2. JESIAS DA CUNHA CARVALHAL — Certificado como Blockbit Security
Expert — Blockbit UTM V1.4

Séo Paulo, 10 de setembro de 2019

£ _‘,.»1;7/
F

[02.423.535/0001-G9]
Blockbit Tecnologia Ltda. 02.423.
Ricardo Macchiaveli BLOCKBIT TECNOLOGIA LTDA

F. 374.432.498-29 o
g:C -15P318102 R. Engenheiro Francisco Pitta Brito, 779
BLOCKBIT TECNOLOGIA LTDA. Conj. 32 Lado A Parte | Andar 3
CNPJ. 02.423.535/0001-09 Jardim Promiss&o - CEP: 04753-080

S3o0 Pauio - SP mag
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REGISTRO DE EMPREGADOS
Folha: 321
Empregador CNPJ
BLOCKBIT TECNOLOGIA LTDA 02.423.535/0001-09
Enderego ’ Namero| Complemento Bairro
Logo da empresa || g ;a ENGENHEIRO FRANCISCO PITTA BRITO 779 3 ANDAR JARDIM PROMISSAO
Cidade Estado | CEP Telefone
SAO PAULO SP 04753-080 (11) 2165-8888
Cédigo Contrato Nome do(a) trabalhador(a) '
321 321 GUILHERME FONTES DE ARAUJO
Nome do pai
Nome da mae
MARTA FONTES DE ARAUJO 3
Data de nascimento Racalcor Sexo ’
28/06/1977 Branco Masculino
Deficiente Tipo de deficiéncia Nacionalidade Chegada ao Brasil
Néo Né&o portador Brasileiro
Naturalidade Estado Tipo sanguineo
i Sao Paulo SP
CPF Cédula de identidade | Data de emissao | Orgéo Habilitagdo Categoria Validade
159.314.078-98 | 1.763.679 13/09/2007 SSP/SP
CTPS Série Digito Carteira reservista Registro profissional Orgido Conta corrente
49988 00015
N° titulo de eleitor | Zona Secgédo Grau de instrugao
0109109220/11 15 314 09 - Educagéo superior completa
N° do PIS Data de cadastramento Estado Civil
126.07472.27.1 16/05/1996 Solteiro
N° da conta FGTS Data de opgdo Banco depositario - FGTS
20/03/2017
| Endereco Numero Complemento Bairro
| RUA Guaipa 778 apto 43 - bloco 2 jacara
Cidade Estado CEP Telefone
SAO PAULO SP 05089-000
| Enderego eletrénico Celular
| garaujo@blockbit.com
Data de admissédo| Data do registro | Fungéo CBO
20/03/2017 20/03/2017 GERENTE DE PRE VENDAS 1425-20
Salario Inicial Forma de pagamento Tipo de pagamento | Insalubridade Periculosidade Comissao
R$ 12.500,00 Mensal Mensalista 0,00 % 0,00 % 0,00 %
Categoria Sindicato

1 - SIND.DOS.TRAB.EM.PROC.DE.DADOS E EMPREG.DE EMP.DE PROC.DAD

Localizagéo ABELIONATO DE Ng\ms
1) TABELIAO FRANGR, |

Polegar direito

vl
R.Aménco
il pIS

eckia Vargasas

Data e assinatura do trabalhador na ocasido da admissao.
SAO PAULO, 20 de Marco de 2017.

/“-u{ﬁf%u

BLOCKBIT TECNOLOGIA LTDA L7GUILHERME FONTES DE ARAUJO

Autenticagéo

folha SCI VISUAL
Practice




REGISTRO DE EMPREGADOS

Folha: 321
Empregador . CNPJ
BLOCKBIT TECNOLOGIA LTDA 02.423.535/0001-09
Enderego Namero | Complemento Bairro
RUA ENGENHEIRO FRANCISCO PITTA BRITO 779 3 ANDAR JARDIM PROMISSAO
Cidade Estado CEP Telefone
SAO PAULO SP 04753-080 (11) 2165-8888
Cadigo Contrato Nome do(a) trabalhador(a)
321 321 GUILHERME FONTES DE ARAUJO

remuneragao
R$ 0,00

ata rescis

Recolheu FGTS na GRRF

Causa da rescisdo

\ pESTE DOCUMENT
: CORRESPONDE A CERTIFl-
CAGAO DESTA FACE

Data e assinatura do trabalhador na ocasido da resciso.
SAO PAULO,

Polegar direito

S"fo PAULO -

R

BLOCKBIT TECNOLOGIA LTDA GUILHERME FONTES DE

ARAUJO

Autenticacéo

folha SCI VISUAL
Practice
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Ministério da Economia
Secretaria Especial de Desburocratizacio, Gestio e Governo Digital

Secretaria de Gestao

Sistema de Cadastramento Unificado de Fornecedores - SICAF
Declaracgio
Declaramos para os fins previstos na Lei n* 8.666, de 1993, conforme documentacio registrada no SICAF, que a

situagdo do fornecedor no momento é a seguinte:

Dados do Fornecedor

CNPJ: 02.423.535/0001-09

Razio Social: BLOCKBIT TECNOLOGIA LTDA

Nome Fantasia:

Situagio do Fornecedor: Credenciado Data de Vencimento do Cadastro: 30/10/2019

Ocorréncias e Impedimentos
Ocorréncia: Nada Consta

Impedimento de Licitar: Nada Consta
Ocorréncias Impeditivas indiretas: Nada Consta
Vinculo com "Servigo Ptblico": Nada Consta

Niveis cadastrados:

I - Credenciamento
IT - Habilitacdo Juridica
III - Regularidade Fiscal e Trabalhista Federal

Receita Federal e PGFN Validade: 02/03/2020
FGTS Validade: 12/10/2019
Trabalhista (http://www.tst.jus.br/certidao) Validade: 14/03/2020
IV - Regularidade Fiscal Estadual/Distrital e Municipal
Receita Estadual/Distrital Validade: 25/09/2019
Receita Municipal Validade: 27/10/2019
VI - Qualificagio Econémico-Financeira
Validade: 31/05/2020
Emitido em: 18/09/2019 09:54 1 de 1

CPF: 945.978.712-68 Nome: BIANCA MATIAS DE SOUZA
Ass:




18/09/2019 Portal da Transparéncia do Estado de Rondénia -

LACIYLOYVvuD 1 U T EATVLVITNIATIFOU4L )

Ll Fornecedores (/?pEncPastald=NDHLbHAEbb4mJsMB3mmrhd5JnhtSVjzjmKV045RI-tFH-
myYssuGLvadfzth6N_GBH-DZKd2em9sfKfhd-HOqlJvilASNdQBa82vLAXMAG43QUA4L)
[2) Emitir Certiddo

\
RONDONIA

Governo do Estado de Ronddbnia

Controladoria Geral do Estado

CERTIDAO NEGATIVA - CAGEFIMP

A Controladoria Geral do Estado de Rondbdnia CERTIFICA dJue,
revendo o Cadastro de Fornecedores Impedidos de Licitar e
Contratar com a Administracdo Publica Estadual - CAGEFIMP,
até a presente data, NAO CONSTA restricdo contra BLOCKBIT
TECNOLOGIA LTDA, inscrita no CNPJ 02.423.535/0001-09.

Esta Certiddo tem validade de 30 (trinta) dias.
Emitida em 18/09/2019 as 08:58:13 horas (pata e Hora de Porto
Velho/RO)

Cébdigo de Controle: 7777-C4ACE-B236-49C8-A68C-F4E3-386E-E65D

A validacdo desta certiddo deverd ser confirmada pelo Orgéo
Interessado na pagina do Portal da Transparéncia do Estado
de Ronddnia na Internet, no endereco

http://transparencia.ro.gov.br/Fornecedor/AutenticarCertidao

www.transparencia.ro.gov.br/Fornecedor/EmitirCertidao

12



18/09/2019 Portal da Transparéncia do Estado de Rondénia -

Endereco: Avenida Farquar, 2986 - Pedrinhas, CEP 76801-466 - Porto Velho/RO
P4dlacio Rio Madeira, Edificio Rio Jamari - 4° andar

Sistema de Emissdo de Certiddo Negativa via Internet

&= Imprimir Q Nova Pesquisa (/Fornecedor/EmitirCertidao)

) Autenticar Certiddo (/Fornecedor/AutenticarCertidao)

www.transparencia.ro.gov.br/Fornecedor/EmitirCertidao 2/2



18/09/2019 Detalhamento das Sangdes Vigentes - Cadastro de Empresas Inidoneas e Suspensas - CEIS - Portal da transparéncia

FILTROS APLICADOS:

Busca livre:  02423535000109

LIMPAR
Data da consulta: 18/09/2019 09:49:27
Data da ultima atualizagao: 17/09/2019 12:00:09
DETALHAR CNPJ/CPF DO SANCIONADO NOME DO SANCIONADO UF DO SANCIONADO ORGAO/ENTIDADE SANCIONADORA  TIPO DA SANG\O DATA DE PUBLICA(AO DA SANQ[\O

Nenhum registro encontrado

www.portaltransparencia.gov.br/sancoes/ceis?paginacaoSimples=true&tamanhoPagina=&offset=&direcaoOrdenacao=asc&colunasSelecionadas=linkDetalhamento%2CcpfCnpj%2Cnome%2CufSancio... 1/1



Improbidade Administrativa e Inelegibilidade

Certidao Negativa

Certifico que nesta data (18/09/2019 as 09:50) nao consta registro no Cadastro
Nacional de Condenagdes Civeis por Ato de Improbidade Administrativa e
Inelegibilidade, supervisionado pelo Conselho Nacional de Justi¢ca, quanto ao

CNPJ n° 02.423.535/0001-09.

Esta certidao é expedida gratuitamente. Sua autenticidade pode ser confirmada no endereco: http://www.cnj.jus.br
através do numero de controle: 5D82.280B.747E.8019

Gerado em: 18/09/2019 as 09:50:19 CONSELHO NACIONAL DE JUSTICA Pagina 1/1



