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PREGAOELETRONICO
N°.273/2019/OMEGA/SUPEL/RO

AVISO

Recomendamos aos licitantes a leitura atenta as
condigdes/exigéncias expressas neste edital e
seus  anexos, notadamente quanto  ao
credenciamento, objetivando uma perfeita
participacdo no certame licitatorio.

Duvidas: (69) 3212-9279
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EDITAL DE LICITAGAO
PREGAO ELETRONICO N°: 273/2019/OMEGA/SUPEL/RO

1 - DAS DISPOSIGCOES GERAIS ‘

1.1.PREAMBUL O:

A SUPERINTENDENCIA ESTADUAL DE LICITACOES, por meio de seu(a) Pregoeiro(a) e
Equipe de Apoio, nomeada por forca das disposi¢cdes contidas na Portaria n°® 81/GAB/SUPEL,
publicada no DOE do dia 23/04/2019, torna publico que se encontra autorizada a realizagdo da
licitagilo na modalidade de PREGAO, na forma ELETRONICA, sob o n°
273/2019/OMEGA/SUPEL/RO, do tipo MENOR PRECO LOTE, tendo por finalidade a
qualificacdo de empresas e a selecdo da proposta mais vantajosa, conforme disposices descritas
neste edital e seus anexos, em conformidade com as Leis Federais n® 10.520/02 e n° 8.666/93 e suas
alteracOes a qual se aplica subsidiariamente a modalidade de Pregdo, com os Decretos Estaduais n®
12.205/06, n° 16.089/2011 e n° 21.675/2017, Decreto Federal n° 5.450/05, coma Lei
Complementar n°® 123/06 e suas alteracdes, com a Lei Estadual n° 2414/2011, e demais legislacGes
vigentes, tendo como interessada a Coordenadoria de Tecnologia da Informacdo e Comunicacdo —
SEDUC-CTIC.

1.1.1. A Secretaria de Logistica e Tecnologia da Informagcdo — SLTI, do Ministério do
Planejamento, Orgamento e Gestdo, atua como Orgdo provedor do Sistema Eletronico;

1.1.2. Sempre sera admitido que o presente Edital de Licitacdo, na modalidade PREGAO, na forma
ELETRONICA, foi cuidadosamente examinado pelas LICITANTES, sendo assim, n4o se isentardo
do fiel cumprimento dos dispostos neste edital e seus anexos, devido a omissdo ou negligéncia
oriunda do desconhecimento ou falsa interpretacdo de quaisquer de seus itens;

1.1.3. O instrumento convocatorio e todos os elementos integrantes encontram-se disponiveis, para
conhecimento e retirada, no endereco eletronico: https://www.comprasgovernamentais.gov.br/.

1.1.4. A sesséo inaugural deste PREGAO ELETRONICO dar-se-a4 por meio do sistema eletrénico,
na data e horario, conforme abaixo:

DATA DE ABERTURA: 11 de setembro de 2019.
HORARIO: as 09h30min. (HORARIO DE BRASILIA - DF)
ENDERECO ELETRONICO: https://www.comprasgovernamentais.gov.br/

1.1.5. N&o havendo expediente ou ocorrendo qualquer fato superveniente que impeca a abertura do
certame na data marcada, a sessdo serd automaticamente transferida para o primeiro dia dtil
subsequente, no mesmo horario e locais estabelecidos no preAmbulo deste Edital, desde que ndo
haja comunicacdo do(a) Pregoeiro(a) em contrario.

1.1.6. Os horérios mencionados neste Edital de Licitacdo referem-se ao horario oficial de Brasilia -
DF.

1.2. DA FORMALIZACAO E AUTORIZACAO:
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1.2.1. Esta Licitagdo encontra-se formalizada e autorizada por meio do Processo Administrativo n°
0029.155019/2019-92, e destina-se a garantir a observancia do principio constitucional da isonomia
e a selecionar a proposta mais vantajosa para a Administracdo Publica e sera processada e julgada
em estrita conformidade com os principios basicos da legalidade, da impessoalidade, da
moralidade, da igualdade, da publicidade, da probidade administrativa, da vinculagdo ao
instrumento convocatdério, do julgamento objetivo de que Ihe sdo correlatos.

1.2.2. O processo acima mencionado podera ser consultado por meio do Sistema Eletronico de
Informacdes-SEI (https://www.sei.ro.gov.br/sobre).

2 — DAS DISPOSIGCOES DO OBJETO

2.1. Do Objeto: Aquisicdo de Equipamentos de Seguranca de Rede - Firewall, para atender as
unidades escolares que estdo interligadas com a sede da SEDUC através da rede MPLS, a qual
disponibiliza acessos aos sistemas informatizados desta Secretaria e a comunicagéo de internet das
referidas unidades e renovacao de licenca de 120 equipamentos ja existentes no parque tecnoldgico
desta Secretaria, que protegem atualmente as unidades atendidas pela INFOVIA do Governo do
Estado, ou similar, desde que seja compativel com a solucdo de Gerenciamento Centralizado
"BLOCKBIT GSM".

2.1.1 Em caso de discordancia existente entre as especificaces deste objeto descritas no enderego
eletrdnico - COMPRASNET/CATMAT, e as especificacbes constantes no ANEXO ldeste Edital —
Termo de Referéncia, prevalecerdo as ultimas;

2.2. Local/Horarios/Entrega/Execucdo: Ficam aquelas estabelecidas no item 6 do Anexo | —
Termo de Referéncia, as quais foram devidamente aprovadas pelo ordenador de despesa do 6rgédo
requerente.

2.3. Prazo/Cronograma de Execucdo: Ficam aquelas estabelecidas no item 6.2 do Anexo | —
Termo de Referéncia, as quais foram devidamente aprovadas pelo ordenador de despesa do 6rgdo
requerente.

2.4. Garantia/Assisténcia Técnica: Ficam aquelas estabelecidas no item 3.19 do Anexo | — Termo
de Referéncia, os quais foram devidamente aprovados pelo ordenador de despesa do 6rgédo
requerente.

2.5. Do Recebimento: Ficam aquelas estabelecidas no item 6.3 do Anexo | — Termo de Referéncia,
as quais foram devidamente aprovadas pelo ordenador de despesa do 6rgdo requerente.

| 3- DA IMPUGNAGAO AO EDITAL

3.1. Até 02 (dois) dias Uteis que anteceder a abertura da sessdo publica, qualquer cidadao e licitante
poderd IMPUGNAR o instrumento convocatério deste PREGAO ELETRONICO, conforme art.
18, § 1° e § 2° do Decreto Estadual n® 12.205/06,devendo o licitante mencionar o nimero do
pregdo, 0 ano e 0 nimero do processo licitatério,manifestando-se PREFERENCIALMENTE via e-
mail: supel.omega@gmail.com (ao transmitir o e-mail, 0 mesmo devera ser confirmado pelo(a)
Pregoeiro(a) e/ou equipe de apoio responsdvel, para ndo tornar sem efeito, pelo telefone (069)
3212-9279, ou ainda,protocolar o original junto a Sede desta Superintendéncia de Licitagdes, no
horario das 07h30min. as 13h30min., de segunda-feira a sexta-feira, situada na Av. Farquar, S/N -
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Bairro: Pedrinhas - Complemento: Complexo Rio Madeira, Ed. Prédio Central — Rio Pacads Novos,
2°Andar em Porto Velho/RO - CEP: 76.903-036, Telefone: (0XX) 69.3212-9242.

3.1.1. Cabera o(a) Pregoeiro(a), auxiliada pela equipe de apoio, decidir sobre a impugnagéo no
prazo de até 24 (vinte e quatro) horas.

3.1.2. A decisdo do(a) Pregoeiro(a) quanto a impugnacao sera informada preferencialmente via
e-mail (aquele informado na impugnacdo), e ainda através do campo proprio do Sistema
Eletronico do site Comprasnet, ficando o licitante obrigado a acessa-lo para obtencdo das
informac0es prestadas pelo(a) Pregoeiro(a).

3.1.3. Acolhida a impugnacéo contra o ato convocatorio, desde que altere a formulagdo da proposta
de precos, sera definida e publicada nova data para realizacdo do certame.

3.1.3.1. Até 24 (vinte e quatro) horas da sessdo inaugural, o(a) Pregoeiro(a) devera
disponibilizar a resposta da impugnacédo protocolada, caso contrario, o(a) Pregoeiro(a) antes da data
e horario previsto suspendera o certame licitatorio, para confeccdo da resposta pretendida, e assim,
definir uma nova data para a realizagéo do referido certame.

4 - DO PEDIDO DE ESCLARECIMENTOE INFORMACOES ADICIONAIS QUE
DEVERAO SER INCONDICIONALMENTE OBSERVADOS

4.1. Os pedidos de esclarecimentos, decorrentes de davidas na interpretacdo deste Edital e seus
anexos, e as informacgdes adicionais que se fizerem necesséarias a elaboragdo das propostas,
referentes ao processo licitatorio deverdo ser enviados o(a) Pregoeiro(a), até 03 (trés) dias Uteis
anteriores & data fixada para abertura da sessao ptblica do PREGAO ELETRONICO, conforme art.
19 do Decreto Estadual n.° 12.205/06,manifestando-se PREFERENCIALMENTE via e-mail:
supel.omega@gmail.com (ao transmitir o e-mail, o0 mesmo devera ser confirmado pelo(a)
Pregoeiro(a) e/ou equipe de apoio responsavel, para ndo tornar sem efeito, pelo telefone (069)
3212-9279 ou ainda, protocolar o original junto a Sede desta Superintendéncia, no horario das 07h:
30min. as 13h:30min. (Horério de Rondénia), de segunda-feira a sexta-feira, situada na Av.
Farquar, S/N - Bairro: Pedrinhas - Complemento: Complexo Rio Madeira, Ed. Pacads Novos - 2°
Andar, em Porto Velho/RO - CEP: 76.903-036, Telefone: (0XX) 69.3212-9242, devendo o licitante
mencionar o nimero do Pregdo, o ano e o nimero do processo licitatorio.

4.1.1. Até a data definida para a sessdo inaugural,o(a) Pregoeiro(a) devera disponibilizar a
resposta dos esclarecimentos protocolados, caso contrario, o(a) Pregoeiro(a) antes da data e horario
previsto suspendera o certame licitatorio, para confeccdo da resposta pretendida, e assim, definir
uma nova data para a realizacdo do referido certame.

4.2. As respostas as duvidas formuladas, bem como as informagBes que se tornarem necessarias
durante o periodo de elaboracéo das propostas, ou qualquer modificacdo introduzida no edital no
mesmo periodo, serdo encaminhadas em forma de aviso de erratas, adendos modificadores ou notas
de esclarecimentos, as licitantes que tenham adquirido o Edital.

5— DAS CONDICOES PARA PARTICIPACAO

5.1. A participacdo nesta licitacdo importa & proponente na irrestrita aceitacdo das condicdes
estabelecidas no presente Edital, bem como, a observancia dos regulamentos, normas
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administrativas e técnicas aplicaveis, inclusive quanto a recursos. A ndo observancia destas
condicOes ensejara no sumario IMPEDIMENTO da proponente, no referido certame.

5.1.1. Néo cabe aos licitantes, apds sua abertura, alegacdo de desconhecimento de seus itens ou
reclamacdo quanto ao seu contetdo. Antes de elaborar suas propostas, as licitantes deverdo ler
atentamente o Edital e seus anexos, devendo estar em conformidade com as especificacGes do
ANEXO | (TERMO DE REFERENCIA).

5.2. Como requisito para participacio no PREGAO ELETRONICO o Licitante devera manifestar,
em campo préprio do Sistema Eletrdnico, que cumpre plenamente os requisitos de habilitacdo e
gue sua proposta de precos esta em conformidade com as exigéncias do instrumento convocatoério,
bem como a descritiva técnica constante do ANEXO | (TERMO DE REFERENCIA).

5.2.1. A declaracdo falsa relativa ao cumprimento dos requisitos de habilitacdo e proposta sujeitara
o licitante as sancOes previstas neste Edital e nas demais cominacdes legais (Art. 7°, Lei n.

10.520/02)

5.3. Poderao participar deste PREGAO ELETRONICO as empresas que:

5.3.1. Atendam as condi¢Bes deste EDITAL e seus Anexos, inclusive quanto a documentacdo
exigida para habilitagdo, e estiverem devidamente credenciados na Secretaria de Logistica e
Tecnologia da Informacdo — SLTI, do Ministério do Planejamento, Orcamento e Gestdo, por meio
do site www.comprasgovernamentais.gov.br/;

5.3.2. Poderdo participar desta Licitagdo, somente empresas que estiverem regularmente
estabelecidas no Pais, cuja finalidade e ramo de atividade seja compativel com o objeto desta
Licitacdo;

5.3.3. Poderdo participar cooperativas e outras formas de associativismo, desde que, dependendo da
natureza do servico, ndo haja, quando da execucdo contratual, a caracterizacdo do vinculo
empregaticio entre os executores diretos dos servigos (cooperados) e a pessoa juridica da
cooperativa ou a propria Administracdo Publica.

5.3.4. As Licitantes interessadas deverdo proceder ao credenciamento antes da data marcada para
inicio da sessdo publica via internet.

5.3.5. O credenciamento dar-se-& pela atribuicdo de chave de identificacdo e de senha, pessoal e
intransferivel, para acesso ao Sistema Eletrdnico, no site www.comprasgovernamentais.gov.br.

5.3.6. O credenciamento junto ao provedor do Sistema implica na responsabilidade legal Unica e
exclusiva do Licitante, ou de seu representante legal e na presuncdo de sua capacidade técnica para
realizacdo das transagdes inerentes ao Pregéo Eletronico.

5.3.7. O uso da senha de acesso pelo Licitante é de sua responsabilidade exclusiva, incluindo
qualquer transacdo efetuada diretamente ou por seu representante, ndo cabendo ao provedor do
Sistema, ou da Superintendéncia Estadual de Licitagbes - SUPEL, promotora da licitacéo,
responsabilidade por eventuais danos decorrentes do uso indevido da senha, ainda que, por
terceiros.
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5.3.8. A perda da senha ou a quebra de sigilo deverdo ser comunicadas ao provedor do Sistema
para imediato blogueio de acesso.

5.3.9. Como requisito para participacdo deste Pregdo Eletronico, a licitante deverda manifestar, em
campo proéprio do Sistema Eletronico, que cumpre plenamente os requisitos de habilitacdo e que
sua proposta encontra-se em conformidade com as exigéncias previstas neste Edital, ressalvados os
casos de participacdo de microempresa e de empresa de pequeno porte, no que concerne a
regularidade fiscal.

5.4. N&o poderdo participar deste PREGAO ELETRONICO, empresas que estejam
enquadradas nos seguintes casos:

5.4.1. Que se encontrem sob faléncia, concurso de credores, dissolugdo ou liquidagéo;

5.4.2. Sob a forma de consércio;

5.4.3. Que, por quaisquer motivos, tenham sido declaradas iniddéneas ou punidas com suspensdo
por 6rgdo da Administracdo Publica Direta ou Indireta, na esfera Federal, Estadual ou Municipal,
desde que o Ato tenha sido publicado na imprensa oficial, pelo 6rgdo que a praticou ou cadastrado

no SICAF ou no CEIS, enquanto perdurarem os motivos determinantes da puni¢éo;

5.4.3.1. Tratando-se de san¢do do art. 7° da Lei do Pregdo, os seus efeitos recaem apenas na esfera
administrativa do 6rgdo que a aplicou.

5.4.4. Estrangeiras que ndo funcionem no Pais;
5.5. N&@o poderdo concorrer direta ou indiretamente nesta licita¢ao:

5.5.1. Servidor ou dirigente de 6érgdo ou Entidade contratante ou responsavel pela licitacdo,
conforme art. 9°, inciso 111, da Lei Federal n® 8.666/93.

5.5.2. E vedada a participacéo de servidor publico na qualidade de diretor ou integrante de conselho
da empresa licitante, participante de geréncia ou Administracdo da empresa, ou exercer 0 COmércio,
exceto na qualidade de acionista, cotista ou comanditario. Conforme preceitua artigo 12 da
Constituigdo Estadual c/c artigo 155 da Lei Complementar 68/92.

5.5.3. A Licitante arcara integralmente com todos os custos de preparagdo e apresentacdo de sua
proposta de precos, independente do resultado do procedimento licitatorio.

5.5.4. Uma Licitante, ou grupo, suas filiais ou empresas que fazem parte de um mesmo grupo
econdmico ou financeiro, somente poderd apresentar uma unica proposta de precos. Caso uma
Licitante participe em mais de uma proposta de pregos, estas propostas de precos nao serdo levadas
em consideracao e serdo rejeitadas pela Entidade de Licitag&o.

5.5.4.1. Para tais efeitos entende-se que, fazem parte de um mesmo grupo econdmico ou financeiro,
as empresas gque tenham diretores, acionistas (com participagdo em mais de 5%), ou representantes
legais comuns, e aquelas que dependam ou subsidiem econdmica ou financeiramente a outra
empresa.
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6 - DA QUALIFICACAO DAS ME, EPP, AGRICULTORES FAMILIARES,
PRODUTORES RURAIS PESSOA FiSICA, MICROEMPREENDEDORES INDIVIDUAIS
E SOCIEDADES COOPERATIVAS DE CONSUMO.

6.1As microempresas e das empresas de pequeno porte e empresas equiparadas a ME/EPP,
agricultores familiares, produtores rurais, pessoa fisica, microempreendedores individuais e
sociedades cooperativas de consumo devem atender as disposi¢Oes estabelecidas na Lei
Complementar n° 123, de 14 de dezembro de 2006 e demais normas de estilo para fins de fruicdo
dos beneficios ali dispostos.

7 - DO CRITERIO DE JULGAMENTO DA PROPOSTA DE PRECOS

7.1. O julgamento da Proposta de Precos dar-se-a pelo critério de MENOR PRECO POR LOTE,
observadas as especificacdes técnicas e os parametros minimos de desempenho definidos no Edital.

8- DO REGISTRO (INSERGAO) DA PROPOSTA DE PRECOS NO SISTEMA
ELETRONICO

8.1. A participacdo no Pregdo Eletrdnico dar-se-4 por meio da digitacdo da senha privativa da
Licitante e subsequente encaminhamento da proposta de precos COM VALOR TOTAL DO
LOTE (CONFORME EXIGENCIA DO SISTEMA ELETRONICO),a partir da data da
liberacdo do Edital no site www.comprasgovernamentais.gov.br,até o horario limite de inicio da
Sessdo Publica, horério de Brasilia, exclusivamente por meio do Sistema Eletrdnico, quando, entdo,
encerrar-se-a, automaticamente, a fase de recebimento da proposta de precos. Durante este periodo
a Licitante podera incluir ou excluir proposta de pre¢os.

8.1.1. O Licitante sera inteiramente responsavel por todas as transacdes assumidas em seu nome
no sistema eletrénico, assumindo como verdadeiras e firmes suas propostas e subsequentes
lances, se for o caso (inciso Ill, Art. 13, Decreto n® 12.205/2006), bem como acompanhar as
operacOes no sistema durante a sessdo, ficando responsavel pelo 6nus decorrente da perda de
negdcios diante da inobservancia de quaisquer mensagens emitidas pelo sistema ou de sua
desconexao (inciso 1V, art. 13, Decreto n® 12.205/2006).

8.1.2. As propostas de precos registradas no Sistema Comprasnet, implicardo em plena aceitagéo,
por parte da Licitante, das condi¢cGes estabelecidas neste Edital e seus Anexos;

8.2. Apos a divulgacéo do Edital no endereco eletrobnico www.comprasgovernamentais.gov.br, as
Licitantes deverdio REGISTRAR suas propostas de pregos, no campo “DESCRICAO
DETALHADA DO _OBJETO”, contendo a DESCRICAO DO OBJETO OFERTADO,
incluindo QUANTIDADE, PRECO e a MARCA (CONFORME SOLICITA O SISTEMA
COMPRASNET), até a data e hora marcada para a abertura da sessdo, exclusivamente por meio
do sistema eletronico, quando, entdo, encerrar-se-a, automaticamente, a fase de recebimento de
proposta, SOB PENA DE DESCLASSIFICACAO DE SUA PROPOSTA.

8.2.1. As propostas registradas no Sistema COMPRASNETNAO DEVEM CONTER
NENHUMA IDENTIFICACAO DA EMPRESA PROPONENTE, visando atender o principio
da impessoalidade e preservar o sigilo das propostas. Em caso de identificagdo da licitante na
proposta registrada, esta serd DESCLASSIFICADA pelo(a) Pregoeiro(a).
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8.3. A Licitante serd responsavel por todas as transacdes que forem efetuadas em seu nome no
Sistema Eletronico, assumindo como firmes e verdadeiras sua proposta de precos e lances inseridos
em sessdo publica.

8.4. O licitante devera obedecer rigorosamente aos termos deste Edital e seus anexos. Em caso de
discordancia existente entre as especificagdes do objeto descritas no COMPRASNET e as
especificagdes constantes no ANEXO | (TERMO DE REFERENCIA), prevalecerdo as ultimas.

8.5. Na Proposta de Precos registrada/inserida no sistema deverdo estar incluidos todos os insumos
gue o compdem, tais como: despesas com mdo-de-obra, materiais, equipamentos, impostos, taxas,
fretes, descontos e quaisquer outros que incidam direta ou indiretamente na execucdo do objeto
desta licitagcdo, os quais deverdo compor sua proposta.

09 - DA FORMULACAO DE LANCES, CONVOCACAO DAS ME/EPPE CRITERIOS DE
DESEMPATE

9.1. A partir da data e horério estabelecido no subitem 1.1.4de conformidade com o estabelecido
neste Edital, o(a) Pregoeiro(a) abrira a sessao publica, verificando as propostas de precos lancadas
no sistema, as quais deverdo estar em perfeita consondncia com as especificacbes e condicdes
detalhadas no ltem8.2do Edital.

9.1.1. O(a) Pregoeiro(a) podera suspender a sessdo para visualizar e analisar, preliminarmente, a
proposta ofertada que se encontra inserida no campo “DESCRICAO DETALHADA DO
OBJETO” do sistema, confrontando suas caracteristicas com as exigéncias do Edital e seus
anexos(podendo, ainda, ser analisado pelo 6rgdo requerente),DESCLASSIFICANDO,
motivadamente, aquelas que ndo estejam em conformidade, que forem omissas ou apresentarem
irregularidades insanaveis.

9.2. Constatada a existéncia de proposta incompativel com o objeto licitado ou manifestadamente
inexequivel, o(a) Pregoeiro(a) obrigatoriamente justificara, por meio do sistema, e entdo
DESCLASSIFICARA.

9.3.AS LICITANTES DEVERAO MANTER A IMPESSOALIDADE, NAO SE
IDENTIFICANDO, SOB PENA DE SEREM DESCLASSIFICADAS DO CERTAME PELO(A)
PREGOEIRO(A).

9.4. Em seguida ocorreré o inicio da etapa de lances, via Internet, Gnica e exclusivamente, no site
https://www.comprasgovernamentais.gov.br/conforme Edital.

9.5. Todas as licitantes poderdo apresentar lances para os ITENS cotados, exclusivamente por meio
do Sistema Eletrdnico, sendo o licitante imediatamente informado do seu recebimento e respectivo
horéario de registro e valor.

9.5.1. Assim como serd lancado na proposta de pregos, que devera conter o menor preco ofertado,
os lances serdo ofertados observando que somente serdo aceitos somente lances em moeda
corrente nacional (R$), com VALORES UNITARIOS E TOTAIS com no maximo 02 (duas)
casas decimais, considerando as quantidades constantes no ANEXO | — TERMO DE
REFERENCIA.
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9.6. A abertura e o fechamento da fase de lances “via Internet” sera feita pelo(a) Pregoeiro(a), a
qual é responsavel somente pelo prazo iminente, sendo o Sistema Comprasnet, responsavel pelo
fechamento do prazo aleatorio.

9.7. As licitantes poderdo oferecer lances menores e sucessivos, observado o horério fixado e as
regras de sua aceitacao;

9.8. A licitante somente podera oferecer lances inferiores ao ultimo por ele ofertado e registrado no
sistema;

9.9. Ndo serdo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for recebido e
registrado em primeiro lugar;

9.10. Durante o transcurso da sessdo publica, as licitantes serdo informadas, em tempo real, do
valor do menor lance registrado que tenha sido apresentado pelas demais licitantes, vedada a
identificacdo do detentor do lance;

9.11. Sendo efetuado lance manifestamente inexequivel, o(a) Pregoeiro(a) podera alertar o
proponente sobre o valor cotado para o respectivo item, através do sistema, o excluira, podendo o
mesmo ser confirmado ou reformulado pelo proponente;

9.11.1. A exclusdo de lance é possivel somente durante a fase de lances, conforme possibilita o
sistema eletrénico, ou seja, antes do encerramento do item;

9.11.2. O proponente que encaminhar o lance com valor aparentemente inexequivel durante o
periodo de encerramento aleatorio, e, ndo havendo tempo habil, para exclusdo e/ ou reformulagéo
do lance, caso 0 mesmo ndo honre a oferta encaminhada, terd sua proposta DESCLASSIFICADA
na fase de aceitabilidade;

9.12. No caso de desconexdo com o(a) Pregoeiro(a), no decorrer da etapa competitiva do Pregdo
Eletrbnico, o Sistema Eletronico podera permanecer acessivel as licitantes para a recepcdo dos
lances;

9.12.1. O(a) Pregoeiro(a), quando possivel, dard continuidade a sua atuacdo no certame, sem
prejuizo dos atos realizados;

9.12.2. Quando a desconexdo persistir por tempo superior a 10 (dez) minutos, a sessdo do Pregdo
Eletronico sera suspensa e terd reinicio somente ap0s comunicagdo expressa aos participantes,
através do CHAT MENSAGEM, no endereco eletrénico utilizado para divulgagdo no site
https://www.comprasgovernamentais.gov.br/

9.13. A etapa de lances da sessdo publica serd encerrada mediante aviso de fechamento iminente
dos lances de 01 (um) a 60 (sessenta) minutos, determinado pelo(a) Pregoeiro(a), de acordo com a
comunicacdo as licitantes, emitido pelo préprio Sistema Eletronico. Decorrido o tempo de
iminéncia, os ITENS entrardo no horario de encerramento aleatério do sistema, no prazo maximo
de até 30 (trinta) minutos, determinado pelo Sistema Eletronico, findo o qual o ITEM estara
automaticamente encerrado, ndo sendo mais possivel reabri-lo;

9.14. Incumbird a licitante acompanhar as opera¢Ges no Sistema Eletronico durante a sesséo
publica do Pregdo Eletronico, ficando responsavel pelo 6nus decorrente da perda de negocios
diante da inobservancia de quaisquer mensagens emitidas pelo Sistema ou de sua desconexao;
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9.15. A desisténcia em apresentar lance implicara exclusdo da licitante da etapa de lances e na
manutencdo do ultimo preco por ela apresentado, para efeito de ordenacgao das propostas de precos;

9.16. Ap6s o encerramento da etapa de lances, sera verificado se ha empate entre as licitantes que
neste caso, por forca da aplicacdo da exclusividade obrigatoriamente se enquadram como
Microempresa — ME ou Empresa de Pequeno Porte — EPP, conforme determina a Lei
Complementar n. 123/06, CONTROLADO SOMENTE PELO SISTEMA COMPRASNET;

9.17. Sera assegurada preferéncia, sucessivamente, aos bens e servigos, na forma preconizada no
artart. 3°, 8 2° incisos II, Ill, IV e V e art. 45, §2°, ambos da Lei Federal n° 8.666/93, ap0s
obedecido o disposto nos subitens antecedentes, o sistema Comprasnet classificara
automaticamente o licitante que primeiro ofertou o altimo lance.

10 - DA NEGOCIACAO E ATUALIZACAO DOS PRECOS

10.1. Ap6s finalizacdo dos lances havera negociacdes e atualizagdes dos pregos por meio do CHAT
MENSAGEM do sistema Comprasnet, devendo o(a) Pregoeiro(a)examinar a compatibilidade dos
precos em relacdo ao estimado para contratacdo, apurado pelo Setor de Pesquisa e Cotacdo de
Precos da SUPEL/RO, bem como, se o valor _unitario e total encontram-se com no maximo 02
(duas) casas decimais;

10.1.1. O(a) Pregoeiro(a) ndo aceitara e ndo adjudicara o item cujo preco seja superior ao estimado
(valor de mercado) para a contratacdo, apurado pelo Setor de Pesquisa e Cotacdo de Precos da
SUPEL/RO.

10.1.2. Serdo aceitos somente precos em moeda corrente nacional (R$), com VALORES
UNITARIOS E TOTAIS com no méximo 02 (duas) casas decimais, considerando as quantidades
constantes no ANEXO | — TERMO DE REFERENCIA.Caso seja encerrada a fase de lances, e a
licitante divergir com o exigido, o(a) Pregoeiro(a), poderd convocar no CHAT MENSAGEM
para atualizacdo do referido lance, e/ou realizar a atualizacdo dos valores arredondando-os PARA
MENOS automaticamente caso a licitante permaneca inerte.

| 11— DA ACEITACAO DA PROPOSTA DE PRECOS

11.1. Cumpridas as etapas anteriores, o(a) Pregoeiro(a) verificara a aceitacdo da licitante conforme
disposicOes contidas no presente Edital.

11.1.1. Toda e qualquer informagdo, referente ao certame licitatorio, sera transmitida pelo(a)
Pregoeiro(a), por meio do CHAT MENSAGEM;

11.2. Se a proposta de precos ndo for aceitavel, o(a) Pregoeiro(a) examinaré a proposta de precos
subsequente e, assim sucessivamente, na ordem de classificacdo, até a apuracdo de uma proposta de
precos que atenda ao Edital;

11.2.1 Constatada a existéncia de proposta incompativel com o objeto licitado ou
manifestadamente inexequivel, o(a) Pregoeiro(a) obrigatoriamente justificara, por meio do sistema,
e entdo DESCLASSIFICARA.
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11.2.1.1 O proponente que encaminhar o valor inicial de sua proposta manifestadamente
inexequivel, caso o mesmo ndo honre a oferta encaminhada, tera sua proposta rejeitada na fase de
aceitabilidade.

11.2.1.2 Quando houver indicios de inexequibilidade da proposta de preco, sera oportunizado ao
licitante o Principio do Contraditorio e da Ampla Defesa, para que querendo esclareca a
composicdo do preco da sua proposta, ou em caso da necessidade de esclarecimentos
complementares, poderdo ser efetuadas diligéncias, na forma do 8§ 3° do artigo 43 da Lei Federal n°
8.666/93.

11.3. N&o podera haver desisténcia dos lances ofertados, sujeitando-se 0 proponente desistente as
penalidades estabelecidas neste Edital;

11.4. O julgamento da Proposta de Precos dar-se-a pelo critério estabelecido no ITEM 7.1 deste
edital de licitacdo;

11.5. Para ACEITACAO do valor de menor lance, o(a) Pregoeiro(a) e equipe de apoio
analisara a conformidade do objeto proposto com o solicitado no Edital. Para tanto, apds a
fase de lances, o(a) Pregoeiro(a), antes da aceitacdo do item, convocara todas as licitantes, que
estejam dentro do valor estimado para contratacdo, no prazo maximo de 120 (cento e vinte)
minutos, se outro prazo ndo for fixado, para enviar:

11.5.1. Se no preenchimento da proposta, no proprio sistema, a licitante jA cumprir com as
especificacdes e teor solicitado para fins de aceitacdo, sob a exclusiva analise da Pregoeira, esta
podera ACEITA-LA diretamente, mediante confirmacao registrada no Chat Mensagem do valor
total da altima oferta, procedendo aos devidos célculos totais se necessario, sendo de
responsabilidade do proponente manter a sua proposta ofertada no Gltimo lance, sujeitando-se as
sangoes aplicaveis, sendo dispensada a necessidade de envio do Anexo citado.”

11.5.2. A PROPOSTA DE PRECOS, com o valor devidamente atualizado do lance ofertado
com a especificacdo completa do objeto, contendo marca/modelo/fabricante, SOB PENA DE
DESCLASSIFICACAO, EM CASO DE DESCUMPRIMENTO DAS EXIGENCIAS E DO
PRAZO ESTIPULADO.

11.5.2.1 O ENVIO DA PROPOSTA DE PRECOS, SOLICITADA NO SUBITEM 11.5, DEVERA SER
ANEXADA CORRETAMENTE NO SISTEMA COMPRASNET, SENDO A MESMA
COMPACTADA EM 01 (UM) UNICO ARQUIVO (excel, word, Zip, doc, docx, .JPG ou PDF),
TENDO EM VISTA QUE O CAMPO DE INSERCAO E UNICO; A SUPEL CUMPRIRA
RIGOROSAMENTE O ART. 7° DA LEI N°. 10.520/02.

11.5.2.2.Caso a licitante de menor lance seja desclassificada, serdo convocadas as licitantes na
ordem de classificagdo de lance.

11.6. Toda e qualquer informacdo, referente & convocacdo do anexo serd transmitida pelo(a)
Pregoeiro(a), via sistema ou por meio do CHAT MENSAGEM, ficando os licitantes obrigados a
acessa-lo;

11.7. O(A) PREGOEIRO(A), EM HIPOTESE ALGUMA, CONVOCARA O LICITANTE
PARA REENVIO DA PROPOSTA DE PRECOS FORA DO PRAZO PREVISTO NO
SUBITEM 11.5.
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11.7.1. Caso a empresa identifigue a necessidade de reenvio de documento (proposta ou prospecto)
a solicitacdo deveréa ser realizada dentro do prazo estabelecido no subitem 11.5 do Edital.

11.8. Havendo apenas uma oferta, esta podera ser aceita, desde que atenda a todos os termos do
Edital e seu preco seja compativel com o valor estimado da contratacdo, e atualizado;

11.9. Se a proposta ou lance de menor valor ndo for aceitavel, o(a) Pregoeiro(a) examinara a
proposta ou o lance subsequente, verificando a sua aceitabilidade, e assim sucessivamente, até a
apuragao de uma proposta ou lance que atenda este Edital.

11.10. Na situacdo em que houver oferta ou lance considerado qualificado para a classificagédo, o(a)
Pregoeiro(a) podera negociar com a licitante para que seja obtido um preco melhor.

11.11. A aceitagdo da proposta podera ocorrer em momento ou data posterior a sessdo de lances,
a critério do(a) Pregoeiro(a) que comunicara as licitantes por meio do sistema eletronico, via
CHAT MENSAGEM,;

11.12. O(a) Pregoeiro(a) podera encaminhar, pelo Sistema Eletronico, contraproposta diretamente a
licitante que tenha apresentado o lance de menor valor, para que seja obtido um preco justo, bem
assim decidir sobre a sua aceitacdo, divulgando ACEITO, e passando para a fase de habilitacdo;

12 —- DAS CORRECOES ADMISSIVEIS

12.1. Nos casos em que o(a) Pregoeiro(a) constatar a existéncia de erros numéricos nas propostas
de precos, sendo estes ndo significativos, proceder-se-a as corre¢cdes necessarias para a apuracdo do
preco final da proposta, obedecendo as seguintes disposigdes:

12.1.1. Havendo divergéncias entre o preco final registrado sob a forma numérica e o valor
apresentado por extenso, prevalecera este Gltimo;

12.1.2. Havendo divergéncias nos subtotais, provenientes dos produtos de quantitativos por precos
unitarios, o(a) Pregoeiro(a) procederd a correcdo dos subtotais, mantendo 0s precos unitarios e
alterando em consequéncia o valor da proposta.

13— DA HABILITACAO DA(S) LICITANTE(S)

13.1. Concluida a fase de ACEITACAO, ocorrera a fase de habilitacdo da(s) licitantes(s);

13.1.2. A documentacdo de habilitacdo das Licitantes poderd ser substituida pelo Sistema de
Cadastramento de Fornecedores - SICAF, e pelo Certificado de Registro Cadastral - CRC,
expedido pela Superintendéncia Estadual de Licitacbes — SUPEL/RO,NOS DOCUMENTOS POR
ELES ABRANGIDOS;

13.2.1. Os cadastros supramencionados serdo consultados pelo(a) Pregoeiro(a), onde seus
respectivos certificados, relatorios e declaragdes, serdo inclusos aos autos.

13.1.2.1. O licitante que ndo possuir o cadastro nesta Superintendéncia podera providencia-lo antes
da data de abertura da sessdo, no Setor de Protocolo da SUPEL, podendo obter informagdes por

meio do telefone (69) 3212-9242.
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13.1.2.2. Caso as licitantes tenham algum tipo de dificuldade em anexar no sistema os documentos
exigidos para a habilitacdo, as mesmas deverdo entrar em contato com a Central de Servigos
SERPRO, via telefone 0800 9789001, ou e-mail:css.serpro@serpro.gov.brou através do formulario
eletronico:
https://cssinter.serpro.gov.br/SCCDPortalWEB/pages/dynamicPortal. jsf?ITEMNUM=2348.

13.2. O licitante devera declarar, em campo proprio do Sistema, sob pena de inabilitacdo, que ndo
emprega menores de dezoito anos em trabalho noturno, perigoso ou insalubre, nem menores de
dezesseis anos em qualquer trabalho, salvo na condigéo de aprendiz, a partir dos quatorze anos, na
forma do art. 27, inciso V, da Lei n° 8.666/93, com a redacdo dada pela Lei n® 9.854, de 27 de
outubro de 1999.

13.3. O licitante devera declarar, em campo proprio do sistema, que se compromete a informar a
SUPERVENIENCIA DE FATO IMPEDITIVO de sua habilitacdo, nos termos do § 2° do art. 32 da
Lei n°® 8.666/93, observadas as penalidades cabiveis.

13.4. RELATIVOS A REGULARIDADE FISCAL:

a) Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentacdo de certiddo
expedida conjuntamente pela Secretaria da Receita Federal do Brasil (RFB) e pela Procuradoria-
Geral da Fazenda Nacional (PGFN), referente a todos os créditos tributarios federais e a Divida
Ativa da Unido (DAU) por elas administrados, inclusive aqueles relativos a Seguridade Social, nos
termos da Portaria Conjunta n® 1.751, de 02/10/2014, do Secretério da Receita Federal do Brasil e
da Procuradora-Geral da Fazenda Nacional;

b) Certidao de Regularidade de Débitos com a Fazenda Estadual, admitida comprovagédo também,
por meio de “certiddo positiva com efeito de negativo”, diante da existéncia de débito confesso,
parcelado e em fase de adimplemento;

c) Certiddo de Regularidade de Débitos com a Fazenda Municipal, admitida comprovacéo
também, por meio de “certiddo positiva com efeito de negativo”, diante da existéncia de débito
confesso, parcelado e em fase de adimplemento;

d) Certiddo de Regularidade do FGTS, admitida comprovagdo também, por meio de “certiddo
positiva com efeito de negativo”, diante da existéncia de débito confesso, parcelado e em fase de

adimplemento

e) Prova de inscricdo no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de Pessoas
Fisicas, conforme o caso;

13.5. RELATIVOS A REGULARIDADE TRABALHISTA:

a) Certiddo de Regularidade de Débito —CNDT, para comprovar a inexisténcia de débitos
inadimplidos perante a Justica do Trabalho, admitida comprovacao também, por meio de “certidao
positiva com efeito de negativo”, diante da existéncia de débito confesso, parcelado e em fase de
adimplemento.

13.6. RELATIVOS A HABILITACAO JURIDICA:
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a) No caso de empreséario individual: inscricdo no Registro Publico de Empresas Mercantis, a cargo
da Junta Comercial da respectiva sede;

b) Em se tratando de microempreendedor individual — MEI: Certificado da Condicdo de
Microempreendedor Individual - CCMEI, cuja aceitagdo ficara condicionada a verificacdo da
autenticidade no sitio http://www.portaldoempreendedor.gov.br/;

c) No caso de sociedade empresaria ou empresa individual de responsabilidade limitada - EIRELI:
ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado na Junta Comercial
da respectiva sede, acompanhado de documento comprobatério de seus administradores;

d) No caso de sociedade simples: inscricdo do ato constitutivo no Registro Civil das Pessoas
Juridicas do local de sua sede, acompanhada de prova da indicacdo dos seus administradores;

e) No caso de microempresa ou empresa de pequeno porte: certiddo expedida pela Junta Comercial
ou pelo Registro Civil das Pessoas Juridicas, conforme o caso, que comprove a condicdo de
microempresa ou empresa de pequeno porte, segundo determinado pelo Departamento de Registro
Empresarial e Integracéo - DREI,

f) No caso de cooperativa: ata de fundacgdo e estatuto social em vigor, com a ata da assembleia que
0 aprovou, devidamente arquivado na Junta Comercial ou inscrito no Registro Civil das Pessoas
Juridicas da respectiva sede, bem como o registro de que trata o art. 107 da Lei n° 5.764, de 1971;

g) No caso de agricultor familiar: Declaracdo de Aptidao ao Pronaf — DAP ou DAP-P vélida, ou,
ainda, outros documentos definidos pelo Ministério do Desenvolvimento Social, nos termos do art.
40, 82° do Decreto n°® 7.775, de 2012.

h) No caso de produtor rural: matricula no Cadastro Especifico do INSS — CEI, que comprove a
qualificacdo como produtor rural pessoa fisica, nos termos da Instrucdo Normativa RFB n° 971, de
2009 (arts. 17 a 19 e 165).

i) No caso de empresa ou sociedade estrangeira em funcionamento no Pais: decreto de autorizacao,
e se for o0 caso, ato de registro ou autorizacdo para funcionamento expedido pelo érgdo competente,
guando a atividade assim o exigir.

13.6.1. Os documentos acima deverdo estar acompanhados da ultima alteragdo ou da consolidagéo
respectiva.

13.7. RELATIVOS A QUALIFICACAO ECONOMICO-FINANCEIRA:

a) Certiddo Negativa de Recuperagdo Judicial — Lei n°. 11.101/05(recuperacdo judicial,
extrajudicial e faléncia) emitida pelo 6rgdo competente, expedida nos ultimos 90 (noventa) dias
caso ndo conste o prazo de validade.

a.1). Na hipotese de apresentacdo de Certiddo Positiva de recuperagdo judicial, o (a) Pregoeiro
verificard se a licitante teve seu plano de recuperagdo judicial homologado pelo juizo, conforme
determina o art.58 da Lei 11.101/2005.

a.2) Caso a empresa licitante ndo obteve acolhimento judicial do seu plano de recuperacéo judicial,
a licitante ser inabilitada, uma vez que ndo ha demonstragao de viabilidade econémica.

Avenida Farquar, 2986, Palacio Rio Madeira, Edificio Rio Pacaas Novos Segundo Andar, Bairro Pedrinhas -Tel.: (69) 3212-9279 CEP.: 76.820-408 - Porto Velho — RO

MARIA DO CARMO DO PRADO
Pregoeiro (a) SUPEL-RO
Mat. 300131839


http://www.portaldoempreendedor.gov.br/
http://www.planalto.gov.br/ccivil_03/LEIS/L5764.htm
http://www.planalto.gov.br/ccivil_03/_Ato2011-2014/2012/Decreto/D7775.htm
http://normas.receita.fazenda.gov.br/sijut2consulta/link.action?idAto=15937
http://normas.receita.fazenda.gov.br/sijut2consulta/link.action?idAto=15937
http://www.planalto.gov.br/ccivil_03/_Ato2004-2006/2005/Lei/L11101.htm

A RONDONIA

Governo do Estado

SUPERINTENDENCIA ESTADUAL DE J_ICITA(;OES - SUPEL/RO
Equipe de licitacdo Omega

b) Balango Patrimonial, referente ao Ultimo exercicio social, ou o Balango de Abertura, caso a
licitante tenha sido constituida em menos de um ano, devidamente autenticado ou registrado na
Junta Comercial do Estado, para que o(a) Pregoeiro(a) possa aferir se esta possui Patriménio
Liquido (licitantes constituidas a mais de um ano) ou Capital Social (licitantes constituidas a menos
de um ano), de 3% (trés por cento) do valor estimado do LOTE que o licitante estiver
participando.

b.1) no caso do licitante classificado em mais de um item/lote, o aferimento do cumprimento da
disposicdo acima levara em consideracdo a soma de todos os valores referencias;

b.2) caso seja constatada a insuficiéncia de patrimdnio liquido ou capital social para a integralidade
dos itens/lotes em que o licitante estiver classificado, o Pregoeiro o convocara para que decida
sobre a desisténcia do(s) item(ns)/lote(s) até o devido enquadramento a regra acima disposta;

b.3) as regras descritas nos itens b.1 e b.2 deveréo ser observadas em caso de ulterior classificagao
de licitante que j& se consagrou classificado em outro item(ns)/lote(s).

13.8. RELATIVOS A QUALIFICACAO TECNICA

13.8.1. O (s) Atestado (s) de Capacidade Técnica (declaracdo ou certiddo), fornecido por pessoa
juridica de direito publico e privado, comprovando o desempenho da licitante em contrato
pertinente e compativel em caracteristicas e quantidades com o objeto da licitacdo, sera conforme
indicado abaixo.

13.8.1.1. O (s) Atestado (s) emitido (s) por pessoa de direito privado devera (rdo) ter firma do
emitente reconhecida em cartorio competente; o (s) atestado (s) emitido (S) por pessoa de direito
publico devera (rdo) constar 6rgdo, cargo e matricula do emitente, que comprove o fornecimento de
equipamentos similares aos ofertados, quais sejam: servi¢os de instalacdo, configuracdo e suporte
técnico, devendo estar explicita a marca, modelos e as quantidades fornecidas (art. 6° da OT n°.
001/2017/SUPEL alterada pela OT n°. 002/2017/SUPEL).

a) Entende-se por pertinente e compativel em caracteristicas e quantidades o (s) atestado (s) que
em sua individualidade ou soma de atestados, contemplem que a licitante ja forneceu:

Item de
Lote Maior Caracteristicas Quantidade
Relevancia
I 11 Renovacédo Part Number BBHWUTMO022 - Standard Software License - UTM 12
' Subscription - APL BB 10 - for 24 months

2.1 Aquisicdo Part Number BBHWUTMO019 - Hardware Appliance APL UTM BB 10 20
1 . i

23 Aquisicdo Part Number BBHWUTMO022 - Standard Software License - UTM 20

Subscription - APL BB 10 - for 24 months
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13.8.1.2. Dos Requisitos Comuns Para Todos os Itens

a) Os produtos que compde a Solucdo de Seguranca devem todos ser produzidos pelo mesmo
fabricante;

b) A LICITANTE deve informar na proposta comercial e na tabela de formacéo de pregos
marca e modelo do(s) produto(s) ofertado(s);

C) A LICITANTE devera realizar a instalacdo dos produtos de seguranca contratados pelo
presente certame;

d) A LICITANTE deveréa apresentar carta do fabricante quanto ao fornecimento, garantia e
funcionalidade dos produtos ofertados.

e) A LICITANTE devera apresentar declaracdo emitida pelo fabricante especifica para este

certame comprovando que a empresa faz parte do programa de parcerias e que possui autorizacéo
para comercializar os seus produtos e servigos.

)] A LICITANTE devera emitir declaracdo que cumpre todos os requisitos técnicos do edital
se responsabilizando por isso, sendo que os requisitos técnicos serdo validados pela equipe técnica
de homologacéo.

0) A mesma deve fornecer atestado comprovando a existéncia de equipe técnica com pessoas
capacitadas pelo fabricante em todas as solugdes adquiridas. O atestado/diploma devera ser
fornecido pelo fabricante;

13.8.1.3. Para os itens do Lote 01, sera exigido:

a) Atestado de Capacidade Técnica, em nome da LICITANTE, expedido por pessoa juridica de
direito pablico ou privado, que comprove o fornecimento de equipamentos similares aos ofertados
servicos de instalacdo, configuracdo e suporte técnico, devendo estar explicitada a marca, modelos
e as guantidades fornecidas;

b) Declaracdo do Fabricante informando que a LICITANTE esta autorizada a comercializar a
solucdo e esté apta para instalar, configurar e realizar suporte técnico;

c) Declaracdo do Fabricante informando que seu produto atende a todas as caracteristicas e
funcionalidades exigidas e contidas neste edital;

d) A LICITANTE devera possuir 2 (dois) técnicos certificados pelo Fabricante da solugdo para
comprovar qualificagdo para execucao do servico.

13.8.1.3.1. Para a comprovagdo de Qualificagdo Técnica do Lote 01, deverdo ser
apresentados pela LICITANTE os documentos como segue:

a) Declaracdo de Empresa, para qual j& tenha fornecido e instalado os Ativos de Rede "Firewall”
(documento timbrado e assinado);

b) declaracdo que a licitante utiliza a metodologia de gestdo de projetos baseada nas melhores
préaticas definidas pelo PMBOK Guide — Project Management Body of Knowledge.

c) Comprovar que o Profissional indicado, pertence ao quadro de pessoal da Empresa, mediante
apresentacdo da ficha de registro de empregados, autenticada junto a D.R.T. (Delegacia Regional
do Trabalho) ou copia da carteira de trabalho contendo as respectivas anotaces de contrato de
trabalho, constando a admissdo do responsavel técnico até a data da entrega da proposta, ou
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contrato especifico de prestacdo de servicos, devidamente com firma reconhecida em cartério, ou
no caso do profissional ser s6cio da empresa, pela copia do contrato social.

d) Declaracdo formal subscrita pelo Representante Legal da Licitante autorizando a incluséo e
disponibilidade de Técnico certificado em projeto, instalacdo e configuracdo pelo fabricante da
solucdo de Firewall ofertada, de forma a garantir a correta implementacdo dos referidos
equipamentos.

13.8.1.4. Para o Lote 02, sera exigido:

a) Atestado de Capacidade Técnica, em nome da LICITANTE, expedido por pessoa juridica de
direito publico ou privado, que comprove o fornecimento de equipamentos similares aos ofertados
servicos de instalacdo, configuracdo e suporte técnico, devendo estar explicitada a marca, modelos
e as quantidades fornecidas;

b) Declaracdo do Fabricante informando que a LICITANTE estd autorizada a comercializar a
solucdo e esta apta para instalar, configurar e realizar suporte técnico;

c) Declaracdo do Fabricante informando que seu produto atende a todas as caracteristicas e
funcionalidades exigidas e contidas neste edital;

d) A LICITANTE devera possuir 2 (dois) técnicos certificados pelo Fabricante da solucao para
comprovar qualificacdo para execucao do servico.

13.8.1.5. Dos documentos Especiais:

a) Declaracdo do Fabricante informando que a LICITANTE estd autorizada a comercializar,
instalar, configurar e prestar suporte técnico na solucdo ofertada;

b) Declaracdo do Fabricante informando que seu produto atende a todas as caracteristicas e
funcionalidades exigidas e contidas neste edital;

c) A LICITANTE deverd possuir 02 (dois) técnico certificado pelo Fabricante da solucdo para
comprovar qualificacdo para execucao do servico.

13.8.2. Os atestados deverdo indicar dados da entidade emissora (razdo social, CNPJ, enderego,
telefone e data de emissdo) e dos signatarios do documento (nome, funcéo, telefone, etc.). Além da
descricdo do objeto, quantidade e prazos de fornecimento dos objetos.

13.8.3. Os atestados de capacidade técnica apresentados estardo sujeitos a confirmacdo de
autenticidade, exatiddo e veracidade conforme previsto no art. 43, paragrafo 3° da Lei Federal n°
8.666/93, sujeitando o emissor as penalidades previstas em lei caso ateste informagdes inveridicas.

13.9. Outros documentos exigiveis.

13.10. Caso a licitante esteja com algum documento de Habilitacdo desatualizado, ou que ndo seja
contemplado pelo CADASTRO DA SUPEL ou pelo SICAF, o mesmo DEVERA SER
ANEXADO EM CAMPO PROPRIO DO SISTEMA COMPRASNET, quando o Pregoeiro
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realizar a convocagéo da licitante para enviar o ANEXO, no prazo méximNO de 120 (cento e vinte)
minutos,se outro prazo ndo for fixado, SOB PENA DE INABILITACAO.

13.10.1. Toda e qualquer informacédo, referente a convocagdo do anexo sera transmitida pelo
Pregoeiro, através do sistema eletronico.

13.10.2. A DOCUMENTACAO DE HABILITACAO ANEXADA NO SISTEMA
COMPRASNET TERA EFEITO PARATODOS OS ITENS, OS QUAIS A EMPRESA
ENCONTRA-SE CLASSIFICADA.

13.10.3. O ENVIO DE TODA DOCUMENTAGAO SOLICITADA, DEVERA SER ANEXADA
CORRETAMENTE NO SISTEMA COMPRASNET, SENDO A MESMA COMPACTADA EM
01 (UM) UNICO ARQUIVO (excel, word, .Zip, .doc, .docx, .JPG ou PDF), TENDO EM VISTA
QUE O CAMPO DE INSERCAO E UNICO; A SUPEL CUMPRIRA RIGOROSAMENTE O
ART. 7° DA LEI N°. 10.520/02.

13.10.4. O(A) PREGOEIRO(A), EM HIPOTESE ALGUMA, CONVOCARA O LICITANTE
PARA REENVIO DA DOCUMENTACAO DE HABILITACAOFORA DO PRAZO
PREVISTO NO SUBITEM 13.9.

13.10.4.1. Caso a empresa identifique a necessidade de reenvio de documento (habilitacdo) a
solicitacdo devera ser realizada dentro do prazo estabelecido no subitem 13.9 do Edital.

13.11. A documentacdo de habilitagdo enviada implicara em plena aceitacdo, por parte da licitante,
das condicdes estabelecidas neste Edital e seus Anexos, vinculando o seu autor ao cumprimento de
todas as condicdes e obrigacdes inerentes ao certame;

13.12. O(a) Pregoeiro(a) podera suspender a sessdo para analise da documentacao de habilitacéo.

13.13. O ndo envio dos anexos ensejara a licitante, as san¢Oes previstas neste Edital e nas normas
que regem este Pregéo.

13.14. Para fins de habilitacdo, a verificacdo pelo(a) Pregoeiro(a) nos sitios oficiais de érgao e
entidades emissores de certiddes constitui meio legal de prova;

13.14.1. A Administracdo ndo se responsabiliza pela perda de negdcios quanto aos documentos
exigidos para habilitacdo que puderem ser emitidos pelo(a) Pregoeiro(a) via online, gratuitamente,
guando da ocorréncia de eventuais problemas técnicos de sistemas ou quaisquer outros, pois é de
inteira responsabilidade das licitantes a apresentacdo dos documentos exigiveis legalmente quando
da convocacéo, pelo(a) Pregoeiro(a), para o envio dos mesmos.

13.15. As LICITANTES que deixarem de apresentar quaisquer dos documentos exigidos para a
Habilitacdo na presente licitacdo ou os apresentar em desacordo com o estabelecido neste Edital,
serdo inabilitadas.

13.16. As microempresas e empresas de pequeno porte deverdo apresentar toda a documentacdo
exigida para efeito de comprovacdo de regularidade fiscal e trabalhista, mesmo gue esta apresente
alguma restricao.

Avenida Farquar, 2986, Palacio Rio Madeira, Edificio Rio Pacaas Novos Segundo Andar, Bairro Pedrinhas -Tel.: (69) 3212-9279 CEP.: 76.820-408 - Porto Velho — RO

MARIA DO CARMO DO PRADO
Pregoeiro (a) SUPEL-RO
Mat. 300131839


https://www.jusbrasil.com.br/topicos/11061959/artigo-7-da-lei-n-10520-de-17-de-julho-de-2002

RONDONIA

p =t Governo do Estado

SUPERINTENDENCIA ESTADUAL DE J_ICITA(;OES - SUPEL/RO
Equipe de licitacdo Omega

13.16.1. Havendo alguma restricdo na comprovacdo da Regularidade Fiscal e Trabalhista, sera
assegurado o prazo de 5 (cinco) dias uteis, cujo termo inicial correspondera ao momento em que o
proponente for declarado o vencedor do certame, prorrogavel por igual periodo, a critério da
administracdo publica, para a regularizacdo da documentacdo, pagamento ou parcelamento do
débito e emissdo de eventuais certiddes negativas ou positivas com efeito de certiddo negativa, nos
termos do Decreto Estadual n°® 21.675/2017.

13.16.2. A ndo-regularizacdo da documentagdo, no prazo previsto no subitem 13.15.1, implicara
decadéncia do direito a contratacdo, sem prejuizo das sangdes previstas no art. 81 da Lei n° 8.666,
de 21 de junho de 1993, sendo facultado a SUPEL convocar os licitantes remanescentes, na ordem
de classificacdo, para a assinatura/retirada do Instrumento Contratual, ou revogar a licitacéo;

13.17. Serdo realizadas consultas, ao Cadastro de Fornecedores Impedidos de Licitar e
Contratar com a Administragdo Publica Estadual - CAGEFIMP, instituido pela Lei Estadual
n® 2.414, de 18 de fevereiro de 2011, ao Cadastro Nacional de Empresas Inidéneas e Suspensas
- CEIS/CGU (Lei Federal n° 12.846/2013),Sistema de Cadastramento Unificado de
Fornecedores — SICAF, Cadastro Nacional de Condenacdes Civeis por Atos de Improbidade
Administrativa, mantido pelo Conselho Nacional de
Justica(www.cnj.jus.br/improbidade_adm/consultar_requerido.php) e Lista de Inidéneos, mantida
pelo Tribunal de Contas da Unido — TCU, a fim de evitar contratacdo e empresas que tenham sido
impedidas de licitar e contratar com a Administracdo Publica.

13.18. Sob pena de inabilitacdo, os documentos apresentados deverao estar:

13.18.1. Em nome da licitante com o n° do CNPJ e o endereco respectivo, conforme segue:
a) Se a licitante for a matriz, todos os documentos deverdo estar em nome da matriz
b) Se a licitante for a filial, todos os documentos deverao estar em nome da filial;

13.18.2. No caso das alineas anteriores, serdo dispensados da filial aqueles documentos que,
comprovadamente, forem emitidos somente em nome da matriz e vice-versa.

13.19. Na fase de Habilitagdo, apos ACEITA e comprovada a Documentacao de Habilitagdo, o(a)
Pregoeiro(a) HABILITARA a licitante, em campo préprio do sistema eletrénico.

13.20. Nao serdo aceitos “protocolos de entrega” ou “solicitacdo de documento” em substituicao
aos documentos requeridos no presente Edital e seus Anexos.

14 - DOS RECURSOS

14.1. Ap6s a fase de HABILITACAO, declarada a empresa VENCEDORA do certame, qualquer
Licitante podera manifestar em campo proprio do Sistema Eletronico, de forma imediata e
motivada, explicitando sucintamente suas razdes sua inten¢do de recorrer no prazo minimo de 20
(vinte) minutos.

14.2. Seré concedido a licitante que manifestar a intengdo de interpor recurso o prazo de 03 (trés)
dias para apresentar as razfes recursais, ficando as demais licitantes, desde logo, intimados
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para, querendo, apresentarem contrarrazdes em igual prazo, que comecara a contar do término do
prazo do recorrente, sendo-lhes assegurada vista imediata dos autos (redacdo conforme o inc.
XVIII, art. 4°, Lei Federal n.° 10.520/2002).

14.2.1. A manifestagdo de interposi¢do do recurso e contrarrazdo, somente sera possivel por meio
eletrobnico (campo proprio do sistema Comprasnet), devendo o licitante observar as datas
registradas.

14.3. A falta de manifestacdo imediata e motivada da Licitante importara a decadéncia do direito de
recurso e adjudicacdo do objeto pelo(a) Pregoeiro(a) ao vencedor.

14.4. O acolhimento do recurso importard na invalidacdo apenas dos atos insuscetiveis de
aproveitamento.

14.5. A decisdo do(a) Pregoeiro(a) a respeito da apreciacdo do recurso devera ser motivada e
submetida a apreciacdo da Autoridade Competente pela licitacdo, caso seja mantida a decisao
anterior.

14.6 A decisdo do(a) Pregoeiro(a) e da Autoridade Competente serd informada em campo préprio
do Sistema Eletrénico, ficando todos os licitantes obrigados a acessa-lo para obtencdo das
informac6es prestadas pelo(a) Pregoeiro(a).

14.7. Decididos os recursos e constatada a regularidade dos atos praticados, a Autoridade
Competente adjudicard o objeto e homologara o resultado da licitagdo para determinar a
contratacao.

14.8. Durante o prazo recursal, os autos do processo permanecerdo com vista franqueada aos
interessados, na SUPERINTENDENCIA ESTADUAL DE LICITACOES - SUPEL, caso ndo
esteja disponivel no Sistema de Eletrdnico de Informacdo (SEI).

14.9. Cabe ainda, recurso contra a decisao de:

a) Anular ou revogar o Pregdo Eletronico;
b) Determinar a aplicacdo das penalidades de adverténcia, multa, suspensédo
temporaria do direito de licitar e contratar com o Governo do Estado de Rondénia.

14.9.1. Os recursos acima deverdo ser interpostos no prazo de 05 (cinco) dias Uteis a contar da
intimagdo do ato, e terdo efeito suspensivo;

14.9.2. A intimagido dos atos referidos no subitem 14.9, alineas “a” e “b”, sera feita mediante
publicagdo na imprensa oficial e comunicacdo direta as licitantes participantes do Pregdo
Eletrbnico, que poderdo impugna-los no prazo de 05 (cinco) dias Uteis;

14.9.3. Os recursos interpostos fora do prazo ndo serdo acolhidos;

14.9.4. O recurso serd dirigido a autoridade superior, por intermédio da que praticou o ato
recorrido, a qual podera reconsiderar a sua decisdo, no prazo de 05 (cinco) dias Uteis, ou nesse
mesmo prazo fazé-lo subir, devidamente informados, devendo, nesse caso, a decisdo ser proferida
no prazo de 05 (cinco) dias Uteis, contado do recebimento do recurso.

‘ 15 — DA ADJUDICAGAO E DA HOMOLOGAGAO
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15.1. Atendidas as especificacdes do Edital, estando habilitada a Licitante e tendo sido aceito o
menor prego apurado, o(a) Pregoeiro(a) declarara a(s) empresa(s) vencedora(s) do(s) respectivo(s)
ITENS ADJUDICANDO-O.

15.2. A indicacgdo do lance vencedor, a classificacdo dos lances apresentados e demais informacdes
relativas a sessdo publica do Pregdo Eletr6nico constardo de ata divulgada no Sistema Eletrénico
https://www.comprasgovernamentais.gov.br/sem prejuizo das demais formas de publicidade
prevista na legislacdo pertinente.

15.3. A adjudicacdo do objeto do presente certame sera viabilizada pelo(a) Pregoeiro(a) sempre que
nao houver recurso. Havendo recurso, a adjudicacdo sera efetuada pela Autoridade Competente que
decidiu o recurso.

15.4. A homologacdo da licitacdo é de responsabilidade da Autoridade Competente e s6 podera ser
realizada depois da adjudicacéo.

15.5. Quando houver recurso e o(a) Pregoeiro(a) mantiver sua decisdo, essa devera ser submetida a
Autoridade Competente para decidir acerca dos atos do(a) Pregoeiro(a).

‘ 16 - DO TERMO DE CONTRATO OU INSTRUMENTO EQUIVALENTE

16.1. Apo6s a homologacdo da licitacdo, o adjudicatério tera o prazo de 05 dias Uteis, contados a
partir de sua convocagdo, para assinar o Termo de Contrato, cuja vigéncia sera de 12 meses,
podendo ser prorrogado por interesse da contratante, na forma do art.57 da Lei 8.666/93.

16.2. O prazo previsto para assinatura ou aceite podera ser prorrogado, por igual periodo, por
solicitagdo justificada do adjudicatario e aceita pela Administracao.

| 17 - DO PAGAMENTO |

Conforme estabelecido no item 8 do Termo de Referéncia — Anexo | deste Edital.

| 18 - DAS SANGOES ADMINISTRATIVAS |

Conforme estabelecido no item 19 do Termo de Referéncia — Anexo | deste Edital.
| 19- DAS OBRIGAGOES DA CONTRATADA |

Conforme estabelecido no item 18.2 do Termo de Referéncia — Anexo | deste Edital.

| 20— DASOBRIGAGOES DA CONTRATANTE |

Conforme estabelecido no item 18.1 do Termo de Referéncia — Anexo | deste Edital.

| 21 - DADOTAGAO ORGAMENTARIA |

Os recursos financeiros necessarios para acobertar as despesas decorrentes da contratacdo, objeto
deste Termo de Referéncia, estdo consignados no orcamento Fonte 0112, Programa/Projeto
Atividade 12.126.1076.2204, Elemento de Despesa 4.4.90.40/3.3.90.40/4.4.90.52.
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22 — DAS CONDICOES GERAIS

22.1. A Administracdo Pablica se reserva no direito de:

22.1.1. Anular a licitagdo se houver vicio ou ilegalidade, a modo préprio ou por provocacdo de
terceiros;

22.1.2. Revogar por interesse da Administracdo Publica em decorréncia de fato superveniente
devidamente comprovado, pertinente e suficiente para justificar o ato, ou anulada por vicio ou
ilegalidade, a modo préprio ou por provocacgao de terceiros, sem que a Licitante tenha direito a
qualquer indenizacao.

22.2. Qualquer modificacdo no presente Edital sera divulgada pela mesma forma que se divulgou o
texto original, reabrindo-se o prazo inicialmente estabelecido, exceto quando, inquestionavelmente,
a alteracdo ndo afetar a formulacdo da proposta de precos.

22.3. O(a) Pregoeiro(a) ou a Autoridade Competente, é facultado, em qualquer fase da licitacdo a
promogao de diligéncia, destinada a esclarecer ou complementar a instrugdo do processo, vedada a
inclusdo posterior de documentos ou informacBGes que deveriam constar do mesmo desde a
realizacdo da sessao publica.

22.4. As Licitantes sdo responsaveis pela fidelidade e legitimidade das informacgbes e dos
documentos apresentados em qualquer fase da licitacao.

22.5. Apos apresentacdo da proposta de precos, ndo cabera desisténcia desta, sob pena da licitante
sofrer as san¢Bes previstas no art. 7°, da Lei Federal n°. 10.520/2002 c/c as demais normas que
regem esta licitacdo, salvo se houver motivo justo, decorrente de fato superveniente e aceita pelo(a)
Pregoeiro(a).

22.6. A homologacdo do resultado desta licitacdo ndo implicara direito a contratacdo do objeto.

22.7. O Licitante que, convocado dentro do prazo de validade da sua proposta de precos, ndo
celebrar o instrumento contratual, deixar de entregar documentacdo exigida no Edital, apresentar
documentagdo falsa, ensejar o retardamento da execugdo de seu objeto, ndo mantiver a proposta de
precos, falhar ou fraudar na execugdo do contrato, comportar-se de modo inidoneo, fizer declaragédo
falsa, ou cometer fraude fiscal, garantido o direito a ampla defesa, ficara impedido de contratar com
a Unido, Estados, Distrito Federal ou Municipios e, serd descredenciado no SICAF, ou nos sistemas
de cadastramento de fornecedores a que se refere o inciso XIV do art. 4° da Lei ° 10.520/2002,
pelo prazo de até 05 (cinco) anos, sem prejuizo das multas previstas em Edital e no contrato e das
demais cominacgoes legais.

22.8. Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-a o dia do inicio
e incluir-se-4 o do vencimento. Vencendo-se 0s prazos somente em dias de expediente normais no
orgao responsavel pela licitag&o.

22.9. O desatendimento de exigéncias formais ndo essenciais, ndo importara no afastamento da
Licitante, desde que seja possivel a afericdo da sua qualificagdo, e a exata compreensdo da sua
proposta de precos de precos, durante a realizacdo da sessao publica do Pregédo Eletronico.
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22.10. Para fins de aplicacdo das SancBes Administrativas constantes no presente Edital, o lance €
considerado o da proposta de precos.

22.11. As normas que disciplinam este Pregdo Eletrénico serdo sempre interpretadas, em favor da
ampliacdo da disputa entre os interessados, sem comprometimento do interesse da Administragéo
Publica, a finalidade e a seguranca da contratagao.

22.12. O objeto da presente licitacdo podera sofrer acréscimos ou supressdes, conforme previsto no
8 1°, do Art. 65, da Lei Federal n°. 8.666/93.

22.13. As Licitantes ndo terdo direito a indenizagdo em decorréncia da anulagdo do procedimento
licitatério, ressalvado o direito do CONTRATADO de boa-fé de ser ressarcido pelos encargos que
tiver suportado no cumprimento do instrumento contratual.

22.14. O presente Edital e seus Anexos, bem como a proposta da proponente vencedora, fardo parte
integrante do Instrumento Contratual como se nele estivesse transcrito, ressalvado o valor proposto,
porguanto prevalecerd o melhor lance ofertado ou valor negociado;

22.15. Dos atos praticados, o sistema gerara Ata circunstanciada, na qual estardo registrados todos
os atos do procedimento e as ocorréncias relevantes, que estara disponivel para consulta no
endereco eletrbnico www.comprasgovernamentais.gov.br, sem prejuizo das demais formas de
publicidade prevista na legislacdo pertinente.

22.16. Havendo divergéncia entre as exigéncias contidas no Edital e em seus Anexos, prevalecera
pela ordem, o Edital, o0 Termo de Referéncia, e por ultimo os demais anexos.

22.17. Aos Casos Omissos, serdo solucionados diretamente pelo(a) Pregoeiro(a) ou autoridade
Competente, observados os preceitos de direito publico e as disposi¢des que se aplicam as demais
condicdes constantes na Lei Federal n°.10.520, de 17 de julho de 2002, no Decreto Estadual n°.
12.205, de 02.06.2006, e subsidiariamente, na Lei Federal n°. 8.666, de 21 de junho de 1993, com
suas alteracOes, e ainda, Lei complementar n®. 123/06 e alteracGes.

22.18. A Administracdo convocara regularmente o interessado para assinar o termo de contrato,
aceitar ou retirar o instrumento equivalente, dentro do prazo e condi¢des estabelecidos, sob pena de
decair o direito & contratagao, sem prejuizos das san¢Oes previstas na Lei 8.666/93.

22.18.1. O prazo de convocagdo poderd ser prorrogado uma vez, por igual periodo, quando
solicitado pela parte durante o seu transcurso e desse que ocorra motivo justificado aceito pela
Administracao;

22.18.2. E facultado & Administragdo, quando o convocado ndo assinar o termo de contrato ou ndo
aceitar ou retirar o instrumento equivalente no prazo e condicOes estabelecidos, convocar os
licitantes remanescentes, na ordem de classificagdo, para fazé-lo em igual prazo e nas mesmas
condigdes propostas pelo primeiro classificado, inclusive quanto aos precos atualizados de
conformidade com o ato convocatdrio, ou revogar a licitacdo independentemente da cominagédo
prevista naLei n°® 8.666/93.

22.20. O Edital e seus Anexos poderdo ser lidos e retirados somente por meio da Internet no site
https.//www.comprasgovernamentais.gov.br/e alternativamente no site www.supel.ro.gov.br.
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22.21. Este Edital devera ser lido e interpretado na integra e, ap6s a apresentacdo da documentagao
e da proposta, ndo serdo aceitas alegacdes de desconhecimento e discordancias de seus termos.

22.22. Quaisquer informacGes complementares sobre o presente Edital e seus Anexos poderao ser
obtidas pelo telefone/fax (069) 3212-9270, ou na sede SUPERINTENDENCIA ESTADUAL DE
LICITACOES — SUPEL/RO.

22.23. O Foro para dirimir os possiveis litigios que decorrerem do presente procedimento licitatério
sera o da Comarca de Porto Velho/RO.

23 — ANEXOS

23.1. Fazem parte deste instrumento convocatério, como se nele estivessem transcritos, 0s
seguintes documentos:

ANEXO I -Termo de Referéncia;

ANEXO Il -Quadro Estimativo de Precos;

Porto Velho-RO, 23 de agosto de 2019.
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ANEXO I DO EDITAL
TERMO DE REFERENCIA

N° 015/2019
1. IDENTIFICACAO
Unidade Orgamentaria: Secretaria de Estado da Educacdo — SEDUC
Unidade Administrativa: Gabinete da Seduc — SEDUC-GAB

Unidade Solicitante: Coordenadoria de Tecnologia da Informacdo e Comunicagdo — SEDUC-
CTIC

2. INTRODUCAO E BASE LEGAL

O presente Termo de Referéncia foi elaborado em atendimento ao disposto no inciso | do art. 8°,
do Decreto Estadual n® 12.234, de 13 de junho de 2006, cujas regras se pautam nos principios
estabelecidos na Constituicdo Federal, art. 37, caput, nas Leis Federais n° 8.666/93 (Lei Geral
de Licitacdo) e 10.520/02 (Lei do Pregéo), nos Decretos Estaduais n° 12.205/06 e 12.234/06
(Pregéo Eletrénico e Presencial), e tem a finalidade de instruir procedimento licitatério a ser
deflagrado para aquisicdo de Aquisicdo de Equipamentos de Seguranca de Rede — Firewall.

3. OBJETO E OBJETIVO
3.1. Do Objeto

Constitui objeto do presente Termo de Referéncia a Aquisicdo de Equipamentos de Seguranca
de Rede - Firewall, para atender as unidades escolares que estdo interligadas com a sede da
SEDUC através da rede MPLS, a qual disponibiliza acessos aos sistemas informatizados desta
Secretaria e a comunicagdo de internet das referidas unidades e renovacdo de licenca de 120
equipamentos ja existentes no parque tecnoldgico desta Secretaria, que protegem atualmente as
unidades atendidas pela INFOVIA do Governo do Estado, ou similar, desde que seja compativel
com a solucdo de Gerenciamento Centralizado "BLOCKBIT GSM".

3.2. Do Objetivo

Atualizar o principal meio tecnoldgico de protecdo contra ameagas de rede, ataques hackers,
filtro de URL e autenticacao/identificacdo dos usuarios de internet das unidades
escolares/administrativas € uma obrigacéo disposta no Marco Civil da Internet, Lei n® 12.965 de
23 de abril de 2014, que entre outras obrigacOes, prevé penalizagdes por crimes cometidos por
meio da internet, trazendo a obrigacdo de registro de todos aqueles que se conectam na sua rede
privada ou publica com informagdes suficientes para se fornecer os dados de acesso e
identificagdo aos 6rgdos competentes solicitantes em casos de investigacdo ou apuragdo de
responsabilidades.

3.3. Das EspecificagOes Técnicas e Quantidades Estimadas
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Tecnologia da Informacéo e Comunicacdo — SEDUC-CTIC (5540711).

3.3.2.0 objeto do presente termo é composto por 02 (dois) Lotes, com as seguintes

especificacdes e estimativas:

Iltem

1.1

1.2

Item

2.1

2.2

2.3

2.4

2.5

Equipamento e Servigos da Blockbit Tecnologia Ltda, ou similar, desde que seja compativel com a solugdo de

Lote | - RENOVACAO

- e Unidade de
Descricdo/Especificacao Medida
Part Number BBHWUTMO022 - Standard Software License - UTM Unid
Subscription - APL BB 10 - for 24 months :
Part Number BBSSR00289 - Suporte 14x6 - Banco de Horas Mensal Unid

- 3hrs

Equipamento e Servigos, fornecidos e prestados pela empresa: Blockbit Tecnologia Ltda,

CNPJ 02.423.535/0001-09.

Lote 11 - AQUISICAO DE EQUIPAMENTO

- R Unidade de
Descricao/Especificac¢do Medida
Part Number BBHWUTMO019 - Hardware Appliance APL UTM BB Unid
10 '
Part Number BBHWUTMO020 - Standard Software License - APL Unid
UTM BB 10 nid.
Part Number BBHWUTMO022 - Standard Software License - UTM Unid
Subscription - APL BB 10 - for 24 months '
Part Number BBSSR00289 - Suporte 14x6 - Banco de Horas Mensal .
Unid.
- 3hrs
Servico de Instalagéo e Configuragdo da Solucdo de UTM Unid.

Gerenciamento Centralizado "BLOCKBIT GSM".

3.4. Da Caracteristica do Hardware

Avenida Farquar, 2986, Palacio Rio Madeira, Edificio Rio Pacaas Novos Segundo Andar, Bairro Pedrinhas -Tel.: (69) 3212-9279 CEP.: 76.820-408 - Porto Velho — RO

. O equipamento deve se instalar em mesa ocupando no maximo 1U (44,45mm) da

referida mesa;

. Dispor de fonte de alimentacdo com tensdo de entrada de 110V / 220V AC

automatica e frequéncia de 50-60 Hz;

. Deverdo ser fornecidos todos os cabos de energia, serial (RS-232/RJ45), para

instalacdo e funcionamento do dispositivo;
. Possuir led indicador on/off, disco e devices de rede;
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Estimada

120

120

Quantidade
Estimada

181

181

181

181

181
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. Possuir throughput minimo de 2000 Mbps para trafego UDP;
. Suportar no minimo 250.000 (duzentas e cinquenta mil) conexdes simultaneas;
. Suportar no minimo 17.000 (Dezessete mil) novas conexdes por segundo;
. Possuir throughput minimo de 450 Mbps para trafego HTTP/ HTTPS via Proxy;

. Possuir throughput minimo de 175 Mbps para trafego HTTP/ HTTPS com
inspecdo SSL via Proxy;

. Possuir throughput minimo de 260 Mbps para trafego IPS;

. Possuir throughput minimo de 335 Mbps para trafego VPN IPSEC com
criptografia (AES-128);

. Possuir throughput minimo de 210 Mbps para trafego VPN SSL com criptografia
(AES-128);

. Possuir no minimo 4 (quatro) interfaces de rede Gigabit Ethernet 10/100/1000
com leds indicativos de link e atividade, as portas entregues deverdo ser roteaveis, ou
seja, ndo sera aceito equipamento com porta do tipo switch;

. Possuir dispositivo de armazenamento interno de no minimo 32 GB padrdo SSD;

. Possuir no minimo 1 (uma) porta console de conexdo padrdo RJ45 para acesso a
interface de comando CLI especifica para esta finalidade, utilizando cabo do tipo serial
RS-232/RJ-45;

. Possuir pelo menos 1 (uma) portas USB para conexao de dispositivos externos;
3.5. Especificacdes Gerais De Software UTM
3.5.1. Funcdes Basicas

. Hardware (Appliances) que atuam na seguranca e performance do ambiente de
rede;

o VPN SSL, VPN IPSec (Client-to-site e Site-to-site);

. Controle de AplicacGes;

. Proxy Web e Filtro de Conteido Web (URL Filtering);

. Deteccdo e prevencdo de intrusos — IPS;

D Qualidade de servico — QOS;

o Anti-Malware;

. SD-WAN,;

. Cluster.

3.5.2. Caracteristicas Gerais

. A plataforma deve ser otimizada para analise de contelido de aplicacGes em
camada 7;

. Interface em portugués e inglés;

. O sistema deve permitir 0 acesso a interface de gerenciamento WEB por qualquer

interface de rede configurada;
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. O software deverd ser fornecido em sua versdo mais atualizada, ndo sendo
permitido qualquer tipo de comprovacao futura.

. Todo o ambiente deverd ser gerenciado sem a necessidade de produtos de
terceiros para compor a solucao.

. Tanto os Gateways de Seguranga bem como a Geréncia Centralizada deveréo
suportar monitoramento através de SNMP v1, v2 e v3.

. A Solucdo devera prover inspecdo SSL;

. A solucdo devera ser em hardware dedicado tipo appliance com sistema

operacional customizado para garantir seguranca e melhor desempenho.

. Deve ser totalmente gerenciavel remotamente, através de rede local, sem a
necessidade de instalacdo de mouse, teclado e monitor de video;

. Deve suportar cluster do tipo Failover (HA) com replicacdo da tabela de estado.
3.6. Das Funcionalidades do Firewall

. Possuir capacidade de processamento de pacotes e interfaces de acordo com a
tabela de performance dos equipamentos;

. Permitir a conexdo simultanea de varios administradores, com poderes de
alteracdo de configuracdes e/ou apenas de visualizacdo das mesmas;

. Possuir um sistema de armazenamento remoto para salvar backups da solucéo
com suporte a conexdes do tipo Network File System, SSH e PenDrive;

. Possibilitar a visualizacdo dos paises de origem e destino nos logs de eventos, de
acessos e ameacas.

. Possuir mecanismo que permita a realizacdo de cépias de seguranca (backups) do
sistema e restauracdo remota, através da interface grafica, a solucdo deve permitir o
agendamento diario ou semanal;

. O sistema deve permitir configurar o periodo ou nimero de cdpias que deseja
manter no repositorio remoto e executar a manuten¢do de periodo automaticamente.

. As copias de seguranca devem ser salvas compactadas e criptografadas de forma
a garantir seguranca, confiabilidade e confidencialidade dos arquivos de backup;

. O sistema ainda deve contemplar um recurso de cOpia de seguranga do tipo
snapshot, que contemple a copia completa das configuragdes dos servicos e recursos do
sistema;

. Deve possibilitar a restauragdo do snapshot através da interface web de qualquer
ponto remoto, de modo a contribuir para uma restauracdo imediata sem a necessidade de
reinicializagdo do sistema;

. Deve permitir habilitar ou desabilitar o registro de log por politica de firewall.
. Possuir controle de acesso a internet por enderego IP de origem e destino;
o Possuir controle de acesso a internet por sub-rede;

. Possuir suporte a tags de VLAN (802.1q);
. Suportar agregacdo de links, segundo padrdo IEEE 802.3ad;
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. Possuir ferramenta de diagndstico do tipo tcpdump;

. Possuir integracdo com Servidores de Autenticacdo RADIUS, TACACS+, LDAP
e Microsoft Active Directory;

. Possuir métodos de autenticacdo de usuarios para qualquer aplicacdo que se
execute sob os protocolos TCP (HTTP, HTTPS, FTP e Telnet);

. Possuir a funcionalidade de traducdo de enderegos estaticos — NAT
(Network Address Translation), um para um, N-para-um e varios para um.

. Permitir controle de acesso a internet por periodos do dia, permitindo a aplicagdo
de politicas por horarios e por dia da semana;

. Permitir controle de acesso a internet por dominio, exemplo: gov.br, org.br,
edu.br;

. Possuir a funcionalidade de fazer traducdo de enderecos dindmicos, muitos para
um, PAT.

. Possuir suporte a roteamento dinamico RIP V1, V2, OSPF, BGP;

. Possuir funcionalidades de DHCP Cliente, Servidor e Relay;

. Devera suportar aplicagdes multimidia como: H.323, SIP;

. Possuir tecnologia de firewall do tipo Stateful;

. Possuir alta disponibilidade (HA), trabalhando no esquema de redundancia do

tipo ativo-passivo;
o Permitir o funcionamento em modo transparente tipo “bridge”;

. Permitir a criacdo de pelo menos 20 VLANS no padréo IEEE 802.1q;

. Possuir conexdo entre estacdo de geréncia e appliance criptografada tanto em
interface grafica quanto em CLI (linha de comando);

. Devera suportar forwarding de multicast;

. Permitir criacdo de servicos por porta ou conjunto de portas dos seguintes
protocolos, TCP, UDP, ICMP ¢ IP;

. Permitir o agrupamento de servigos;

o Permitir o filtro de pacotes sem a utilizacdo de NAT;

. Permitir a abertura de novas portas por fluxo de dados para servicos que
requerem portas dinamicas;

. Possuir mecanismo de anti-spoofing;

. Permitir criacdo de regras definidas pelo usuario;

. Permitir o servigo de autenticacdo para HTTP e FTP;

o Possuir a funcionalidade de balanceamento e contingéncia de links;

. Deverd ter técnicas de deteccdo de programas de compartilhamento de arquivos

(peer-to-peer) e de mensagens instantaneas, suportando ao menos: Yahoo! Messenger,
MSN Messenger, ICQ, AOL Messenger, BitTorrent, eDonkey, GNUTella, KaZaa,
Skype e WIinNY.
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3.7. Identificacdo de Usuario

. Deve possuir a capacidade de criacdo de politicas de acesso de Firewall, VPN,
IPS e Controle de aplicagdo integradas ao repositorio de usuérios sendo: Active
Directory, LDAP, TACAC'S e Radius;

. Deve possuir integracdo com Microsoft Active Directory para identificagdo de
usuarios e grupos permitindo granularidade de controle/politicas baseadas em usuarios e
grupos de usuarios;

. Para usuérios ndo registrados ou ndo reconhecidos no dominio, a solu¢do deve
ser capaz de fornecer uma autenticacdo baseada em navegador (Captive Portal), sem a
necessidade de agente;

. Deve possuir Captive Portal com suporte a Autenticagdo Social (Facebook,
Twitter, Google);

. A solucdo devera ser capaz de identificar nome do usuario, login,
maquina/computador registrados no Microsoft Active Directory;

. Na integragcdo com o AD, todos os domain controllers em operacdo na rede do
cliente devem ser cadastrados de maneira simples e sem utilizacdo de scritps de
comando;

. A solucdo de identificacdo de usuario devera se integrar com as funcionalidades
Firewall, controle de aplicagdo e IPS, sendo elas do mesmo fabricante;

. A solucdo deve suportar a opcdo de instalacdo de softwares agentes nos
PCs/Laptops para que 0s proprios PCs/Laptops enviem suas credenciais de IP/nome de
usuario do dominio/nome da maquina para o gateway diretamente, sem que o Gateway
tenha que fazer Queries no AD;

3.8. Das Funcionalidades da VPN
. VPN baseada em appliance;

Possuir algoritmos de criptografia para tineis VPN: AES, DES, 3DES;

Suporte a certificados PKI X.509 para construcdo de VPNSs;

. Possuir suporte a VPNs IPSec site-to-site:

Criptografia, 3DES, AES128, AES256, AES-GCM-128
Integridade MD5, SHA-1, SHA-256, SHA384 e AES-XCBC;
Algoritmo Internet Key Exchange (IKE) versoes | e Il;

AES 128 e 256 (Advanced Encryption Standard);

. Suporte a Diffie-Hellman Grupo 1, Grupo 2, Grupo 5, Grupo 14; Grupo 15,
Grupo 16, Grupo 17, Grupo 18, Grupo 19, Grupo 20, Grupo 21, Grupo 22, Grupo 23,
Grupo 24, Grupo 25, Grupo 26, Grupo 27, Grupo 28, Grupo 29, Grupo 30;

. Possuir suporte a VPN SSL;

. Possuir capacidade de realizar SSL VPNs utilizando certificados digitais;

. A VPN SSL deve possibilitar o acesso a toda infra-estrutura da contratante de
acordo com a politica de seguranga, através de um plug-in ActiveX e/ou Java;
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. Deve permitir a arquitetura de vpn hub and spoke;

. Suporte a VPNs IPSec client-to-site;

. Devera possuir cliente préoprio para Windows para o estabelecimento da VPN
client-to-site.

. Suporte a inclusdo em autoridades certificadoras (enrollment) mediante SCEP
(Simple Certificate Enrollment Protocol);

. Possuir funcionalidades de Auto-Dicovery VPN capaz de permitir criar tuneis de
VPN dinadmicos entre maltiplos dispositivos (spokes) com um gateway centralizador
(hub);

. A funcionalidade de AD-VPN deve suportar criar os seguintes tipos de tuneis:
Site-to-Site; Full-Mesh e Star.

3.9. Das Funcionalidades da Detec¢éo de Intrusdo
. A Deteccéo de Intrusdo devera ser baseada em appliance:
. Capacidade de deteccdo de mais de 22.000 ataques;

. O Sistema de deteccdo e protecdo de intrusdo devera estar orientado a protecdo
de redes;

. Possuir tecnologia de deteccdo baseada em assinatura;

. O sistema de deteccdo e protecdo de intrusdo deverd possuir integracdo a
plataforma de seguranca;

. Possuir capacidade de remontagem de pacotes para identificacdo de ataques;

. Devera possuir capacidade de agrupar assinaturas para um determinado tipo de

ataque; Exemplo: agrupar todas as assinaturas relacionadas a web-server para que seja
usado para protecao especifica de Servidores Web;

. Devera possuir capacidade de analise de trafego para a deteccdo e bloqueio de
anomalias como Denial of Service (DoS) do tipo Flood, Scan, Session e Sweep;

. Mecanismos de deteccao/protecdo de ataques;

o Reconhecimento de padrdes;

o Andlise de protocolos;

o Deteccédo de anomalias;

. Deteccéo de ataques de RPC (Remote procedure call);

o Protecéo contra-ataques de Windows ou NetBios;

. Protecdo contra-ataques de SMTP (Simple Message Transfer Protocol) IMAP
(Internet Message Access Protocol, Sendmail ou POP (Post Office Protocol);

. Protecdo contra-ataques DNS (Domain Name System);

o Protecdo contra-ataques a FTP, SSH, Telnet e rlogin;

. Protecéo contra-ataques de ICMP (Internet Control Message Protocol);
. Alarmes na console de administragéo;

Avenida Farquar, 2986, Palacio Rio Madeira, Edificio Rio Pacaas Novos Segundo Andar, Bairro Pedrinhas -Tel.: (69) 3212-9279 CEP.: 76.820-408 - Porto Velho — RO

MARIA DO CARMO DO PRADO
Pregoeiro (a) SUPEL-RO
Mat. 300131839



=t Governo do Estado

SUPERINTENDENCIA ESTADUAL DE J_ICITA(;OES - SUPEL/RO
Equipe de licitacdo Omega

. Alertas via correio eletronico;

. Monitoracdo do comportamento do appliance através de SNMP, o dispositivo
devera ser capaz de enviar traps de SNMP quando ocorrer um evento relevante para a
correta operacdo da rede;

Capacidade de resposta/logs ativa a ataques;

Terminacdo de sessdes via TCP resets;

Atualizar automaticamente as assinaturas para o sistema de deteccdo de intrusos;

. O Sistema de deteccdo de Intrusos devera atenuar os efeitos dos ataques de
negacao de servicos;
. Possuir filtros de ataques por anomalias;
. Permitir filtros de anomalias de trafego estatistico de: flooding, scan, source e
destination session limit;
. Permitir filtros de anomalias de protocolos;
. Suportar reconhecimento de ataques de DoS, reconnaissance, exploits e evasion;
. Suportar verificacdo de ataque nas camadas de aplicacgéo;
3.10. Das Funcionalidades de QOS
. Adotar solucdo de Qualidade de Servico baseada em appliance;
. Permitir o controle e a priorizacdo do trafego, priorizando e garantindo banda

para as aplicaces (inbound/outbound) através da classificacdo dos pacotes (Shaping),
criacdo de filas de prioridade, geréncia de congestionamento e QoS;

. Permitir modificacdo de valores DSCP para o DiffServ;

. Limitar individualmente a banda utilizada por programas de compartilhamento
de arquivos do tipo peer-to-peer;

. Devera integrar-se ao servico de diretério padrdo LDAP, inclusive o Microsoft
Active Directory, reconhecendo grupos de usuarios cadastrados;

. Deverd prover funcionalidade de identificagdo transparente de usuérios
cadastrados no Microsoft Active Directory e LDAP;

. Devera controlar (limitar ou expandir) individualmente a banda utilizada por
grupo de usuarios do Microsoft Active Directory e LDAP;

. Devera controlar (limitar ou expandir) individualmente a banda utilizada por sub-
rede de origem e destino;

. Devera controlar (limitar ou expandir) individualmente a banda utilizada por
endereco IP de origem e destino;

3.11. Das Funcionalidades do Antivirus
o Possuir fungdes de Antivirus, Anti-spyware;

. Possuir antivirus em tempo real, para ambiente de gateway internet integrado a
plataforma de seguranca para os seguintes protocolos: HTTP, SMTP, POP3 e FTP;

. Permitir o bloqueio de malwares (adware, spyware, hijackers, keyloggers, etc.)
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. Permitir o bloqueio de download de arquivos por extensao e tipo de arquivo;
. Permitir o bloqueio de download de arquivos por tamanho.
3.12. Das Funcionalidades do Proxy e Filtro de Contetdo Web

. Possuir solucdo de filtro de contetido web integrado a solugdo de seguranca
. Possuir pelo menos 75 categorias para classificagdo de sites web
. Possuir base minima contendo, 40 milhGes de sites internet web ja registrados e

classificados;

. Possuir categoria exclusiva, no minimo, para 0s seguintes tipos de sites web
como: Webmail; Instituicbes de Salde; Noticias; Pornografia; Restaurante; Midias
Sociais; Esporte; Educagdo; Games; Compras;

. Permitir a monitoracdo do trafego internet sem blogueio de acesso aos USUarios;

. Integrar-se ao servico de diretério padrdo LDAP, inclusive o Microsoft Active
Directory, reconhecendo contas e grupos de usuarios cadastrados;

. Prover funcionalidade de identificacdo transparente de usuarios cadastrados no
Microsoft Active Directory;

. Exibir mensagens de bloqueio customizavel pelos Administradores para resposta
aos usuarios na tentativa de acesso a recursos proibidos pela politica de seguranca da
contratante;

. Permitir a filtragem de todo o contelido do trafego WEB de URLs conhecidas

como fonte de material impréprio e codigos (programas/scripts) maliciosos em applets
Java, cookies, activeX através de: base de URL prdpria atualizavel;

. Permitir o bloqueio de paginas web através da construcdo de filtros especificos
com mecanismo de busca textual;

. Permitir a criacdo de listas personalizadas de URLs permitidas — lista branca e
blogueadas — lista negra;

. Devera permitir o bloqueio de URLs invalidas cujo campo CN do certificado
SSL ndo contém um dominio valido;

. Garantir que as atualizagbes regulares do produto sejam realizadas sem
interromper a execucdo dos servigos de filtragem de contetdo web;

. Deverd permitir a criacdo de regras para acesso/bloqueio por grupo de usuarios
do servigo de diretorio LDAP;

. Deverd permitir a criacdo de regras para acesso/bloqueio por endereco IP de
origem;

. Deverd permitir a criacdo de regras para acesso/bloqueio por sub-rede de origem;
. Devera ser capaz de categorizar a pagina web tanto pela sua URL como pelo seu
endereco IP;

. Deverd permitir o bloqueio de péginas web por Classificagdo como paginas que

facilitam a busca de Audio, Video e URLSs originadas de Spam,;

. Deverd permitir a criacdo de listas personalizadas de URLs permitidas — lista
branca e blogueadas — lista negra;
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o Devera funcionar em modo Proxy Explicito para HTTP, HTTPS, e FTP e em

Proxy Transparente;
. Devera permitir configurar a porta do Proxy Explicito.

3.13. DAS FUNCIONALIDADES DO CONTROLE DE APLICACOES
. As funcionalidades abaixo devem ser baseadas em appliance:
. Deveréa reconhecer no minimo 700 aplicacdes;
. Devera possuir pelo menos 10 categorias para classificacdao de aplicac@es;
. Deverd possuir categoria exclusiva, no minimo, para os seguintes tipos de
aplicacdes como: P2P; Web; Transferéncia de arquivos; Chat; Social,
. Devera permitir a monitoracdo do trafego de aplicacGes sem bloqueio de acesso
aos Usuarios;
. Devera integrar-se ao servico de diretorio padrdo LDAP, inclusive o Microsoft
Active Directory, reconhecendo grupos de usuarios cadastrados;
. Devera prover funcionalidade de identificacdo transparente de usuarios
cadastrados no Microsoft Active Directory;
. Devera permitir a criagdo de regras para acesso/bloqueio de aplicagfes por grupo
de usuarios do Microsoft Active Directory;
. Devera permitir a criagdo de regras para acesso/bloqueio de aplicagfes por grupo
de usuarios do servico de diretorio LDAP;
. Devera permitir a criacdo de regras para acesso/bloqueio por endereco IP de
origem;
. Devera permitir a criacdo de regras para acesso/bloqueio por sub-rede de origem e
destino;
. Devera garantir que as atualizacBes regulares do produto sejam realizadas sem

interromper a execugdo dos servicos de controle de aplicagoes.
3.14. Sistema de Protecdo Avancada Contra Ameacas — ATP
. Possuir sistema de protecao avangada contra ameacas (ATP) nativo;

o O sistema de ATP deve monitorar e analisar o trafego da rede, identificar
aplicativos e ameacas de ataques direcionados e persistentes e efetuar os respectivos
blogueios.

. Deve ser baseado em uma lista de assinaturas eletrénicas que atue em tempo real
analisando a camada de aplicag&o, capaz de identificar o contetdo dos pacotes, fazer log
(registros) das assinaturas trafegadas, inspecionar os pacotes e efetuar o descarte
automatico do pacote quando identificado assinaturas de pacotes maliciosos,
inapropriados para o0 uso no ambiente corporativo;

. A base de assinaturas do sistema de ATP nativo deverd ser fornecida pelo
periodo do contrato;

. Possuir um minimo de 31 mil (trinta e um mil) assinaturas;

. Dever permitir a identificacdo de aplicativos e ameacas independente das portas e
protocolos;
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. Deve permitir a atualizacdo automatica das assinaturas por meio de agendamento
diario;
. Possuir capacidade de inspecionar e bloquear em tempo real, ameacas do tipo:

activex, malware, malware-backdoors, ataques P2P, trojans, worms, user_agents, pua
(adware, p2p, toolbars) malwares para mobile, blacklist, botcc, exploits-kits, file-
executable, file-flash, file-identify, file-image, file-java, file-multimedia, file-office, file-
other, file-pdf, games, inappropriate e vulnerabilidades conhecidas;

. Possuir uma ferramenta de bloqueio de execucdo de aplicativos, integrado a base
de Antivirus e Antimalware;

. Possuir capacidade de inspecionar e bloguear em tempo real, aplicativos do tipo:
ads, cloud, colaboracdo, download, e-mail, games, mobile, p2p, proxy, remote, redes
sociais; storage, streaming, update, voip e web.

. Possuir capacidade de inspecionar e bloguear em tempo real, aplicativos de VolP
tais como: Hotline, Asterisk, Linphone, SIP, Skype, Xlite SIP, X-Pro SIP, Cisco SIP,
OpenSIP, Bria, ClearSea e Nero SIP;

. Possuir capacidade de inspecionar e bloquear em tempo real, aplicativos de
Redes Sociais tais como: Aol Instant Messenger, Badoo, BaiduHi, Airtime, Blogger,
BoldChat, ChatON, China.com, Facebook, Flickr, FC2, Fring, Google Analytics,
Google App, ICQ, Linkdin, Meetup, MSM Messenger, Netlog, Skype, Tinder, Tuenti,
Twitter, WhatssApp, WeChat e Zoho Chat;

. Possuir capacidade de inspecionar e bloquear em tempo real, aplicativos e
transferéncias de arquivos do tipo P2P (peer to peer) tais como: BitTorrent, Gnutella,
FastTrack, IceShare, Napster, Shareman e de Storages, tais como: Dropbox, Easy-share,
Google Drive, Megashare, MegaUpload, Rapidshare, OneDrive, Yahoo Box,
SoundCloud e Filemail, DivShare;

. Suportar excecdo de ameacas por assinatura; IP de origem ou IP de destino;
. Suportar exce¢do de aplicativos por assinatura; IP de origem ou IP de destino;
. Deve possuir mecanismos para gerar grafico do historico da relacdo de eventos

entre as “ameacas detectadas” e as “ameacas bloqueadas”;

. Deve possuir mecanismos para gerar grafico do historico da relacdo de eventos
entre os “aplicativos detectados” e os “aplicativos bloqueados”;

. Deve possuir mecanismos para gerar log dos registros das incidéncias,
classificados em pelo menos 3 (trés) niveis de impacto: “baixo; médio e alto”;

. Gerar registro do tipo Top Level, dos 10(dez) mais, inclusive da relacdo de
eventos entre usuarios e ameacas, usudrio e aplicativos, aplicativos e ameagas
identificados e bloqueados;

3.15. SD-WAN:

o Possuir funcionalidades de SD-WAN, nado se limitando aos recursos solicitados
abaixo;

. Possuir o balanceamento automatico para conexdes externas a internet através
das interfaces fisicas;

. Permitir utilizar VPN IPsec para interligar unidades remotas;
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o Possuir recurso de “persisténcia de link” para impedir a queda de conexdes em
aplicacBes que ndo suportam o load balance de link;

. O balanceamento deverd ser baseado em critérios de desempenho, devendo no
minimo, permitir verificar o monitoramento do consumo de banda, perda de pacotes,
jitter e laténcia;

. Deve possuir uma janela web ou dashboard capaz de fornecer informagdes dos
eventos relacionado ao recurso SD-WAN;

. Deverd oferecer um monitor capaz de prover em tempo real as seguintes
informacgoes:

a. Consumo de banda;
b. Perda de pacotes;

c. Jitter;
d. Laténcia.
3.16. Alta Disponibilidade
. Possuir mecanismo de Alta Disponibilidade operando em modo Ativo/Standby,

com as implementacdes de Fail Over.

. N&o serdo permitidas solucdes de cluster (HA) que facam com que o equipamento
(s) reinicie apds qualquer modificacdo de pardmetro/configuracdo seja realizada pelo
administrador.

. O Sincronismo dos servidores deve ser por interface exclusiva permitindo utilizar
mais de uma interface de Heartbeat;

3.17. Servico de Instalacdo e Configuragdo da Solucéo de UTM

. Para as solucBes ofertadas, a contratada devera cotar um valor total para a
instalacdo e customizacdo inicial dos dispositivos adquiridos;

. Este servico devera ser utilizado para a operacionalizacdo inicial dos produtos
adquiridos, customizacdo, funcionalidades e politicas;

. A instalacdo deve ser feita por técnicos treinados e certificados, comprovados
através de atestado emitido pelo fabricante;

. Toda a despesa de deslocamento e hospedagem deve ser de responsabilidade da
contratada;

3.18. Servigos de Prestacdo de Suporte Técnico Remoto 8x5

. Servico de suporte REMOTO para os equipamentos de seguranca de borda
contratados, no horario 8x5 (Segunda a sexta-feira das 08:00 as 18:00, exceto feriados),
pelo tempo de contrato, com as seguintes caracteristicas:

. A contratada deve possuir servigo de abertura de chamados remoto capaz de abrir
chamados de forma centralizada, em caso de ocorréncias de defeitos e/ou falhas na rede
relativos aos equipamentos e/ou produtos fornecidos;

. A contratada deverd iniciar o atendimento de suporte em no maximo 8 horas
Uteis ap0s a abertura do chamado;
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. A contratada devera fornecer atestado comprovando a existéncia de equipe
técnica de no minimo 3 pessoas capacitadas em todas as solu¢des adquiridas. O atestado
deveré ser fornecido pelo fabricante;

. A CONTRATADA sera eximida da aplicacdo das sangdes administrativas para
0s respectivos chamados em que sejam descumpridos os tempos de solucéo, desde que
comprovadas as seguintes situacBes: Quando constatado que o problema esta
relacionado a “bug” no produto e que o fabricante ndo possui uma correcdo imediata
para tal, sendo este fato declarado pelo proprio;

. A CONTRATADA tomou todas as medidas possiveis visando providenciar
solucdo de contorno.

3.19. Da Garantia e Assisténcia Técnica do Objeto

3.19.1. A CONTRATADA devera oferecer garantia de todos os produtos fornecidos pela mesma
contados a partir da data de fornecimento dos equipamentos, garantindo gue os produtos estejam
em conformidade com as especificagdes funcionais e operacionais descritas neste Edital.

3.19.2. O atendimento da garantia de hardware devera ser do tipo “on site”, ou seja, no local
onde 0s equipamentos estiverem instalados.

3.19.3. A garantia de todos os equipamentos devera ser de 24 (Vinte e quatro) meses a contar da
data de fornecimento dos mesmos.

3.19.4. A garantia devera abranger a manutencgdo corretiva com a cobertura de todo e qualquer
defeito apresentado nos equipamentos, inclusive substituicdo de pecas, partes, componentes de
acessorios, sem representar qualquer énus para a contratante.

3.19.5. Durante o periodo da garantia, a CONTRATADA deverd garantir fornecimento de
equipamentos para normalizacdo de qualquer defeito, que ndo seja atribuivel a uso inadequado.

3.19.6. A CONTRATADA devera informar o niimero de telefone e/ou e-mail de sua central de
atendimento.

3.19.7. O tempo de solucdo, que compreende o0 tempo entre a abertura do chamado e a definitiva
solucdo do chamado, devera atender a tabela abaixo:

Tabela - SLA Garantia
Descrigéo Dia util
Cidade de Porto Velho-RO | 5
Demais municipios 15

3.19.8. O transporte e as despesas decorrentes do envio das unidades a reparar ou reparadas,
serdo de responsabilidade exclusiva da CONTRATADA até o término do periodo de garantia.

3.19.9. A CONTRATADA devera, obrigatoriamente, reparar qualquer unidade enviada num
prazo de até 60 (sessenta) dias. Este prazo serd contado a partir da data de recebimento do
material pela CONTRATADA até a data de envio a CONTRATANTE.

3.19.10. A CONTRATADA devera disponibilizar para a CONTRATANTE um canal de
comunicacgao para registro de abertura de chamados técnicos e controle com atendimento 24
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horas. Os chamados poderdo ser efetuados através de telefone, e-mail ou pela internet quando
disponibilizada pela CONTRATADA.

3.20. Da Forma de Prestac&o dos Servicos
3.20.1. Os servigos serdo executados conforme discriminados abaixo:

Atualizacdo de licenca de Firewall UTM com liberagdo de update de base de conhecimento de IPS,
Lote | AntiMalware, URL e do software de Firewall;

I Servico de suporte REMOTO para os equipamentos de seguranca de borda contratados, no horario 8x5
(Segunda a sexta-feira das 08:00 as 18:00, exceto feriados), pelo tempo de contrato.

Servico de suporte REMOTO para os equipamentos de seguranca de borda contratados, no horario 8x5

Lote (Segunda a sexta-feira das 08:00 as 18:00, exceto feriados), pelo tempo de contrato;
I Servigo utilizado para a operacionalizagdo inicial dos produtos adquiridos, customizacéo, funcionalidades e

politicas.

4. CLASSIFICACAO DOS BENS (Lei n°. 10.520/02, art. 1°)

4.1. Os bens descritos neste Termo de Referéncia, nos termos da Lei n°. 10.520/2002,
enquadram-se na classificacdo de bens comuns, uma vez que possuem padrdes de desempenho e
qualidade segundo especificagdes usuais no mercado.

5. JUSTIFICATIVA/MOTIVAGCAO (Lei 10.520 art. 3°, I; e Lei 8.666/93, art. 3°, § 1°, 1)
5.1. Do Interesse Publico

Esta Secretaria de Estado da Educacdo - SEDUC/RO adquiriu, em 2017, a solugdo de prote¢édo
de rede - Firewall UTM, para as unidades remotas, a qual tem atendido satisfatoriamente as
necessidades da organizacdo. A solucdo de seguranca de UTM inclui: filtro de pacote, controle
de aplicacdo, administracdo de largura de banda (QoS), VPN IPSec e SSL, IPS, prevencdo
contra ameacas de virus, spywares, ransomware, backdoor, bot, filtro de URL, bem como
controle de transmissdo de dados e acesso a internet. Solucédo esta do fabricante BLOCKBIT.

Tendo em vista todo o tempo e investimento realizado para consolidacdo das tecnologias
utilizadas, capacitacdo da equipe conforme demonstrado nos certificados de
treinamento 5579678, 5579708, 5579736, 5579791, 5579839, 5579875 e 5579906 anexados ao
processo, implantagdo das solugdes e centralizacdo das funcionalidades, entende-se que o
ambiente de seguranga precisa ser estendido as novas Unidades Educacionais que estdo
atualmente sem nenhuma protecdo e controle, visando manter a uniformidade do ambiente e a
integracdo com a consoles de gerenciamento que possuem licenciamento vigente, fazendo assim
que fique devidamente resguardado o principio da economicidade publica, haja vista que, caso
seja implantado uma solucdo diferente da ja adquirida, sera dispensado um investimento de
grande vulto, de forma desnecessaria, uma vez que ja existe base suficiente para continuidade
dos equipamentos a serem a adquiridos, conforme quadro de distribui¢do (5590755).

Com o objetivo de, além de aumentar a capilaridade da rede, garantindo a seguranca da operacao
e estender o alcance da rede e, ao mesmo tempo, permitir a identificacdo dos usuarios, é
necessario que os equipamentos de rede estejam atualizados e em garantia afim de obter pleno
funcionamento da rede informatica desta Secretaria. Contudo, faz-se necessario que 0s
equipamentos novos tenham interoperabilidade com a atual solucdo (hardware e software) e se
mantenham compativeis com o mecanismo de seguranca adquirido e implementados por esta
SEDUC/RO.
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Cumpre ressaltar que a proposi¢do pela aquisicdo de novas licengas de hardware e software ja
existentes no parque tecnoldgico desta SEDUC-RO com indicacdo de marca e modelo do
software de solugdo de seguranca de TI traz enorme vantajosidade para a Entidade sendo
tecnicamente justificavel, pois, de forma complementar aos Regulamentos de Licitagcdes do deste
orgdo, prevé o paragrafo 5°, artigo 7°, da lei 8.666/93, que cabera a aquisicdo de material sem
similaridade, SALVO nos casos em que for tecnicamente justificavel, como é objeto da presente
aquisicdao. Podemos citar também o disposto no item | do artigo 15 da lei 8.666, de 21 de junho
de 1993 (I — Atender ao principio de padroniza¢do, que imponha compatibilidade técnica e de
desempenho, observadas, quando for o caso, as condi¢cdes de manutencao, assisténcia técnica e
garantia oferecidas), todos os itens desse edital, por questfes de compatibilidade, geréncia,
suporte e garantia, devem ser do mesmo fabricante.

Além disso, pode-se citar o entendimento pacificado do TCU, nos termos do acorddo n°
849/2012 — transcrito abaixo:

ACORDAM os Ministros do Tribunal de Contas da Unido, reunidos em sessdo do Plenério,
com fundamento nos arts. 85 e 89 do Regimento Interno do TCU e ante as razdes expostas
pelo Relator, em:

9.1 aprovar o presente projeto de simula, nos seguintes termos: “Em licitacoes referentes a
compras, inclusive de softwares, é possivel a indicacdo de marca, desde que seja estritamente
necessaria para atender a exigéncias de padronizacéo e que haja prévia justificacio.”

O objeto desta contratagdo é considerado material comum, assim entendido como aquele que se
apresenta sob identidade e caracteristicas padronizadas e que se encontra disponivel, a qualquer
tempo, num mercado préprio. Constitui objeto comparavel entre si, visto que pode ser executado
mecanicamente ou segundo protocolos, métodos, regulamentos e técnicas pré-estabelecidas e
conhecidos por todas as empresas que atuam no ramo.

Temos como objetivo relevante esta hova aquisicdo a protecdo dos dados pessoais dos alunos e
dos profissionais do quadro da educacdo que trafegam na rede de dados deste oOrgdo.
Recentemente tivemos no Brasil a regulamentacdo das atividades de tratamento de dados
pessoais com a Lei n° 13.709/2018, conhecida como a Lei Geral de Protecdo de Dados Pessoais
(LGPD ou LGPDP). Além das mudancas que tornaram mais rigidas com a alteracdo dos artigos
7° e 16° do Marco civil da Internet, Lei n° 12.965/2014.

O Art. 46 da LGPD traz o seguinte texto:

“Art. 46. Os agentes de tratamento devem adotar medidas de seguranca, técnicas e
administrativas aptas a proteger os dados pessoais de acessos ndo autorizados e de situagdes
acidentais ou ilicitas de destrui¢do, perda, alteracdo, comunicacdo ou qualquer forma de
tratamento inadequado ou ilicito. ”

A solucdo principal capaz de executar essa tarefa é justamente o objeto desta licitagdo, ou seja, o
Firewall UTM.

Sendo assim, justifica-se aquisi¢do de firewall e licenciamento do fabricante BLOCKBIT, pois o
papel gue o referido equipamento exerce no ambiente de TIC desta SEDUC-RO é de grande
relevancia técnica, visto que, a auséncia dessas solugdes representa risco a preservacdo da
seguranca da informacdo e a propria disponibilidade dos servigos prestados pela instituicéo.

Os itens estdo agrupados em lotes, considerando que os mesmos guardam relacdo entre si, ndo
podendo ser adquiridos individualmente, uma vez que perde a sua finalidade e
operacionalizacdo. O agrupamento em lotes se deu por similaridade dos objetos, conforme a
divisdo em dois lotes dos equipamentos, a realizacdo de pregdo com previsdo de adjudicacdo por
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lotes, e ndo por itens, desde que os lotes sejam integrados por itens de uma mesma natureza e
que guardem relacdo entre si ndo € ilegal. No presente caso, observando-se os principios da
economicidade e da eficiéncia, vitais a Administracdo Publica, seria temerario conceber uma
contratacdo distinta para atender a cada equipamento solicitado. A contratacdo em lotes, nos
moldes em que se encontra, permite a Administracdo Publica uma maior economia com o ganho
em escala, haja vista que os licitantes poderdo vir a ofertar precos bem mais vantajosos para a
Administracdo Publica, sem restringir a competitividade.

Além disso, o objetivo foi evitar a ampliacdo do nimero de fornecedores, com vistas a preservar
0 maximo possivel a rotina das unidades escolares e administrativas, que sdo afetadas por
eventuais descompassos no fornecimento dos produtos por diferentes fornecedores. De fato,
lidar com um menor nimero de fornecedores diminui o custo administrativo de gerenciamento
de todo o processo de contratagdo e fornecimento. O aumento da eficiéncia administrativa do
setor publico passa pela otimizacdo do gerenciamento de seus contratos de fornecimento. O nao
parcelamento do objeto em itens, nos termos do Art. 23, §1°, da Lei n® 8.666/1993 neste caso se
demonstra técnica e economicamente viavel e ndo tem a finalidade de reduzir o carater
competitivo da licitagdo, visa assegurar o éxito da aquisicdo e também a eficiéncia na geréncia e
fiscalizagdo do futuro contrato.

Dispde a Decisdo n° 263/2014 — Pleno, inciso I, letras “a”, “b” e “c”, constante do Processo n°
2771/2014: “I — Aprovar o seguinte Projeto de Stimula: “A Administragdo Publica em geral
devera restringir a utilizacdo do critério de julgamento menor preco por lote, reservando-a
aquelas situacBes em que a fragmentacdo em itens acarretar a perda do conjunto; perda da
economia de escala; redundar em prejuizo a celeridade da licitacdo; ocasionar a excessiva
pulverizacdo de contratos ou resultar em contratos de pequena expressdo econdmica, observadas
as seguintes condigdes cumulativas:

a) apresentar justificativa que demonstre a motivacdo para a utilizacdo do critério de julgamento
menor preco por lote;

b) prever quantidade restrita de itens por lote;

c) proceder ao agrupamento por lote de itens que guardem homogeneidade entre si, isto é,
considerando-se a natureza e caracteristicas dos itens, possam ser fornecidos por um mesmo
fornecedor, concretizando, assim, os principios da competitividade e igualdade;”

Em consonancia com a decisdo acima vislumbramos estarem presentes na aquisicdo em tramite
as seguintes motivagbes para o julgamento em lotes: a) A fragmentacdo em itens podera
acarretar a perda do conjunto; b) Perda da economia de escala; c) Redundar em prejuizo a
celeridade da licitagdo; d) Ocasionar a excessiva pulverizacdo de contratos; €) Resultar em
contratos de pequena expressdo econbmica. Vislumbra-se também com a presente justificativa
que se encontram preenchidas as condi¢fes cumulativas expostas nas letras "a", "b" e "c" da
decisdo supra quais sejam: apresentacdo de justificativa, previsdo de quantidade restritas de itens
por lote e agrupamento por lote de itens que guardem homogeneidade entre si podendo ser
fornecidos por um mesmo fornecedor.

5.2. Das Quantidades Solicitadas e Estimadas

As demandas do presente Termo de Referéncia, foram definidas pela Coordenadoria de
Tecnologia da Informagdo e Comunicagdo — SEDUC-CTIC, conforme Memorando n°
44/2019/SEDUC-CTIC (5540693) e Solicitacdo de Compras (5540711).
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6. LOCAL DE EXECUGCAO, PRAZO DE EXECUGAO E ENTREGA E CONDIGCOES DE
RECEBIMENTO

6.1. Local de Entrega/Execucéo

6.1.1. Os servigos referentes ao Lote I, serdo executados na capital Porto Velho e nas cidades
pertencentes ao municipio de Rondénia.

6.1.2. Os servigos referentes ao Lote Il serdo executados na capital Porto Velho e nas cidades
pertencentes ao municipio de Rondonia.

6.2. Do Prazo de Entrega/Cronograma de Execucéo

6.2.1. O prazo de até 07 (sete) dias corridos para o item 1.1 do Lote I e 60 (trinta) dias corridos
para os itens 2.1, 2.2 e 2.3 do Lote I, contados a partir do primeiro dia util apds o recebimento
da Nota de Empenho — NE, expedida pelo érgao solicitante.

6.2.2. O prazo de entrega somente podera ser prorrogado mediante o cumprimento, pela
Contratada, dos seguintes requisitos cumulativos:

a. solicitacdo de prorrogacdo protocolada dentro do prazo de entrega dos bens;

b. comprovacdo documental da ocorréncia de motivo imprevisivel (caso fortuito, for¢ca maior ou
fato do principe), ocorrido depois da apresentacdo de sua proposta, que tenha correlacdo direta
de causa e efeito sobre a necessidade do atraso.

6.2.3. Nao se admitira prorrogacao se:
a. 0 atraso ocorrer por culpa da contratada;
b. se ndo cumprir os requisitos do item 6.2.2; ou

c. houver interesse publico devidamente justificado nos autos que demonstre ser a escolha mais
vantajosa para a administracao.

6.2.4. Ocorrendo recusa ou atraso na entrega total ou parcial do bem, o responsavel pela
fiscalizacdo do contrato se obriga por forca do Art. 4° da Lei Estadual n°. 2.414/11, a produzir
parecer técnico e 0 encaminhard ao ordenador de despesas para instauracdo de procedimento
administrativo, instrucdo dos autos para fins de penalizacdo da contratada e insercdo no
“Cadastro de Fornecedores Impedidos de Licitar e Contratar com a Administragdo Publica
Estadual”.

6.2.5. Qualquer solicitagdo por parte da Contratada devera ser dirigida ou entregue na Secretaria
de Estado da Educacdo, situada na Rua Padre Chiquinho s/n, Bairro Pedrinhas, palacio Rio
Madeira, Edificio Reto 1, CEP: 76.801-468 — Porto Velho/RO, aos cuidados da Diretoria
Administrativa e Financeira — DAF/SEDUC, de segunda a sexta-feira, no horario das 7h30min
as 13h30min.

6.3. Das Condicoes de Recebimento

6.3.1. O recebimento do objeto sera efetuado por uma Comissao de Recebimento, designada pela
autoridade competente, e se dara da seguinte forma:

6.3.2. Provisoriamente para efeito de posterior verificagdo da conformidade do objeto com a
especificacdo, mediante aposicdo de carimbo de recebimento provisério por servidor da
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Geréncia de Almoxarifado e Patrimbnio-GAP/SEDUC, no verso da fatura/nota fiscal ou Termo
de Recebimento Provisorio, em prazo ndo superior a 2 (dois) dias Uteis.

6.3.3. O recebimento provisorio NAO liquida a despesa e NAO se presta para autorizar o
pagamento dos bens.

6.3.4. Definitivamente ap6s a verificacdo da conformidade/adequacdo e consequente aceitacdo
pela comissdo designada pela autoridade competente, composta de no minimo 03 (trés)
membros, mediante aposicao de carimbo e/ ou Termo de Recebimento Definitivo, em prazo ndo
superior a 15 (quinze) dias Gteis.

6.3.5. O recebimento provisorio ou definitivo ndo exclui a responsabilidade civil do
CONTRATADO em face da eventual existéncia de vicios redibitorios.

6.3.6. O objeto serd rejeitado, no todo ou em parte, quando em desacordo com as especificagdes
constantes neste Termo de Referéncia e na proposta, devendo ser reparado, corrigido ou
substituido no prazo de até 15 (quinze) dias Uteis, a contar da notificacdo da Contratada, as suas
custas, sem prejuizo da aplicacdo das penalidades. Nesse caso, sera suspenso 0 prazo de
recebimento definitivo, até que seja sanada a situacéo.

6.3.7. Caso se verifique que ndo se mostra possivel a adequacdo do objeto deste Termo de
Referéncia ou que, mesmo depois de concedido prazo para reparacdes, ndo foi alcancado o
resultado esperado, sera cabivel a rescisdo unilateral do Contrato, com base no que dispde o art.
77 c/lcom art. 78, inc. Il, da Lei n° 8.666/93, bem como a aplicacdo de penalidades, conforme o
disposto no art. 87 da referida Lei, com abertura de processo administrativo em que se garantird
0 contraditorio e a ampla defesa.

6.3.8. Todos os materiais objeto desta aquisicao, deverdo estar acompanhados de nota fiscal com
0 nome e caracterizacdo clara e precisa dos produtos. Devera conter também o nimero da Nota
de Empenho.

7. DOTACAO ORCAMENTARIA

7.1. As despesas do presente processo correrdo por conta do Programa/Atividades
n® 12.126.1076.2204 - Modernizar a Infraestrutura Tecnol6gica de T1 na Educacao, Fonte -
0112, conforme o Plano Plurianual, PPA 2016-2019 e a LOA 2019 n° 4.454, de 07 de janeiro de
2019.

Lote | Itens | Descrigdo Natureza  de

Despesa
11 Renovagdo Part Number BBHWUTMO022 - Standard Software License - UTM 4.4.90.40
) Subscription - APL BB 10 - for 24 months e
|
19 Renovagdo Part Number BBSSR00289 - Suporte 14x6 - Banco de Horas 3.3.90.40
Mensal - 3hrs
21 ,lbguwlgao Part Number BBHWUTMO019 - Hardware Appliance APL UTM BB 4.4.90.52
1 29 Aquisicdo Part Number BBHWUTMO020 - Standard Software License - APL 4.4.90.40

UTM BB 10

23 Aquisi¢do Part Number BBHWUTMO022 - Standard Software License - UTM 4.4.90.40

Avenida Farquar, 2986, Palacio Rio Madeira, Edificio Rio Pacaas Novos Segundo Andar, Bairro Pedrinhas -Tel.: (69) 3212-9279 CEP.: 76.820-408 - Porto Velho — RO

MARIA DO CARMO DO PRADO
Pregoeiro (a) SUPEL-RO
Mat. 300131839



RONDONIA

Governo do Estado

SUPERINTENDENCIA ESTADUAL DE J_ICITA(;OES - SUPEL/RO
Equipe de licitacdo Omega

Subscription - APL BB 10 - for 24 months

Aquisicdo Part Number BBSSR00289 - Suporte 14x6 - Banco de Horas Mensal

2.4 - 3hrs

3.3.90.40

2.5 Servigo de Instalacdo e Configuracdo da Solucdo de UTM 3.3.90.40

8. CONDICOES DE PAGAMENTO (Lei 8.666/93, art. 40, XIV)

8.1. O pagamento serd efetuado no prazo de até 30 (trinta) dias, contados a partir da
apresentacdo formal da respectiva documentagdo, respeitada a ordem cronoldgica das
exigibilidades, depois da liquidagéo da despesa:

a. Nota fiscal;
b. Termo de Recebimento Definitivo;

c. Certiddo Regularidade perante a Fazenda Federal (conforme PGEN/RFB N° 1751, de
02/10/2014);

d. Certiddo Regularidade perante a Fazenda Estadual,

e. Certiddo de Regularidade perante a Fazenda Municipal;
f. Certificado de Regularidade do FGTS;

0. Certiddo de Regularidade perante a Justica do Trabalho — CNDT (Lei Federal n° 12.440/2011,
de 07/07/2011).

8.2. As Notas Fiscais/Faturas, emitidas em 2 (duas) vias, devendo conter no corpo da Nota
Fiscal/Fatura, a descricdo dos servicos, o nimero do empenho e 0 nimero da Conta Bancaria da
CONTRATADA, para dep6sito do pagamento.

8.3. O pagamento sera efetuado através de Ordem Bancaria - OB e depdsito em conta corrente,
indicada pela Contratada.

8.4. A Nota Fiscal devera ser emitida em nome da SECRETARIA DE ESTADO DA
EDUCACAOQO, CNPJ: 04.564.530/0001-13 — Endereco: Rua Padre Chiquinho, Bairro Pedrinhas
— CEP 76.801-468 — Porto Velho/ RO - Palacio Rio Madeira, Edificio Rio Guaporé, Reto 01.

8.5. Na hipotese da Nota Fiscal/Fatura apresentar erros ou ddvidas quanto a exatiddo ou
documentagdo, a CONTRATANTE podera pagar apenas a parcela ndo controvertida no prazo
fixado para pagamento, ressalvado o direito da CONTRATADA de reapresentar, para cobranga
as partes controvertidas com as devidas justificativas, nestes casos a CONTRATANTE tera o
prazo de 05 (cinco) dias Uteis, a partir do recebimento, para efetuar uma andlise e o respectivo
pagamento no mesmo prazo estipulado no item 8.1.

9. DOCUMENTACAO DA HABILITACAO
9.1. Da Habilitac&o Juridica

9.1.1. Registro na Junta Comercial, no caso de empresa individual, com demonstracdo
atualizada dos objetos sociais, indicando ramo de atividade compativel com o objeto licitado.

9.1.2. Ato Constitutivo, Estatuto ou Contrato Social ou outro instrumento equivalente, com
todas as suas alteraces em vigor, com a demonstragdo do ramo de atividades compativel com o
objeto licitado, devidamente registrado ou inscrito, em se tratando de sociedades comerciais, e,
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no caso de sociedade por acOes, acompanhado de documentos de eleicdo de seus
administradores.

9.1.3. Inscricdo do ato constitutivo, no caso de sociedades civis, acompanhada de prova de
diretoria em exercicio;

9.1.4. Decreto de autorizacdo, em se tratando de empresa ou sociedade estrangeira em
funcionamento no Pais e ato de registro ou autorizagao para funcionamento expedido pelo érgao
competente, quando a atividade assim o exigir.

9.1.5. Cédula de identificacéo dos sdcios, ou do diretor, ou do proprietario, ou do representante
legal da empresa, se for o caso.

9.2. Da Qualificagdo Técnica

9.2.1. O (s) Atestado (s) de Capacidade Técnica (declaragdo ou certiddo), fornecido por pessoa
juridica de direito publico e privado, comprovando o desempenho da licitante em contrato
pertinente e compativel em caracteristicas e quantidades com o objeto da licitacdo, sera
conforme indicado abaixo.

9.2.2. O (s) Atestado (s) emitido (s) por pessoa de direito privado devera (rdo) ter firma do
emitente reconhecida em cartério competente; o (s) atestado (s) emitido (s) por pessoa de direito
publico devera (rdo) constar 6rgao, cargo e matricula do emitente, que comprove o fornecimento
de equipamentos similares aos ofertados, quais sejam: servigos de instalacdo, configuracdo e
suporte técnico, devendo estar explicita a marca, modelos e as quantidades fornecidas (art. 6° da
OT n° 001/2017/SUPEL alterada pela OT n°. 002/2017/SUPEL);

a) Entende-se por pertinente e compativel em caracteristicas e guantidades o (s) atestado (s)
que em sua individualidade ou soma de atestados, contemplem que a licitante ja forneceu:

Item de Maior

Lote Relevancia Caracteristicas Quantidade
| 11 Renovagéo Part Number BBHWUTMO022 - Standard Software 12
’ License - UTM Subscription - APL BB 10 - for 24 months
21 Aquisicdo Part Number BBHWUTMO019 - Hardware Appliance 20
: APL UTM BB 10
11
23 Aquisicdo Part Number BBHWUTMO022 - Standard Software 20

License - UTM Subscription - APL BB 10 - for 24 months

9.2.3. Para a comprovacéo de Qualificacdo Técnica do Lote 01, deverdo ser apresentados pela
LICITANTE os documentos como segue:

a) Declaracdo de Empresa, para qual j& tenha fornecido e instalado os Ativos de Rede "Firewall”
(documento timbrado e assinado);

b) declaracdo que a licitante utiliza a metodologia de gestdo de projetos baseada nas melhores
préaticas definidas pelo PMBOK Guide — Project Management Body of Knowledge.

c) Comprovar que o Profissional indicado, pertence ao quadro de pessoal da Empresa, mediante
apresentacdo da ficha de registro de empregados, autenticada junto a D.R.T. (Delegacia Regional
do Trabalho) ou copia da carteira de trabalho contendo as respectivas anotacGes de contrato de
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trabalho, constando a admissdo do responsavel técnico até a data da entrega da proposta, ou
contrato especifico de prestacdo de servicos, devidamente com firma reconhecida em cartério, ou
no caso do profissional ser s6cio da empresa, pela copia do contrato social.

d) Declaracdo formal subscrita pelo Representante Legal da Licitante autorizando a incluséo e
disponibilidade de Técnico certificado em projeto, instalacdo e configuracdo pelo fabricante da
solucdo de Firewall ofertada, de forma a garantir a correta implementagdo dos referidos
equipamentos.

9.2.4. Para os itens do Lote 01, sera exigido:

a. Atestado de Capacidade Técnica, em nome da LICITANTE, expedido por pessoa juridica de
direito publico ou privado, que comprove o fornecimento de equipamentos similares aos
ofertados servigos de instalacdo, configuracdo e suporte técnico, devendo estar explicitada a
marca, modelos e as quantidades fornecidas;

b. Declaracdo do Fabricante informando que a LICITANTE est4 autorizada a comercializar a
solucdo e esta apta para instalar, configurar e realizar suporte técnico;

c. Declaracdo do Fabricante informando que seu produto atende a todas as caracteristicas e
funcionalidades exigidas e contidas neste edital;

d. A LICITANTE devera possuir 2 (dois) técnicos certificados pelo Fabricante da solucdo para
comprovar qualificacdo para execucao do servico.

9.2.5.Para o Lote 02, sera exigido:

a. Atestado de Capacidade Técnica, em nome da LICITANTE, expedido por pessoa juridica de
direito publico ou privado, que comprove o fornecimento de equipamentos similares aos
ofertados servicos de instalacdo, configuracdo e suporte técnico, devendo estar explicitada a
marca, modelos e as quantidades fornecidas;

b. Declaracdo do Fabricante informando que a LICITANTE estd autorizada a comercializar a
solucdo e esté apta para instalar, configurar e realizar suporte técnico;

c. Declaracdo do Fabricante informando que seu produto atende a todas as caracteristicas e
funcionalidades exigidas e contidas neste edital;

d. A LICITANTE devera possuir 2 (dois) técnicos certificados pelo Fabricante da solucdo para
comprovar qualificagdo para execucdo do servico.

9.2.6. As exigéncias quanto aos atestados de capacidade técnica estdo estabelecidas conforme
art. 3° da Orientacdo Técnica n°. 001/2017/GAB/SUPEL, de 14/02/2017, DOE n°. 38, de
21/02/2017, retificada pela Orientacdo Técnica n° 002/2017/GAB/SUPEL, DE 08/03/2017, DOE
n° 46, de 10/03/2017.

9.2.8. Dos documentos Especiais:

- Declaragdo do Fabricante informando que a LICITANTE esta autorizada a comercializar,
instalar, configurar e prestar suporte técnico na solugdo ofertada;

- Declaragdo do Fabricante informando que seu produto atende a todas as caracteristicas e
funcionalidades exigidas e contidas neste edital;

- A LICITANTE devera possuir 02 (dois) técnico certificado pelo Fabricante da solu¢do para
comprovar qualificacdo para execucao do servico.

9.2.9.Dos Requisitos Comuns Para Todos Os Itens
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- Os produtos que compde a Solucdo de Seguranca devem todos ser produzidos pelo mesmo
fabricante;

- A LICITANTE deve informar na proposta comercial e na tabela de formacdo de precos marca
e modelo do(s) produto(s) ofertado(s);

- A LICITANTE devera realizar a instalagdo dos produtos de seguranca contratados pelo
presente certame;

- A LICITANTE devera apresentar carta do fabricante quanto ao fornecimento, garantia e
funcionalidade dos produtos ofertados.

- A LICITANTE devera apresentar declaragdo emitida pelo fabricante especifica para este
certame comprovando que a empresa faz parte do programa de parcerias e que possui
autorizacao para comercializar os seus produtos e servigos.

- A LICITANTE devera emitir declaracdo que cumpre todos os requisitos técnicos do edital se
responsabilizando por isso, sendo que 0s requisitos técnicos serdo validados pela equipe técnica
de homologacéo.

- A mesma deve fornecer atestado comprovando a existéncia de equipe técnica com pessoas
capacitadas pelo fabricante em todas as solucdes adquiridas. O atestado/diploma devera ser
fornecido pelo fabricante;

9.3. Da Qualificagdo Econémico-Financeira

9.3.1. Certiddo Negativa de Recuperacdo Judicial — Lei n°. 11.101/05 (recuperacdo judicial,
extrajudicial e faléncia) emitida pelo 0rgdo competente, expedida nos dltimos 90
(noventa) dias caso ndo conste o prazo de validade. Nao disponibilizado pelo SICAF, mas
contemplado no CAGEFOR, podendo ser consultado pela Pregoeira desde que a licitante tenha
cadastrado e esteja atualizado.

9.3.1.1. Na hipétese de apresentacdo de Certiddo Positiva de recuperacdo judicial, o (a)
Pregoeiro verificara se a licitante teve seu plano de recuperacdo judicial homologado pelo juizo,
conforme determina o art.58 da Lei 11.101/2005.

9.3.1.2. Caso a empresa licitante ndo obteve acolhimento judicial do seu plano de recuperacédo
judicial, a licitante sera inabilitada, uma vez que ndo hd demonstracéo de viabilidade econdmica.

9.3.2. Balango Patrimonial, referente ao exercicio social, ou o Balango de Abertura, caso a
licitante tenha sido constituida em menos de um ano, devidamente autenticado ou registrado no
6rgdo competente, para que a Pregoeira, possa aferir se estd possui Patrimonio Liquido
(licitantes constituidas a mais de um ano) ou Capital Social (licitantes constituidas a menos de
um ano), ndo inferior a 3% (trés por cento) do valor estimado da contratacdo que apresentar
proposta.

9.3.2.1. Caso a licitante venha ofertar proposta para dois os mais itens, esta devera comprovar
gue possui Patrimonio Liguido ou Capital Social equivalente a somatéria dos valores para
aqueles que apresentar proposta. (DM — GCPCN — TC 0284/2017)

9.3.3. Fica dispensado a apresentacdo de Balanco Patrimonial, para as propostas com
valores estimados inferiores aos estabelecidos no art. 23 da Lei n°® 8.666/1993, inciso I,
alinea “a”, atualizado pelo Decreto n° 9.412 de 18 de junho de 2018.
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9.4. Da Regularidade Fiscal

9.4.1. Certiddo de Regularidade perante a Fazenda Federal - unificada da Secretaria da Receita
Federal, da Procuradoria da Fazenda Nacional e do INSS (relativa as Contribuicdes Sociais —
unificada pela Portaria PGEN/RFB N° 1751, de 02 de outubro de 2014), podendo ser Certiddo
Negativa ou Certiddo Positiva com efeitos de negativa,;

9.4.2. Certidao de Regularidade perante a Fazenda Estadual, expedida na sede ou domicilio da
Empresa; podendo ser Certiddo Negativa ou Certidao Positiva com efeitos de negativa;

9.4.3. Certiddo de Regularidade perante a Fazenda Municipal, expedida na sede ou domicilio da
Empresa; podendo ser Certiddo Negativa ou Certidao Positiva com efeitos de negativa;

9.4.4. Certificado de Regularidade do FGTS, admitida comprovagdo também por meio de
“certiddo positiva, com efeito, de negativa” diante da existéncia de débito confesso, parcelado e
em fase de adimplemento;

9.5. Da Regularidade Trabalhista

9.5.1. Certiddo de Regularidade perante a Justica do Trabalho — CNDT, relativa a comprovar a
inexisténcia de débitos inadimplidos perante a Justica do Trabalho (Art. 642-A da C.L.T.),
podendo ser certiddo negativa ou positiva com efeitos de negativa. Certiddo expedida gratuita e
eletronicamente. Nao contemplada pelo SICAF podendo a Pregoeira emitir via on-line caso as
participantes deixem de apresentar.

9.6. Do Cumprimento do Disposto no Inciso XXXIII do Art. 7° da Constituicdo Federal

9.6.1. Declaracdo de cumprimento do inciso XXXIII do art. 7° da Constituicdo Federal.

10. CONDICOES CONTRATUAIS

10.1. A formalizacdo da contratacdo se dard através de Contrato Administrativo, conforme
disposto no Art. 62 da Lei n°. 8.666/93.

10.2. A Administracdo convocara regularmente o interessado para aceitar ou retirar o
instrumento equivalente, no prazo de 05 (cinco) dias Uteis, contado da data da ciéncia ao
chamamento, para no local indicado, firmar o instrumento de Contrato, nas condi¢Ges
estabelecidas no respectivo Termo de Referéncia e Edital de licitacdo sob pena de decair o
direito & contratacdo, sem prejuizo das sangdes previstas no art. 81 da Lei n. © 8.666/93.

10.3. O prazo de convocagdo poderd ser prorrogado uma vez, por igual periodo, quando
solicitado pela parte durante o seu transcurso e desde que ocorra motivo justificado e aceito pela
Administracéo.

10.4. E facultado & Administragdo, quando o convocado n&o assinar o termo de contrato ou n&o
aceitar ou retirar o instrumento equivalente no prazo e condicdes estabelecidos, convocar 0s
licitantes remanescentes, na ordem de classificacdo, para fazé-lo obedecida a ordem de
classificacdo e examinada a aceitabilidade da proposta classificada quanto ao objeto, valor
ofertado e habilitacdo, podendo inclusive negociar diretamente com o proponente para que seja
obtido melhor prego, independentemente da cominagao prevista no art. 81 da Lei n.° 8.666/93.

10.5. A recusa injustificada do licitante vencedor em receber o documento de contracdo, ou
aceitar/retirar o instrumento equivalente dentro do prazo estabelecido pela Administragéo,
caracteriza o descumprimento total da obrigacdo assumida, sujeitando-0 as penalidades
legalmente estabelecidas na Lei. 8.666/93 e art. 7° da Lei Federal 10.520/2002.
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10.6. Toda e qualquer modificacdo, reducdo ou acréscimo nas disposicdes do Contrato sera
formalizada através de Termo Aditivo, exceto as previstas no § 8, do art. 65 da Lei 8.666/93.

10.7. O contratado fica obrigado a aceitar, nas mesmas condi¢des contratuais, 0s acréscimos ou
supressdes que se fizerem necessarios, até 25% (vinte e cinco por cento) do valor inicial
atualizado do contrato.

10.8. E obrigacdo do contratado de manter, durante toda execucdo do contrato, em
compatibilidade com as obrigagbes por ele assumidas, todas as condi¢cdes de habilitacdo e
qualificacdo exigidas na licitacdo.

11. PRAZO DE VIGENCIA CONTRATUAL

11.1. O prazo de vigéncia do contrato seré de até 12 (doze) meses contados da data de assinatura
do contrato, podendo ser prorrogado na forma do art. 57, § 1°, da Lei n°. 8.666/93.

12. GARANTIA CONTRATUAL

12.1. N&o serdo exigidas Garantias Contratuais, uma vez que o objeto da presente licitacdo ndo
apresenta grande complexidade.

13. REAJUSTE CONTRATUAL

13.1. Os valores contratados serdo fixos e irreajustaveis pelo periodo de 12 (doze) meses, de
acordo com o art. 2°, da Lei Federal n°® 10.192/01 contados da assinatura inicial do termo, ou do
Gltimo reajuste.

14. RESCISAO CONTRATUAL

14.1. O Termo de Contrato podera ser rescindido nas hipoteses previstas no art. 78 da Lei n°
8.666, de 1993, com as consequéncias indicadas no art. 80 da mesma Lei, sem prejuizo das
sangOes aplicaveis.

14.2. Os casos de rescisdo contratual serdo formalmente motivados, assegurado-se a
CONTRATADA o direito a prévia e ampla defesa.

14.3. A CONTRATADA reconhece os direitos da CONTRATANTE em caso de rescisdo
administrativa prevista no art. 77 da Lei n® 8.666, de 1993.

15. ACOMPANHAMENTO E FISCALIZACAO

15.1. A Secretaria de Estado da Educacdo, conforme os termos do art. 67, § 1° e 2°, da Lei n°.
8.666/93, designard um representante para acompanhar e fiscalizar a execucdo do contrato,
anotando em registro proprio todas as ocorréncias relacionadas a execucdo do contrato,
determinando o que for necesséario a regularizagéo das faltas ou defeitos observados. As decistes
e providéncias que ultrapassarem a sua competéncia deverdo ser solicitadas a seus superiores em
tempo habil para a adogdo das medidas conveniente.

15.2. O exercicio da fiscalizacdo pela CONTRATANTE, ndo excluird ou reduzird a
responsabilidade da CONTRATADA.

Avenida Farquar, 2986, Palacio Rio Madeira, Edificio Rio Pacaas Novos Segundo Andar, Bairro Pedrinhas -Tel.: (69) 3212-9279 CEP.: 76.820-408 - Porto Velho — RO

MARIA DO CARMO DO PRADO
Pregoeiro (a) SUPEL-RO
Mat. 300131839



RONDONIA

p =t Governo do Estado

SUPERINTENDENCIA ESTADUAL DE J_ICITA(;OES - SUPEL/RO
Equipe de licitacdo Omega

16. DA SUBCONTRATACAO CESSAO E/OU TRANSFERENCIA
16.1. E vedada a subcontratacio, cessao e/ou transferéncia total ou parcial do objeto deste termo.

17.DA PARTICIPACAO DE EMPRESAS REUNIDAS SOB A FORMA DE
CONSORCIO:

17.1. Tendo em vista que, é prerrogativa do Poder Publico, na condigdo de contratante, a escolha
da participacdo, ou ndo, de empresas constituidas sob a forma de consorcio, com as devidas
justificativas, conforme se depreende da literalidade do texto da Lei Federal n° 8.666/93, art. 33
e ainda o entendimento do Acérddo TCU n° 1316/2010, que atribui a Administracdo a
prerrogativa de admissao de consércios em licitagbes por ela promovidas.

17.2. Fica vedada a participacdo de empresas reunidas sob a forma de consorcio, sendo que neste
caso 0 objeto a ser licitado ndo envolve questdes de alta complexidade técnica, ao ponto de
haver necessidade de parcelamento do objeto, através da unido de esforcos.

18. OBRIGACAO DAS PARTES
18.1. Da Contratante:
18.1.1. Efetuar o recebimento do objeto no prazo e condigdes estabelecidas no presente Termo.

18.1.2. Verificar minuciosamente, no prazo fixado, a conformidade dos bens recebidos
provisoriamente com as especificacdes constantes do termo e da proposta, para fins de aceitacdo
e recebimento definitivo.

18.1.3. Realizar os atos relativos a cobranca do cumprimento pela Contratada das obrigagdes
contratualmente assumidas e aplicar sancbes, garantida a ampla defesa e o contraditério,
decorrentes do descumprimento das obrigacdes contratuais.

18.1.4. Comunicar prontamente a Contratada, qualquer anormalidade no objeto do instrumento
contratual, podendo recusar o recebimento, caso ndo esteja de acordo com as especificacdes e
condicdes estabelecidas no Termo de Referéncia.

18.1.5. Notificar previamente a Contratada, quando da aplicacdo de san¢Ges administrativas.

18.1.6. Efetuar o pagamento a Contratada, de acordo com o estabelecido no presente Termo de
Referéncia.

18.1.7. Aplicar a Contratada as penalidades depois de constatadas as irregularidades, garantidos
o0 contraditorio e a ampla defesa.

18.2. Da Contratada:

18.2.1. Efetuar a entrega do objeto em perfeitas condi¢Bes, conforme especificagBes, prazo e
local constante no Edital e seus anexos, acompanhado da respectiva nota fiscal.

18.2.2. Reparar, corrigir, remover ou substituir, as suas expensas, no total ou em parte, no prazo
fixado neste Termo de Referéncia, o objeto com avarias ou defeitos.

18.2.3. Responsabilizar-se pelos vicios e danos decorrentes da execucdo do objeto, de acordo
com os artigos 14 e 17 a 27, do Cdadigo de defesa do Consumir (Lei Federal n° 8.078/90).
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18.2.4. Atender as exigéncias de qualidade, observados os padrdes e normas baixadas pelos
orgdos competentes de controle de qualidade, atentando-se principalmente para as prescricdes
contidas no art. 39, VIII da Lei Federal n° 8.078/90 — Cddigo de Defesa do Consumidor.

18.2.5. Transportar 0s materiais com seguranca, para garantir a integridade e a qualidades dos
mesmos, utilizando-se para tanto, de todos o0s acessorios necessarios para a boa e perfeita
execucao contratual.

18.2.6. Nos precos propostos deverdo estar inclusos todos os tributos, encargos sociais,
trabalhistas e financeiros, taxas, seguros, frete até o destino e quaisquer outros énus que
porventura possam recair sobre a execucao do objeto contratado, os quais ficardo a cargo Unica e
exclusivamente da CONTRATADA

18.2.7. Assumir a total responsabilidade por quaisquer acidentes que venham a ser vitimas seus
empregados e terceiros decorrentes do objeto contratado, ou em conexdo com eles, devendo
adotar todas as providéncias que o respeito exige a legislagdo em vigor.

18.2.8. Assumir a total responsabilidade por quaisquer acidentes que venham a ser vitimas seus
empregados e terceiros decorrentes do objeto contratado, ou em conexdo com eles, devendo
adotar todas as providéncias que o respeito exige a legislagdo em vigo.

18.2.9. Prover todos 0s meios necessarios a garantia da plena operacionalidade do fornecimento,
inclusive considerados os casos de greve ou paralisacdo de qualquer natureza.

18.2.10. Adotar as praticas de sustentabilidade, conforme disposicdes contidas no Decreto
Estadual n°. 21.264/2016.

18.2.11. Responder, integralmente, por todos os énus, encargos perdas e danos que vier a causar
4 Contratante ou a terceiros, em razdo de acdo ou omissdo dolosa ou culpa, sua ou dos seus
prepostos, independentemente de outras cominagfes contratuais ou legais a que estiver sujeita
guando for constatado que tenham sido ocasionados em decorréncia do fornecimento do objeto.

18.2.12. Informar, para fins de recebimento de citacBes, intima¢Bes, ordem de servico, e outras
comunicacBes oficiais com a Secretaria de Estado da Educagdo, o nome do seu preposto, seu
endereco comercial, e-mail (endereco eletrdnico) e n° de telefone mével e fixo para contato.

18.2.13. Manter durante toda a vigéncia do contrato, em compatibilidade com as obrigagdes
assumidas, todas as condi¢Ges de habilitacdo e qualificacdo exigidas na licitacdo.

19. SANCOES

19.1. Além daquelas determinadas por leis, decretos, regulamentos e demais dispositivos legais,
a CONTRATADA estara sujeita as sancdes definidas neste Termo de Referéncia.

19.2. Sem prejuizo das san¢bes cominadas no art. 87, I, 11l e IV, da Lei n° 8.666/93, pela
inexecucdo total ou parcial do instrumento de contrato, a Contratante podera, garantida a prévia
e ampla defesa, aplicar a Contratada multa (Tabela — Item 19.11), sobre a parcela inadimplida
do contrato.

19.3. Se a adjudicatéria se recusar a retirar o instrumento contratual injustificadamente ou se ndo
apresentar situagdo regular na ocasido dos recebimentos, garantida a prévia e ampla defesa,
aplicar a Contratada multa de até 10% (dez por cento) sobre o valor adjudicado.

19.4. A licitante, adjudicatéria ou contratada que, convocada dentro do prazo de validade de sua
proposta, ndo celebrar o instrumento contratual, deixar de entregar ou apresentar documentagéo
falsa exigida para o certame, ensejar o retardamento da execucdo de seu objeto, ndo mantiver a
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proposta, falhar ou fraudar na execucdo do instrumento contratual, comportar-se de modo
inidéneo ou cometer fraude fiscal, garantida a prévia e ampla defesa, ficard impedida de licitar
e contratar com o Estado, e sera descredenciado no Cadastro de Fornecedores Estadual,
pelo prazo de até 05 (cinco) anos, sem prejuizo das multas previstas no Edital e das demais
cominagdes legais, devendo ser incluida a penalidade no SICAFI e no CAGEFIMP (Cadastro
Estadual de Fornecedores Impedidos de Licitar).

19.5. A multa, eventualmente imposta a Contratada, sera automaticamente descontada da fatura
a que fizer jus, acrescida de juros moratérios de 1% (um por cento) ao més. Caso a contratada
nao tenha nenhum valor a receber do Estado, ser-lhe-a concedido o prazo de 05 (cinco) dia Uteis,
contados de sua intimacdo, para efetuar o pagamento da multa. Apds esse prazo, ndao sendo
efetuado o pagamento, serdo deduzidos da garantia, caso houver. Mantendo-se o insucesso, seus
dados serdo encaminhados ao érgdo competente para que seja inscrita na divida ativa, podendo,
ainda a Administracdo proceder a cobranga judicial.

19.6. As multas previstas nesta secdo ndo eximem a adjudicataria ou contratada da reparacdo dos
eventuais danos, perdas ou prejuizos que seu ato punivel venha causar a Administracéo.

19.7. De acordo com a gravidade do descumprimento, podera ainda a licitante se sujeitar a
Declaracdo de inidoneidade para licitar ou contratar com a Administracdo Publica enquanto
perdurarem os motivos determinantes da punicdo ou até que seja promovida a reabilitacdo
perante a propria autoridade que aplicou a penalidade, que serd concedida sempre que o
contratado ressarcir a Administracdo pelos prejuizos resultantes e depois de decorrido o prazo da
sancdo aplicada com base na legislacdo vigente.

19.8. A san¢do denominada “Adverténcia” so terd lugar se emitida por escrito e quando se tratar
de faltas leves, assim entendidas como aquelas que ndo acarretarem prejuizos significativos ao
objeto da contratacdo, cabivel somente até a segunda aplicacdo (reincidéncia) para a mesma
infracdo, caso ndo se verifique a adequacgdo da conduta por parte da Contratada, ap6s o que
deverdo ser aplicadas san¢des de grau mais significativo.

19.9. Sdo exemplos de infracdo administrativa penalizaveis, nos termos da Lei n° 8.666, de
1993, da Lei n°® 10.520, de 2002, dos Decretos Estaduais n°® 12.205/06 e 12.234/06 (Pregdo
Eletrénico e Presencial):

a. Inexecucdo total ou parcial do contrato;

b. Apresentacdo de documentacéo falsa;

¢. Comportamento inidéneo;

d. Fraude fiscal;

e. Descumprimento de qualquer dos deveres elencados no Edital ou no Contrato.

19.10. As sangdes serdo aplicadas sem prejuizo da responsabilidade civil e criminal que possa
ser acionada em desfavor da Contratada, conforme infragdo cometida e prejuizos causados a
administracdo ou a terceiros.

19.11. Para efeito de aplicacdo de multas, as infragdes séo atribuidos graus, com percentuais de
multa conforme a tabela a seguir, que elenca apenas as principais situacfes previstas, ndo
eximindo de outras equivalentes que surgirem, conforme o caso:

ITEM | DESCRICAO DA INFRACAO GRAU | MULTA*
01 Executar a entrega incompleta, paliativo substitutivo como por carater 02 0,4% por
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permanente, ou deixar de providenciar recomposi¢cdo complementar; por dia
ocorréncia.
02 Recusar-se a executar as determinagdes feitas pela FISCALIZACAO, sem motivo 04 1,6% por
justificado; por ocorréncia. dia
03 Suspender ou interromper, salvo por motivo de forga maior ou caso fortuito, os 05 3,2% por
fornecimentos dos bens adquiridos. dia
04 Destryir ou danificar documentos por culpa ou dolo de seus agentes; por 05 3:2% por
ocorréncia. dia
05 Permitir situagdo que crie a possibilidade ou cause danos fisico, lesdo corporal ou 06 4,0% por
consequéncias letais; por ocorréncia. dia
06 Inexecucéo total do contrato. 10 10 %
Para os itens a seguir, deixar de:
~ S . . . . 0,2% por
07 Manter a documentacéo de habilitagdo atualizada; por item, por ocorréncia. 01 dia
08 Iniciar a entrega nos prazos estabelecidos, observados os limites minimos 02 0,2% por
estabelecidos por este Contrato; por item, por ocorréncia. dia
0
09 Ressarcir o 6rgdo por eventuais danos causados por sua culpa; 02 giiﬂ’ por
Cumprir quaisquer dos itens do Termo de Referéncia e seus anexos, mesmo que 08% por
10 ndo previstos nesta tabela de multas, apos reincidéncia formalmente notificada | 03 dia ° P
pela FISCALIZACAO; por ocorréncia.
11 Cumprir glett_erminagéo formal ou instrugdo complementar da FISCALIZAGCAO, 03 0,8% por
por ocorréncia; dia

* Incide sobre a parte inadimplida.

19.12. As sangOes aqui previstas poderdo ser aplicadas concomitantemente, facultada a defesa
prévia do interessado, no respectivo processo, no prazo de 05 (cinco) dias Uteis.

19.13. Apos 30 (trinta) dias da falta de execugédo do objeto, sera considerada inexecugdo total do
contrato, 0 que ensejara a rescisao contratual.

19.14. As sangBes de natureza pecunidria serdo diretamente descontadas de créditos que
eventualmente detenha a CONTRATADA ou efetuada a sua cobranga na forma prevista em lei.

19.15. As sancBes previstas ndo poderdo ser relevadas, salvo ficar comprovada a ocorréncia de
situacBes que se enquadrem no conceito juridico de forga maior ou casos fortuitos, devidos e
formalmente justificados e comprovados, e sempre a critério da autoridade competente,
conforme prejuizo auferido.

19.16. A autoridade competente, na aplicagdo das sancOes, levara em consideracdo a gravidade
da conduta do infrator, o carater educativo da pena, bem como o dano causado a Administragéo,
observado o principio da proporcionalidade.
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19.17. A sangdo sera obrigatoriamente registrada no Sistema de Cadastramento Unificado de
Fornecedores - SICAF, bem como em sistemas Estaduais.

19.18. Também ficam sujeitas as penalidades de suspensao de licitar e impedimento de contratar
com o 6rgdo licitante e de declaracdo de inidoneidade, previstas no subitem anterior, as
empresas ou profissionais que, em razdo do contrato decorrente desta licitacao:

a. Tenham sofrido condenacGes definitivas por praticarem, por meio dolosos, fraude fiscal no
recolhimento de tributos;

b. Tenham praticado atos ilicitos visando a frustrar os objetivos da licitagao;

c. Demonstrem ndo possuir idoneidade para contratar com a Administracdo em virtude de atos
ilicitos praticados.

19.19. A recusa injustificada do adjudicatario em assinar o contrato, aceitar ou retirar o
instrumento equivalente, (Nota de Empenho) dentro do prazo estabelecido pela Administracéo,
caracteriza o descumprimento total da obrigacdo assumida, sujeitando-se as penalidades aqui
estabelecidas, além das previstas no Termo de Referéncia.

19.20. Na hipdtese de apresentar documentagdo inverossimil ou de cometer fraude, o licitante
podera sofrer sem prejuizo da comunicagdo do ocorrido ao Ministério Pablico, quaisquer das
sangOes previstas, que poderdo ser aplicadas cumulativamente.

19.21. Nenhuma sanc¢do sera aplicada sem o devido processo administrativo, que prevé defesa
prévia do interessado e recurso nos prazos definidos em Lei, sendo-lhe franqueada vista ao
processo.

20. APLICACAO DO DECRETO ESTADUAL N°. 21.264/2016

20.1. No fornecimento do objeto, a empresa contratada deverd adotar os critérios de
sustentabilidade ambiental, conforme disposices constantes no Art. 6° do Decreto Estadual n°.
21.264/2016.

21. ESTIMATIVA DA DESPESA

21.1 A pesquisa de mercado visando estimativa de precos serd realizada em empresas que
tenham em seu contrato social a atividade principal como sendo de seguranca eletrénica, e
oportunamente juntada aos autos pela Superintendéncia Estadual de Compras e Licitagdes, em
atendimento a competéncia designativa do Decreto Estadual n® 10.538, de 11/06/2003.

22. CRITERIO DE JULGAMENTO DAS PROPOSTAS (Lei 8.666/93, art. 40, VII)

22.1. O critério de julgamento da proposta na presente contratagdo é o de MENOR PRECO
POR LOTE, em conformidade com o estabelecido no ato convocatério pela Comissdo de
Licitacdo, de acordo com a Lei n° 8.666, de 21 de junho de 1993 e suas alteracbes

23. AGRUPAMENTO DOS LOTES

A Lei Geral de Licitagbes admite a contratacdo integral ou dividida em tantas parcelas quantas
se demonstrem técnica e economicamente vidveis, com vistas ao melhor aproveitamento dos
recursos disponiveis no mercado e a ampliagdo da competitividade, contudo, sem fugir da
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modalidade licitatéria cabivel para o total do objeto (8§881° e 2°, do art. 23, da Lei Federal n°
8.666/93).

Nesse sentido, dispde o Tribunal de Contas da Unido - TCU (Aco6rddo 5301/2013-Segunda
Céamara):

“E legitima a ado¢do da licitacdo por lotes/grupos, quando a licitacdo por itens isolados exigir
elevado numero de processos licitatérios, onerando o trabalho da administragéo publica, sob o
ponto de vista do emprego de recursos humanos e da dificuldade de controle, colocando em
risco a economia de escala e a celeridade processual e comprometendo a sele¢do da proposta
mais vantajosa para a administracdo. N&o obstante, a licitagdo por itens poderia exigir a
realizacdo de igual nimero de contratacdes, 0 que, como ja ressaltado, constituiria énus aos
servidores encarregados do acompanhamento desses instrumentos, 0 que possivelmente
oneraria a Administracdo”.

Ainda sobre o tema, a Corte de Contas Federal, através do Acorddo 861/2013-Plenario, trouxe o
seguinte entendimento:

“E licito o agrupamento em lotes de itens a serem adquiridos por meio de pregdo, desde que
possuam mesma natureza e que guardem relacdo entre si”.

Nos mesmos moldes, o Tribunal de Contas do Estado de Ronddnia se manifestou sobre o tema
(Stmula 8/2014 —-TCE/RO):

“A Administragdo Publica em geral devera restringir a utiliza¢do do critério de julgamento
menor preco por lote, reservando-a aquelas situacfes em que a fragmentacdo em itens
acarretar a perda do conjunto; perda da economia de escala; redundar em prejuizo a
celeridade da licitacdo; ocasionar a excessiva pulverizacdo de contratos ou resultar em
contratos de pequena expressdo economica’.

A ampliacdo da competitividade ndo esta diretamente relacionada com a formulagéo, pelo érgao
contratante, do maior nimero de itens possiveis. Deve-se observar que em determinados
segmentos de mercado (produtos de alta e média tecnologia, ou que possam ser vendidos
diretamente pelo fabricante e servicos) a licitacdo do objeto por item, ou sua distribuicdo em
pequenos lotes possibilita a participacdo de um maior nimero de empresas regionalizadas,
contudo, sem poder econdmico para fomentar a disputa pelo melhor preco, prejudicando a
economia de escala.

Assim, os lotes foram distribuidos da seguinte forma:
Lote 1 — Renovacéo da Licenca do Sistema de Rede Firewall;
Lote 2 — Aquisigdo de Novas Licencgas de Sistema de Rede Firewall

Vale ressaltar que o objetivo foi evitar a ampliagdo do nimero de fornecedores, com vistas a
preservar 0 maximo possivel a rotina das unidades escolares e administrativas, que sao afetadas
por eventuais descompassos no fornecimento dos produtos por diferentes fornecedores. De fato,
lidar com um menor nimero de fornecedores diminui o custo administrativo de gerenciamento
de todo o processo de contratagdo e fornecimento. O aumento da eficiéncia administrativa do
setor publico passa pela otimizagdo do gerenciamento de seus contratos de fornecimento. O nao
parcelamento do objeto em itens, nos termos do Art. 23, 81°, da Lei n° 8.666/1993 neste caso se
demonstra técnica e economicamente vidvel e ndo tem a finalidade de reduzir o carater
competitivo da licitagdo, visa assegurar o éxito da aquisi¢do e também a eficiéncia na geréncia e
fiscalizacdo do futuro contrato.
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Isso posto, entendemos que a formulacdo de pequenos lotes para disputa resultara na obtencdo
da proposta mais vantajosa para a Administracdo e em maior eficiéncia administrativa.

24, CONDIGCOES GERAIS

24.1. A contratante poderd realizar acréscimo ou supressdes nas quantidades inicialmente
previstas respeitados os limites do artigo 65 da Lei 8.666/93 e suas alteracdes, tendo como base
0S precos constantes da (s) proposta (s) da (s) Contratada (s).

25. ANEXOS
25.1. Anexo | — Minuta de Contrato

Porto Velho 23 de maio de 2019.

Na forma do que dispde o Art. 7° § 2°, incisos I, Il e 11l da Lei n°. 8.666/93, autorizo, aprovo,
declaro e dou fé as laudas do presente Termo de Referéncia e Anexos.

SUAMY VIVECANANDA LACERDA DE ABREU

Secretario de Estado da Educacao
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ANEXO | DO TERMO DE REFERENCIA- MINUTA DE CONTRATO

CONTRATO N° /PGE

CONTRATO QUE ENTRE SI CELEBRAM
A SECRETARIA DE EDUCAGCAO DO
ESTADO DE RONDONIA E A

EMPRESA __ (nome) ___, PARA OS FINS
QUE SE ESPECIFICA.
Aos ___ dias do més de do ano de , A Secretaria de Estado da Educagio —

SEDUC/RO, situado na Rua: Pe. Chiquinho S/N, Bairro Pedrinhas, no PALACIO RIO
MADEIRA, Edificio Rio Guaporé — Reto 1, CEP: 76.801-468, Porto Velho/RO, doravante
denominada apenas CONTRATANTE, neste ato representado pelo
,RGN.°_ (ndmero)__ ,CPF__ (nimero)__ ,ea firma ,
CNPJ/MF n.° | estabelecidano __ ,em __ , doravante denominada CONTRATADA, neste

ato representada pelo Sr. , (nacionalidade), RG ___, CPF ,
residente e domiciliado na , celebram o presente Contrato, decorrente
do PROCESSO ADMINISTRATIVO Ne. qgue deu origem ao Pregdo, na
forma Eletrdnica, de N°. , homologado pela Autoridade Competente, regido pela Lei

Federal n°. 10.520/2002, Decreto Estadual n°. 12.205, de 02/06/2006, aplicando-se,
subsidiariamente, no que couber, a Lei Federal n°. 8.666/93, com suas alteracGes e legislacao
correlata, sujeitando-se as normas dos supramencionados diplomas legais, mediante as clausulas
e condigBes a seguir estabelecidas:

1. CLAUSULA PRIMEIRA - DO OBJETO

Constitui objeto do presente Termo de Referéncia a Aquisicdo de Equipamentos de Seguranca
de Rede - Firewall, para atender as unidades escolares que estdo interligadas com a sede da
SEDUC através da rede MPLS, a qual disponibiliza acessos aos sistemas informatizados desta
Secretaria e a comunicagdo de internet das referidas unidades e renovacdo de licenca de 120
equipamentos ja existentes no parque tecnoldgico desta Secretaria, que protegem atualmente as
unidades atendidas pela INFOVIA do Governo do Estado, ou similar, desde que seja compativel
com a solucdo de Gerenciamento Centralizado "BLOCKBIT GSM"., conforme as especificagdes
técnicas e disposicdes contidas no Termo de Referéncia e seus anexos.

1.1. Vincula(;z?lo:~ Integram este Contrato além do Termo de Referéncia, as normas do
(IDENTIFICACAO DA MODALIDADE), o disposto na proposta da CONTRATADA e demais
elementos que sirvam a exata defini¢do do objeto descrito na clausula primeira.

1.2. As especificagcbes e quantidade estimadas do objeto desse contrato, estdo previstas
no Item 3.3 do Termo de Referéncia, Anexo | do Edital.

Lote | - RENOVACAO

Unidade de | Quantidade

Item | Descricao/Especificacao Medida Estimada

11 Part Number BBHWUTMO022 - Standard Software License - UTM Unid 120
’ Subscription - APL BB 10 - for 24 months :
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Part Number BBSSR00289 - Suporte 14x6 - Banco de Horas Mensal

1.2 - 3hrs

Unid. 120

Equipamento e Servicos, fornecidos e prestados pela empresa: Blockbit Tecnologia Ltda,
CNPJ 02.423.535/0001-09.

Lote Il - AQUISICAO DE EQUIPAMENTO

Item | Descri¢do/Especificacio Unidade de | Quantidade

Medida Estimada
21 igrt Number BBHWUTMO019 - Hardware Appliance APL UTM BB Unid. 181
29 Ba}I[:\ANgBm?gr BBHWUTMO020 - Standard Software License - APL Unid. 181
23 Part Nym_ber BBHWUTMO022 - Standard Software License - UTM Unid. 181
Subscription - APL BB 10 - for 24 months
24 f’aSLtrSNumber BBSSR00289 - Suporte 14x6 - Banco de Horas Mensal Unid. 181
2.5 Servigo de Instalagdo e Configuragdo da Solucéo de UTM Unid. 181

Equipamento e Servigos da Blockbit Tecnologia Ltda, ou similar, desde que seja compativel com a solugdo de
Gerenciamento Centralizado "BLOCKBIT GSM".

1.3. As Caracteristicas, Especificacbes Gerais, Funcdes e Funcionabilidades e demais
informacg6es detalhadas do objeto do presente Termo de Referéncia estdo previstas no item 3.3 e
seus subitens (3.4 ao 3.20) do Termo de Referéncia, Anexo | do Edital

2. CLAUSULA SEGUNDA — DA JUSTIFICATIVA DAS QUANTIDADES

2.1. As informagBes quanto as quantidades estimadas do objeto do presente contrato, estdo
previstas no item 5, subitem 5.2 do Termo de Referéncia, Anexo | do Edital

3. CLAUSULA TERCEIRA- DO LOCAL E PRAZO DE EXECUCAO DE
RECEBIMENTO

3.1. As informagdes do Local de Entrega/Execucdo estdo previstas no item 6, subitem 6.1 do
Termo de Referéncia, Anexo | do Edital.

3.2. As informagfes do Prazo de Entrega/Cronograma de Execugdo estdo previstas no item 6,
subitem 6.2 do Termo de Referéncia, Anexo | do Edital.

3.3. As informacdes das CondicGes de Recebimento estdo previstas no Item 6, subitem 6.3 do
Termo de Referéncia, Anexo | do Edital.
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4. CLAUSULA QUARTA — DA DOTACAO ORCAMENTARIA

4.1. As despesas do presente processo correrdo por conta do Programa/Atividades
n® 12.126.1076.2204 - Modernizar a Infraestrutura Tecnolégica de T1 na Educacao, Fonte -
0112, conforme o Plano Plurianual, PPA 2016-2019 e a LOA 2019 n° 4.454, de 07 de janeiro de
2019.

Lote | Itens | Descricdo Natureza  de

Despesa

11 Renova_lgé_o Part Number BBHWUTMO022 - Standard Software License - UTM 4.4.90.40
Subscription - APL BB 10 - for 24 months

|

12 I}?\Q/Ieenn(;\;?g_é??hrFS’art Number BBSSR00289 - Suporte 14x6 - Banco de Horas 3.3.90.40

91 ﬁ()quisigéo Part Number BBHWUTMO19 - Hardware Appliance APL UTM BB 4.4.90.52

29 ﬁgrl'J\iAsigéBolzart Number BBHWUTMO020 - Standard Software License - APL 4.4.90.40

1 23 Aquisigéq Part Number BBHWUTMO022 - Standard Software License - UTM 4.4.90.40
Subscription - APL BB 10 - for 24 months

24 ,_Agrlljrissigéo Part Number BBSSR00289 - Suporte 14x6 - Banco de Horas Mensal 3.3.90.40

2.5 Servico de Instalagdo e Configuracdo da Solucdo de UTM 3.3.90.40

5. CLAUSULA QUINTA — DAS CONDICOES DE PAGAMENTO

5.1. As condigBes de pagamento estdo previstas no item 8 do Termo de Referéncia, Anexo |
do Edital.

6. CLAUSULA SEXTA — DAS CONDICOES CONTRATUAIS

6.1. A formalizagdo da contratagdo se dard através de Contrato Administrativo, conforme
disposto no Art. 62 da Lei n°. 8.666/93.

6.2. A Administracdo convocara regularmente o interessado para aceitar ou retirar o instrumento
equivalente, no prazo de 05 (cinco) dias Uteis, contado da data da ciéncia ao chamamento, para
no local indicado, firmar o instrumento de Contrato, nas condi¢des estabelecidas no respectivo
Termo de Referéncia e Edital de licitacdo sob pena de decair o direito a contratacdo, sem
prejuizo das sancOes previstas no art. 81 da Lei n. © 8.666/93.

6.3. O prazo de convocagdo poderd ser prorrogado uma vez, por igual periodo, quando solicitado
pela parte durante o seu transcurso e desde que ocorra motivo justificado e aceito pela
Administracéo.

6.4. E facultado & Administracio, quando o convocado ndo assinar o termo de contrato ou nio
aceitar ou retirar o instrumento equivalente no prazo e condi¢Ges estabelecidos, convocar 0s
licitantes remanescentes, na ordem de classificacdo, para fazé-lo obedecida a ordem de
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classificacdo e examinada a aceitabilidade da proposta classificada quanto ao objeto, valor
ofertado e habilitacdo, podendo inclusive negociar diretamente com o proponente para que seja
obtido melhor preco, independentemente da cominacdo prevista no art. 81 da Lei n.° 8.666/93.

6.5. A recusa injustificada do licitante vencedor em receber o documento de contragdo, ou
aceitar/retirar o instrumento equivalente dentro do prazo estabelecido pela Administracéo,
caracteriza o descumprimento total da obrigacdo assumida, sujeitando-0 as penalidades
legalmente estabelecidas na Lei. 8.666/93 e art. 7° da Lei Federal 10.520/2002.

6.6. Toda e qualquer modificacdo, reducdo ou acréscimo nas disposi¢cdes do Contrato sera
formalizada através de Termo Aditivo, exceto as previstas no § 8, do art. 65 da Lei 8.666/93.

6.7. O contratado fica obrigado a aceitar, nas mesmas condi¢Ges contratuais, 0s acréscimos ou
supressdes que se fizerem necessarios, até 25% (vinte e cinco por cento) do valor inicial
atualizado do contrato.

6.8. E obrigacdo do contratado de manter, durante toda execucdo do contrato, em
compatibilidade com as obrigacbes por ele assumidas, todas as condicdes de habilitacdo e
qualificacdo exigidas na licitacdo.

7. CLAUSULA SETIMA — DO PRAZO DE VIGENCIA CONTRATUAL

7.1. O prazo de vigéncia do contrato serd de até 12 (doze) meses contados da data de assinatura
do contrato, podendo ser prorrogado na forma do art. 57, § 1°, da Lei n°. 8.666/93.

8. CLAUSULA OITAVA - DA GARANTIA CONTRATUAL

8.1. Ndo serdo exigidas Garantias Contratuais, uma vez que o objeto da presente licitacdo ndo
apresenta grande complexidade.

9. CLAUSULA NONA — DO REAJUSTE CONTRATUAL

9.1. Os valores contratados serdo fixos e irreajustaveis pelo periodo de 12 (doze) meses, de
acordo com o art. 2° da Lei Federal n°® 10.192/01 contados da assinatura inicial do termo, ou do
Gltimo reajuste.

10. CLAUSULA DECIMA - DA RESCISAO CONTRATUAL

10.1. O Termo de Contrato poderé ser rescindido nas hip6teses previstas no art. 78 da Lei n°
8.666, de 1993, com as consequéncias indicadas no art. 80 da mesma Lei, sem prejuizo das
sangOes aplicaveis.

10.2. Os casos de rescisdo contratual serdo formalmente motivados, assegurado-se a
CONTRATADA o direito a prévia e ampla defesa.

10.3. A CONTRATADA reconhece os direitos da CONTRATANTE em caso de rescisdo
administrativa prevista no art. 77 da Lei n® 8.666, de 1993.

11. CLAUSULLA\ DECIMA PRIMEIRA  -DO ACOMPANHAMENTO E
FISCALIZACAO
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11.1. A Secretaria de Estado da Educagdo, conforme os termos do art. 67, § 1° e 2°, da Lei n°.
8.666/93, designard um representante para acompanhar e fiscalizar a execucdo do contrato,
anotando em registro proprio todas as ocorréncias relacionadas a execucdo do contrato,
determinando o que for necessario a regularizacdo das faltas ou defeitos observados. As decisdes
e providéncias que ultrapassarem a sua competéncia deverdo ser solicitadas a seus superiores em
tempo habil para a adogdo das medidas conveniente.

11.2. O exercicio da fiscalizagdo pela CONTRATANTE, ndo excluird ou reduzird a
responsabilidade da CONTRATADA

12. CLAUSULA DECIMA SEGUNDA - DA SUBCONTRATACAO CESSAO E/OU
TRANSFERENCIA

12.1. E vedada a subcontratacio, cessao e/ou transferéncia total ou parcial do objeto deste termo.

13. CLAUSULA DECIMA TERCEIRA — DAS OBRIGACOES DAS PARTES

13.1. As obrigacBes da Contratante, sdo aquelas estabelecidas no Item 18, subitem 18.1, do
Termo de Referéncia, Anexo | do Edital.

13.2. As obrigacbes da Contratada, sdo aquelas estabelecidas no Item 18, subitem 18.2 do
Termo de Referéncia, Anexo | do Edital.

14. CLAUSULA DECIMA QUARTA — DAS SANCOES

14.1. As sangBes aplicaveis na execucdo do contrato sdo aquelas estabelecidas no item 19 do
Termo de Referéncia, Anexo | do Edital.

15. CLAUSULA DECIMA QUINTA -DO PRECO

15.1. O valor total da contratacdo é de R$ 0,00 (VALOR POR EXTENSO), que corresponde a
nota de empenho, a servir de lastro, para efetuar o pagamento dos bens/materiais referidos na
clausula primeira, tudo depois de recebidos, testados e aprovados pela CONTRATANTE. Sob
nenhuma hipétese o valor mencionado sera reajustado;

15.2. No valor acima estdo incluidas todas as despesas ordinarias diretas e indiretas decorrentes
da execucdo do objeto, inclusive tributos e/ou impostos, encargos sociais, trabalhistas,
previdenciarios, fiscais e comerciais incidentes, taxa de administracdo, frete, seguro e outros
necessarios ao cumprimento integral do objeto da contratagéo

16. CLAUSULA DECIMA SEXTA - DAS ALTERACOES

16.1. Eventuais alteragBes contratuais reger-se-do pela disciplina do art. 65 da Lei n° 8.666, de
1993.

16.2. A CONTRATADA é obrigada a aceitar, nas mesmas condi¢es contratuais, 0s acréscimos
ou supressBes que se fizerem necessarios, até o limite de 25% (vinte e cinco por cento) do valor
inicial atualizado do Contrato.
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16.3. As supress@es resultantes de acordo celebrado entre as partes contratantes poderdo exceder
o limite de 25% (vinte e cinco por cento) do valor inicial atualizado do Contrato.

16.4. O descumprimento de qualquer Clausula ou de simples condi¢do deste Contrato, assim
como a execucdo do seu objeto em desacordo com o estabelecido em suas Clausulas e
Condicdes, dara direito 8 CONTRATANTE de rescindi-lo mediante notificacdo expressa, sem
que caiba a CONTRATADA qualquer direito, exceto o de receber o estrito valor correspondente
ao fornecimento realizado, desde que estejam de acordo com as prescri¢cfes ora pactuadas,
assegurada a defesa prévia.

16.5. Este Contrato podera, ainda, ser rescindido nos seguintes casos:
16.5.1. Decretacéo de faléncia, pedido de concordata ou dissolu¢do da CONTRATADA,

16.5.2. Alteracdo do Contrato Social ou a modificacdo da finalidade ou da estrutura da
CONTRATADA, que, a juizo da CONTRATANTE, prejudique a execucao deste pacto;

16.5.3. Transferéncia dos direitos e/ou obrigacdes pertinentes a este Contrato, sem prévia e
expressa autorizacdo da CONTRATANTE;

16.5.4. Cometimento reiterado de faltas, devidamente anotadas;

16.5.5. No interesse da CONTRATANTE, mediante comunicagdo com antecedéncia de 05
(cinco) dias corridos, com o pagamento dos servicos adquiridos até a data comunicada no aviso
de resciséo;

16.5.6. No caso de descumprimento da legislacdo sobre trabalho de menores, nos termos do
disposto no inciso XXXIII do Art. 7° da Constituicdo Federal.

17. CLAUSULA DECIMA SETIMA - DA FRAUDE E CORRUPCAO

17.1. A CONTRATADA devera observar os mais altos padrBes éticos durante a execucdo do
Contrato, estando sujeitas as san¢@es previstas na legislacdo brasileira.

18. CLAUSULA DECIMA OITAVA - DOS CASOS OMISSOS

18.1. Rege-se este instrumento pelas normas e diretrizes estabelecidas na Lei Federal n°
8.666/93, e outros preceitos de direito publico, aplicando-se supletivamente os principios da
teoria geral dos contratos e disposicdes de direito privado.

19. CLAUSULA DECIMA NONA — DAS RESPONSABILIDADES

19.1. A CONTRATADA assume como exclusivamente seus 0s riscos e as despesas decorrentes
da boa e perfeita execucdo das obrigacdes contratadas. Responsabiliza-se, também, pela
idoneidade e pelo comportamento de seus empregados, prepostos ou subordinados, e, ainda, por
quaisquer prejuizos que sejam causados a CONTRATANTE ou terceiros.

19.2. A CONTRATANTE n&o respondera por quaisquer onus, direitos ou obrigagdes vinculadas
a legislacdo tributéria, trabalhista, previdenciaria ou securitéria, e decorrentes da execucdo do
presente Contrato, cujo cumprimento e responsabilidade caberdo, exclusivamente, a
CONTRATADA.

19.3. A CONTRATANTE ndo responderd por quaisquer compromissos assumidos pela
CONTRATADA com terceiros, ainda que vinculados a execugdo do presente Contrato, bem
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como por qualquer dano causado a terceiros em decorréncia de ato da CONTRATADA, de seus
empregados, prepostos ou subordinados.

19.4. A CONTRATADA manterd, durante toda a execucdo do Contrato, as condi¢bes de
habilitacdo e qualificacdo que lhe foram exigidas na contratacéo.

20. CLAUSULA VIGESIMA — DA PUBLICACAO

20.1. Apbs as assinaturas deste Contrato a Procuradoria Geral do Estado providenciara a
publicacdo de resumo no Diario Oficial do Estado, sem prejuizo de outras publicacdes que a
CONTRATANTE tenha como necessarias.

21. CLAUSULA VIGESIMA PRIMEIRA - DO FORO

21.1. As questdes decorrentes da execucdo deste Instrumento que ndo possam ser dirimidas
administrativamente serdo processadas e julgadas no Foro de Porto Velho, capital do Estado de
Rondonia, que prevalecera sobre qualquer outro, por mais privilegiado que seja para dirimir
quaisquer davidas oriundas do presente Contrato.

22. CLAUSULA VIGESIMA SEGUNDA — DAS DISPOSICOES FINAIS

22.1. Declaram as partes que este Contrato corresponde a manifestacdo final, completa e
exclusiva do acordo entre elas celebrado.

Para firmeza e como prova do acordado, o presente Contrato foi lavrado em 02 (duas) vias de
igual teor, que constitui o documento de fls. / , do Livro Especial n° /
Contrato, o qual, depois de lido e achado conforme, vai assinado pelas partes, dele sendo
extraidas as copias que se fizerem necessérias para sua publicacdo e execucdo, devidamente
certificadas pela Procuradoria Geral do Estado. Porto Velho-RO, de

de

Representante / Contratante

Representante / Contratada
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ANEXO 11 DO EDITAL - QUADRO ESTIMATIVO DE PRECOS

ITEM DESCRICAO UNID| QUANT D%%%g TOTAL GERAL
LOTE | - RENOVACAO
Part Number BBHWUTMO022 - Standard UNID
1.1 | Software License - UTM Subscription - APL BB 120 R$ 3.949,50 | R$473.940,00
10 - for 24 months
Part Number BBSSR00289 - Suporte 14x6 - UNID
1.2 Banco de Horas Mensal - 3hrs 120 R$ 3.048,00 | R$ 365.760,00

Total L1| R$ 839.700,00

Lote I1 — AQUISICAO DE EQUIPAMENTO

Part Number BBHWUTMO019 - Hardware
2.1 Appliance APL UTM BB 10 UNID 181 R$ 3.704,79 | R$670.566,99

Part Number BBHWUTMO020 - Standard
2.2 Software License - APL UTM BB 10 UNID 181 R$ 3.298,38| R$597.006,78

Part Number BBHWUTMO022 - Standard
2.3 |Software License - UTM Subscription - APL BB |UNID 181 R$3.949,50 | R$ 714.859,50
10 - for 24 months

Part Number BBSSR00289 - Suporte 14x6 -

2.4 Banco de Horas Mensal - 3hrs

UNID 181 R$ 3.048,00 | R$ 551.688,00

Servico de Instalacéo e Configuracéo da

2:5 Solugdo de UTM

UNID 181 R$3.981,45| R$720.642,45

Total L2 | R$ 3.254.763,72

VALOR TOTAL GERAL L1 +L2| R$4.094.463,72
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AVISO DE LICITAGCAO
PREGAO ELETRONICO 273/2019/OMEGA/SUPEL

A SUPERINTENDENCIA ESTADUAL DE LICITACOES, por meio de suo(a) Pregoeiro(a) e
Equipe de Apoio, nomeada por forca das disposi¢cdes contidas na Portaria n°® 81/GAB/SUPEL,
publicada no DOE do dia 23/04/2019, torna publico que se encontra autorizada a realizagdo da
licitagio na modalidade de PREGAO, na forma ELETRONICA, sob o n° 273/2019/OMEGA
/SUPEL/RO, do tipo MENOR PRECO LOTE,tendo por finalidade a qualificacdo de empresas e
a selecdo da proposta mais vantajosa, conforme disposices descritas neste edital e seus anexos, em
conformidade com as Leis Federais n® 10.520/02 e n° 8.666/93 e suas alteracfes a qual se aplica
subsidiariamente a modalidade de Pregdo, com os Decretos Estaduais n°® 12.205/06, n° 16.089/2011
e n° 21.675/2017, Decreto Federal n° 5.450/05, com a Lei Complementar n°® 123/06 e suas
alteragdes, com a Lei Estadual n° 2.414/2011, e demais legislagbes vigentes, tendo como
interessada a Coordenadoria de Tecnologia da Informacdo e Comunicac¢do — SEDUC-CTIC.

PROCESSO ADMINISTRATIVO N° 0029.155019/2019-92.

OBJETO: Aquisicdo de Equipamentos de Seguranca de Rede - Firewall, para atender as
unidades escolares que estdo interligadas com a sede da SEDUC através da rede MPLS, a qual
disponibiliza acessos aos sistemas informatizados desta Secretaria e a comunicacdo de internet das
referidas unidades e renovacdo de licenca de 120 equipamentos ja existentes no parque tecnoldgico
desta Secretaria, que protegem atualmente as unidades atendidas pela INFOVIA do Governo do
Estado, ou similar, desde que seja compativel com a solu¢do de Gerenciamento Centralizado
"BLOCKBIT GSM".

PROGRAMA DE TRABALHO: 12.126.1076.2204.

ELEMENTO DE DESPESA: 4.4.90.40/ 3.3.90.40/ 4.4.90.52.
FONTE DE RECURSOS: 0112.

VALOR ESTIMADO PARA CONTRATACAO: R$ 4.094.463,72.

DATA DE ABERTURA: 11 de setembro de 2019, as 09h30min.(HORARIO DE BRASILIA -
DF)

ENDERECO ELETRONICO: https://www.comprasgovernamentais.gov.br/

CODIGO DA UASG: 925373

LOCAL.: O Pregéo Eletronico seré realizado por meio do endereco eletronico acima mencionado,
por meio do(a) Pregoeiro(a) e equipe de apoio.

EDITAL.: O Instrumento Convocatério e todos os elementos integrantes encontram-se disponiveis
para consulta e retirada no endereco eletrdnico acima mencionado, e, ainda, no site
www.supel.ro.gov.br. Maiores informagdes e esclarecimentos sobre o certame serdo prestados
pelo(a) Pregoeiro(a) e Equipe de Apoio, na Superintendéncia Estadual Licitacdes, pelo telefone
(69) 3212-9270, ou no endereco sito a Av. Farquar, S/N, Bairro: Pedrinhas, Complexo Rio
Madeira, Ed. Pacaas Novos, 2° Andar, em Porto Velho/RO - CEP: 76.903-036.

Porto Velho-RO, 23 de agosto de 2019.

MARIA DO CARMO DO PRADO
Pregoeiro(a) SUPEL-RO

Avenida Farquar, 2986, Palacio Rio Madeira, Edificio Rio Pacaas Novos Segundo Andar, Bairro Pedrinhas -Tel.: (69) 3212-9279 CEP.: 76.820-408 - Porto Velho — RO

MARIA DO CARMO DO PRADO
Pregoeiro (a) SUPEL-RO
Mat. 300131839


http://www.planalto.gov.br/ccivil_03/Leis/2002/L10520.htm
http://www.planalto.gov.br/ccivil_03/LEIS/L8666cons.htm
http://www.rondonia.ro.gov.br/publicacao/decreto-no-12205-de-30-de-maio-de-2006/
https://www.legisweb.com.br/legislacao/?id=161193
http://www.leigeral.com.br/legislacao/detalhes/7239-RO-Decreto-21-675-2017-Regulamenta-compras-publicas-estaduais
http://www.leigeral.com.br/legislacao/detalhes/7239-RO-Decreto-21-675-2017-Regulamenta-compras-publicas-estaduais
http://www.planalto.gov.br/ccivil_03/LEIS/LCP/Lcp123.htm
http://www.rondonia.ro.gov.br/publicacao/lei-no-2414-de-18-de-fevereiro-de-2011/
https://www.comprasgovernamentais.gov.br/
http://www.supel.ro.gov.br/

) RONDONIA

Governo do Estado

SUPERINTENDENCIA ESTADUAL DE J_ICITAC;OES - SUPEL/RO
Equipe de licitacdo Omega

Mat. 300131839

Avenida Farquar, 2986, Palacio Rio Madeira, Edificio Rio Pacaas Novos Segundo Andar, Bairro Pedrinhas -Tel.: (69) 3212-9279 CEP.: 76.820-408 - Porto Velho — RO

MARIA DO CARMO DO PRADO
Pregoeiro (a) SUPEL-RO
Mat. 300131839



	P R E G Ã O E L E T R Ô N I C O
	N .273/2019/ÔMEGA/SUPEL/RO
	S
	U
	P
	E
	L
	EDITAL DE LICITAÇÃO
	PREGÃO ELETRÔNICO N : 273/2019/ÔMEGA/SUPEL/RO
	5.3.7. O uso da senha de acesso pelo Licitante é de sua responsabilidade exclusiva, incluindo qualquer transação efetuada diretamente ou por seu representante, não cabendo ao provedor do Sistema, ou da Superintendência Estadual de Licitações - SUPEL, ...
	14.8. Durante o prazo recursal, os autos do processo permanecerão com vista franqueada aos interessados, na SUPERINTENDÊNCIA ESTADUAL DE LICITAÇÕES – SUPEL, caso não esteja disponível no Sistema de Eletrônico de Informação (SEI).
	16 – DO TERMO DE CONTRATO OU INSTRUMENTO EQUIVALENTE
	17 – DO PAGAMENTO
	18 – DAS SANÇÕES ADMINISTRATIVAS
	19– DAS OBRIGAÇÕES DA CONTRATADA


	23 – ANEXOS
	ANEXO I DO EDITAL
	ANEXO II DO EDITAL – QUADRO ESTIMATIVO DE PREÇOS

