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PORTARIA N°. 293/GARH/GAB/IPERON, DE 11 DE MAIO DE 2015.
Designar servidor.

APRESIDENTE DO INSTITUTO DE PREVIDENCIA DOS SERVIDORES PUBLICOS
DO ESTADO DE RONDONIA no uso de suas atribuigdes que lhe confere o Decreto
de 15 de janeiro de 2015;

Considerando as atribui¢cdes definidas no Decreto n® 13.627, de 21/05/2008,
especificamente o Artigo 8°, inciso XIX;

RESOLVE:

Art. 1° DESIGNAR o servidor JOAO CELINO DURGO SANTOS NETO, matricula
300040511, para responder pelo expediente da Diretoria de Previdéncia, em
substituicdo a UNIVERSA LAGOS, no periodo de 13 a 15/05/2015, por motivo de
participagéo na 532 Reuniéo Ordinaria do Conselho Nacional dos dirigentes de RPPS
— CONAPREY, que sera realizado na cidade de Brasilia-DF.

Art. 2°. Encaminhe-se clpia desta portaria para publicagdo, bem como
anotacdes nos apontamentos funcionais da servidora.

Registre-se.Cumpra-se.
MARIA REJANE SAMPAIO DOS SANTOS VIEIRA
Presidente do IPERON

PORTARIA N°. 294/GARH/GAB/IPERON, DE 11 DE MAIO DE 2015.
Conceder afastamento remunerado.

APRESIDENTE DO INSTITUTO DE PREVIDENCIA DOS SERVIDORES PUBLICOS
DO ESTADO DE RONDONIA no uso de suas atribuigdes que lhe confere o Decreto
de 15 de janeiro de 2015;

Considerando as atribui¢cdes definidas no Decreto n® 13.627, de 21/05/2008,
especificamente o Artigo 8°, inciso XIX;

Considerando o teor do Processo 01-1320.00350-0000/2015, Cota as fls. 21
verso da Procuradoria Geral/IPERON.

RESOLVE:

Art. 1°. CONCEDER afastamento remunerado para aguardar homologagéo de
aposentadoria a partir de 13/05/2015, com base no Art. 13 da Lei Complementar
1068/2002, a servidora MARIA RILDA DA SILVA LOYO, Administrador, matricula
300037381, pertencente ao Quadro de Pessoal do Instituto de Previdéncia dos
Servidores Publicos do Estado de Rondonia - IPERON.

Art. 2°. Encaminhe-se cépia desta portaria para publicagdo, bem como
anotacdes nos apontamentos funcionais da servidora.

Registre-se.Cumpra-se.
MARIA REJANE SAMPAIO DOS SANTOS VIEIRA
Presidente do IPERON

PORTARIAN. 297/GARH/GAB/IPERON, DE 08 DE MAIO DE 2015
Nomear Comisséo para gestdo de contratos.

APRESIDENTE DO INSTITUTO DE PREVIDENCIA DOS SERVIDORES PUBLICOS
DO ESTADO DE RONDONIA no uso de suas atribuigdes que lhe confere o Decreto
de 15 de janeiro de 2015;

Considerando as atribui¢cdes definidas no Decreto n® 13.627, de 21/05/2008,
especificamente o Artigo 8°, inciso XIX;

RESOLVE:

Art. 1°. NOMEAR a Comissao encarregada para fiscalizar, certificar e emitir
Termo de Recebimento de Servigos, conforme prevé a Lei n° 8666, Artigos 67 e
73, Inciso |, alinea b. combinado com o Art. 63 da Lei 4320/64, em conformidade
com o Contrato de n°® 001/2015/IPERON, Processo n° 01-2220.01871-0000/2014,
tendo como objeto servicos de vigilancia armada, diurna e noturna, visando
atender ao Instituto de Previdéncia dos Servidores Publicos do Estado de Rondonia.

Gestor do Contrato:
Antdnio de Almeida Silva
Técnico em Previdéncia
Matricula n® 300031372

s, DIARIO
* OFICIAL

Estado de Rondénia

Porto Velho, 18.05.2015 27

Membros:

Alba Solange Ferreira dos Santos Guimarées
Gerente de Administracdo e Recursos Humanos
Matricula n° 300130602

Leidimar Raimunda Nunes de Lima
Técnico em Previdéncia
Matricula n® 300031412

Laésio de Lima Leite
Preposto da Empresa FBX Servicos de Seguranga Ltda.
RG n° 4026895 SSP/RO

Art. 2°. S0 atribuicdes do Gestor do Contrato:

a) acompanhar os prazos de execucdo dos servi¢os, diligenciando com a
empresa contratada, se necessario;

b) receber, proviséria e definitivamente, os servicos sob sua responsabilidade;
c) analisar, conferir e atestar notas fiscais, faturas e congéneres e a regulari-
dade fiscal do contratado;

d) devolver a contratada as notas fiscais em desconformidade com o Contrato;
e) controlar prazos de vigéncia dos instrumentos contratuais sob sua respon-
sabilidade, solicitando sua prorrogagéo, realizagcdo de licitagdo ou contratagéo
direta, conforme o caso;

f) informar ao Ordenador de Despesas, nos respectivos autos ou por meio de
Comunicag8o Interna, o interesse na prorrogagéo dos contratos sob sua res-
ponsabilidade, visando a obtencédo da competente autorizagao;

g) oficiar a contratada determinacdo de medidas preventivas e corretivas, com
estabelecimento de prazos, para regularizacdo das faltas registradas e/ou
defeitos observados na execuc&o do contrato;

h) informar a Administragdo, nos autos, o ndo atendimento a determinagéo de
que trata o inciso anterior, pronunciando-se quanto as justificativas apresenta-
das pela contratada;

i) manter controle atualizado dos pagamentos;

j) manifestar-se em todos os atos da Administracéo relativos a aplicagéo de
penalidades, execucdo, alteraco, reajuste e repactuagdo dos contratos;

k) participar, obrigatoriamente, de negociages contratuais;

I) autorizar, formalmente, quando do término da vigéncia do contrato, a libera-
¢&o da garantia contratual em favor da contratada, se houver;

m) diligenciar e zelar pela fiel execu¢do do objeto contratado, com vista a
salvaguardar os interesses do Estado, bem como observar o estrito cumpri-
mento da legislagdo que regulamenta a matéria.

Art. 3°. E competéncia da Comiss&o acompanhar, averiguar, emitir relatérios
e documentos que subsidiem a correta prestacdo dos servicos contratados.

Art. 4°. Na auséncia e impedimentos dos mesmos, ficardo responsaveis
por certificar e emitir relatério conforme descrito no art. 1°, os seus substitu-
tos legais.

Art. 5°. Esta Portaria entrard em vigor a contar desta data.

Art. 6°. Encaminhe-se coépia desta portaria para publicagdo, bem como
anotagdes nos apontamentos funcionais dos servidores.

Registre-se;Cumpra-se.
MARIA REJANE SAMPAIO DOS SANTOS VIEIRA
Presidente do IPERON

RESOLUGAO NORMATIVA N°. 001/GAB/IPERON,
DE 30 DE ABRIL DE 2015.

Disp6e sobre a Palitica Corporativa de Seguranga da Informacgéo do Instituto
de Previdéncia dos Servidores Publicos do Estado de Rondonia - IPERON (PCSI/
IPERON).

APRESIDENTE DO INSTITUTO DE PREVIDENCIA DOS SERVIDORES PUBLI-
COS DO ESTADO DE RONDONIA no uso de suas atribuiges que Ihe confere
o Decreto de 15 de janeiro de 2015;

CONSIDERANDO as atribui¢des definidas no Decreto n°® 13.627, de 21/05/
2008, especificamente o Artigo 8°, inciso XIX;

Considerando que o IPERON gera, adquire ou absorve informagdes no
exercicio de suas competéncias constitucionais, legais e regulamentares, e
que essas informagdes devem permanecer integras, disponiveis e, quando
for o caso, com o sigilo resguardado;
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Considerando que as informag6es no IPERON s&o armazenadas em diferen-
tes suportes, veiculadas por diferentes formas, tais como meio impresso, eletrd-
nico e microforma, e, portanto, vulneraveis a incidentes como desastres natu-
rais, acessos nado autorizados, mau uso, falhas de equipamentos, extravio e
furto;

Considerando que a adequada gestao da informagéo precisa nortear todos
os processos de trabalho e unidades do IPERON e deve ser impulsionada pela
Politica Corporativa de Seguranca da Informag&o;

Considerando que a NBR ISO/IEC 27002:2005, norma que estabelece boas
praticas em seguranga da informacgéo, recomenda revisfes periddicas da politi-
ca de seguranga da informagdo das institui¢des;

RESOLVE:

Art. 1°. Instituir a Politica Corporativa de Seguranca da Informacao do Instituto
de Previdéncia dos Servidores Publicos do Estado de Rondénia (PCSI/IPERON)
que observara os principios, objetivos e diretrizes estabelecidos nesta Resolu-
¢do, bem como as disposic¢des constitucionais, legais e regimentais vigentes.

CAPITULO |
DO CONCEITO

Secéo |
Das Disposicdes Gerais

Art. 2°. APCSI/IPERON alinha-se as estratégias do Instituto e tem por objetivo
garantir a autenticidade, a confidencialidade, a disponibilidade e a integridade
das informag@es produzidas ou custodiadas pelo IPERON.

Art. 3°. Para os efeitos desta Resolugéo, entende-se por:

| - Informacgao: conjunto de dados, textos, imagens, métodos, sistemas ou
quaisquer formas de representagdo dotadas de significado em determinado con-
texto, independentemente do suporte em que resida ou da forma pela qual seja
veiculado;

Il - Seguranga da informacgé&o: prote¢do da informagdo contra ameacgas para
garantir sua continuidade, minimizar os riscos e maximizar a eficiéncia e a
efetividade das a¢des do negdcio;

Il - Gestor da informag&o: unidade ou projeto do IPERON que, no exercicio de
suas competéncias, produz ou obtém, de fonte externa ao Instituto, informacgées
de propriedade de pessoa fisica ou juridica;

IV - Custodiante: pessoa fisica, unidade ou projeto do IPERON que detém a
posse, mesmo que transitoria, de informag&o produzida ou recebida pelo Instituto;

V - Incidente em seguran¢a da informag&o: qualquer indicio de fraude, sabo-
tagem, desvio, falha ou evento indesejado ou inesperado que tenha probabilida-
de de comprometer as operagfes ou ameacar a seguranca da informag&o.

Secéo Il
Dos Principios

Art. 4°. A seguranca da informac&o no IPERON abrange aspectos fisicos,
tecnolégicos e humanos da organizagéo e orienta-se pelos seguintes Principios:

| - Confidencialidade: garante que a informacéo seja acessada somente pelas
pessoas ou processos que tenham autorizagdo para tal;

Il — Disponibilidade: garante que as informacgdes estejam acessiveis as pesso-
as e aos processos autorizados, no momento requerido;

Il - Integridade: garante a ndo-violagado das informag6es com intuito de protegé-
las contra alteracdo, gravagdo ou exclusdo acidental ou proposital.

Art. 5°. Sao Principios da PCSI/IPERON:

| - Toda informag&o produzida ou recebida pelos servidores, colaboradores,
fornecedores e prestadores de servico, em resultado da funcdo exercida e/ou
atividade profissional contratada, pertence ao IPERON. As exce¢Bes devem ser
explicitas e formalizadas entre as partes;
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Il - Todos os recursos de informagdo do IPERON devem ser projetados para
gue seu uso seja consciente e responsavel. Os recursos comunicacionais e
computacionais da instituicdo devem ser utilizados para a consecugéo de seus
objetivos finalisticos;

Il - Deverao ser criados e instituidos controles apropriados, trilhas de auditoria
ou registros de atividades, em todos os pontos e sistemas em que a Instituicao
julgar necessério, com vistas a redugéo dos riscos dos seus ativos de informagéo;

IV - Os gestores, administradores e operadores dos sistemas computacionais
poderdo, pela caracteristica de suas credenciais como usuérios (privilégios
diferenciados associados a cada perfil), acessar arquivos e dados de outros
usuédrios. Tal operacdo s6 serd permitida quando necesséria para a execucéo de
atividades operacionais sob sua responsabilidade;

V - Todo o acesso a redes e sistemas do Instituto devera ser feito,
preferencialmente, por meio de login de acesso Unico, pessoal e intransferivel;

VI - O IPERON pode utilizar tecnologias e ferramentas para monitorar e controlar
0 conteldo e 0 acesso a quaisquer tipos de informagéo alocada na infraestrutura
provida pelo Instituto;

VII - Cada usuério é responséavel pela seguranca das informacdes dentro do
IPERON, principalmente daquelas que estdo sob sua responsabilidade;

VIl - Esta Politica Corporativa de Seguranga da Informagéo sera implementada
no IPERON por meio de normas e procedimentos especificos, obrigatérios para
todos os usuérios, independentemente do nivel hierarquico ou funcéo, bem como
de vinculo empregaticio ou de prestacéo de servigo.

Secéollll
Dos Objetivos e Perfil

Art. 6°. Para os efeitos desta Resolugéo, os Objetivos da PCSI/IPERON, além
de buscar preservar as informacdes, séo:

| - Estabelecer diretrizes para a disponibilizagéo e utilizacdo de recursos de
informacéo, servicos de redes de dados, estacdes de trabalho, internet, teleco-
municacdes e correio eletrdnico institucional;

II - Designar, definir ou alterar papéis e responsabilidades do grupo responsa-
vel pela Seguranca da Informagao;

Il - Apoiar a implantag&o das iniciativas relativas & Seguranca da Informacéo;

IV - Possibilitar a criagdo de controles e promover a otimizagéo dos recursos
e investimentos em tecnologia da informagéo, contribuindo com a minimizagao
dos riscos associados.

Art. 7°. Os papéis e perfis a serem executados no PCSI/IPERON consistem na
definicdo contida na Tabela 1:

Tabela 1: Descri¢cdo de papéis em Segurancga da Informacéo

Tabela 1: Descrigéo de papéis em Seguranca da Informagéo

PAPEL PERFIL ASSOCIADO DESCRIGAO

Todos os servidores, gestores,
técnicos, estagiérios, bolsistas
de programas educacionais,
consultores e colaboradores
internos, que fazem uso dos
recursos informacionais e
computacionais do IPERON.
Prestadores de servigos
contratados direta ou
indiretamente pela IPERON e

Servidores publicos, servidores
sem vinculo, demais funciondrios
e colaboradores internos.

USUARIO INTERNO

USUARIO Prestadores de servigo e demais demais colaboradores externos
EXTERNO colaboradores externos.
que fazem uso de seus recursos
informacionais e
computacionais.
. Todos aqueles que exercem
Coordenadores, |_3|retores, funcdes de chefia no &mbito do
GESTORES Gerentes e demais cargos de e
chefia IPERON, administrando
) pessoas e/ou processos.
Unidade organizacional
3 . . responsavel pela gestdo e
AREADETI Coordenadoria de Sistema operagdo dos recursos de Tl na

(COOSIST) organizagéo e custo diante da

informacao.
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CAPITULOII
DAS RESPONSABILIDADES
Secéo |

Responsabilidades Gerais

Art. 8°. As responsabilidades gerais na PCSI/IPERON séo de todos 0s usuéri-
0s e gestores de servigcos de rede de dados, internet, telecomunicacdes, esta-
¢Oes de trabalho, correio eletrénico e demais recursos computacionais do IPERON
e incluem:

| - Promover a seguranga de seu usudrio corporativo, departamental ou de
rede local, bem como de seus respectivos dados e credenciais de acesso;

Il - Seguir, de forma colaborativa, as orientacdes fornecidas pelos setores
competentes em relagdo ao uso dos recursos computacionais e informacionais
do Instituto;

Il - Utilizar de forma ética, legal e consciente os recursos computacionais e
informacionais do IPERON,;

IV - Manter-se atualizado em relacéo a esta PCSI e as normas e procedimen-
tos relacionados, buscando informagéo junto ao Gestor de Seguranca da Infor-
magédo da Instituicdo sempre que ndo estiver absolutamente seguro quanto a
obtencéo, uso e/ou descarte de informagdes.

Secéo Il
Responsabilidades Especificas

Art. 9°. As responsabilidades especificas séo definidas de acordo com o
perfil estabelecido:

| - Usuérios internos e externos:

Ser4 de inteira responsabilidade de cada usuério (interno ou externo) todo
prejuizo ou dano que vier a sofrer ou causar ao IPERON em decorréncia da ndo
obediéncia as diretrizes e normas referidas na PCSI/IPERON e nas normas e
procedimentos especificos dela decorrentes.

Os usuérios externos devem entender os riscos associados a sua condig&o
e cumprir rigorosamente as politicas, normas e procedimentos especificos vi-
gentes. O IPERON podera, a qualquer tempo, revogar credenciais de acesso
concedidas a usuarios em virtude do descumprimento da PCSI/IPERON ou das
normas e procedimentos especificos dela decorrentes.

Il - Gestores de pessoas e processos:

Os gestores executivos do IPERON devem ter
postura exemplar em relacdo a seguranca da informagao, diante, sobretudo, dos
usuarios sob sua gestao.

Cada gestor devera manter os processos sob
sua responsabilidade aderentes as politicas, normas e procedimentos especifi-
cos de seguranca da informagdo do IPERON, tomando as a¢des necessarias
para cumprir tal responsabilidade.

Il - Gestores e usuérios da Area de Tecnologia da Informagéo:

a) Zelar pela eficacia dos controles de Sistemas da Informacéo utilizados e
informar aos gestores e demais interessados 0s riscos residuais;

b) Negociar e acordar com os gestores niveis de servico relacionados a Siste-
mas da Informacao, incluindo os procedimentos de resposta a incidentes;

c) Garantir seguranca especial para sistemas com acesso publico, fazendo
guarda de evidéncias que permitam a rastreabilidade para fins de auditoria ou
investigagao;

d) Zelar pela segregacdo de fungdes gerenciais e operacionais, a fim de res-
tringir a0 minimo necessario os privilégios de cada individuo e eliminar a existén-
cia de pessoas que possam excluir logs e trilhas de auditoria das suas préprias
acoes;

e) Implantar controles que gerem registros auditaveis para retirada e transporte
de midias que contenham informagdes custodiadas pela Tl, nos ambientes total-
mente controlados por ela;

f) Informar previamente ao Gestor de Sistemas da Informacédo sobre o fim do
prazo de retencéo de informagdes, para que este tenha a alternativa de altera-lo
ou posterga-lo, antes que a informacao seja definitivamente descartada pelo
custodiante;
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g) Atribuir cada conta ou dispositivo de acesso a computadores, sistemas,
bases de dados e qualquer outro ativo de informagdo a uma pessoa fisica
identificavel como responsavel pelo uso da conta (a responsabilidade pela
gestdo dos logins de usuéarios externos € do gestor do contrato de prestagéo
de servicos ou do gestor do setor em que o usuério externo desempenha
suas atividades);

h) Proteger continuamente todos os ativos de informacéo do Instituto contra
cédigo malicioso, e garantir que todos os novos ativos s6 entrem para o
ambiente de produg&o apds estarem livres de cédigo mal-intencionado e/ou
indesejado;

i) Assegurar-se de que ndo sejam introduzidas vulnerabilidades ou fragili-
dades no ambiente de produg&o do IPERON ou em fase de mudanga de ambi-
ente de desenvolvimento, teste, homologag&o ou producéo de sistemas (quan-
do tais ambientes forem acessados por terceiros, a responsabilizacdo deve
ser explicitada nas clausulas dos instrumentos contratuais);

j) Definir as regras formais para instalacéo de software e hardware em
ambiente de producé&o corporativo, bem como em ambiente exclusivamente
educacional e/ou dedicados a visitagdo externa, exigindo o seu cumprimento
dentro da Autarquia;

k) Garantir, da forma mais rapida possivel, com recebimento de solicitagdo
formal, o bloqueio de acesso de usuarios por motivo de desligamento do
IPERON, incidente, investigag@o ou outra situacdo que exija medida restritiva
para fins de salvaguarda dos ativos do instituto.

CAPITULOIII
ASDIRETRIZES

Secéo |
Das Diretrizes Gerais

Art. 10. Ficam definidas as diretrizes especificas e procedimentos prépri-
os de tratamento da informac&o corporativa, as quais adotardo as seguintes
diretrizes gerais:

| - Ainformagao utilizada pelo IPERON é um bem que tem valor. Ela deve ser
protegida, cuidada e gerenciada adequadamente com o objetivo de garantir a
sua disponibilidade, integridade, confidencialidade, autenticidade e
auditabilidade, independente do meio de armazenamento, processamento ou
transmissdo que esteja sendo utilizado;

Il - Documentos imprescindiveis para as atividades dos usuarios da Institui-
cao deverdo ser salvos em drives de rede. Tais arquivos, se gravados ape-
nas localmente nos computadores, ndo terdo garantia de backup e poderéo
ser perdidos caso ocorra uma falha no computador, sendo, portanto, de res-
ponsabilidade do préprio usuario;

Il - Arquivos pessoais e/ou ndo pertinentes as atividades institucionais do
IPERON (fotos, musicas, videos, etc..) ndo deverédo ser copiados ou movidos
para os drives de rede, pois podem sobrecarregar 0 armazenamento nos
servidores. Caso identificado, os arquivos poderéo ser excluidos definitiva-
mente sem necessidade de comunicagéo prévia ao Usuario;

IV - Cada usuério deve acessar apenas as informacfes e os ambientes
previamente autorizados. Qualquer tentativa de acesso a ambientes néo au-
torizados sera considerada uma violagdo dessa Norma;

V - O acesso da informagdo armazenada e processada no ambiente de
tecnologia é individual e intransferivel. Esse acesso acontece através da
identificacdo e autenticacdo do usuério;

VI - O ambiente do sistema computacional destinado a execugéo dos sis-
temas e o ambiente de producdo ndo devem ser utilizados para testes. Os
testes devem ser feitos em recinto apropriado e gerenciado;

VII - A passagem de programas e dados para o ambiente de producéo deve
ser controlada de maneira a garantir a integridade e disponibilidade desse
recinto para sua execucao;

VIII - Todos os procedimentos que possibilitam a prote¢do da informacéo e
a continuidade de seu uso devem ser documentados, de tal forma que possi-
bilite que a organizacdo continue a operacionalizagdo desses procedimentos;
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IX - Devem ser estabelecidos critérios para delecdes segura de informagées
armazenadas em estagcdes de trabalho e/ou outros dispositivos de
armazenamento, como formatagdo de maquinas ou desmagnetizacéo de discos,
quando o equipamento for transferido para outro usuério ou descartado pelo
IPERON para algum outro destino;

X - O Gestor da Informacao é a pessoa responséavel pela autorizacdo de
acesso, validagdo de uso e definicdo dos demais controles sobre a informacao;

Xl - A destruicdo de dados sigilosos deve ser feita por método que sobrescreva
as informagdes armazenadas. Se ndo estiver ao alcance do Orgéo a destruigéo
légica, deveré ser providenciada a destruicao fisica por incineragc&o dos dispo-
sitivos de armazenamento;

Xl - Toda informagéo critica para o funcionamento do IPERON deve possuir,
pelo menos, uma copia de seguranca atualizada e guardada em local remoto, com
protecao adequada. O Gestor da Informagéo é responsavel pela definicdo dessa
criticidade.

Secéo Il
Das Diretrizes Especificas

Art. 11. As Diretrizes Especificas dever@o seguir as seguintes normativas:

§ 1°. Fica estabelecido o controle de acesso fisico e l6gico no ambiente
computacional do IPERON:

| - Dos Controles de Acesso Fisico:

a) Os controles de acesso fisico visam restringir 0 acesso aos equipamen-

tos, documentos e suprimentos do IPERON e a protecdo dos recursos
computacionais, permitido apenas as pessoas autorizadas;

b) Devem ser adotados controles que restrinjam a entrada e saida de visi-
tantes, pessoal interno, equipamentos e midias, estabelecendo perimetros de
seguranca e habilitando o acesso apenas de pessoal autorizado. No caso de
sistemas criticos, convém que sejam criados ambientes reservados, de uso
exclusivo, para abrigé-los;

c) Todo o pessoal envolvido em trabalhos de apoio tais como a manuteng&o
das instalagdes fisicas, deve ser orientado e capacitado para manter a adogéo
de medidas de protecdo ao acesso;

d) Todas as pessoas devem portar algum tipo de identificagédo visivel que
informe se é um servidor ou ndo, bem como o nivel de autorizag&o de acesso;

e) O ingresso de visitantes deve ser controlado de tal forma a impedir o
acesso destes as areas de armazenamento ou processamento de informagdes
sensiveis, salvo acompanhados e com autoriza¢@o do responsavel.

Il - Dos Controles de Acesso Ldgico:

a) Os controles de acesso l6gico sdo um conjunto de procedimentos, recur-
sos e meios utilizados com a finalidade de prevenir e/ou obstruir agées de qual-
guer natureza que possam comprometer recursos computacionais, redes
corporativas, aplicagfes e sistemas de informac&o;

b) Os trechos que abrigam meios de comunicagdo devem ser protegidos para
evitar a interceptacédo e/ou interferéncia de dados;

¢) Os computadores e sistemas do IPERON devem possuir controle de acesso
de modo a assegurar 0 USO apenas a Usudarios ou processos autorizados. O
responsavel pela autorizagdo ou confirmagdo da autorizacdo deve ser clara-
mente definido e registrado;

d) Os sistemas devem ser avaliados com relagdo aos aspectos de seguranga
antes de serem disponibilizados para a produg&o. As vulnerabilidades do ambi-
ente devem ser avaliadas periodicamente e as recomendacdes de seguranca
devem ser adotadas;

e) O acesso remoto aos recursos computacionais deve ser realizado adotan-
do os mecanismos de seguranga definidos para evitar ameagas a integridade e
sigilo do servico;

f) O Suporte Técnico do IPERON podera ter permisséo de acesso remoto as
estacOes de trabalho dos usuérios das unidades quando necessério.

§ 2°. Ficam estabelecidos critérios para a disponibilizacdo e administragcdo do
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acesso aos servicos de tecnologia de informacgdo do IPERON, assim como
estabelecer critérios relativos as senhas das respectivas contas.

| - O controle de acesso devera considerar e respeitar o principio do menor
privilégio para configurar as credenciais ou contas de acesso dos usuarios
aos ativos de informacgé&o do IPERON;

Il - A criacdo e administracdo de contas serdo realizadas de acordo com
procedimento especifico para todo e qualquer usuario. Para o usuario que
ndo exerce fungBes de administracéo de rede sera privilegiada a criagcdo de
uma Unica conta institucional de acesso, pessoal e intransferivel. Contas com
perfil de administrador somente serédo criadas para usuéarios cadastrados
para execucao de tarefas especificas na administragcdo de ativos de informa-
céo;

Il - O acesso a rede corporativa deve dar-se de forma a permitir a
rastreabilidade e a identificagdo do usuério por periodo minimo a ser definido
em norma especifica;

IV — da criacédo da Conta de Acesso:

a) Todo cadastramento de conta de acesso a rede do IPERON deve ser
efetuado mediante solicitacéo formal,

b) Contas de acesso de terceirizados do IPERON devem ter prazo de
validade no méaximo igual ao periodo de vigéncia do contrato ou periodo de
duracdo de suas atividades;

c) As solicitagdes relativas a criagdo de cada conta devem ser registradas
e armazenadas de forma segura pela COOSIST/IPERON;

d) Todos os usuéarios devem assinar Termo de Responsabilidade pela
utilizagdo da conta de acesso, ao qual deverd ser entregue junto com a
solicitacdo de criagcdo da conta de acesso;

e) A nomenclatura das contas de acesso de usuérios deve seguir padréo
definido pela COOSIST/IPERON;

f) A chefia imediata da area a qual pertence o usuério deve ser informada
formalmente, pela COOSIST/IPERON, a respeito de qualquer evento relaciona-
do a falhas de seguranca referente a conta do usuério e senhg;

g) Qualquer anormalidade percebida pelo usuério quanto ao privilégio de
Seu acesso aos recursos de tecnologia da informacdo deve ser imediata-
mente comunicadaa COOSIST/IPERON.

V — da excluséo e blogueio da Conta de Acesso

a) Toda exclusdo ou bloqueio de conta de acesso a rede do IPERON deve
ser efetuado mediante solicitagdo formal,

b) A exclusdo da conta de acesso do usuério deve ser solicitada caso
haja:

Falecimento;

Aposentadoria; e

Outros afastamentos que caracterizem encerramento do vinculo com
a instituicao;

c) Contas sem utilizagdo por mais de 45 (quarenta e cinco) dias serédo
bloqueadas;

d) As contas deverdo permanecer blogqueadas até que haja nova solicita-
cao formal para desbloqueio;

e) As contas de servicos utilizadas em servidores de rede, backup, cor-
reio eletrdnico, banco de dados, aplicagdes, entre outros, devem ser utiliza-
das somente para execucdo de agdes ligadas a sua natureza, de forma
automatica, sem intervengdo manual através de logon/acesso;

f) As contas com privilégio de administracdo de rede devem ser utilizadas
somente para execucdo das atividades correspondentes a administragdo do
ambiente conforme as responsabilidades atribuidas, em equipamentos previ-
amente definidos. As variaveis necessarias para acesso e administragcao
devem ser de conhecimento restrito aos administradores dos equipamentos
de rede e chefia respectiva.
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VI - das Senhas

a) Todas as senhas, de usuarios comuns, para autenticagdo na rede do IPERON
devem seguir 0s seguintes critérios minimos:

b) Toda senha deve ser constituida de, no minimo, 8 caracteres sendo obrigat6-
rio o uso de caracteres alfanuméricos (letras e numeros);

c) A senha ndo podera conter parte do nome do usuério, por exemplo: se o
usuario chama-se Jose da Silva, sua senha ndo pode conter partes do home
como “1221jose” ou “1212silv”;

d) A data de expiracdo da senha deve ser de no maximo 90 dias, caso ndo seja
alterada, esta sera bloqueada;

e) E obrigatéria a troca de senha ao efetuar o primeiro logon;

f) E proibida a repeticdo das 5 Ultimas senhas j4 utilizadas;
g) Os critérios definidos acima seréo auditados pela COOSIST/IPERON, por meio
de ferramentas adequadas;

h) A base de dados de senhas deve ser armazenada com criptografia;

i) O usuario podera solicitar alteracdo de sua senha, caso ndo se recorde da
mesma, mediante solicitagdo formal;

VII - da Utilizagdo de Contas de Acesso e Senhas

a) A conta de acesso € o instrumento para identificacdo do usuério na rede
IPERON e caracteriza-se por ser de uso individual e intransferivel e sua divulga-
¢cao é vedada sob qualquer hipétese;

b) Qualquer utilizagcdo, por meio da identificacdo e da senha de acesso, é de
responsabilidade do usuério, ao qual as informagdes estédo vinculadas;

c) A Diretoria Administrativa e Financeira do IPERON deve comunicar a COOSIST/
IPERON, no prazo de dois dias Uteis, os desligamentos, as aposentadorias, 0s
afastamentos e as movimentagdes de usuarios que impliquem mudangas de
lotagéo;

d) O acesso aos servigos de tecnologia de informacdo do IPERON deve ser
disponibilizado aos membros, servidores, estagiarios e demais agentes publicos
ou particulares que, oficialmente, executem atividade vinculada a atuagéo
institucional do IPERON,;

e) Para fins de auditoria, as contas de administradores locais das estagdes de
trabalho ou de servidores de rede s6 devem ser utilizadas quando estritamente
necessario.

§ 3°. Fica instituido aos colaboradores do IPERON, os servigos de correio
eletrdnico (e-mail):

| - O correio eletrdnico é uma ferramenta disponivel e obrigatédria para todos
os usuarios do IPERON, independentemente de seu vinculo funcional;

Il - O servigo de correio tem como finalidade o envio e o recebimento eletrénico
de mensagens e documentos relacionados com as fung¢des institucionais do
IPERON,;

Ill - S&o usuérios do servico de correio eletrdnico corporativo os membros e
servidores do IPERON, seus 6rgdos e unidades, os estagiarios e os demais
agentes publicos ou particulares que oficialmente executem atividade vinculada
a atuacdo institucional do IPERON;

IV - A concesséo de contas de correio eletronico depende de pedido funda-
mentado da autoridade responsavel pela respectiva area, demonstrando a ne-
cessidade, para a Instituicdo, da utilizagdo do servico pelo agente;

V - Os titulares de 6rgéo ou unidade do IPERON podem solicitar a criagéo de
listas de distribuic&o, restritas aos seus respectivos dmbitos de atuacao;

VI - Cada unidade do IPERON mantera no minimo uma conta de correio eletro-
nico, destinada a comunicagdes institucionais;

VIl - E vedado o0 acesso ao conteildo das mensagens tramitadas por meio do
servigo de correio eletrdnico corporativo, salvo nas hipéteses previstas em lei;
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VIl - O acesso indevido as informagdes tramitadas por meio do servigo de
correio eletrénico corporativo do IPERON, ou contidas em seus ambientes,
sera punido na forma da Lei;

IX - O acesso ao servigo de correio eletrénico dar-se-a por meio de senha
de uso pessoal e intransferivel, vedada sua divulgag&o;

X - E vedado ao usuério o uso do servico de correio eletrénico corporativo
com o objetivo de:

Praticar crimes e infragBes de qualquer natureza;

Executar a¢Bes nocivas contra outros recursos computacionais do
IPERON ou de redes externas;

Distribuir material obsceno, pornogréfico, ofensivo, preconceituoso,
discriminatério, ou de qualquer forma contrério a lei e aos bons costumes;

Disseminar anincios publicitarios, mensagens de entretenimento e
mensagens do tipo “corrente”, virus ou qualquer outro tipo de programa de
computador que ndo seja destinado ao desempenho de suas fungfes ou que
possam ser considerados nocivos ao ambiente de rede do IPERON;

Emitir comunicados gerais com carater eminentemente associativo,
sindical ou politico-partidério;

Enviar arquivos de audio, video ou animagdes, salvo os que tenham
relacdo com as fungdes institucionais desempenhadas pelo IPERON;

Divulgar, no todo ou em parte, os enderecos eletrénicos corporativos
constantes do catalogo de enderegos do servigo;

Enviar mensagens néo solicitadas para multiplos destinatérios, exceto
se relacionadas a uso legitimo da instituigao;

Enviar mensagem por correio eletrdnico pelo endereco de seu depar-
tamento ou usando o nome de usuéario de outra pessoa ou endereco de
correio eletrdnico que ndo esteja autorizado a utilizar;

Enviar qualquer mensagem por meios eletrénicos que torne seu reme-
tente e/ou o IPERON ou suas unidades vulneraveis a agdes civis ou criminais;

Divulgar informa¢Bes ndo autorizadas ou imagens de tela, sistemas,
documentos e afins sem autorizagéo expressa e formal concedida pelo pro-
prietario desse ativo de informag&o;

Falsificar informacdes de enderecamento, adulterar cabecalhos para
esconder a identidade de remetentes e/ou destinatarios, com o objetivo de
evitar as punigdes previstas;

Apagar mensagens pertinentes de correio eletrénico quando qualquer
uma das unidades do IPERON estiver sujeita a algum tipo de investigacéo;

Fornecer orientagdo que conflite ou contrarie os interesses do IPERON;

Disseminar ameagas eletronicas, como: spam, mail bombing, virus de
computador;

Distribuir ou fazer uso de arquivos com caédigo executavel (.exe, .com,
.bat, .pif, .js, .vbs, .hta, .src, .cpl, .reg, .dll, .inf) ou qualquer outra extens&o
que represente um risco a seguranga;

Obter acesso ndo autorizado a outro computador, servidor ou rede;

Interromper um servico, servidores ou rede de computadores por meio
de qualquer método ilicito ou ndo autorizado;

Burlar qualquer sistema de seguranca;
Vigiar secretamente ou assediar outro usuario;

Acessar informag8es confidenciais sem explicita autorizagdo do pro-
prietario;

Acessar indevidamente informag8es que possam causar prejuizos a
qualquer pessoa;
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Incluir imagens criptografadas ou de qualquer forma mascaradas;

Distribuir contetdo considerado improprio, obsceno ou ilegal, de carater
calunioso, difamatério, degradante, infame, ofensivo, violento, ameacador, por-
nogréfico entre outros;

Distribuir contetdo de perseguicdo preconceituosa baseada em sexo,
raca, incapacidade fisica ou mental ou outras situagGes protegidas;

Distribuir contetido que tenha fins politicos locais ou do pais (propaganda
politica);

Incluir material protegido por direitos autorais sem a permissao do deten-
tor dos direitos;

Executar outras atividades lesivas, tendentes a comprometer a intimida-
de de usuérios, a seguranca e a disponibilidade do sistema, ou a imagem
institucional.

§ 4°. Fica estabelecido procedimentos de controle de uso e acesso a Internet
no &mbito do IPERON:

a) Todas as regras corporativas sobre uso de Internet visam basicamente ao
desenvolvimento de um comportamento eminentemente ético e profissional. Em-
bora a conexdo direta e permanente da rede corporativa da instituicdo com a
internet ofereca um grande potencial de beneficios, a protecao dos ativos de
informacao do IPERON devera sempre ser privilegiada;

b) Perfis institucionais mantidos nas redes sociais devem, preferencialmente,
ser administrados e gerenciados por equipes compostas exclusivamente por
servidores publicos ocupantes de cargo efetivo. Quando n&o for possivel, a
equipe pode ser mista, desde que sob a coordenagéo e responsabilidade de um
servidor do quadro permanente do 6rgéo;

c) Qualquer informagéo que seja acessada, transmitida, recebida ou produzida
na internet esta sujeita a divulgacéo e auditoria. Portanto, o IPERON, em total
conformidade legal, reserva-se o direito de monitorar e registrar 0s acessos a
rede mundial de computadores;

d) Os equipamentos, tecnologias e servicos fornecidos para o acesso a internet
sé@o de propriedade da instituicdo, que pode analisar e, se necessério, bloquear
qualquer arquivo, sitio, caixa postal de correio eletrénico, dominio ou aplicagéo
armazenados na rede/internet, estejam eles em disco local, na estacdo ou em
areas privadas da rede, visando a assegurar o cumprimento da PCSI/IPERON;

e) Os colaboradores com acesso a internet poderéo fazer o download somente
de programas ligados diretamente as suas atividades do IPERON e dever&o
providenciar o que for necessério para regularizar a licenca e o registro desses
programas, desde que autorizados pelo Setor de Informéatica;

f) E proibida a divulgacdo e/ou o compartilhamento indevido de informacdes da
area administrativa em listas de discusséo, sites ou comunidades de relaciona-
mento, salas de bate-papo ou chat, comunicadores instantaneos ou qualquer
outra tecnologia correlata que venha surgir na internet.

CAPITULO IV
DAS PENALIDADES

Secéo |
Penalidades

Art. 12. O n&o cumprimento das determinacfes ora apresentadas sujeita o
infrator as penalidades previstas na legislacdo e nos regulamentos internos do
IPERON,;

§ 1°. O descumprimento das disposi¢cdes constantes nessa PCSI/IPERON so-
bre seguranca da informacéo caracteriza infracdo funcional, a ser apurada em
processo administrativo disciplinar, sem prejuizo das responsabilidades penal e
civil,

§ 2°. O usuério que fizer uso de forma indevida ou ndo autorizada dos recur-
sos de tecnologia da informag&o, bem como agir em desacordo com 0s termos
dessa politica, fica sujeito a aplicagédo das penalidades previstas na Lei Comple-
mentar n° 68/92 e demais legislagdo pertinente;
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CAPITULO VI
DAATUALIZACAO

Secéo |
Atualizacéo

Art. 13. Esse PCSI/IPERON deve ser revisada e atualizada periodicamente
no maximo a cada 3 (trés) anos, caso ndo ocorram eventos ou fatos relevan-
tes que exijam uma revisdo imediata.

Art. 14. As informag8es produzidas por usuérios do IPERON e néo cabe a
seus criadores qualquer forma de direito autoral.

§ 1°. Quando as informagdes forem produzidas por terceiros para uso
exclusivo do IPERON, instrumento préprio obrigara os criadores ao sigilo
permanente do contetido dos produtos.

§ 2°. E vedada a utilizagéo das informagdes a que se refere o paragrafo
anterior em quaisquer outros projetos ou atividades de uso diverso ao esta-
belecido pelo IPERON, salvo autorizacdo especifica pela Presidéncia, nos
processos e documentos de sua competéncia e demais casos.

CAPITULOVII
DAS DISPOSICOES FINAIS

Art. 15. Para a uniformiza¢do da informacg&o organizacional, esta PCSI/
IPERON devera ser comunicada a todos os gestores, servidores, colabora-
dores e prestadores de servico do IPERON - a fim de que seja cumprida
dentro e fora da autarquia.

Art. 16. O ndo cumprimento dos requisitos previstos nesta politica, nas
normas complementares e nos procedimentos de Seguranga da Informagéo
acarretara violagdo as regras internas da instituicdo e sujeitard o usuério as
medidas administrativas e legais cabiveis.

Art. 17. Os casos omissos e as duvidas surgidas na aplicacdo dessa
politica serdo submetidos a Procuradoria Geral e Presidéncia do IPERON;
Art. 18. Esta Resolug¢do entra em vigor na data de sua publicag&o.

MARIA REJANE SAMPAIO DOS SANTOS VIEIRA
Presidente do IPERON

AVISO DE INEXIGIBILIDADE DE LICITAGAO

A PRESIDENTE DO INSTITUTO DE PREVIDENCIA DOS SERVIDORES
PUBLICOS DO ESTADO DE RONDONIA - IPERON torna publico aquem possa
interessar, que nos termos do art. 25, inciso I, da Lei Federal n°. 8.666/93,
nos autos do Processo Administrativo n° 01-1320.00426-0000/2015,
objetivando a contratacdo de empresa especializada na prestacdo de servigos
em treinamento de agentes plblicos, em favor de BRASIL FORTE SOLUCOES
EM SERVICOS LTDA-ME, inscrito no CNPJ n° 14.395.182/0001-51, no valor
de R$ 2.960,00 (dois mil, novecentos e sessenta reais) conforme
INFORMAGAO n° 635/2015/PGE/IPERON, de 30.04.2015, acostado as fls. 29/
33 dos autos em epigrafe. Porto Velho (RO), 04 de maio de 2015.

Maria Rejane Sampaio dos Santos Vieira
Presidente do IPERON

TERMO DE RATIFICAGAO

RATIFICO a despesa no valor total de R$ 2.960,00 (dois mil, novecentos e
sessenta reais), conforme INFORMACAO n° 635/2015/PGE/IPERON, de acordo
com o disposto no art. 25, inciso I, da Lei Federal n® 8.666/93. Porto Velho
(RO), 04 de maio de 2015.

Maria Rejane Sampaio dos Santos Vieira
Presidente do IPERON




