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SUPERINTENDÊNCIA ESTADUAL DE LICITAÇÕES - SUPEL
Complexo Rio Madeira – Ed.Rio Pacaás Novos/Prédio Central -2º Andar
Porto Velho, Rondônia.
Equipe de Licitações ÔMEGA - Tel. (69) 3216-5318

EXAME DE PEDIDOS DE ESCLARECIMENTO Nº 04


PREGÃO ELETRÔNICO N° 609/2016/SUPEL/RO
PROCESSO ADMINISTRATIVO N.º 01.1601.02014-00/2015/SEDUC
OBJETO: Contratação de empresa de Telecomunicações especializadas para prestação de Serviços Continuado de: Comunicação dedicada para acesso à rede mundial de computadores- Internet- na modalidade terrestre suportando aplicações TCP/IP, Serviços de Transmissão de dados utilizando protocolo IP/MPLS, para formar a rede WAN da SEDUC/RO, interligando todas as unidades e escolas do Estado de Rondônia à unidade sede da SEDUC/RO localizado na cidade de Porto Velho, para atender às necessidades da Secretaria de Estado da Educação, conforme especificação completa no Termo de Referência – Anexo I deste Edital.


A Superintendência Estadual de Compras e Licitações – SUPEL, através do Pregoeiro Substituto nomeado na Portaria nº 056/GAB/SUPEL, de 30.12.2016, publicada no DOE nº 01, de 03.01.2017, em resposta a PEDIDO DE ESCLARECIMENTO recebido, vem neste ato esclarecer ao interessado e, em especial, às empresas que retiraram o edital desta licitação o que se segue:

Quanto à admissibilidade o pedido de esclarecimento atendeu ao disposto no item 3 do Edital, podendo, assim, serem conhecidos, pois fora enviado ao e-mail da Equipe ÔMEGA/SUPEL em 15/03/2017, recebido no dia 16/03/2017, e a data de abertura do certame estava marcada para 22/03/2017.

Inicialmente, ressaltasse que as questões levantadas no pedido de esclarecimento tem sua origem no Termo de Referência, assim considerando enviamos a mensagem de e-mail com seus anexos à SEDUC – Órgão Requisitante - para manifestação, tendo aquela Secretaria se pronunciado, em documento com título “RESPOSTA AO PEDIDO DE ESCLARECIMENTO”, às fls. 672-674 dos autos, nos seguintes termos:

QUANTO AO PEDIDO enviado dia 15/03/2017 – fls. 659-669 – resposta fls. 672-674:    
“II - DAS RAZÕES APRESENTADAS E ANÁLISE

A) DO ADENDO MODIFICADOR I

ALTERAÇÃO 3:

DO LOCAL/PRAZO/CONDIÇÕES DE INSTALAÇÃO E DE RECEBIMENTO DO SERVIÇO
b) 5.2.2 O serviços deverão ser instalados no local definido no ANEXO I - Locais de Instalação, no prazo de 90 (noventa) dias corridos, contados a partir da data de assinatura do contrato, em perfeitas condições de funcionamento.

Este item trata do prazo máximo para instalação como sendo 90 dias, vale ressaltar que devido à alta complexidade do objeto que está sendo licitado, pois serão 456 Circuitos a ser instalado em todo o estado de Rondônia e para atender com excelência a todas as exigências e características descritas no referido Edital a Oi SA terá que fazer um investimento adicional ao comumente necessário para ampliação na transmissão da rede dados para todo Estado de Rondônia.

Na execução deste projeto teremos importação de equipamentos, onde os prazos para chegada destes equipamentos no Brasil são controlados pela alfandega e a CONTRATADA não tem um controle sobre estes prazos.

Isto posto entendemos que o prazo de 90 (noventa) dias começará a contar a partir da solicitação da SEDUC através de uma Ordem de Serviço (OS) ou Oficio.

[bookmark: bookmark1]Nosso entendimento está correto?

Resposta: Sim, o entendimento da empresa está correto. Todos os órgãos governamentais da esfera estadual, estão adotando a mesma prática, através de emissão de Ordem de Serviço.


B) DO ADENDO MODIFICADOR III

[bookmark: bookmark3]I - FICA ALTERADO O TERMO DE REFERÊNCIA - ANEXO I DO EDITAL - NOS SEGUINTES TERMOS:

[bookmark: bookmark4]ALTERAÇÃO 1:

Item 3.3.2 Lote 03
LOTE 03 - REDE MPLS - REDE DE TRANSMISSÃO DE DADOS UTILIZANDO PROTOCOLO IP MPLS:

c) Em casos excepcionais em que a empresa prestadora dos serviços identifique a não viabilidade técnica de instalação de alguma unidade citada no ANEXO I através do meio físico terrestre, a mesma deverá apresentar a CONTRATANTE a possibilidade de atendimento através de outro meio físico e a sua aceitação deverá ser formalizado por ambas as partes, onde as condições comerciais deverão permanecer as mesmas do meio físico padrão, mas deverão ser respeitados os níveis de serviço citados abaixo:

Este item permite que nos casos onde a CONTRATA constatar inviabilidade de atendimento através do meio físico terrestre, que é o escopo do objeto desta licitação, a mesma poderá atender com links em outra modalidade no caso Satélite. Porem este item não restringe um limite para quantidade para apresentação de uma inviabilidade, ou seja, caso a CONTRATADA não tenha viabilidade de atendimento em mais de 50% do quantitativo dos links a mesma poderá atender a maioria dos pontos com acesso Satélite, neste caso teremos uma mudança na característica técnica do objeto.

No ANEXO I - Tabela de Endereços de Localidades e Velocidades consta os endereços de instalação para todos os pontos da rede e a diferenciação do mesmo como "ZONA RURAL" / "URBANA", onde destes 30% dos endereços estão em zona RURAL.

Isto posto entendemos que para este atendimento através de outro meio físico só deverá ser para os endereços listados no ANEX I e classificados como ZONA RURAL.

Nosso entendimento está correto?

Resposta: Sim, o entendimento da empresa está correto. Casos excepcionais deverão observar as localidades rurais e de difícil acesso.
ALTERAÇÃO II:

[bookmark: bookmark5]8. DA SUBCONTRATAÇÃO CESSÃO E/OU TRANSFERÊNCIA

8.1.1 Poderão ser subcontratados serviços necessários para o fornecimento de link, via satélite e rádio frequência para as regiões de difícil acesso (zona rural e área indígena).

Este item libera o uso de rádio frequência para regiões de difícil acesso, porém não menciona das faixas de frequência que poderão ser utilizadas.

Vale ressaltar que as frequências de rádio não podem ser usadas aleatoriamente, elas são regulamentadas pela ANATEL (Agencia Nacional de Telecomunicações), órgão responsável pela administração, regulamentação e fiscalização do uso dessas frequências.

A faixa de frequência utilizada por um dispositivo se caracteriza de duas formas: ou ela é licenciada, ou não.

Licenciada quer dizer que a agência de regulamentação do espectro eletromagnético, ANATEL, expede uma concessão do uso de uma faixa de frequência (também conhecido como banda) para uma operadora. Esta licença é para um determinado serviço durante um determinado tempo para uma determinada localidade. Nesta concessão, paga-se para ter prioridade de usar esta faixa numa região específica. Com esta regulamentação que é fiscalizada de tempos em tempos, diminui a probabilidade que alguma outra entidade usar a faixa de espectro que foi "licenciada" para a operadora. Assim, a operadora tem um controle maior sobre a qualidade do serviço prestado.

A faixa de frequência não-licenciada quer dizer que qualquer um pode usar aquela parte do espectro, geralmente não havendo um "controle" sobre quem tem maior ou menor prioridade para seu uso. Um exemplo é a faixa de 2,4GHz (2400-2480MHz) que é usada para tecnologias como WiFi ou Bluetooth (curta-distância). WiFi pode operar em faixas licenciadas, mas seu sucesso e uso mais comum são nas faixas não-licenciadas como 2,4GHz e 5,8GHz.

Isto posto, entendemos que nos casos onde o atendimento for via rádio, deverá ser por frequência licenciada pela Anatel, não sendo permitido uso de frequência livre/não licenciada.

[bookmark: bookmark7]Nosso entendimento está correto?

Resposta: Está correto o entendimento, para uma prestação de serviço de qualidade, o uso de frequências abertas, compromete a segurança da referida rede.


C) DO ANEXO I DO EDITAL 

Termo de Referência 0043/2016
Item 13. OBRIGAÇÕES DA CONTRATADA

13.13 Deverá possuir garantia de banda de 100% para as taxas de transmissões solicitadas no ANEXO I.

Este item menciona que a contratada deverá entregar 100% da banda contratada para as taxas de transmissão conforme velocidades constantes no ANEXO I.

Entendemos que deve ser considerado o consumo da largura de banda relacionado ao cabeçalho dos pacotes que são trafegados na rede (overhead de protocolo), que no contexto de sistemas de telecomunicações refere-se à parte de um quadro que contém informações de controle e gerenciamento em contraposição a parte que contém a informação a ser transmitida, que por sua vez, faz com que não seja disponibilizado os 100% do canal contratado para escoamento do tráfego de usuários, dessa forma ocupando uma parte (em torno de 5%) da banda de TX a que será demanda.
Isto posto entendemos que a banda entregue para a contratada será de 100% considerando o overhead de protocolo, conforme o padrão de comunicação TCP/IP.

[bookmark: bookmark8]Nosso entendimento está correto?

Resposta: Sim, entendimento está correto.


D) DO ANEXO II - DETALHAMENTO DOS EQUIPAMENTOS (ROTEADORES / QOS DOS LINKS) - CPE'S:

CPE - TIPO I (Link de Internet)

93. Deve suportar a operação como "Stateful Firewall" sem necessidade de adição de modulo especifico para esta função, com no mínimo as seguintes características:
94. Deve construir registro de fluxos de dados relativos a cada sessão iniciada, armazenando para cada uma destas sessões informações tais como endereços de origem e destino dos pacotes, portas TCP (e UDP) de origem e destino, bem como números de seqüência dos pacotes TCP (e UDP), status dos flags "ACK", "SYN" e "FIN".
95. Implementar filtragem "stateful" para pelo menos os seguintes protocolos de aplicação: HTTP, HTTPS, FTP, CIFS, SMTP, ESMTP, IMAP, POP3.
96. Detectar e bloquear atividade de pelo menos os seguintes protocolos do tipo "peer-to-peer": Kazaa, Morpheus, Gnutella, Edonkey, Bittorrent.
97. Detectar e bloquear atividade de pelo menos os seguintes protocolos do tipo "Instant Messaging": Yahoo messenger, AOL IM, ICQ, MSN.
98. Bloquear "applets" Java. Deve ser possível efetuar tal bloqueio de forma geral ou para "applets" oriundos de endereços IP previamente especificados de endereços IP previamente especificados.
99. Suportar operação como Firewall Transparente.
100. Suportar a filtragem de pacotes Ipv4 e Ipv6.
101. Prover proteção distribuída para diversos tipos de ataques, worms, exploits, vírus e vulnerabilidades de sistemas operacionais e aplicações.
102. Deve suportar Intrusion Prevention System (IPS) com assinaturas de ataques, sem necessidade de adição de modulo especifico para esta função.
103. Eliminar a necessidade de equipamentos isolados de IPS espalhados por diversos pontos da rede.
104. Prover a inspeção do tráfego de rede através de várias combinações de interfaces de redes locais e redes WAN, em ambos os sentidos.
105. Proteção para vulnerabilidades de aplicações Microsoft SMB e vulnerabilidades de protocolos MSRPC.
106. A solução deve trabalhar com escala de risco para os alarmes de IPS baseado em severidade, fidelidade.
107. Prover identificação multivetor de ameaças, através de inspeção pormenorizada das camadas de rede 2-7. Proteger a rede de violações as políticas de vulnerabilidade e atividades anômolas.
108. Prover tecnologia acurada de prevenção, através de avaliação de risco e meta de evento gerador, para fornecer ações preventivas sobre um vasto leque de ameaças.

CPE - TIPO II (Link IP/MPLS - Concentrador)

93. Deve suportar a operação como "Stateful Firewall" sem necessidade de adição de modulo especifico para esta função, com no mínimo as seguintes características:
94. Deve construir registro de fluxos de dados relativos a cada sessão iniciada, armazenando para cada uma destas sessões informações tais como endereços de origem e destino dos pacotes, portas TCP (e UDP) de origem e destino, bem como números de seqüência dos pacotes TCP (e UDP), status dos flags "ACK", "SYN" e "FIN".
95. Implementar filtragem "stateful" para pelo menos os seguintes protocolos de aplicação: HTTP, HTTPS, FTP, CIFS, SMTP, ESMTP, IMAP, POP3.
96. Detectar e bloquear atividade de pelo menos os seguintes protocolos do tipo "peer-to-peer": Kazaa, Morpheus, Gnutella, Edonkey, Bittorrent.
97. Detectar e bloquear atividade de pelo menos os seguintes protocolos do tipo "Instant Messaging": Yahoo messenger, AOL IM, ICQ, MSN.
98. Bloquear "applets" Java. Deve ser possível efetuar tal bloqueio de forma geral ou para "applets" oriundos de endereços IP previamente especificados de endereços IP previamente especificados.
99. Suportar operação como Firewall Transparente.
100. Suportar a filtragem de pacotes Ipv4 e Ipv6.
101. Prover proteção distribuída para diversos tipos de ataques, worms, exploits, vírus e vulnerabilidades de sistemas operacionais e aplicações.
102. Deve suportar Intrusion Prevention System (IPS) com assinaturas de ataques, sem necessidade de adição de modulo especifico para esta função.
103. Eliminar a necessidade de equipamentos isolados de IPS espalhados por diversos pontos da rede.
104. Prover a inspeção do tráfego de rede através de várias combinações de interfaces de redes locais e redes WAN, em ambos os sentidos.
105. Proteção para vulnerabilidades de aplicações Microsoft SMB e vulnerabilidades de protocolos MSRPC.
106. A solução deve trabalhar com escala de risco para os alarmes de IPS baseado em severidade, fidelidade.
107. Prover identificação multivetor de ameaças, através de inspeção pormenorizada das camadas de rede 2-7. Proteger a rede de violações as políticas de vulnerabilidade e atividades anômolas.
108.  Prover tecnologia acurada de prevenção, através de avaliação de risco e meta de evento gerador, para fornecer ações preventivas sobre um vasto leque de ameaças.

No Anexo II - DETALHAMENTO DOS EQUIPAMENTOS (Roteadores / QoS dos links) - CPE's: consta o descritivo mínimo dos roteadores Tipo I e II para atendimento ao objeto ora licitado.

Os itens mencionados acima se referem a requisitos de segurança ou seja que os equipamentos CPE devam prover a segurança segundo exigido nos itens, vale ressaltar que neste mesmo anexo II consta o descritivo de um equipamento especifico para segurança FIREWALL - TIPO I (Cluster) que terá um lote especifico para contratação de equipamento para prover a segurança da rede.

Isto posto entendemos que os requisitos de segurança exigidos nos itens do Roteador Tipo I e II deverão ser desconsiderados já que existe o equipamento especifico de segurança está sendo tratado em outro lote.

Nosso entendimento está correto?

Resposta: Sim, já que teremos um item que proverá toda a segurança, podemos desconsiderar tais itens.

Desta forma, no mérito, conclui-se pela procedência do pedido de esclarecimento, mantendo-se mas mesmas condições nos termos e condições do edital e seus anexos, dando-se prosseguimento ao certame licitatório.  Porto Velho, 17 de março de 2017.”


Estes foram os esclarecimentos prestados pela Secretaria de Estado da Educação e, assim considerando, nada havendo a ser modificado, ficam mantidas todas as condições e exigências do edital e seus anexos.           

Eventuais dúvidas poderão ser sanadas junto ao Pregoeiro Substituto e Equipe de apoio, através do telefone (69) 3216-5318, no e-mail da Equipe supel.omega@gmail.com  ou no endereço sito ao Palácio Rio Madeira, Ed. Rio Pacaás Novos/Edif. Central, 2º Andar, Av. Farquar, n° 2986, B. Pedrinhas, CEP 76.801-470, Porto Velho/RO.

Ciência ao interessado. Publique-se.

[bookmark: _GoBack]Porto Velho, 17 de Março de 2017.




JADER CHAPLIN BERNARDO DE OLIVEIRA
Pregoeiro Substituto – Matrícula 300130075
Rv f/ÔMEGA                                                                                                                             Jader Chaplin Bernardo de Oliveira– Pregoeiro Substituto
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