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APRESENTACAO

O Plano Diretor de Tecnologia da Informacdo é o marco principal de
diretrizes para as acdes de informatica do Governo do Estado, este
documento apresenta as principais acoes e objetivos que norteiam os
avancos pretendidos pela administracdo publica, voltados
exclusivamente para regulamentar o uso de tecnologias dentro dos
estabelecimentos publicos no ambito do poder executivo.

Dessa forma, todas as unidades do poder executivo devem utilizar
como base de suas acdes e projetos de tecnologia, as diretrizes aqui
expostas, considerando as metas propostas para o alcance pleno de
seus objetivos.

O periodo de vigéncia deste do PDTI contempla o quadriénio 2016-
2019 com extensdo exclusiva a area de tecnologia da informacao e
comunicagao.

O acompanhamento da aplicacao do plano dentro dos
estabelecimentos publicos é de responsabilidade do COETIC, bem
com futuras versoes deste mesmo PDTI.

As revisOes serao realizadas periodicamente e publicadas no portal do
conselho, quando estiverem finalizadas.

Com o PDTI o governo do Estado de Rondénia, inicia mais um grande
movimento de organizacao e gestdo dos ativos publicos, trazendo ndo
somente beneficios a administracdao publica, mas, principalmente aos
servicos prestados a populagao do estado.
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DIRETRIZES

Diretriz 1. Os diversos 0rgaos e instituicdes que compde a administracdo direta
e indireta, devem primar pelo desenvolvimento préprio ou aquisi¢cdo da fonte do
projeto/sistema. Toda e qualquer aquisicdo de software para a atividade fim da
instituicdo deve, fornecer ao estado, transferéncia de tecnologia e de cddigo
fonte, para o suporte e manutencao da aplicacédo/sistema, exceto os aplicativos
(editores de texto, planilhas de célculos, programa de desenhos, etcs).

Diretriz_2. Os microcomputadores e servidores devem ser adquiridos com
licenca do sistema operacional e software antivirus.

Diretriz_3. Todos os 6rgaos e instituicbes que possuem departamento de T.I
devem possuir no minimo a seguinte estrutura:

| - Profissionais de Rede;

Il - Profissionais de Manutencdo de Equipamentos de Informatica;

[l - Profissionais para suporte de Sistemas;

IV - Estrutura Fisica (espaco) adequado ao desempenho das atividades;
V - Profissionais Administrativos;

VI - Autonomia e preservacédo da atividade fim, com acesso aos equipamentos
24 horas por dia e utilizacdo de no-breaks adequados a estrutura montada.

Diretriz_4. Todos os 6rgaos e instituicbes preferencialmente devem utilizar a
infovia mantida pelo poder executivo, quando da impossibilidade por qualquer
motivo, devem ser utilizados os modelos abaixo:

- Radio

- Fibra dtica

- Link de Dados

- 3G ou tecnologia superior para dispositivos mdveis, quando da
impossibilidade do uso de radio frequéncia

Diretriz 5. Todos os 6érgaos e instituicbes devem utilizar o sistema de protocolo
desenvolvido e mantido pela Diretoria de Tecnologia e Comunicacéo (DETIC),
para a tramitacdo e criacdo de processos de qualquer natureza, entre 0rgaos,
instituicbes e unidades do poder executivo.
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Diretriz 6. Todos os 0rgéos e instituicdes devem utilizar no minimo 50% do seu
parque tecnolégico com editores de texto, editores de planilha e de
apresentacao gratuitos, recomendado pela diretoria de tecnologia, atravées do
site e com opc¢éo de download do referido sistema.

Diretriz 7. Todos os 0rgdos e instituicbes ao realizar o descarte de
equipamentos (em condicbes de uso), devem priorizar a reutilizacdo dos
mesmos, por outros 0Orgaos, instituicdes, unidades e comités do poder
executivo.

Diretriz 8. Todos os 6rgaos e instituicbes devem utilizar o sistema de recursos
humanos desenvolvido e/ou mantido pela Diretoria de Tecnologia e
Comunicacdo (DETIC), para a gestdo de recursos humanos e folha de
pagamento dos servidores do poder executivo.

Diretriz 9. Todos os 6rgaos e instituicdes devem, quando possivel, utilizar para
o desenvolvimento de sistemas, a arquitetura web, com um modelo de
autenticacdo de no minimo 256 bits e com possibilidade de criagdo de mddulos
offline, quando assim for necessario e utilizagdo de comunicagdo no padrédo
web services.

Diretriz_10. Buscar a integragcdo das solucdes de TI, no ambito da
Administracdo Publica do Estado de Rondbnia, com o auxilio matuo e a
maéaxima cooperacao possivel, inclusive com a cessao de aplicativos e sistemas
ja desenvolvidos, evitando o retrabalho e custos desnecessarios. A cessao de
aplicativos e sistemas podera também ocorrer com 0s demais poderes e
entidades da administracdo publica.

Diretriz 11. Todos os modelos de acesso a dados (sistemas, AD, email) devem
ter suas senhas renovadas no minimo a cada 3 meses.

Diretriz_12. Todos os 6rgdos e instituicbes devem renovar anualmente no
minimo 20% do parque de microcomputadores e impressoras. Os servidores de
dados, devem ser substituidos de forma preventiva a ndo permitir a
obsolescéncia dos equipamentos e trabalhar com redundancia.

Diretriz 13. Promover a implantacdo de um novo modelo de governanca de TI,
baseado nas melhores praticas de Mercado, tais como ITIL e COBIT.

Diretriz_14. Garantir a seguranca da informacéo fisica e légica, politicas de
backup (copias de seguranca), plano de contingenciamento, recuperacao de
dados em caso de desastre, site backup, sala segura para o Data Center e
solugdes de seguranca para as informacdes da rede e dos usuarios.
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Diretriz_15. Sempre que possivel, o descarte de equipamentos e bens de
informatica inserviveis, deve ser feito por intermédio de cooperativas de
reciclagem, que facam o correto destino dos mesmos, de forma segura
evitando danos ao meio ambiente.

Diretriz_16. Todos os 6rgdos e instituicbes que possuem departamento,
geréncia, nucleo ou setor de informatica devem elaborar seu Plano Diretor de
Tecnologia e Comunicacdao, em consonancia com o PDTI do COETIC para o
periodo minimo de 02 anos e apresenta-lo e este conselho.

"Diretriz 17. Todos os 6rgaos e instituicbes que possuam repasse financeiro,
devem utilizar o sistema de gestdao de Convénio (SIGECON) desenvolvido e
mantido pela Secretaria de Planejamento, Orcamento e Gestdo (SEPOG), para
gestdo dos convénios Estadual e Federal firmados, entre érgaos, instituicdes e
unidades do poder executivo."

"Diretriz_18. Todos os o6rgados e instituicbes devem utilizar o sistema de
Planejamento Governamental (SIPLAG) desenvolvido e mantido pela
Secretéria de Planejamento, Orcamento e Gestdo (SEPOG), para a elaboracéo
monitoramento e avaliagdo do PPA"

"Diretriz 19. Todos os érgaos e instituicbes que possuirem sistemas internos
devem, utilizar preferencialmente web services para conectar aos sistemas de
gestao do estado.
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METAS

META 01 | INFOVIA

ACAO Implementar uma infovia de fibra Optica que conecte todos 6rgaos
do poder executivo no municipio de Porto Velho.

PRAZO | 24 meses

META 02 | REGISTRO DE SERVICOS DE TI

ACAO Realizar o registro dos servicos prestados através de um sistema
de chamados e ordem de servigo.

PRAZO | 24 meses

META 03 | REGISTRO DE SERVICOS DE TI

ACAO Implantar sistema para o registro e informacéo oficial junto ao
COETIC, para fins de cadastro e controle dos diversos aplicativos
e sistemas utilizados pelos 6rgéos e instituicdes da administracéo
publica do Estado de Rondénia.

PRAZO 12 meses

META 04 | POLITICA DE SEGURANCA DE TI

ACAO 4.1 — Nas instituicbes com parque igual ou superior a 5.000
equipamentos, instalar e manter um programa de anti-virus
atualizado em 10% dos microcomputadores em uso;
4.2 - Nas instituicdes com parque inferior a 5.000 equipamentos,
instalar e manter um programa de anti-virus atualizado em 30%
dos microcomputadores em uso;

PRAZO 12 meses

META 05 | POLITICA DE SEGURANCA

ACAO Certificar que todos os 0Orgdos e instituicbes da administracdo
publica executem a politica de backup (copias de seguranca) de
suas informacoes.

PRAZO 12 meses
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META 06 POLITICA DE SEGURANCA
ACAO Implantar modelo de gerenciamento de acesso a dados
(sistemas, AD, email) obrigando a renovagcédo de senhas a cada
3 meses.

PRAZO 12 meses

META 07 | POLITICA DE DESENVOLVIMENTO DE TI

ACAO Definicdo de processos e de padrbes técnicos e de arquitetura
para o desenvolvimento de softwares e servigos a serem utilizados
pelo poder executivo.

PRAZO | 12 meses

META 08 | CAPACITACAO DE TI

ACAO Aplicacdo de cursos voltados as melhores praticas de mercado
utilizadas dentro dos servicos de T.I.

PRAZO 24 meses

META 09 | POLITICA DE SOFTWARE

ACAO Implantar nos microcomputadores o uso de softwares editores de
texto, planilha de calculos e de apresentacdo gratuitos em 50%
das maquinas

PRAZO | 12 meses

META 10 | POLITICA DE HARDWARE

ACAO Criar, implantar e gerenciar um modelo doacdo e destinacdo de
hardwares ndo mais utilizados pelos 6rgdos e instituicdes da
administracao publica direta e indireta entre si.

PRAZO | 24 meses

META 11 | POLITICATI

ACAO Fazer com que os 6rgdos e instituicdes elaborem e apresentem
seu Plano Diretor de Tecnologia da Informacdo ao COETIC e fazer
0 acompanhamento quadrimestral dos mesmos.

PRAZO | 12meses
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