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SUPERINTENDÊNCIA ESTADUAL DE LICITAÇÕES - SUPEL

Palácio Rio Madeira - Ed. Rio Pacaás Novos (Palácio Central) 2º Andar.

Avenida Farquar nº.2986 – Pedrinhas, Porto Velho, RO

Equipe de Licitações ÔMEGA - Tel. (69) 3216-5318


PREGÃO ELETRÔNICO

Nº 609/2016/SUPEL/RO
  S

     U

         P

             E   

                L
	AVISO

Recomendamos aos Licitantes a leitura atenta às condições/exigências expressas neste edital e seus anexos, notadamente quanto ao credenciamento, formulação das propostas de preços, e documentos de habilitação, objetivando uma perfeita participação no certame licitatório.

Dúvidas: (69) 3216- 5318


EDITAL DE PREGÃO ELETRÔNICO N.º 609/2016/SUPEL/RO
PREÂMBULO
A Superintendência Estadual de Compras e Licitações - SUPEL/RO, através de suA(O) Pregoeira(o), designada por força das disposições contidas na Portaria nº 017/GAB/SUPEL, de 15.06.2016, publicada no DOE nº 111, de 20.06.2016 torna público que se encontra autorizada a realização de licitação na modalidade PREGÃO, na forma ELETRÔNICA, sob o n.º 609/2016/SUPEL/RO, do tipo “menor preço - por lote”, na forma de execução indireta, no regime de empreitada por preço unitário, tendo por finalidade a qualificação de empresas e a seleção da proposta mais vantajosa, conforme descrito no Edital e seus anexos em conformidade com a Lei Federal n.º 10.520/2002, com o Decreto Federal n.º 5.504/2005, com o Decreto Estadual n.º 12.205/2006 e subsidiariamente, com a Lei Federal n.º 8.666/93, com a Lei Complementar n.° 123/2006 alterada pela LC 147/14, com a Lei Estadual n.° 2414/2011, com os Decretos Estaduais n.° 16.089/2011 e n.° 15.643/2011 e demais legislações vigentes, bem como nos autos do PROCESSO ADMINISTRATIVO Nº 01.1601.02014-00/2015-SEDUC, tendo como interessada a Coordenadoria de Tecnologia da Informação e Comunicação – CTIC/SEDUC, a pedido da SECRETARIA DE ESTADO DA EDUCAÇÃO - SEDUC, cuja Sessão Pública para recebimento das propostas dar-se-á em data, horário e endereço eletrônico abaixo indicados:
DATA: 09  de Janeiro de 2017.
HORÁRIO DE BRASÍLIA: 10h30min (horário de Brasília).
ENDEREÇO ELETRÔNICO: www.comprasnet.gov.br.
1. DA AUTORIZAÇÃO E FORMALIZAÇÃO

1.1. Esta Licitação encontra-se formalizada e autorizada através do PROCESSO ADMINISTRATIVO N.º 01.1601.02014-00/2015-SEDUC e destina-se a garantir a observância do princípio constitucional da isonomia, a seleção da proposta mais vantajosa para a Administração Pública e a promoção do desenvolvimento nacional sustentável e será processada e julgada em estrita conformidade com os princípios básicos da legalidade, da impessoalidade, da moralidade, da igualdade, da publicidade, da probidade administrativa, da vinculação ao instrumento convocatório e do julgamento objetivo e do que lhes são correlatos.
1.2
Todo o procedimento licitatório será realizado somente através do sistema contido no endereço eletrônico www.comprasnet.gov.br, onde permanecerão disponíveis todos os atos, avisos e demais documentos relativos às fases da licitação, bem como disponibilizados para consulta, integralmente, o instrumento convocatório e seus elementos para leitura e retirada, propostas e Atas dele provenientes.
1.3
A Secretaria de Logística e Tecnologia da Informação – SLTI do Ministério do Planejamento, Orçamento e Gestão atua como Órgão provedor do Sistema Eletrônico, cedido para uso através de Termo de Adesão ao Sistema de Serviços Gerais – SISG, conforme estabelecido no artigo 2º, §§ 4º e 5º do Decreto Federal nº 5.450, de 31/05/2005. 

1.4
Sempre será admitido que o presente Edital e seus anexos tenham sido cuidadosamente examinados pelas Licitantes, não se isentando do fiel cumprimento de seu conteúdo, após a apresentação da proposta, devido à omissão ou negligência oriunda de alegação de desconhecimento, discordância de seus termos ou interpretação equivocada de quaisquer de seus itens, já que oportunizado o prévio esclarecimento, conforme disposto no item 3 deste Edital.
1.5
Os horários mencionados neste Edital de Licitação referem-se ao horário oficial de Brasília-DF.

1.6 
Não havendo expediente ou ocorrendo qualquer fato superveniente que impeça a abertura do certame na data marcada, a sessão será automaticamente transferida para o primeiro dia útil subsequente, no mesmo horário e local estabelecidos no preâmbulo deste Edital, desde que não haja comunicação da(o) Pregoeira(o) em contrário.

2.  
DO OBJETO/ LOCAL E PRAZO DE EXECUÇÃO/ FORMA DE EXECUÇÃO/ RECEBIMENTO/ FISCALIZAÇÃO
2.1  
DO OBJETO: 
Contratação de empresa de Telecomunicações especializadas para prestação de Serviços Continuado de: Comunicação dedicada para acesso à rede mundial de computadores- Internet- na modalidade terrestre suportando aplicações TCP/IP, Serviços de Transmissão de dados utilizando protocolo IP/MPLS, para formar a rede WAN da SEDUC/RO, interligando todas as unidades e escolas do Estado de Rondônia à unidade sede da SEDUC/RO localizado na cidade de Porto Velho, para atender às necessidades da Secretaria de Estado da Educação, conforme especificação completa no Termo de Referência – Anexo I deste Edital.
2.1.1 Em caso de discordância existente entre as especificações descritas no Comprasnet – CATMAT (relação dos itens gerada pelo sistema) e as especificações constantes no anexo I - Termo de Referência deste edital, prevalecerão as últimas, que deverão ser observadas pelas licitantes, especialmente, para fins de elaboração da proposta.

2.2  LOCAL E PRAZO DE EXECUÇÃO:
2.2.1. DO LOCAL DE EXECUÇÃO: os serviços, objeto da presente Licitação, deverão ser executados no (s) seguinte (s) local (is): conforme estabelecido no item 5.1.1 do Termo de Referência – Anexo I deste Edital. 

2.2.2. DO PRAZO DE EXECUÇÃO: A execução dos serviços ocorrerá no prazo indicado no subitem ​​​5.2 do Termo de Referência  – Anexo I deste Edital. 
2.3.  DA FORMA DE EXECUÇÃO:
2.3.1. Os serviços deverão ser executados em conformidade com o estabelecido nos itens 3.3 (do Detalhamento Técnico), 3.3.1 (Das especificações mínimas dos equipamentos) e 3.3.2 (das Características dos Serviços) do Termo de Referência  – Anexo I deste Edital.
2.3.2. A licitante vencedora do LOTE II (Firewall físico) caberá REALIZAR O TREINAMENTO conforme as exigências indicadas no item 13 do Termo de Referência  – Anexo I deste Edital.
2.4.  DO RECEBIMENTO DO OBJETO:
O objeto desta licitação será recebido conforme disposto no item 5.3 do Termo de Referência – Anexo I deste Edital.
2.5. DA VIGÊNCIA:
O prazo de vigência do contrato está estabelecido no item 17.1 do Termo de Referência – Anexo I deste Edital.
2.6.  DA FISCALIZAÇÃO:

A Fiscalização da execução do objeto contratado deverá atender ao disposto na lei e o disposto nos itens 18 do Termo de Referência – Anexo I deste Edital.

3. DA IMPUGNAÇÃO E DOS PEDIDOS DE ESCLARECIMENTOS AO EDITAL 

3.1. Até 02 (dois) dias úteis que anteceder a abertura da sessão pública qualquer pessoa física ou jurídica poderá IMPUGNAR o instrumento convocatório deste Pregão Eletrônico, conforme art. 18 §§ 1º e 2º do Decreto Estadual n.º 12.205/06.

3.1.1. Caberá à Pregoeira, auxiliada pela Equipe de Apoio, decidir sobre a impugnação.
3.1.2. Acolhida a impugnação contra este Edital, será designada nova data para a realização do certame, exceto quando, inquestionavelmente, a alteração não afetar a formulação das propostas.

3.2. Os pedidos de ESCLARECIMENTOS, decorrentes de dúvidas na interpretação deste Edital e seus anexos, e as informações adicionais que se fizerem necessárias à elaboração das propostas, devem ser enviados à Pregoeira até 03 (três) dias úteis anteriores à data fixada para abertura da sessão pública do Pregão Eletrônico, conforme art. 19 do Decreto Estadual nº 12.205/06.

3.3. As impugnações e/ou pedidos de esclarecimentos deverão ser encaminhados exclusivamente via e-mail supel.omega@gmail.com e deverá ser confirmado o recebimento pela(o) Pregoeira(o) ou ainda, poderá ser protocolado junto a Sede desta Superintendência, no horário das 07h30min às 13h30min, de segunda a sexta-feira (horário de Rondônia), situado no Palácio Rio Madeira, Ed. Rio Pacaás Novos – Prédio Central - 2º Andar, na Av. Farquar, 2986, B. Pedrinhas, CNPJ: 04.696.490/0001-63, CEP 76.801-470.
3.4. As respostas às impugnações, pedidos de esclarecimentos, bem como todas as informações que se tornarem necessárias durante o período de elaboração das propostas, ou qualquer modificação introduzida no Edital, no mesmo período, terão publicidade somente através do campo próprio  do Sistema Eletrônico do site Comprasnet, ficando todas as Licitantes obrigadas a acessá-lo para obtenção das informações, e ainda, será divulgado pelo mesmo instrumento de publicação em que se deu o texto original, quando se tratar de adendo modificador. 

4. DAS CONDIÇÕES PARA PARTICIPAÇÃO

4.1. Poderão participar desta Licitação, somente empresas que estiverem regularmente estabelecidas no País, cuja finalidade e ramo de atividade sejam compatíveis com o objeto desta Licitação e que atenderem a todas as exigências, inclusive quanto à documentação para habilitação, constantes do Edital e seus anexos;

4.2. Os interessados em participar desta Licitação deverão estar previamente credenciados no Sistema de Cadastramento Unificado de Fornecedores - Sicaf e perante o sistema eletrônico provido pela Secretaria de Logística e Tecnologia da Informação do Ministério do Planejamento, Orçamento e Gestão (SLTI), por meio do sítio www.comprasnet.gov.br.

4.2.1. Para ter acesso ao sistema eletrônico, os interessados em participar deste Pregão deverão dispor de chave de identificação e senha pessoal, obtidas junto à SLTI, onde também deverão informar-se a respeito do seu funcionamento e regulamento e receber instruções detalhadas para sua correta utilização.

4.2.2. O uso da senha de acesso pela Licitante é de sua responsabilidade exclusiva, incluindo qualquer transação efetuada diretamente ou por seu representante, não cabendo ao provedor do Sistema ou à Superintendência Estadual de Compras e Licitações – SUPEL/RO, promotora da licitação, responsabilidade por eventuais danos decorrentes do uso indevido da senha, ainda que por terceiros.
4.2.3. A perda da senha ou a quebra de sigilo deverão ser comunicadas ao provedor do Sistema para imediato bloqueio de acesso.

4.3. A participação nesta licitação importa à proponente na irrestrita aceitação das condições estabelecidas no presente Edital, bem como a observância dos regulamentos, normas administrativas e técnicas aplicáveis, inclusive quanto a recursos. A não observância destas condições ensejará na sumária desclassificação da proponente. 

4.4. Como requisito para participação no Pregão Eletrônico a Licitante deverá manifestar, em campo próprio do Sistema Eletrônico, que cumpre plenamente os requisitos de habilitação e que sua proposta de preços está em conformidade com as exigências do instrumento convocatório, bem como a descritiva técnica constante do Anexo I - Termo de Referência do presente Edital.

4.4.1. A declaração falsa relativa ao cumprimento dos requisitos de habilitação e proposta sujeitará a Licitante às sanções previstas no art. 7º da Lei Federal nº. 10.520/2002.
4.5. 
Não poderão participar deste PREGÃO ELETRÔNICO, empresas que estejam enquadradas nos seguintes casos:
4.5.1. Que se encontrem sob falência, recuperação judicial, concurso de credores, dissolução ou liquidação;

4.5.2. Que, em regime de consórcio, qualquer que seja sua forma de constituição, sejam controladas, coligadas, ou subsidiárias entre si;

4.5.2.1. A vedação à participação de empresas interessadas que se apresentem constituídas sob a forma de consórcio se justifica na medida em que nas contratações de serviços e nas aquisições de pequenos vultos, não se torna interessante a participação de grandes empresas, sendo comum a participação de empresas de pequeno e médio porte, às quais, em sua maioria, apresentam o mínimo exigido no tocante à qualificação técnica e econômico-financeira, condições suficientes para a execução de contratos dessa natureza.
4.5.2.2. Tendo em vista que é prerrogativa do Poder Público, na condição de contratante, a escolha da participação, ou não, de empresas constituídas sob a forma de consórcio, com as devidas justificativas, conforme se depreende da literalidade do texto da Lei Federal nº 8.666/93, art. 33 e ainda o entendimento do Acórdão TCU nº 1316/2010, que atribui à Administração a prerrogativa de admissão de consórcios em licitações por ela promovidas, pelos motivos já expostos, conclui-se que a vedação de constituição de empresas em consórcio, neste certame, é o que melhor atende o interesse público, por prestigiar os princípios da competitividade, economicidade e moralidade;
4.5.3. Que por quaisquer motivos tenham sido declaradas inidôneas por qualquer Órgão da Administração Pública direta ou indireta, Federal, Estadual, Municipal ou do Distrito Federal, bem como as que estejam punidas com suspensão do direito de contratar ou licitar com a Administração Pública Estadual, desde que o Ato tenha sido publicado na imprensa oficial, pelo órgão que a praticou, enquanto perdurarem os motivos determinantes da punição;

4.5.4. Estrangeiras que não funcionem no País.

4.6. Não poderão concorrer direta ou indiretamente nesta licitação:

4.6.1. Servidor ou dirigente de órgão ou entidade contratante ou responsável pela licitação, conforme art. 9º, inciso III, da Lei Federal nº 8.666/93;
4.6.2. Servidor participando de gerência ou administração de empresa privada, de sociedade civil, ou exercendo o comércio, exceto na qualidade de acionista, cotista ou comanditário, conforme o inc. X do art. 155 da LC-Estadual nº 68/92;
4.6.3. Servidor atuando, como procurador ou intermediário, junto as repartições públicas, salvo quando se tratar de benefícios previdenciários ou assistenciais de perante até o segundo grau e de cônjuge ou companheiro, conforme o inc. XI do art. 155 LC-Estadual nº 68/92;

4.6.4. “Nenhum servidor poderá ser diretor ou integrar conselho de empresa fornecedora do Estado, ou que realize qualquer modalidade de contrato com o Estado, sob pena de demissão do serviço público, salvo quando o contrato obedecer a cláusulas uniformes”, conforme o art. 12 da Constituição Estadual/RO. 

5.  DO CRITÉRIO DE JULGAMENTO DA PROPOSTA DE PREÇOS

5.1. O critério de julgamento das propostas será o de MENOR PREÇO (POR LOTE), em conformidade com as normas previamente estabelecidas no ato convocatório pela Comissão de Licitação, de acordo com a Lei Federal nº 10.520/2002 e suas alterações.
5.1.1. Deverá ser observado na proposta de preços o valor de cada item que compõe o lote, não podendo nem o item nem o lote estar acima do estimado pela Administração – Anexo II do Edital.  

5.2. Após o encerramento da etapa de lances, o Pregoeiro verificará se há empate entre as licitantes, observando:
a.  Preferência de contratação para as licitantes que se enquadram como Microempresa – ME ou Empresa de Pequeno Porte – EPP, e as demais licitantes, conforme determina a Lei Complementar nº 123/2006, que declararam tal situação em campo próprio do sistema;

b. O disposto no Art. 3º, §2º da Lei Federal n° 8.666/ 93.
c. Sorteio conforme o Art. 45, §2º, da Lei Federal n° 8.666/ 93.
6. DO REGISTRO (INSERÇÃO) DA PROPOSTA DE PREÇOS NO SISTEMA ELETRÔNICO 

6.1 A participação no Pregão Eletrônico dar-se-á por meio da digitação da senha privativa da Licitante e subseqüente encaminhamento da proposta de preços com o(s) valor(es) conforme solicita o sistema, a partir da data da liberação do Edital no site www.comprasnet.gov.br, até o horário limite de início da Sessão Pública, exclusivamente por meio do Sistema Eletrônico, quando, então, encerrar-se-á, automaticamente, a fase de recebimento da proposta de preços. Durante este período a Licitante poderá incluir ou excluir proposta de preços.

6.1.1. As propostas registradas no Sistema Comprasnet NÃO DEVEM CONTER NENHUMA IDENTIFICAÇÃO DA EMPRESA PROPONENTE, visando manter a impessoalidade e preservar o sigilo das propostas. Em caso de identificação da Licitante na proposta registrada, esta será DESCLASSIFICADA pela(o) Pregoeira(o).
6.1.2. As propostas de preços registradas no Sistema Comprasnet, implicarão em plena aceitação, por parte da Licitante, das condições estabelecidas neste Edital e seus Anexos;
6.1.3. As propostas ficarão disponíveis no sistema eletrônico.
6.1.4. O Licitante será inteiramente responsável por todas as transações assumidas em seu nome no sistema eletrônico, assumindo como verdadeiras e firmes suas propostas e subseqüentes lances, se for o caso (inc. III, Art. 13, Decreto Nº 12.205/2006), bem como acompanhar as operações no sistema durante a sessão, ficando responsável pelo ônus decorrente da perda de negócios diante da inobservância de quaisquer mensagens emitidas pelo sistema ou de sua desconexão (inc. IV, Art 13, Decreto nº 12.205/206).

6.2. Uma Licitante, ou grupo, suas filiais ou empresas que fazem parte de um mesmo grupo econômico ou financeiro, somente poderá registrar uma única proposta de preços. Caso uma Licitante participe com mais de uma proposta de preços, estas propostas de preços não serão levadas em consideração e serão rejeitadas pela Entidade de Licitação.

6.2.1. Para tais efeitos, entende-se que fazem parte de um mesmo grupo econômico ou financeiro as empresas que tenham diretores, acionistas (com participação em mais de 5%), ou representantes legais comuns, e aquelas que dependam ou subsidiem econômica ou financeiramente a outra empresa.

6.3. O licitante deverá consignar, na forma expressa no sistema eletrônico, o valor ofertado para cada item do grupo, já considerados e inclusos todos os tributos, fretes, tarifas e demais despesas decorrentes da execução do objeto.

6.4. O licitante deverá declarar, em campo próprio do sistema eletrônico, que cumpre plenamente os requisitos de habilitação e que sua proposta está em conformidade com as exigências do Edital.

6.5. O licitante enquadrado como microempresa ou empresa de pequeno porte deverá declarar, em campo próprio do Sistema, que atende aos requisitos do art. 3º da LC nº 123/2006 e alterações, para fazer jus aos benefícios previstos nessa lei.
6.6. A declaração falsa relativa ao cumprimento dos requisitos de habilitação, à conformidade da proposta ou ao enquadramento como microempresa ou empresa de pequeno porte sujeitará o licitante às sanções previstas neste Edital.
6.7. O licitante deverá declarar, em campo próprio do Sistema, sob pena de inabilitação, que não emprega menores de dezoito anos em trabalho noturno, perigoso ou insalubre, nem menores de dezesseis anos em qualquer trabalho, salvo na condição de aprendiz, a partir dos quatorze anos.

6.8. O licitante deverá declarar, em campo próprio do sistema, quanto a elaboração independente de proposta, como exigido na Instrução Normativa nº. 02, de 16 de setembro de 2009, da SLTI/MPOG. 
6.9. Qualquer elemento que possa identificar o licitante importa desclassificação da proposta, sem prejuízo das sanções previstas nesse Edital.

6.10. Até a abertura da sessão, o licitante poderá retirar ou substituir a proposta anteriormente encaminhada.

6.11. A Licitante deverá obedecer rigorosamente aos termos deste Edital e seus anexos, SOB PENA DE DESCLASSIFICAÇÃO.

7. DO ENVIO DA PROPOSTA DE PREÇOS E/OU SEUS ANEXOS – VIA CAMPO DE ANEXO - ATRAVÉS DE CONVOCAÇÃO PELA(O) PREGOEIRA(O), SOB PENA DE DESCLASSIFICAÇÃO:

7.1. Concluída a etapa de lances ocorrerá a fase de envio da proposta, e seus anexos quando houver, da seguinte forma:
7.1.1. Quando convocado pela(o) Pregoeira(o), o licitante deverá anexar em campo próprio do sistema a PROPOSTA e TODOS OS DOCUMENTOS exigidos no item 7.2 e subitens.

7.1.1.1. Tendo as licitantes dificuldades em anexar no sistema a proposta e documentação exigidas no item 7.2 e subitens, os mesmos poderão ser enviados via e-mail alternativo supel.omega@gmail.com, com prévia autorização da(o) Pregoeira(o).
7.1.1.1.1. Para cumprimento do item 7.1.1.1 as licitantes deverão entrar em contato com a Equipe de Licitações, através do telefone 69-3216-5318; sendo autorizado ou não o envio via e-mail A(O) Pregoeira(o) comunicará no chat de mensagens do sistema Comprasnet para conhecimento dos demais participantes.

7.1.2. O prazo máximo para o envio das propostas e seus anexos de acordo com os itens acima deverá ser de até 120 (cento e vinte) minutos se não for concedido outro prazo no chat de mensagens pela(o) Pregoeira(o). 

7.1.3. Os anexos a serem inseridos no sistema comprasnet quando da convocação pela(o) Pregoeira(o) deverão ser encaminhados, em arquivo (excel, word, .Zip, .Rar, .doc, .docx, .JPG, PDF, etc), conforme solicita o sistema.
7.1.4. Sob exclusiva análise da(o) Pregoeira(o), dependendo do perfil do objeto e não havendo anexos referente ao objeto a serem encaminhados com a Proposta, a aceitação poderá ser realizada com a proposta cadastrada no sistema. Neste caso as propostas físicas – ajustadas com a negociação que houver - deverão ser anexadas no sistema junto com a documentação de habilitação, para fins de autuação e celeridade procedimental.
7.2. AS PROPOSTAS DE PREÇOS ANEXADAS AO SISTEMA, QUANDO CONVOCADAS, DEVERÃO CONTER SOB PENA DE DESCLASSIFICAÇÃO:

7.2.1. Prazo de validade, não inferior a 60 (sessenta) dias corridos, a contar da data apresentação da sua proposta de preços;

7.2.2. Indicação do prazo, local de execução;
7.2.3. Na hipótese de omissão das informações solicitadas nos subitens 7.2.1 e 7.2.2, considerar-se-ão as informações previstas neste edital como aceitas, para efeito de julgamento e classificação da proposta.

7.2.4. As propostas devem conter as especificações dos produtos/serviços ofertados de forma clara, descrevendo detalhadamente as características técnicas, sendo vedada a omissão ou o uso de expressões como: “REFERÊNCIA”, OU “CONFORME NOSSA DISPONIBILIDADE DE ESTOQUE”, “SOB CONSULTA” E “CONFORME EDITAL”, constando os quantitativos, valores unitários e totais; 

7.2.5. A proposta de preços deverá conter o preço unitário e cálculo total de cada item, em algarismos arábicos e por extenso (total), expressos em moeda corrente nacional (R$), com no máximo 02 (duas) casas decimais, sendo desconsideradas as frações de centavos. Ex: 0,0123, será empenhado 0,01, considerando as quantidades constantes no Anexo I - Termo de Referência deste Edital, de acordo com o preço praticado no mercado, conforme estabelece o inciso IV, do art. 43, da Lei Federal nº. 8.666/93.
7.2.5.1 Para cumprimento do item acima as licitantes que não encaminharem as propostas com os valores unitários adequados de forma a não fracionar o unitário terão os itens ajustados quando da aceitação da proposta pela(o) Pregoeira(o). Exemplo: 0,057 – Será aceito 0,05 e não 0,06.
7.2.6. No preço ofertado deverão estar inclusos todos os insumos que o compõem, tais como as despesas com mão-de-obra, materiais, equipamentos, impostos, taxas, fretes, descontos, e quaisquer outros que incidam direta ou indiretamente na execução do objeto desta licitação;

7.2.6.1. O licitante deverá incluir no preço do produto ofertado, a alíquota do imposto intitulado ICMS, considerando para todos os efeitos fiscais, que o Governo do Estado de Rondônia é consumidor final.

7.3. Serão considerados inadequados, desta forma DESCLASSIFICADOS, preços simbólicos, irrisórios, de valor zero ou incompatíveis (excessivos) com os praticados no mercado e com distorções significativas;

7.4. A proposta de preços enviada implicará em plena aceitação, por parte da licitante, das condições estabelecidas neste Edital e seus Anexos, vinculando o seu autor ao cumprimento de todas as condições e obrigações inerentes ao certame;

7.5. A não manutenção do último lance/proposta classificada, ensejará à Licitante as sanções previstas neste Edital e nas Normas que regem este Pregão.

7.6. A(O) Pregoeira(o) caso julgue necessário submeterá a documentação apresentada pelos participantes a uma equipe técnica do setor solicitante do objeto, para que os mesmos analisem e emitam parecer técnico dos serviços ofertados, podendo ainda solicitar parecer técnico de pessoas físicas ou jurídicas estranhas a ela, para orientar sua decisão.

7.7. Nos casos em que o valor da proposta for 70% (setenta por cento) inferior ao valor orçado pela Administração, o Pregoeiro, utilizando de critérios legais para aferir a exequibilidade das propostas, oportunizará ao licitante o Princípio do Contraditório e da Ampla Defesa, para que querendo esclareça a composição do preço da sua proposta, ou em caso da necessidade de esclarecimentos complementares, poderão ser efetuadas diligências, na forma do § 3° do artigo 43 da Lei Federal n° 8.666/93.

7.8. Se, no curso da licitação, depreender indício de que o levantamento prévio de preços padece de fragilidade, a(o) Pregoeira(o) poderá diligenciar a disparidade dos preços ofertados pelos participantes em razão da estimativa inicial.
7.9. A(O) Pregoeira(o) poderá suspender a sessão para análise das propostas de preços, com a finalidade de decidir quanto à aceitabilidade do objeto proposto e ainda verificar a conformidade do estabelecido no item 7 e seus subitens deste Edital;

7.10. Após cumprimento das exigências e estando a proposta de preços em consonância com as exigências Editalícias, a(o) Pregoeira(o) declara ACEITO a Licitante, em campo próprio do sistema eletrônico.
8. DA FORMULAÇÃO DE LANCES E CONVOCAÇÃO DO CRITÉRIO DE DESEMPATE DOS LANCES DAS ME/EPP CONFORME LEI COMPLEMENTAR 123/2006

8.1. Todas as Licitantes cujas propostas tenham cumprido as exigências deste Edital e tenham sidas consideradas aptas, poderão apresentar lances para os itens cotados, exclusivamente por meio do Sistema Eletrônico, sendo a Licitante imediatamente informada do seu recebimento e respectivo horário de registro e valor.
8.1.1. Os lances serão ofertados pelo VALOR TOTAL POR ITEM, conforme o permitido pelo sistema em que foi cadastrada a licitação.

8.1.2. Serão aceitos somente lances em moeda corrente nacional (R$), com no máximo 02 (duas) casas decimais, considerando as quantidades constantes no Anexo I – Termo de Referência deste Edital.
8.2. A abertura e o fechamento da fase dos lances “via Internet” será realizado pela(o) Pregoeira(o).
8.3. As Licitantes poderão oferecer lances menores e sucessivos, observado o horário fixado e as regras de sua aceitação.

8.4. A Licitante somente poderá oferecer lances inferiores ao último por ele ofertado e registrado no Sistema.

8.5. Não serão aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for recebido e registrado em primeiro lugar.

8.6. O proponente que encaminhar o valor inicial de sua proposta aparentemente inexeqüível, caso o mesmo não honre a oferta encaminhada, terá sua proposta rejeitada na fase de aceitabilidade.

8.7. Sendo efetuado lance aparentemente inexeqüível, a(o) Pregoeira(o) poderá alertar o proponente sobre o valor ofertado para o respectivo item, através do sistema, o excluirá, podendo o mesmo ser confirmado ou reformulado pelo proponente.

8.7.1. A exclusão de lance é possível somente durante a fase de lances, conforme possibilita o sistema eletrônico, ou seja, antes do encerramento do item.

8.7.2. O proponente que encaminhar o lance com valor aparentemente inexeqüível durante o período de encerramento aleatório, e, não havendo tempo hábil para exclusão e/ou reformulação do lance, caso o mesmo não honre a oferta encaminhada, terá sua proposta DESCLASSIFICADA na fase de aceitabilidade;

8.8. Durante o transcurso da sessão pública, as Licitantes serão informadas, em tempo real, do valor do menor lance registrado que tenha sido apresentado pelas demais Licitantes, vedada a identificação do detentor do lance.

8.9. As Licitantes deverão manter a impessoalidade, não se identificando, sob pena de serem DESCLASSIFICADAS do certame pela(o) Pregoeira(o).

8.10. No caso de desconexão com a(o) Pregoeira(o), no decorrer da etapa competitiva do Pregão Eletrônico, o Sistema Eletrônico poderá permanecer acessível às Licitantes para a recepção dos lances.

8.10.1. A(o) Pregoeira(o), quando possível, dará continuidade a sua atuação no certame, sem prejuízo dos atos realizados.

8.10.2. Quando a desconexão persistir por tempo superior a 10 (dez) minutos, a sessão do Pregão Eletrônico será suspensa e terá reinício somente após comunicação expressa aos participantes, no endereço eletrônico utilizado para divulgação no site www.comprasnet.gov.br.

8.11. A etapa de lances da sessão pública será encerrada mediante aviso de fechamento iminente dos lances de 01 (um) a 60 (sessenta) minutos, determinado pela(o) Pregoeira(o), de acordo com a comunicação às Licitantes, emitido pelo próprio Sistema Eletrônico. Decorrido o tempo de iminência, o item entrará no horário de encerramento aleatório do sistema, no máximo de 01 (um) a 30 (trinta) minutos, determinado pelo Sistema Eletrônico, findo o qual o item estará automaticamente encerrado, não sendo mais possível reabri-lo.

8.11.1. Caso o Sistema não emita o aviso de fechamento iminente, a(o) Pregoeira(o) se responsabilizará pelo aviso de encerramento às Licitantes observados o mesmo tempo de 01 (um) a 60 (sessenta) minutos.

8.12. A desistência em apresentar lance implicará exclusão da Licitante da etapa de lances e na manutenção do último preço por ela apresentado, para efeito de ordenação das propostas de preços.

8.13. Após o encerramento da etapa de lances, conforme determina a Lei Complementar nº 123/2006, ocorrerá o desempate.

8.14. Fica assegurado, como critério de desempate, preferência de contratação para as microempresas e empresas de pequeno porte, nos termos da Lei Complementar 123/2006, o qual ocorrerá de forma automática pelo Sistema.

8.15. Entende-se como empate aquelas situações em que as propostas apresentadas pelas microempresas e empresas de pequeno porte sejam iguais ou até 5% (cinco por cento) superiores a proposta melhor classificada, depois de encerrada a etapa de lances.

8.16.  Para efeito do disposto no item 8.14, ocorrendo o empate, proceder-se-á da seguinte forma:

8.16.1. A microempresa ou empresa de pequeno porte melhor classificada poderá apresentar proposta de preço inferior àquela considerada como menor lance, situação em que será declarada vencedora da etapa de lances;

8.16.2.  Não ocorrendo a contratação da microempresa ou empresa de pequeno porte, na forma do subitem anterior, serão convocadas as remanescentes que porventura se enquadrarem na hipótese do item 8.14, na ordem classificatória, para o exercício do mesmo direito;

8.16.3.  Na hipótese de não-contratação nos termos previstos neste item, a convocação será em favor da proposta originalmente vencedora do certame;

8.16.4.  O disposto no item 8.14 somente se aplicará quando a melhor oferta inicial não tiver sido apresentada por microempresa ou empresa de pequeno porte;

8.16.5.  Ocorrendo a situação prevista no item 8.14, a microempresa ou empresa de pequeno porte melhor classificada será convocada para apresentar nova proposta no prazo máximo de 5 (cinco) minutos após o encerramento dos lances, sob pena preclusão.

9. DA NEGOCIAÇÃO  DOS PREÇOS E ACEITAÇÃO DAS PROPOSTAS. 

9.1. Concluída a análise das propostas de preços poderá haver negociações nos valores propostos através do CHAT MENSAGEM do sistema Comprasnet, devendo a(o) Pregoeira(o) examinar a compatibilidade dos preços em relação ao estimado para contratação, apurado pela Gerência de Pesquisa e Análise de Preços da SUPEL/RO.
9.1.1. A Superintendência Estadual de Compras e Licitações - SUPEL/RO, através da(o) Pregoeira(o) ou do Superintendente, conforme seja o caso, poderá não aceitar e não adjudicar o item cujo preço seja superior ao estimado para a contratação, apurado pela Gerência de Pesquisa e Análise de Preços da SUPEL/RO, DESCLASSIFICANDO automaticamente.

9.1.1.1. Não poderá haver desistência dos lances ofertados, sujeitando-se o proponente desistente às penalidades estabelecidas neste Edital;
9.2. A(o) Pregoeira(o) poderá encaminhar, pelo Sistema Eletrônico através do “chat”, contraproposta diretamente à Licitante que tenha apresentado o lance de menor valor, para que seja obtido preço melhor, bem assim decidir sobre a sua aceitação.

9.2.1. Serão realizadas, sem interrupções, tantas rodadas de negociação forem necessárias para obtenção do melhor preço para a administração através do “chat mensagem” do sistema, podendo a(o) Pregoeira(o) determinar ao representante, prazo máximo de 05 (cinco) minutos para resposta do chat, sendo que este tempo poderá ser concedido quantas vezes for necessário ou até que se esgotem as ofertas por parte da Licitante.

9.2.2.  Caso a licitante não negocie o valor proposto, através do CHAT MENSAGEM a(o) Pregoeira(o) poderá recusar a proposta da Licitante no item, cujo preço seja superior ao estimado para a contratação, conforme valores apurados pela Gerência de Pesquisa e Análise de Preços da SUPEL/RO. 
9.2.3. O Representante que quando convocado no “chat mensagem” não se manifestar, ou não estiver logado no sistema, será automaticamente desclassificado, podendo a(o) Pregoeira(o) convocar a empresa remanescente conforme ordem de classificação, se assim entender.
9.3. Após a negociação do preço, a(o) Pregoeira(o) examinará a proposta classificada em primeiro lugar quanto à compatibilidade do preço em relação aos valores aceitáveis para a contratação e sua exeqüibilidade, bem como quanto ao cumprimento das exigências contidas no item 7.2 e subitens, estando às propostas em conformidade será realizada a aceitação da proposta.

9.4 A aceitação da proposta poderá ocorrer em momento ou data posterior à sessão de lances, a critério da(o) Pregoeira(o) que comunicará às Licitantes através do sistema eletrônico;
9.5. A(o) Pregoeira(o) verificará a aceitação da Licitante conforme disposições contidas no presente Edital, divulgando ACEITO, e passando para a fase de habilitação.
10. DO ENVIO DA DOCUMENTAÇÃO DE HABILITAÇÃO E JULGAMENTO

10.1. Concluída a fase de ACEITAÇÃO das propostas, ocorrerá o envio dos anexos da documentação de habilitação.

10.2. Quando convocado pela(o) Pregoeira(o) o licitante deverá anexar em campo próprio do sistema a documentação de habilitação exigida nos termos seguintes, no prazo máximo de 120 (cento e vinte) minutos se não for concedido outro prazo no chat de mensagens pela(o) Pregoeira(o). 
10.2.1. Tendo as licitantes dificuldades em anexar no sistema os documentos exigidos para a habilitação, os mesmos poderão ser enviados via e-mail alternativo supel.omega@gmail.com, dentro do prazo estabelecido no item 10.2, com prévia autorização da(o) Pregoeira(o).
10.2.1.1. Para cumprimento do item 10.2.1. as licitantes deverão entrar em contato com a Equipe de Licitações, através do telefone 69-3216-5318; sendo autorizado ou não o envio via e-mail a(o) Pregoeira(o) comunicará no chat de mensagens do sistema Comprasnet para conhecimento dos demais participantes.

10.3. A documentação de habilitação da licitante poderá ser substituída pelo Sistema de Cadastramento de Fornecedores (SICAF) e pelo Certificado de Registro Cadastral (CRC/CAGEFOR/RO) expedido pela Superintendência Estadual de Compras e Licitações – SUPEL/RO, nos documentos por eles abrangidos.

10.4. Será realizada consulta no site oficial do Cadastro Nacional de Empresas Inidôneas e Suspensas (CEIS), a fim de evitar a contratação de empresas que tenham sido proibidas de licitar e contratar com a Administração Pública, por determinação do TCE/RO, conforme Decisão Monocrática nº 119/2014/GCVCS/TCE/RO, com vistas a não adjudicar e homologar certames à empresas inidôneas, sob pena de incidirem nas disposições e penalidades previstas no art. 55, IV, da Lei Complementar nº 154/96; 
10.5. Será realizada consulta ao Cadastro de Fornecedores Impedidos de Licitar e Contratar com a Administração Pública Estadual – CAGEFIMP, instituído pela Lei Estadual nº 2.414, de 18 de fevereiro de 2011.
10.6. A verificação das condições de habilitação, pela(o) Pregoeira(o), nos sítios oficiais de órgãos e entidades emissores de certidões constitui meio legal de prova.
10.6.1. A Administração não se responsabiliza pela perda de negócios quanto aos documentos exigidos para habilitação que puderem ser emitidos pela(o) Pregoeira(o) via on line, gratuitamente, quando da ocorrência de eventuais problemas técnicos de sistemas ou quaisquer outros, pois é de inteira responsabilidade das licitantes a apresentação dos documentos exigíveis legalmente quando da convocação, pela(o) Pregoeira(o), para o envio dos mesmos.
10.7. DOCUMENTOS DE HABILITAÇÃO QUE PODEM SER SUBSTITUÍDOS PELO CADASTRO DA SUPEL OU PELO SICAF:

10.7.1. RELATIVOS À REGULARIDADE FISCAL:

a) 

Certidão de Regularidade perante a Fazenda Federal – unificada da Secretaria da Receita Federal, da Procuradoria da Fazenda Nacional e do INSS (relativa às Contribuições Sociais –unificada pela Portaria MF 1751, de 02/10/14), podendo ser Certidão Negativa ou Certidão Positiva com efeitos de negativa;

b)
Certidão de Regularidade perante a Fazenda Estadual, expedida na sede ou domicílio da Licitante; podendo ser Certidão Negativa ou Certidão Positiva com efeitos de negativa.

c)
Certidão de Regularidade perante a Fazenda Municipal, expedida na sede ou domicílio da Licitante; podendo ser Certidão Negativa ou Certidão Positiva com efeitos de negativa.

d)  Certificado de Regularidade do FGTS, admitida comprovação também por meio de “certidão positiva, com efeito, de negativa” diante da existência de débito confesso, parcelado e em fase de adimplemento;

f) 
Prova de Inscrição no Cadastro de Contribuintes Estadual ou Municipal, se houver, relativo ao domicílio ou sede da Licitante, pertinente ao seu ramo de atividade e compatível com o objeto contratual. NÃO CONTEMPLADA PELO SICAF podendo a(o) Pregoeira(o) emitir via on-line caso as participantes deixem de apresentar.
10.7.1.1. O licitante enquadrado como microempresa ou empresa de pequeno porte deverá declarar, em campo próprio do Sistema, que atende aos requisitos do art. 3º da LC nº 123/2006, para fazer jus aos benefícios previstos nesta lei.

10.7.1.1.1 As microempresas e empresas de pequeno porte e equiparados, por ocasião da participação no certame licitatório, deverão apresentar toda a documentação exigida para efeito de comprovação de regularidade fiscal (mesmo que esta apresente restrição), trabalhista, habilitação jurídica, qualificação econômico-financeira e qualificação técnica (Dec. Est. 15.643/2011, art. 4º e LC 123/06, art.43).

10.7.1.1.2. Havendo alguma restrição na comprovação da regularidade fiscal das Microempresas ou empresas de pequeno porte, será concedido o prazo de  05 (cinco) dias úteis para regularização da documentação, conforme os termos do art. 43 e seus §§ da Lei Complementar n.° 123/2006.

10.7.1.1.3. A não-regularização da documentação, no prazo previsto no subitem 10.7.1.1.2, implicará decadência do direito à contratação, sem prejuízo das sanções previstas no art. 81 da Lei no 8.666, de 21 de junho de 1993, sendo facultado à SUPEL convocar os licitantes remanescentes, na ordem de classificação, para a assinatura do Contrato, ou revogar a licitação.

10.7.1.2.
Caso o fornecedor seja considerado isento dos tributos estaduais relacionados ao objeto licitatório, deverá comprovar tal condição mediante a apresentação de declaração da Fazenda Estadual do domicílio ou sede do fornecedor, ou outra equivalente, na forma da lei. 
10.7.1.3. As certidões acima mencionadas, que não indicarem prazo de validade, só serão aceitas pela(o) Pregoeira(o), se emitidas nos últimos 60 (sessenta) dias corridos.

10.7.2  RELATIVOS À REGULARIDADE TRABALHISTA:

a) Certidão Negativa de Débito Trabalhista – CNDT relativa a comprovar a inexistência de débitos inadimplidos perante a Justiça do Trabalho(Art. 642-A da C.L.T.), Certidão expedida cgratuita e eletronicamente. NÃO CONTEMPLADA PELO SICAF podendo a(o) Pregoeira(o) emitir via on-line caso as participantes deixem de apresentar.
10.7.2.1. Caso a certidão acima mencionada não indicar prazo de validade só será aceita, pela(o) Pregoeira(o), se emitida nos últimos 60 (sessenta) dias corridos.

10.7.3. RELATIVOS À HABILITAÇÃO JURÍDICA:
a) Registro na Junta Comercial, no caso de empresa individual, com demonstração atualizada dos objetos sociais, indicando ramo de atividade compatível com o objeto licitado;
b) Ato Constitutivo, Estatuto ou Contrato Social ou outro instrumento equivalente, com todas as suas alterações em vigor, com a demonstração do ramo de atividades compatível com o objeto licitado, devidamente registrado ou inscrito, em se tratando de sociedades comerciais, e, no caso de sociedade por ações, acompanhado de documentos de eleição de seus administradores; 
c) Inscrição do ato constitutivo, no caso de sociedade civis, acompanhada de prova de diretoria em exercício;
d) Decreto de autorização, em se tratando de empresa ou sociedade estrangeira em funcionamento no País e ato de registro ou autorização para funcionamento expedido pelo órgão competente, quando a atividade assim o exigir;
e) Cédula de identificação dos sócios, ou do diretor, ou do proprietário, ou do representante legal da empresa, se for o caso;
10.7.4. RELATIVOS À QUALIFICAÇÃO ECONÔMICO-FINANCEIRA:

a) Certidão (ões) Negativa (s) de Recuperação Judicial – Lei n° 11.101/05 (falência e recuperação judicial) expedida (s) pelo (s) distribuidor (es) de sua sede, expedida nos últimos 90 (noventa) dias. NÃO DISPONIBILIZADO PELO SICAF, mas contemplado no CAGEFOR, podendo ser consultado pela(o) Pregoeira(o) desde que a licitante tenha cadastrado e esteja atualizado, bem como é permitida a emissão on line e gratuita no site de alguns sistemas judiciários brasileiros, podendo a(o) Pregoeira(o) emitir via on line caso as licitantes deixem de apresentar e desde que o sistema do Poder Judiciário pertinente esteja funcionando e a emissão seja gratuita;
10.7.5. A(o) Pregoeira(o) poderá solicitar a qualquer tempo complementação dos documentos contemplados pelo SICAF. 

10.8. DOCUMENTOS DE HABILITAÇÃO NÃO CONTEMPLADOS PELO CADASTRO DA SUPEL  E NEM PELO SICAF.

10.8.1. RELATIVO À QUALIFICAÇÃO TÉCNICA

10.8.1.1. Atestados de Capacidade Técnica (declaração ou certidão), fornecido por pessoa jurídica de direito público ou privado, comprovando o desempenho da empresa LICITANTE em fornecimento/execução pertinente e compatível em características, quantidades e prazos com o objeto desta licitação.

10.8.1.2. Entende-se por pertinente e compatível em características o(s) atestado(s) que em sua individualidade ou soma de atestados, contemplem a parcela de maior relevância do objeto da presente licitação, sendo ela a execução dos serviços, descriminado no Lote III - Serviço de Transmissão de dados - Rede Mpls.

10.8.1.3.Quanto aos Lote I - Internet Dedicada e Lote II - Firewall Físico, restringe-se na apresentação de atestado(s) que em sua individualidade ou soma de atestados, contemplem que a licitante executou satisfatoriamente os serviços compatíveis ao Lote que a licitante apresentar proposta.

10.8.1.4.Entende-se por pertinente e compatível em quantidade o(s) atestado(s) que em sua individualidade ou soma de atestados concomitantes no período de execução (tendo sido os serviços dos atestados prestados no mesmo período) comprove que a empresa executou os serviços satisfatoriamente, conforme os bens com as especificações demandadas no objeto deste termo, compatíveis com os itens dos três lotes descritos no presente termo de referência, em quantidade mínima apresentada no quadro abaixo, conforme o Lote que a licitante apresentar proposta.

	OBJETO

	Contratação de empresa de Telecomunicações especializadas para prestação de Serviços Continuado de: Comunicação dedicada para acesso à rede mundial de computadores- Internet- na modalidade terrestre suportando aplicações TCP/IP, Serviços de Transmissão de dados utilizando protocolo IP/MPLS, para formar a rede WAN da SEDUC/RO, interligando todas as unidades e escolas do Estado de Rondônia à unidade sede da SEDUC/RO localizado na cidade de Porto Velho, sendo:

	LOTE 1
	ESPECIFICAÇÃO
	UNID. DE MEDIDA
	QUANTIDADE

	
	1.1. INTERNET DEDICADA DE 300Mbps - Serviço de internet comunicação dedicada para acesso à rede mundial de computadores nas modalidades terrestres 
	Mbps
	01

	LOTE 2
	ESPECIFICAÇÃO
	UNID. DE MEDIDA
	QUANTIDADE

	
	2.1. Firewall Físico para controle de trafego externo e interno (NGFW)
	Unidade
	02

	LOTE 3
	ESPECIFICAÇÃO
	UNID. DE MEDIDA
	QUANTIDADE (PONTOS)

	
	3.1. Serviço de Transmissão de dados - CONCENTRADOR MPLS
	Mbps
	01

	
	3.2. Serviço de Transmissão de dados de 10 Mbps - Rede Mpls.
	Mbps
	03

	
	3.3. Serviço de Transmissão de dados de 02 Mbps - Rede Mpls.
	Mbps
	451


10.1.1. Entende-se por pertinente e compatível em prazo o(s) atestado(s) que em sua individualidade ou soma de atestados concomitantes no período de execução (tendo sido os serviços/fornecimentos dos atestados prestados no mesmo período), comprove que a empresa executou os serviços satisfatoriamente, conforme especificações demandadas no objeto deste Termo de Referência, pelo período mínimo de 06 (seis) meses.

a.4) A análise de cada subitem relativo ao Atestado de Capacidade Técnica quanto a características, quantidades e prazos deverão ser avaliados individualmente de acordo com o previsto neste tópico, sendo desclassificado caso não atenda ao mínimo previsto em qualquer dos subtópicos individuais.

a.5) Não cabem, portanto, para soma de atestado(s) visando comprovar quantidades e prazos (para efeito de atendimento individual dos subitens c.2 e c.3), a execução do objeto que tenha sido realizada em períodos distintos, ou não concomitantes, por não garantirem a capacidade de atendimento global no mesmo período;

a.6) O atestado deverá indicar dados da entidade emissora (razão social, CNPJ, endereço, telefone, fax, data de emissão) e dos signatários do documento (nome, função, telefone, etc.), além da descrição do objeto, quantidades e prazos de entrega. E, na ausência dos dados indicados, antecipa-se a diligência prevista no art. 43 parágrafo 3° da Lei Federal 8.666/93 para que sejam encaminhados em conjunto os documentos comprobatórios de atendimentos, quais sejam cópias de contratos, notas de empenho, acompanhados de editais de licitação, dentre outros. Caso não sejam encaminhados, o Pregoeiro os solicitará no decorrer do certame para certificar a veracidade das informações e atendimento da finalidade do Atestado;

10.8.2.1 Caso haja necessidade, a Administração reserva-se ao direito de solicitar a apresentação de cópia da (s) Nota (s) Fiscal (is) E correspondentes ao (s) Atestado (s) de Capacidade Técnica.
10.9. Não serão aceitos “protocolos de entrega” ou “solicitação de documento” em substituição aos documentos requeridos no presente Edital e seus Anexos;

10.10. Sob pena de inabilitação, todos os documentos deverão ser apresentados da seguinte forma:

a) se o licitante for matriz, todos os documentos deverão ser apresentados em nome da matriz;

b) se o licitante for filial, todos os documentos deverão estar em nome da mesma, exceto aqueles que, comprovadamente, forem emitidos apenas em nome da matriz;

c) se o licitante for a matriz, mas a prestadora do objeto deste edital ou a emissora da fatura/nota fiscal for filial, os documentos deverão ser apresentados em nome de ambas, matriz e filial.

10.11. O não atendimento das exigências do item 10 e seus subitens ensejarão à Licitante a sua INABILITAÇÃO, e as sanções previstas neste Edital e nas normas que regem este Pregão.
10.12. Serão analisadas, pela(o) Pregoeira(o), Equipe de Apoio e equipe técnica se for o caso, a documentação de habilitação e sua conformidade com o solicitado no item 10 e seus subitens deste edital de licitação. Após, será realizada a HABILITAÇÃO;

10.13. A(o) Pregoeira(o) poderá suspender a sessão para análise da documentação de habilitação, em conformidade com o estabelecido no item 10 e seus subitens deste Edital;
10.14. Na fase de Habilitação, depois de ACEITO, a(o) Pregoeira(o) HABILITARÁ a Licitante, em campo próprio do sistema eletrônico.
10.15. A habilitação da Licitante poderá ocorrer em momento ou data posterior à sessão de lances, a critério da(o) Pregoeira(o) que comunicará às Licitantes através do sistema eletrônico;

10.16. Se a documentação de habilitação não for aceitável, a(o) Pregoeira(o) examinará a proposta ou o lance subsequente, verificando a sua aceitabilidade, na ordem de classificação, observados os critérios de desempate estabelecido no item 8.13, e assim sucessivamente, até a apuração de uma proposta ou lance que atenda este Edital, e, assim, efetuar a habilitação da proponente, divulgando HABILITADO.

10.17. Fica esclarecido que o não encaminhamento pelo campo próprio do Sistema dos documentos atualizados relativos à regularidade jurídica, fiscal e econômico-financeira, significará que a licitante optou por demonstrar tal regularidade por meio do Sistema de Cadastramento Unificado de Fornecedores – SICAF ou Certificado de Registro Cadastral - CRC/CAGEFOR/RO. 

10.17.1. Se os demais documentos de habilitação não estiverem completos e corretos ou contrariarem qualquer dispositivo deste Edital e seus Anexos, a(o) Pregoeira(o) considerará o proponente inabilitado, devendo instruir o processo com vistas a possíveis penalidades. 

10.18. Os anexos a serem inseridos no sistema comprasnet quando da convocação pela(o) Pregoeira(o) deverão ser encaminhados, em arquivo (excel, word, .Zip, .Rar, .doc, .docx, .JPG, PDF, etc), conforme solicita o sistema.
11. DOS RECURSOS

11.1. Após a fase de HABILITAÇÃO, declarado o vencedor, qualquer licitante poderá manifestar imediata e motivadamente a intenção de recorrer, quando lhe será concedido o prazo de 3 (três) dias para apresentação das razões do recurso, ficando os demais licitantes desde logo intimados para apresentar contra-razões em igual número de dias, que começarão a correr do término do prazo do recorrente, sendo-lhes assegurada vista imediata dos autos (redação conforme o inc. XVIII, art. 4°, Lei Federal n.° 10.520/2002). 
11.1.1. A MANIFESTAÇÃO DE INTERPOSIÇÃO DO RECURSO E CONTRARRAZÃO, SOMENTE SERÁ POSSÍVEL POR MEIO ELETRÔNICO (CAMPO PRÓPRIO DO SISTEMA COMPRASNET), DEVENDO A LICITANTE OBSERVAR AS DATAS REGISTRADAS.

11.2. O acolhimento de recurso importará a invalidação apenas dos atos insuscetíveis de aproveitamento (redação conforme o inc. XIX, art. 4°, Lei Federal n.° 10.520/2002).

11.3. A falta de manifestação imediata e motivada do licitante importará a decadência do direito de recurso e a adjudicação do objeto da licitação pela(o) Pregoeira(o) ao vencedor (redação conforme o inc. XX, art. 4°, Lei Federal n.° 10.520/2002).

11.4. Decididos os recursos, a autoridade competente fará a adjudicação do objeto da licitação ao licitante vencedor (redação conforme o inc. XXI, art. 4°, Lei Federal n.° 10.520/2002).

11.5. A decisão da(o) Pregoeira(o) a respeito da apreciação do recurso deverá ser motivada e submetida à apreciação da Autoridade Competente pela licitação, caso seja mantida a decisão anterior.

11.6.  A decisão da(o) Pregoeira(o) e da Autoridade Competente serão informadas em campo próprio do Sistema Eletrônico, ficando todas as Licitantes obrigadas a acessá-lo para obtenção das informações prestadas pela(o) Pregoeira(o).
11.7. Decididos os recursos e constatada a regularidade dos atos praticados, a Autoridade Competente adjudicará o objeto e homologará o resultado da licitação para determinar a contratação.

11.8. Durante o prazo recursal, os autos do processo permanecerão com vista franqueada aos interessados, na Superintendência Estadual de Compras e Licitações – SUPEL, situado no Palácio Rio Madeira, Edif. Rio Jamari/Curvo 3, 1º Piso, na Av. Farquar, 2986, B. Pedrinhas, CNPJ: 04.696.490/0001-63, CEP 76.801-470, Telefone(69) 3216-5318, de segunda-feira a sexta-feira, das 07h30min às 13h30min (Horário de Rondônia).

12. DA ADJUDICAÇÃO E DA HOMOLOGAÇÃO 

12.1. A adjudicação do objeto do presente certame será viabilizada pela(o) Pregoeira(o) sempre que não houver recurso. Havendo recurso, a adjudicação será efetuada pela Autoridade Competente que decidir o recurso.

12.2. A homologação da licitação é de responsabilidade da Autoridade Competente e só poderá ser realizada depois da adjudicação.
12.3. Homologado o resultado da licitação, a publicidade da ata de registro de preços na imprensa oficial terá efeito de compromisso nas condições ofertadas e pactuadas na proposta apresentada à licitação.

13. DO PAGAMENTO E DO REAJUSTE DO CONTRATO
13.1. As condições de pagamento estão previstas no item 7 do Termo de Referência – Anexo I deste Edital.

13.2. Quanto ao Reajuste do Contrato deverá ser atendido ao estabelecido no item 16.1 do Termo de Referência.
14.  DA DOTAÇÃO ORÇAMENTÁRIA

14.1. Os recursos para custeio da despesa correrão por conta da Dotação Orçamentária: 

	Unidade Orçamentária
	1601 – Secretaria de Estado da Educação

	Projeto Atividade
	12.122.1015.2087 – Assegurar a manutenção Administrativa das Unidades 
	0100 – Tesouro Estadual 

	
	12.368.1269.2027 - Assegurar a manutenção das Escolas e a Assistência aos Educandos
	0118 - Fundeb

	Elemento de Despesa
	33.90.39 Outros Serviços de Terceiros – Pessoa Jurídica


15.  DA NOTA DE EMPENHO E DO CONTRATO
15.1
Homologada a licitação pela Autoridade Competente, será emitida a respectiva Nota de Empenho e o Contrato, se for o caso deste conforme item 14 (DO INSTRUMENTO CONTRATUAL) do Termo de Referência, em nome da empresa adjudicatária, com todas as informações necessárias constantes do certame licitatório. 

15.2
A empresa adjudicatária deverá comparecer para retirar/assinar a Nota de Empenho e o Contrato, se for o caso deste conforme item 14 do Termo de Referência, no prazo máximo de 05 (cinco) dias úteis contados da data da convocação formal. 

15.3
Na hipótese de a empresa adjudicatária não atender a condição acima e não apresentar justificativa porque não o fez decairá o direito à contratação, conforme preceitua o art. 4º, inciso XVI e XXIII, da Lei n.º 10.520/02, e a SECRETARIA DE ESTADO DA EDUCAÇÃO - SEDUC - SEDUC, convocará outra Licitante classificada e, assim, sucessivamente, na ordem de classificação, sem prejuízo da aplicação das sanções cabíveis, observados o disposto no art. 7º da mesma lei.
15.4
Como condição para retirada da Nota de Empenho e do Contrato, se for o caso deste conforme item 14 do Termo de Referência, a empresa adjudicatária deverá manter as mesmas condições de habilitação exigidas na licitação.

15.5
A execução do objeto será acompanhada e fiscalizada por servidor ou comissão da SECRETARIA DE ESTADO DA EDUCAÇÃO - SEDUC - SEDUC,  com designação específica, que anotará em registro próprio, todas as ocorrências relacionadas com a execução do contrato, determinando o que for necessário à regularização das faltas ou defeitos observados e atestará as notas fiscais, para fins de pagamento. 

15.6
O presente Edital e seus Anexos, a proposta de preços da empresa adjudicatária, bem como as clausulas necessárias previstas no art. 55 da Lei 8.666/93, de acordo com o art. 62, § 2º do mesmo diploma legal, farão parte integrante da Nota de Empenho e Contrato, se for o caso deste conforme item 14 do Termo de Referência, a ser(rem) emitida(os), independentemente de transcrição.
16.  DAS OBRIGAÇÕES DA CONTRATADA

As obrigações da CONTRATADA são aquelas estabelecidas no Termo de Referência no item 12 – Anexo I deste Edital.
7.  DAS OBRIGAÇÕES DA CONTRATANTE:

As obrigações da CONTRATANTE são aquelas estabelecidas no Termo de Referência no item 11 – Anexo I deste Edital.
18.  DAS SANÇÕES ADMINISTRATIVAS

As penalidades aplicáveis nesta licitação e na execução do contrato são aquelas previstas no subitem  21.7 deste Edital e no item 14 (das Sanções) do Termo de Referência.
19.  DAS RESPONSABILIDADES

19.1. A CONTRATADA assume como exclusivamente seus os riscos e as despesas decorrentes da boa e perfeita execução das obrigações contratadas. Responsabiliza-se, também, pela idoneidade e pelo comportamento de seus empregados, prepostos ou subordinados, e, ainda, por quaisquer prejuízos que sejam causados à CONTRATANTE ou terceiros.

19.1.1. A CONTRATANTE não responderá por quaisquer ônus, direitos ou obrigações vinculados à legislação tributária, trabalhista, previdenciária ou securitária, e decorrentes da execução do presente contrato, cujo cumprimento e responsabilidade caberão, exclusivamente, à CONTRATADA.

19.1.2. A CONTRATANTE não responderá por quaisquer compromissos assumidos pela CONTRATADA com terceiros, ainda que vinculados à execução do presente contrato, bem como por qualquer dano causado a terceiros em decorrência de ato da CONTRATADA, de seus empregados, prepostos ou subordinados.

19.1.3. A CONTRATADA manterá, durante toda a execução do contrato, as condições de habilitação e qualificação que lhe foram exigidas na licitação.

20.  DA GARANTIA CONTRATUAL
Deverá prestada garantia contratual nos termos do item 15.2 do Termo de Referência – Anexo I deste Edital. 

21.  DAS DISPOSIÇÕES GERAIS

21.1. Esta Licitação poderá ser anulada ou revogada a qualquer tempo, no todo ou em parte, por interesse da Superintendência Estadual de Compras e Licitações - SUPEL/RO - e da SECRETARIA DE ESTADO DA EDUCAÇÃO - SEDUC, em decorrência de fato superveniente devidamente comprovado, pertinente e suficiente para justificar o ato, ou por vício ou ilegalidade, a modo próprio ou por provocação de terceiros, sem que a Licitante tenha direito a qualquer indenização, obedecendo ao disposto no Decreto nº 12.205/2006, dando ciência aos participantes na forma da Legislação vigente.

21.2. Qualquer modificação no presente Edital será divulgada pela mesma forma que se divulgou o texto original, reabrindo-se o prazo inicialmente estabelecido, exceto quando, inquestionavelmente, a alteração não afetar a formulação da proposta de preços.

21.3. À Pregoeira ou à Autoridade Competente, é facultado, em qualquer fase da licitação a promoção de diligência, destinada a esclarecer ou complementar a instrução do processo, vedada a inclusão posterior de documentos ou informações que deveriam constar do mesmo desde a realização da sessão pública.

21.4. As Licitantes são responsáveis pela fidelidade e legitimidade das informações e dos documentos apresentados em qualquer fase da licitação.

21.5. Após a apresentação da proposta de preços, não caberá desistência desta, sob pena da Licitante sofrer as sanções previstas no art. 7º da Lei Federal nº 10.520/2002 c/c as demais normas que regem esta licitação, salvo se houver motivo justo, decorrente de fato superveniente e aceito pela(o) Pregoeira(o).

21.6. A homologação do resultado desta licitação não implicará direito à contratação do objeto pela SECRETARIA DE ESTADO DA EDUCAÇÃO - SEDUC.

21.7. A Licitante que, convocada dentro do prazo de validade de sua proposta de preços, não assinar/retirar o instrumento contratual, deixar de entregar documentação exigida no Edital, apresentar documentação falsa, ensejar o retardamento da execução do objeto, não mantiver a proposta de preços, falhar ou fraudar na execução do contrato, comportar-se de modo inidôneo, fizer declaração falsa, ou cometer fraude fiscal, garantido o direito à ampla defesa, ficará impedido de licitar e contratar com a Administração e será descredenciado no SICAF, ou nos sistemas de cadastramento de fornecedores a que se refere o inciso XIV do artigo 4º, da sobredita Lei, pelo prazo de até 05 (cinco) anos, sem prejuízo das multas previstas em Edital e no contrato e das demais cominações legais (art. 7° da Lei 10.520/2002).

21.8. Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-á o dia do início e incluir-se-á o do vencimento. Vencendo-se os prazos somente em dias de expediente normais no Órgão Licitador.

21.9. O desatendimento de exigências formais não essenciais, não importará no afastamento da Licitante, desde que seja possível a aferição da sua qualificação, e a exata compreensão da sua proposta de preços, durante a realização da sessão pública do Pregão Eletrônico.

21.10. Para fins de aplicação das Sanções Administrativas constantes no presente Edital, o lance é considerado o da proposta de preços inserida no Sistema Comprasnet.

21.11. As normas que disciplinam este Pregão Eletrônico serão sempre interpretadas, em favor da ampliação da disputa entre os interessados, sem comprometimento do interesse da SECRETARIA DE ESTADO DA EDUCAÇÃO - SEDUC, da finalidade e da segurança da contratação.
21.12. O objeto da presente licitação poderá sofrer acréscimos ou supressões, conforme previsto no § 1°, do Art. 65, da Lei Federal nº 8.666/93.

21.13. As Licitantes não terão direito à indenização em decorrência da anulação do procedimento licitatório, ressalvado o direito da CONTRATADA de boa-fé de ser ressarcido pelos encargos que tiver suportado no cumprimento do instrumento contratual.

22.14. O presente Edital e seus Anexos, bem como a proposta da licitante vencedora, farão parte integrante do Instrumento Contratual como se nele estivesse transcrito, ressalvado o valor proposto, por quanto prevalecerá o melhor lance ofertado ou valor negociado.

21.15. Dos atos praticados, o sistema gerará Ata circunstanciada, na qual estarão registrados todos os autos do procedimento e as ocorrências relevantes, que estará disponível para consulta no endereço eletrônico www.comprasnet.gov.br, sem prejuízo das demais formas de publicidade prevista na legislação pertinente.

21.16. Havendo divergência entre as exigências contidas no Edital e em seus Anexos, prevalecerá pela ordem, o Edital, em seguida o Termo de Referência e por último os demais Anexos.

21.17. Os casos omissos serão solucionados diretamente pela(o) Pregoeira(o) ou autoridade Competente, observados os preceitos de direito público e as disposições constantes na Lei Federal nº 10.520, de 17 de julho de 2002, no Decreto Estadual nº. 12.205, de 02.06.2006, Decreto Estadual nº 18.340/2013 e subsidiariamente, com a Lei Federal nº. 8.666, de 21 de junho de 1993, com a Lei Complementar n° 123/2006, com a Lei Estadual n° 2414/2011 e com os Decretos Estaduais n° 16.089/2011 e n° 15.643/2011.

21.18. Ficam VEDADAS a SUBCONTRATAÇÃO total ou parcial do objeto, pela CONTRATADA a outra empresa, a CESSÃO OU TRANSFERÊNCIA total ou parcial do objeto licitado, conforme descrito no subitem 8 do Termo de Referência – anexo I deste edital.
21.19. O Edital e seus Anexos poderão ser lidos e retirados somente através da Internet no site www.comprasnet.gov.br e alternativamente no site www.supel.ro.gov.br.

21.20. Este Edital deverá ser lido e interpretado na íntegra e, após a apresentação da documentação e da proposta, não serão aceitas alegações de desconhecimento e discordâncias de seus termos.

21.21. Quaisquer informações complementares sobre o presente Edital e seus Anexos poderão ser obtidas pelo telefone (69) 3216-5318, na sede da SUPERINTENDÊNCIA ESTADUAL DE COMPRAS E LICITAÇÕES – SUPEL/RO ou pelo  e-mail elosupel.ro.gov@hotmail.com.

21.22. O Foro para dirimir os possíveis litígios que decorrerem do presente procedimento licitatório será o da Comarca da Capital do Estado de Rondônia.

22.  DOS ANEXOS

Acompanham este Edital os seguintes Anexos:

Anexo I 
Termo de Referência

Anexo II
 Quadro de Estimativa de Preços
Anexo III Modelo de Carta Proposta
Anexo IV Atestado de Capacidade Técnica
Porto Velho - RO, 26  de Dezembro de 2016.

JADER CHAPLIN BERNARDO DE OLIVERA
Pregoeiro Substituto – Equipe ÔMEGA - SUPEL/RO

Matrícula 300130075
EDITAL DE PREGÃO ELETRÔNICO Nº 609/2016/SUPEL/RO
ANEXO I DO EDITAL

TERMO DE REFERÊNCIA 0043/2016

1. IDENTIFICAÇÃO

Unidade Orçamentária: 16.0001 – Secretaria de Estado da Educação – SEDUC

Departamento: Coordenadoria de Tecnologia da Informação e Comunicação - CTIC

2. DA INTRODUÇÃO E BASE LEGAL

O presente Termo de Referência foi elaborado em atendimento ao disposto no inciso I do art. 8º, do Decreto Estadual nº 12.234, de 13 de junho de 2006, cujas regras se pautam nos princípios estabelecidos na Constituição Federal, art. 37, caput, nas Leis Federais nº 8.666/93 (Lei Geral de Licitações) e 10.520/02 (Pregão), nos Decretos Estaduais nº 12.205/06, 12.234/06 (Pregão Eletrônico e Presencial) e suas alterações e outras normas que lhes sejam correlatas, e tem a finalidade de instruir procedimento licitatório a ser deflagrado para a Contratação de Empresa Especializada na Prestação de Serviços de Telecomunicações.

3. DO OBJETO E OBJETIVO

3.1. OBJETO 

Constitui objeto do presente Termo de Referência a Contratação de empresa de Telecomunicações especializadas para prestação de serviços continuado de: Comunicação dedicada para acesso à rede mundial de computadores Internet na modalidade terrestre suportando aplicações TCP/IP, Serviços de Transmissão de dados utilizando protocolo IP/MPLS, para formar a rede WAN da SEDUC/RO, interligando todas as unidades e escolas do Estado de Rondônia à unidade sede da SEDUC/RO localizado na cidade de Porto Velho, para atender às necessidades da Secretaria de Estado da Educação.

3.2. OBJETIVO

Prestação de serviços Continuado de: Comunicação dedicada para acesso à rede mundial de computadores- Internet- na modalidade terrestre suportando aplicações TCP/IP, Serviços de Transmissão de dados utilizando protocolo IP/MPLS, para formar a rede WAN da SEDUC/RO, interligando todas as unidades e escolas do Estado de Rondônia à unidade sede da SEDUC/RO localizado na cidade de Porto Velho, para atender às necessidades da Secretaria de Estado da Educação.

3.3. DETALHAMENTO TÉCNICO DO OBJETO

3.3.1. Das especificações mínimas dos equipamentos:

	OBJETO

	Contratação de empresa de Telecomunicações especializadas para prestação de Serviços Continuado de: Comunicação dedicada para acesso à rede mundial de computadores- Internet- na modalidade terrestre suportando aplicações TCP/IP, Serviços de Transmissão de dados utilizando protocolo IP/MPLS, para formar a rede WAN da SEDUC/RO, interligando todas as unidades e escolas do Estado de Rondônia à unidade sede da SEDUC/RO localizado na cidade de Porto Velho, sendo:

	LOTE 1
	ESPECIFICAÇÃO
	UNID. DE MEDIDA
	QUANTIDADE

	
	1.1. INTERNET DEDICADA DE 300Mbps - Serviço de internet comunicação dedicada para acesso à rede mundial de computadores nas modalidades terrestres 
	Mbps
	01

	LOTE 2
	ESPECIFICAÇÃO
	UNID. DE MEDIDA
	QUANTIDADE

	
	2.1. Firewall Físico para controle de trafego externo e interno (NGFW)
	Unidade
	02

	LOTE 3
	ESPECIFICAÇÃO
	UNID. DE MEDIDA
	QUANTIDADE (PONTOS)

	
	3.1. Serviço de Transmissão de dados - CONCENTRADOR MPLS
	Mbps
	01

	
	3.2. Serviço de Transmissão de dados de 10 Mbps - Rede Mpls.
	Mbps
	03

	
	3.3. Serviço de Transmissão de dados de 02 Mbps - Rede Mpls.
	Mbps
	451


3.3.2. Das Características dos Serviços:

LOTE 01 - INTERNET DEDICADA - SERVIÇO DE INTERNET COMUNICAÇÃO DEDICADA PARA ACESSO À REDE MUNDIAL DE COMPUTADORES NA MODALIDADE TERRESTRE:

a) Acesso à rede mundial de computadores – Internet será feito por uma estrutura totalmente única, não podendo em hipótese alguma compartilhar os links ou equipamentos com a rede MPLS.

b) Deve ser fornecida conectividade IP com a Internet Mundial dedicada e de link de comunicação, suportando aplicações TCP/IP com velocidade conforme descrita na tabela constante do ANEXO I.

c) A interligação da SEDUC/RO com Internet deverá ser através de um link dedicado ponto-a-ponto e, a CONTRATADA deverá conceder junto com este link uma sub-rede com 16 (dezesseis) endereços IP´s, válidos para acesso à Internet juntamente com o roteador devidamente instalado e configurado.

d) Os equipamentos CPE/Roteador a ser fornecido será distribuído conforme lista do ANEXO I, e as especificações técnicas mínimas descritas no ANEXO II.

LOTE 02 – FIREWALL FÍSICO - SERVIÇO DE SEGURANÇA ATRAVÉS DE FIREWALL FÍSICO – UTM:

a) Solução integrada de segurança de perímetro, que possibilite a visibilidade e controle de tráfego, filtragem de conteúdo Web, prevenção contra ameaças de rede modernas, filtro de dados, VPN e controle granular de banda de rede, compreendendo fornecimento de equipamentos e software integrados. Especificações técnicas ver ANEXO II.

b) Fornecimento de Treinamento com carga horária de 96h para uma turma de no máximo 05 servidores. 

LOTE 03 - REDE MPLS - REDE DE TRANSMISSÃO DE DADOS UTILIZANDO PROTOCOLO IP MPLS:

a) O ANEXO III descreve a topologia da rede que deve ser implementada através desta solicitação de compra/serviço. A empresa deverá fazer todas as configurações necessárias conforme o diagrama. Os links para interligar todos os pontos da Secretaria Estadual de Educação – SEDUC/RO, à nuvem MPLS, devem ser providos por meios físicos terrestres via par metálico ou fibra óptica e protocolo MPLS / VPN que garanta o cumprimento dos níveis de SLA especificados no Item - 7, caso o link fornecido à localidade seja de fibra óptica, deverão ser fornecido, instalados e configurados os distribuidores ópticos e multiplexadores ópticos, e, para os demais tipos de links deverão ser instalados e configurados todos os equipamentos (modems, roteadores, switchs), para todas as unidades citadas no ANEXO I. 

b) Em casos excepcionais em que a empresa prestadora dos serviços identifique a não viabilidade técnica de instalação de alguma unidade citada no ANEXO I através do meio físico terrestre, a mesma deverá apresentar a CONTRATANTE a possibilidade de atendimento através de outro meio físico e a sua aceitação deverá ser formalizado por ambas as partes, onde as condições comerciais deverão permanecer as mesmas do meio físico padrão.

c) A seguir faremos uma breve explanação do ANEXO II 

c.1. A rede da Secretaria Estadual de Educação de Rondônia – SEDUC/RO, a partir deste ponto neste documento será referenciada como SEDUC.NET, esta rede refere-se a todos os links que constam no ANEXO I. Como apresentado no diagrama ANEXO III, a rede é composta de uma infraestrutura WAN (Estado de Rondônia) e uma infraestrutura MAN (cidade de Porto Velho). A parte WAN deve ter a topologia Full-Mesh (conexão direta entre os pontos) e, o ponto principal está sendo referenciado como Porta Concentradora Secretaria Estadual de Educação de Rondônia – SEDUC/RO.

c.2. Os equipamentos CPE’s/Roteadores a serem fornecidos para cada Link conforme ANEXO I, devem possuir a configuração mínima especificada no ANEXO II.

d) Funcionalidades dos Roteadores:

d.1. Todos os links deverão ser fornecidos com os devidos roteadores, instalados e configurados, em todas as unidades descritas no ANEXO I, com possibilidade de priorização de banda através de qualidade de serviço conforme protocolos de padrão da indústria. Esses roteadores poderão ser substituídos por roteadores, fornecidos pela SEDUC/RO, sendo os mesmos subtraídos da fatura mensal, para isto, a empresa deverá fazer constar na fatura mensal o valor do aluguel do link efetivamente utilizado com o valor da locação do roteador.

d.2. Os roteadores de borda deverão ser capazes de classificar todo o tráfego na borda da rede com o objetivo de priorizar a utilização do link, separando tipos de tráfego fornecendo uma largura de faixa garantida para cada tipo de tráfego de dados.

d.3. Todos os roteadores deverão conter identificação adesiva de fácil visualização e que apresente as identificações de IP de LAN, WAN e número do circuito.

d.4. Em todos os roteadores deverão conter configuração de comunidade de SNMP como leitura, comunidade está a ser repassada pela equipe técnica da contratante.

e) Funcionalidade do Firewall:

e.1. Ver ANEXO II.

f) Rede SEDUC.NET – Porta Concentradora:

f.1. Como todo o tráfego da rede SEDUC.NET deve passar pela porta concentradora, ela deve utilizar uma tecnologia de acesso que possibilite a passagem de todo o tráfego com a nuvem, esta tecnologia deve ser o Metro-Ethernet. Disponibilizar controle de tráfego por protocolo para possibilitar o gerenciamento do controle de tráfego. 

f.2. A nuvem de dados VPN IP – MPLS deverá estar centralizada apenas no estado de Rondônia como ponto único de falha, não sendo permitindo, rotear os dados para outros estados brasileiros. Em caso de rompimento de fibra em qualquer outro estado que não seja Rondônia a rede VPN IP – MPLS deverá continuar operando com toda a garantia de velocidade do ANEXO I.

g) Características dos Serviços – Rede Seduc.Net:

g.1. A rede SEDUC.NET será composta pela Porta Concentradora e todos os demais links listado no ANEXO I desta solicitação, exceto o Acesso à Internet descrito no item 1, do Lote 1.

g.2. A CONTRATADA deverá fornecer senha de acesso com direito a acesso (leitura) dos equipamentos, de sorte a proporcionar a SEDUC/RO ferramentas de avaliação técnica dos mesmos.

g.3. Os equipamentos (roteadores), fornecidos pela CONTRATADA deverão estar com SNMP, COMUNIDADE, RMON e TRAP habilitados para leitura, de sorte a proporcionar à SEDUC/RO ferramentas de avaliação técnica dos mesmos.

g.4. Seguir o padrão DSCP (DiffServ Code Point), RFC 2474.

g.5. Possuir suporte à tradução de endereços IP (NAT).

g.6. Possuir suporte a classe de serviço para, fragmentação de pacotes.

g.7. Possuir suporte a classe de serviço para, reserva de banda.

g.8. Possuir suporte a classe de serviço para, listas de controle de acesso.

g.9. A topologia da rede SEDUC/RO deverá ser full-mesh.

4. JUSTIFICATIVA 

4.1. Do Interesse Público

A Secretaria de Estado da Educação – SEDUC, deseja Contratação de empresa de Telecomunicações especializadas para prestação de Serviços Continuado de: Comunicação dedicada para acesso à rede mundial de computadores- Internet- na modalidade terrestre suportando aplicações TCP/IP, Serviços de Transmissão de dados utilizando protocolo IP/MPLS, para formar a rede WAN da SEDUC/RO, interligando todas as unidades e escolas do Estado de Rondônia à unidade sede da SEDUC/RO localizado na cidade de Porto Velho, para atender às necessidades da Secretaria de Estado da Educação, visando garantir a manutenção das atividades administrativas e proporcionar o cumprimento das metas estabelecidas no PPA 2015/2019 e LOA 2016.

Considerando o crescimento da rede de dados interna da SEDUC, o significante aumento no número de usuários dos recursos de TI da Instituição, implantação de novos serviços em nossa infraestrutura e a necessidade de evolução tecnológica com equipamentos de maior rapidez e segurança no tráfego, se torna evidente a necessidade de uma nova contratação, contemplando equipamentos roteadores mais modernos, equipamentos que possam garantir a segurança corporativa, links com velocidades que atendam a demanda atual da nossa rede assim como futuro crescimento e expansão da mesma.

Desta forma a contratação busca fornecer uma tecnologia moderna, baseada no protocolo MPLS garantindo maior desempenho na transmissão de dados, aumentando a segurança e a seletividade de tráfego através da implementação da Qualidade de Serviço (QoS), imprescindível para a eficiência dos serviços de telefonia IP, multimídia e das aplicações críticas que existem e que possam vir a ser implementadas pela SEDUC. O protocolo MPLS é a tecnologia mais utilizada para links de comunicação de dados, além de possibilitar um aumento no desempenho do encaminhamento de pacotes, na Engenharia de Tráfego (TE) e nas Redes Virtuais Privadas (VPN).

Com a implantação desta tecnologia possibilitara a otimização de nossa rede e a formação de diversas comunidades isoladas, além disto, permite tráfego diferenciado Multimídia (Voz, Vídeo e Dados) e aplicações críticas.

Os serviços prestados deverão incluir fornecimento de hardware (roteadores, switchs), software de gerenciamento, infraestrutura adicional e enlaces de comunicação (Conjunto de enlaces para conexão entre os órgãos formando o “Backbone Principal” ou “Porta Concentradora” de comunicação de dados) com base na tecnologia Multiprotocol Label Switching – MPLS, implantação, operação e manutenção destes enlaces; conforme especificações contidas no Termo de Referência.

A rede (links) ofertada deverá ter como ponto concentrador a cidade de Porto Velho, de onde sairão conexões para todas as localidades mencionadas no ANEXO I, esta topologia possibilita um melhor gerenciamento, pois a rede contemplará um único ponto central.

Assim, a contratação visa atender as necessidades de telecomunicações da SEDUC, com uma solução de alto desempenho, atender a demanda atual com qualidade, flexibilidade para futuras expansões, padronização, convergência e tecnologia e de serviços, segurança, eficiência e otimização

4.2. Das Quantidades 

O objeto do presente termo atenderá o DataCenter (1), a Secretaria de Estado da Educação – Sede (1), Gerência de Almoxarifado e Patrimônio e seu Anexo (2), Arquivo Setorial (1), Conselho Estadual de Educação – CEE (1), Centro de Apoio Pedagógico – CAP (1), bem como as 451 Escolas da Rede Pública Estadual, conforme relação ANEXO I.

4.3. Do Agrupamento dos Itens por Lote

O objeto da presente licitação, Contratação de empresa de Telecomunicações especializadas para prestação de Serviços Continuado de: Comunicação dedicada para acesso à rede mundial de computadores- Internet- na modalidade terrestre suportando aplicações TCP/IP, Serviços de Transmissão de dados utilizando protocolo IP/MPLS, para formar a rede WAN da SEDUC/RO, foi agrupado em 03 (três) Lotes, com objetos distintos, à luz do art. 23, §1º da Lei Geral de Licitações e da Súmula nº. 8/TCE-RO, de maneira que a fragmentação em itens acarretaria a perda do conjunto; perda da econômica de escala; redundaria em prejuízo à celeridade da licitação; ocasionaria a excessiva pulverização de contratos ou resultaria em contratos de pequena expressão econômica.

Segundo o Doutor Marçal Justen Filho, o fracionamento 
“respeita limites de ordem técnica e econômica. Não se admite o fracionamento quando tecnicamente isso não for viável ou, mesmo, recomendável”.

a) Do agrupamento por lote de itens que guardem homogeneidade entre si.

Nas licitações de objetos divisíveis o Tribunal de Contas da União entende que o julgamento seja feito por item, e não por preço global. Contudo, há situações em que se faz necessário aglutinar os itens com o intento de casar aquisições, visto que poderá haver um vínculo entre eles, ou se comprados separadamente prejudicarão o resultado esperado pela Administração.

Nesse caso, apesar dos objetos serem divisíveis, eles guardam estrita identidade de natureza e características semelhantes, além de guardar correspondência com sua composição, podendo cada lote ser fornecido por um mesmo fornecedor, por se tratarem de objetos comuns ao ramo de empresa de comercialização de Serviços de Telecomunicação e Serviços de Transmissão de dados, concretizando, assim, os princípios da competitividade.

b) Da fragmentação em itens acarretar a perda do conjunto.

O parcelamento do objeto somente se justifica e fundamenta quando houver viabilidade técnica e, principalmente, ganho econômico para a Administração Pública. No presente caso não há viabilidade técnica, uma vez que a falta de um componente prejudicaria todo o conjunto, de nada adiantaria ter a Internet Dedicada, sem ter o sistema de transmissão, como por exemplo. Há necessidade que todos os itens estejam disponíveis para o funcionamento do Sistema.

c) Da perda da economia de escala.

O § 1° do art. 23, da Lei n. 8.666/1993 determina que as compras efetuadas pela Administração sejam divididas em tantas parcelas quantas se comprovarem técnica e economicamente viáveis, procedendo-se à licitação com vistas ao melhor aproveitamento dos recursos disponíveis no mercado e à ampliação da competitividade sem perda da economia de escala.

Quanto maior a quantidade a ser comprada, maior poderá ser o desconto na compra de bens e serviços. Esse ganho está relacionado com o aumento da quantidade adquirida sem um aumento proporcional no custo e está intrinsicamente relacionado ao princípio da economicidade esculpido no art. 70 de nossa Carta Magna. 

A economia de escala é definida como aquela que ocorre a partir de determinado patamar de quantidade de itens comercializados e pode acarretar relevante desconto na aquisição dos bens e serviços.

De tal modo, que no caso em tela a adoção critério de julgamento menor preço por lote permite o melhor aproveitamento dos recursos disponíveis no mercado e a ampliação da competitividade, sem perda da economia de escala, como por exemplo, a empresa que ganhar o lote fornecerá todos os itens, acarretando, consequentemente, uma diminuição nos custos e economia de escala.

d) Do prejuízo à celeridade da licitação.

Um dos fatores que pode ser levado em conta na elaboração de um edital por lote é o interesse na celeridade do processo.

Neste caso, trata-se de 3 lotes, com objetos e quantidades distintas. Assim, a contratação dos serviços por lotes, nos dará no máximo 03 empresas, o que não prejudicará a celeridade no julgamento das propostas. Caso contrário, se transformamos em itens, teríamos que estabelecer vários prazos entre várias empresas para conclusão do objeto contratado, e com isso, poderia haver um grande embaraço.

e) Da pulverização de contratos.

A licitação por itens corresponde, na verdade, a uma multiplicidade de licitações, cada qual com existência própria e dotada de autonomia jurídica, mas todas desenvolvidas conjugadamente em um único procedimento, documentado nos mesmos autos. Esta exagerada divisão de objeto pode ocasionar uma excessiva pulverização dos contratos, tornando mais dispendiosa a contratação.

Por outro lado, neste caso a adoção do critério de julgamento menor preço por lote para a Contratação de empresa de Telecomunicações especializadas para prestação de Serviços Continuado de: Comunicação dedicada para acesso à rede mundial de computadores- Internet- na modalidade terrestre suportando aplicações TCP/IP, Serviços de Transmissão de dados utilizando protocolo IP/MPLS, para formar a rede WAN da SEDUC/RO, resultaria na contratação de no máximo 03 empresas fornecedora/licitante, não ocorrendo a pulverização de contratos. Ainda há, com base no interesse público, maior segurança ao cumprimento do contrato.

Por fim, há que se observar o caso concreto, avaliando a conveniência e oportunidade, de modo a satisfazer da melhor forma o interesse público, pois cada contratação tem suas especificidades, in casu a aquisição por lote é mais vantajosa para a Administração, em decorrência dos riscos inerentes à própria execução, pois, não restam dúvidas, o objeto pretendido, quando executado por inúmeros contratados, poderá não ser integralmente entregue, tendo em vista problemas na relações jurídicas mantidas com diversos contratados. 

f) Dos contratos de pequena expressão econômica.

Em razão da adoção do critério de menor preço por lote, não será celebrado contrato de pequena expressão econômica. Em caso contrário a licitação por itens sim geraria a situação de celebrar vários contratos de pequena expressão econômica.

Como se extrai, o fracionamento dos objetos de modo global é necessário no presente caso, pois o desmembramento dos objetos poderia acarretar prejuízo ao erário, uma vez que não podemos garantir a entrega na sua totalidade, descaracterizando a funcionalidade e a finalidade da aquisição.

5. DO LOCAL/PRAZO/CONDIÇÕES DE INSTALAÇÃO E DE RECEBIMENTO DO SERVIÇO
5.1. Local/Horário
5.1.1. Os serviços deverão ser instalados nos endereços discriminados no ANEXO I – Locais de Instalação, de segunda à sexta-feira, no horário das 07h30m às 13h30min, mediante prévio agendamento junto a SEDUC, pelo telefone: (69) 3216-5333.

5.2.  Prazo de Instalação
5.2.1. O serviços deverão ser instalados no local definido no ANEXO I – Locais de Instalação, no prazo de 30 (trinta) dias corridos, contados a partir da data de assinatura do contrato, em perfeitas condições de funcionamento.

5.2.2. O prazo de instalação somente poderá ser prorrogado mediante o cumprimento, pela CONTRATADA, dos seguintes requisitos cumulativos:

a) solicitação de prorrogação protocolada dentro do prazo de instalação dos equipamentos;

b) comprovação documental da ocorrência de motivo imprevisível (caso fortuito, força maior ou fato do príncipe), ocorrido depois da apresentação de sua proposta, que tenha correlação direta de causa e efeito sobre a necessidade do atraso.

5.2.3. Não se admitirá prorrogação se:

a) o atraso ocorrer por culpa da contratada;

b) se não cumprir os requisitos do item 5.2; ou

c) houver interesse público devidamente justificado nos autos que demonstre ser a escolha mais vantajosa para a administração.

5.2.4.  Ocorrendo recusa ou atraso na instalação total ou parcial dos equipamentos, o responsável pela fiscalização do contrato se obriga por força do Art. 4º da Lei Estadual nº. 2.414/11, a produzir parecer técnico e o encaminhará ao ordenador de despesas para instauração de procedimento administrativo, instrução dos autos para fins de penalização da contratada e inserção no “Cadastro de Fornecedores Impedidos de Licitar e Contratar com a Administração Pública Estadual”.

5.2.5. Qualquer solicitação por parte da Contratada deverá ser dirigida ou entregue na Secretaria de Estado da Educação, situada na Rua Padre Chiquinho s/n, Bairro Pedrinhas, palácio Rio Madeira, Edifício Reto 1, CEP: 76.801-468 – Porto Velho/RO, aos cuidados da Diretoria Administrativa e Financeira – DAF/SEDUC, de segunda à sexta-feira, no horário das 7h30min às 13h30min.
5.3. Condições de Recebimento
5.3.1. Diante do objeto as condições de recebimento será em conformidade com o art. 73, I, “b”, da Lei 8.666/93, o objeto será recebido:

5.3.1.1. Definitivamente (art. 73, I, “b”, da Lei 8.666/93) – fornecido pela Comissão de Implantação de Rede da Seduc/RO, designada pela autoridade competente, mediante termo circunstanciado, comprovando a adequação do objeto aos termos contratuais em prazo não superior a 05 (cinco) dias uteis.
5.3.2. Critérios para o recebimento definitivo

5.3.2.1. A aceitação definitiva se dará após a verificação da correta operação do sistema.

5.3.2.2. Durante a verificação do correto funcionamento da solução antes que seja emitida a aceitação final da implantação.

5.3.3. O recebimento ocorrerá conforme a entrega de cada um dos serviços:

5.3.3.1. Rede Wan, considera-se como entrega dos serviços a instalação, disponibilização e funcionamento dos circuitos/enlaces e todos os demais componentes previstos neste termo, tais como: Roteadores, Gerência de Rede e demais itens necessários;

5.3.3.2. Serviço de Internet, considera-se como entrega dos serviços a instalação, disponibilização e funcionamento dos circuitos/enlaces de acesso à Internet e contingência e todos os demais componentes previstos neste termo;

5.3.4. Em conformidade com o art. 76 da Lei de licitações e Contratos Administrativos, se no recebimento do objeto for constatado que os serviços foram prestados de forma incompleta ou em desacordo com as condições avençadas, será suspenso o prazo de recebimento definitivo, até que seja sanada a situação, nos termos do art. 69 da Lei 8.666/93. 

5.3.5. A tratativa inicial entre a Secretaria de Estado da Educação e a CONTRATADA se dará por meio do fiscal do contrato o qual, não logrando êxito, comunicará, formalmente, o gestor do contrato para as providências legais.

5.3.6. O recebimento definitivo não exclui a responsabilidade civil da CONTRATADA em face da eventual existência de vícios redibitórios. 

6. DA DOTAÇÃO ORÇAMENTÁRIA 

	Unidade Orçamentária
	1601 – Secretaria de Estado da Educação

	Projeto Atividade
	12.122.1015.2087 – Assegurar a manutenção Administrativa das Unidades 
	0100 – Tesouro Estadual 

	
	12.368.1269.2027 - Assegurar a manutenção das Escolas e a Assistência aos Educandos
	0118 - Fundeb

	Elemento de Despesa
	33.90.39 Outros Serviços de Terceiros – Pessoa Jurídica


7. DO PAGAMENTO

7.1. O pagamento será efetuado no prazo de até 30 (trinta) dias, contados a partir do recebimento definitivo do objeto, respeitada a ordem cronológica das exigibilidades, depois da liquidação formal da despesa, acompanhadas da respectiva documentação:

a) Nota fiscal;

b) Termo de Recebimento Definitivo do objeto;

c) Certidão Regularidade perante a Fazenda Federal (conforme PGFN/RFB Nº 1751, de 02/10/2014);

d) Certidão Regularidade perante a Fazenda Estadual;

e) Certidão de Regularidade perante a Fazenda Municipal;

f) Certificado de Regularidade do FGTS;

g) Certidão de Regularidade perante a Justiça do Trabalho – CNDT (Lei Federal nº 12.440/2011, de 07/07/2011).

7.2. O pagamento será efetuado através de Ordem Bancária - OB e depósito em conta corrente, indicada pela Contratada.
7.3. A Nota Fiscal deverá ser emitida em nome da SECRETARIA DE ESTADO DA EDUCAÇÃO, CNPJ: 04.564.530/0001-13 – Endereço: Rua Padre Chiquinho, Bairro Pedrinhas – CEP 76.801-468 – Porto Velho/ RO - Palácio Rio Madeira, Edifício Rio Guaporé, Reto 01. 

7.4. A Nota fiscal/fatura que for apresentada com erro será devolvida à Contratada para retificação e reapresentação acrescentando-se, no prazo fixado no item 7.1, os dias que se passarem entre a data da devolução e a da representação.

8. DA SUBCONTRATAÇÃO CESSÃO E/OU TRANSFERÊNCIA

8.1. É vedada a subcontratação, cessão e/ou transferência total ou parcial do objeto deste termo.
9. DA PARTICIPAÇÃO DE EMPRESAS REUNIDAS SOB A FORMA DE CONSÓRCIO:
9.1. Tendo em vista que, é prerrogativa do Poder Público, na condição de contratante, a escolha da participação, ou não, de empresas constituídas sob a forma de consórcio, com as devidas justificativas, conforme se depreende da literalidade do texto da Lei Federal nº 8.666/93, art. 33 e ainda o entendimento do Acórdão TCU nº 1316/2010, que atribui à Administração a prerrogativa de admissão de consórcios em licitações por ela promovidas.
9.2. Fica vedada a participação de empresas reunidas sob a forma de consórcio, sendo que neste caso o objeto a ser licitado não envolve questões de alta complexidade técnica, ao ponto de haver necessidade de parcelamento do objeto, através da união de esforços.
10. DA HABILITAÇÃO

Para a habilitação nas contratações junto a Administração Pública os interessados deverão apresentar as documentação, exclusivamente, exigidas relativa ao Art. 27, da Lei Federal nº 8.666/93, são elas;
10.1. Habilitação Jurídica

10.1.1. Registro na Junta Comercial, no caso de empresa individual, com demonstração atualizada dos objetos sociais, indicando ramo de atividade compatível com o objeto licitado. 

10.1.2. Ato Constitutivo, Estatuto ou Contrato Social ou outro instrumento equivalente, com todas as suas alterações em vigor, com a demonstração do ramo de atividades compatível com o objeto licitado, devidamente registrado ou inscrito, em se tratando de sociedades comerciais, e, no caso de sociedade por ações, acompanhado de documentos de eleição de seus administradores. 

10.1.3. Inscrição do ato constitutivo, no caso de sociedade civis, acompanhada de prova de diretoria em exercício.

10.1.4. Decreto de autorização, em se tratando de empresa ou sociedade estrangeira em funcionamento no País e ato de registro ou autorização para funcionamento expedido pelo órgão competente, quando a atividade assim o exigir. 

10.1.5. Cédula de identificação dos sócios, ou do diretor, ou do proprietário, ou do representante legal da empresa, se for o caso.

10.2. Da Qualificação Técnica
10.1.2. Atestados de Capacidade Técnica (declaração ou certidão), fornecido por pessoa jurídica de direito público ou privado, comprovando o desempenho da empresa LICITANTE em fornecimento/execução pertinente e compatível em características, quantidades e prazos com o objeto desta licitação.

10.1.3. Entende-se por pertinente e compatível em características o(s) atestado(s) que em sua individualidade ou soma de atestados, contemplem a parcela de maior relevância do objeto da presente licitação, sendo ela a execução dos serviços, descriminado no Lote III - Serviço de Transmissão de dados - Rede Mpls.

10.1.4. Quanto aos Lote I - Internet Dedicada e Lote II - Firewall Físico, restringe-se na apresentação de atestado(s) que em sua individualidade ou soma de atestados, contemplem que a licitante executou satisfatoriamente os serviços compatíveis ao Lote que a licitante apresentar proposta.

10.1.5. Entende-se por pertinente e compatível em quantidade o(s) atestado(s) que em sua individualidade ou soma de atestados concomitantes no período de execução (tendo sido os serviços dos atestados prestados no mesmo período) comprove que a empresa executou os serviços satisfatoriamente, conforme os bens com as especificações demandadas no objeto deste termo, compatíveis com os itens dos três lotes descritos no presente termo de referência, em quantidade mínima apresentada no quadro abaixo, conforme o Lote que a licitante apresentar proposta.

	OBJETO

	Contratação de empresa de Telecomunicações especializadas para prestação de Serviços Continuado de: Comunicação dedicada para acesso à rede mundial de computadores- Internet- na modalidade terrestre suportando aplicações TCP/IP, Serviços de Transmissão de dados utilizando protocolo IP/MPLS, para formar a rede WAN da SEDUC/RO, interligando todas as unidades e escolas do Estado de Rondônia à unidade sede da SEDUC/RO localizado na cidade de Porto Velho, sendo:

	LOTE 1
	ESPECIFICAÇÃO
	UNID. DE MEDIDA
	QUANTIDADE

	
	1.1. INTERNET DEDICADA DE 300Mbps - Serviço de internet comunicação dedicada para acesso à rede mundial de computadores nas modalidades terrestres 
	Mbps
	01

	LOTE 2
	ESPECIFICAÇÃO
	UNID. DE MEDIDA
	QUANTIDADE

	
	2.1. Firewall Físico para controle de trafego externo e interno (NGFW)
	Unidade
	02

	LOTE 3
	ESPECIFICAÇÃO
	UNID. DE MEDIDA
	QUANTIDADE (PONTOS)

	
	3.1. Serviço de Transmissão de dados - CONCENTRADOR MPLS
	Mbps
	01

	
	3.2. Serviço de Transmissão de dados de 10 Mbps - Rede Mpls.
	Mbps
	03

	
	3.3. Serviço de Transmissão de dados de 02 Mbps - Rede Mpls.
	Mbps
	451


10.1.6. Entende-se por pertinente e compatível em prazo o(s) atestado(s) que em sua individualidade ou soma de atestados concomitantes no período de execução (tendo sido os serviços/fornecimentos dos atestados prestados no mesmo período), comprove que a empresa executou os serviços satisfatoriamente, conforme especificações demandadas no objeto deste Termo de Referência, pelo período mínimo de 06 (seis) meses.

10.3. Qualificação Econômico-Financeira 

10.3.1. Certidão (ões) Negativa (s) de Recuperação Judicial – Lei n° 11.101/05 (recuperação judicial e falência) expedida (s) pelo (s) distribuidor (es) de sua sede, expedida nos últimos 90 (noventa) dias;
10.4. Regularidade Fiscal 

10.4.1. Certidão de Regularidade perante a Fazenda Federal - unificada da Secretaria da Receita Federal, da Procuradoria da Fazenda Nacional e do INSS (relativa às Contribuições Sociais - unificada pela Portaria PGFN/RFB Nº 1751, de 02 de outubro de 2014), podendo ser Certidão Negativa ou Certidão Positiva com efeitos de negativa.

10.4.2. Certidão de Regularidade perante a Fazenda Estadual, expedida na sede ou domicílio da Empresa; podendo ser Certidão Negativa ou Certidão Positiva com efeitos de negativa.

10.4.3. Certidão de Regularidade perante a Fazenda Municipal, expedida na sede ou domicílio da Empresa; podendo ser Certidão Negativa ou Certidão Positiva com efeitos de negativa.

10.4.4. Certificado de Regularidade do FGTS, admitida comprovação também por meio de “certidão positiva, com efeito, de negativa” diante da existência de débito confesso, parcelado e em fase de adimplemento.

10.4.5. Prova de Inscrição no Cadastro de Contribuintes Estadual ou Municipal, se houver, relativo ao domicílio ou sede da Empresa, pertinente ao seu ramo de atividade e compatível com o objeto contratual.

10.5. Regularização Trabalhista

10.5.1. Certidão de Regularidade perante a Justiça do Trabalho – CNDT, relativa a comprovar a inexistência de débitos inadimplidos perante a Justiça do Trabalho (Art. 642-A da C.L.T.), podendo ser certidão negativa ou positiva com efeitos de negativa. Certidão expedida gratuita e eletronicamente. NÃO CONTEMPLADA PELO SICAF podendo a Pregoeira emitir via on-line caso as participantes deixem de apresentar.

 

10.5.2. Caso a certidão acima mencionada não indicar prazo de validade só será aceita, pela Pregoeira, se emitida nos últimos 60 (sessenta) dias corridos.

11. OBRIGAÇÕES DA CONTRATANTE

11.1. Comunicar imediatamente a contratada, quando no acompanhamento, qualquer irregularidade for verificada na execução dos serviços;

11.2. Acompanhar e fiscalizar a execução dos serviços, por meio de um servidor especialmente designado, como representante da Administração, nos termos do art. 67 da Lei nº 8.666/93, exigindo seu fiel e total cumprimento;
11.3. Fiscalizar a execução dos serviços contratados e verificará o cumprimento das especificações solicitadas, no todo ou em parte, no sentido de corresponderem ao desejado ou especificado, contudo, não desobriga a contratada de sua responsabilidade quanto à perfeita execução do objeto deste instrumento;

11.4. Proporcionar todas as facilidades para que a contratada possa desempenhar seus serviços dentro das normas estabelecidas neste Termo de Referência;

11.5. Prestar as informações e os esclarecimentos que venham a ser solicitado pela contratada a qualquer tempo;

11.6. A ausência de comunicação por parte da contratante, referente a irregularidades ou falhas, não exime a contratada das responsabilidades determinadas na solicitação;

11.7. Realizar avaliação da qualidade do atendimento, dos resultados concretos dos esforços sugeridos pela contratada e dos benefícios decorrentes da política de preços por ela praticada;

11.8. A avaliação será considerada pela contratante para aquilatar a necessidade de solicitar à contratada que melhore a qualidade dos serviços prestados, para decidir sobre a conveniência de renovar ou, a qualquer tempo, rescindir o presente contrato ou, ainda, para fornecer, quando solicitado pela contratada, declarações sobre seu desempenho, a fim de servir de prova de capacitação técnica em licitações públicas;

11.9. Notificar previamente à Contratada, quando da aplicação de sanções administrativas.

11.10. Efetuar o pagamento à contratada, somente dos serviços prestados, mediante comprovação real da execução dos mesmos, através do relatório da Equipe da Gerência de Tecnologia da Informação e Comunicação e de acordo com as condições de preço e prazo estabelecido no Contrato;

12. OBRIGAÇÕES DA CONTRATADA

12.1. Deverá ser garantido uma latência fim a fim (end-to-end), que consiste no tempo médio de encaminhamento (ida e volta – roundtrip), isto é um pacote que entra (incoming) numa ponta, e sai (outgoing) em outra ponta da nuvem da PROPONENTE, deverá ser de no máximo 65ms (sessenta e cinco milissegundos).

12.2. Deverá ser garantido uma perda de pacotes fim a fim (end-to-end), que consiste na taxa de sucesso na transmissão de pacotes IP que entra (incoming) numa ponta, e sai (outgoing) em outra ponta da nuvem da CONTRATADA, deverá ser de no máximo 2%.
12.3. Deverá ser garantido disponibilidade, que consiste no percentual de tempo no qual a nuvem da PROPONENTE está operacional em um período de tempo, de no mínimo 99,7% no concentrador e 99,5% nos remotos.

12.4. Entende-se por disponibilidade, a liberação dos links de comunicações por parte da CONTRATADA, após instalação, configuração e constatação do perfeito funcionamento dos mesmos conectados à Rede Corporativa da SEDUC/RO.

12.5. Qualquer paralisação será considerada como indisponibilidade desde que comprovadamente a falha não seja ocasionada pela CONTRATANTE;

12.6. A instalação dos links da rede SEDUC.NET não poderão ser superiores ao prazo de 60 dias corridos a contar da assinatura do contrato.

12.7. Em casos eventuais de aumento de velocidade, deverá ser efetuado em até 45 dias corridos a contar da solicitação formal pela SEDUC.

12.8. O tempo de Recuperação do link Concentrador deverá ser de até 04 (quatro) horas corridos a contar da abertura do chamado junto a CONTRATADA.

12.9. O tempo de Recuperação dos links da rede SEDUC.NET instalados na capital Porto Velho deverão ser de até 06 (seis) horas corridos a contar da abertura do chamado junto a CONTRATADA.

12.10. O tempo de Recuperação dos links da rede SEDUC.NET instalados no eixo da BR 364 de Rondônia deverão ser de até 08 (oito) horas corridos a contar da abertura do chamado junto a CONTRATADA.

12.11. O tempo de Recuperação dos links da rede SEDUC.NET instalados no restante do estado de Rondônia deverão ser de até 12 (doze) horas corridos a contar da abertura do chamado junto a CONTRATADA.

12.12. Deverá ser fornecido no mínimo 1 (um) endereço de DNS Server, para que se possa resolver nome quando do acesso à Internet.

12.13. Deverá possuir garantia de banda de 100% para as taxas de transmissões solicitadas no ANEXO I.
12.14. A PROPONENTE deverá possuir no mínimo o dobro do valor da banda do link dedicado entre o POP da contratada com o backbone nacional de Internet (AS/NAP).

12.15. A licitante do serviço deverá possuir Termo de Autorização da Agência Nacional de Telecomunicações – ANATEL.

12.16. Este serviço deverá estar disponível 24 (vinte quatro) horas por dia, 7 (sete) dias por semana, garantindo índice de disponibilidade mensal de no mínimo 99,7%.
12.17. Tempo de Recuperação do link de Internet deverá ser de até 04 (quatro) horas corridos a contar da abertura do chamado junto a CONTRATADA.

12.18. Perda de pacotes não poderão ser superiores a 2%.

12.19. A instalação do link de Internet não poderá ser superior ao prazo de 60 dias corridos a contar da assinatura do contrato.

12.20. Indicar Preposto (a) para supervisão dos serviços contratados, sendo este o elo entre a CONTRATADA e a CONTRATANTE, devendo possuir poderes para solucionar problemas oriundos da relação contratual, sobretudo regularização de pendências. A Seduc terá a obrigação de se reportar, quando necessário, ao responsável pelo acompanhamento dos serviços da Administração e de tomar as providências pertinentes para que sejam corrigidas todas as falhas detectadas na execução do contrato. 
12.21. Manter durante toda a execução do contrato, em compatibilidade com as obrigações por ela (CONTRATADA) assumidas, todas as condições de habitação e qualificação exigidas na licitação.

13. DO TREINAMENTO - Lote II

9.3. Entende-se por treinamento a transferência de conhecimentos relativos à utilização do software/aplicação instalado para o número de pessoas indicadas.

9.4. A contratada deverá ministrar o Treinamento em Porto Velho/RO, em local definido pela contratante, podendo o local ser alterado, por interesse da Administração.

9.5. Os horários das turmas admissíveis por curso serão: Matutino (8 às 12 horas), Vespertino (14 às 18 horas) ou Integral (das 8 às 12 e das 14 às 18 horas). 

9.6. A Contratada deverá apresentar, no momento do treinamento, um Plano de Treinamento para os Usuários Finais, abrangendo os níveis funcionais e gerenciais.

9.6.1. Os Planos de Treinamento devem conter os seguintes requisitos mínimos: 

· Nome e objetivo de cada módulo de treinamento;

· Público alvo;

· Conteúdo programático;

· Conjunto de material a ser distribuído em cada treinamento, incluindo apostilas, documentação técnica, etc.;

· Carga horária de cada módulo do treinamento; 

· Processo de avaliação de aprendizado; 

· Recursos utilizados no processo de treinamento (equipamentos, softwares, filmes, slides, livros, fotos, etc.). 

9.7. A Contratada deverá apresentar o Plano de Treinamento bem como o conteúdo programático para aprovação prévia do Contratante, que deverá abranger os seguintes tópicos:

· Visão Geral da plataforma;

· Administração e Gerenciamento;

· Interface de Configuração;

· Metodologia de solução de problemas;

· Ferramentas

· Gestão de plano de dados;

· Plano de solução de Problemas;

· Política de solução de problemas;

· Decodificação;

· Alta Disponibilidade;

· Solução de problemas de alta disponibilidade;

· VPN;

· Abordagem integrada para proteção contra ameaças;

· Manipulação de ameaças conhecidas;

· Investigação de ataques;

· Lidar com ataques de dia zero;

· Criação de assinaturas de ameaças personalizadas;

· Implantação - Visão Geral dos Panorama Solution / Visão Geral Funcional / Arquitetura de design

· Configuração e Administração/Instalação / concepção e planeamento / funções administrativas / Controle de Acesso / commit Opções

· Dispositivo grupos - Política / Objetos / Grupo de Dispositivos Compromete

· Templates - Template Visão Geral / Configurar templates / comete / Substitui Ferramentas Administrativas - Log / Relatórios / Gerenciamento de dispositivos

· Coleção de Logs - Groups do coletor / Distribuída Coleta de Dados / Instalação e Configuração

· Recomendação de Implantação - Alta Disponibilidade / Exportar configuração / dicas e truques / Melhores Práticas

9.8. Os treinamentos deverão ser ministrados por profissional (is) com o perfil técnico abaixo (será permitido um único profissional com todos os requisitos ou um para cada exigência):

· Profissional com formação superior e/ou especialização na área de tecnologia da informação em estabelecimentos de ensino reconhecidos pelo MEC e com experiência comprovada. 
· Profissional com experiência comprovada em ministrar treinamentos das ferramentas do Software de Gestão Pública.

9.9. As despesas relativas à participação dos instrutores e de pessoal próprio, tais como hospedagem, transporte, diárias, etc. serão de responsabilidade da Contratada; 

9.10. Se durante o treinamento, a critério da Contratada, verificar-se o aproveitamento insatisfatório de qualquer dos servidores do Contratante para o manuseio e operação dos sistemas, este deverá ser comunicado, e deverá providenciar a substituição do servidor, no prazo máximo de 48 (quarenta e oito) horas.

9.11. A Contratada deverá fornecer Certificado de Participação aos participantes que tiverem comparecido a pelo menos 80% das atividades de cada curso;

9.12. Caberá ao Contratante o fornecimento de mobiliário e equipamentos de informática, assim como locais adequados, necessários à realização dos treinamentos;

9.13. A critério do Contratante e às suas expensas, o treinamento presencial poderá ser transmitido a outros servidores via videoconferência ou por qualquer outro meio de transmissão. Nesses casos, somente será computada, para fins de liquidação e pagamento, a aula presencial, não havendo que se falar em cobrança adicional pela transmissão a outros locais. A Contratada deverá assinar termo de conhecimento e compromisso quanto a essa condição, concordando com a transmissão do treinamento sem cobrança adicional. Todos os meios logísticos e tecnológicos serão providos pelo Contratante.

1. SANÇÕES

9.14. Sem prejuízo das sanções cominadas no art. 87, I, III e IV, da Lei nº 8.666/93, pela inexecução total ou parcial do instrumento de contrato, a Contratante poderá, garantida a prévia e ampla defesa, aplicar à Contratada multa (Tabela – Item 14.10), sobre a parcela inadimplida do contrato. 

9.15. Se a adjudicatária recusar-se a retirar o instrumento contratual injustificadamente ou se não apresentar situação regular na ocasião dos recebimentos, garantida a prévia e ampla defesa, aplicar à Contratada multa de até 10% (dez por cento) sobre o valor adjudicado.

9.16. A licitante, adjudicatária ou contratada que, convocada dentro do prazo de validade de sua proposta, não celebrar o instrumento contratual, deixar de entregar ou apresentar documentação falsa exigida para o certame, ensejar o retardamento da execução de seu objeto, não mantiver a proposta, falhar ou fraudar na execução do instrumento contratual, comportar-se de modo inidôneo ou cometer fraude fiscal, garantida a prévia e ampla defesa, ficará impedida de licitar e contratar com o Estado, e será descredenciado no Cadastro de Fornecedores Estadual, pelo prazo de até 05 (cinco) anos, sem prejuízo das multas previstas no Edital e das demais cominações legais, devendo ser incluída a penalidade no SICAFI e no CAGEFOR (Cadastro Estadual de Fornecedores Impedidos de Licitar).

9.17. A multa, eventualmente imposta à Contratada, será automaticamente descontada da fatura a que fizer jus, acrescida de juros moratórios de 1% (um por cento) ao mês. Caso a contratada não tenha nenhum valor a receber do Estado, ser-lhe-á concedido o prazo de 05 (cinco) dia úteis, contados de sua intimação, para efetuar o pagamento da multa. Após esse prazo, não sendo efetuado o pagamento, serão deduzidos da garantia, caso houver. Mantendo-se o insucesso, seus dados serão encaminhados ao órgão competente para que seja inscrita na dívida ativa, podendo, ainda a Administração proceder à cobrança judicial.

9.18. As multas previstas nesta seção não eximem a adjudicatária ou contratada da reparação dos eventuais danos, perdas ou prejuízos que seu ato punível venha causar à Administração.

9.19. De acordo com a gravidade do descumprimento, poderá ainda a licitante se sujeitar à Declaração de inidoneidade para licitar ou contratar com a Administração Pública enquanto perdurarem os motivos determinantes da punição ou até que seja promovida a reabilitação perante a própria autoridade que aplicou a penalidade, que será concedida sempre que o contratado ressarcir a Administração pelos prejuízos resultantes e depois de decorrido o prazo da sanção aplicada com base na legislação vigente.

9.20. A sanção denominada “Advertência” só terá lugar se emitida por escrito e quando se tratar de faltas leves, assim entendidas como aquelas que não acarretarem prejuízos significativos ao objeto da contratação, cabível somente até a segunda aplicação (reincidência) para a mesma infração, caso não se verifique a adequação da conduta por parte da Contratada, após o que deverão ser aplicadas sanções de grau mais significativo.

9.21. São exemplos de infração administrativa penalizáveis, nos termos da Lei nº 8.666, de 1993, da Lei nº 10.520, de 2002, dos Decretos Estaduais nº 12.205/06, 12.234/06 (Pregão Eletrônico e Presencial):
a) Inexecução total ou parcial do contrato;

b) Apresentação de documentação falsa;

c) Comportamento inidôneo;

d) Fraude fiscal;

e) Descumprimento de qualquer dos deveres elencados no Edital ou no Contrato.

9.22. As sanções serão aplicadas sem prejuízo da responsabilidade civil e criminal que possa ser acionada em desfavor da Contratada, conforme infração cometida e prejuízos causados à administração ou a terceiros.

9.23. Para efeito de aplicação de multas, às infrações são atribuídos graus, com percentuais de multa conforme a tabela a seguir, que elenca apenas as principais situações previstas, não eximindo de outras equivalentes que surgirem, conforme o caso:

	TABELA DE MULTAS - SERVIÇOS

	ITEM
	DESCRIÇÃO DA INFRAÇÃO
	GRAU
	MULTA*

	1
	Permitir situação que cria possibilidade ou cause danos físicos, lesão corporal ou consequências letais; por ocorrência;
	06
	4,0% por dia

	2
	Suspender ou interromper, salvo por motivo de força maior ou caso fortuito, os serviços contratuais por dia e por unidade de atendimento;
	05
	3,2 % por dia

	3
	Recusar-se a executar serviço determinado pela FISCALIZAÇÃO, sem motivo justificado; por ocorrência;
	04
	1,6 % por dia

	4
	Destruir ou danificar documentos por culpa ou dolo de seus agentes; por ocorrência;
	05
	3,2 % por dia

	5
	Executar serviço incompleto, paliativo substitutivo como por caráter permanente, ou deixar de providenciar recomposição complementar; por ocorrência;
	02
	0,4 % por dia

	6
	Inexecução total do contrato;
	10
	10 %

	Para os Itens a seguir, deixar de: 

	7
	Efetuar o pagamento de seguros, encargos fiscais e sociais, assim como quaisquer despesas diretas e/ou indiretas relacionadas à execução deste contrato; por dia e por ocorrência;
	05
	3,2 % por dia

	8
	Cumprir quaisquer dos itens do Termo de Referência, mesmo que não previstos nesta tabela de multas, após reincidência formalmente notificada pela FISCALIZAÇÃO; por ocorrência;
	03
	0,8 % por dia

	9
	Cumprir determinação formal ou instrução complementar da FISCALIZAÇÃO, por ocorrência; 
	03
	0,8 % por dia

	10
	Iniciar execução de serviço nos prazos estabelecidos, observados os limites mínimo estabelecidos por este contrato; por serviço, por ocorrência;
	02
	0,2 % por dia

	11
	Ressarcir o órgão por eventuais danos causados por sua culpa;
	02
	0,4 % por dia

	12
	Manter a documentação de habilitação atualizada; por item, por ocorrência;
	01
	0,2 % por dia


* Incidente sobre o valor mensal do contrato.

9.24. As sanções aqui previstas poderão ser aplicadas concomitantemente, facultada a defesa prévia do interessado, no respectivo processo, no prazo de 05 (cinco) dias úteis.

9.25. Após 30 (trinta) dias da falta de execução do objeto, será considerada inexecução total do contrato, o que ensejará a rescisão contratual.

9.26. As sanções de natureza pecuniária serão diretamente descontadas de créditos que eventualmente detenha a CONTRATADA ou efetuada a sua cobrança na forma prevista em lei.

9.27. As sanções previstas não poderão ser relevadas, salvo ficar comprovada a ocorrência de situações que se enquadrem no conceito jurídico de força maior ou casos fortuitos, devidos e formalmente justificados e comprovados, e sempre a critério da autoridade competente, conforme prejuízo auferido.

9.28. A autoridade competente, na aplicação das sanções, levará em consideração a gravidade da conduta do infrator, o caráter educativo da pena, bem como o dano causado à Administração, observado o princípio da proporcionalidade.

9.29. A sanção será obrigatoriamente registrada no Sistema de Cadastramento Unificado de Fornecedores – SICAF, bem como em sistemas Estaduais.

9.30. Também ficam sujeitas às penalidades de suspensão de licitar e impedimento de contratar com o órgão licitante e de declaração de inidoneidade, previstas no subitem anterior, as empresas ou profissionais que, em razão do contrato decorrente desta licitação:

a) Tenham sofrido condenações definitivas por praticarem, por meio dolosos, fraude fiscal no recolhimento de tributos;

b) Tenham praticado atos ilícitos visando a frustrar os objetivos da licitação;

c) Demonstrem não possuir idoneidade para contratar com a Administração em virtude de atos ilícitos praticados.
9.31. A recusa injustificada do adjudicatário em assinar o contrato, aceitar ou retirar o instrumento equivalente, (Nota de Empenho) dentro do prazo estabelecido pela Administração, caracteriza o descumprimento total da obrigação assumida, sujeitando-se às penalidades aqui estabelecidas, além das previstas no Termo de Referência.
9.32. Na hipótese de apresentar documentação inverossímil ou de cometer fraude, o licitante poderá sofrer sem prejuízo da comunicação do ocorrido ao Ministério Público, quaisquer das sanções previstas, que poderão ser aplicadas cumulativamente.
9.33. Nenhuma sanção será aplicada sem o devido processo administrativo, que prevê defesa prévia do interessado e recurso nos prazos definidos em Lei, sendo-lhe franqueada vista ao processo;
10. DO INSTRUMENTO CONTRATUAL
10.1. A contratação com o fornecedor registrado, de acordo com a necessidade do órgão, será formalizada por intermédio de Nota de Empenho de despesa, nos casos onde a contratação for até 80.000,00 (oitenta mil reais).

10.2. Nos demais casos será formalizado Contrato Administrativo, conforme disposto no Art. 62 da Lei nº. 8.666/93. 

11. DA GARANTIA CONTRATUAL

11.1. A CONTRATADA deverá garantir dos serviços contratados e responderá, nos ditames da lei, por quaisquer danos decorrentes da má execução;

11.2. A CONTRATADA deverá apresentar, no ato da assinatura do contrato, termo de garantia equivalente a 5% (cinco por cento) do valor da contratação, numa das seguintes modalidades:

a) Fiança bancária, de estabelecimento bancário aceito pela CONTRATANTE, válida até 30 (trinta) dias após a aceitação definitiva dos serviços. Caso ocorra o vencimento da garantia antes do encerramento das obrigações contratuais, uma renovação imediata deverá ser providenciada, sob pena de bloqueio dos pagamentos devidos;

b) Caução em dinheiro, que deverá ser devolvida, parcialmente ou na íntegra, conforme seja ou não utilizada em caso de multas e débitos, até 30 (trinta) dias após a aceitação definitiva dos serviços, mediante solicitação expressa e por escrito.

c) Seguro garantia feito junto à entidade autorizada pelo Instituto de Seguros do Brasil - ISB, aceito pelo CONTRATANTE;

d) Título da dívida pública, emitidos sob a forma escritural, mediante registro em sistema centralizado de liquidação e de custódia autorizado pelo Banco Central do Brasil e avaliados pelos seus valores econômicos, conforme definido pelo Ministério da Fazenda, não sendo aceitos aqueles emitidos na primeira metade do século anterior;

11.3. A garantia será liberada ou restituída após a emissão do Termo de Encerramento das obrigações contratuais e, quando ofertada em dinheiro, atualizada monetariamente.

12. DO REAJUSTE DO CONTRATO E DA ATUALIZAÇÃO MONETÁRIA
12.1. Os preços serão fixos e irreajustáveis, no prazo de vigência do Instrumento Contratual de até 01 (um) ano, de acordo com o Artigo 2º da Lei Federal nº 10.192, de 14/02/2001, podendo ser reajustado, após o referido período, mediante regulamentação aplicável à matéria conforme índice da ANATEL.

13. DA VIGÊNCIA DO CONTRATO

13.1. A vigência contratual, com vistas ao atendimento do objeto e à obtenção de preço e condições mais vantajosas para a Administração Pública, será a partir da ordem de serviço, vigorando por 12 (dose) meses.

13.2.  O prazo de vigência do contrato objeto deste Termo de Referência será de 12 (dose) meses, podendo, se tratando de prestação de serviços continuados para a Secretaria de Estado da Educação/SEDUC, ter a duração prorrogada por iguais e sucessivos períodos, até o limite de 60 (sessenta) meses, conforme disposto no Art. 57, inciso II da lei nº 8.666/93, de acordo com a necessidade da Secretaria de Estado da Educação – SEDUC. 

14. DO ACOMPANHAMENTO E FICALIZAÇÃO
14.1. A Secretaria de Estado da Educação, conforme os termos do art. 67, § 1º e 2º, da Lei nº. 8.666/93, designará um representante para acompanhar e fiscalizar a execução do contrato, anotando em registro próprio todas as ocorrências relacionadas a execução do contrato, determinando o que for necessário à regularização das faltas ou defeitos observados. As decisões e providências que ultrapassarem a sua competência deverão ser solicitadas a seus superiores em tempo hábil para a adoção das medidas convenientes.

14.2. O exercício da fiscalização pela CONTRATANTE, não excluirá ou reduzirá a responsabilidade da contratada.

15. DA SEGURANÇA DA INFORMAÇÃO 

15.1. A CONTRATADA é integralmente responsável pela manutenção de sigilo sobre quaisquer dados e informações contidos em quaisquer documento s e em quaisquer mídias, de que venha a ter conhecimento durante a execução dos trabalhos, não podendo, sob qualquer pretexto e forma, divulgar, reproduzir ou utilizar.

16. DA ESTIMATIVA DA DESPESA

16.1. A pesquisa de mercado visando estimativa de preços será oportunamente juntada aos autos pela Superintendência Estadual de Compras e Licitações, em atendimento a competência designativa do Decreto Estadual nº 10.538, de 11/06/2003.

17.  DOS CRITÉRIOS DE JULGAMENTO DAS PROPOSTAS 

17.1.  O critério de julgamento das propostas será de MENOR PREÇO POR “LOTE”, em conformidade com o estabelecido no ato convocatório pela Comissão de Licitação, de acordo com a Lei nº 8.666, de 21 de junho de 1993 e suas alterações.

18. DAS CONDIÇÕES GERAIS

18.1. A contratante poderá realizar acréscimo ou supressões nas quantidades inicialmente previstas respeitados os limites do artigo 65 da Lei 8.666/93 e suas alterações, tendo como base os preços constantes da (s) proposta (s) da (s) Contratada (s).

19.  ANEXOS

19.1. ANEXO I – Tabela de Endereços de Localidades e Velocidades;

19.2. ANEXO II – Detalhamento dos Equipamentos;

19.3. ANEXO III – Diagrama da Arquitetura da Rede SEDUC/RO;

19.4. ANEXO IV – Minuta de Contrato

Porto Velho, 14 de dezembro de 2016.

	Na forma do que dispõe o Art. 7° § 2°, incisos I, II e III da Lei nº. 8.666/93, autorizo, aprovo, declaro e dou fé as laudas do presente Termo de Referência e Anexos.

Assinatura e carimbo do Ordenador de Despesas:


ANEXO I – Tabela de Endereços de Localidades e Velocidades
	ENDEREÇO
	FONE/FAX
	URBANA/
RURAL
	MUNICÍPIO/DISTRITO
	VELOCI
DADE

	AVENIDA RIO DE JANEIRO, Nº 4776 - CIDADE ALTA
	3641-2656/3641-4293
	URBANA
	ALTA FLORESTA D’OESTE
	2 Mbps

	AVENIDA MATO GROSSO, Nº 3861 - CENTRO
	3641-2015/3641-2548
	URBANA
	ALTA FLORESTA D’OESTE
	2 Mbps

	AVENIDA ALTA FLORESTA, Nº 2973 – PRINCESA IZABEL
	3641-2873/3641-3303
	URBANA
	ALTA FLORESTA D’OESTE
	2 Mbps

	AVENIDA AMAPÁ, Nº 4503 – SANTA FELICIDADE
	3641-2127/3641-3290
	URBANA
	ALTA FLORESTA D’OESTE
	2 Mbps

	RUA NEREU RAMOS, Nº 4581 – REDONDO
	3641-3924/3641-3158
	URBANA
	ALTA FLORESTA D’OESTE
	2 Mbps

	TERRA INDIGENA RIO BRANCO – PIN CAJUI – ALDEIA ENCRENCA
	3641-2555/3641-3839
	RURAL
	ALTA FLORESTA D’OESTE/INDIGENA
	2 Mbps

	TERRA INDIGENA RIO BRANCO – PIN RIO BRANCO – ALDEIA SERRINHA
	3641-3839
	RURAL
	ALTA FLORESTA D’OESTE/INDIGENA
	2 Mbps

	TERRA INDIGENA RIO BRANCO – PIN RIO BRANCO – ALDEIA SÃO LUIZ
	3641-2555
	RURAL
	ALTA FLORESTA D’OESTE/INDIGENA
	2 Mbps

	 TERRA INDIGENA RIO BRANCO – PIN RIO BRANCO – ALDEIA BARRANCO ALTO
	3641-3839
	RURAL
	ALTA FLORESTA D’OESTE/INDIGENA
	2 Mbps

	TERRA INDIGENA RIO BRANCO – PIN CAJUI – ALDEIA COLORADO
	3641-3839
	RURAL
	ALTA FLORESTA D’OESTE/INDIGENA
	2 Mbps

	TERRA INDIGENA RIO BRANCO – PIN RIO BRANACO – ALDEIA TRINDADE
	3641-255
	RURAL
	ALTA FLORESTA D’OESTE/INDIGENA
	2 Mbps

	TERRA INDIGENA RIO BRANCO – PIN CAJUI – ALDEIA CAJUO
	3641-3839
	RURAL
	ALTA FLORESTA D’OESTE/INDIGENA
	2 Mbps

	TERRA INDIGENA RIO BRNACO – ALDEIA JATOBA – PIN CAJUI
	3641-3839
	RURAL
	ALTA FLORESTA D’OESTE/INDIGENA
	2 Mbps

	TERRA INDIGENA – PIN CAJUI – ALDEIA POCÃO
	3641-3839
	RURAL
	ALTA FLORESTA D’OESTE/INDIGENA
	2 Mbps

	TERRA INDIGENA RIO BRANCO – ALDEIA BOM JESUS
	3641-3839
	RURAL
	ALTA FLORESTA D’OESTE/INDIGENA
	2 Mbps

	TERRA INDIGENA RIO BRANCO – PIN CAJUI – ALDEIA PALHAL
	3612-2555
	RURAL
	ALTA FLORESTA D’OESTE/INDIGENA
	2 Mbps

	TERRA INDIGENA PIN RIO BRANCO – ALDEIA BOA ESPERANÇA
	3641-3839
	RURAL
	ALTA FLORESTA D’OESTE/INDIGENA
	2 Mbps

	AV RIO GRANDE DO SUL 03893 CENTRO
	 
	URBANA
	ALTA FLORESTA DO OESTE
	2 Mbps

	RUA TIRADENTES, Nº 1016 – CENTRO
	3641-1008/3641-1159/3641-1004
	URBANA
	ALTO ALEGRE DOS PARECIS
	2 Mbps

	TERRA INDIGENA RIO MEQUENS
	 
	RURAL
	ALTO ALEGRE DOS PARECIS
	2 Mbps

	RUA MARINGÁ, Nº 3629 – JARDIM ALVORADA
	3534-3254/3534-2784
	URBANA
	ALTO PARAISO
	2 Mbps

	RUA RONDÔNIA, Nº 3164 – CENTRO
	3534-2058/3534-2420/3534-2035
	URBANA
	ALTO PARAISO
	2 Mbps

	RUA MONTEIRO LOBATO, Nº 5059 – PREDIO ESCOLAR – CENTRO
	3412-2223
	URBANA
	ALVORADA D’OESTE
	2 Mbps

	AVENIDA CENTRAL, Nº 5430 – PREDIO ESCOLAR -  ALTO ALEGRE
	3412-2764
	URBANA
	ALVORADA D’OESTE
	2 Mbps

	RUA CARLOS CHAGAS, Nº 5158 – PREDIO - CIDADE ALTA
	3412-2716/3412-2877
	URBANA
	ALVORADA D’OESTE
	2 Mbps

	RUA ECA DE QUEIROZ, Nº 4681 – PREDIO - CENTRO
	3412-2842
	URBANA
	ALVORADA D’OESTE
	2 Mbps

	AVENIDA TANCREDO NEVES, 2729 ED. TANCR NEVES 2º ANDAR 
	3535-2911/3535-2600
	URBANA
	ARIQUEMES
	2 Mbps

	RUA AQUARIQUARA, Nº 3710 - SETOR INSTITUCIONAL
	3535-2627
	URBANA
	ARIQUEMES
	2 Mbps

	RUA VILHENA, Nº 2360 – SETOR 07
	3535-2645/3535-6164
	URBANA
	ARIQUEMES
	2 Mbps

	RUA CARDEAL, Nº 1394 - SETOR 02
	3535-2317
	URBANA
	ARIQUEMES
	2 Mbps

	RUA URSA MAIOR, Nº 4563 – ROTA DO SOL
	3536-2419/3535-2911
	URBANA
	ARIQUEMES
	2 Mbps

	AVENIDA GUAPORÉ, Nº 3087 - SETOR 05
	3536-0174/3535-7886/3568-8429
	URBANA
	ARIQUEMES
	2 Mbps

	RUA PARANAVAÍ, Nº 4678 - JD. NOVA REPÚBLICA - SETOR 09
	3536-0489/3535-6139
	URBANA
	ARIQUEMES
	2 Mbps

	AVENIDA JUSCELINO KUBITSCHEK, Nº 1903 - SETOR INSTITUCIONAL
	3535-6006/3535-2327
	URBANA
	ARIQUEMES
	2 Mbps

	RUA MOEMA, Nº 3208 - JD. JORGE TEIXEIRA
	3535-4862/3536-4848
	URBANA
	ARIQUEMES
	2 Mbps

	TRAVESSA GODOFREDO, Nº 2714 – SETOR 01
	3535-2710/35352709
	URBANA
	ARIQUEMES
	2 Mbps

	RUA SALVADOR, Nº 2463 - SETOR 03
	3535-2647/3535-6518
	URBANA
	ARIQUEMES
	2 Mbps

	TRAVESSA 2, 2526 SETOR 6 
	 
	URBANA
	BURITIS
	2 Mbps

	RUA ÁGUIA BRANCA, Nº 2030 – SETOR 07 - PADRE AFONSO
	3535-2911
	URBANA
	BURITIS
	2 Mbps

	RUA BARRETOS, Nº 1870 - CENTRO
	3238-2481
	URBANA
	BURITIS
	2 Mbps

	RUA CHUPINGUAIA, Nº 2220 – SETOR 04
	3238-2311
	URBANA
	BURITIS
	2 Mbps

	AVENIDA FOZ DO IGUAÇÚ, Nº 2400 - SETOR 03
	3238-2567/3238-2762
	URBANA
	BURITIS
	2 Mbps

	AVENIDA PORTO VELHO, Nº 880, - CENTRO
	3238-2590
	URBANA
	BURITIS
	2 Mbps

	AVENIDA GUARANI, Nº 4125 – CENTRO
	3345-2510/3345-2523
	URBANA
	CABIXI
	2 Mbps

	AVENIDA TAPAJOS, Nº 3659 – CENTRO
	3345-2466
	RURAL
	CABIXI
	2 Mbps

	LINHA 08, KM 14 ESQUINA COM A ZERO EIXO/DISTRITO, S/N – PLANALTO SÃO LUIZ
	3345-2463/3348-1003
	RURAL
	CABIXI
	2 Mbps

	LINHA 09, KM 16 RUMO ESCONDIDO 02 EIXO, S/N
	-
	RURAL
	CABIXI/ESTRELA DO OESTE
	2 Mbps

	RUA TEREZA MAZZORANA BORTOLOTTO, Nº 2128 – SETOR 01
	3532-2057/3532-2196
	URBANA
	CACAULANDIA
	2 Mbps

	AVENIDA GUAPORÉ, 2426, CENTRO – CEP 76.960-000
	3441-5428/3441-2422
	URBANA
	CACOAL
	2 Mbps

	AVENIDA SÃO PAULO, Nº 2745 – CENTRO
	3441-0906
	URBANA
	CACOAL
	2 Mbps

	RUA HEITOR OZIAS SCHUINET, Nº 3844 – VILLAGE DO SOL II
	3441-2195/3441-9652
	URBANA
	CACOAL
	2 Mbps

	AVENIDA SANTO ANTONIO, Nº 1245 – ESCOLA – SANTO ANTONIO
	3441-9787/3441-5962
	URBANA
	CACOAL
	2 Mbps

	RUA DOS SURUIS, Nº 3500 – TEIXEIRÃO – PROXIMO DA BASE DA PM
	3441-9817/3441-2102
	URBANA
	CACOAL
	2 Mbps

	RUA ANTONIO DE PAULA NUNES, Nº 737 – PRINCESA ISABEL
	3441-1067/3441-0660
	URBANA
	CACOAL
	2 Mbps

	RUA BASILIO DA GAMA, Nº 1272 – VISTA ALEGRE
	3441-6193/3441-0663
	URBANA
	CACOAL
	2 Mbps

	AVENIDA RECIFE, Nº 335 – NOVO CACOAL
	3441-9604/3443-3648
	URBANA
	CACOAL
	2 Mbps

	RUA PRESIDENTE MEDICI, Nº1930 – JARDIM CLODOALDO
	3441-9993
	URBANA
	CACOAL
	2 Mbps

	RUA JOSÉ DO PATROCÍNIO, Nº 2159 – CENTRO
	3441-6230/3441-0676
	URBANA
	CACOAL
	2 Mbps

	RUA PROFESSORA MARIA LUCIA DA SILVA MILLER, Nº 2640 – PARQUE BRIZON
	3441-3922
	URBANA
	CACOAL
	2 Mbps

	RUA PADRE MANOEL DA NÓBREGA, Nº 535 – CASA – NOVA ESPERANÇA
	3443-1460/3441-5826
	URBANA
	CACOAL
	2 Mbps

	TRAVESSA ANCHIETA, Nº 1145 – LIBERDADE
	3443-2572/3441-3700
	URBANA
	CACOAL
	2 Mbps

	RUA MARIA AURORA DO NASCIMENTO, Nº 1373 – TEIXEIRÃO
	3443-1200/3443-0616
	URBANA
	CACOAL
	2 Mbps

	RUA UIRAPURÚ, Nº 2560 – ESCOLA – FLORESTA
	3441-3907/3443-6218
	URBANA
	CACOAL
	2 Mbps

	AVENIDA JUSCELINO KUBITSCJEK, Nº 5313
	3441-9110/3441-0670
	URBANA
	CACOAL/DISTRITO DE RIOZINHO
	2 Mbps

	RUA AGLAIR NOGUEIRA, Nº 1881 – CENTRO
	3441-8146
	URBANA
	CACOAL/DISTRITO DE RIOZINHO
	2 Mbps

	AREA INDIGENA – PAITE - LINHA 08 – ALDEIA
	3443-1303/3441-5827
	RURAL
	CACOAL/INDIGENA
	2 Mbps

	AREA INDIGENA – PAITE – LINHA 09
	3443-1303/3441-5428
	RURAL
	CACOAL/INDIGENA
	2 Mbps

	AREA INDIGENA – PAITE – LINHA 10 – ALDEIA
	3443-1303/3441-5428
	RURAL
	CACOAL/INDIGENA
	2 Mbps

	AREA INDIGENA - 07 DE SETEMBRO - ALDEIA
	3443-1303/3441-5827
	RURAL
	CACOAL/INDIGENA
	2 Mbps

	AREA INDIGENA - 07 DE SETEMBRO - ALDEIA
	3443-1303/3441-5827
	RURAL
	CACOAL/INDIGENA
	2 Mbps

	AREA INDIGENA - LINHA 12 – ALDEIA
	3443-1303/3441-5827
	RURAL
	CACOAL/INDIGENA
	2 Mbps

	AREA INDIGENA – 07 DE SETEMBRO - LINHA 14 – ALDEIA
	3443-1303/3441-5428
	RURAL
	CACOAL/INDIGENA
	2 Mbps

	AREA INDIGENA - 07 DE SETEMBRO – ALDEIA LAPETANHA
	3443-1303/3441-5428
	RURAL
	CACOAL/INDIGENA
	2 Mbps

	AVENIDA COSTA E SILVA, Nº 1853 – SETOR 04 CENTRO
	3239-2067/3239-2128
	URBANA
	CAMPO NOVO DE RONDÔNIA
	2 Mbps

	LINHA 02 - PROJETO RIO BRANCO, S/Nº - VILA RIO BRANCO
	3262-1036/32382345
	RURAL
	CAMPO NOVO DE RONDÔNIA
	2 Mbps

	RUA DOM JOÃO BOSCO Nº 20 – SATELITE
	3230-1377/3230/1082
	URBANA
	CANDEIAS DO JAMARI
	2 Mbps

	AVENIDA TANCREDO NEVES, Nº 1487 – UNIÃO
	3230-2227/3230-2223/3230-2414
	URBANA
	CANDEIAS DO JAMARI
	2 Mbps

	RUA 01, Nº 964 - SANTA ISABEL
	3230-2118
	URBANA
	CANDEIAS DO JAMARI
	2 Mbps

	RUA LUMIAR, Nº 567 – SETOR 08
	3233-1306/3233-1079
	URBANA
	CANDEIAS DO JAMARI/DISTRITO DE TRIUNFO
	2 Mbps

	LADEIA BYYJYTI – TERRA INDIGENA
	3224-2187
	RURAL
	CANDEIAS DO JAMARI/INDIGENA
	2 Mbps

	AVENIDA PINHEIROS, Nº 2132 - CENTRO
	3474-2125
	URBANA
	CASTANHEIRA
	2 Mbps

	LINHA 172, KM, 25 – LADO NORTE 
	3492-1010
	RURAL
	CASTANHEIRA/DIST. JARDINÓPOLIS
	2 Mbps

	AVENIDA BRASIL, Nº 1680, CENTRO – CEP 76.997-000
	3343-2538/3343-2821
	URBANA
	CEREJEIRAS
	2 Mbps

	RUA RORAIMA, Nº 998 – CENTRO
	3342-2008
	URBANA
	CEREJEIRAS
	2 Mbps

	RUA ROBSON FERREIRA TREVISAN, Nº 2936 – ANCHIETA
	3342-2941
	URBANA
	CEREJEIRAS
	2 Mbps

	RUA PANAMÁ, Nº 2558 – CENTRO
	3342-2798/3342-3133
	URBANA
	CEREJEIRAS
	2 Mbps

	RUA ARACAJÚ, Nº 1458 – CENTRO
	3342-2245
	URBANA
	CEREJEIRAS 
	2 Mbps

	RUA PANAMÁ, Nº 950 – SETOR B
	3342-3060
	URBANA
	CEREJEIRAS 
	2 Mbps

	RUA JOSÉ DE SOUZA NEIVA, Nº 835 – CENTRO
	3342-3275
	URBANA
	CEREJEIRAS 
	2 Mbps

	AVENIDA DAS NAÇÕES, Nº 1661 – CENTRO
	3342-2179
	URBANA
	CEREJEIRAS 
	2 Mbps

	RUA JULIO DIAS MONTALVÃO, Nº 1386 – CENTRO
	3346-1186
	URBANA
	CHUPINGUAIA
	2 Mbps

	RUA SENADOR RONALDO ARAGÃO , S/Nº - SETOR 10
	3346-1677/3346-1437
	URBANA
	CHUPINGUAIA
	2 Mbps

	RUA HÉLIO VIANA, S/Nº -CENTRO
	3346-6001
	RURAL
	CHUPINGUAIA/ DIST.BOA ESPERANÇA
	2 Mbps

	RUA TIRADENTES, Nº 4120 - CENTRO
	3341-2355/3341-5165
	URBANA
	COLORADO D’OESTE
	2 Mbps

	RUA CAMBARÁ, Nº 3131 – MINAS GERAIS
	3341-2235
	URBANA
	COLORADO D’OESTE
	2 Mbps

	RUA BARTOLOMEU BUENO, Nº 4665 – SANTA LUZIA
	3341-2086/3341-3023
	URBANA
	COLORADO D’OESTE
	2 Mbps

	RUA CEARÁ SETOR B, Nº 5303 – SÃO JOSÉ
	3341-5177
	URBANA
	COLORADO D’OESTE
	2 Mbps

	AVENIDA RIO MADEIRA, Nº 4870 – CRUZEIRO
	3341-2715/3341-3794
	URBANA
	COLORADO D’OESTE
	2 Mbps

	RUA MATO GROSSO SETOR A, Nº 4298 – SÃO JOSÉ
	3341-2137/3341-1520
	URBANA
	COLORADO D’OESTE
	2 Mbps

	AVENIDA PAULO DE ASSIS RIBEIRO, Nº 3494 – CENTRO
	3341-2860/3341-2334/3341-1362
	URBANA
	COLORADO D’OESTE
	2 Mbps

	AVENIDA GUARAJUS, Nº 2054 – CENTRO
	3343-2202/3343-2068
	URBANA
	CORUMBIARA
	2 Mbps

	RUA GOV. JORGE TEIXEIRA DE OLIVEIRA, Nº 1800 – CENTRO
	3343-2226
	URBANA
	CORUMBIARA
	2 Mbps

	AVENIDA ANTONIO NOVAES, Nº 2516 – CENTRO
	-
	URBANA
	CORUMBIARA
	2 Mbps

	RUA PEDRO ALVARES CABRAL, Nº 2280 – CENTRO
	3347-1062
	RURAL
	CORUMBIARA /DISTRITO VITORIA DA UNIÃO
	2 Mbps

	3º EIXO KM 20, S/Nº  -  SÍTIO
	-
	RURAL
	CORUMBIARA/DISTRITO DE  RODOLANDIA
	2 Mbps

	LINHA 04 KM 07, Nº 768
	3349-1000
	RURAL
	CORUMBIARA/DISTRITO DE ALTO GUARAJUS
	2 Mbps

	AV DEMETRIO MELAS 1915 ST 2
	 
	URBANA
	COSTA MARQUES
	2 Mbps

	AVENIDA ANTONIO PSURIADAKIS SETOR 01, Nº 2171 – CENTRO
	3651-2707
	URBANA
	COSTA MARQUES
	2 Mbps

	AVENIDA CHIANCA SETOR 02, Nº 722 – CENTRO
	3651-2378
	URBANA
	COSTA MARQUES
	2 Mbps

	TRAVESSA 25 QUADRA 37 SETOR  04, Nº 1858
	3651-2506/3651-3454
	URBANA
	COSTA MARQUES
	2 Mbps

	AVENIDA SANTA CRUZ SETOR 03, Nº 1541 – CENTRO
	3651-2662
	URBANA
	COSTA MARQUES
	2 Mbps

	AVENIDA GUAJARÁ MIRIM, Nº 317 – CENTRO
	3652-1000/3652-1035
	RURAL
	COSTA MARQUES/FORTE PRÍNCIPE
	2 Mbps

	BR 429 KM 58 - AVENIDA 1º DE MAIO, S/N
	3654-1142
	RURAL
	COSTA MARQUES
	2 Mbps

	AVENIDA MARACANÃ, Nº 1413 – SETOR 03
	3582-2050
	URBANA
	CUJUBIM
	2 Mbps

	AVENIDA PRINCIPAL, Nº 540 
	3253-1412/3252-1495
	RURAL
	DISTRITO DE EXTREMA
	2 Mbps

	TERRA INDIGENA KAXARARI – ALDEIA CENTRAL 
	3252-1196
	RURAL
	DISTRITO DE EXTREMA
	2 Mbps

	TERRA INDIGENA – ALDEIA PEDREIRA 
	3252-1196
	RURAL
	DISTRITO DE EXTREMA
	2 Mbps

	TERRA INDIGENA KAXARARI – ALDEIA BARRINHA 
	3253-1196/3252-1234
	RURAL
	DISTRITO DE EXTREMA
	2 Mbps

	TERRA INDIGENA – KAXARARI – ALDEIA PAXIUBA 
	3252-1196
	RURAL
	DISTRITO DE EXTREMA
	2 Mbps

	TERRA INDIGENA KAXARARI ALDEIA MARMELINHO 
	3252-1196
	RURAL
	DISTRITO DE EXTREMA
	2 Mbps

	RUA SOBRAL, Nº 394 
	3253-1016/3253-1133
	URBANA
	DISTRITO DE NOVA CALIFORNIA
	2 Mbps

	AVENIDA RIO ABUNA, S/Nº  
	3251-1436
	RURAL
	DISTRITO DE VISTA ALEGRE DO ABUNÃ
	2 Mbps

	RUA SERRA AZUL, Nº 2428 – CENTRO
	3481-2082
	URBANA
	ESPIGÃO D’OESTE
	2 Mbps

	RUA SÃO PAULO, Nº 3435 – PREDIO ESCOLAR – LIBERDADAE
	3481-1808/3481-2249
	URBANA
	ESPIGÃO D’OESTE
	2 Mbps

	RUA GOIÁS, Nº 1904 – VISTA ALEGRE
	3481-1113/3481-3366
	URBANA
	ESPIGÃO D’OESTE
	2 Mbps

	RUA ROMIPORA, Nº 3571 - CIDADE ALTA
	3481-2396
	URBANA
	ESPIGÃO D’OESTE
	2 Mbps

	RUA ESPÍRITO SANTO, Nº 1927 – CAIXA D’AGUA
	3481-3609/3481-2835
	URBANA
	ESPIGÃO D’OESTE
	2 Mbps

	RUA ALAGOAS, Nº 2082 – MORADA DO SOL
	3481-2116/3481-2379
	URBANA
	ESPIGÃO D’OESTE
	2 Mbps

	RUA SURUÍ, Nº 2845 – CENTRO
	3481-3202/3481-2652
	URBANA
	ESPIGÃO D’OESTE
	2 Mbps

	RUA RONDONIA, Nº 2371
	3484-1004/3484-1068
	RURAL
	ESPIGÃO D’OESTE/DIST. NOVA ESPERANÇA
	2 Mbps

	POSTO INDIGENA CAPITAO CARDOSO
	3481-2781
	RURAL
	ESPIGÃO D’OESTE/INDIGENA
	2 Mbps

	POSTO INDIGENA CAPITAO CARDOSO – PACARANA
	3481-2781
	RURAL
	ESPIGÃO D’OESTE/INDIGENA
	2 Mbps

	POSTO INDIGENA - 14 DE ABRIL
	3481-2781
	RURAL
	ESPIGÃO D’OESTE/INDIGENA
	2 Mbps

	TERRA INDIGENA - PARQUE ARIPUANA – ALDEIA JOÃO BRAVO
	3481-2781
	RURAL
	ESPIGÃO D’OESTE/INDIGENA
	2 Mbps

	POSTO INDIGENA - ROOSEVELT
	3481-2781
	RURAL
	ESPIGÃO D’OESTE/INDIGENA
	2 Mbps

	POSTO INDIGENA TENENTE MARQUES
	3481-2781
	RURAL
	ESPIGÃO D’OESTE/INDIGENA
	2 Mbps

	POSTO INDIGNA - EXT. CAPITAO CARDOSO
	3481-2781
	RURAL
	ESPIGÃO D’OESTE/INDIGENA
	2 Mbps

	R RIO GRANDE DO NORTE 02734 VISTA
	 
	URBANA
	ESPIGÃO DO OESTE
	2 Mbps

	RUA PRINCIPAL, ESQUINA COM ANGELO MENONCIM S/Nº
	3252-1234/3252-1196
	URBANA
	EXTREMA
	2 Mbps

	AVENIDA PEDRAS BRANCAS, Nº 2439 - CENTRO
	3524-1093/3524-1001
	URBANA
	GOVERNADOR JORGE TEIXEIRA
	2 Mbps

	AVENIDA PRINCIPAL, S/Nº
	3527-1207
	RURAL
	GOVERNADOR JORGE TEIXEIRA/DIST. COLINA VERDE
	2 Mbps

	TERRA INDIGENA URU EU WAU WAU, FINAL DA 623
	3521-2645/3521-2558
	RURAL
	GOVERNADOR JORGE TEIXEIRA/INDIGENA
	2 Mbps

	TERRA INDIGENA URU EU WAU WAU – ALDEIA JAMARI
	3521-2645/3521-2558
	RURAL
	GOVERNADOR JORGE TEIXEIRA/INDIGENA
	2 Mbps

	RODOVIA 421, KM 90 VIA FAZENDA MARECHAL RONDON – ALDEIA ALTO JAMARI
	3521-2645/3521-2558
	RURAL
	GOVERNADOR JORGE TEIXEIRA/INDIGENA
	2 Mbps

	TERRAS INDIGENAS URU EU WAU WAU – ALDEIA 621
	3521-2645/3521-2558
	RURAL
	GOVERNADOR JORGE TEIXEIRA/INDIGENA
	2 Mbps

	AVENIDA MARECHAL DEODORO, Nº 2302 – SERRARIA
	3541-7136/3541-1954
	URBANA
	GUAJARA MIRIM
	2 Mbps

	AVENIDA 12 DE OUTUBRO, Nº 1219 - TAMANDARÉ
	3541-7060
	URBANA
	GUAJARA MIRIM
	2 Mbps

	AVENIDA CÂNDIDO RONDON, Nº 1379 – SÃO JOSÉ
	3541-7121
	URBANA
	GUAJARA MIRIM
	2 Mbps

	PRAÇA BARÃO DO RIO BRANCO, Nº 216 - CENTRO
	3541-7103/3541-2051
	URBANA
	GUAJARA MIRIM
	2 Mbps

	AVENIDA LEOPOLDO DE MATOS, Nº 2102 – TAMANDARÉ
	3541-7150
	URBANA
	GUAJARA MIRIM
	2 Mbps

	AVENIDA 1º DE MAIO, Nº 3520 – 10 DE ABRIL
	3541-7072/3541-2081
	URBANA
	GUAJARA MIRIM
	2 Mbps

	AVENIDA JOSÉ BONIFÁCIO, Nº 101 – SERRARIA
	3541-7074/3541-1639
	URBANA
	GUAJARA MIRIM
	2 Mbps

	AVENIDA DR. ANTONIO LEWERGER, Nº 1194 – PREDIO - SÃO JOSÉ
	3541-7065/3541-3253
	URBANA
	GUAJARA MIRIM
	2 Mbps

	AVENIDA 15 DE NOVEMBRO, Nº 338 - CENTRO
	3541-7120/3541-1684
	URBANA
	GUAJARA MIRIM
	2 Mbps

	AVENIDA GETÚLIO VARGAS, Nº 430 - CENTRO
	3541-7129/3541-7453
	URBANA
	GUAJARA MIRIM
	2 Mbps

	AVENIDA LEOPOLDO DE MATOS, Nº 364, BAIRRO TAMANDARÉ – CEP 76.850-000
	3541-3559/3541-3834
	URBANA
	GUAJARÁ MIRIM
	2 Mbps

	ALDEIA WINAIN – RIO GUAPORE
	 
	RURAL
	GUAJARA MIRIM /INDÍGENA
	2 Mbps

	AVENIDA RORAIMA, Nº 3154
	3543-1003/3541-3559
	RURAL
	GUAJARA MIRIM/DISTRITO DE IATA
	2 Mbps

	AVENIDA TANCREDO FARIAS DE MATOS, S/Nº - CENTRO
	3543-3023
	RURAL
	GUAJARA MIRIM/DISTRITO DE SURPRESA
	2 Mbps

	RIO NEGRO OCAIA / PANTXROP
	3541-7159/3541-3559
	RURAL
	GUAJARA MIRIM/INDÍGENA
	2 Mbps

	ALDEIA LAJE VELHO, Nº 592 – 6º LINHA DO IAT
	3541-2149/3541-3559
	RURAL
	GUAJARA MIRIM/INDÍGENA
	2 Mbps

	PIN RIO NEGRO OCAIA, S/Nº
	3541-3559
	RURAL
	GUAJARA MIRIM/INDÍGENA
	2 Mbps

	RIO PACAAS NOVOS
	3541-7159/3541-3559
	RURAL
	GUAJARA MIRIM/INDÍGENA
	2 Mbps

	ALDEIA SEMAPO – RAMAL BOM SUCESSO
	 
	RURAL
	GUAJARA MIRIM/INDÍGENA
	2 Mbps

	PIN LAGES
	3541-2149/3541-3559
	RURAL
	GUAJARA MIRIM/INDÍGENA
	2 Mbps

	RIO NEGRO OCAIA
	3541-2149/3541-3559
	RURAL
	GUAJARA MIRIM/INDÍGENA
	2 Mbps

	PIN DEOLINDA RIO MAMORE
	3541-2149/3541-3559
	RURAL
	GUAJARA MIRIM/INDÍGENA
	2 Mbps

	SAGARANA
	3541-3559
	RURAL
	GUAJARA MIRIM/INDÍGENA
	2 Mbps

	ALDEIA URUSSARI – RIO GUAPORE
	 
	RURAL
	GUAJARA MIRIM/INDÍGENA
	2 Mbps

	ESTRADA DO BOM SOSSEGO KM 30 – ALDEIA LAGE
	3541-2149/3541-3559
	RURAL
	GUAJARA MIRIM/INDÍGENA
	2 Mbps

	ALDEIA PEDRAL – RIO GUAPORE,  S/N
	 
	RURAL
	GUAJARA MIRIM/INDÍGENA
	2 Mbps

	PIN TANAJURA RIO PACAAS NOVOS
	3541-2149/3541-3559
	RURAL
	GUAJARA MIRIM/INDÍGENA
	2 Mbps

	ALDEIA CRISTO REIS
	 
	RURAL
	GUAJARA MIRIM/INDÍGENA
	2 Mbps

	ALDEIA BOM FUTURO – RIO PACAAS NOVOS
	3541-2149/3541-3559
	RURAL
	GUAJARA MIRIM/INDÍGENA
	2 Mbps

	PIN BARRANQUILHA RIO MAMORE, S/Nº
	3541-3559
	RURAL
	GUAJARA MIRIM/INDÍGENA
	2 Mbps

	RIO PACAS NOVOS
	3541-2149/3541-3559
	RURAL
	GUAJARA MIRIM/INDÍGENA
	2 Mbps

	RIO NEGRO OCAIA / PIRANHA
	3541-7159/3541-3559
	RURAL
	GUAJARA MIRIM/INDÍGENA
	2 Mbps

	RIO GUAROPE BAIA DA COCA
	3541-2149/3541-3559
	RURAL
	GUAJARA MIRIM/INDÍGENA
	2 Mbps

	PIN SAO LUIZ RIO PACAAS NOVOS
	3541-2149/3541-3559
	RURAL
	GUAJARA MIRIM/INDÍGENA
	2 Mbps

	RIO PACAAS NOVOS ALDEIA CAJUEIRO, Nº 542
	3541-2149/3541-3559
	RURAL
	GUAJARA MIRIM/INDÍGENA
	2 Mbps

	POSTO INDIGENA - RIO NEGRO SOTERIO – RIO MAMORE
	3541-2149/3541-3559
	RURAL
	GUAJARA MIRIM/INDÍGENA
	2 Mbps

	RIO PACAAS NOVAS GRACAS A DEUS
	3541-2149/3541-3559
	RURAL
	GUAJARA MIRIM/INDÍGENA
	2 Mbps

	RIO GUAPORE BAIA DAS ONCAS
	3541-2149/3541-3559
	RURAL
	GUAJARA MIRIM/INDÍGENA
	2 Mbps

	SANTO ANDRE RIO PAACAS NOVOS
	3541-2149/3541-3559
	RURAL
	GUAJARA MIRIM/INDÍGENA
	2 Mbps

	POSTO INDIGENA - RIO GUAPORE - RICARDO FRANCO
	3541-2149/3541-3559
	RURAL
	GUAJARA MIRIM/INDÍGENA
	2 Mbps

	RUA OLAVO PIRES, Nº 1363 – CENTRO
	3231-2248
	URBANA
	ITAPUÃ
	2 Mbps

	RUA AIRTON SENNA, Nº 1655 – CENTRO
	3231-2531/3231-2329
	URBANA
	ITAPUÃ
	2 Mbps

	RUA PARANÁ, Nº 3160, SETOR 01 – CEP 76.890-000
	3521-2558/3532-2645
	URBANA
	JARU
	2 Mbps

	RUA GOIAS, Nº 3143 – CENTRO
	3521-5576
	URBANA
	JARU
	2 Mbps

	RUA OZEIAS FEITOSA, Nº 3044 – SETOR 08 
	3521-1549/3521-1110
	URBANA
	JARU
	2 Mbps

	RUA MAMORÉ, Nº 1502 – SETOR 01 A 
	3521-2441
	URBANA
	JARU
	2 Mbps

	RUA FLORIANÓPOLIS, Nº 2945 – CENTRO
	3521-3689
	URBANA
	JARU
	2 Mbps

	RUA FLORIANÓPOLIS, Nº 1175 – JARDIM ESPERANÇA – SETOR 07
	3521-4882
	URBANA
	JARU
	2 Mbps

	RUA PADRE ADOLPHO ROHL, Nº 1260 – CENTRO
	3521-3473/3521-2238
	URBANA
	JARU
	2 Mbps

	RUA PLÁCIDO DE CASTRO, Nº 2648 – SETOR 05
	3521-3455/3521-2342
	URBANA
	JARU
	2 Mbps

	RUA ONOFRE DUARTE DE OLIVEIRA, Nº 3290 – JARDIM ELDORADO – SETOR 06
	3521-3467/3521-1187
	URBANA
	JARU
	2 Mbps

	AVENIDA DOM PEDRO I, Nº 1625 – SETOR 04 – JARDIM NOVO HORIZONTE
	3521-4880/3521-1042
	URBANA
	JARU
	2 Mbps

	RUA JOSE ZUPELLI, LINHA 610, KM 30, S/Nº - NUAR BOM JESUS
	3528-1003
	RURAL
	JARU
	2 Mbps

	LINHA 630, KM 25 - SANTA CRUZ DA SERRA
	 
	RURAL
	JARU/DIST. SANTA CRUZ DA SERRA
	2 Mbps

	LINHA 625 KM 95
	 
	RURAL
	JARU/INDIGENA
	2 Mbps

	ALDEIA ALTO JARU, URU EU WAU WAU, S/Nº - ALDEIA
	3521-2645
	RURAL
	JARU/INDIGENA
	2 Mbps

	RUA LEOMAR JOSÉ BARATELLA, Nº 456 – CENTRO
	3526-1093/3526-1069
	RURAL
	JARU/TARILANDIA
	2 Mbps

	RUA 06 DE MAIO, Nº 1722, CASA PRETA – CEP 76.900-000
	3416-4861/3416-4866
	URBANA
	JI PARANÁ
	2 Mbps

	RUA DOUTOR FIEL, Nº 257 – VILA JOTÃO
	3423-8181/3423-4156
	URBANA
	JI-PARANÁ
	2 Mbps

	RUA DOS CRAVOS, Nº 2624 –  SANTIAGO
	3423-6317/3416-4862
	URBANA
	JI-PARANÁ
	2 Mbps

	RUA IPÊ, Nº 1694 – NOVA BRASÍLIA
	3424-8421
	URBANA
	JI-PARANÁ
	2 Mbps

	AVENIDA EDSON LIMA DO NASCIMENTO, Nº 6280 – CAPELASSO – JARDIM CAPELASSO
	3424-9433
	URBANA
	JI-PARANÁ
	2 Mbps

	RUA JAMIL PONTES, Nº 1228 – JARDIM DOS MIGRANTES
	3421-9984/3422-3270
	URBANA
	JI-PARANÁ
	2 Mbps

	RUA MIGUEL L. DOS SANTOS, Nº 2146 – JARDIM DAS SERINGUEIRAS
	3424-3793
	URBANA
	JI-PARANÁ
	2 Mbps

	RUA ABILIO FREIRE, Nº 611 – CASA PRETA
	3423-8233/3421-6030
	URBANA
	JI-PARANÁ
	2 Mbps

	RUA DAS FLORES, Nº 618 – SÃO FRANCISCO
	3421-4954/3423-7744
	URBANA
	JI-PARANÁ
	2 Mbps

	RUA TRÊS IRMÃOS, Nº 407 – PARQUE SÃO PEDRO
	3423-8294/3422-2264
	URBANA
	JI-PARANÁ
	2 Mbps

	RUA PADRE FRANCO, Nº 2315 – HABITAR BRASIL
	3424-8522
	URBANA
	JI-PARANÁ
	2 Mbps

	RUA XAPURI, Nº 1866 – RIACHUELO
	3423-8211/3423-4006
	URBANA
	JI-PARANÁ
	2 Mbps

	RUA VINÍCIUS DE MORAES, Nº 1147 – SÃO PEDRO
	3421-5481
	URBANA
	JI-PARANÁ
	2 Mbps

	RUA SÃO PAULO, Nº 1627 – NOVA BRASÍLIA
	3423-8185/34217888
	URBANA
	JI-PARANÁ
	2 Mbps

	RUA RIO AMAZONAS, Nº 1518 – JARDIM PRESIDENCIAL III
	3422-5451/3421-1301
	URBANA
	JI-PARANÁ
	2 Mbps

	RUA AMAZONAS, Nº 1449 – PRIMAVERA
	3423-8203/3422-1446
	URBANA
	JI-PARANÁ
	2 Mbps

	RUA MONTE CASTELO, Nº 395 – JARDIM DOS MIGRANTES
	3423-8248/3423-0901/3423-8252
	URBANA
	JI-PARANÁ
	2 Mbps

	RUA JOAQUIM FRANCISCO DE OLIVEIRA, Nº 2809 – JK
	3424-5929/3424-7685
	URBANA
	JI-PARANÁ
	2 Mbps

	RUA CASTELO BRANCO, Nº 1523 – T 01 NOVA BRASÍLIA
	3423-8196/3423-1045
	URBANA
	JI-PARANÁ
	2 Mbps

	RUA CEL. JORGE TEIXEIRA, Nº 827 – NOVA BRASÍLIA
	3423-3167/3421-2893
	URBANA
	JI-PARANÁ
	2 Mbps

	RUA AVENCA, Nº 2042 – SANTIAGO
	3421-9769/3421-1530
	URBANA
	JI-PARANÁ
	2 Mbps

	RUA “G”, Nº 69 – BNH
	3424-9326/3424-3726
	URBANA
	JI-PARANÁ
	2 Mbps

	RUA CEDRO, Nº 3981 – PARQUE DOS PARECIS
	3424-5906
	URBANA
	JI-PARANÁ
	2 Mbps

	RUA PORTO VELHO, Nº 2336 – DOM BOSCO
	3423-7961
	URBANA
	JI-PARANÁ
	2 Mbps

	RUA VITÓRIA RÉGIA, Nº 821 – SÃO BERNADO
	3423-8275/3423-0664
	URBANA
	JI-PARANÁ
	2 Mbps

	RUA MATO GROSSO, Nº 534 – URUPÁ
	3423-8280/3421-2310/3423-8280/
	URBANA
	JI-PARANÁ
	2 Mbps

	RUA ANTONIO FERREIRA DE FREITAS, Nº 211 – 02 DE ABRIL
	3423-1970
	URBANA
	JI-PARANÁ
	2 Mbps

	AVENIDA TRANSCONTINENTAL, Nº 710 – CASA PRETA
	3422-8222/3416-4863
	URBANA
	JI-PARANÁ
	2 Mbps

	RUA TIRADENTES, Nº 696 – PROJETO RIACHUELO – NOVA COLINA
	3427-2008
	RURAL
	JI-PARANÁ /NOVA COLINA
	2 Mbps

	AVENIDA JORGE TEIXEIRA, Nº 1110 – NUAR LONDRINA
	3428-2118/3428-2087
	RURAL
	JI-PARANÁ /NOVA LONDRINA
	2 Mbps

	RUA SAULO DE ALCANTARA, Nº 2070
	3428-2119/3428-2075
	RURAL
	JI-PARANÁ /NOVA LONDRINA 
	2 Mbps

	ALDEIA PRAINHO TERRA INDIGENA IGARAPE LOURDES
	 
	RURAL
	JI-PARANÁ/INDIGENA
	2 Mbps

	AVENIDA MARECHAL RONDON
	 
	RURAL
	JI-PARANÁ/INDIGENA
	2 Mbps

	ALDEIA PAJ GAP PIN ITARAP – NOVA COLINA – TERRA INDIGENA IGARAPE LOURDES
	 
	RURAL
	JI-PARANÁ/INDIGENA
	2 Mbps

	PIN ITARAP – ALDEIA ITARAP – TERRA INDIGENA
	3423-5317/3416-4866
	RURAL
	JI-PARANÁ/INDIGENA
	2 Mbps

	ALDEIA 5 IRMÃOS TERRA INDIGENA IGARAPE LOURDES
	 
	RURAL
	JI-PARANÁ/INDIGENA
	2 Mbps

	PIN IKOLEM – NOVA COLINA – ALDEIA CASTANHEIRA
	3423-5317/3416-4858
	RURAL
	JI-PARANÁ/INDIGENA
	2 Mbps

	ALDEIA FINAL DA AREA TERRA INDIGENA IGARAPE LOURDES
	 
	RURAL
	JI-PARANÁ/INDIGENA
	2 Mbps

	ALDEIA TUCUMA – PIN IKOLEM – TERRA INDIGENA IGARAPE LOURDES
	3423-5317/3416-4858
	RURAL
	JI-PARANÁ/INDIGENA
	2 Mbps

	ALDEIA AKOHVA VAH – PIN IKOLIM – TERRA INDIGENA IGARAPE LOURDES
	3423-5317/3416-4866
	RURAL
	JI-PARANÁ/INDIGENA
	2 Mbps

	ALDEIA PASAV KAR – TERRA INDIGENA IGARAPE LOURDES
	3423-5317/3416-4858
	RURAL
	JI-PARANÁ/INDIGENA
	2 Mbps

	ALDEIA CENTRAL – OGARAPE LOURDES – TERRA INDIGENA IGARAPE LOURDES
	3423-5317/3416-4858
	RURAL
	JI-PARANÁ/INDIGENA
	2 Mbps

	PIN IKOLEM – ALDEIA IKOLEM – TERRA INDIGENA IGARAPE LOURDES
	3423-5317
	RURAL
	JI-PARANÁ/INDIGENA
	2 Mbps

	AV DIOMERO MORAES BORBA 2525 CENTRO
	 
	URBANA
	MACHADINHO
	2 Mbps

	LOTE 31 GLEBA 02 LINHA MP3 DIST - 5º BEC
	3583-1008/3583-1155
	RURAL
	MACHADINHO D’OESTE
	2 Mbps

	AVENIDA JOÃO BATISTA FIGUEIREDO, Nº 3540 – UNIÃO
	3581-3704
	URBANA
	MACHADINHO D’OESTE
	2 Mbps

	AVENIDA BRASIL, Nº 3142 – CENTRO
	3581-3138/3581-2013
	URBANA
	MACHADINHO D’OESTE
	2 Mbps

	AVENIDA CASTELO BRANCO, Nº 2452 – CENTRO
	3581-2478/3581-2137
	URBANA
	MACHADINHO D’OESTE
	2 Mbps

	AVENIDA DIOMERO MORAES BORBA, Nº 3647 – CENTRO
	3581-2347
	URBANA
	MACHADINHO D’OESTE
	2 Mbps

	AVENIDA DIOMERO MORAES BORBA, Nº 3305 – CONJUNTO CENTRO
	3581-2020
	URBANA
	MACHADINHO D’OESTE
	2 Mbps

	RUA JOANA DAR’C, Nº 3329 – CENTRO
	3448-2330
	URBANA
	MINISTRO ANDREAZZA
	2 Mbps

	ALDEIA PAYAMAH - LINHA 07
	3443-1303
	RURAL
	MINISTRO ANDREAZZA/INDIGENA
	2 Mbps

	RUA BRASIL, Nº 2772 – CENTRO
	3463-2283
	URBANA
	MIRANTE DA SERRA
	2 Mbps

	RUA GONÇALVES DE PAIVA, Nº 3375 – SETOR I – CENTRO
	 
	URBANA
	MIRANTE DA SERRA
	2 Mbps

	RUA PRINCESA ISABEL, Nº 2369 - CENTRO
	3463-2873/3463-2224
	URBANA
	MIRANTE DA SERRA
	2 Mbps

	TERRITORIO INDIGENA URU EU WAU WAU – ALDEIA TRINCHEIRA
	 
	RURAL
	MIRANTE DA SERRA/INDIGENA
	2 Mbps

	RUA JUSTINO LUIS RONCONI, Nº 2122 – SETOR 01
	3530-2183/3530-2943
	URBANA
	MONTE NEGRO
	2 Mbps

	RUA JUSTINO LUIZ RONCONI, Nº 2080 – CENTRO
	3530-3426
	URBANA
	MONTE NEGRO
	2 Mbps

	RUA CANÃA, Nº 1725 – SETOR 14
	3418-2850/3418-2456
	URBANA
	NOVA BRASILANDIA D’OESTE
	2 Mbps

	LINHA 25 KM 2,5 – ESQUINA COM 122 – SETOR 17 SAIDA PARA SÃO MIGUEL DO GUAPORÉ  – INDUSTRIAL
	3442-2115
	RURAL
	NOVA BRASILANDIA D’OESTE
	2 Mbps

	RUA DAS PALMEIRAS, Nº 2685 – SETOR 13
	3418-2331
	URBANA
	NOVA BRASILANDIA D’OESTE
	2 Mbps

	RUA RIACHUELO, Nº 4282 – SETOR 15
	3418-2851/3418-2417/3418-2205
	URBANA
	NOVA BRASILANDIA D’OESTE
	2 Mbps

	RUA DAS PALMEIRAS, Nº 4149 – SETOR 14
	3418-2858/3418-2576
	URBANA
	NOVA BRASILANDIA D’OESTE
	2 Mbps

	AVENIDA ANTÔNIO PEREIRA DE SOUZA, Nº 7104, CENTRO
	3544-3063/3544-2794
	URBANA
	NOVA MAMORÉ
	2 Mbps

	RUA JOSÉ RIBEIRO DA COSTA, Nº 7198 – CENTRO
	3544-2520/3544-3255
	URBANA
	NOVA MAMORÉ
	2 Mbps

	RUA RAIMUNDO FERNANDES, Nº 3055 – CIDADE NOVA
	3544-2997
	URBANA
	NOVA MAMORÉ
	2 Mbps

	RUA LIBERDADE, S/Nº - CRISTO REDENTOR
	3546-6114
	RURAL
	NOVA MAMORÉ
	2 Mbps

	LINHA 10B – FUNAI, S/Nº - PROJETO SIDNEY GIRÃO
	3544-3113/3544-2835
	RURAL
	NOVA MAMORÉ/INDÍGENA
	2 Mbps

	LINHA 26 – KM 59 – COMUNIDADE INDIGENA
	3544-2835/3544-3113
	RURAL
	NOVA MAMORÉ/INDÍGENA
	2 Mbps

	LINHA C - LIMAO KM 14, S/Nº - ALDEIA
	3544-2591/3544-2835
	RURAL
	NOVA MAMORÉ/INDÍGENA
	2 Mbps

	LINHA 14 - KM 32, S/Nº - ALDEIA – PROJETO SIDNEY GIRÃO
	3544-2835/3544-3113
	RURAL
	NOVA MAMORÉ/INDÍGENA
	2 Mbps

	RUA INDEPENDÊNCIA, Nº 2228 – CENTRO
	3466-1094/3466-1098
	URBANA
	NOVA UNIÃO
	2 Mbps

	RUA HONORATO BENEDITO DA SILVA, Nº 4709 – CENTRO
	 
	URBANA
	NOVO HORIZONTE D’OESTE
	2 Mbps

	RUA PADRE ANCHIETA, Nº 3219 - CENTRO
	3412-9061/34129171
	URBANA
	NOVO HORIZONTE D’OESTE
	2 Mbps

	TRAVESSA DA CULTURA, Nº 4834 - CENTRO           
	3435-2014/3435-2011
	URBANA
	NOVO HORIZONTE D’OESTE
	2 Mbps

	RUA MAÍRA, S/Nº - PREDIO ESCOLAR - ALVORADA
	3461-4898/3461-2847
	URBANA
	OURO PRETO
	2 Mbps

	RUA URUPÁ, S/Nº - PREDIO ESCOLAR - SETOR INDUSTRIAL
	3461-4903
	URBANA
	OURO PRETO
	2 Mbps

	RUA OLAVO BILAC, Nº 887 – UNIÃO
	3461-4953/3461-6168
	URBANA
	OURO PRETO
	2 Mbps

	RUA MARIO ANDREAZZA, Nº 426 – AEROPORTO
	3461-4952/3461-5584
	URBANA
	OURO PRETO
	2 Mbps

	RUA JUSCELINO KUBITSCHEK, Nº 125 – CENTRO – JARDIM TROPICAL
	3461-4954/3461-3483
	URBANA
	OURO PRETO
	2 Mbps

	RUA PADRE ADOLPHO ROHL, Nº 269 – JARDIM BANDEIRASTES
	3461-3768/3461-4942/3461-4296
	URBANA
	OURO PRETO
	2 Mbps

	RUA OSVALDO CRUZ, Nº 416 – LIBERDADE
	3461-4912/3461-1413
	URBANA
	OURO PRETO
	2 Mbps

	RUA DOS EXTENSIONISTAS, Nº 3490 – RONDOMINAS – CENTRO
	3467-1061/3467-1008
	RURAL
	OURO PRETO /DISTRITO DE RONDOMINAS
	2 Mbps

	RUA DO CACAU, S/Nº BAIRRO JARDIM AEROPORTO
	3461-2323/3461-6363
	URBANA
	OURO PRETO D’OESTE
	2 Mbps

	RUA JUDITE JESUS DE OLIVEIRA, Nº 352 – CENTRO
	3447-1014
	URBANA
	PARECIS
	2 Mbps

	TERRA INDEGENA KWAZA DO RIO SÃO PEDRO 
	 
	RURAL
	PARECIS/INDIGENA
	2 Mbps

	TERRA INDIGENA DO RIO MEQUENS
	 
	RURAL
	PARECIS/INDIGENA
	2 Mbps

	ALDEIA SÃO PEDRO, S/Nº - POVO KWAZA
	3451-2176/3451-4594
	RURAL
	PARECIS/INDIGENA
	2 Mbps

	RUA 24 DE NOVEMBRO, Nº 400 – APIDIÁ – CEP 76.970-000
	3451-9419/3451-4594
	URBANA
	PIMENTA BUENO
	2 Mbps

	RUA COSTA MARQUES, Nº 300 – ALVORADA
	3451-5856/3451-2572
	URBANA
	PIMENTA BUENO
	2 Mbps

	AVENIDA COSTA E SILVA, Nº 321 – ALVORADA
	3451-4406
	URBANA
	PIMENTA BUENO
	2 Mbps

	ESTRADA DO AEROPORTO, Nº 337 – BELA VISTA
	3451-3391/3451-6285
	URBANA
	PIMENTA BUENO
	2 Mbps

	ALAMEDA PEDRO COSTA LEITE, Nº 2010 – NOVA PIMENTA
	3451-3359/3451-8781
	URBANA
	PIMENTA BUENO
	2 Mbps

	RUA FERNÃO DIAS, Nº 275 – PIONEIROS
	3451-5855/3451-2117
	URBANA
	PIMENTA BUENO
	2 Mbps

	RUA PARÁ, Nº 1202 – NOVA PIMENTA
	3451-3503/3451-8364
	URBANA
	PIMENTA BUENO
	2 Mbps

	AVENIDA DOS IMIGRANTES, Nº 1845 – CTG
	3451-7155/3451-4190
	URBANA
	PIMENTA BUENO
	2 Mbps

	AVENIDA DOS BANDEIRANTES, Nº 1152 – CENTRO
	3451-2115
	URBANA
	PIMENTA BUENO
	2 Mbps

	RUA 21 DE ABRIL, Nº 1850 – APIDIÁ
	3451-3183/3451-5022
	URBANA
	PIMENTA BUENO
	2 Mbps

	RODOVIA 010 KM 32 SETOR ABAITARA S/N
	 
	RURAL
	PIMENTA BUENO
	2 Mbps

	RUA RIO GRANDE DO SUL, Nº 951 – CENTRO
	3344-1120
	URBANA
	PIMENTEIRAS DO OESTE 
	2 Mbps

	R PADRE CHIQUINHO 580 ARIGOLANDIA
	3216-5333/3216-5367
	URBANA
	PORTO VELHO
	 

	R PADRE CHIQUINHO 580 ARIGOLANDIA
	3216-5333/3216-5367
	URBANA
	PORTO VELHO
	300 Mbps

	RUA JÚLIO DE CASTILHO, Nº 500 – CENTRO – CEP 76.801-130
	3216-1088/3216-5342
	URBANA
	PORTO VELHO
	10 Mbps

	AV DOS IMIGRANTES 01699 SAO SEBASTIAO
	3216-5910
	URBANA
	PORTO VELHO
	2 Mbps

	R ALTO MADEIRA 04607 INDUSTRIAL
	 
	URBANA
	PORTO VELHO
	2 Mbps

	R QUINTINO BOCAIUVA 2299 SÃO CRISTOVAO
	 
	URBANA
	PORTO VELHO
	2 Mbps

	R PAULO LEAL 00357 CENTRO
	 
	URBANA
	PORTO VELHO
	10 Mbps

	AV FARQUAR 02749 PANAIR
	 
	URBANA
	PORTO VELHO
	10 Mbps

	RUA AQUARIQUARA COM ANARI, Nº 683 – JARDIM ELDORADO
	3228-2020/3227-8288
	URBANA
	PORTO VELHO
	2 Mbps

	RUA HERBERT DE AZEVEDO, Nº 1649 – SÃO CRISTOVÃO
	3216-5906
	URBANA
	PORTO VELHO
	2 Mbps

	RUA DAS CAMELIAS, Nº 5301 – JARDIM ELDORADO
	3210-0244
	URBANA
	PORTO VELHO
	2 Mbps

	AVENIDA AMAZONAS, Nº 6492 – TIRADENTES
	3226-2127/3214-5087
	URBANA
	PORTO VELHO
	2 Mbps

	RUA RAFAEL VAZ E SILVA, Nº 2812 – LIBERDADE
	3224-7036/3229-2243
	URBANA
	PORTO VELHO
	2 Mbps

	RUA RAIMUNDO CANTUÁRIA, Nº 3862 – ESQUINA COM EQUADOR – NOVA PORTO VELHO
	3225-6149/3225-1512
	URBANA
	PORTO VELHO
	2 Mbps

	RUA MAJOR AMARANTE, Nº 391 – ARIGOLANDIA
	3223-5791/3223-1754
	URBANA
	PORTO VELHO
	2 Mbps

	RUA SALVADOR, Nº 421 – EMBRATEL
	3225-5441/3225-8261
	URBANA
	PORTO VELHO
	2 Mbps

	RUA RIO MACHADO, Nº 888 – TRIANGULO
	3221-5498
	URBANA
	PORTO VELHO
	2 Mbps

	RUA 08 DE JULHO, Nº 1730 – CASTANHEIRA
	3228-2560
	URBANA
	PORTO VELHO
	2 Mbps

	RUA NOVA ESPERANÇA, Nº 3189 – CALADINHO
	3227-4048/3026-4784
	URBANA
	PORTO VELHO
	2 Mbps

	RUA ROSALINA GOMES, Nº 9991 – MARIANA
	3226-3522
	URBANA
	PORTO VELHO
	2 Mbps

	RUA JERONIMO SANTANA, Nº 2940 – CONJUNTO COHAB II – COHAB FLORESTA
	3227-3956/3210-4853
	URBANA
	PORTO VELHO
	2 Mbps

	RUA INDEPENDENCIA, Nº 8523 – MARINGA
	3214-9886
	URBANA
	PORTO VELHO
	2 Mbps

	RUA RAIMUNDO CANTUÁRIA, Nº 7893 – TITADENTES
	3214-9195/3226-2975
	URBANA
	PORTO VELHO
	2 Mbps

	RUA FÁBIA, Nº 6382 – IGARAPE
	3215-3246/3215-7533
	URBANA
	PORTO VELHO
	2 Mbps

	RUA C DINAMARCA, Nº 2294 – CONJ. IPASE NOVO – PEDRINHAS
	3224-6836/3221-9295
	URBANA
	PORTO VELHO
	2 Mbps

	RUA JACY PARANÁ, Nº 1881 – NOSSA SENHORA DAS GRAÇAS
	3224-6857
	URBANA
	PORTO VELHO
	2 Mbps

	AVENIDA AMAZONAS, Nº 4044 – ESQUINA COM RUA 10 – AGENOR DE CARVALHO
	3225-4331
	URBANA
	PORTO VELHO
	2 Mbps

	RUA MANOEL LAURENTINO DE SOUZA, Nº 1299 – NOVA PORTO VELHO
	3222-2287/3212-3104
	URBANA
	PORTO VELHO
	2 Mbps

	RUA OSVALDO LACERDA, Nº 5895 – CONJ. NOVA CAIARI – IGARAPE
	3222-7060
	URBANA
	PORTO VELHO
	2 Mbps

	RUA COIMBRA, Nº 4994 – FLODOALDO PONTES PINTO
	3222-0762
	URBANA
	PORTO VELHO
	2 Mbps

	RUA BENJAMIN CONSTANT, Nº 946  - OLARIA
	3224-7136/4141-0770
	URBANA
	PORTO VELHO
	2 Mbps

	RUA RIO CAUTARIO, Nº 12.320 – RONALDO ARAGÃO
	3226-6428/3226-7632
	URBANA
	PORTO VELHO
	2 Mbps

	RUA BELO HORIZONTE, Nº 331 – EMBRATEL
	3225-2888/3219-1884
	URBANA
	PORTO VELHO
	2 Mbps

	RUA ESCORPIÃO, Nº 11.511 – QUADRA 12 – ULISSES GUIMARÃES
	3226-7966
	URBANA
	PORTO VELHO
	2 Mbps

	RUA CASTRO ALVES, Nº 5965 – SÃO SEBASTIÇÃO I
	3223-4113
	URBANA
	PORTO VELHO
	2 Mbps

	RUA ALGODOEIRO, Nº 3060 – ELETRONORTE
	3228-2126/3227-7225/3227-3960
	URBANA
	PORTO VELHO
	2 Mbps

	RUA GREGÓRIO ALEGRE, Nº 5761 CONJT. 04 DE JANEIRO – APONIA
	3223-2223
	URBANA
	PORTO VELHO
	2 Mbps

	RUA JOSÉ BONIFÁCIO, Nº 315 - CENTRO
	3224-7200/3223-8093
	URBANA
	PORTO VELHO
	2 Mbps

	RUA GOVERNADOR VALADARES, Nº 3601 - CONCEIÇÃO
	3228-3931
	URBANA
	PORTO VELHO
	2 Mbps

	RUA JOÃO ELIAS DE SOUZA, Nº 301 – CIDADE DO LOBO
	3228-2088/3213-2245
	URBANA
	PORTO VELHO
	2 Mbps

	RUA RIO MACHADO, Nº 350 – TRIANGULO
	3223-5790/3216-5019
	URBANA
	PORTO VELHO
	2 Mbps

	RUA BANZO - CONJUNTO RIO GUAPORÉ, Nº 2194 – CASTANHEIRA
	3228-2835/3228-3848
	URBANA
	PORTO VELHO
	2 Mbps

	RUA MONTES CLARO, Nº 6614 - NACIONAL
	3223-6374/3229-3721
	URBANA
	PORTO VELHO
	2 Mbps

	AVENIDA FARQUAR, Nº 1969 – ARIGOLANDIA
	3224-4330/3216-5915
	URBANA
	PORTO VELHO
	2 Mbps

	RUA ALEXANDRE GUIMARÃES, Nº 1340 – AREAL
	3036-2411
	URBANA
	PORTO VELHO
	2 Mbps

	RUA  PRUDENTE DE MORAES, Nº 1924 – AREAL
	3223-6332/3229-2281
	URBANA
	PORTO VELHO
	2 Mbps

	AVENIDA 07 DE SETEMBRO, Nº 3697 – NOVA PORTO VELHO
	3225-6192/3216-5741
	URBANA
	PORTO VELHO
	2 Mbps

	RUA ALEXANDRE GUIMARÃES, Nº 3862 – NOVA PORTO VELHO
	3225-6163/3225-4870
	URBANA
	PORTO VELHO
	2 Mbps

	RUA SALGADO FILHO, Nº 2286 – SÃO CRISTOVÃO
	3224-6856/3224-3019
	URBANA
	PORTO VELHO
	2 Mbps

	RUA AFONSO RIVERO – QUADRO 15, Nº 2701 – ULISSES GUIMARÃES
	3226-7946
	URBANA
	PORTO VELHO
	2 Mbps

	RUA DA CASSITERITA, Nº 4608 – FLODOALDO PONTES PINTO
	3225-6241/3222-5808
	URBANA
	PORTO VELHO
	2 Mbps

	RUA RAIMUNDO CANTUÁRIA, Nº 5129 – AGENOR DE CARVALHO
	3222-7780/3225-9407
	URBANA
	PORTO VELHO
	2 Mbps

	RUA SALGADO FILHO, Nº 404 – PREDIO – MATO GROSSO
	3223-6342/3221-5415
	URBANA
	PORTO VELHO
	2 Mbps

	RUA PETROLINA, Nº 10.804 – MARCO FREIRE
	3226-6943/3214-1556
	URBANA
	PORTO VELHO
	2 Mbps

	ROD BR 364 (RMD) 00000 KM 17 KM 11 - KM 18 (CBA)
	3218-2252
	URBANA
	PORTO VELHO
	2 Mbps

	RUA RIO LAGE, N 11.927 – RONALDO ARAGÃO
	3226-6774
	URBANA
	PORTO VELHO
	2 Mbps

	AVENIDA FARQUAR, Nº 2739 – ARIGOLANDIA
	3224-4328
	URBANA
	PORTO VELHO
	2 Mbps

	RUA CARLOS REIS, Nº 9317 – SÃO FRANCISCO
	3226-4674/3226-4789
	URBANA
	PORTO VELHO
	2 Mbps

	RUA MARECHAL DEODORO, Nº 1856 - CENTRO
	3229-1496/3221-6836
	URBANA
	PORTO VELHO
	2 Mbps

	RUA TANCREDO NEVES, 4718 – CALADINHO
	3227-0161
	URBANA
	PORTO VELHO
	2 Mbps

	RUA BENEDITO INOCÊNCIO DA SILVA, S/N - JK I
	3226-1607
	URBANA
	PORTO VELHO
	2 Mbps

	RUA DANIEL NERY, Nº 1089 – NOVA FLORESTA
	3228-5825
	URBANA
	PORTO VELHO
	2 Mbps

	RUA RIO DE JANEIRO, Nº 4864 – LAGOA
	3221-1337/3225-0898
	URBANA
	PORTO VELHO
	2 Mbps

	RUA ASSIS CHATEAUBRIAND, Nº 7643 – ESPERANÇA DA COMUNIDADE
	3226-6135
	URBANA
	PORTO VELHO
	2 Mbps

	RUA RAFAEL VAZ E SILVA, Nº 1250 – NOSSA SENHORA DAS GRAÇAS
	3221-9368/3224-5936/3224-6837
	URBANA
	PORTO VELHO
	2 Mbps

	RUA EDITE FEITOSA, Nº 8158 – TANCREDO NEVES
	3222-7316/3226-5726/3226-6457
	URBANA
	PORTO VELHO
	2 Mbps

	RUA MAIO ANDREAZA, Nº 8186 – JK II
	3226-0563/3214-6851
	URBANA
	PORTO VELHO
	2 Mbps

	AVENIDA DOS IMIGRANTES, Nº 4884 – INDUSTRIAL
	3225-5531/3216-5739
	URBANA
	PORTO VELHO
	2 Mbps

	RUA TURMALINA, Nº 10.015 – JARDIM SANTANA
	3226-7712/3214-3672
	URBANA
	PORTO VELHO
	2 Mbps

	RUA PIO XII, S/N – PEDRINHAS
	3224-6835/3224-3662
	URBANA
	PORTO VELHO
	2 Mbps

	RUA PADRE FRANCISCO PUCCI, Nº 2375 – SÃO JOÃO BOSCO
	3223-6364/3229-8265
	URBANA
	PORTO VELHO
	2 Mbps

	RUA IRMA CAPELI 064 - CENTRO
	3222-7112
	URBANA
	PORTO VELHO
	2 Mbps

	AVENIDA FARQUAR, Nº 1913 – ARIGOLANDIA
	3216-5914
	URBANA
	PORTO VELHO
	2 Mbps

	BR 364 – KM 14 SENTIDO PORTO VELHO/CUIABÁ, S/Nº
	3225-9442
	RURAL
	PORTO VELHO
	2 Mbps

	BR 364 KM 5,5, S/Nº
	3225-9341
	RURAL
	PORTO VELHO
	2 Mbps

	ESTRADA DA PENAL KM 11 RAMSL 21 DE ABRIL
	 
	RURAL
	PORTO VELHO
	2 Mbps

	RUA SÃO JOSÉ, S/Nº - SÃO JOSÉ
	3235-1094/3235-1151
	RURAL
	PORTO VELHO/DISTRITO DE CALAMA
	2 Mbps

	LINHA 28 DE NOVEMBRO KM 22 RAMAL CUJUBIM GRANDE KM 08, S/Nº
	6992-1755
	RURAL
	PORTO VELHO/DISTRITO DE CUJUBIM GRANDE
	2 Mbps

	RUA PEDRO OSÓRIO, Nº 0181 – BR 364 KM 88 – VELHA JACI
	3236-6457/3236-6731
	URBANA
	PORTO VELHO/DISTRITO DE JACI PARANÁ
	2 Mbps

	RUA BEM-TE-VI, S/N - ESQ RUA ARARA
	 
	URBANA
	PORTO VELHO/DISTRITO DE JACI PARANÁ
	2 Mbps

	AVENIDA PAULISTA Nº 55
	 
	RURAL
	PORTO VELHO/DISTRITO DE NAZARE 
	2 Mbps

	ALDEIA BOM SAMARITANO TERRA INDIGERA KARITIANA
	 
	RURAL 
	PORTO VELHO/INDIGENA
	2 Mbps

	TERRA INDIGENA – ALDEIA KARIPUNA
	3217-6699/3224-2187/3216-1098
	RURAL
	PORTO VELHO/INDIGENA
	2 Mbps

	ALDEIA JUARI TERRA INDIGENA KARITIANA, BR 364 KA 32
	3224-2187
	RURAL
	PORTO VELHO/INDIGENA
	2 Mbps

	ALDEIA CENTRAL TERRA INDIGENA KARITIANA
	4400-7216/3224-3886
	RURAL
	PORTO VELHO/INDIGENA
	2 Mbps

	AVENIDA DOS IMIGRANTES, S/Nº - CENTRO
	3236-8311/3236-8234
	RURAL
	PORTO VELHODISTRITO DE UNIÃO BANDEIRANTES
	2 Mbps

	AVENIDA DOM BOSCO, Nº 1767 – CENTRO
	3471-3473/3471-1671
	URBANA
	PRESIDENTE MEDICI
	2 Mbps

	AVENIDA PORTO VELHO, Nº 1445 – CENTRO
	3471-3045
	URBANA
	PRESIDENTE MEDICI
	2 Mbps

	RUA MARINGÁ, Nº 2340 - CUNHA E SILVA
	3471-3493/3471-2474
	URBANA
	PRESIDENTE MEDICI
	2 Mbps

	RUA VALDEMAR FERNANDES DA SILVA, Nº 3532 – LINO ALVES TEIXEIRA
	3471-2130/3471-2564
	URBANA
	PRESIDENTE MEDICI
	2 Mbps

	RUA OTÁVIO RODRIGUES DE MATOS, Nº 2187 – ERNANDES GONÇALVES
	3471-3495/34712761
	URBANA
	PRESIDENTE MEDICI
	2 Mbps

	BR 364 KM 22 VILA BANDEIRA BRANCA, Nº 1062
	3471-9031
	RURAL
	PRESIDENTE MEDICI
	2 Mbps

	VILA CAMARGO GLEBA G, S/N – SÍTIO
	 
	RURAL
	PRESIDENTE MEDICI
	2 Mbps

	6ª LINHA SETOR MUQUI, ASSENTAMENTO CHICO MENDES III, AGROVILA 08
	3416-4866
	RURAL
	PRESIDENTE MEDICI
	2 Mbps

	RUA PADRE ROMANO, Nº 818 – CENTRO
	3471-1046
	RURAL
	PRESIDENTE MEDICI/ESTRELA DE RONDONIA
	2 Mbps

	AVENIDA PEDRO JAQUEIRA, Nº 938
	3471-0126
	RURAL
	PRESIDENTE MEDICI/NOVO RIACHUELO 
	2 Mbps

	AVENIDA JORGE TEIXEIRA, Nº 3979 – CENTRO
	3446-1094/3446-1032
	URBANA
	PRIMAVERA DE RONDÔNIA
	2 Mbps

	TANCREDO DE ALMEIDA NEVES, Nº 3108 – QUERENCIA DO NORTE
	3556-1019/3556-1042
	RURAL
	PRIMAVERA DE RONDÔNIA
	2 Mbps

	RUA GOVERNADOR OSVALDO PIANA FILHO, Nº 1751 – SETOR 01
	3539-2128/35392029
	URBANA
	RIO CRESPO
	2 Mbps

	RUA CORUMBIARA, Nº 5323 CENTRO – CEP 76.940-000
	3442-2114/3442-2115
	URBANA
	ROLIM DE MOURA
	2 Mbps

	RUA RIO MADEIRA, Nº 4807 – CENTRO
	3442-6168
	URBANA
	ROLIM DE MOURA 
	2 Mbps

	RUA RONDÔNIA, Nº 4278 – CENTENÁRIO
	3442-3476/3442-3987
	URBANA
	ROLIM DE MOURA 
	2 Mbps

	AVENIDA BELÉM, Nº 5796 - PLANALTO
	34423444/3442-2597
	URBANA
	ROLIM DE MOURA 
	2 Mbps

	AVENIDA SÃO PAULO, Nº 4679 – BEIRA RIO
	3442-3872
	URBANA
	ROLIM DE MOURA 
	2 Mbps

	AVENIDA FORTALEZA, Nº 5550 - CENTRO
	3442-7169
	URBANA
	ROLIM DE MOURA 
	2 Mbps

	AVENIDA MACAPÁ, Nº 6253 – SÃO CRISTÓVÃO
	3442-4493/3442-2700
	URBANA
	ROLIM DE MOURA 
	2 Mbps

	AVENIDA MACEIÓ, Nº 4665 - CENTRO
	3442-3454/3442-7167
	URBANA
	ROLIM DE MOURA 
	2 Mbps

	AVENIDA TRAVESSA RELÍQUIA, Nº 4560 – OLIMPIO
	3442-5073/3442-2842
	URBANA
	ROLIM DE MOURA 
	2 Mbps

	AVENIDA ARACAJÚ,QUADRA 12 SETOR 03 -  Nº 3277 –  JARDIM TROPICAL
	34424925/3442-2643
	URBANA
	ROLIM DE MOURA 
	2 Mbps

	AVENIDA CECÍLIO MEIRELI, Nº 5866 – CIDADE ALTA
	3442-3474/3442-2898
	URBANA
	ROLIM DE MOURA 
	2 Mbps

	RUA OURO PRETO, Nº 6807 - BOA ESPERANÇA
	3442-6518/3442-4245
	URBANA
	ROLIM DE MOURA 
	2 Mbps

	RUA SÃO BENTO, Nº 3572 - CENTRO
	3432-2266/3432-2224
	URBANA
	ROLIM DE MOURA/DISTRITO DE NOVA ESTRELA 
	2 Mbps

	AVENIDA SENADOR OLAVO PIRES, Nº 2357 – CENTRO
	3434-2214/3434-2800
	URBANA
	SANTA LUZIA D’OESTE
	2 Mbps

	RUA VALDEBETO JOSÉ DE OLIVEIRA, Nº 2000 – DA SAÚDE
	3434-2703/3434-2277
	URBANA
	SANTA LUZIA D’OESTE
	2 Mbps

	AVENIDA TANCREDO DE ALMEIDA NEVES, Nº 2221 – CENTRO
	3434-2709/3434-2362
	URBANA
	SANTA LUZIA D’OESTE
	2 Mbps

	AVENIDA JORGE TEIXEIRA DE OLIVEIRA, Nº 766 – CENTRO
	3445-1062/3445-1112
	URBANA
	SÃO FELIPE D’OESTE
	2 Mbps

	RUA PRINCIPAL, Nº 4343 - NOVO PARAISO - CENTRO
	3468-1019/3468-1021/3468-1090
	URBANA
	SÃO FELIPE D’OESTE
	2 Mbps

	RUA RONALDO ARAGÃO, Nº 3442, CENTRO – CEP 76.935-000
	3621-2006
	URBANA
	SÃO FRANCISCO DO GUAPORÉ
	2 Mbps

	AVENIDA PARANÁ, Nº 4039 – CENTRO
	3621-2006/3621-2027
	URBANA
	SÃO FRANCISCO DO GUAPORÉ
	2 Mbps

	RUA PRESIDENTE HUMBERTO CASTELO BRANCO, Nº 3961 – CENTRO
	3621-2117/3621-2006
	URBANA
	SÃO FRANCISCO DO GUAPORÉ
	2 Mbps

	RUA MACAPÁ, Nº 3103
	3621-2405/3621-2006
	URBANA
	SÃO FRANCISCO DO GUAPORÉ/DISTRITO DE ALTO ALEGRE
	2 Mbps

	AVENIDA MOGNO, S/Nº
	3621-2006/3621-2011
	RURAL
	SÃO FRANCISCO DO GUAPORÉ/DISTRITO DE PORTO MURTINHO
	2 Mbps

	AVENIDA CACOAL, Nº 271 – CENTRO
	3642-1624
	URBANA
	SÃO MIGUEL DO GUAPORÉ
	2 Mbps

	AVENIDA 16 DE JUNHO, Nº 1300 – CRISTO REI
	3642-2215/3642-1121
	URBANA
	SÃO MIGUEL DO GUAPORÉ
	2 Mbps

	RUA NOROESTE, Nº 2200 – CENTRO
	3642-2117/3642-2343
	URBANA
	SÃO MIGUEL DO GUAPORÉ
	2 Mbps

	AVENIDA 07 DE SETEMBRO, Nº 661                                                            
	3623-2519
	URBANA
	SERINGUEIRAS
	2 Mbps

	RUA SÃO PAULO, Nº 278 – CENTRO
	3623-2327
	URBANA
	SERINGUEIRAS
	2 Mbps

	AVENIDA CAPITÃO SILVIO, Nº 647 – CRISTO REI
	3623-2625
	URBANA
	SERINGUEIRAS
	2 Mbps

	BR 429 KM 32 – TERRA INDIGENA PURUBORA, S/Nº
	3623-2519/3621-2006
	RURAL
	SERINGUEIRAS
	2 Mbps

	RUA DUQUE DE CAXIAS, S/Nº - CENTRO
	3465-1031/3465-1107
	URBANA
	TEIXEIRÓPOLIS
	2 Mbps

	AVENIDA 13 DE FEVEREIRO, Nº 1460 – CENTRO
	3523-1285/3523-1153
	URBANA
	THEOBROMA
	2 Mbps

	RUA SELMA REGINA MAGNONI, Nº 1723 – NOVO HORIZONTE
	3413-2387
	URBANA
	URUPA
	2 Mbps

	RUA CARLOS DE LIMA, Nº 1729 - CENTRO
	3413-2610/3413-2538
	URBANA
	URUPA
	2 Mbps

	RUA SERINGUEIRAS, Nº 3275 – SAMAÚMA
	3413-2565
	URBANA
	URUPA
	2 Mbps

	AVENIDA 23 DE AGOSTO, Nº 4492 - CENTRO
	3525-1059
	URBANA
	VALE DO ANARI
	2 Mbps

	RUA DAS ORQUIDEAS, Nº 2663 – PREDIO - CENTRO
	3464-1030/3464-1446
	URBANA
	VALE PARAISO
	2 Mbps

	RUA 541, Nº 162, QUADRA 71, SETOR 5 JARDIM AMÉRICA – CEP 76.980-970
	3321-3814/3322-3666
	URBANA
	VILHENA
	2 Mbps

	RUA DUZALINA MILANI, Nº 757 – JARDIM ELDORADO
	3322-6140/3321-2708
	URBANA
	VILHENA
	2 Mbps

	RUA 907, Nº 2078  – SETOR 09 – BOA ESPERANÇA
	3322-6011/3322-2863
	URBANA
	VILHENA
	2 Mbps

	RUA DOMINGOS LINARES, Nº 450 – CENTRO
	3322-6111/3322-3866
	URBANA
	VILHENA
	2 Mbps

	RUA  AFONSO JUCA DE OLIVEIRA SETOR 04, Nº 682 – JARDIM ELDORADO
	3322-7163/3321-3786
	URBANA
	VILHENA
	2 Mbps

	AVENIDA JURACI CORREA MULLER, Nº 6884 SETOR 06 - PARQUE SÃO PAULO
	3322-6293/3322-1227
	URBANA
	VILHENA
	2 Mbps

	RUA SANTA LUZIA, Nº 893 - SÃO JOSÉ
	3322-6048/3322-1253
	URBANA
	VILHENA
	2 Mbps

	AVENIDA LIBERDADE, Nº 3950 - CENTRO
	3322-6110/3322-8865/3322-9115
	URBANA
	VILHENA
	2 Mbps

	AVENIDA  706, Nº 251 - BODANESE
	3322-6131/3322-1562/3322-3553
	URBANA
	VILHENA
	2 Mbps

	AVENIDA TIRADENTES, Nº 265 – SETOR INDUSTRIAL
	3322-6122/3322-9022
	URBANA
	VILHENA
	2 Mbps

	AVENIDA LEOPOLDO PERES, Nº 2550  - CENTRO
	3322-6059/3321-4210
	URBANA
	VILHENA
	2 Mbps

	RUA ANA NÉRI, Nº 6361 – SETOR 08 – ALTO ALEGRE
	3322-7356/3322-1155
	URBANA
	VILHENA
	2 Mbps

	RUA JOSIAS ANTONIO DA SILVA, Nº 1465 SETOR 19 – JARDIM DAS OLIVEIRAS
	3321-1086/3322-3553
	URBANA
	VILHENA
	2 Mbps

	AVENIDA BENNO LUIZ GRAEBIN, Nº 5900 – FIGUEIREDO – BNH
	3322-6012/3322-8921
	URBANA
	VILHENA
	2 Mbps

	AVENIDA CAPITÃO CASTRO, Nº 3050 – CENTRO
	3322-6078/3322-8866/3322-4733
	URBANA
	VILHENA
	2 Mbps

	RUA CESAR AUGUSTO VOIGT C/ AV QUINTINO GOMES
	 
	RURAL
	VILHENA/DIST. NOVA COSQUISTA
	2 Mbps

	TERRA INDIGENA RESERVA ROOSEVELT, Nº 162 QUADRA 71 SETOR 05 – JARDIM AMERICA
	3322-3553/3322-3666
	RURAL
	VILHENA/INDIGENA
	2 Mbps

	TERRA INDIGENA TUBARÃO LATUNDE, Nº 162 SETOR 71 QUADRA 05 JARDIM AMERICA
	3322-3666
	RURAL
	VILHENA/INDIGENA
	2 Mbps


Anexo II - DETALHAMENTO DOS EQUIPAMENTOS (Roteadores / QoS dos links)- CPE’s:

Os roteadores e equipamentos necessários para a conexão entre os pontos, deverão ser fornecidos pela empresa contratada, com as seguintes características mínimas, conforme abaixo relacionadas;

CPE - TIPO I (Link de Internet)

1. Deve possuir, no mínimo, 3 (três) interfaces GigabitEthernet (10 Base-T/100 Base-TX/1000 Base-T) autosensing com conector RJ-45 em conformidade com os padrões IEEE 802.3i e 802.3u

2. Deve suportar a inserção de interfaces analogicas (FXS ou FXO) e digitais de voz (E1). 

3. Deve possuir no mínimo 4 (quatro) slots livres: 4 x EHWIC;

4. Deve possuir no mínimo dois slot(s) internos para a inserção de DSPs (Digital Signal Processor);

5. Deve suportar os CODEC’s  (G.711, G.723.1, G.728, G.729 ou G.729b);

6. Deve ter a possibilidade de ser inserido em redes com serviços de Voz sobre IP (VoIP), Voz sobre Frame Relay (VoFR) e Voz sobre ATM (VoATM).

7. Deve suportar mecanismo de controle de chamadas IP sem a necessidade de um controlador central.

8. Deve suportar mecanismo que permita a continuidade do controle de chamadas IP mesmo após a perda de comunicação com o controlador de chamadas central.

9. Deve permitir a configuração em cada porta de um texto possibilitando ao administrador a inclusão de informações que identifiquem o que está conectado na respectiva porta; 

10. Deve ter uma performance mínima de 980.000 pps com pacotes de 64 bytes;

11. Deve implementar a opção local de carga do sistema do equipamento via memória Flash;

12. Deve possuir memória com capacidade suficiente para armazenar, no mínimo, duas novas versões de sistema operacional que tenha o tamanho de duas vezes o sistema operacional na versão atual; 

13. Deve possuir a quantidade mínima necessária de memória RAM e memória auxiliar que atenda a todas as funcionalidades exigidas nesta especificação, em conformidade com as recomendações do Fabricante; 

14. Como uma opção de acesso alternativo, deve suportar a adição de módulo que permita a conexão de dados através de rede celular 3G com as seguintes características: 

15. Deve suportar as seguintes tecnologias e faixas de freqüência:

16. HSPA: 850, 1900 e 2100 MHz 

17. UMTS: 850, 1900 e 2100 MHz 

18. EDGE: 850, 900, 1800 e 1900 MHz 

19. GPRS: 850, 900, 1800 e 1900 MHz 

20. CDMA 1xEV-DO Rev A: 800 e 1900 MHz

21. CDMA 1xEV-DO Rel 0 

22. CDMA 1xRTT 

23. Deve permitir o uso de antenas externas ao módulo que possam ser instaladas distantes do CPE. 
24. Deve permitir a monitoração de informações de rádio freqüência, da operação da interface e do tráfego através do protocolo

25. Deve suportar o protocolo HDLC (High-Level Data Link Control);

26. Deve suportar o protocolo Frame Relay;

27. Deve possuir suporte ao protocolo PPP (incluindo PPP sobre ATM, PPP sobre Frame-Relay e PPP sobre Ethernet);

28. Deve suportar, no mínimo, os padrões do Frame Relay Forum abaixo especificados ou superiores:

29.  FRF.16 – Multilink Frame Relay UNI/NNI Implementation Agreement;

30.  FRF.12 – Frame Relay Fragmentation Implementation Agreement;

31. Deve suportar o protocolo roteável IP;

32. Deve permitir a configuração de roteamento estático;

33. Deve implementar o protocolo de roteamento OSPF, em conformidade com, no mínimo, os padrões especificados abaixo:

34.  RFC 1587 – The OSPF Not-So-Stubby Area (NSSA) Option;

35.  RFC 1745 – BGP4/IDRP for IP --- OSPF Interaction;

36.  RFC 1253 ou 1850 – OSPF Version 2 Management Information Base;

37.  RFCs 2328 ou 2178 – OSPF Version 2;

38.  RFC 2370 – The OSPF Opaque LSA Option ;

39.  Deve suportar o protocolo de roteamento BGP versão 4, conforme os padrões RFCs especificados abaixo:

40. RFCs 1771 ou 1654 – A Border Gateway Protocol (BGP-4);

41. RFC 2796 – Autonomous System Confederation for BGP;

42. RFC 1997 – BGP Communities Attribute; 

43. RFCs 2283 ou 2858 – Multi-Protocol Extensions for BGP-4;

44. RFC 2439 – BGP Route Flap Damping;

45. RFC 2842 – Capabilities Advertisement with BGP-4;

46. RFC 2918 – Route Refresh Capability for BGP-4;

47. Deve permitir auto-negociação de modo de transmissão half / full-duplex para as interfaces Ethernet;

48. Deve possuir suporte ao modo de operação full-duplex em todas as interfaces Ethernet;

49. Deve possuir suporte ao padrão IEEE 802.1Q nas interfaces Ethernet;

50. Deve possuir suporte à tradução de endereços de rede (Network Address Translation – NAT) em conformidade com a RFC 1631 – The IP Network Address Translator (NAT) ou RFC 3022 - Traditional IP Network Address Translator (Traditional NAT);

51. Deve possuir suporte à tradução de endereços de porta (Port Address Translation – PAT);

52. Deve implementar o protocolo VRRP (Virtual Router Redundancy Protocol), em conformidade com o padrão RFC 2338;

53. Deve suportar os protocolos de IP Multicast:  IGMP (Internet Group Membership Protocol) e PIM (Protocol Independent Mode);

54. Deve possuir suporte a implementação das funcionalidades de DHCP Relay;

55. Deve suportar a classificação de pacotes de dados (QoS) baseados em Layer 3 ou Layer 4;

56. Deve prover as funcionalidades de Priority Queuing (PQ), Custom Queuing (CQ) e Weighted Fair Queuing (WFQ);

57. Deve suportar a funcionalidade de Policy-Based Routing (PBR);

58. Deve possuir suporte a túneis de roteamento;

59. Deve possuir suporte a Traffic Shapping;

60. Deve suportar o protocolo SNTP (Simple Network Time Protocol), em conformidade com o padrão RFC 2030 ou 4330 - Simple Network Time Protocol (SNTP) Version 4 for IPv4, IPv6 and OSI, ou o protocolo NTP (Network Time Protocol);

61. Deve possuir suporte nativo, no mínimo, aos 2 (dois) grupos básicos de RMON, a saber: alarms e events, em conformidade com os padrões RFC 1757 ou 2819 - Remote Network Monitoring Management Information Base; 

62. Deve implementar facilidades de syslog;

63. Deve possuir suporte a autenticação de usuário através de RADIUS, em conformidade com, no mínimo, o padrão RFC 2865;

64. Deve possuir suporte a autenticação de usuário através de TACACS em conformidade com, no mínimo, o padrão RFC 1492;

65. Deve possuir suporte a protocolo de redirecionamento para cache de Web;

66. Deve possuir suporte ao protocolo de gerenciamento SNMP e a MIB-II, em conformidade com as RFCs 1157 e 1213, respectivamente;

67. Deve possuir suporte ao protocolo SNMPv2c;

68. Deve possuir suporte ao protocolo SNMPv3;

69. Deve implementar segurança baseada em, no mínimo, 2 (dois) níveis de acesso para a administração do equipamento; 

70. Deve fornecer suporte para prevenir fluxo de dados de entrada não autorizados através da configuração de filtros baseados em parâmetros de Layer 3 e Layer 4 do protocolo IP;

71. Deve suportar a configuração de métodos de priorização de tráfego por tipo de protocolo e por serviços da pilha TCP/IP;

72. Deve possuir suporte ao protocolo RSVP (Resource Reservation Protocol);

73. Deve possuir suporte a compressão de cabeçalho RTP, em conformidade com a RFC 2508;

74. Deve permitir administração e configuração através de interface de linha de comando (CLI); 

75. Deve suportar, pelo menos, 4 (quatro) conexões de Telnet (VT-100) simultâneas; 

76. Deve suportar a criação e manutenção de listas de acesso baseadas em endereço IP para limitar o acesso, via telnet, ao roteador;

77. Deve ter a capacidade de atualização de software via FTP ou via TFTP, em conformidade com as RFCs 0783 ou 1350 – The TFTP Protocol (Revision 2);

78. Deverá possuir suporte a técnicas de gerenciamento inteligente de energia, podendo desligar portas e módulos quando não utilizados para conservar energia

79. Deverá possuir aceleração criptográfica por hardware para as seguintes certificações:

80. Digital Encryption Standard (DES) e Triple DES (3DES) 

81. Advanced Encryption Standard (AES) 128, 192, e 256 

82. Message Digest Algorithm 5 (MD5) e MD5 com Hashed Message Authentication Codes MD5_hmac Secure Hashing Algorithm-1 (SHA-1) and SHA1_hmac 

83. O equipamento deverá suportar, via licença adicional ou upgrade de software,  no mínimo as seguintes funcionalidades:

84. Deve suportar serviços de VPN baseado no padrão IPSEC (IP Security Protocol). 

85. Deve suportar a criação de VPNs através do conjunto de especificações IPSEC. Devem ser suportadas no mínimo as RFCS 1828, 1829, 2401, 2402, 2406, 2407, 2408 e 2409. 

86. Deve suportar algoritmos de criptografia 56-bit DES, 168-bit 3DES, 128-bit AES e 256-bit AES para conexões VPN com IPSEC. 

87. Deve suportar a criação de túneis VPN dinamicamente para criar uma rede VPN totalmente ligada. 

88. Deve suportar a concentração de VPNs (IPSEC) para acessos remotos.

89. Deve suportar a concentração de SSL-VPNs para acessos remotos. 

90. O equipamento fornecido suportar terminar simultaneamente conexões IPSEC do tipo “site-to-site”,“client-to-site” (VPNs de acesso remoto) e “clienteless” VPN (SSL VPN) . Nas conexões do tipo “client-to-site” (acesso remoto) o equipamento deve ser capaz de passar parâmetros tais como endereço IP, endereço IP do WINS Server, endereço IP do DNS Server e Default Domain Name para o cliente VPN que está solicitando a conexão. Suporte a certificados digitais para autenticação das conexões IKE. 

91. Implementar/suportar mecanismo de automatização do processo de enrollment na autoridade certificadora para no mínimo as seguintes CAs de mercado: Baltimore, Entrust, Verisign, Microsoft e RSA.

92. Deve suportar a autenticação e autorização de usuários para acesso VPN.

93. Deve suportar a operação como “Stateful Firewall” sem necessidade de adição de modulo especifico para esta função, com no mínimo as seguintes características: 

94. Deve construir registro de fluxos de dados relativos a cada sessão iniciada, armazenando para cada uma destas sessões informações tais como endereços de origem e destino dos pacotes, portas TCP (e UDP) de origem e destino, bem como números de seqüência dos pacotes TCP (e UDP), status dos flags “ACK”, “SYN” e “FIN”. 

95. Implementar filtragem “stateful” para pelo menos os seguintes protocolos de aplicação: HTTP, HTTPS, FTP, CIFS, SMTP, ESMTP, IMAP, POP3. 

96. Detectar e bloquear atividade de pelo menos os seguintes protocolos do tipo “peer-to-peer”: Kazaa, Morpheus, Gnutella, Edonkey, Bittorrent. 

97. Detectar e bloquear atividade de pelo menos os seguintes protocolos do tipo “Instant Messaging”: Yahoo messenger, AOL IM, ICQ, MSN. 

98. Bloquear “applets” Java . Deve ser possível  efetuar tal bloqueio de forma geral ou para “applets” oriundos de endereços IP previamente especificados de endereços IP previamente especificados.

99. Suportar operação como Firewall Transparente. 

100. Suportar a filtragem de pacotes Ipv4 e Ipv6. 

101. Prover proteção distribuída para diversos tipos de ataques, worms, exploits, vírus e vulnerabilidades de sistemas operacionais e aplicações.

102. Deve suportar Intrusion Prevention System (IPS) com assinaturas de ataques, sem necessidade de adição de modulo especifico para esta função.

103. Eliminar a necessidade de equipamentos isolados de IPS espalhados por diversos pontos da rede.

104. Prover a inspeção do tráfego de rede através de várias combinações de interfaces de redes locais e redes WAN, em ambos os sentidos.

105. Proteção para vulnerabilidades de aplicações Microsoft SMB e vulnerabilidades de protocolos MSRPC.

106. A solução deve trabalhar com escala de risco para os alarmes de IPS baseado em severidade, fidelidade.

107. Prover identificação multivetor de ameaças, através de inspeção pormenorizada das camadas de rede 2-7. Proteger a rede de violações as políticas de vulnerabilidade e atividades anômolas.

108. Prover tecnologia acurada de prevenção, através de avaliação de risco e meta de evento gerador, para fornecer ações preventivas sobre um vasto leque de ameaças.

109. Deverá possuir LEDs de diagnóstico que forneçam informações de alimentação e atividade do equipamento;

110. Deve possuir uma porta de console para o gerenciamento e configuração do equipamento, no padrão RS-232, com conector RJ-45 ou DB-9; 

111. Deverá possuir console com porta USB;

112. Deve possuir uma porta auxiliar com velocidade de até 115.2Kbps, serial assíncrona, com conector RJ-45; 

113. Deverá permitir ser acomodado em rack padrão 19” e ter no maximo 3 unidades racks (3RU);

114. Deverá operar entre as temperaturas de 10°C e 40ºC;

115. Deverá ser destinado ao uso normal em ambiente tropical com umidade relativa na faixa de 20% a 80% (sem condensação) e suportar temperatura ambiente de armazenamento entre 0°C e 50°C; 

116. Deve operar com alimentação elétrica de 110/220 V, 60 Hz, com seleção automática de voltagem;

117. Os conectores fêmea, necessários para a alimentação elétrica dos equipamentos, deverão ser fornecidos de acordo com os cabos de alimentação disponibilizados.

118. Equipamento de conectividade 

119. Todos os serviços que compõe este serviço deverão possuir manual de ajuda e interface em português.

CPE - TIPO II (Link IP/MPLS – Concentrador)

1. Deve possuir, no mínimo, 3 (três) interfaces GigabitEthernet (10 Base-T/100 Base-TX/1000 Base-T) autosensing com conector RJ-45 em conformidade com os padrões IEEE 802.3i e 802.3u

2. Deve suportar a inserção de interfaces analogicas (FXS ou FXO) e digitais de voz (E1). 

3. Deve possuir no mínimo 4 (quatro) slots livres: 4 x EHWIC;

4. Deve possuir no mínimo dois slot(s) internos para a inserção de DSPs (Digital Signal Processor);

5. Deve suportar os CODEC’s  (G.711, G.723.1, G.728, G.729 ou G.729b);

6. Deve ter a possibilidade de ser inserido em redes com serviços de Voz sobre IP (VoIP), Voz sobre Frame Relay (VoFR) e Voz sobre ATM (VoATM).

7. Deve suportar mecanismo de controle de chamadas IP sem a necessidade de um controlador central.

8. Deve suportar mecanismo que permita a continuidade do controle de chamadas IP mesmo após a perda de comunicação com o controlador de chamadas central.

9. Deve permitir a configuração em cada porta de um texto possibilitando ao administrador a inclusão de informações que identifiquem o que está conectado na respectiva porta; 

10. Deve ter uma performance mínima de 980.000 pps com pacotes de 64 bytes;

11. Deve implementar a opção local de carga do sistema do equipamento via memória Flash;

12. Deve possuir memória com capacidade suficiente para armazenar, no mínimo, duas novas versões de sistema operacional que tenha o tamanho de duas vezes o sistema operacional na versão atual; 

13. Deve possuir a quantidade mínima necessária de memória RAM e memória auxiliar que atenda a todas as funcionalidades exigidas nesta especificação, em conformidade com as recomendações do Fabricante; 

14. Como uma opção de acesso alternativo, deve suportar a adição de módulo que permita a conexão de dados através de rede celular 3G com as seguintes características: 

15. Deve suportar as seguintes tecnologias e faixas de freqüência:

16. HSPA: 850, 1900 e 2100 MHz 

17. UMTS: 850, 1900 e 2100 MHz 

18. EDGE: 850, 900, 1800 e 1900 MHz 

19. GPRS: 850, 900, 1800 e 1900 MHz 

20. CDMA 1xEV-DO Rev A: 800 e 1900 MHz

21. CDMA 1xEV-DO Rel 0 

22. CDMA 1xRTT 

23. Deve permitir o uso de antenas externas ao módulo que possam ser instaladas distantes do CPE. 
24. Deve permitir a monitoração de informações de rádio freqüência, da operação da interface e do tráfego através do protocolo

25. Deve suportar o protocolo HDLC (High-Level Data Link Control);

26. Deve suportar o protocolo Frame Relay;

27. Deve possuir suporte ao protocolo PPP (incluindo PPP sobre ATM, PPP sobre Frame-Relay e PPP sobre Ethernet);

28. Deve suportar, no mínimo, os padrões do Frame Relay Forum abaixo especificados ou superiores:

29.  FRF.16 – Multilink Frame Relay UNI/NNI Implementation Agreement;

30.  FRF.12 – Frame Relay Fragmentation Implementation Agreement;

31. Deve suportar o protocolo roteável IP;

32. Deve permitir a configuração de roteamento estático;

33. Deve implementar o protocolo de roteamento OSPF, em conformidade com, no mínimo, os padrões especificados abaixo:

34.  RFC 1587 – The OSPF Not-So-Stubby Area (NSSA) Option;

35.  RFC 1745 – BGP4/IDRP for IP --- OSPF Interaction;

36.  RFC 1253 ou 1850 – OSPF Version 2 Management Information Base;

37.  RFCs 2328 ou 2178 – OSPF Version 2;

38.  RFC 2370 – The OSPF Opaque LSA Option ;

39.  Deve suportar o protocolo de roteamento BGP versão 4, conforme os padrões RFCs especificados abaixo:

40. RFCs 1771 ou 1654 – A Border Gateway Protocol (BGP-4);

41. RFC 2796 – Autonomous System Confederation for BGP;

42. RFC 1997 – BGP Communities Attribute; 

43. RFCs 2283 ou 2858 – Multi-Protocol Extensions for BGP-4;

44. RFC 2439 – BGP Route Flap Damping;

45. RFC 2842 – Capabilities Advertisement with BGP-4;

46. RFC 2918 – Route Refresh Capability for BGP-4;

47. Deve permitir auto-negociação de modo de transmissão half / full-duplex para as interfaces Ethernet;

48. Deve possuir suporte ao modo de operação full-duplex em todas as interfaces Ethernet;

49. Deve possuir suporte ao padrão IEEE 802.1Q nas interfaces Ethernet;

50. Deve possuir suporte à tradução de endereços de rede (Network Address Translation – NAT) em conformidade com a RFC 1631 – The IP Network Address Translator (NAT) ou RFC 3022 - Traditional IP Network Address Translator (Traditional NAT);

51. Deve possuir suporte à tradução de endereços de porta (Port Address Translation – PAT);

52. Deve implementar o protocolo VRRP (Virtual Router Redundancy Protocol), em conformidade com o padrão RFC 2338;

53. Deve suportar os protocolos de IP Multicast:  IGMP (Internet Group Membership Protocol) e PIM (Protocol Independent Mode);

54. Deve possuir suporte a implementação das funcionalidades de DHCP Relay;

55. Deve suportar a classificação de pacotes de dados (QoS) baseados em Layer 3 ou Layer 4;

56. Deve prover as funcionalidades de Priority Queuing (PQ), Custom Queuing (CQ) e Weighted Fair Queuing (WFQ);

57. Deve suportar a funcionalidade de Policy-Based Routing (PBR);

58. Deve possuir suporte a túneis de roteamento;

59. Deve possuir suporte a Traffic Shapping;

60. Deve suportar o protocolo SNTP (Simple Network Time Protocol), em conformidade com o padrão RFC 2030 ou 4330 - Simple Network Time Protocol (SNTP) Version 4 for IPv4, IPv6 and OSI, ou o protocolo NTP (Network Time Protocol);

61. Deve possuir suporte nativo, no mínimo, aos 2 (dois) grupos básicos de RMON, a saber: alarms e events, em conformidade com os padrões RFC 1757 ou 2819 - Remote Network Monitoring Management Information Base; 

62. Deve implementar facilidades de syslog;

63. Deve possuir suporte a autenticação de usuário através de RADIUS, em conformidade com, no mínimo, o padrão RFC 2865;

64. Deve possuir suporte a autenticação de usuário através de TACACS em conformidade com, no mínimo, o padrão RFC 1492;

65. Deve possuir suporte a protocolo de redirecionamento para cache de Web;

66. Deve possuir suporte ao protocolo de gerenciamento SNMP e a MIB-II, em conformidade com as RFCs 1157 e 1213, respectivamente;

67. Deve possuir suporte ao protocolo SNMPv2c;

68. Deve possuir suporte ao protocolo SNMPv3;

69. Deve implementar segurança baseada em, no mínimo, 2 (dois) níveis de acesso para a administração do equipamento; 

70. Deve fornecer suporte para prevenir fluxo de dados de entrada não autorizados através da configuração de filtros baseados em parâmetros de Layer 3 e Layer 4 do protocolo IP;

71. Deve suportar a configuração de métodos de priorização de tráfego por tipo de protocolo e por serviços da pilha TCP/IP;

72. Deve possuir suporte ao protocolo RSVP (Resource Reservation Protocol);

73. Deve possuir suporte a compressão de cabeçalho RTP, em conformidade com a RFC 2508;

74. Deve permitir administração e configuração através de interface de linha de comando (CLI); 

75. Deve suportar, pelo menos, 4 (quatro) conexões de Telnet (VT-100) simultâneas; 

76. Deve suportar a criação e manutenção de listas de acesso baseadas em endereço IP para limitar o acesso, via telnet, ao roteador;

77. Deve ter a capacidade de atualização de software via FTP ou via TFTP, em conformidade com as RFCs 0783 ou 1350 – The TFTP Protocol (Revision 2);

78. Deverá possuir suporte a técnicas de gerenciamento inteligente de energia, podendo desligar portas e módulos quando não utilizados para conservar energia

79. Deverá possuir aceleração criptográfica por hardware para as seguintes certificações:

80. Digital Encryption Standard (DES) e Triple DES (3DES) 

81. Advanced Encryption Standard (AES) 128, 192, e 256 

82. Message Digest Algorithm 5 (MD5) e MD5 com Hashed Message Authentication Codes MD5_hmac Secure Hashing Algorithm-1 (SHA-1) and SHA1_hmac 

83. O equipamento deverá suportar, via licença adicional ou upgrade de software,  no mínimo as seguintes funcionalidades:

84. Deve suportar serviços de VPN baseado no padrão IPSEC (IP Security Protocol). 

85. Deve suportar a criação de VPNs através do conjunto de especificações IPSEC. Devem ser suportadas no mínimo as RFCS 1828, 1829, 2401, 2402, 2406, 2407, 2408 e 2409. 

86. Deve suportar algoritmos de criptografia 56-bit DES, 168-bit 3DES, 128-bit AES e 256-bit AES para conexões VPN com IPSEC. 

87. Deve suportar a criação de túneis VPN dinamicamente para criar uma rede VPN totalmente ligada. 

88. Deve suportar a concentração de VPNs (IPSEC) para acessos remotos.

89. Deve suportar a concentração de SSL-VPNs para acessos remotos. 

90. O equipamento fornecido suportar terminar simultaneamente conexões IPSEC do tipo “site-to-site”,“client-to-site” (VPNs de acesso remoto) e “clienteless” VPN (SSL VPN) . Nas conexões do tipo “client-to-site” (acesso remoto) o equipamento deve ser capaz de passar parâmetros tais como endereço IP, endereço IP do WINS Server, endereço IP do DNS Server e Default Domain Name para o cliente VPN que está solicitando a conexão. Suporte a certificados digitais para autenticação das conexões IKE. 

91. Implementar/suportar mecanismo de automatização do processo de enrollment na autoridade certificadora para no mínimo as seguintes CAs de mercado: Baltimore, Entrust, Verisign, Microsoft e RSA.

92. Deve suportar a autenticação e autorização de usuários para acesso VPN.

93. Deve suportar a operação como “Stateful Firewall” sem necessidade de adição de modulo especifico para esta função, com no mínimo as seguintes características: 

94. Deve construir registro de fluxos de dados relativos a cada sessão iniciada, armazenando para cada uma destas sessões informações tais como endereços de origem e destino dos pacotes, portas TCP (e UDP) de origem e destino, bem como números de seqüência dos pacotes TCP (e UDP), status dos flags “ACK”, “SYN” e “FIN”. 

95. Implementar filtragem “stateful” para pelo menos os seguintes protocolos de aplicação: HTTP, HTTPS, FTP, CIFS, SMTP, ESMTP, IMAP, POP3. 

96. Detectar e bloquear atividade de pelo menos os seguintes protocolos do tipo “peer-to-peer”: Kazaa, Morpheus, Gnutella, Edonkey, Bittorrent. 

97. Detectar e bloquear atividade de pelo menos os seguintes protocolos do tipo “Instant Messaging”: Yahoo messenger, AOL IM, ICQ, MSN. 

98. Bloquear “applets” Java . Deve ser possível  efetuar tal bloqueio de forma geral ou para “applets” oriundos de endereços IP previamente especificados de endereços IP previamente especificados.

99. Suportar operação como Firewall Transparente. 

100. Suportar a filtragem de pacotes Ipv4 e Ipv6. 

101. Prover proteção distribuída para diversos tipos de ataques, worms, exploits, vírus e vulnerabilidades de sistemas operacionais e aplicações.

102. Deve suportar Intrusion Prevention System (IPS) com assinaturas de ataques, sem necessidade de adição de modulo especifico para esta função.

103. Eliminar a necessidade de equipamentos isolados de IPS espalhados por diversos pontos da rede.

104. Prover a inspeção do tráfego de rede através de várias combinações de interfaces de redes locais e redes WAN, em ambos os sentidos.

105. Proteção para vulnerabilidades de aplicações Microsoft SMB e vulnerabilidades de protocolos MSRPC.

106. A solução deve trabalhar com escala de risco para os alarmes de IPS baseado em severidade, fidelidade.

107. Prover identificação multivetor de ameaças, através de inspeção pormenorizada das camadas de rede 2-7. Proteger a rede de violações as políticas de vulnerabilidade e atividades anômolas.

108. Prover tecnologia acurada de prevenção, através de avaliação de risco e meta de evento gerador, para fornecer ações preventivas sobre um vasto leque de ameaças.

109. Deverá possuir LEDs de diagnóstico que forneçam informações de alimentação e atividade do equipamento;

110. Deve possuir uma porta de console para o gerenciamento e configuração do equipamento, no padrão RS-232, com conector RJ-45 ou DB-9; 

111. Deverá possuir console com porta USB;

112. Deve possuir uma porta auxiliar com velocidade de até 115.2Kbps, serial assíncrona, com conector RJ-45; 

113. Deverá permitir ser acomodado em rack padrão 19” e ter no maximo 3 unidades racks (3RU);

114. Deverá operar entre as temperaturas de 10°C e 40ºC;

115. Deverá ser destinado ao uso normal em ambiente tropical com umidade relativa na faixa de 20% a 80% (sem condensação) e suportar temperatura ambiente de armazenamento entre 0°C e 50°C; 

116. Deve operar com alimentação elétrica de 110/220 V, 60 Hz, com seleção automática de voltagem;

117. Os conectores fêmea, necessários para a alimentação elétrica dos equipamentos, deverão ser fornecidos de acordo com os cabos de alimentação disponibilizados.

118. Equipamento de conectividade 

119. Todos os serviços que compõe este serviço deverão possuir manual de ajuda e interface em português.

CPE - TIPO III (Link IP/MPLS de 10 e 20 Mbps)

1. Deve possuir, no mínimo, 2 (duas) interfaces GigabitEthernet (10 Base-T/100 Base-TX/1000  Base-T) autosensing com conector RJ-45 em conformidade com os padrões IEEE 802.3i e 802.3u

2. Deve ter uma performance mínima de 290.000 pps com pacotes de 64 bytes;

3. Deve possuir memória mínima de 256/256 (Flash/RAM MByte)

4. Como uma opção de acesso alternativo, todos os CPE’s devem suportar a adição de módulo que permita a conexão de dados através de rede celular 3G com as seguintes características: 

5. Deve suportar as seguintes tecnologias e faixas de freqüência:

6. HSPA: 850, 1900 e 2100 MHz 

7. UMTS: 850, 1900 e 2100 MHz 

8. EDGE: 850, 900, 1800 e 1900 MHz 

9. GPRS: 850, 900, 1800 e 1900 MHz 

10. CDMA 1xEV-DO Rev A: 800 e 1900 MHz

11. CDMA 1xEV-DO Rel 0 

12. CDMA 1xRTT 

13. Deve suportar o protocolo HDLC (High-Level Data Link Control);

14. Deve suportar o protocolo Frame Relay;

15. Deve possuir suporte ao protocolo PPP (incluindo PPP sobre ATM, PPP sobre Frame-Relay e PPP sobre Ethernet);

16. Deve suportar, no mínimo, os padrões do Frame Relay Forum abaixo especificados ou superiores:

17. FRF.16 – Multilink Frame Relay UNI/NNI Implementation Agreement;

18. FRF.12 – Frame Relay Fragmentation Implementation Agreement;

19. Deve permitir a configuração de roteamento estático;

20. Deve implementar o protocolo de roteamento OSPF;

21. Deve suportar o protocolo de roteamento BGP;

22. Deve possuir suporte ao padrão IEEE 802.1Q nas interfaces Ethernet;

23. Deve suportar os protocolos de IP Multicast:  IGMP (Internet Group Membership Protocol) e PIM (Protocol Independent Mode);

24. Deve possuir suporte a implementação das funcionalidades de DHCP Relay;

25. Deve suportar a classificação de pacotes de dados (QoS);

26. Deve prover as funcionalidades de Priority Queuing (PQ), Custom Queuing (CQ) e Weighted Fair Queuing (WFQ);

27. Deve suportar a funcionalidade de Policy-Based Routing (PBR);

28. Deve possuir suporte a túneis de roteamento;

29. Deve possuir suporte nativo, no mínimo, aos 2 (dois) grupos básicos de RMON, a saber: alarms e events, em conformidade com os padrões RFC 1757 ou 2819 - Remote Network Monitoring Management Information Base; 

30. Deve implementar facilidades de syslog;

31. Deve possuir suporte ao protocolo de gerenciamento SNMP;

32. Deve implementar segurança baseada em, no mínimo, 2 (dois) níveis de acesso para a administração do equipamento; 

33. Deve permitir administração e configuração através de interface de linha de comando (CLI); 

34. Deve suportar conexões via Telnet;

35. Deverá possuir suporte a técnicas de gerenciamento inteligente de energia, podendo desligar portas e módulos quando não utilizados para conservar energia;

36. Deverá possuir aceleração criptográfica por hardware;

37. O equipamento deverá suportar, via licença adicional ou upgrade de software,  no mínimo as seguintes funcionalidades:

38. Deve suportar serviços de VPN baseado no padrão IPSEC (IP Security Protocol). 

39. Deve suportar a criação de VPNs através do conjunto de especificações IPSEC. Devem ser suportadas no mínimo as RFCS 1828, 1829, 2401, 2402, 2406, 2407, 2408 e 2409. 

40. Deve suportar algoritmos de criptografia 56-bit DES, 168-bit 3DES, 128-bit AES e 256-bit AES para conexões VPN com IPSEC. 

41. Deve suportar a criação de túneis VPN dinamicamente para criar uma rede VPN totalmente ligada. 

42. Deve suportar a concentração de VPNs (IPSEC) para acessos remotos.

43. Deve suportar a concentração de SSL-VPNs para acessos remotos. 

44. O equipamento fornecido suportar terminar simultaneamente conexões IPSEC do tipo “site-to-site”,“client-to-site” (VPNs de acesso remoto) e “clienteless” VPN (SSL VPN) . 

45. Deve suportar a autenticação e autorização de usuários para acesso VPN.

46. Suportar operação como Firewall Transparente. 

47. Deve suportar Intrusion Prevention System (IPS) com assinaturas de ataques, sem necessidade de adição de modulo especifico para esta função.

48. Deverá possuir LEDs de diagnóstico que forneçam informações de alimentação e atividade do equipamento;

49. Deve possuir uma porta de console para o gerenciamento e configuração do equipamento, no padrão RS-232, com conector RJ-45 ou DB-9; 

50. Deverá possuir console com porta USB;

51. Deve possuir uma porta auxiliar com velocidade de até 115.2Kbps, serial assíncrona, com conector RJ-45; 

52. Deverá operar entre as temperaturas de 10°C e 40ºC;

53. Deverá ser destinado ao uso normal em ambiente tropical com umidade relativa na faixa de 20% a 80% (sem condensação) e suportar temperatura ambiente de armazenamento entre 0°C e 50°C; 

54. Deve operar com alimentação elétrica de 110/220 V, 60 Hz, com seleção automática de voltagem;

55. Equipamento de conectividade 

56. Todos os serviços que compõe este serviço deverão possuir manual de ajuda e interface em português.

CPE - TIPO IV (Link IP/MPLS de até 2 Mbps)

1. Deve possuir, no mínimo, 2 (duas) interfaces FastEthernet (10/100) autosensing com conector RJ-45 em conformidade com os padrões IEEE 802.3i e 802.3u

2. Deve possuir memória mínima de 256/256 (Flash/SDRAM MByte)

3. Deve ter uma performance mínima de 180.000 pps com pacotes de 64 bytes;

4. Deverá suportar protocolos WAN PPP, Frame Relay ou superior;

5. Deverá suportar protocolos TCP/IP. 

6. Deve suportar a classificação de pacotes de dados (QoS);

7. Deve possuir suporte ao protocolo de gerenciamento SNMP;

8. Deve suportar algoritmos de criptografia 56-bit DES, 168-bit 3DES, 128-bit AES e 256-bit AES para conexões VPN com IPSEC.

9. Deve suportar a concentração de VPNs (IPSEC) para acessos remotos.

10. Deve implementar facilidades de syslog;

11. Deve implementar o protocolo de roteamento OSPF;

12. Deve suportar o protocolo de roteamento BGP;

13. Todos os serviços que compõe este serviço deverão possuir manual de ajuda e interface em português.

FIREWALL - TIPO I (Cluster)

Solução integrada de segurança da informação do tipo UTM (Unified Threat Management) que tenha a capacidade de integrar em um único dispositivo: filtro de pacotes com controle de estado, camada de antivírus, filtro de conteúdo WEB, filtro anti-spam, VPN, IDS/IPS, balanceamento de carga, QoS e Proxy reverso. Esta solução UTM deverá prever a quantidade de 02 unidades (cluester). 

Características Mínimas obrigatórias:

1. Descrição

1.1. Aquisição de solução de proteção de rede com características de Next Generation Firewall (NGFW) para segurança de informação perimetral que inclui filtro de pacote, controle de aplicação, administração de largura de banda (QoS), VPN IPSec e SSL, IPS, prevenção contra ameaças de vírus, spywares e malwares  “Zero Day”, Filtro de URL, bem como controle de transmissão de dados e acesso a internet compondo uma plataforma de segurança integrada e robusta;

1.2. Por plataforma de segurança entende-se hardware e software integrados do tipo appliance.

2. CAPACIDADE E QUANTIDADES 

2.1. A plataforma de segurança deve possuir a capacidade e as características abaixo, por equipamento:

2.1.1. Throughput de 5 Gbps com a funcionalidade de controle de aplicação habilitada para todas as assinaturas que o fabricante possuir;

2.1.2. Throughput de 2 Gbps com as seguintes funcionalidade habilitadas simultaneamente para todas as assinaturas que a plataforma de segurança possuir devidamente ativadas e atuantes: controle de aplicação IPS, Antivírus e Antispyware. Caso o fabricante divulgue múltiplos números de desempenho para qualquer uma destas funcionalidades, somente o de menor valor será aceito; 

2.1.3. Os  throughputs devem ser comprovados por documento de domínio público do fabricante. A ausência de tais documentos comprobatórios reservará ao órgão o direito de aferir a performance dos equipamentos em bancada, assim como atendimento de todas as funcionalidades especificadas neste edital. Caso seja comprovado o não atendimento das especificações mínimas nos testes de bancada, serão considerados inabilitados e sujeitos as sanções previstas em lei.

2.1.4. Suporte a, no mínimo, 900.000 de conexões simultâneas; 

2.1.5. Suporte a, no mínimo, 110.000 novas conexões por segundo; 

2.1.6. Fonte 120/240 AC ou DC, redundante e hot-swappble;

2.1.7. Cooler hot-swappble;

2.1.8. Disco Solid State Drive (SSD) redundante de, no mínimo, 240 GB. Para fabricantes que não possuam disco redundantes, será aceito disco de backup para substituição da peça com defeito desde que não haja a necessidade de reinicialização do equipamento, nem perda das configurações. Caso essas características não sejam atendida com disco de backup, deverá ser entregue um appliance do tipo  spare para reposição completa e imediata do dispositivo inoperante;

2.1.9. 10 (dez) interfaces de rede 10/100/1000 base-TX;

2.1.10. 6 ( seis) interfaces de rede 1 Gbps SFP;

2.1.11. 2 (duas) Gbps interfaces dedicadas para alta disponibilidade;

2.1.12. 1 (uma) interface de rede 1 Gbps dedicada para gerenciamento;

2.1.13. 1 (uma) interface do tipo console ou similar;

2.1.14. Suporte a, no mínimo, 20 (vinte) roteadores virtuais;

2.1.15. Suporte a, no mínimo, 80 (oitenta) zonas de segurança;

2.1.16. Estar licenciada para ou implementar sem o uso de licença, 5.000 (cinco mil) clientes de VPN SSL simultâneos;

2.1.17. Estar licenciada para ou implementar sem o uso de licença, 2.000 (dois mil) túneis de VPN IPSEC simultâneos;

2.2. Deve suportar, no mínimo, 10 sistemas virtuais lógicos (Contextos) no firewall Físico;

2.3. Os contextos virtuais devem suportar as funcionalidades nativas do gateway de proteção incluindo: Firewall, IPS, Antivírus e Antispyware, Filtro de URL, Filtro de Dados, VPN, Controle de Aplicações, QOS, NAT e Identificação de usuários;

2.4. Por cada equipamento que compõe a plataforma de segurança,  entende-se o hardware e as licenças de softwares necessárias para o seu funcionamento;

2.5. Por console de gerência e monitoração, entende-se as licenças de software necessárias para as duas funcionalidades, bem como hardware dedicado para o funcionamento das mesmas;

2.6. A console de gerência e monitoração podem residir no mesmo appliance de proteção de rede, desde que possuam recurso de CPU, memória, interface de rede e sistema operacional dedicados para esta função;

2.7. Na data da proposta, nenhum dos modelos ofertados poderão estar listados no site do fabricante em listas de end-of-life e end-of-sale.

CARACTERÍSTICAS GERAIS

2.8. A solução deve consistir de appliance de proteção de rede com funcionalidades de Next Generation Firewall (NGFW), e console de gerência e monitoração;

2.9. Por funcionalidades de NGFW entende-se: reconhecimento de aplicações, prevenção de ameaças, identificação de usuários e controle granular de permissões;

2.10. As funcionalidades de proteção de rede que compõe a plataforma de segurança, podem funcionar em múltiplos appliances desde que obedeçam a todos os requisitos desta especificação;

2.11. A plataforma deve ser otimizada para análise de conteúdo de aplicações em camada 7;

2.12. O hardware e software que executem as funcionalidades de proteção de rede, bem como a console de gerência e monitoração, devem ser do tipo appliance. Não serão aceitos equipamentos servidores e sistema operacional de uso genérico;

2.13. Todos os equipamentos fornecidos devem ser próprios para montagem em rack 19”, incluindo kit tipo trilho para adaptação se necessário e cabos de alimentação;

2.14. O software deverá ser fornecido em sua versão mais atualizada;

2.15. Os dispositivos de proteção de rede devem possuir pelo menos as seguintes funcionalidades: 

2.15.1. Suporte a 4094 VLAN Tags 802.1q; 

2.15.2. Agregação de links 802.3ad e LACP; 

2.15.3. Policy based routing ou policy based forwarding; 

2.15.4. Roteamento multicast (PIM-SM); 

2.15.5. DHCP Relay; 

2.15.6. DHCP Server;

2.15.7. Jumbo Frames; 

2.15.8. Suporte a criação de objetos de rede que possam ser utilizados como endereço IP de interfaces L3;

2.16. Suportar sub-interfaces ethernet logicas.

2.17. Deve suportar os seguintes tipos de NAT:

2.17.1. Nat dinâmico (Many-to-1);

2.17.2. Nat dinâmico (Many-to-Many);

2.17.3. Nat estático (1-to-1);

2.17.4. NAT estático (Many-to-Many);

2.17.5. Nat estático bidirecional 1-to-1;

2.17.6. Tradução de porta (PAT);

2.17.7. NAT de Origem;

2.17.8. NAT de Destino;

2.17.9. Suportar NAT de Origem e NAT de Destino simultaneamente;

2.17.10. Deve implementar Network Prefix Translation (NPTv6), prevenindo problemas de roteamento assimétrico;

2.17.11. Deve implementar o protocolo ECMP;

2.17.12. Deve implementar balanceamento de link por hash do IP de origem;

2.17.13. Deve implementar balanceamento de link por hash do IP de origem e destino;

2.17.14. Deve implementar balanceamento de link através do método round-robin;

2.17.15. Deve implementar balanceamento de link por peso. Nesta opção deve ser possível definir o percentual de tráfego que será escoado por cada um dos links. Deve suportar o balanceamento de, no mínimo, quarto links;

2.17.16. Deve implementar balanceamento de link através de políticas por usuário e grupos de usuários do LDAP/AD;

2.17.17. Deve implementar balanceamento de link através de políticas por aplicação e porta de destino;

2.17.18. Deve implementar o protocolo Link Layer Dicovery (LLDP), permitindo que o appliance e outros ativos da rede se comuniquem para identificação da topologia da rede em que estão conectados e a função dos mesmos facilitando o processo de throubleshooting. As informações aprendidas e armazenadas pelo appliance devem ser acessíveis via SNMP;

2.17.19. Enviar log para sistemas de monitoração externos, simultaneamente; 

2.17.20. Deve haver a opção de enviar logs para os sistemas de monitoração externos via protocolo TCP e SSL;

2.17.21. Deve permitir configurar certificado caso necessário para autenticação no sistema de monitoração externo de logs;

2.17.22. Proteção contra anti-spoofing; 

2.17.23. Deve permitir bloquear sessoes TCP que usarem variações do 3-way hand-shake, como 4 way e 5 way split hand-shake, prevenindo desta forma possíveis tráfegos maliciosos;

2.17.24. Para IPv4, deve suportar roteamento estático e dinâmico (RIPv2, BGP e OSPFv2);

2.17.25. Para IPv6, deve suportar roteamento estático e dinâmico (OSPFv3);

2.17.26. Suportar a OSPF graceful restart;

2.17.27. Suportar no mínimo as seguintes funcionalidades em IPv6: SLAAC (address auto configuration),   NAT64, Identificação de usuários a partir do LDAP/AD, Captive Portal, IPv6 over IPv4 IPSec, Regras de proteção contra DoS (Denial of Service), De-criptografia  SSL e SSH, PBF (Policy Based Forwarding), QoS, DHCPv6 Relay, IPSEc, Ativo/Ativo, Ativo/Passivo, SNMP, NTP, SYSLOG, DNS e controle de aplicação;

2.17.28. O dispositivos de  proteção devem ter a capacidade de operar de forma simultânea em uma única instância de firewall, mediante o uso de suas interfaces físicas nos seguintes modos: Modo sniffer (monitoramento e análise do tráfego de rede), camada 2 (l2) e camada 3 (l3);

2.17.28.1. Modo Sniffer, para inspeção via porta espelhada do tráfego de dados da rede;

2.17.28.2. Modo Camada – 2 (L2), para inspeção de dados em linha e ter visibilidade e controle do tráfego em nível de aplicação;

2.17.28.3. Modo Camada – 3 (L3), para inspeção de dados em linha e ter visibilidade e controle do tráfego em nível de aplicação operando como default gateway das redes protegidas;

2.17.29. Modo misto de trabalho Sniffer, L2 e L3 em diferentes interfaces físicas;

2.18. Suporte a configuração de alta disponibilidade Ativo/Passivo e Ativo/Ativo:

2.18.1. Em modo transparente;

2.18.2. Em layer 3;

2.19. A configuração em alta disponibilidade deve sincronizar:

2.19.1. Sessões;

2.19.2. Configurações, incluindo, mas não limitado a políticas de Firewall, NAT, QOS e objetos de rede;  

2.19.3. Certificados de-criptografados;

2.19.4. Associações de Segurança das VPNs;

2.19.5. Tabelas FIB;

2.19.6. O HA (modo de Alta-Disponibilidade) deve possibilitar monitoração de falha de link.

2.20. As funcionalidades de controle de aplicações, VPN IPSec e SSL, QOS, SSL e SSH Decryption e protocolos de roteamento dinâmico devem operar em caráter permanente, podendo ser utilizadas por tempo indeterminado, mesmo que não subsista o direito de receber atualizações ou que não haja contrato de garantia de software com o fabricante.

CONTROLE POR POLÍTICA DE FIREWALL

2.21. Deverá suportar controles por zona de segurança.

2.22. Controles de políticas por porta e protocolo.

2.23. Controle de políticas por aplicações grupos estáticos de aplicações, grupos dinâmicos de aplicações (baseados em características e comportamento das aplicações) e categorias de aplicações.

2.24. Controle de políticas por usuários, grupos de usuários, IPs, redes e zonas de segurança.

2.25. Controle de políticas por código de País (Por exemplo: BR, USA, UK, RUS).

2.26. Controle, inspeção e de-criptografia de SSL por política para tráfego de entrada (Inbound) e Saída (Outbound).

2.27. Deve suportar offload de certificado em inspeção de conexões SSL de entrada (Inbound);

2.28. Deve de-criptografar tráfego Inbound e Outbound em conexões negociadas com TLS 1.2;

2.29. Controle de inspeção e de-criptografia de SSH por política;

2.30. A de-criptografia de SSH deve possibilitar a identificação e bloqueio de tráfego caso o protocolo esteja sendo usado para tunelar aplicações como técnica evasiva para burlar os controles de segurança;

2.31. A plataforma de segurança deve implementar espelhamento de tráfego de-criptografado (SSL e TLS) para soluções externas de análise (Forense de rede, DLP, Análise de Ameaças, entre outras);

2.31.1. É permitido  uso de appliance externo, específico para a de-criptografia de (SSL e TLS), com espelhamento de cópia do tráfego de-criptografado tanto para o firewall, quanto para as soluções de análise. 

2.32. Bloqueios dos seguintes tipos de arquivos: bat, cab, dll, exe, pif, e reg 

2.33. Traffic shaping QoS baseado em Políticas (Prioridade, Garantia e Máximo)

2.34. QoS baseado em políticas para marcação de pacotes (diffserv marking), inclusive por aplicações.

2.35. Suporte a objetos e regras IPV6.

2.36. Suporte a objetos e regras multicast.

2.37. Deve suportar no mínino três tipos de negação de tráfego nas políticas de firewall: Drop sem notificação do bloqueio ao usuário, Drop com opção de envio de ICMP Unreachable para máquina de origem do tráfego, TCP-Reset para o client, TCP-Reset para o server ou para os dois lados da conexão;

2.38. Suportar a atribuição de agendamento as políticas com o objetivo de habilitar e desabilitar políticas em horários pré-definidos automaticamente.

CONTROLE DE APLICAÇÕES

2.39. Os dispositivos de proteção de rede deverão possuir a capacidade de reconhecer aplicações, independente de porta e protocolo, com as seguintes funcionalidades: 

2.39.1. Deve ser possível a liberação e bloqueio somente de aplicações sem a necessidade de liberação de portas e protocolos.

2.39.2. Reconhecer pelo menos 1700 aplicações diferentes, incluindo, mas não limitado: a tráfego relacionado a peer-to-peer, redes sociais, acesso remoto, update de software, protocolos de rede, voip, áudio, vídeo, proxy, mensageiros instantâneos, compartilhamento de arquivos, e-mail;

2.39.3. Reconhecer pelo menos as seguintes aplicações: bittorrent, gnutella, skype, facebook, linked-in, twitter, citrix, logmein, teamviewer, ms-rdp, vnc, gmail, youtube, http-proxy, http-tunnel, facebook chat, gmail chat, whatsapp, 4shared, dropbox, google drive, skydrive, db2, mysql, oracle, active directory, kerberos, ldap, radius, itunes, dhcp, ftp, dns, wins, msrpc, ntp, snmp, rpc over http, gotomeeting, webex, evernote, google-docs, etc;

-

2.39.4. Deve inspecionar o payload de pacote de dados com o objetivo de detectar através de expressões regulares assinaturas de aplicações conhecidas pelo fabricante independente de porta e protocolo. A checagem de assinaturas também deve determinar se uma aplicação está utilizando a porta default ou não, incluindo, mas não limitado a RDP na porta 80 ao invés de 389;

2.39.5. Deve aplicar heurística a fim de detectar aplicações através de análise comportamental do tráfego observado, incluindo, mas não limitado a Encrypted Bittorrent e aplicações VOIP que utilizam criptografia proprietária;

2.39.6. Identificar o uso de táticas evasivas, ou seja, deve ter a capacidade de visualizar e controlar as aplicações e os ataques que utilizam táticas evasivas via comunicações criptografadas, tais como Skype e ataques mediante a porta 443.

2.39.7. Para tráfego criptografado SSL, deve de-criptografar pacotes a fim de possibilitar a leitura de payload para checagem de assinaturas de aplicações conhecidas pelo fabricante;

2.39.8. Deve realizar decodificação de protocolos com o objetivo de detectar aplicações encapsuladas dentro do protocolo e validar se o tráfego corresponde com a especificação do protocolo, incluindo, mas não limitado a Yahoo Instant Messenger usando HTTP. A decodificação de protocolo também deve identificar funcionalidades especificas dentro de uma aplicação, incluindo, mas não limitado a compartilhamento de arquivo dentro do Webex. Além de detectar arquivos e outros conteúdos que devem ser inspecionados de acordo as regras de segurança implementadas;

2.39.9. Deve permitir a utilização de aplicativos para um determinado grupo de usuário e bloquear para o restante, incluindo, mas não limitado a Skype. Deve permitir também a criação de políticas de exceção concedendo o acesso a aplicativos como Skype apenas para alguns usuários;

2.39.10. Identificar o uso de táticas evasivas via comunicações criptografadas;

2.39.11. Atualizar a base de assinaturas de aplicações automaticamente; 

2.39.12. Reconhecer aplicações em IPv6; 

2.39.13. Limitar a banda (download/upload) usada por aplicações (traffic shaping), baseado no IP de origem, usuários e grupos do LDAP/AD;

2.39.14. Os dispositivos de proteção de rede devem possuir a capacidade de identificar o usuário de rede com integração ao Microsoft Active Directory, sem a necessidade de instalação de agente no Domain Controller, nem nas estações dos usuários; 

2.39.15. Deve ser possível adicionar controle de aplicações em todas as regras de segurança do dispositivo, ou seja, não se limitando somente a possibilidade de habilitar controle de aplicações em algumas regras;

2.39.16. Deve suportar múltiplos métodos de identificação e classificação das aplicações, por pelo menos checagem de assinaturas, decodificação de protocolos e análise  heurística;

2.39.17. Para manter a segurança da rede eficiente, deve suportar o controle sobre aplicações desconhecidas e não somente sobre aplicações conhecidas;

2.39.18. Permitir nativamente a criação de assinaturas personalizadas para reconhecimento de aplicações proprietárias na própria interface gráfica da solução, sem a necessidade de ação do fabricante, mantendo a confidencialidade das aplicações do órgão;

2.39.19. A criação de assinaturas personalizadas deve permitir o uso de expressões regulares, contexto (sessões ou transações), usando posição no payload dos pacotes TCP e UDP e usando decoders de pelo menos os seguintes protocolos: 

2.39.19.1. HTTP, FTP, SMB, SMTP, Telnet, SSH, MS-SQL, IMAP, IMAP, MS-RPC, RTSP e File body.

2.39.20. O fabricante deve permitir a solicitação de inclusão de aplicações na base de assinaturas de aplicações;

2.39.21. Deve alertar o usuário quando uma aplicação for bloqueada;

2.39.22. Deve possibilitar que o controle de portas seja aplicado para todas as aplicações;

2.39.23. Deve possibilitar a diferenciação de tráfegos Peer2Peer (Bittorrent, emule, neonet, etc.) possuindo granularidade de controle/politicas para os mesmos;

2.39.24. Deve possibilitar a diferenciação de tráfegos de Instant Messaging (AIM, Gtalk, Facebook Chat, etc.) possuindo granularidade de controle/politicas para os mesmos;

2.39.25. Deve possibilitar a diferenciação e controle de partes das aplicações como por exemplo permitir o Gtalk chat e bloquear a transferência de arquivos;

2.39.26. Deve possibilitar a diferenciação de aplicações Proxies (ghostsurf, freegate, etc.) possuindo granularidade de controle/politicas para os mesmos;

2.39.27. Deve ser possível a criação de grupos estáticos de aplicações e grupos dinâmicos de aplicações baseados em características das aplicações como:

2.39.27.1. Tecnologia utilizada na aplicações (Client-Server, Browse Based, Network Protocol, etc).

2.39.27.2. Nível de risco da aplicação.

2.39.27.3. Categoria e sub-categoria de aplicações.

2.39.27.4. Aplicações que usem técnicas evasivas, utilizadas por malwares, como transferência de arquivos e/ou uso excessivo de banda, etc.

PREVENÇÃO DE AMEAÇAS

2.40. Para proteção do ambiente contra ataques, os dispositivos de proteção devem possuir módulo de IPS, Antivírus e Anti-Spyware  integrados no próprio appliance de Firewall ou entregue através de  composição com outro equipamento ou fabricante.

2.41. Deve incluir assinaturas de prevenção de intrusão (IPS) e bloqueio de arquivos maliciosos (Antivírus e Anti-Spyware); 

2.42. As funcionalidades de IPS, Antivírus e Anti-Spyware devem operar em caráter permanente, podendo ser utilizadas por tempo indeterminado, mesmo que não subsista o direito de receber atualizações ou que não haja contrato de garantia de software com o fabricante.

2.43. Deve sincronizar as assinaturas de IPS, Antivírus, Anti-Spyware quando implementado em alta disponibilidade ativo/ativo e ativo/passivo;

2.44. Deve implementar os seguintes tipos de ações para ameaças detectadas pelo IPS, Antipyware e Antivirus: permitir, permitir e gerar log, bloquear, bloquear IP do atacante por um intervalo de tempo e enviar tcp-reset;

2.45. As assinaturas devem poder ser ativadas ou desativadas, ou ainda habilitadas apenas em modo de monitoração; 

2.46. Exceções por IP de origem ou de destino devem ser possíveis nas regras, de forma geral e assinatura a assinatura; 

2.47. Deve suportar granularidade nas politicas de IPS Antivírus e Anti-Spyware , possibilitando a criação de diferentes politicas por zona de segurança, endereço de origem, endereço de destino, serviço e a combinação de todos esses itens. 

2.48. Deve permitir o bloqueio de vulnerabilidades.

2.49. Deve permitir o bloqueio de exploits conhecidos.

2.50. Deve incluir proteção contra ataques de negação de serviços.

2.51. Deverá possuir os seguintes mecanismos de inspeção de IPS:

2.51.1. Análise de padrões de estado de conexões;

2.51.2. Análise de decodificação de protocolo; 

2.51.3. Análise para detecção de anomalias de protocolo;

2.51.4. Análise heurística; 

2.51.5. IP Defragmentation;

2.51.6. Remontagem de pacotes de TCP;

2.51.7. Bloqueio de pacotes malformados.

2.52. Ser imune e capaz de impedir ataques básicos como: Synflood, ICMPflood, UDPfloof, etc; 

2.53. Detectar e bloquear a origem de portscans; 

2.54. Bloquear ataques efetuados por worms conhecidos, permitindo ao administrador acrescentar novos padrões; 

2.55. Suportar os seguintes mecanismos de inspeção contra ameaças de rede: análise de padrões de estado de conexões, análise de decodificação de protocolo, análise para detecção de anomalias de protocolo, análise heurística, IP Defragmentation, remontagem de pacotes de TCP e bloqueio de pacotes malformados; 

2.56. Possuir assinaturas específicas para a mitigação de ataques DoS e DDoS;

2.57. Possuir assinaturas para bloqueio de ataques de buffer overflow;

2.58. Deverá possibilitar a criação de assinaturas customizadas pela interface gráfica do produto;

2.59. Deve permitir usar operadores de negação na criação de assinaturas customizadas de IPS e anti-spyware, permitindo a criação de exceções com granularidade nas configurações;

2.60. Permitir o bloqueio de vírus e spywares em, pelo menos, os seguintes protocolos: HTTP, FTP, SMB, SMTP e POP3;

2.60.1.  É permitido uso de appliance externo (antivírus de rede), para o bloqueio de vírus e spywares em protocolo SMB de forma a conter malwares se espalhando horizontalmente pela rede; 

2.61. Suportar bloqueio de arquivos por tipo; 

2.62. Identificar e bloquear comunicação com botnets;

2.63. Deve suportar varias técnicas de prevenção, incluindo Drop e tcp-rst (Cliente, Servidor e ambos);

2.64. Deve suportar referencia cruzada com CVE;

2.65. Registrar na console de monitoração as seguintes informações sobre ameaças identificadas: 

2.65.1. O nome da assinatura ou do ataque, aplicação, usuário, origem e o destino da comunicação, além da ação tomada pelo dispositivo;

2.66. Deve suportar a captura de pacotes (PCAP), por assinatura de IPS e Antyspyware;

2.67. Deve permitir que na captura de pacotes por assinaturas de IPS e Antispyware seja definido o número de pacotes a serem capturados. Esta captura deve permitir selecionar, no mínimo, 50 pacotes;

2.68. Deve possuir a função resolução de endereços via DNS, para que conexões com destino a domínios maliciosos sejam resolvidas pelo Firewall com endereços (IPv4 e IPv6), previamente definidos; 

2.69. Permitir o bloqueio de vírus, pelo menos, nos seguintes protocolos: HTTP, FTP, SMB, SMTP e POP3; 

2.70. Os eventos devem identificar o país de onde partiu a ameaça; 

2.71. Deve incluir proteção contra vírus em conteúdo HTML e javascript, software espião (spyware) e worms.

2.72. Proteção contra downloads involuntários usando HTTP de arquivos executáveis. maliciosos. 

2.73. Rastreamento de vírus em pdf.

2.74. Deve permitir a inspeção em arquivos comprimidos que utilizam o algoritmo deflate (zip, gzip, etc.)

2.75. Deve ser possível a configuração de diferentes políticas de controle de ameaças e ataques baseado em politicas do firewall considerando Usuários, Grupos de usuários, origem, destino, zonas de segurança, etc, ou seja, cada politica de firewall poderá ter uma configuração diferentes de IPS, sendo essas politicas por Usuários, Grupos de usuário, origem, destino, zonas de segurança.

ANÁLISE DE MALWARES MODERNOS

2.76. Devido aos Malwares hoje em dia serem muito dinâmicos e um antivírus comum reativo não ser capaz de detectar os mesmos com a mesma velocidade que suas variações são criadas, a solução ofertada dever possuir funcionalidades para análise de Malwares não conhecidos incluídas na própria ferramenta ou entregue com composição com outro fabricante;

2.77. O dispositivo de proteção deve ser capaz de enviar arquivos trafegados de forma automática para análise "In Cloud" ou local, onde o arquivo será executado e simulado em ambiente controlado;

2.78. Selecionar através de políticas granulares quais tipos de arquivos sofrerão esta análise incluindo, mas não limitado a: endereço IP de origem/destino, usuário/grupo do AD/LDAP, aplicação, porta, URL/categoria de URL de destino, tipo de arquivo e todas estas opções simultaneamente;

2.79. Deve possuir a capacidade de diferenciar arquivos analisados em pelo menos três categorias: malicioso, não malicioso e arquivos não maliciosos, mas com características indesejáveis como softwares que deixa o sistema operacional lento, que alteram parâmetros do sistema, etc.;

2.80. Suportar a análise com pelo menos 100 (cem) tipos de comportamentos maliciosos para a análise da ameaça não conhecida;

2.81. Suportar a análise de arquivos maliciosos em ambiente controlado com, no mínimo, sistema operacional Windows XP, Windows 7 (32 bits) e Windows 7 (64 bits);

2.82. Deve suportar a monitoração de arquivos trafegados na internet (HTTPs, FTP, HTTP, SMTP) como também arquivos trafegados internamente entre servidores de arquivos usando SMB em todos os modos de  implementação: sniffer, transparente e L3;

2.83. A solução deve possuir a capacidade de analisar em sand-box links (http e https) presentes no corpo de e-mails trafegados em SMTP e POP3. Deve ser gerado um relatório caso a abertura do link pela sand-box o identifique como site hospedeiro de exploits;  

2.84. Para ameaças trafegadas em protocolo SMTP e POP3, a solução deve ter a capacidade de mostrar nos relatórios o remetente, destinatário e assunto dos e-mails permitindo identificação ágil do usuário vítima do ataque; 

2.85. O sistema de análise “In Cloud” ou local deve prover informações sobre as ações do Malware na máquina infectada, informações sobre quais aplicações são utilizadas para causar/propagar a infecção, detectar aplicações não confiáveis utilizadas pelo Malware, gerar assinaturas de Antivírus e Anti-spyware automaticamente, definir URLs não confiáveis utilizadas pelo novo Malware e prover informações sobre o usuário infectado (seu endereço ip e seu login de rede);

2.86. O sistema automático de analise "In Cloud" ou local deve emitir relatório com identificação de quais soluções de antivírus existentes no mercado possuem assinaturas  para bloquear o malware;

2.87. Deve permitir exportar o resultado das análises de malwares de dia Zero em PDF e CSV a partir da própria interface de gerência;

2.88. Deve permitir o download dos malwares identificados a partir da própria interface de gerência;

2.89. Deve permitir visualizar o resultados das análises de malwares de dia zero nos diferentes sistemas operacionais suportados; 

2.90. Deve permitir informar ao fabricante quanto a suspeita de ocorrências de falso-positivo e falso-negativo na análise de malwares de dia Zero a partir da própria interface de gerência.

2.91. Caso a solução seja fornecida em appliance local, deve possuir, no mínimo, 28 ambientes controlados (sand-box) independentes para execução simultânea de arquivos suspeitos;

2.92. Caso seja necessário licenças de sistemas operacional e softwares para execução de arquivos no ambiente controlado (sand-box), as mesmas devem ser fornecidas em sua totalidade, sem custos adicionais para a contratante;

2.93. Suportar a análise de arquivos executáveis, DLLs, ZIP e criptografados em SSL no ambiente controlado; 

2.94. Suportar a análise de arquivos do pacote office (.doc, .docx, .xls, .xlsx, .ppt, .pptx), arquivos java (.jar e class) e Android APKs no ambiente controlado;

2.95. Deve atualizar a base com assinaturas para bloqueio dos malwares identificados em sand-box com frequência mínima de 15 minutos

2.96. Permitir o envio de arquivos para análise no ambiente controlado via de forma automática via API. 

FILTRO DE URL

2.97. A plataforma de segurança deve possuir as seguintes funcionalidades de filtro de URL:

2.97.1. Permite especificar política por tempo, ou seja, a definição de regras para um determinado horário ou período (dia, mês, ano, dia da semana e hora);

2.97.2. Deve ser possível a criação de politicas por Usuários, Grupos de Usuários, Ips, Redes e Zonas de segurança.

2.97.3. Deverá incluir a capacidade de criação de políticas baseadas na visibilidade e controle de quem está utilizando quais URLs através da integração com serviços de diretório, autenticação via ldap, Active Directory, E-directory e base de dados local. 

2.97.4. Permite popular todos os logs de URL com as informações dos usuários conforme descrito na integração com serviços de diretório;

2.97.5. Suporta a capacidade de criação de políticas baseadas no controle por URL e Categoria de URL;

2.97.6. Deve bloquear o acesso a sites de busca (Google, Bing e Yahoo), caso a opção Safe Search esteja desabilitada. Deve ainda exibir página de bloqueio fornecendo instruções ao usuário de como habilitar a função;

2.97.7. Suporta base ou cache de URLs local no appliance, evitando delay de comunicação/validação das URLs;

2.97.8. Possui pelo menos 60 categorias de URLs;

2.97.9. A categorização de URL deve analisar toda a URL e não somente até o nível de diretório;

2.97.10. Suporta a criação categorias de URLs customizadas;

2.97.11. Suporta a exclusão de URLs do bloqueio, por categoria;

2.97.12. Permite a customização de página de bloqueio;

2.97.13. Permite o bloqueio e continuação (possibilitando que o usuário acesse um site potencialmente bloqueado informando o mesmo na tela de bloqueio e possibilitando a utilização de um botão "Continuar" para permitir o usuário continuar acessando o site);

2.97.14. Suporta a inclusão nos logs do produto de informações das atividades dos usuários;

2.97.15. Deve salvar nos logs as informações dos seguintes campos do cabeçalho HTTP nos acessos a URLs: UserAgent, Referer, e X-Forwarded For;

IDENTIFICAÇÃO DE USUÁRIOS

2.98. Deve incluir a capacidade de criação de políticas baseadas na visibilidade e controle de quem está utilizando quais aplicações através da integração com serviços de diretório,  autenticação via ldap, Active Directory, E-directory e base de dados local; 

2.99. Deve possuir integração com Microsoft Active Directory para identificação de usuários e grupos permitindo granularidade de controle/politicas baseadas em usuários e grupos de usuários;

2.100. Deve possuir integração com Radius para identificação de usuários e grupos permitindo granularidade de controle/politicas baseadas em usuários e grupos de usuários;

2.101. Deve implementar a criação de políticas de segurança baseada em atributos específicos do Radius, incluindo mas não limitado a: baseado no sistema operacional do usuário remoto exigir autenticação padrão Windows e on-time password (OTP) para usuários Android;  

2.102. Deve possuir integração com Ldap para identificação de usuários e grupos permitindo granularidade de controle/politicas baseadas em Usuários e Grupos de usuários;

2.102.1.1. Deve suportar o recebimento eventos de autenticação de controladoras wireless, dispositivos 802.1x e soluções NAC via syslog, para a identificação de endereços IP e usuários;

2.103. Deve permitir o controle, sem instalação de cliente de software, em equipamentos que solicitem saída a internet para que antes de iniciar a navegação, expanda-se um portal de autenticação residente no firewall (Captive Portal);

2.104. Suporte a autenticação Kerberos;

2.105. Deve suportar autenticação via Kerberos para administradores da plataforma de segurança, captive Portal e usuário de VPN SSL;

2.106. Deve possuir suporte a identificação de múltiplos usuários conectados  em um mesmo endereço IP em ambientes Citrix e Microsoft Terminal Server, permitindo visibilidade e controle granular por usuário sobre o uso das aplicações que estão nestes serviços;

2.107. Deve identificar usuários através de leitura do campo x-fowarded-for, populando nos logs do firewall o endereço IP, bem como o usuário de rede responsável pelo acesso;

2.108. Deve permitir a criação de políticas de segurança baseadas em usuários de rede com reconhecimento dos mesmos através de leitura do campo x-fowarded-for;

2.109. Deve implementar a criação de grupos customizados de usuários no firewall, baseado em atributos do LDAP/AD;

2.110. Deve possuir suporte a identificação de múltiplos usuários conectados em um mesmo endereço IP em servidores acessados remotamente, mesmo que não sejam servidores Windows.

QOS

2.111. Com a finalidade de controlar aplicações e tráfego cujo consumo possa ser excessivo, (como youtube, ustream, etc) e ter um alto consumo de largura de banda, se requer que a solução, além de poder permitir ou negar esse tipo de aplicações, deve ter a capacidade de controlá-las por políticas de máximo de largura de banda quando forem solicitadas por diferentes usuários ou aplicações, tanto de áudio como de vídeo streaming. 

2.112. Suportar a criação de políticas de QoS por:

2.112.1. Endereço de origem

2.112.2. Endereço de destino

2.112.3. Por usuário e grupo do LDAP/AD.

2.112.4. Por aplicações, incluindo, mas não limitado a Skype, Bittorrent, YouTube e Azureus;

2.112.5. Por porta;

2.113. O QoS deve possibilitar a definição de classes por:

2.113.1. Banda Garantida

2.113.2. Banda Máxima

2.113.3. Fila de Prioridade.

2.114. Suportar priorização RealTime de protocolos de voz (VOIP) como H.323, SIP, SCCP, MGCP e aplicações como Skype.

2.115. Suportar marcação de pacotes Diffserv, inclusive por aplicação;

2.116. Deve implemetar QOS (traffic-shapping), para pacotes marcados por outros ativos na rede (DSCP). A priorização e limitação do tráfego deve ser efetuada nos dois sentidos da conexão (inboud e outbound);

2.117. Disponibilizar estatísticas RealTime para classes de QoS.

2.118. Deve suportar QOS  (traffic-shapping), em interface agregadas;

2.119. Deverá permitir o monitoramento do uso que as aplicações fazem por bytes, sessões e por usuário. 

FILTRO DE DADOS

2.120. Permite a criação de filtros para arquivos e dados pré-definidos;

2.121. Os arquivos devem ser identificados por extensão e assinaturas;

2.122. Permite identificar e opcionalmente prevenir a transferência de vários tipos de arquivos (MS Office, PDF, etc) identificados sobre aplicações (P2P, InstantMessaging, SMB, etc);

2.123. Suportar identificação de arquivos compactados e a aplicação de politicas sobre o conteúdo desses tipos de arquivos;

2.124. Permitir identificar e opcionalmente prevenir a transferência de informações sensíveis, incluindo, mas não limitado a número de cartão de crédito, possibilitando a criação de novos tipos de dados via expressão regular;

2.125. Permitir listar o número de aplicações suportadas para controle de dados;

2.126. Permitir listar o número de tipos de arquivos suportados para controle de dados;

Geo-localização

2.127. Suportar a criação de politicas por Geo Localização, permitindo o trafego de determinado Pais/Países sejam bloqueados.

2.128. Deve possibilitar a visualização dos países de origem e destino nos logs dos acessos.

2.129. Deve possibilitar a criação de regiões geográficas pela interface gráfica e criar politicas utilizando as mesmas. 

VPN

2.130. Suportar VPN Site-to-Site e Cliente-To-Site;

2.131. Suportar IPSec VPN;

2.132. Suportar SSL VPN;

2.133. A VPN IPSEc deve suportar:

2.133.1. 3DES;

2.133.2. Autenticação MD5 e SHA-1; 

2.133.3. Diffie-Hellman Group 1 , Group 2, Group 5 e Group 14; 

2.133.4. Algoritmo Internet Key Exchange (IKEv1 e v2);

2.133.5. AES 128, 192 e 256 (Advanced Encryption Standard)

2.133.6. Autenticação via certificado IKE PKI.

2.134. Deve possuir interoperabilidade com os seguintes fabricantes:

2.134.1. Cisco;

2.134.2. Checkpoint;

2.134.3. Juniper;

2.134.4. Palo Alto Networks;

2.134.5. Fortinet;

2.134.6. Sonic Wall;

2.135. Deve permitir habilitar, desabilitar, reiniciar e atualizar IKE gateways e túneis de VPN IPSEc a partir da interface gráfica da solução, facilitando o processo de throubleshooting;  

2.136. A VPN SSL deve suportar:

2.136.1. O usuário realizar a conexão por meio de cliente instalado no sistema operacional do equipamento ou por meio de interface WEB;

2.136.2. A funcionalidades de VPN SSL devem ser atendidas com ou sem o uso de agente;

2.136.3. Atribuição de endereço IP nos clientes remotos de VPN SSL;

2.136.4. Deve permitir a atribuição de IPs fixos nos usuários remotos de VPN SSL;

2.136.5. Deve permitir a criação de rotas de acesso e faixas de endereços IP atribuídas a clientes remotos de VPN de forma customizada por usuário AD/LDAP e grupo de usuário AD/LDAP;

2.136.6. Deve permitir que todo o tráfego dos usuários remotos de VPN seja escoado para dentro do túnel de VPN, impedindo comunicação direta com dispositivos locais como proxies;

2.136.7. Atribuição de DNS nos clientes remotos de VPN;

2.136.8. Deve haver a opção de ocultar o agente de VPN instalado no cliente remoto, tornando o mesmo invisível para o usuário;

2.136.9. Deve exibir mensagens de notificação customizada toda vez que um usuário remoto se conectar a VPN. Deve permitir que o usuário desabilite a exibição da mensagem nas conexões seguintes;

2.136.10. Dever permitir criar políticas de controle de aplicações, IPS, Antivírus, Antipyware e filtro de URL para tráfego dos clientes remotos conectados na VPN SSL;

2.136.11. A VPN SSL deve suportar proxy arp e uso de interfaces PPPOE;

2.136.12. Suportar autenticação via AD/LDAP, Secure id, certificado e base de usuários local;

2.136.13. Permite estabelecer um túnel VPN client-to-site do cliente a plataforma de segurança, fornecendo uma solução de single-sign-on aos usuários, integrando-se com as ferramentas de Windows-logon;

2.136.14. Suporta leitura e verificação de CRL (certificate revocation list);

2.136.15. Permite a aplicação de políticas de segurança e visibilidade para as aplicações que circulam dentro dos túneis SSL;

2.136.16. O agente de VPN a ser instalado nos equipamentos desktop e laptops, dever ser capaz de ser distribuído de maneira automática via Microsoft SMS, Active Directory e ser descarregado diretamente desde o seu próprio portal, o qual residirá no centralizador de VPN;

2.136.17. O agente deverá comunicar-se com o portal para determinar as políticas de segurança do usuário, 

2.136.18. Deve permitir que a conexão com a VPN SSL seja estabelecida das seguintes formas:

2.136.18.1. Antes do usuário autenticar na estação;

2.136.18.2. Após autenticação do usuário na estação;

2.136.18.3. Sob demanda do usuário;

2.136.19. Deverá Manter uma conexão segura com o portal durante a sessão.

2.136.20. O agente  de VPN SSL client-to-site deve ser compatível com pelo menos: Windows XP, Vista Windows 7, Windows 8 e Mac OSx;

CONSOLE DE GERÊNCIA E MONITORAÇÃO

2.137. Centralizar a administração de regras e políticas do cluster, usando uma única interface de gerenciamento;

2.138. O gerenciamento da solução deve suportar acesso via SSH, cliente ou WEB (HTTPS) e API aberta;

2.139. Caso haja a necessidade de instalação de cliente para administração da solução o mesmo deve ser compatível com sistemas operacionais Windows e Linux;

2.140. O gerenciamento deve permitir/possuir:

2.140.1. Criação e administração de políticas de firewall e controle de aplicação;

2.140.2. Criação e administração de políticas de IPS, Antivírus e Anti-Spyware;

2.140.3. Criação e administração de políticas de Filtro de URL;

2.140.4. Monitoração de logs;

2.140.5. Ferramentas de investigação de logs;

2.140.6. Debugging;

2.140.7. Captura de pacotes.

2.141. Acesso concorrente de administradores;

2.142. Deve possuir mecanismo busca global na solução onde possa se consultar por uma string tais como: nome de objetos, ID ou nome de ameaças, nome de aplicações, nome de políticas, endereços IPs, permitindo a localização e uso dos mesmo na configuração do dispositivo;

2.143. Deve possuir um mecanismo de busca por comandos no gerenciamento via SSH, facilitando a localização de comandos;

2.144. Deve permitir usar palavras chaves e cores para facilitar  identificação de regras;  

2.145. Deve permitir monitorar via SNMP falhas de hardware, inserção ou remoção de fontes, discos e coolers, uso de recursos por número elevado de sessões, número de túneis estabelecidos na VPN cliente-to-site,  porcentagem de utilização em referência ao número total suportado/licenciado e número de sessões estabelecidas; 

2.146. Deve suportar também o monitoramento dos seguintes recursos via SNMP:  IP fragmentation, TCP state e dropped packets;

2.147. Bloqueio de alterações, no caso acesso simultâneo de dois ou mais administradores; 

2.148. Definição de perfis de acesso à console com permissões granulares como: acesso de escrita, acesso de leitura, criação de usuários, alteração de configurações;

2.149. Autenticação integrada ao Microsoft Active Directory e servidor Radius;

2.150. Localização de em quais regras um endereço IP, IP Range, subnet ou objetos estão sendo utilizados; 

2.151. Deve atribuir sequencialmente um número a cada regra de firewall, NAT, QOS e regras de DOS;

2.152. Criação de regras que fiquem ativas em horário definido;

2.153. Criação de regras com data de expiração;

2.154. Backup das configurações e rollback de configuração para a última configuração salva;

2.155. Suportar Rollback de Sistema Operacional para a ultima versão local;

2.156. Habilidade de upgrade via SCP, TFTP e interface de gerenciamento;

2.157. Deve possuir mecanismo de análise de impacto na política de segurança antes de atualizar a base com novas aplicações disponibilizadas pelo fabricante;

2.158. Validação de regras antes da aplicação;

2.159. Deve implementar mecanismo de validação de configurações antes da aplicação das mesmas permitindo identificar erros, tais como: rota de destino inválida, regras em shadowing etc.

2.159.1. É permitido o uso de appliance externo para permitir a validação de regras antes da aplicação. 

2.160. Validação da políticas, avisando quando houver regras que, ofusquem ou conflitem com outras (shadowing);

2.160.1. É permitido o uso de appliance externo para permitir a validação de políticas, avisando quando houver regras que, ofusquem ou conflitem com outras (shadowing);

2.161. Deve possibilitar a visualização e comparação de configurações Atuais, configuração anterior e configurações antigas.

2.162. Deve possibilitar a integração com outras soluções de SIEM de mercado (third-party SIEM vendors)

2.163. Geração de logs de auditoria detalhados, informando a configuração realizada, o administrador que a realizou e o horário da alteração; 

2.164. Deverá ter a capacidade de gerar um relatório gráfico que permita visualizar as mudanças na utilização de aplicações na rede no que se refere a um período de tempo anterior, para permitir comparar os diferentes consumos realizados pelas aplicações no tempo presente com relação ao passado;

2.165. Geração de relatórios com mapas geográficos gerados em tempo real para a visualização de origens e destinos do tráfego gerado na instituição;

2.166. Deve prover relatórios com visão correlacionada de aplicações, ameaças (IPS, Antivírus e Anti-Spware), URLs e filtro de arquivos, para melhor diagnóstico e resposta a incidentes;

2.167. Deve permitir a criação de Dash-Boards customizados para visibilidades do tráfego de aplicativos, usuários, categorias de URL,  ameaças identificadas pelo IPS, antivírus, anti-spyware, malwares "Zero Day"detectados em sand-box e tráfego bloqueado;

2.168. O gerenciamento da solução deve possibilitar a coleta de estatísticas de todo o tráfego que passar pelos dispositivos de segurança;

2.169. Deve possuir relatórios de utilização dos recursos por aplicações, URL, ameaças (IPS, Antivírus e Anti-Spware), etc;

2.170. Prover uma visualização sumarizada de todas as aplicações, ameaças (IPS, Antivírus e Anti-Spware),  e URLs que passaram pela solução;

2.171. Deve possuir mecanismo "Drill-Down" para navegação nos relatórios em RealTime;

2.172. Nas opções de "Drill-Down", ser possível identificar o usuário que fez determinado acesso;

2.173. Deve possuir relatório de visibilidade e uso sobre aplicativos (SaaS). O relatório também deve mostrar os riscos para a segurança do ambiente, tais como a entrega de malwares através de aplicativos SaaS com a informação do usuário responsável pelo acesso;

2.174. Deve ser possível exportar os logs em CSV;

2.175. Deverá ser possível acessar o equipamento a aplicar configurações durante momentos onde o trafego é muito alto e a CPU e memória do equipamento estiver totalmente utilizada.

2.176. Rotação do log; 

2.177. Deve permitir que os logs e relatórios sejam rotacionados automaticamente baseado no tempo em que estão armazenados na solução, assim como no espaço em disco usado;

2.178. Exibição das seguintes informações, de forma histórica e em tempo real (atualizado de forma automática e contínua a cada 1 minuto): 

2.178.1. Situação do dispositivo e do cluster;

2.178.2. Principais aplicações;

2.178.3. Principais aplicações por risco;

2.178.4. Administradores autenticados na gerência da plataforma de segurança;

2.178.5. Número de sessões simultâneas;

2.178.6. Status das interfaces;

2.178.7. Uso de CPU;

2.179. Geração de relatórios. No mínimo os seguintes relatórios devem ser gerados: 

2.179.1. Resumo gráfico de aplicações utilizadas; 

2.179.2. Principais aplicações por utilização de largura de banda de entrada e saída;

2.179.3. Principais aplicações por taxa de transferência de bytes;

2.179.4. Principais hosts por número de ameaças identificadas; 

2.179.5. Atividades de um usuário específico e grupo de usuários do AD/LDAP, incluindo aplicações acessadas, categorias de URL, URL/tempo de utilização e ameaças (IPS, Antivírus e Anti-Spware), de rede vinculadas a este tráfego; 

2.179.6. Deve permitir a criação de relatórios personalizados; 

2.180. Em cada critério de pesquisa do log deve ser possível incluir múltiplas entradas (ex. 10 redes e IP’s distintos; serviços HTTP, HTTPS e SMTP), exceto no campo horário, onde deve ser possível definir um faixa de tempo como critério de pesquisa; 

2.181. Gerar alertas automáticos via:

2.181.1. Email;

2.181.2. SNMP;

2.181.3. Syslog;

2.182. A plataforma de segurança deve permitir através de API-XML (Application Program Interface) a integração com sistemas existentes no ambiente da contratante de forma a possibilitar que aplicações desenvolvidas na contratante possam interagir em RealTime com a solução possibilitando assim que regras e políticas de segurança de possam ser modificadas por estas aplicações com a utilização de scripts em linguagens de programação como Perl ou PHP.

3. MODELO DE PLANILHA DE ATENDIMENTO A REQUISITOS

3.1. O atendimento a todos os itens deve ser comprovado através de documentação oficial do fabricante da solução, que deverá ser anexada à proposta comercial ajustada. A instituição poderá realizar diligência junto ao fabricante para comprovar a autenticidade da documentação. A localização da comprovação na(s) página(s) deverá ser clara e precisa. O não atendimento destes requisitos implicará na desclassificação da proposta.

	Item 
	Documento
	Página
	Localização

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	


4. Amostra

4.1. Poderá haver teste de bancada para comprovar a conformidade dos dispositivos oferecido caso a instituição julgue necessário;

4.2. Caso a instituição solicite amostra da solução, a licitante deverá fornecer amostra dos equipamentos para que seja verificado o atendimento aos itens do edital, incluindo a capacidade do equipamento e as funcionalidades exigidas.

4.3. A proponente deverá fornecer todos os equipamentos para geração de tráfego de acordo com as solicitações de performance descritas neste edital sem custo para a instituição;

4.4. O teste de bancada poderá aferir o desempenho dos equipamentos como as funcionalidades que fazem uso de assinaturas, habilitadas para todas as assinaturas que a plataforma de segurança possuir, bem como amostra de todos os recursos solicitados; 

4.5. Os testes deverão ser executados nas dependências da sede da instituição em um prazo máximo de 30 dias após a solicitação da amostra;

4.6.  A amostra deverá ser identificada com o número da licitação, o objeto, o nome do licitante, seu telefone e endereço.

4.7. A amostra aprovada ficará retida para confronto com os materiais, quando do seu recebimento pela instituição.

4.8. A instituição se reserva o direito de não aceitar a amostra, independentemente da informação contida na proposta em relação à marca, caso não atenda às especificações exigidas ou seja de qualidade inferior à dos materiais solicitados.

4.9. Amostras não aprovadas permanecerão à disposição dos respectivos licitantes, para retirada, pelo prazo de 90 (noventa) dias úteis após a conclusão do processo licitatório. As amostras não retiradas serão descartadas pela instituição.

4.10. Será emitido um relatório sucinto descrevendo os exames realizados e contendo a aprovação ou não do material/produto.

PREGÃO ELETRÔNICO N.º 609/2016/SUPEL/RO
ANEXO III (do Termo de Referência) – Diagrama da Arquitetura da Rede SEDUC/RO 
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PREGÃO ELETRÔNICO N.º 609/2016/SUPEL/RO
ANEXO IV (do Termo de Referência) - MINUTA DE CONTRATO

CONTRATO Nº ________/______/________.
CONTRATO QUE ENTRE SI CELEBRAM O ESTADO DE RONDÔNIA, POR INTERMÉDIO DA SECRETARIA DE ESTADO DA EDUCAÇÃO, DE UM LADO, E, DE OUTRO, A EMPRESA, (NOME EMPRESARIAL), PARA OS FINS QUE ESPECIFICA. 

CONTRATANTE: O ESTADO DE RONDÔNIA, por intermédio da SECRETARIA DE ESTADO DA EDUCAÇÃO, inscrita no CNPJ/MF sob o nº 04.564.530-0001-13, com sede na Pe. CHIQUINHO, 580 - PEDRINHAS, na cidade de PORTO VELHO, neste ato representada pelo Secretário de Estado, o Sr. (REPRESENTANTE ÓRGÃO), portador do CPF/MF sob o nº (000.000.000-00), na forma prescrita no Art. 47 da Lei complementar 224 de 04 de janeiro 2000;

CONTRATADA: (NOME EMPRESARIAL), inscrita no CNPJ/MF sob n° (00.000.000/0001-00), com endereço na Rua (ENDEREÇO EMPRESARIAL), aqui representada por seu (CARGO), o Sr. (REPRESENTANTE EMPRESARIAL), portador do CPF/MF n° (000.000.000-00), de acordo com a representação legal que lhe é outorgada através do documento de fl. (000); 

Considerando que o Ordenador de Despesas que assina o presente termo reconhece como originais ou fiéis aos originais os documentos juntados no processo administrativo n° 01-1601.00000-0000/2016, que deu origem à realização do Contrato, até mesmo em função do poder/dever de fiscalização do Administrador Público.

Os Contratantes celebram, por força do presente instrumento, CONTRATO DE AQUISIÇÃO DE BENS/MATERIAIS, o qual se regerá pelas disposições da Lei nº 8.666/1993 e demais normas pertinentes, licitado através da (IDENTIFICAÇÃO DA MODALIDADE), vinculando-se aos termos do processo administrativo n° 01-1601.00000-0000/2016, e à proposta da CONTRATADA, mediante as seguintes cláusulas:

1. CLÁUSULA PRIMEIRA - DO OBJETO
O objeto do presente Termo de Referência a Contratação de empresa de Telecomunicações especializadas para prestação de Serviços Continuado de: Comunicação dedicada para acesso à rede mundial de computadores- Internet- na modalidade terrestre suportando aplicações TCP/IP, Serviços de Transmissão de dados utilizando protocolo IP/MPLS, para formar a rede WAN da SEDUC/RO, interligando todas as unidades e escolas do Estado de Rondônia à unidade sede da SEDUC/RO localizado na cidade de Porto Velho, para atender às necessidades da Secretaria de Estado da Educação,  conforme as especificações técnicas e disposições contidas no Termo de Referência, Edital e seus anexos. 

1.1. Vinculação: Integram este Contrato além do Termo de Referência, as normas do (IDENTIFICAÇÃO DA MODALIDADE), o disposto na proposta da CONTRATADA e demais elementos que sirvam à exata definição do objeto descrito na cláusula primeira.

1.2. Das Especificações e Quantitativos:

	ITEM 
	DESCRIÇÃO DO MATERIAL
	QTDE
	VALOR UNIT. (R$)

	
	
	
	


2. CLÁUSULA SEGUNDA – DA CARACTERISTICA DO SERVIÇO
2.1. As características do Serviço do objeto desse contrato, estão previstas no subitem 3.3 do Termo de Referência – Anexo I do Edital.

3. CLÁUSULA TERCEIRA - DO LOCAL/PRAZO E CONDIÇÕES DE ENTREGA/E EXECUÇÃO DO SERVIÇO
3.1. Os locais, prazos e condições do objeto desse contrato, estão previstas nos item 5 do Termo de Referência – Anexo I do Edital.

4. CLÁUSULA QUARTA – DA DOTAÇÃO ORÇAMENTÁRIA
	Unidade Orçamentária
	1601 – Secretaria de Estado da Educação

	Projeto Atividade
	12.122.1015.2087 – Assegurar a manutenção Administrativa das Unidades 
	0100 – Tesouro Estadual 

	
	12.368.1269.2027 - Assegurar a manutenção das Escolas e a Assistência aos Educandos
	0118 - Fundeb

	Elemento de Despesa
	33.90.39 Outros Serviços de Terceiros – Pessoa Jurídica


5. CLÁUSULA QUINTA – DO PAGAMENTO 
5.1. As condições de pagamento do objeto desse contrato, estão previstas nos item 5 do Termo de Referência – Anexo I do Edital.

6. CLÁUSULA SEXTA – DA SUBCONTRATAÇÃO, CESSÃO E/OU TRANSFERÊNCIA
6.1. É vedada a subcontratação, cessão e/ou transferência conforme item 8 do Termo de Referência – Anexo I do Edital.

7. CLÁUSULA SETIMA - DA PARTICIPAÇÃO DE EMPRESAS REUNIDAS SOB A FORMA DE CONSÓRCIO:
7.1. Não será permitida a participação de Empresas reunidas sob a forma de consórcio, conforme item 9 do Termo de Referência – Anexo I do Edital.

8. CLÁUSULA OITAVA – OBRIGAÇÕES DA CONTRATANTE 
8.1. As obrigações da Contratante, são as estabelecidas no item 11 do Termo de Referência – Anexo I do Edital.

9. CLÁUSULA NONA – OBRIGAÇÕES DA CONTRATADA
9.1. As obrigações da Contratada, são as estabelecidas no item 12 do Termo de Referência – Anexo I do Edital.

10. CLÁUSULA DÉCIMA – DAS SANÇÕES 
10.1. As sanções a serem aplicadas junto a contratada, são as estabelecidas no item 14 do Termo de Referência – Anexo I do Edital.

11. CLÁUSULA DÉCIMA PRIMEIRA - DA GARANTIA CONTRATUAL
11.1. A CONTRATADA deverá garantir dos serviços contratados e responderá, nos ditames da lei, por quaisquer danos decorrentes da má execução;

11.2. A CONTRATADA deverá apresentar, no ato da assinatura do contrato, termo de garantia equivalente a 5% (cinco por cento) do valor da contratação, numa das seguintes modalidades:

a) Fiança bancária, de estabelecimento bancário aceito pela CONTRATANTE, válida até 30 (trinta) dias após a aceitação definitiva dos serviços. Caso ocorra o vencimento da garantia antes do encerramento das obrigações contratuais, uma renovação imediata deverá ser providenciada, sob pena de bloqueio dos pagamentos devidos;
b) Caução em dinheiro, que deverá ser devolvida, parcialmente ou na íntegra, conforme seja ou não utilizada em caso de multas e débitos, até 30 (trinta) dias após a aceitação definitiva dos serviços, mediante solicitação expressa e por escrito.

c) Seguro garantia feito junto à entidade autorizada pelo Instituto de Seguros do Brasil - ISB, aceito pelo CONTRATANTE;

d) Título da dívida pública, emitidos sob a forma escritural, mediante registro em sistema centralizado de liquidação e de custódia autorizado pelo Banco Central do Brasil e avaliados pelos seus valores econômicos, conforme definido pelo Ministério da Fazenda, não sendo aceitos aqueles emitidos na primeira metade do século anterior;

11.3. A garantia será liberada ou restituída após a emissão do Termo de Encerramento das obrigações contratuais e, quando ofertada em dinheiro, atualizada monetariamente.

12. CLÁUSULA DÉCIMA SEGUNDA – DO AJUSTE E DA ATUALIZAÇÃO MONETÁRIA:

12.1. Os preços serão fixos e irreajustáveis, no prazo de vigência do Instrumento Contratual de até 01 (um) ano, de acordo com o Artigo 2º da Lei Federal nº 10.192, de 14/02/2001, podendo ser reajustado, após o referido período, mediante regulamentação aplicável à matéria conforme índice da ANATEL.

13. CLÁUSULA DÉCIMA TERCEIRA - DA VIGÊNCIA
12.1. A vigência contratual, com vistas ao atendimento do objeto e à obtenção de preço e condições mais vantajosas para a Administração Pública, será a partir da ordem de serviço, vigorando por 12 (dose) meses.

12.2. O prazo de vigência do contrato objeto deste Contrato será de 12 (dose) meses, podendo, se tratar de prestação de serviços continuados para a Secretaria de Estado da Educação/SEDUC, ter a duração prorrogada por iguais e sucessivos períodos, até o limite de 60(sessenta) meses, conforme disposto no Art. 57, inciso II da lei nº 8.666/93, de acordo com a necessidade da Secretaria de Estado da Educação – SEDUC. 

13. CLÁUSULA DECIMA QUARTA - DO ACOMPANHAMENTO E FICALIZAÇÃO
13.1.  A Secretaria de Estado da Educação, conforme os termos do art. 67, § 1º e 2º, da Lei nº. 8.666/93, designará um representante para acompanhar e fiscalizar a execução do contrato, anotando em registro próprio todas as ocorrências relacionadas a execução do contrato, determinando o que for necessário à regularização das faltas ou defeitos observados. As decisões e providências que ultrapassarem a sua competência deverão ser solicitadas a seus superiores em tempo hábil para a adoção das medidas convenientes. 

13.2. A presença da fiscalização da CONTRATANTE não elide e nem diminui a responsabilidade da CONTRATADA;
14. CLÁUSULA DÉCIMA QUINTA - DA SEGURANÇA DA INFORMAÇÃO 

14.1. A CONTRATADA é integralmente responsável pela manutenção de sigilo sobre quaisquer dados e informações contidos em quaisquer documento s e em quaisquer mídias, de que venha a ter conhecimento durante a execução dos trabalhos, não podendo, sob qualquer pretexto e forma, divulgar, reproduzir ou utilizar.

16.  CLÁUSULA DÉCIMA SEXTA – DO PREÇO
16.1. O valor total da contratação é de R$ 0,00 (VALOR POR EXTENSO), que corresponde à nota de empenho, a servir de lastro, para efetuar o pagamento dos serviços referidos na cláusula primeira, tudo depois de recebidos, testados e aprovados pela CONTRATANTE. Sob nenhuma hipótese o valor mencionado será reajustado;

16.2. No valor acima estão incluídas todas as despesas ordinárias diretas e indiretas decorrentes da execução do objeto, inclusive tributos e/ou impostos, encargos sociais, trabalhistas, previdenciários, fiscais e comerciais incidentes, taxa de administração, frete, seguro e outros necessários ao cumprimento integral do objeto da contratação.

17. CLÁUSULA DÉCIMA SÉTIMA – DA FRAUDE E CORRUPÇÃO
17.1. A CONTRATADA deverá observar os mais altos padrões éticos durante a execução do Contrato, estando sujeitas às sanções previstas na legislação brasileira.

18. CLÁUSULA DÉCIMA OITAVA – DAS ALTERAÇÕES
18.1. Eventuais alterações contratuais reger-se-ão pela disciplina do art. 65 da Lei nº 8.666, de 1993.

18.2. A CONTRATADA é obrigada a aceitar, nas mesmas condições contratuais, os acréscimos ou supressões que se fizerem necessários, até o limite de 25% (vinte e cinco por cento) do valor inicial atualizado do Contrato.

18.3. As supressões resultantes de acordo celebrado entre as partes contratantes, conforme art. 65, § 2º, II da Lei nº 8.666, de 1993, poderão exceder o limite de 25% (vinte e cinco por cento) do valor inicial atualizado do Contrato.

19. CLÁUSULA DÉCIMA NONA – DA RESCISÃO
19.1. O descumprimento de qualquer Cláusula ou de simples condição deste Contrato, assim como a execução do seu objeto em desacordo com o estabelecido em suas Cláusulas e Condições, dará direito à CONTRATANTE de rescindi-lo mediante notificação expressa, sem que caiba à CONTRATADA qualquer direito, exceto o de receber o estrito valor correspondente ao fornecimento realizado, desde que estejam de acordo com as prescrições ora pactuadas, assegurada a defesa prévia.

19.1.1. Este Contrato poderá, ainda, ser rescindido nos seguintes casos:

19.1.2. Decretação de falência, pedido de concordata ou dissolução da CONTRATADA;

19.1.3. Alteração do Contrato Social ou a modificação da finalidade ou da estrutura da CONTRATADA, que, a juízo da CONTRATANTE, prejudique a execução deste pacto;

19.1.4. Transferência dos direitos e/ou obrigações pertinentes a este Contrato, sem prévia e expressa autorização da CONTRATANTE;

19.1.5. Cometimento reiterado de faltas, devidamente anotadas;

19.1.6. No interesse da CONTRATANTE, mediante comunicação com antecedência de 05 (cinco) dias corridos, com o pagamento dos serviços adquiridos até a data comunicada no aviso de rescisão;

19.1.7. No caso de descumprimento da legislação sobre trabalho de menores, nos termos do disposto no inciso XXXIII do Art. 7º da Constituição Federal.

20. CLÁUSULA VIGÉSIMA – DA FRAUDE E CORRUPÇÃO
20.1. A CONTRATADA deverá observar os mais altos padrões éticos durante a execução do Contrato, estando sujeitas às sanções previstas na legislação brasileira.

21. CLÁUSULA VIGÉSIMA PRIMEIRA - DOS CASOS OMISSOS

21.1. Rege-se este instrumento pelas normas e diretrizes estabelecidas na Lei Federal n° 8.666/93, e outros preceitos de direito público, aplicando-se supletivamente os princípios da teoria geral dos contratos e disposições de direito privado.
22. CLÁUSULA VIGÉSIMA SEGUNDA – DAS RESPONSABILIDADES

22.1. A CONTRATADA assume como exclusivamente seus os riscos e as despesas decorrentes da boa e perfeita execução das obrigações contratadas. Responsabiliza-se, também, pela idoneidade e pelo comportamento de seus empregados, prepostos ou subordinados, e, ainda, por quaisquer prejuízos que sejam causados à CONTRATANTE ou terceiros.

22.2. A CONTRATANTE não responderá por quaisquer ônus, direitos ou obrigações vinculados à legislação tributária, trabalhista, previdenciária ou securitária, e decorrentes da execução do presente Contrato, cujo cumprimento e responsabilidade caberão, exclusivamente, à CONTRATADA.

22.3. A CONTRATANTE não responderá por quaisquer compromissos assumidos pela CONTRATADA com terceiros, ainda que vinculados à execução do presente Contrato, bem como por qualquer dano causado a terceiros em decorrência de ato da CONTRATADA, de seus empregados, prepostos ou subordinados.

22.4. A CONTRATADA manterá, durante toda a execução do Contrato, as condições de habilitação e qualificação que lhe foram exigidas na contratação.

23. CLÁUSULA VIGÉSIMA TERCEIRA - DA PUBLICAÇÃO

23.1. Após as assinaturas deste Contrato a Procuradoria Geral do Estado providenciará a publicação de resumo no Diário Oficial do Estado, sem prejuízo de outras publicações que a CONTRATANTE tenha como necessárias.

24. CLÁUSULA VIGÉSIMA QUARTA - DO FORO
24.1. As questões decorrentes da execução deste Instrumento que não possam ser dirimidas administrativamente serão processadas e julgadas no Foro de Porto Velho, capital do Estado de Rondônia, que prevalecerá sobre qualquer outro, por mais privilegiado que seja para dirimir quaisquer dúvidas oriundas do presente Contrato.

25. CLÁUSULA VIGÉSIMA QUINTA – DAS CONDIÇÕES FINAIS

25.1. Declaram as partes que este Contrato corresponde à manifestação final, completa e exclusiva do acordo entre elas celebrado.
Para firmeza e como prova do acordado, o presente Contrato foi lavrado em 02 (duas) vias de igual teor, que constitui o documento de fls. ________/________, do Livro Especial nº _______/ Contrato, o qual, depois de lido e achado conforme, vai assinado pelas partes, dele sendo extraídas as cópias que se fizerem necessárias para sua publicação e execução, devidamente certificadas pela Procuradoria Geral do Estado. Porto Velho-RO, ______ de _______________ de _______________.

	___________________________________

Representante / Contratada
	
	___________________________________

Representante / Contratante

	
	
	


PREGÃO ELETRÔNICO N.º 609/2016/SUPEL/RO
ANEXO II DO EDITAL  - QUADRO ESTIMATIVO DE PREÇOS
Proc. Adm. nº 01.1601.02014-00/2015
















Interessado: SEDUC
	ITEM COMPRASNET
	LOTE I

	01
	ITEM
	DESCRIÇÃO
	UNID
	QUANTIDADE (A)
	FREQUANCIA UTILIZAÇÃO (B)
	PREÇO MÍNIMO MENSAL ( C )
	PREÇO MÉDIO MENSAL (D)
	SUBTOTAL ANUAL         (B X C)

	
	1
	1.1. INTERNET DEDICADA DE 300Mbps - Serviço de internet comunicação dedicada para acesso à rede mundial de computadores nas modalidades terrestres - 
	Mbps
	1
	12
	52.000,00
	81.973,75
	624.000,00

	
	
	
	
	
	
	TOTAL LOTE I
	624.000,00

	
	
	
	
	
	
	
	
	

	
	LOTE II

	02
	ITEM
	DESCRIÇÃO
	UNID
	QUANTIDADE (A)
	FREQUANCIA UTILIZAÇÃO (B)
	PREÇO MÍNIMO MENSAL ( C )
	PREÇO MÉDIO MENSAL (D)
	SUBTOTAL ANUAL       (B X C)

	
	1
	Firewall Físico para controle de trafego externo e interno (NGFW)
	unidade
	2
	12
	40.102,99
	53.435,75
	481.235,88

	
	
	
	
	
	
	TOTAL LOTE II
	481.235,88

	
	
	
	
	
	
	
	
	

	
	LOTE III

	
	ITEM
	DESCRIÇÃO
	UNID
	QUANTIDADE (A)
	FREQUANCIA UTILIZAÇÃO (B)
	PREÇO MÍNIMO MENSAL ( C )
	PREÇO MÉDIO MENSAL (D)
	SUBTOTAL ANUAL       (B X C)

	03
	
	
	
	
	
	
	
	

	
	1
	Serviço de Transmissão de dados - CONCENTRADOR MPLS
	Mbps
	1
	12
	135.000,00
	155.250,00
	1.620.000,00

	04
	2
	Serviço de Transmissão de dados de 10 Mbps - Rede Mpls.
	Mbps
	3
	12
	10.200,00
	13.875,00
	122.400,00

	05
	3
	Serviço de Transmissão de dados de 02 Mbps - Rede Mpls.
	Mbps
	451
	12
	856.900,00
	950.257,00
	10.282.800,00

	
	
	
	
	
	
	TOTAL LOTE III
	12.025.200,00

	
	VALOR TOTAL DOS LOTES
	13.130.435,88


PREGÃO ELETRÔNICO N.º 609/2016/SUPEL/RO
ANEXO III

MODELO DE CARTA PROPOSTA

(apresentar em papel timbrado da empresa Licitante)

À SUPERINTENDÊNCIA ESTADUAL DE COMPRAS E LICITAÇÕES - SUPEL/RO

 Prezados Senhores:

Apresentamos a V. Sª., nossa proposta de preços de fornecimento de (descrever o objeto resumido) ---------------------------------------------------------------------------------------------------------------------------------------------------------------------------, pelo preço global de R$___________ (_____________), nos termos do Edital e seus Anexos, conforme quadro abaixo:
	ITEM
	DESCRIÇÃO 
	UNID.
	QUANT.
	VALOR UNITÁRIO


	VALOR TOTAL



	1
	
	
	
	
	


VAL
1. Prazo de validade da Proposta: (preencher) não inferior a 60 (sessenta) dias. 

2. Prazo de execução: (preencher)
3. Local de execução: (preencher)
Observação 1 : Havendo omissão das informações acima considerar-se-ão os prazos previstos neste edital como aceitos.
Declaramos que estamos de pleno acordo com todas as condições estabelecidas no Edital e seus Anexos, bem como aceitamos todas as obrigações e responsabilidades especificadas no Termo de Referência.

Declaramos que nos preços cotados estão incluídas todas as despesas que, direta ou indiretamente, fazem parte do presente objeto, tais como gastos da empresa com suporte técnico e administrativo, impostos, seguros, taxas, ou quaisquer outros que possam incidir sobre gastos da empresa, sem quaisquer acréscimos em virtude de expectativa inflacionária e deduzidos os descontos eventualmente concedidos.

(Local)............................., de 2016.
...........................................................................

(Assinatura do representante legal e carimbo)
* Na proposta fornecer os seguintes dados: Endereço, telefone e email.

EDITAL DE PREGÃO ELETRÔNICO Nº 609/2016/SUPEL/RO
ANEXO VI DO EDITAL
ATESTADO DE CAPACIDADE TÉCNICA

(Modelo)

Atestamos para os devidos fins que a empresa [Razão Social da Empresa Licitante], inscrita no CNPJ sob o Nº. [da Empresa Licitante], estabelecida na [endereço da Empresa Licitante], prestou para esta empresa/Entidade [Razão Social da Empresa Emitente do atestado], inscrita no CNPJ sob o Nº. [CNPJ da Empresa Emitente do atestado], situada no [endereço da Empresa Emitente do atestado e Telefones], os serviços cotado(s), abaixo especificado(s), no período de (__/__/__ a __/__/__):

· OBJETO ENTREGUE: (descrever o objeto a ser entregue)

· VALOR TOTAL ________(R$):.................................. descrever o valor contratado(se possível).

· TEMPO DE EXECUÇÃO DO SERVIÇO ______ (quantidade/meses/ano)
Atestamos ainda, que tal(is) prestação (ões) está (ão) sendo / foi (ram) executado(s) satisfatoriamente, não existindo, em nossos registros, até a presente data, fatos que desabonem sua conduta e responsabilidade com as obrigações assumidas.

__________________________

Local e Data

___________________________________________

[Nome do Representante da Empresa Emitente]

Cargo / Telefone

OBSERVAÇÃO: 

1. Deve ser emitido em papel timbrado da empresa/entidade ou identificá-la logo abaixo ou acima do texto, com nome, CNPJ, endereço, telefones, fax e e-mail.
2. A falta deste documento causa a INABILITAÇÃO da Licitante no certame licitatório.

AVISO DE LICITAÇÃO

PREGÃO ELETRÔNICO N.º 609/2016/SUPEL/RO
A Superintendência Estadual de Compras e Licitações - SUPEL/RO, através de sua(o) Pregoeira(o), designada por força das disposições contidas na Portaria nº 017/GAB/SUPEL, de 15.06.2016, publicada no DOE nº 54, de 28.03.2016,  torna público que se encontra autorizada a realização de licitação na modalidade PREGÃO, na forma ELETRÔNICA, sob o nº 609/2016/SUPEL/RO, do tipo “menor preço – por lote”, na forma de execução indireta, no regime de empreitada por preço unitário, tendo por finalidade a qualificação de empresas e a seleção da proposta mais vantajosa, conforme descrito no Edital e seus anexos em conformidade com a Lei Federal n.º 10.520/2002, com o Decreto Federal n.º 5.504/2005, com o Decreto Estadual n.º 12.205/2006 e subsidiariamente, com a Lei Federal n.º 8.666/93, com a Lei Complementar n.° 123/2006 alterada pela LC 147/14, com a Lei Estadual n.° 2414/2011 e com os Decretos Estaduais n.° 16.089/2011 e n.° 15.643/2011 e demais legislações vigentes, tendo como interessada a SECRETARIA DE ESTADO DA EDUCAÇÃO - SEDUC.

PROCESSO ADMINISTRATIVO Nº 01.1601.02014-00/2015-SEDUC
OBJETO: 
Contratação de empresa de Telecomunicações especializadas para prestação de Serviços Continuado de: Comunicação dedicada para acesso à rede mundial de computadores- Internet- na modalidade terrestre suportando aplicações TCP/IP, Serviços de Transmissão de dados utilizando protocolo IP/MPLS, para formar a rede WAN da SEDUC/RO, interligando todas as unidades e escolas do Estado de Rondônia à unidade sede da SEDUC/RO localizado na cidade de Porto Velho, para atender às necessidades da Secretaria de Estado da Educação, conforme especificação completa no Termo de Referência – Anexo I do Edital.
FONTE DE RECURSO: 100 e 118
PROJETO ATIVIDADE: 12.122.1015.2087 e 12.368.1269.2027
ELEMENTO DE DESPESA: 33.90.39
VALOR ESTIMADO: R$ 13.130.435,88
DATA DE ABERTURA: 09 de Janeiro de 2017 às 10h30min (horário de Brasília)

ENDEREÇO ELETRÔNICO: www.comprasnet.gov.br 

CÓDIGO DA UASG SUPEL: 925373
LOCAL: O Pregão Eletrônico será realizado por meio do endereço eletrônico acima mencionado, através da(o) Pregoeira(o) e Equipe de Apoio.
DISPONIBILIDADE DO EDITAL: O Instrumento Convocatório e todos os elementos integrantes encontram-se disponíveis para consulta e retirada somente nos endereços eletrônicos www.comprasnet.gov.br (site oficial) e www.supel.ro.gov.br (site alternativo). 

Maiores informações poderão ser obtidas por meio do telefone (69) 3216-5318, através do e-mail supel.omega@gmail.com ou na Superintendência Estadual de Compras e Licitações - SUPEL, situada no Palácio Rio Madeira, Edif. Rio Pacaás Novos, 2º Piso, Av. Farquar, nº 2986, B. Pedrinhas, CEP 76.801-470, na cidade de Porto Velho/RO, no horário das 07h30min às 13h30min, de segunda a sexta-feira (Horário de Rondônia).
Não havendo expediente ou ocorrendo qualquer fato superveniente que impeça a abertura do certame na data marcada, a sessão será automaticamente transferida para o primeiro dia útil subsequente, no mesmo horário e local estabelecidos no preâmbulo deste Edital, desde que não haja comunicação da(o) Pregoeira(o) em contrário.

        Porto Velho - RO, 26 de Dezembro de 2016.

JADER CHAPLIN BERNARDO DE OLIVERA

Pregoeiro Substituto – Equipe ÔMEGA - SUPEL/RO

Matrícula 300130075
� JUSTEN FILHO, Marçal. Comentários à Lei de Licitações e Contratos Administrativos. 13ª Edição. Dialética. São Paulo: 2009, p.265.





Rvf/ÔMEGA 
Jader Chaplin Bernardo de Oliveira – Pregoeiro Substituto


